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GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR IN CEEA CE PRIVESTE
PRELUCRAREA DATELOR CU CARACTER PERSONAL

instituit prin Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995,
avand n vedere articolul 29 si articolul 30 alineatul (1) litera (a) si alineatul (3) din aceasta directiva,

avand n vedere regulamentul sau de procedura,

ADOPTA URMATORUL AVIZ:
l. Introducere
1.1. Modificarea Directivei ,,ISP”

La 26 iunie 2013, Uniunea Europeana a adoptat Directiva 2013/37/UE (,,Modificarea ISP”) a
Parlamentului European si a Consiliului de modificare a Directivei 2003/98/CE privind reutilizarea
informatiilor din sectorul public (,,Directiva ISP”).

Obiectivul Directivei ISP consta in facilitarea reutilizarii informatiilor din sectorul public, prin
armonizarea conditiilor de reutilizare pe intregul teritoriul Uniunii Europene si inlaturarea unor
obstacole inutile din calea reutilizarii informatiilor pe piata interna.

Textul initial al Directivei ISP din 2003 a armonizat conditiile de reutilizare, insa nu a cerut
organismelor din sectorul public punerea la dispozitie a datelor pentru reutilizare. Punerea datelor la
dispozitie in scopul reutilizarii a fost, in principiu, optionald: au fost lasate sa decida statele membre
si organismele din sectorul public in cauza. Drept rezultat, multe dintre organismele din sectorul
public din Europa au refuzat pur si simplu sa permita reutilizarea datelor pe care le detineau.

Tn acest context, unul dintre obiectivele politice fundamentale ale Modificarii ISP este introducerea
principiului potrivit caruia toate informatiile publice (adica informatiile detinute de catre sectorul
public, accesibile publicului in conformitate cu legile nationale) sunt reutilizabile atat in scop
comercial, cat si in scop necomercial. In anumite cazuri, se aplica exceptii de la domeniul de aplicare
al Directivei ISP modificate, inclusiv pe temeiul protectiei datelor.”

Astfel, acum Directiva ISP modificata obliga organismele din sectorul public sa permita reutilizarea
tuturor informatiilor publice detinute. Cu toate acestea, dupa cum este indicat mai jos, aceasta nu
impune organismelor din sectorul public obligatia de a dezvalui publicului informatiile cu caracter
personal. Aceasta dispune reutilizarea informatiilor numai daca informatiile sunt deja accesibile
publicului in conformitate cu legile nationale si numai n cazul in care reutilizarea nu aduce
prejudicii legilor aplicabile privind protectia datelor.

Alte noi dispozitii relevante din Modificarea ISP extind domeniul de aplicare al Directivei ISP la
biblioteci (inclusiv bibliotecile universitare), arhive si muzee.

Luénd 1n considerare cele mentionate, Directiva ISP modificatd are potentialul de a creste in mod
considerabil accesibilitatea informatiilor detinute de organismele publice.

1 JOL175,27.6.2013, p. 1.

2 Referitor la domeniul de aplicare al directivei ISP modificate si dispozitiile privind protectia datelor, a se vedea
sectiunea V de mai jos.



1.2. Reutilizarea ISP si datele cu caracter personal

Initiativele privind reutilizarea ISP vizeaza de regula (i) punerea la dispozitie a unor intregi baze de
date (ii) in format electronic standardizat (iii) oricarui solicitant, fara vreo procedura de selectie, (iv)
gratuit (sau n schimbul unor onorarii limitate) si (v) in orice scop comercial sau necomercial, fard
conditionare (sau potrivit unor conditii nerestrictive, pe baza de licenta, dupa caz)®.

Acest aspect ar putea aduce beneficii care sa duca la mai multa transparenta si la reutilizarea
inovativa a informatiilor din sectorul public. Cu toate acestea, accesibilitatea crescutd a informatiilor
care rezulta de aici nu este lipsita de riscuri.

In vederea minimalizarii acestor riscuri, atunci cand este vorba de date cu caracter personal, legile
privind protectia datelor trebuie sa contribuie la ghidarea procesului de selectie referitor la acele date
cu caracter personal care pot fi puse la dispozitie pentru reutilizare si la identificarea masurilor care
trebuie luate in vederea protejarii datelor cu caracter personal. Trebuie urmata o abordare echilibrata
n toate cazurile in care este vorba de protectia vietii private si a datelor cu caracter personal. Pe de o
parte, regulile privind protectia datelor cu caracter personal nu trebuie sa constituie o bariera
nejustificatda in fata dezvoltdrii pietei reutilizarii. Pe de altd parte, trebuie respectat dreptul la
protectia datelor cu caracter personal si dreptul la viata privata. Este important de subliniat faptul ca
prin conceptul datelor deschise se pune accentul pe transparenta si responsabilitatea organismelor
din sectorul public si nu pe transparenta cetatenilor individuali.

Cand un organism din sectorul public aplica Directiva ISP si legea privind protectia datelor la
reutilizarea datelor cu caracter personal, probabil ca acest organism va lua una dintre urmatoarele trei
tipuri de decizii:

1. decizia de a nu face disponibile pentru reutilizare informatiile cu caracter personal in temeiul
Directivei ISP;

2. decizia de a transforma informatiile cu caracter personal in date anonimizate (de reguld, n
date statistice agregate)* si de a face disponibile pentru reutilizare numai astfel de date
anonimizate;

3. decizia de a face datele personale disponibile in vederea reutilizarii (cand este necesar,
conform unor conditii si garantii adecvate).

1. Obiectivul avizului

2.1. Orientiri si bune practici uniforme

Obiectivul acestui aviz este de a contribui la asigurarea unei interpretari uniforme n ceea ce priveste
cadrul legislativ aplicabil si de a oferi in mod consecvent orientare si exemple de bune practici
privind punerea in aplicare a Directivei ISP (modificate) referitor la prelucrarea datelor personale.

Obiectivul acestui aviz nu este de a incerca armonizarea abordarilor nationale cu privire la nivelul de
transparenta, legislatia nationala privind accesul la documente si disponibilitatea informatiei in
conformitate cu aceste legi nationale. Cu toate acestea, legislatia nationalda de punere in aplicare cu

De observat ca, in temeiul modificarii articolului 8 alineatul (1) din Directiva ISP, ,,conditiile respective (referitoare la
concurentei”.

Cu privire la reutilizarea seturilor de date generale si anonimizate extrase din datele cu caracter personal, a se vedea
sectiunea VI de mai jos.



privire la Directiva ISP si interpretirile Directivei 95/46/CE® la nivel national difera uneori in ceea
ce priveste reutilizarea ISP, in asa masura incat se depaseste ceea ce este necesar pentru a se tine
seama de diversitatea privind regimurile nationale de acces si diferitele niveluri de transparenta.

In aceasta privinta, recomandarile de politica privind viata privati din septembrie 2012, pregitite de
catre reteaua tematica LAPSI, arata clar disparitatile inutile dintre statele membre n ceea ce priveste
modalitatea de transpunere a Directivei ISP cu privire la protectia datelor cu caracter personal.®
Insasi Directiva ISP avertizeazi ca diferentele legislative si neclarititile pot deveni mai pronuntate
odatda cu evolutia societdtii informationale, ceea ce a dus deja la o intensificare semnificativa a
exploatrii transfrontaliere a informatiei.’

Lipsa unei abordari consistente ar putea slabi pozitia persoanelor vizate. De asemenea, aceasta ar
putea crea probleme inutile de reglementare pentru afaceri si alte organizatii care opereaza peste
hotare, reprezentand astfel un obstacol in fata dezvoltarii unei piete europene comune pentru
reutilizarea informatiilor. Pe de o parte, persoancle vizate trebuie asigurate ca datele lor vor fi
protejate Tn mod consecvent, chiar daca sunt transferate in alt stat membru in vederea reutilizarii. Pe
de alta parte, trebuie evitate complexitatea si fragmentarea fara justificare pentru a permite libera
circulatie a datelor cu caracter personal in Europa, un alt obiectiv fundamental al Directivei
95/46/CE.

2.2. Necesitatea actualizarii avizului 7/2003

Modificarea ISP vine la un deceniu dupa adoptarea Directivei ISP in 2003. La momentul respectiv,
GL29 a adoptat un aviz referitor la problemele care tin de protectia datelor in legatura cu ISP
(,,Avizul 7/2003”)%. Tn timp ce principiile fundamentale ale avizului 7/2003 rimén satisficitoare,
progresul tehnologic si evolutiile de alta natura din domeniul ISP si al protectiei datelor, inclusiv
propunerile legislative din ambele domenii, justifica eforturile curente de actualizare si completare a
avizului din 2003.

In continuare, avizul poate lua in considerare acum alte eforturi recente si actuale de a oferi orientiri
suplimentare, mai precis:

e Avizul Autoritatii Europene pentru Protectia Datelor (,,AEPD”) referitor la pachetul de
masuri privind datele deschise al Comisiei Europene din 18 aprilie 2012°,
e Avizul 3/2013 emis de GL29 privind limitarea scopului;*

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24.10.1995 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO L 281,23.11.1995, p. 31).

LAPSI este o retea tematicd europeand privind aspectele juridice referitoare la informatiile din sectorul public,
finantata de catre Comisia Europeana, a se vedea http://www.lapsi-project.eu/. Recomandarea de politici este
disponibild la urméatoarea adresa: http://www.lapsi-project.eu/lapsifiles/lapsi_privacy_policy.pdf..

A se vedea considerentul 7.

A se vedea Avizul 7/2003 al grupului de lucru ,,Articolul 29” pentru protectia datelor privind reutilizarea informatiilor
din sectorul public si protectia datelor cu caracter personal — Cautarea echilibrului — adoptat la 12 decembrie 2003
(WP83). A se vedea, de asemenea, doud avize conexe mai recente ale GL29: avizul 3/1999 privind informatiile din
sectorul public si protectia datelor personale, adoptat la 3 mai 1999 (WP20), precum si avizul 5/2001 privind raportul
special al Ombudsmanului European, adoptat la 17 mai 2001.

Avizul Autoritatii Europene pentru Protectia Datelor referitor la ,,pachetul de masuri privind datele deschise” al
Comisiei Europene, care include o propunere de directiva de modificare a Directivei 2003/98/CE privind reutilizarea
informatiilor din sectorul public (ISP), o Comunicare privind datele deschise si Decizia 2011/833/UE a Comisiei
privind reutilizarea documentelor. Acesta este disponibil aici:
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2012:335:0008:01:RO:HTML .

19 Avizul Grupului de lucru articolul 29 pentru protectia datelor din 3/2013 privind limitarea scopului adoptat la 2 aprilie

2013 (WP 203).
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e lucrarile in desfasurare ale sub-grupului tehnologie din cadrul GL29 referitoare la tehnicile de
anonimizare'!;

e lucrarile din unele state membre privind anonimizarea si evaluarea riscurilor'? si

e jurisprudenta si practicile existente in unele state membre, referitoare la echilibrul dintre
reutilizarea si protectia datelor cu caracter personal.*®

1. Continutul si structura avizului

Avizul 7/2003 s-a bazat pe principiul limitarii scopului**, dar a abordat si alte subiecte, cum ar fi
temeiurile legale pentru dezvaluirea publica si reutilizarea ISP, protectia speciala acordata datelor
sensibile, transferurile catre tarile terte, calitatea datelor si drepturile persoanelor vizate. Aceste
observatii sunt inca valabile. Luand in considerare lucrarile deja efectuate, prezentul aviz
actualizeaza si completeaza doar concluziile avizului 7/2003, tinAnd cont, atunci cand este necesar,
de noile evolutii legislative si tehnologice.

Tn sectiunea 1V se clarifica faptul ca obligatia de a reutiliza datele in conformitate cu Directiva ISP
modificata nu prejudiciaza cerintele privind protectia datelor si se subliniaza importanta ,,protectiei
datelor incepand cu momentul conceperii si a protectiei implicite a datelor” si a ,,evaluarii impactului
protectiei datelor” pentru a contribui la asigurarea faptului ca problemele legate de protectia datelor
sunt solutionate inainte ca datele cu caracter personal sa fie facute disponibile pentru reutilizare.

Tn sectiunea V se oferd orientari, prin exemple ilustrative, cu privire la tipurile de date cu caracter
personal care ar putea intra in domeniul de aplicare a Directivei ISP.

Sectiunea VI se bazeaza pe situatiile care sunt Tn prezent cel mai frecvent intélnite in initiativele de
reutilizare ISP: Tn cazul in care datele statistice agregate derivate din date cu caracter personal sunt
facute disponibile sub forma agregatd si anonimizatd. Printre exemple se pot mentiona datele
statistice agregate privind rata criminalitatii, cheltuielile bugetare sau privind nivelul de pregatire al
elevilor din diferite regiuni geografice sau institutii de invatamant. Deoarece acesta este scenariul cel
mai frecvent de reutilizare a informatiilor din sectorul public care contin date cu caracter personal, 0
parte semnificativa a prezentului aviz va fi dedicata acestui scenariu. Problema fundamentala legata
de protectia datelor Tn acest caz este asigurarea unei agregari si anonimizari eficiente, precum si
reducerea riscului de reidentificare a oricaror date cu caracter personal din seturile de date agregate.

Tn sectiunea V11 sunt discutate — mai putin detaliat — situatiile in care datele cu caracter personal sunt
facute publice si ar putea fi puse la dispozitie in scopul reutilizarii. Desi Tn prezent acesta nu este un
scenariu tipic pentru initiativele de reutilizare a ISP, este important sa se ia in considerare faptul ca
organismele din sectorul public pun din ce Tn ce mai frecvent la dispozitia publicului date cu caracter
personal, adesea prin intermediul internetului. Aici este vorba despre date cu caracter personal direct
identificabile, cum ar fi, de exemplu, informatii din cartea funciara despre proprietarul unui anumit
imobil, declaratii privind dobénzile sau salariile anumitor functionari de stat sau cheltuielile
parlamentarilor. Intrebarea este in ce masura, pentru ce scopuri, in ce conditii si in schimbul ciror
garantii pot fi puse la dispozitie aceste date pentru reutilizare. De asemenea, este important de
clarificat dacd aceste date intra in domeniul de aplicare a Directivei ISP.

1 Avizul privind acest subiect este anticipat pentru a doua jumdtate a anului 2013.

12 A se vedea, de exemplu, codul de bune practici privind anonimizarea ,, Anonimizarea: cod de bune practici pentru
gestionarea riscurilor legate de protectia datelor” publicat de catre biroul comisarului european pentru informatii din
Marea Britanie, Tn noiembrie 2012, precum si Ghidul pentru analiza de risc publicat de catre autoritatea pentru
protectia datelor din Franta n iunie 2012.

3" A se vedea, de exemplu, Recomandarea de politici LAPSI din septembrie 2012 (pp. 4-14).

14 A se vedea articolul 6 alineatul (1) litera (b) din Directiva 95/46/CE.



Tn acest context, este important de evidentiat faptul ci orice informatii legate de persoane fizice
identificate sau identificabile, fie ca sunt disponibile public sau nu, constituie date cu caracter
personal. Tn consecinta, accesarea si reutilizarea acelor date cu caracter personal care au fost facute
publice (de exemplu prin publicarea datelor pe internet) se supune in continuare legislatiei aplicabile
privind protectia datelor.

Alte cateva scenarii specifice, cum ar fi cazul datelor de cercetare si situatia arhivelor istorice — care
in prezent intrd in domeniul de aplicare al Directivei ISP — vor fi abordate pe scurt in cadrul
sectiunilor VI si IX.

Tn sectiunea X este prezentatid problema acordirii de licenta ISP si nevoia de a integra clauza
protectiei datelor in textul licentelor, acolo unde este relevant.

Tn fine, sectiunea XI ofera un set de concluzii si recomandari.

V. Nu toate datele cu caracter personal ..accesibile publicului” trebuie puse la dispozitie
pentru reutilizare

4.1. Obligatia de a reutiliza datele conform Directivei ISP nu aduce prejudicii cerintelor legate
de protectia acestora

Tn 2003, la momentul adoptarii sale, Directiva ISP nu impunea organismelor din sectorul public
obligatia de a permite reutilizarea ISP. Decizia de a autoriza sau nu reutilizarea era lasatd la
latitudinea statelor membre sau a organismului din sectorul public vizat (conform cadrelor de
reglementare nationale referitoare la transparenta si acces). Avizul 7/2003 a fost adoptat tinand cont
de aceasta ,,lipsa de obligativitate”. Sectiunea 2 punctul (cc) din avizul 7/2003 prevede ca ,,Este
important de subliniat faptul ca directiva privind reutilizarea nu poate fi invocata ca fiind o obligatie
juridica ce trebuie respectatd, deoarece aceasta directiva nu creeaza obligatia de a dezvalui informatii
cu caracter personal”.

Odata cu Modificarea ISP analiza a devenit mai complexa, insa concluziile au ramas aceleasi.

Articolul 3 alineatul (1) din Directiva ISP modificata prevede cd ,,Sub rezerva dispozitiilor
alineatului (2), statele membre se asigura ca documentele care intrd sub incidenta prezentei directive
in conformitate cu articolul 1 sunt reutilizabile Tn scopuri comerciale sau necomerciale in
conformitate cu conditiile stabilite in capitolele Il si IV.” Reutilizarea trebuie permisa, cu exceptia
cazului in care aceasta poate fi refuzata din motivele prevazute la articolul 1 (motive legate de
regimuri nationale de acces si, in mod specific, din motive de protectie a datelor cu caracter
personal).

In acelasi timp, considerentul 21 al Directivei ISP mentioneazi ci ,Prezenta directivd trebuie
transpusa in practica si aplicatd cu respectarea deplind a principiilor privind protectia datelor
personale”. Tn plus, articolul 1 alineatul (4) prevede ca Directiva ISP , lasi intact si nu aduce atingere
in nici un fel nivelului de protectie al persoanelor prevazut in legislatia comunitard sau interna
privind prelucrarea datelor personale”.

Aceste prevederi, luate si interpretate impreuna, inseamna ca ,,principiul reutilizarii” nu este automat
atunci cand este vorba de dreptul de protectie a datelor cu caracter personal si nu aduce atingere
dispozitiilor legale aplicabile referitor la protectia datelor. Atunci cand documentele existente aflate
in posesia organismelor din sectorul public contin date cu caracter personal, reutilizarea acestora



intrd sub incidenta Directivei 95/46/CE si, astfel, se supune legislatiei aplicabile privind protectia
datelor.

Tn consecinta, daca este vorba de reutilizarea unor date cu caracter personal, atunci organismul din
sectorul public nu poate invoca necesitatea de a respecta Directiva ISP ca temei legal pentru punerea
la dispozitie a datelor pentru reutilizare.™

4.2. Importanta evaludrilor de impact privind protectia datelor Tnainte de punerea la dispozitie
a datelor pentru reutilizare

Luénd Tn considerare riscul potential al reutilizarii ISP si in special faptul ca, odata facute publice in
scopul reutilizarii, folosirea acestor date cu caracter personal va fi foarte greu de controlat in mod
eficient, GL29 subliniaza necesitatea aderarii la principiul ,,protectiei datelor incepand cu momentul
conceperii si al protectiei implicite a datelor”, precum si necesitatea de a se asigura ca problemele
legate de protectia datelor sunt solutionate intr-o faza timpurie. In special, GL29 recomanda cu tarie
organismelor din sectorul public efectuarea unui studiu de impact privind protectia datelor Tnhainte de
punerea la dispozitie pentru reutilizare a datelor cu caracter personal. Statele membre trebuie aiba in
vedere sa faca obligatorie efectuarea unui astfel de studiu de impact prin legislatia nationala sau sa
promoveze studiul de impact drept cea mai buna practici. in orice caz, chiar daca acest lucru nu este
prevazut in legislatiile nationale, Tnainte de a face publice informatiile si inainte de a decide daca
acestea vor fi disponibile in scopul reutilizarii, organismele din sectorul public trebuie sa efectueze
studii aprofundate pentru a decide daca datele cu caracter personal pot fi facute disponibile in scopul
reutilizarii si, daca da, in ce conditii si in schimbul caror garantii este permis acest lucru.

Evaluarea trebuie, printre altele, sd stabileascd o bazad juridicad pentru dezvialuirea datelor (si un
potential temei legal pentru reutilizarea acestora), sa evalueze principiile limitarii scopului, al
proportionalitatii si al minimizarii datelor si sa ia in considerare protectia speciald necesara in cazul
datelor sensibile. In cursul efectudrii acestui studiu trebuie luat in considerare cu mare atentie
impactul asupra persoanelor vizate.

Acest studiu trebuie sa contribuie la luarea unei decizii referitoare la acele date cu caracter personal
care pot fi puse la dispozitie in scopul reutilizarii, daci este cazul, si in schimbul caror garantii.'®
Este de subliniat faptul ca Regulamentul privind protectia datelor care a fost propus o incurajeaza si, In
unele cazuri, impune efectuarea unor studii de impact privind protectia datelor, ca instrument menit
s contribuie la asigurarea unei atitudini responsabile din partea operatorilor de date.'®

' De asemenea, GL29 vrea si clarifice faptul ca, din perspectiva reutilizatorului directiva ISP nu constituie temei legal

pentru prelucrarea datelor. (Pentru temeiurile legale a se vedea Avizul 7/2003, precum si sectiunea 7.5 de mai jos.)

In cazul in care se decide ci datele cu caracter personal nu vor fi puse la dispozitie pentru reutilizare ca atare, ci mai
degraba vor fi puse la dispozitie sub forma unor seturi de date anonimizate, ar trebui efectuat un studiu de risc privind
reidentificarea. A se vedea sectiunea VI referitoare la studiile de risc privind reidentificarea.

La 25 ianuarie 2012, Comisia a adoptat un pachet legislativ pentru reformarea cadrului european privind protectia
datelor. Pachetul include (i) o ,,comunicare” [COM(2012)9 final], (ii) o ,,propunere de regulament privind protectia
datelor” [COM(2012)11 final] si (iii) o ,,propunere de directiva privind protectia datelor” [COM(2012)10 final].
Pentru indicatii suplimentare privind efectuarea unui studiu de impact privind protectia datelor a se vedea, de
exemplu, site-ul proiectului PIAF (un cadru pentru studii de impact privind protectia datelor si dreptul la o viata
privatd) de la adresa http://www.piafproject.eu/Index.html. PIAF este un proiect co-finantat de catre Comisia
Europeana al carui obiectiv este Incurajarea UE si a statelor sale membre sd adopte o politica progresiva privind
studiile de impact privind viata privata, ca metoda de abordare a nevoilor si problemelor legate de viata privata si de
prelucrarea datelor cu caracter personal. Unele state membre oferd si ele orientéri. A se vedea, de exemplu, manualul
referitor la studiile de impact privind viata privata, publicat de catre comisarul european pentru informatii din Regatul
Unit, la adresa  http://ico.org.uk/for_organisations/data_protection/topic_guides/privacy _impact_assessment;
orientdrile privind analiza de risc publicate de cétre autoritatea pentru protectia datelor din Franta, mentionate deja la
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Atunci cand este posibil, analiza care precede decizia privind reutilizarea trebuie bazatd pe o
dezbatere documentata si pe reprezentarea diverselor parti interesate, inclusiv a operatorului de date
care doreste sa le publice, dar si a celor care vor sa aiba datele si, deci, a celor care pot oferi
contextul pentru dezbatere, precum si a reprezentantilor persoanelor fizice ale caror date cu caracter
personal sunt vizate (de exemplu, organizatiile de protectie a consumatorilor, organizatiile pentru
drepturile pacientilor, uniunile profesorilor). Tn cazul in care rezultatul este neclar, autoritatea
competentad pentru protectia datelor si autoritatile nationale responsabile pentru libertatea informatiei
ar putea oferi clarificarile necesare.

De asemenea, statele membre trebuie sa ia in considerare crearea unor retele de cunoastere/centre de
excelenta carora sa le ofere sprijin, astfel contribuind la schimbul de bune practici legate de
anonimizare si date deschise. Acestea ar putea fi deosebit de importante pentru organismele mai mici
din sectorul public, carora le lipseste expertiza necesara pentru efectuarea anonimizarii, a studiilor de
impact privind protectia datelor si pentru a evalua si testa riscurile de reidentificare.™

In fine, studiul de impact este recomandat cu tarie si Tnainte de punerea in aplicare a noilor legi care
impun dezvaluirea publica a datelor cu caracter personal.

V. Obiectivul Directivei ISP: exceptii din motive de protectie a datelor cu caracter personal

Aceasta sectiune ofera indicatii privind obiectivul Directivei ISP si, Tn special, privind exceptiile din
motive de protectie a datelor cu caracter personal.

5.1. Aplicabilitatea cadrului general privind protectia datelor in cazul reutilizarii ISP

Considerentul 21 al Directivei ISP prevede ca ,,prezenta directiva trebuie transpusa in practica si
aplicata cu respectarea deplind a principiilor privind protectia datelor personale”. Tn plus, articolul 1
alineatul (4) prevede ca Directiva ISP ,lasa intact si nu aduce atingere in niciun fel nivelului de
protectie al persoanelor prevazut in legislatia comunitard sau interna privind prelucrarea datelor
personale”.

5.2. Exceptii din motive de protectie a datelor cu caracter personal

Directiva ISP prevede ca ,,prezenta directiva nu se aplica: ,,... documentelor la care accesul este
exclus in temeiul regimurilor de acces din statele membre...”%

In plus, Directiva ISP modificatd ofera exceptii si din motive de protectie a datelor cu caracter
personal. Articolul 1 alineatul (2) litera (cc) se referd la urmatoarele trei situatii care nu fac obiectul
Directivei ISP:

nota 12, si orientdrile oferite de citre comisarul european pentru informatii din Slovenia, in special cele referitoare la
~otudiile de impact privind viata privatd in proiectele de e-guvenare”, disponibile la adresele:
https://webmail.europarl.europa.eu/exchweb/bin/redir.asp?URL=https://www.ip-
rs.si/fileadmin/user_upload/Pdf/smernice/PIASmernice_ ENG_Lektorirano_10._6. 2011.pdf

Spre exemplu, Tn Regatul Unit, un consortiu condus de Universitatea din Manchester, impreund cu Universitatea din
Southhampton, Biroul national de statisticd si noul Institut guvernamental pentru date deschise (ODI), opereazi
Reteaua de anonimizare din Regatul Unit (UKAN) pentru a contribui la schimbul de bune practici legate de
anonimizare Tn sectorul public si privat. Reteaua include un site internet, care poate fi accesat la urmatoarea adresa:
https://webmail.europarl.europa.eu/exchweb/bin/redir.asp?URL=http://www.ukanon.net, studii de caz, ateliere si
seminare.

20 A se vedea Directiva ISP, Articolul 1(2)(c).
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e documentele la care accesul este exclus in temeiul regimurilor de acces din motive de
protectie a datelor cu caracter personal,

e documente la care accesul este limitat in temeiul regimurilor de acces din motive de protectie
a datelor cu caracter personal, si

e . partilor din documente accesibile in temeiul respectivelor regimuri care contin date cu
caracter personal a caror reutilizare a fost definitd prin lege ca fiind incompatibild cu
legislatia privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal.”

5.3. Comentarii generale

GL29 subliniaza faptul ca, indiferent de ,,principiul reutilizarii” formulat in Modificarea ISP,
reutilizarea pentru orice scop comercial sau ne-comercial conform Directivei ISP nu este intotdeauna
potrivita in cazurile in care ISP ce urmeaza a fi reutilizate contin date cu caracter personal. Deciziile
privind reutilizarea datelor cu caracter personal conform Directivei ISP trebuie luate n functie de
fiecare caz in parte si exista nevoia de a pune in aplicare masuri legale, tehnice sau organizatorice
suplimentare pentru protectia persoanelor vizate.

Reutilizarea datelor cu caracter personal disponibile publicului este si trebuie limitata prin

e prevederi generale ale legilor aplicabile privind protectia datelor,
e (unde este cazul) constrangeri legale specifice suplimentare, si
e garantii tehnice si organizatorice create pentru protectia datelor cu caracter personal.

5.4. Documente la care accesul este exclus

Aceasta prevedere exclude din domeniul de aplicare a Directivei ISP toate acele documente care sunt
excluse conform regimurilor de acces ale statelor membre vizate, din motive de protectie a datelor cu
caracter personal.

Spre deosebire de legile pentru protectia datelor, care sunt armonizate in mare masura prin Directiva
95/46/CE, legile privind accesul la informatii difera in mod semnificativ de la un stat membru al UE
la altul. De regula, regimurile de acces necesita un test de echilibrare prin care se compara interesele
protejate de regulile privind viata privatda si protectia datelor cu beneficiile deschiderii si
transparentei. Luand n considerare divergentele, rezultatul exercitiului de echilibrare poate fi diferit
in diferitele state membre ale UE. De exemplu, autoritdtile fiscale din unele state membre pot
publica anumite parti din declaratiile fiscale ale contribuabililor (in conformitate cu masurile legale,
tehnice si organizatorice pentru reducerea riscului de abuz), in timp ce un alt stat membru ar
considera acest tip de informatie ca facand parte din categoria exceptiilor care trebuie, n general, sa
nu fie divulgate.

Acestea fiind spuse, legislatia nationala trebuie sa respecte articolul 8 din Conventia Europeana a
drepturilor omului (,,CEDO”) si articolele 7 si 8 din Carta drepturilor fundamentale a Uniunii Europene
(,,Carta UE”). Acest fapt inseamna ca, in mod similar hotararilor Curtii Europene de Justitie din cauzele
Osterreichischer Rundfunk si Schecke?, trebuie si se analizeze dacid dezviluirea este necesarid si
proportionald cu scopul legitim urmarit conform legii.

! A se vedea hotararea CEJ din 20 mai 2003, Rundfunk, cauzele conexate C-465/00, C-138/01 si C-139/01, si hotararea
CEJ 9 noiembrie 2010, Volker und Markus Schecke, cauzele conexate C-92/09 si C-93/09.



In orice caz, odata ce accesul la datele cu caracter personal dintr-un document nu mai este permis
conform legilor din statul membru in cauza (inclusiv in cazul in care legislatia nationala privind
transparenta si deschiderea nu acopera accesibilitatea generald a datelor cu caracter personal vizate),
acestea nu vor intra nici sub incidenta Directivei ISP.

Pentru a asigura securitatea si transparenta juridica privind persoanele vizate, cea mai buna practica
este abordarea proactiva, atunci cand este posibil, si definirea prealabila a datelor cu caracter
personal care pot fi facute publice. Astfel, persoanele vizate pot fi informate la momentul colectarii
acestora, daca orice parte a datelor cu caracter personal oferite de acestia sau care vor fi prelucrate
ulterior, Tn cursul procedurilor administrative, va deveni disponibila publicului ca urmare a legilor cu
privire la libertatea informatiei.

5.5. Documente la care accesul este limitat

Aceasta prevedere exclude din domeniul de aplicare a Directivei ISP toate acele documente la care
accesul este limitat din motive de protectie a datelor cu caracter personal. Din nou, regimurile de
acces din diferitele state membre pot varia in ceea ce priveste datele cu acces limitat si tipurile de
restrictii existente. lata cateva exemple:

e colectii ale arhivelor nationale care contin date cu caracter personal accesibile numai in
conformitate cu conditii specifice de acces si garantii suplimentare (a se vedea sectiunea 1X
mai jos);

e colectii de date de cercetare care contin date cu caracter personal accesibile numai in
conformitate cu conditii specifice de acces si garantii suplimentare (a se vedea sectiunea VIII
mai jos);

e anumite informatii continute in registrele publice, dosare legale, sau alte documente
administrative care contin date cu caracter personal care pot fi accesate numai de persoane
sau organizatii care demonstreaza un interes legitim, sau numai Tn conformitate cu conditii
specifice de acces si garantii suplimentare.

5.6. Parti ale unor documente sunt accesibile, insa reutilizarea acestora este incompatibila
Conform acestei prevederi, nu intra in domeniul de aplicare a Directivei ISP urmatoarele:

e parti ale documentelor

e care sunt accesibile conform regimurilor nationale de acces

e si care contin date cu caracter personal ,,a caror reutilizare a fost definita prin lege ca fiind
incompatibila cu legislatia privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal”.

Aceasta prevedere confirma faptul ca, chiar si in cazurile in care anumite documente ce contin date
cu caracter personal sunt pe deplin accesibile, reutilizarea acestora ar putea fi, totusi, restrictionata
din motive de protectie a datelor.

GL29 subliniaza faptul ca aceasta prevedere a Directivei ISP trebuie interpretatd in conformitate cu
articolul 1 alineatul (4) al Directivei ISP conform caruia ,,prezenta directiva lasa intact si nu aduce
atingere in nici un fel nivelului de protectie al persoanelor privind prelucrarea datelor personale”.

GL29 ar aprecia ca fiind o buna practica adoptarea unor prevederi legale specifice In cadrul

legislatiei nationale, care sa descrie clar (i) care date sunt puse la dispozitia publicului, (ii) pentru ce
scopuri, si care (iii) sa specifice, dupa caz, in ce masura si In ce conditii aceste date pot fi puse la
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dispozitie pentru reutilizare. Cu toate acestea, atunci cand nu exista astfel de prevederi, acest fapt nu
inseamna cad datele cu caracter personal disponibile public pot fi reutilizate oricand, in temeiul
Directivei ISP.

In schimb, in aceste cazuri legea privind protectia datelor (aplicati impreuna cu orice alte legi
aplicabile, cum ar fi legislatia privind accesul la documente) este cea care determina daca intr-un caz
specific datele cu caracter personal pot fi puse la dispozitie, si daca da, care sunt garantiile
suplimentare ce trebuie oferite. Daca rezultatul acestei evaluari este pozitiv, atunci reutilizarea este
autorizatd in conformitate cu garantiile specifice protectiei datelor si cu alte conditii prevazute de
Directiva ISP (atata timp cat nu aduc prejudicii legislatiei privind protectia datelor). Daca rezultatul
evaludrii este negativ, atunci reutilizarea nu intrd sub incidenta Directivei ISP.

Exemplele urmitoare ilustreazi cand se aplica exceptiile de la Directiva ISP. Tn primul exemplu
restrictiile privind reutilizarea sunt specificate in mod clar prin lege.

e Legile fiscale dintr-un anumit stat membru pot prevedea ca declaratiile fiscale ale tuturor
rezidentilor tarii sa fie facute disponibile, prin cerere, oricarui alt rezident pentru a fi revizuite
la sediul autoritétii fiscale, fara sd fie nevoie sa se demonstreze un interes legitim. De
asemenea, legea specifica in mod clar ca datele nu pot fi prelucrate ulterior, de exemplu,
publicate pe internet, combinate cu alte date sau redactate. Un ONG solicita accesul si dreptul
de a reutiliza baza de date continand declaratiile fiscale pentru a le publica pe pagina sa de
internet. In acest caz datele fiscale nu intra sub incidenta Directivei ISP si organismul din
sectorul public nu este obligat sd facd seturile de date disponibile in scopul reutilizarii
conform Directivei ISP.

Insa in multe alte cazuri restrictiile legale sunt probabil mai putin clar exprimate si mai putin
categorice n ceea ce priveste reutilizarea datelor. De reguld, in cazul diverselor registre civile,
comerciale si al registrelor de populatie, precum si al altor baze de date, este permisa consultarea
datelor cu caracter personal de catre public din ce in ce mai des in forma digitald, pe internet.
Accesibilitatea este deseori dictata de anumite garantii speciale, inclusiv restrictii de ordin tehnic
privind capacitatea de cautare si descarcarile in masa. De asemenea, Se poate solicita utilizatorilor sa
Tsi dea acordul privind termenii si conditiile de acces.

e Legile unui stat membru pot prevedea ca numele acelor rezidenti care au avut arierate fiscale
peste o anumita limita pentru o perioada de timp indelungata s fie publicate pe o pagind de
internet special creatd in acest scop, pentru o perioada scurtd, cu conditia unor garantii
tehnice suplimentare, inclusiv limitari privind descarcarile in masa si capacitatile de cautare.
Scopul acestei publicari este de a incuraja plata taxelor pe venit in timp util si de a servi drept
sanctionare suplimentard (a reputatiei) pentru cei care nu platesc in timp util. Un consortiu
bancar cere permisiunea de a accesa datele in scopul reutilizarii pentru a le introduce in
sistemul de raportare a creditelor.

o Legile specifice din sectorul asistentei medicale dintr-un stat membru ar putea permite
pacientilor, tinand cont de anumite garantii, sa verifice pe o pagina de internet special creata
n acest scop daca unui anumit doctor sau cadru medical i-a fost interzis sa practice medicina.
Se aplica garantiile tehnice, inclusiv limitarile privind descarcarile in masa si capacitatile de
cautare. O organizatie pentru drepturile pacientilor solicita accesul in vederea reutilizarii
pentru a crea o0 pagina de internet multilingva si cu 0 interfatd mai prietenoasa pentru a accesa
aceleasi date.

e Legile specifice unui stat membru ar putea impune publicarea numelor celor care fac donatii
unor partide politice peste o anumita limita. Informatiile care pot dezvalui opiniile politice ale
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donatorului sunt publicate pe o pagina de internet special creata in acest scop. Se aplica
garantiile tehnice, inclusiv limitdrile privind descarcarile in masa si capacitatile de cautare.
Un grup de activisti solicitd accesul la date in masa in vederea reutilizarii in temeiul
Directivei ISP pentru a crea o noua pagina de internet cu caracteristici suplimentare si cu
capacitati de cautare mai bune.

e Numele si adresa unui anumit proprietar de imobil sunt facute publice in cartea funciara a
unui stat membru, Tnsa cautarea in baza de date accesibild publicului este limitata, astfel incat
este posibild numai cautarea unui anumit imobil si nu a unor persoane. Descarcarile in masa
sunt, de asemenea, limitate. O societate comerciala solicita accesul la date in masa n vederea
reutilizarii pentru a crea o pagind de internet cu o interfatd mai prietenoasa la un pret mai
competitiv.

e Registrele comertului dintr-un stat membru permit accesul public la o gama larga de date cu
caracter personal, inclusiv numele, adresele si specimenele de semnatura ale directorilor si
informatii privind forma de proprietate a unor diferite tipuri de societati. Exista anumite
restrictii cu privire la capacitatile de cautare si limitari privind numarul de fisiere care pot fi
descarcate. Informatiile sunt disponibile prin intermediul unei pagini de internet create
special Tn acest scop si contra cost. O societate comerciala solicita accesul la date in masa in
vederea reutilizarii pentru a crea o pagina de internet care combind informatiile din céateva
tipuri diferite de registre si pentru a oferi informatii imbunatatite la un pret competitiv.

In toate aceste cazuri, organismul vizat din sectorul public trebuie si efectueze un studiu de impact
privind protectia datelor pentru a decide daca datele pot fi facute disponibile in vederea reutilizarii Tn
temeiul Directivei ISP, si in cazul unui raspuns pozitiv, daca sunt necesare anumite conditii si
garantii specifice in conformitate cu legea privind protectia datelor. ,,Principiul reutilizarii” nu este
automat si nu poate prevala asupra dispozitiilor aplicabile din legislatia privind protectia datelor.

O asemenea evaluare atentd este importantd mai ales deoarece, conform Directivei ISP, organismul
din sectorul public nu trebuie, in principiu, sd tind cont de cine anume solicitd accesul in vederea
reutilizarii datelor. in temeiul articolului 10 (Nediscriminarea), ,,nicio conditie aplicabild in vederea
reutilizarii documentelor nu este discriminatorie pentru categorii comparabile de reutilizare. Tn plus,
in temeiul articolului 11 (Interzicerea acordurilor de exclusivitate) ,,Reutilizarea documentelor este
deschisa tuturor potentialilor actori de pe piata [....].Contractele sau alte acorduri incheiate intre
organismele din sectorul public care detin documentele si parti terte nu ofera drepturi exclusive.”

In consecinta, atunci cand se decide autorizarea reutilizarii, organismele din sectorul public trebuie
sa ia in considerare compatibilitatea permisiunii de reutilizare conform unei licente deschise nu doar
cu solicitantul, ci cu oricine ar solicita aceste date. Astfel, este nevoie de un nivel ridicat de Tncredere
ca nici unul dintre potentialii reutilizatori nu vor putea abuza de datele cu caracter personal facute
publice.

Directiva ISP nu exclude autorizarea prelucrarii numai pentru anumite scopuri specifice, conform
unor termene si conditii. Problema cu care se confruntd organismul din sectorul public este daca
reutilizarea de catre orice ,,potential actor de pe piata” in aceste scopuri este compatibila cu scopurile
specificate de catre organismul vizat din sectorul public. Potentiala reutilizare de catre institutiile
financiare, de pilda, a informatiilor legate de plata taxelor in vederea raportarilor de credit este
relevantd, deoarece aceste institutii raman potentiali reutilizatori conform criteriului ,,orice
persoana”. Tn consecinta, pentru a solutiona problemele legate de protectia datelor, in special, pentru
a se asigura ca este respectat principiul limitérii scopului, trebuie sd i se permitd organismului din

sectorul public (sau legiuitorului) sa limiteze, acolo unde este cazul, scopurile reutilizarii.
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VI. Reutilizarea seturilor de date agregate si anonimizate derivate din date cu caracter
personal

6.1. Care sunt beneficiile agregarii si anonimizarii ISP in vederea reutilizarii?

Pana in prezent, initiativele de reutilizare ale ISP lansate de catre organismele din sectorul public
prin ,,portalurile de date deschise” sau alte platforme au avut, in general, scopul de a face disponibile
in vederea reutilizarii date agregate si anonimizate, si nu date cu caracter personal ca atare. Aceasta
abordare este, in mod cert, mai sigura si ar trebui incurajata.

Tn principiu, legile privind protectia datelor nu permit dezviluirea public de citre organismele din
sectorul public a datelor colectate in alt scop, de reguld in scop administrativ.?. Astfel, Tn aceste
cazuri, reutilizarea datelor Tn cadrul unor initiative de reutilizare a ISP nu este nici ea posibild. De
regula sunt si ar trebui— Tn principiu — facute publice in vederea reutilizarii datelor statistice derivate
din date cu caracter personal si nu datele cu caracter personal. Aceasta este solutia cea mai eficienta
in vederea reducerii riscului de a dezvalui in mod necorespunzator datele cu caracter personal.
Aceste seturi de date agregate si anonimizate nu trebuie sa permita reidentificarea persoanelor si,
deci, nu trebuie sa contina date cu caracter personal.

Este dificil sa se decida care este nivelul de agregare potrivit si ce tehnici de anonimizare specifice
trebuie utilizate. Daca agregarea si anonimizarea nu sunt realizate in mod eficient, acest fapt aduce
dupa sine riscul de reidentificare a persoanelor vizate din aceste seturi de date. Tn consecinta, legea
privind protectia datelor are un rol important in determinarea pragului de ,siguranta” pentru
comunicarea datelor anonimizate si agregate in cadrul unei initiative ISP.

Directiva 95/46/CE stabileste un prag inalt pentru anonimizare

Atunci cand este folosit in prezentul document, termenul ,,anonimizare” se refera la datele care nu
mai pot fi considerate date cu caracter personal conform articolului 2 litera (a) din Directiva
95/46/CE. Articolul 2 litera (a) defineste ,,datele cu caracter personal” ca fiind orice informatii
referitoare la o persoand fizicd identificatd sau identificabild (,,persoana vizata”). O persoana
identificabild este ,,0 persoana care poate fi identificatd, direct sau indirect, in special prin referire la
un numar de identificare sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice,

fiziologice, psihice, economice, culturale sau sociale”.?®

Considerentul 26 din Directiva 95/46/CE este, de asemenea, relevant si prevede ca ,,pentru a
determina daca o persoand este identificabila este oportun sd se ia in considerare toate mijloacele
care pot fi utilizate in mod rezonabil fie de operator, fie de orice altd persoana pentru a identifica
persoana vizata”.

?2 Desigur, atunci cand este cazul, legislatia privind libertatea informatiei poate solicita dezvaluirea datelor cu caracter
personal, iar interesul pentru transparenta si disponibilitatea informatiilor in anumite situatii poate prevala asupra
problemelor legate de protectia datelor si dreptul la viata privata. Acesta este un domeniu care evolueaza si care ar
putea aduce schimbari pe viitor.

2 1n comunicatul din 27 februarie 2013 privind ,discutiile curente legate de pachetul de reforme privind protectia
datelor”, GL29 a subliniat faptul ci ,,0 persoand fizica poate fi considerata identificabild atunci cand, in cadrul unui
grup de persoane, acesta/aceasta se distinge de ceilalti membri ai grupului si, drept consecinta, poate fi tratata in mod
diferit. Aceasta inseamna cé notiunea identificabilitatii implicd o referire la persoana”. De asemenea, comunicatul
clarifica faptul ca ,,numerele de identificare, datele legate de locatie, adresele IP, identificatorii online si alti factori
specifici referitori la o persoana ar trebui considerate date cu caracter personal.
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Trebuie subliniat faptul ca aceste prevederi stabilesc un prag inalt, precum se va discuta mai departe
in cadrul prezentului aviz. Daca datele nu pot fi anonimizate in asa masurd incat sa respecte acest
prag, atunci se aplica in continuare legea privind protectia datelor. Aceasta inseamna, printre altele,
ca daca pragul nu este atins, punerea la dispozitia publicului (si orice altd utilizare ulterioara) a
informatiilor trebuie sa fie ,,compatibila” cu scopul initial pentru care datele au fost colectate,
conform articolului 6 alineatul (1) litera (b) din Directiva 95/46/CE. Tn plus, trebuie si existe un
temei legal pentru prelucrarea datelor conform articolului 7 literele (a) - (f) din Directiva 95/46/CE
(spre exemplu, consimtimantul sau nevoia de a respecta prevederile legale). In schimb, daca datele
au fost facute anonime in sensul articolului 2 litera (a) si al considerentului 26 din
Directiva 95/46/CE, atunci regulile privind protectia datelor nu se mai aplica, iar reutilizatorii pot
reutiliza datele fara a tine cont de aceste restrictii.

Din nou, trebuie subliniat faptul ca ,,datele anonimizate” se refera, potrivit sensului din prezentul
aviz, la datele care nu mai sunt considerate a avea un caracter personal. Datele anonimizate trebuie
diferentiate in mod special de datele care au fost manipulate prin diverse tehnici de reducere a
riscului de reidentificare a persoanelor vizate, dar care nu au atins pragul prevazut de articolul 2
litera (a) si considerentul 26 din Directiva 95/46/CE.** Tn multe cazuri aceste tehnici sunt potrivite
numai pentru o dezvaluire limitatad in vederea reutilizarii datelor de catre persoane terte verificate,
dar nu pot fi facute publice pe deplin si reutilizate prin licenta deschisa.

De asemenea, este important de subliniat faptul ca, odata facute publice in vederea reutilizarii, nu se
va putea controla cine are acces la aceste date. Va creste ih mod semnificativ probabilitatea ca
,oricare alte persoane” sa aiba mijloace de reidentificare a persoanelor vizate si sa le utilizeze in
acest scop. In consecinta, indiferent de interpretirile date considerentului 26 Tn alte contexte, atunci
cand este vorba de punerea datelor la dispozitie in vederea reutilizarii in temeiul Directivei ISP,
GL29 doreste sa fie cat se poate de clar inteles faptul ca trebuie acordata mare atentie ca seturile de
date ce vor fi dezvaluite sa nu contina date care pot fi reidentificate prin metode care, probabil, pot fi
folosite de orice persoane, inclusiv de catre potentialii reutilizatori, dar si de alte parti interesate sa

obtina datele, inclusiv de autoritatile de aplicare a legii.

Alte clarificari privind anonimizarea si conceptul de date cu caracter personal

Pentru mai multe clarificari privind anonimizarea si conceptual de date cu caracter personal, a se
vedea Avizul 4/2007 al GL29 privind conceptul de date cu caracter personal adoptat la 20 iunie 2007
(GL 136). Probabil ca GL29 va oferi clarificari ulterioare Tn ceea ce priveste tehnicile de
anonimizare Tntr-un al doilea document separat, in a doua jumatate a anului 2013.

6.2. Care sunt provocarile si limitarile legate de anonimizare in cazul reutilizarii ISP?

Anonimizarea este din ce in ce mai dificil de realizat odata cu evolutia tehnologiei computerizate
moderne si disponibilitatea ubicud a informatiei. Reidentificarea persoanelor este un pericol din ce in
ce mai comun si mai prezent.® in practica, existd o zond gri foarte semnificativa, In care operatorii

?* Comunicatul din 27 februarie 2013 subliniazd faptul c¢a ,.atunci cind este posibili regisirea sau identificarea
(indirectd) a unei persoane prin alte metode, normele privind protectia datelor continua sa fie aplicate.”

» A se vedea, de exemplu, ,Un guvern transparent, nu cetiteni transparenti”, raport pregitit pentru biroul cabinetului
Regatului Unit de catre Kieron O'Hara de la Universitatea din Southampton Tn 2011, in care autorul a avertizat cu
privire la posibilitatea de a identifica persoanele fizice din date anonimizate folosind, printre altele, ,,identificarea
mozaicald” si spunand cd nu existd solutii tehnice complete pentru problema de-anonimizarii. Disponibil la adresa:
http://www.cabinetoffice.gov.uk/sites/default/files/resources/transparency-and-privacy-review-annex-b.pdf ~ A se
vedea, de asemenea, ,,Promisiuni nerespectate in ceea ce priveste viata privata: raspuns la esecul surprinzator de a
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de date ar putea crede cd un anumit set de date este anonimizat, insa o parte tertd ar putea totusi
identifica cel putin unele dintre persoane pe baza datelor, spre exemplu prin folosirea unor alte date
disponibile public sau a altor informatii pe care le detine.

Un factor de risc major il reprezintd numarul crescand de date online si offline, atat disponibile
public cat si concentrate Tn mainile organizatiilor comerciale, care apoi pot fi folosite in scopul
profilarii persoanelor pentru publicitate comportamentala si pentru o gama din ce in ce mai largd de
alte scopuri. Atunci cand se adauga realitatilor din ,,datele masive” deja disponibile acestor
organizatii, ISP derivate din datele cu caracter personal cresc probabilitatea ca persoanele sa fie
identificate sau ca profilurile acestora sa fie si mai bine imbogatite, deseori fara ca persoanele vizate
sa stie macar ca acest lucru se intampla.

6.3. Cine si cand trebuie sa efectueze agregarea si anonimizarea?

Agregarea si anonimizarea datelor trebuie efectuatd din momentul in care acestea sunt disponibile,
de catre operatorul de date sau o parte tertd de incredere care reprezinta operatorul sau mai multi
operatori (si care detine, de asemenea, cunostintele specializate necesare). Anonimizarea nu trebuie
lasati la latitudinea reutilizatorului, de pilda prin acordarea unei licente. In continuare, este important
sa se asigure ca organizatia tertd care probabil va efectua agregarea si anonimizarea nu are un
conflict de interese si raspunde fara echivoc de faptul ca datele cu caracter personal vor fi folosite
numai pentru efectuarea anonimizarii si ca au fost oferite toate garantiile necesare in acest scop.
Partea terta trebuie, de asemenea, sd ofere garantie cd datele cu caracter personal din care sunt
derivate seturile de date agregate si anonimizate vor fi sterse Tn momentul in care nu mai sunt
necesare pentru acel SCop.

6.4. Studii de risc privind reidentificarea

Daca datele nu pot fi anonimizate in sensul articolului 2 litera (a) si al considerentului 26 din
Directiva 95/46/CE, atunci se aplica in continuare legea privind protectia datelor.

Operatorii trebuie sa evalueze daca persoanele individuale pot fi usor identificate din seturile de date
»anonimizate” menite sa fie puse la dispozitie in vederea reutilizarii. Cu alte cuvinte, dacad orice
organizatie sau persoana ar putea identifica orice persoand din datele facute publice — doar din
acestea sau in combinatie cu alte informatii disponibile.

Dupa cum s-a explicat la sectiunea 6.1, prezentul aviz nu are obiectivul de a da clarificari
cuprinzatoare si concludente privind studiile de risc privind reidentificarea. Acesta nu are drept
obiectiv nici sa dea o definitie concludenta pentru ,,anonimizare” sau ,,date anonimizate”. Cu toate
acestea, reitereaza faptul ca cititorul poate gasi mai multe clarificari in documentele existente
(inclusiv cele mentionate la sectiunea 6.1) si cd se lucreaza in prezent in cadrul sub-grupului
tehnologie al GL29 pe tema tehnicilor de anonimizare, precum s-a observat la sectiunile 6.1 si 2.2.

Acestea fiind spuse si fara a acoperi subiectul in intregime, GL29 doreste sa evidentieze anumiti
factori/anumite concepte care sunt utili(e) pentru studiile de risc privind reidentificarea, inclusiv, In
special:

face datele anonime”, de Paul Ohm de la Scoala de drept din cadrul Universitatii din Colorado, Legea UCLA 57
revizia 1701 (2010), disponibila online la adresa http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1450006

15


http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1450006

e ce alte informatii sunt disponibile, fie publicului larg, fie anumitor persoane sau organizatii,
si daca datele menite sa fie publicate pot fi legate de alte seturi de date;

e probabilitatea incercarii unei reidentificari (anumite tipuri de date vor fi mai atractive
potentialilor intrusi decat altele) si

e probabilitatea succesului unei incercari de reidentificare, tindnd cont de eficacitatea tehnicilor
de anonimizare propuse?.

Ce , alte” informavii exista?

Atunci cand se determina daca o persoana poate fi identificata indirect trebuie avut in vedere daca
identificarea este posibila prin datele vizate (in cazul nostru setul de date ,,anonimizat™) sau prin
acele date si alte informarii detinute de organizatiile sau persoanele care incearca reidentificarea sau
prin informatii care urmeaza sa intre in posesia acestor organizatii Sau persoane.

Aceste ,alte informatii” necesare pentru efectuarea reidentificarii pot fi informatii disponibile
anumitor societati sau organizatii, inclusiv autoritatilor de aplicare a legii sau altor organisme din
sectorul public, anumitor persoane sau tuturor, deoarece au fost, de pilda, publicate pe internet. Un
exemplu evident este cand datele disponibile publicului — cum ar fi listele electorale, cartea de
telefon sau alte date usor de obtinut printr-o cautare pe internet — pot fi combinate cu datele
»anonimizate” ih mod nepotrivit, permitand identificarea unei persoane (de exemplu, folosind data
de nastere si codul postal al acesteia).

Riscul de reidentificare poate creste atunci cand o persoana sau un grup cunosc deja multe detalii
despre o altd persoand, de exemplu un membru al familiei, un coleg, o persoanda de contact pe o
pagina de socializare, un doctor, un profesor/profesoara, un agent al organului de aplicare a legii, sau
alta persoana care exercitd o profesie.

Insa ceea ce conteaza aici nu este pur si simplu daca persoana care cunoaste deja anumite lucruri
poate identifica persoana vizatd, ci daca el/ea va afla ceva nou din informatiile obtinute prin
reidentificare. Cele doud exemple de mai jos ilustreaza importanta acestei distinctii.

Primul exemplu: statisticile privind incidenta rujeolei. Intr-un caz, statisticile anonimizate pot arita
ca in orasul A, in anul 2012, un numar de X persoane au contractat rujeola. Nu se ofera mai multe
detalii sau informatii. Doctorul care a contribuit la statistica prin oferirea unor informatii despre
referitor la acesti pacienti in cabinetul sdu, care sunt protejate prin principiul confidentialitatii
medicale. Doctorul poate identifica cu usurinta mai multi dintre pacienti din seturile de date
statistice. In mod similar, 0 mama care stie ci copilul sdu a contractat rujeola in acel an ar putea si-si
reidentifice cu usurinta copilul din acel set de date. Cu toate acestea, nici doctorul si nici mama nu ar
afla nimic necunoscut lor Tnainte ca setul de date anonimizat sa fi fost facut public.

Al doilea exemplu: abuzul de droguri si de alcool, abuzul sexual si performanta scolara. Acest
exemplu poate fi comparat cu ceea ce urmeaza. Se efectueaza o cercetare privind legaturile dintre
abuzul de droguri si de alcool al parintilor, abuzul sexual al copiilor si performanta scolara. Sunt
publicate datele de cercetare presupus ,,anonimizate” cu bune intentii, insa fara un studiu atent de
risc privind reidentificarea.

?® Tn ceea ce priveste tehnicile de anonimizare, a se vedea urmatorul aviz al GL29 dedicat acestui subiect.
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Printre altele, statisticile arata ca la scoala A, unde sunt Tnscrisi in total un numar de 500 elevi, in
anul 2012, 20 % dintre elevi (100 elevi) au trait intr-o casa in care cel putin un parinte este alcoolic
sau dependent de droguri. Dintre acestia, in 8 % din cazuri (8 elevi) copilul a fost abuzat sexual.
Raportul specifica si faptul ca nici unul dintre ceilalti elevi din scoala A nu au fost abuzati sexual.

Cifrele arata, de asemenea, ca in 96 % dintre cazuri (96 elevi) copii ai caror parinti erau alcoolici sau
dependenti de droguri, se straduiau mult pentru a da randament la scoala (definiti ca fiind ,,elevi cu
randament slab” conform standardului academic potrivit), insa la aceasta scoala numai 50 % dintre
cei abuzati sexual (4 elevi) au avut dificultdti majore cu activitatile scolare.

La scoala este un lucru bine stiut ca elevul AA, un baiat destept si muncitor, are un context familial
dificil, iar mama sa este alcoolica. Este deseori brutalizat de catre unii dintre colegii de clasa.
Aceeasi colegi de clasa pot acum afla din statisticile republicate in ziarul scolii cd AA trebuie sa intre
in categoria celor 50 % dintre copii abuzati sexual care nu au probleme cu invatatul (,elevii cu
randament bun”). Astfel, au aflat informatii noi (si in acest caz foarte sensibile) dintr-un set de date
anonimizate in mod ineficient.

Riscul de a combina informatii pentru a obtine date cu caracter personal este in crestere odata cu
evolutia tehnicilor de legatura si a puterii computationale si deoarece din ce Tn ce mai multe
informatii ,,comparabile” devin accesibile publicului. ntr-adevir, puterea computationald se
dematerializata, va deveni probabil marfa de consum. Astfel, riscul reidentificarii prin conectarea
datelor este imprevizibil, deoarece nu se poate evalua cu certitudine ce date sunt deja disponibile sau
ce date vor putea fi comunicate pe viitor.

Tn ciuda tuturor nesigurantelor, riscurile de reidentificare pot fi, cel putin intr-o anumiti masura,
reduse prin aderarea la principiul minimizarii datelor, adica, prin asigurarea faptului ca sunt
comunicate numai datele necesare pentru un anumit scop.

Probabilitatea ca reidentificarea sa fie realizata cu succes: testul ,, intrusului motivat”

,» Testul intrusului motivat” este un concept in formare, care inca nu a fost pe deplin incercat. S-ar
putea sa fie util sa se determine daca:

e cxistd cineva care ar avea motivatia sd efectueze reidentificarea, si
e reidentificarea poate avea succes/exista probabilitatea unei reidentificari cu succes.

Tn cadrul acestui test al ,,intrusului motivat”, de fapt, se are In vedere masura in care un ,,intrus” ar
putea reidentifica pe cineva cu succes daca ar fi motivat sa incerce. ,,Intrusul motivat” este o
persoana (un individ sau o organizatie) care vrea sa identifice persoana din datele personale ale
careia S-au derivat datele anonimizate. Testul este menit sa evalueze daca intrusul motivat ar avea
succes. Abordarea presupune ca ,,intrusul motivat” este competent si are acces la resursele potrivite
pentru motivatia pe care ar putea sa o aiba pentru a reidentifica.

Anumite tipuri de date vor fi mai atractive pentru un ,,intrus motivat” decét altele. De exemplu, un
intrus — Tn general — ar putea fi mai motivat sa reidentifice datele cu caracter personal daca aceste
date:
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e au o valoare comerciald semnificativa (inclusiv pe piata neagra din afara Uniunii Europene)
si, astfel, pot fi vandute si cumpdrate pentru castiguri financiare?’;

e pot fi folosite in scopuri legate de aplicarea legii sau de catre serviciile de informatii;

e dezvaluie informatii demne de stiri despre personalitati;

e pot fi folosite Tn scopuri politice sau activiste (de exemplu, ca parte a unei campanii
Tmpotriva unei anume organizatii sau persoane);

e ar putea fi folosite Tn scopuri personale cu intentii rele (de exemplu, urmarire, hartuire,
intimidare sau pur si simplu pentru a pune intr-o situatie neplacuta alte persoane);

e ar putea starni curiozitate (de exemplu, dorinta unei persoane locale de a afla cine a fost
implicat intr-un anume incident ilustrat pe o harta a criminalitatii).

Desi este util sa ne gandim la motivatiile potentiale ale intrusilor, GL29 subliniaza faptul ca aceasta
abordare are si limitari importante:

o exercitiul poate fi speculativ intr-o anumita masura,

e in absenta unor ,factori motivanti” evidenti, cum ar fi cei descrisi anterior, exercitiul ar putea
duce la reasigurari false si sugera ca datele cu caracter personal relativ nevatamatoare pot fi
facute publice in vederea reutilizarii fara o anonimizare efectiva;

e intrusii pot fi inventivi si sofisticati, si pot ,,avea unele avantaje”, gasind solutii pentru
folosirea datelor de-identificate la care altii nici nu s-au gandit;

e odata cu tendintele tot mai accentuate de a analiza cantitati mari de date, creste si riscul ca,
odata identificate, datele aparent nevatamatoare, combinate cu alte date, sa reprezinte de fapt
riscuri mult mai severe.

6.5. Testul de reidentificare

Tn anumite cazuri, riscul reidentificirii este dificil de stabilit, mai ales acolo unde sunt folosite
metode statistice complexe de catre o parte terta pentru a combina diverse elemente de date
anonimizate. Tn consecinta, este o buni practici si se efectueze un test de reidentificare, ca parte a
studiilor de risc generale privind reidentificarea, pentru a detecta si a solutiona punctele vulnerabile
privind reidentificarea. Acesta consta in incercarea de a reidentifica persoanele vizate din seturile de
date care vor fi emise.

Prima faza a procesului de testare a reidentificarii trebuie sa fie analiza situatiei seturilor de date pe
care organismul din sectorul public le-a publicat sau pe care intentioneaza sa le publice. Urmatoarea
faza trebuie sa fie incercarea de a determina ce alte date — date cu caracter personal sau nu — sunt
disponibile, care ar putea fi conectate cu aceste date si care ar putea duce la reidentificare. Tn special,
,testele de penetrare” vizate trebuie sa contribuie la studiul riscurilor existente privind identificarea
mozaicald, adica punerea laolaltd a unor fragmente de informatii in vederea credrii unei imagini de
ansamblu despre cineva.

Desigur, testul de reidentificare nu trebuie considerat un panaceu si nu trebuie sa creeze un sentiment
fals de securitate. In primul rand, testul ar putea fi dificil de efectuat, deoarece necesita deseori o

27 Acestea pot include, spre exemplu, date legate de tranzactii sau alte date comportamentale din care se pot sustrage
profiluri individuale de consumatori, care apoi pot fi folosite in scop publicitar sau in vederea discrimindrii prin pret,
informatii financiare sau alte informatii care pot contribui la furt de identitate, informatii sensibile care pot fi folosite
pentru a santaja anumite persoane sau pentru a le discrimina, informatii medicale care ar putea fi folosite de catre
companiile de asigurdri, de exemplu, pentru a refuza sd acopere o asigurare invocand drept motiv o afectiune
medicala preexistenta, informatii care permit concluzii despre bonitate care ar putea fi folosite In vederea evaluarii
riscului legat de credite etc.
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expertiza tehnica avansata si instrumentele potrivite, precum si cunoasterea existentei unor alte date
care ar putea fi disponibile. In al doilea rand, operatorii de date trebuie sa fie constienti de faptul ca
riscul de reidentificare se poate schimba de-a lungul timpului. De exemplu, in prezent sunt
disponibile tehnici de analiza a datelor din ce in ce mai puternice si ieftine, iar corelarea cu alte seturi
de date devine din ce Tn ce mai usoara si sunt generate din ce in ce mai multe date. In consecinta,
organizatiile trebuie sa efectueze revizii periodice ale politicilor privind punerea la dispozitie a
datelor si a tehnicilor folosite pentru anonimizarea datelor. in plus, deciziile nu trebuie niciodati
bazate numai pe amenintarile curente — i si pe amenintarile viitoare ce pot fi prevazute.

Odata ce s-a efectuat un studiu de risc privind reidentificarea conform sectiunii 6.4 si — dupa caz — in
urma testului de reidentificare, organismul din sectorul public poate decide daca setul de date poate
fi considerat anonimizat sau nu, cu alte cuvinte, daca acesta contine sau nu date cu caracter personal
in sensul articolului 2 litera (a) si al considerentului 26 din Directiva 95/46/CE. Daca da, atunci setul
de date poate fi comunicat fard restrictii legate de protectia datelor.?® Pe de alta parte, daca testul se
soldeaza cu succes, atunci aceste date nu pot (sau nu mai pot) fi facute disponibile sub forma de date
anonimizate, ci trebuie considerate date cu caracter personal (si deci publicarea acestora nu mai este
posibila, sau poate fi posibila numai in temeiul cerintelor discutate in sectiunea VII).

6.6. Eliminarea seturilor de date compromise

Tn cazul unei reidentificari dovedite a datelor dintr-un set de date deschis, organismul din sectorul
public care ofera setul de date trebuie sa poata inchide informatia sau sa indeparteze setul de date de
pe pagina de internet cu date deschise. In cazul in care setul de date este indepartat de pe pagina de
internet, organismul din sectorul public trebuie sa informeze, de asemenea, reutilizatorii si sa le ceara
sa nu mai prelucreze datele si sa steargd toate datele provenite din setul de date compromis.
Deoarece va fi dificil sa informeze toti reutilizatorii datoritd regimului de acordare a licentelor
deschis impus de catre Directiva ISP, organismul din sectorul public va trebui sad pund in aplicare
masuri eficiente, Tn mod rezonabil, pentru a solutiona aceasta problema. Desi deseori 0 solicitare de
eliminare poate veni prea tarziu pentru a evita prejudiciul, acesta este un pas necesar pentru a
contribui la reducerea impactului advers asupra persoanelor vizate.

VII. Deschiderea datelor cu caracter personal in vederea reutilizarii

7.1. Exemple de date cu caracter personal emise de citre organismele din sectorul public

Desi in mod tipic organismele din sectorul public comunica seturi de date anonimizate conform
initiativelor de reutilizare a ISP, In anumite cazuri acestea pot face publice in vederea reutilizarii si
date cu caracter personal.

Multe registre disponibile public, cum ar fi registrele funciare sau registrele comerciale contin
cantitati mari de date cu caracter personal si sunt, datoritd initiativelor de e-guvernare, din ce in ce
mai disponibile online. Sunt multe alte exemple in care legiuitorii din anumite state membre au
stabilit un temei legal pentru a face datele cu caracter personal disponibile pe internet sau printr-o
cerere de a accesa documente. Acestea pot include, de exemplu®®:

e cheltuieli, salarii, sau declaratii privind conflictul de interese al anumitor functionari publici,
sau beneficiari de ajutoare de stat (de exemplu subventii agricole);

8 A se vedea, insi, sectiunea 10.3 referitoare la ,,Conditiile de acordare a licentei pentru seturile de date compromise”,
n special privind nevoia de a institui garantii care sa asigure ca persoanele nu vor fi reidentificate.
A se vedea, de asemenea, exemplele date la sectiunea V, unde s-a discutat obiectivul Directivei ISP.
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e numele organizatiilor sau persoanelor care fac donatii catre partidele politice;

e declaratiile fiscale ale persoanelor fizice®;

e hotarari judecatoresti (cu numele partilor sau al altor persoane uneori sterse sau Tnlocuite cu
initiale pentru a se reduce riscul de reidentificare);

o liste electorale;

e liste judecatoresti (adica orarul cauzelor care vor fi prezentate in fata curtii in anumite zile).

Tn fiecare din aceste cazuri organismele din sectorul public sau legiuitorii pot analiza daca vor si
faca aceste date disponibile in vederea reutilizdrii (de exemplu, pentru a imbunatati serviciile
publice, cum ar fi obtinerea accesului la registrele comerciale sau funciare). Potentialii reutilizatori
pot, de asemenea, contacta organismele din sectorul public pentru a solicita reutilizarea datelor. Tn
unele cazuri este posibil, de asemenea, ca reutilizatorii potentiali sa ia, pur si simplu, datele cu
caracter personal care sunt deja disponibile online si sa le foloseasca fara a contacta neaparat
organismul din sectorul public care a emis informatia. Desigur, in toate cele trei cazuri reutilizatorii
trebuie sa respecte legea privind protectia datelor, dat fiind ca au de-a face cu date cu caracter
personal.

7.2. Diferentele dintre regimurile nationale de acces la informatii

Obligatiile legale privitoare la accesibilitatea publica a anumitor date cu caracter personal variaza in
mare masura de la un stat membru la altul, datorita diferitelor traditii juridice si culturale. Tn unele
state membre existd un temei juridic pentru a face anumite date cu caracter personal disponibile, in
timp ce alte state membre ar interzice dezvaluirea acelorasi date cu caracter personal in aceeasi
situatie. Directiva ISP recunoaste si precizeaza in mod foarte clar faptul ca porneste de la regimurile
existente privind accesul din statele membre si nu schimba normele nationale referitoare la accesul la
documente.**

7.3. Nevoia unor studii de impact privind protectia datelor si a unor garantii adecvate

Atunci cand se are n vedere ca datele cu caracter personal sa fie facute publice in vederea reutilizarii
— caregula generald — o abordare atenta este absolut necesara. GL29 recomanda in special efectuarea
unui studiu de impact exhaustiv privind protectia datelor inainte de a se publica setul de date (sau
de potentiala reutilizare a acestora si impactul reutilizarii. In general, trebuie evitatd deschiderea
datelor cu caracter personal in vederea reutilizarii Tn baza unei licente deschise fara restrictii tehnice
si legale privind reutilizarea acestora.

7.4. Importanta regimului de acordare a licentelor

Tn plus, GL29 recomanda instituirea unui regim riguros de acordare a licentelor, care sa fie pus in
aplicare corect, pentru a se asigura cd datele cu caracter personal nu vor fi utilizate in scopuri
incompatibile — de exemplu, pentru trimiterea unor mesaje publicitare nesolicitate sau, altfel, intr-un
mod in care persoanele vizate sa gaseasca gestul neasteptat, impropriu sau neplacut.

% A se vedea, de exemplu, hotirirea Curtii Europene de Justitie din 16 decembrie 2008 in cauza C-73/07
Tietosuojavaltuutettu /Satakunnan Markkinapdrssi Oy en Satamedia Oy.

*' Acestea fiind spuse, dupa cum s-a explicat deja la sectiunea 5.4, legislatia nationala trebuie s respecte in continuare
articolul 8 din ECHR si articolele 7 si 8 din Carta UE, asa cum au fost interpretate in jurisprudenta aplicabila.
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7.5. Importanta unui temei juridic solid pentru publicare si pentru reutilizare

GL29 reitereaza importanta stabilirii unei baze legale solide pentru a face publice datele cu caracter
personal, tindnd seama de normele relevante privind protectia datelor, inclusiv de principiul
proportionalitatii, al minimizarii datelor si al limitarii scopului.

GL29 recomanda ca orice legislatie care solicitd accesul public la date sa specifice clar scopul pentru
care vor fi dezvaluite datele cu caracter personal. Daca nu se face aceasta, sau se face doar in termeni
vagi si generali, va suferi siguranta si predictibilitatea legilor. in special, va fi foarte dificil pentru
organismul din sectorul public si pentru potentialii reutilizatori sa determine, in ceea ce priveste
orice cerere de reutilizare, care au fost scopurile publicarii initiale si, implicit, ce alte scopuri ar fi
compatibile cu aceste scopuri initiale. Dupa cum s-a mentionat deja, chiar daca datele cu caracter
personal sunt publicate pe internet, nu trebuie sa se presupuna ca acestea pot fi prelucrate ulterior in
orice scop posibil.

Orice reutilizare va trebui, in aceste cazuri, sa aiba un temei juridic adecvat (de exemplu,
consimtamant sau prevedere legala) conform articolului 7 literele (a) - (f) din Directiva 95/46/CE si
sa respecte toate celelalte principii privind protectia datelor.

7.6. Limitarea scopului

Aplicarea principiului limitarii scopului in cazul reutilizarii ISP reprezintd o provocare. Pe de 0
parte, insasi ideea si motorul pentru inovare, care se afla in spatele conceptului de ,,date deschise” si
al reutilizarii ISP, sunt ca informatia trebuie sa fie disponibila in vederea reutilizarii pentru produse
si servicii noi inovatoare si, astfel, pentru scopuri care nu pot fi definite in prealabil si nu pot fi clar
prevazute. Directiva ISP cere, de asemenea, ca licenta sa nu fie excesiv de restrictiva in ceea ce
priveste reutilizarea datelor.

Pe de alta parte, limitarea scopului este un principiu fundamental pentru protectia datelor si
presupune ca datele cu caracter personal care au fost colectate cu un anume scop sa nu fie folosite
pentru alt scop incompatibil cu cel dintdi.** Acest principiu se aplici in mod egal si datelor cu
caracter personal care sunt disponibile public. Simplul fapt ca datele cu caracter personal sunt
disponibile public nu inseamna ca aceste date cu caracter personal pot fi folosite in mod deschis in
orice alt scop.

Spre exemplu — cheltuielile oficialilor publici seniori sunt facute publice pe internet in vederea
oferirii unei transparente, insa a permite reutilizarea in alte scopuri de catre orice alt membru al
publicului nu ar fi compatibila.

Dupa cum s-a discutat in detaliu in cadrul Avizului 3/2013 al GL29 privind limitarea scopului (a se
cu scopurile pentru care acele date au fost colectate necesita o evaluare multifactoriald. Se va lua in
considerare in special:

(@) raportul dintre scopul pentru care datele cu caracter personal au fost colectate si scopurile
prelucrarii;

(b) contextul in care datele cu caracter personal au fost colectate si asteptdrile rezonabile ale
persoanelor vizate Tn ceea ce priveste reutilizarea acestora pe viitor;

%2 Datele pot fi utilizate Tntr-un mod incompatibil cu scopurile specificate in momentul colectirii numai in cazuri
exceptionale — conform garantiilor stricte prevazute la articolul 13 din Directiva 95/46/CE. A se vedea sectiunea 111.3
din avizul 3/2013 al GL29 in ceea ce priveste limitarea scopului.
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(c) caracterul datelor personale si impactul reutilizarii asupra persoanelor vizate;
(d) garantiile oferite de catre operatorul de date pentru a asigura prelucrarea corectd a acestora si
pentru a preveni orice impact nedorit asupra persoanelor vizate.

Acesti factori fundamentali trebuie evaluati atunci cand se decide publicarea datelor cu caracter
personal, precum si de fiecare data cand datele cu caracter personal sunt reutilizate. In continuare
prezentam cateva exemple Th acest sens.

e Un organism din sectorul public a publicat informatii de contact, inclusiv numele, functia,
adresa de lucru si numarul de telefon de la locul de munca al functionarilor sai publici Tntr-un
registru. Scopul evident — desi nu specificat in mod direct — al acestui registru este de a ajuta
publicul sa identifice persoana care trebuie contactatd pentru intrebari si alte chestiuni
oficiale. Un reutilizator vrea sa ,,adune” continutul acestui registru, sa il combine cu adresa de
acasa si cu numarul de telefon de acasa al angajatului vizat (daca acestea sunt disponibile
public, de pilda intr-o carte de telefon) si sa puna ambele adrese, de la locul de munca si de
acasa, pe o hartd interactiva ca sa arate unde locuiesc si unde lucreaza functionarii civili.
Aceastd combinare si reutilizare de date trebuie sa fie considerate incompatibile cu scopul
initial. Functionarul public al carui numar de telefon si adresa sunt dezvaluite astfel incat sa
poata fi contactat de catre public, nu s-ar fi asteptat, in mod rezonabil, ca aceastd informatie
sa fie ulterior corelata cu alte date pe care le-a facut publice in alte scopuri, fara a avea
legatura cu locul de munca.

e 1n unele state membre, conform legii nationale, anunturile privind casatoriile planificate sunt
publice si pot fi consultate de catre oricine. Astfel de anunturi sunt menite sa arate intentia
cuplului logodit de a se casatori si sd permita persoanelor interesate sa se opuna casatoriei.
Insa, faptul ca datele cu caracter personal continute de anuntul de cisitorie sunt disponibile
pentru toatd lumea nu ingaduie partilor terte sa foloseasca informatia pentru a trimite mesaje
comerciale cuplului. Aceasta utilizare suplimentara ar fi incompatibila cu scopul anunturilor
de casatorie publice, adica sa permita trimiterea de obiectiuni privind casatoria, in
conformitate cu legea.

7.7. Scopuri comerciale vs. scopuri necomerciale

Avizul 7/2003 evidentiaza faptul ca activitatile comerciale sunt stimulentul principal pentru
reutilizarea ISP, spre deosebire de accesul la informatii, unde scopul legislatiei privind libertatea
informatiei este de a asigura transparenta, deschiderea si responsabilitatea in fata cetatenilor.

Avizul 7/2003 subliniaza si faptul ca ,,in mod normal [cetatenii] folosesc informatia in scop propriu,
necomercial”. Afirmatia de mai sus trebuie actualizata in lumina experientei castigate intre timp
privind reutilizarea ISP. Experienta cu initiativele privind datele deschise a aratat ca reutilizarea ISP
poate contribui la imbunatatirea transparentei si a responsabilitatii, si poate, de asemenea, conduce la
o mai buna utilizare a serviciilor publice. Diferenta dintre reutilizarea Tn scopuri comerciale si cea in
scopuri necomerciale nu ar trebui sa fie decisiva atunci cind este vorba de compatibilitatea utilizarii

importanta data profitului in modelul economic al unui reutilizator potential.

Ceea ce trebuie evaluat cu atentie este compatibilitatea scopurilor si @ modului n care datele sunt
prelucrate ulterior cu scopurile initiale, conform criteriilor mentionate la sectiunea 7.6. In cazul
reutilizarii ISP aceasta va Insemna, inevitabil, ca trebuie luate In considerare o gama larga de scenarii
de prelucrare nu doar unul.
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7.8. Proportionalitatea si alte probleme

Proportionalitatea este un alt principiu fundamental formulat in Directiva 95/46/CE *. Exista multe
metode si modalitati de a face publice datele cu caracter personal. Unele pot fi mai inoportune decat
altele si pot reprezenta un risc mai ridicat. In consecinta, unele pot fi considerate proportionale, iar
altele nu.

La fel ca in cazul scopului, sunt probleme legate de controlul prelucrarii ulterioare a datelor si de
asigurarea respectarii altor principii ale legilor privind protectia datelor, inclusiv, dar nu numai,
problema proportionalitatii. Odata ce datele sunt facute publice, mai ales pe internet, este foarte
dificil sa se limiteze efectiv utilizarea acestora si sa se asigure ca sunt respectate legile privind
protectia datelor.

Printre problemele legate de asigurarea respectarii legilor privind protectia datelor putem mentiona:

e cum sid ne asiguram ca datele care sunt deconectate de sursa primara sunt actualizate si
exacte;

e cum sia ne asiguram ca utilizarea datelor cu caracter personal se limiteaza la functiile
prevazute Tn scopul initial al publicarii;

e cum sd ne asiguram cd datele cu caracter personal sunt sterse in timp util dacad publicarea
acestora a fost previzuta doar pentru o perioada de timp limitata®*;

e cum sa isi exercite persoana vizata drepturile cu privire la datele cu caracter personal facute
publice in vederea reutilizarii (inclusiv dreptul de a cere corectarea, actualizarea sau stergerea
datelor).

7.9. Restrictii legale si/sau tehnice privind reutilizarea

Uneori, legislatia sau proiectarea tehnica a sistemului limiteaza anumite operatiuni de prelucrare sau
stabilesc alte precautii care restrictioneaza utilizarea registrelor publice (de exemplu, restrictionarea
pe baza numelui de familie sau a numelui unei persoane). In acest caz reutilizarea trebuie permisa, in
principiu, numai in conformitate cu aceste conditii si restrictii specifice.

In acest context, este importat sa se analizeze cu atentie ce masuri — atit masuri legale cét si tehnice
— ar putea fi puse Tn aplicare pentru a se asigura ca problemele legate de protectia datelor, inclusiv
cele descrise la sectiunea 7.8, vor fi solutionate. Este deosebit de important sa se analizeze modul n
care vor accesa reutilizatorii aceste date — de exemplu, prin functia de descarcare in masa sau printr-
0 interfati personalizati cu acces limitat permis in anumite conditii. Tn acest sens este foarte
important ce masuri de securitate suplimentare vor fi create, cum ar fi, de exemplu, un sistem de
verificare de tip ,,captcha®” pentru a preveni accesul automat si a minimiza riscul de obtinere a unor
baze de date intregi. Folosirea unor masuri tehnice speciale poate contribui la reducerea utilizarii in
mod necorespunzator a datelor cu caracter personal si a impactului negativ asupra persoanelor

% A se vedea articolul 6 alineatul (1) litera (c) din Directiva 95/46/CE.

% A se vedea, de exemplu, cauza Curtii Europene de Justitie Volker und Markus Schecke GbR vs. Land Hessen
(cauzele conexate C 92/09 si C 93/09), punctul 31: ,,Nu este posibila retragerea datelor de pe internet dupd expirarea
perioadei de doi ani prevazuta la articolul 3 alineatul (3) din Regulamentul nr. 259/2008.

** CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart) este o metoda automati
utilizata pentru a determina daca utilizatorul este o persoana sau un program de calculator. CAPTCHA distinge Tntre o
persoand si un calculator prin propunerea unei probleme care este usor de rezolvat pentru o persoand umana, dar mai
dificil de rezolvat pentru programele de calculator existente.
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vizate, ceea ce altminteri ar fi posibil datorita accesului nelimitat si neconditionat la seturi de date
intregi acordat reutilizatorilor.

Tn mod semnificativ, in multe cazuri este necesar si ne asiguram ca reutilizatorii vor putea si faca
numai cautari specifice prin tehnologii menite sa previna descarcarile in masa a registrelor de date,
cum ar fi prin interfetele de programe de aplicare (API-uri) personalizate. Acest fapt ar putea
contribui la asigurarea proportionalitatii utilizarii si la reducerea riscului de abuz al unor baze de date
intregi. Tn plus, asemenea interfete personalizate pot contribui si la asigurarea faptului ca datele sunt
intotdeauna actualizate si ca, de asemenea, datele nu mai vor fi disponibile prin API odata ce s-a luat
decizia 1n acest sens de catre organismul vizat din sectorul public. Pe de altd parte, vor fi limitate
modalitatile prin care un reutilizator va putea reutiliza datele.

7.10. Acuratetea, actualizarea si stergerea

O alta chestiune este ce se intampla daca datele cu caracter personal sunt publicate sau facute publice
prin alte metode pentru o perioadd de timp limitat. Articolul 6 alineatul (1) litera (e) din
Directiva 95/46/CE prevede ca datele cu caracter personal trebuie pastrate intr-o forma care permite
identificarea persoanclor vizate o perioadd care sa nu fie mai lunga decat este necesar pentru
indeplinirea scopurilor pentru care au fost colectate sau pentru care vor fi prelucrate ulterior. De
asemenea, considerentul 18 din Directiva ISP prevede ca, in cazul in care ,,decide sa nu mai permita
reutilizarea unor documente sau sa nu mai actualizeze documentele, autoritatea competenta trebuie
sa faca publice respectivele decizii cat mai curand posibil, ori de cate ori este posibil prin mijloace
electronice”.

Insa este dificil sau uneori imposibil si ne asiguram ca datele sunt sterse sau indepirtate odata ce
acestea au fost publicate si facute disponibile in vederea reutilizarii.

In aceasta privintd, solutia — desi nu completd — este de a nu face datele disponibile Tn format
descarcabil, ci doar printr-un APl personalizat si guvernat de anumite restrictii si masuri de
securitate, dupd cum s-a mentionat mai sus.

VIIl. Datele de cercetare

Tn acest caz este important si facem diferenta dintre publicarea datelor anonimizate, pe de o parte (a
se vedea sectiunea V1) si accesul limitat, pe de altd parte. In mod clar, proiectul privind datele
deschise se bazeazi pe disponibilitatea publicd a datelor. Insd, de cele mai multe ori proiectele de
cercetare (in mod special cercetarile stiintifice in scop comercial cét si necomercial, dar si alte tipuri
de cercetare) comunica datele in cadrul unor comunitati inchise, adica unui numar finit de cercetatori
sau institutii care au acces la date, iar cercetarea este efectuatd in spatii in care este posibila
restrictionarea dezvaluirii sau utilizarii ulterioare a datelor, si siguranta acestora poate fi garantata.

Accesul limitat este important mai ales in cazul gestionarii datelor cu caracter personal (deseori sub
forma de pseudonim®®) derivate din surse sensibile sau daca existd un risc major de reidentificare.
Pot exista alte riscuri asociate cu dezvaluirile limitate — dar acestea sunt mai reduse si pot fi mai usor
solutionate dacd datele sunt dezvaluite in cadrul unor comunitati Tnchise care functioneaza in
conformitate cu reguli stabilite.

% A se vedea, din nou, Avizul 4/2007 privind conceptul de date cu caracter personal adoptat la 20.6.2007 (WP 136), in
special paginile 12-21 (privind ,,datele sub forma de pseudonim”, ,,datele codificate” si ,,datele anonime”, paginile 18-21).
Problema informatiei ,,legate de” persoane este discutata la paginile 9-12. De asemenea, dupa cum s-a observat la
pagina 3, este important ca GL29 se straduieste in prezent sa ofere mai multe clarificari in ceea ce priveste tehnicile
de anonimizare.
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O problema des intalnita de cei care folosesc date in scopul cercetarii este cd, pe de o parte, aceste
persoane vor date bogate, detaliate, si destul de utile pentru scopul dorit; pe de alta parte, vor sa se
asigure ca persoanele vizate nu pot fi reidentificate. La un capat al spectrului datele sub forma de
pseudonim la nivel individual (de exemplu, datele pur si simplu codificate) pot fi extrem de
valoroase pentru cercetatori, din cauza detaliilor la nivel individual si pentru ca registrele cu date sub
forma de pseudonim din diferite surse pot fi combinate relativ usor. Insi, aceasta inseamni ca exista
si un risc ridicat de reidentificare: posibilitatea de a lega cateva seturi de date (sub forma de
pseudonim sau nu) de aceeasi persoand poate fi precursoarea identificarii sau poate permite o
identificare directa.

Tn consecinta, este nevoie de un nivel inalt de examinare si de mare atentie Tnainte de orice publicare
sau inainte de a face disponibile in vederea reutilizarii seturile de date sub forma de pseudonim. De
reguld, cu cat datele sunt mai detaliate, conectabile si individualizate, cu atat mai limitat si controlat
trebuie sa fie accesul la aceste date. Cu cat sunt mai agregate si mai putin conectabile, cu atat este
mai probabil ca aceste date pot fi publicate si facute disponibile in vederea reutilizarii fara riscuri
majore.

Acesta este un domeniu complex si in schimbare, si nu ar fi corect sa se excludd in mod categoric
publicarea si reutilizarea tuturor seturilor de date care nu respecta intru totul pragul ridicat de
»anonimizare” descris la sectiunea IV. Acestea fiind spuse, si tinind cont de faptul ca este
intotdeauna nevoie de o analiza de la caz la caz si de o evaluare atentd, GL29 este de parere ca, in
general, punerea la dispozitie in conditiile Directivei ISP a seturilor de date la nivel individual sau a
altor seturi de date cu un nivel semnificativ de risc al reidentificarii va fi deseori neadecvata.

In plus, este important de subliniat faptul ¢4, in cazul in care asemenea seturi de date sunt totusi
publicate si facute disponibile, dupa o evaluare atentd a riscurilor si beneficiilor, orice dezvaluire si
reutilizare ulterioara va trebui sa fie in deplina conformitate cu legile privind protectia datelor (a se
vedea sectiunea VII). Aceasta pentru ca datele vizate, in ciuda unor masuri (uneori foarte
importante) de reducere a riscului de reidentificare, continua sa fie considerate date cu caracter
personal.

IX. Arhivele istorice

Arhivele istorice si muzeele au, de asemenea, caracteristici specifice care necesita garantii specifice.
Tn multe cazuri si in functie de factori precum vechimea si sensibilitatea datelor si contextul
colectarii, alte optiuni — cum ar fi permisiunea la acces limitat numai in conditiile existentei unor
obligatii de confidentialitate — ar putea fi mai adecvate decét digitalizarea si publicarea pe internet in
vederea reutilizarii nerestrictionate.

In ceea ce priveste arhivele este, de asemenea, important de subliniat faptul c4, desi datele devin din
ce in ce mai putin sensibile cu trecerea timpului, publicarea neadecvatd a unor documente vechi de
cateva decenii ar putea avea inca un efect negativ sever asupra persoanei direct vizate sau asupra
altor persoane, cum ar fi membrii familiei sau urmasii acestuia/acesteia. Acest fapt este valabil mai
ales in cazul unor date extrem de sensibile. De exemplu, publicarea cazierului judiciar ar continua sa
stigmatizeze persoana vizata si si impiedice reabilitarea acesteia. In plus, informatia conform cireia
o persoand decedata fusese agent secret sau colaborator al unui regim opresiv, pedofil, autorul unor
crime, a suferit de o boala mentala care stigmatizeaza, sau a suferit de o boala ereditara, ar putea de
asemenea avea un efect negativ asupra familiei (de exemplu, a sotiei/sotului
supravietuitoare/supravietuitor, a copiilor sau altor descendenti) persoanei decedate. Din motive
similare ar trebui protejate si mostrele de ADN prelevate de la persoane decedate, uneori retinute in
arhivele spitalelor publice. Tn consecinti, asemenea informatii, chiar daci au legatura cu persoane
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decedate, ar avea nevoie de protectie in temeiul legilor privind protectia datelor si/sau al legilor
privind drepturile fundamentale, dupa caz.

Deseori, in statele membre existd legi care guverneaza accesul la arhivele nationale, arhivele
perioadelor istorice recente ce reprezinta un interes special (cum ar fi arhivele care detin dovezile
colaborrilor cu regimuri opresive) si la dosarele detinute de instante judecatoresti.®” Aceste legi cer
deseori aplicarea unor masuri de securitate si restrictii adecvate in legatura cu accesul, precum si alte
garantii menite sa echilibreze interesele vizate si sa asigure accesibilitatea anumitor date cu caracter
personal in scopul cercetarii istorice, pentru a asigura transparenta, si pentru anchete jurnalistice, dar
n acelasi timp, sa asigure ca dezvaluirea datelor, dupa caz, este limitata astfel incat sa nu se aduca
prejudicii vietii private, vietii de familie si demnitatii partilor vizate.

Tn ceea ce priveste . limitarea scopului”, trebuie observat ci, de reguld, arhivele istorice stocheaza
informatii in scopul cercetarii istorice. Aceste scopuri sunt diferite de scopurile initiale pentru care
datele au fost colectate. Materialele care ajung n final in posesia arhivelor istorice au fost create in
scopuri administrative specifice de citre diverse organisme din sectorul public. In mod tipic, dupa o
anumita perioada de timp, cand documentul nu mai este necesar pentru scopul administrativ initial,
se va efectua un proces de selectie, iar documentele care sunt considerate a avea o valoare ,,istorica”
sunt transferate la arhivele istorice. Problema care se pune in acest caz este pentru ce scopuri sa fie
disponibile in vederea reutilizarii datele cu caracter personal stocate in arhivele istorice. In acest
context este important sa se facd o evaluare atenta - tindnd cont de valoarea potentiala a

drepturilor, libertatilor si a demnitatii persoanelor vizate.

In general, se poate concluziona ca, daci digitalizarea anumitor documente care contin date cu
caracter personal si faptul de a le face disponibile in vederea reutilizarii pot fi adecvate Tn anumite
situatii, iar anumite date pot fi facute publice si in forma anonimizata, in alte cazuri sunt extrem de
importante limitarile publicarii si reutilizarii datelor cu caracter personal precum si luarea unor
masuri de securitate adecvate in vederea protejarii acestora. Trebuie sa se asigure, printr-un studiu
atent de impact privind protectia datelor, ca nicio colectie de arhiva nu este facuta disponibila in
scopul reutilizarii, decat daca s-a asigurat excluderea oricarui impact negativ potential asupra
persoanelor vizate sau daca orice asemenea riscuri sunt reduse la un minim acceptabil. Sectorul
arhivelor trebuie sa ia in considerare crearea unor coduri de procedurd sau modificarea codurilor
existente in vederea explicarii bunelor practici.

X. Acordarea de licente pentru datele cu caracter personal in vederea reutilizirii

10.1. Prevederi relevante din Directiva ISP

documentelor din sectorul public reprezintd o cerinta preliminara a dezvoltarii unei piete comunitare
a informatiei. Tn consecinta, toate conditiile aplicabile pentru reutilizarea documentelor trebuie
prezentate in mod clar potentialilor reutilizatori. Statele membre trebuie sa incurajeze, dupa caz,
crearea de indexuri accesibile online, care sd cuprindd documentele disponibile in vederea
promovarii si facilitarii cererilor de reutilizare”.

*”" Alte exemple pot include arhivele registrului de stare civild care contin, ih unele state membre, printre altele si cauza
decesului, schimbdrile de sex, numele partenerului (din care poate reiesi orientarea sexuald) sau faptul ca o anumita
persoand a fost adoptata. Accesul la arhive este permis conform anumitor conditii.
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Considerentul 26 din Modificarea ISP prevede in continuare ca ,,in ceea ce priveste orice reutilizare
a documentului, organismele din sectorul public pot impune o serie de conditii, dupa caz prin
intermediul unei licente...” iar ,,statele membre trebuie, dupa caz, sa incurajeze utilizarea in formate
deschise, care pot fi citite automat”.

Tn continuare, articolul 8 alineatul (1) prevede ca ,,Organismele din sectorul public pot acorda
permisiunea reutilizarii neconditionate sau pot impune o serie de conditii, daca este cazul prin

g, v,

reutilizare si nu trebuie utilizate pentru restrictionarea concurentei..”
10.2. Acordarea de licente si protectia datelor

Licentele sunt o parte esentiala a regimului ISP. De asemenea, ele pot afecta modul in care sunt
prelucrate datele cu caracter personal si ar trebui sa constituie una dintre garantiile aplicate atunci
cand datele cu caracter personal (sau datele anonimizate derivate din date cu caracter personal) sunt
facute disponibile in vederea reutilizarii. Licentele nu elimina necesitatea respectarii legilor privind
protectia datelor, dar o clauza privind protectia datelor in conditiile de acordare a licentelor ar putea
contribui la asigurarea respectarii acestor legi printr-un plus de ,,forta executorie”. O astfel de clauza
poate contribui, de asemenea, la sensibilizare, amintindu-le reutilizatorilor de obligatiile lor in
calitate de operatori de date.

Tn ceea ce priveste continutul licentelor, este util sa distingem intre doua scenarii diferite.
10.3. Termenele de licenta pentru seturile de date anonimizate

Tn primul rand, in ceea ce priveste datele anonimizate (adici, seturile de date care nu mai contin date
cu caracter personal), conditiile de licenta trebuie

e sareitereze faptul ca seturile de date au fost anonimizate;
<. e et R D 38.
e sainterzica detinatorilor de licenta reidentificarea oricarei persoane™;

e sa interzica detinatorilor de licentd luarea oricaror masuri sau decizii In ceea ce priveste
persoanele vizate; si

e de asemenea, sa contind obligatia ca detinatorul de licenta sa anunte entitatea care acorda
licenta Tn cazul in care anumite persoane pot fi sau au fost reidentificate.

Ca alternativa la conditiile de licenta s-ar putea da un mesaj de atentionare a reutilizatorilor,
evidentiat, pe portalul de date deschise. Insa, ar trebui promovata acordarea de licente, deoarece ar
avea beneficiul adaugat al fortei executorii contractuale.

Eliminarea seturilor de date compromise

Toti utilizatorii pe web, inclusiv persoanele vizate, trebuie sa aiba posibilitatea de a atentiona

,,,,,

care acorda licenta constata un risc ridicat de reidentificare, trebuie prevazuta o procedura in licenta,
conform cédreia entitatea care acorda licenta sa poata elimina datele ,,compromise”. Cu alte cuvinte,

% Exista exceptii limitate, de pilda, in cazuri de testari ale re-identificarii bona fide. Insd, chiar si in aceste cazuri
rezultatele testelor trebuie aduse la cunostinta operatorului si a organismului vizat din sectorul public, iar datele re-
identificate nu trebuie publicate sau diseminate mai pe larg.
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clauza privind protectia datelor trebuie sa dea entitatii care acorda licenta dreptul de a suspenda sau
inceta accesibilitatea datelor (de exemplu, dreptul de a inchide API-ul sau de a inlatura fisierul de pe
platforma). Entitatea care acorda licenta trebuie sa depuna toate eforturile posibile pentru a cere
reutilizatorilor sa stearga toate seturile de date sau acele parti care au fost compromise (adicd au
devenit reidentificabile). Aceasta inscamna anunturi clare pe paginile de web, cum ar fi pe
portalurile de date deschise, si forumuri/liste de emailuri/retele sociale accesate de grupuri sau
persoane susceptibile sa reutilizeze datele. Cerinta de inregistrare ar fi cea mai eficientd metoda de
rechemare a seturilor de date, dar aceasta nu ar trebui incurajata daca necesita agregarea unor noi
date cu caracter personal din partea reutilizatorilor si ar avea efectul general de a descuraja folosirea
paginilor web ISP si a altor servicii.

10.4. Conditii de licenta pentru datele cu caracter personal

Atunci cand se acorda licenta pentru date cu caracter personal, este nevoie sa se defineasca limitele
utilizarii acestor date. Aici problema principald este sa ne asiguram ca orice reutilizare este limitata
la ceea ce ,,este compatibil cu scopurile pentru care datele au fost initial colectate”.®® Pentru a face
acest lucru, conditiile de licenta trebuie sa clarifice cel putin care au fost scopurile pentru care datele
au fost in primul rand publicate si sa dea indicatii referitoare la ce este o utilizare compatibild a
datelor cu caracter personal si ce nu.

Insa trebuie observat ca acest fapt nu trebuie ,,s4 limiteze in mod inutil posibilitatile de reutilizare”
[articolul 8 alineatul (1) din Modificarea ISP]. Aceasta inseamna deseori ca termenii generici ai
licentelor deschise standard nu sunt potriviti si este necesara dezvoltarea unor licente specifice
pentru anumite date cu caracter personal sau pot fi folosite anumite modele care se pot adapta.

In momentul de fatd unele licente deschise standardizate (cum ar fi licenta guvernamentald in
Regatul Unit) exclud datele cu caracter personal — pentru acestea nu se acorda licenta in baza unor
conditii.

10.5. Reidentificarea sau utilizarea incompatibild trebuie urmate de o aplicare judicioasa a
normelor

Odata ce datele sunt publicate prin licenta — cum ar fi licenta deschisd guvernamentala — acestea vor
fi dificil de protejat de utilizari incompatibile ulterioare sau dezvaluire, iar siguranta lor va fi greu de
asigurat. Tn acest context este foarte important ca entitatea care acordi licenta si monitorizeze
reutilizarile si sd pedepseasca orice abuzuri care constau fie in forma reidentificarii persoanelor
vizate, fie in reutilizarea datelor in scopuri incompatibile.

Tn timp ce GL29 reitereaza rolul important jucat de citre organismele din sectorul public, acesta vrea
sa sublinieze, de asemenea, cd atunci cand un reutilizator adund date cu caracter personal printr-un
proces de reidentificare, se va considera cel mai probabil ca reutilizatorul prelucreaza date cu
caracter personal in mod ilegal si autoritatile de protectie a datelor vor lua masurile legale necesare
impotriva acestuia. Printre aceste masuri sunt incluse amenzi severe in temeiul Regulamentului
pentru protectia datelor care a fost propus.

% A se vedea din nou Avizul 3/2013 al GL29 privind limitarea scopului.
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XI. Concluzii

Tn concluzie, GL29 reitereaza faptul ca reutilizarea ISP poate aduce beneficii care si duci la mai
multa transparenti si la reutilizarea inovativa a informatiilor din sectorul public. Insa accesibilitatea
mai mare a informatiilor care rezulta nu este lipsita de riscuri. Pentru a asigura protectia vietii private
si a datelor cu caracter personal, este nevoie sd se urmeze o abordare echilibrata, iar legile privind
protectia datelor trebuie sa contribuie la clarificarea procedurii de selectie a datelor care pot fi facute
disponibile in vederea reutilizarii si a celor care nu pot fi facute disponibile, si sd precizeze ce masuri
trebuie luate pentru a garanta protectia datelor cu caracter personal.

Indiferent de ,,principiul reutilizarii” formulat in Modificarea ISP, reutilizarea in orice scop
comercial sau necomercial in temeiul Directivei ISP nu este Intotdeauna adecvata in cazurile in care
ISP contin date cu caracter personal. De regula sunt si trebuie facute publice in vederea reutilizarii
datele statistice derivate din date cu caracter personal, si nu datele cu caracter personal.

Cu toate acestea, este posibil, Tn anumite situatii, ca si datele cu caracter personal sa fie considerate
ca fiind disponibile in vederea reutilizarii conform Directivei ISP, dupa caz, in temeiul unor masuri
legale, tehnice si organizationale suplimentare pentru protejarea persoanelor vizate. Pentru aceste
cazuri GL29 reitereaza importanta stabilirii unui temei juridic solid pentru publicarea datelor cu
caracter personal, luand in considerare normele relevante de protectie a datelor, inclusiv principiile
proportionalitatii, minimizarii datelor si limitarii scopului. In acest context este, de asemenea,
important de subliniat din nou faptul ca orice informatii legate de persoane fizice identificate sau
identificabile, fie ca sunt disponibile public sau nu, constituie date cu caracter personal. in
consecinta, accesarea si reutilizarea acelor date cu caracter personal care au fost facute publice se
supune in continuare legii aplicabile pentru protectia datelor.

Luand in considerare aceste observatii GL29 recomanda:

e sa se ia in considerare faptul ca unele ISP pot contine date cu caracter personal cu prima
ocazie cand se decide publicarea ISP, conform principiului ,,protectiei datelor incepand cu
momentul conceperii si al protectiei implicite a datelor”;

e avand in vedere acest fapt, organismul vizat din sectorul public (sau, dupa caz, legiuitorul)
trebuie sa efectueze un studiu de impact privind protectia datelor Tnainte de a face disponibile
in vederea reutilizarii orice ISP care contin date cu caracter personal (sau Tnainte de adoptarea
unei legi care s permitd publicarea datelor cu caracter personal astfel facandu-le potential
disponibile in vederea reutilizarii); un studiu de impact privind protectia datelor trebuie
efectuat si n situatiile Tn care se vor face disponibile Tn vederea reutilizarii seturi de date
anonimizate derivate din date cu caracter personal;

e cand seturile de date sunt anonimizate, este esential sa se efectueze un studiu de risc privind
reidentificarea, iar testele de reidentificare sunt considerate buna practica;

e rezultatul studiului ar putea contribui la identificarea masurilor de precautie necesare pentru
reducerea riscului inclusiv, dar nu numai, masuri tehnice, juridice si organizationale, cum ar
fi termene de licentd adecvate si masuri tehnice pentru evitarea descarcarilor in masa a
datelor, precum si tehnici adecvate de anonimizare; de asemenea, ar putea conduce la decizia
de a nu publica si/sau a face datele disponibile in vederea reutilizarii;

e termenele de licentd pentru reutilizarea ISP trebuie sd includa o clauza privind protectia
datelor, de fiecare datda cand sunt prelucrate date cu caracter personal, inclusiv n situatiile
cand se vor face disponibile in vederea reutilizarii seturi de date anonimizate derivate din
date cu caracter personal;
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daca studiul de impact privind protectia datelor conclude ca o licentd deschisa nu este
suficientd pentru a solutiona riscul legat de protectia datelor, organismele din sectorul public
nu vor face aceste date publice in temeiul Directivei ISP. (Insd, organismul din sectorul
public poate decide incad daca va lua in considerare reutilizarea Tn afara conditiilor si
domeniului de aplicare ale Directivei ISP si poate, de asemenea, cere solicitantilor sa
demonstreze ca toate riscurile privind protectia datelor cu caracter personal sunt solutionate
in mod adecvat si ca solicitantul va prelucra datele in conformitate cu legile aplicabile
privind protectia datelor);

organismele din sectorul public trebuie sa se asigure, dupa caz, ca datele cu caracter personal
sunt anonimizate, iar conditiile de acordare a licentei interzic reidentificarea persoanelor si
reutilizarea datelor cu caracter personal in scopuri care ar putea afecta persoanele vizate;

in fine, statele membre trebuie sa ia in considerare stabilirea si sprijinirea unor retele de
cunoastere/centre de excelentd, contribuind astfel la schimbul de bune practici privind
anonimizarea si datele deschise.

Adoptat la Bruxelles, la 5 iunie 2013
Pentru grupul de lucru

Presedintele
Jacob KOHNSTAMM
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