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Rezumat

Avand in vedere dificultatea interpretirii numarului mare de masuri existente sau
propuse pentru controlul la frontierd sau asigurarea respectarii legii' care ar putea
implica ingerinta in viata privata a unei persoane, fara insa o prelucrare a datelor sale cu
caracter personal, Grupul de lucru instituit in temeiul articolului 29 (GL29) a elaborat
prezentul aviz pentru a evidentia din nou importanta notiunilor de necesitate si de
proportionalitate. Tntrucat notiunile s-au dezvoltat in contextul mai larg al respectarii
vietii private, este important sa se inteleaga raportul acestora cu protectia datelor.

Cu toate ca Directiva 95/46/CE, ca instrument anterior Tratatului de la Lisabona, nu se
aplicd intr-o mare masura in spatiul de libertate, securitate si justitie (SLSJ), GL29
reitereaza necesitatea aplicarii in general a principiilor sale in domeniul protectiei
datelor. Tn plus, principiile apar in cadrul altor instrumente precum Conventia 108 care
se aplica SLSJ.

Avizul ofera cateva orientari practice pentru legiuitori si autoritatile din SLSJ in cazul in
care intentioneaza sa propuna masuri noi sau sa revizuiasca masurile existente prin
recurgerea la jurisprudenta si la experienta membrilor GL29. Ar trebui luate in
considerare urmatoarele aspecte:
e temeiul juridic al unei masuri, in special in temeiul articolului 8 alineatul (2) din
Conventia europeana a drepturilor omului;
e problema specifica ce urmeaza sa fie abordata, cum ar fi gravitatea problemei si
atitudinile sociale si culturale;
e motivele care stau la baza masurii si care sunt strdns legate de deciziile
referitoare la pastrarea datelor, reducerea colectarii si calitatea datelor; si
e furnizarea de dovezi suficiente pentru justificarea motivelor alegerii masurii.

Introducere (scopul si structura)

Prezentul aviz are drept scop clarificarea notiunilor de necesitate si de proportionalitate
si aplicarea acestora in cazul masurilor existente sau propuse? in vederea solutionarii
unor probleme 1in contextul asigurarii respectarii legii la mai multe niveluri —
local/regional, national sau european. Publicul vizat de prezentul aviz include in primul
rand legiuitorii de la nivelul UE si de la nivel national si autoritatile responsabile cu
solutionarea problemelor din SLSJ®. Mai exact, sunt vizate autoritatile care intrd in

! Tn acest context, GL29 defineste masurile ca insemnand orice misura existentd sau propusa care vizeaza
abordarea unei probleme in contextul aplicarii legii. Aceasta ar putea fi, de exemplu, un act legislativ european
sau national care vizeaza abordarea unei probleme specifice sau a unei varietati de probleme care trebuie
solutionate de catre o agentie din SLSJ prin supravegherea unei persoane suspecte de catre un organism de
asigurare a respectarii legii.

2Tn acest context, GL29 defineste masurile ca insemnénd orice mésur existentd sau propusa care vizeazi
abordarea unei probleme in contextul asigurarii respectarii legii. Aceasta ar putea fi, de exemplu, un act legislativ
european sau national care vizeaza abordarea unei probleme specifice sau a unei varietéti de probleme care
trebuie solutionate de catre o agentie din SLSJ prin supravegherea unei persoane suspecte de cétre un organism
de asigurare a respectarii legii.

%0 lista a autoritatilor insarcinate cu solutionarea problemelor din spatiul de libertate, securitate si justitie (SLSJ)
este disponibild la urmatoarea adresa de internet
http://europa.eu/legislation_summaries/justice_freedom_security/index_ro.htm



http://europa.eu/legislation_summaries/justice_freedom_security/index_ro.htm
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domeniul de aplicare al propunerii de directivdi a Parlamentului European si a
Consiliului privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritdtile competente in scopul prevenirii, identificarii,
investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor si la libera
circulatie a acestor date, precum si autoritatile mentionate la titlul V al Tratatului privind
functionarea Uniunii Europene (TFUE).

La nivel european, notiunile de necesitate si de proportionalitate s-au dezvoltat din
jurisprudenta Curtii Europene a Drepturilor Omului (CEDO) referitoare la articolul 8 din
Conventia europeand pentru apararea drepturilor omului si a libertatilor fundamentale
(Conventia CEDO) care stabileste dreptul la respectarea vietii private si de familie. Cu
toate ca protectia datelor reprezinta in sine o notiune distincta si, Tn prezent, un drept
fundamental separat si autonom 1in temeiul articolului8 din Carta drepturilor
fundamentale a Uniunii Europene (carta), care are aceeasi valoare juridica ca cea a
tratatelor in conformitate cu articolul 7 din TFUE, GL29 doreste sa atragd atentia asupra
modului de abordare stabilit de CEDO in temeiul articolului 8 din conventie ca urmare a
importantei raportului strns si a interactiunii acestuia cu protectia datelor. Aceasta
afirmatie este valabila in special in contextul SLSJ.

Urmand aceasta logica, GL29 analizeaza in primul rand modul in care CEDO a definit
notiunile de necesitate si de proportionalitate atunci cand se raporteaza la articolul 8 din
Conventia CEDO, Tnainte de a examina abordarea Curtii de Justitie a Uniunii Europene
(CJUE) atunci cand interpreteaza articolele 7 si 8 din cartd. Pentru a oferi cateva
orientari practice, incheiem cu o analizd a elementelor care trebuie luate in considerare
atunci cand sunt adoptate masuri privind SLSJ si putem sa ne insusim unele dintre
lectiile invatate din abordarea CEDO si din experienta pe care GL29 (si membrii
acestuia) a dobandit-o deja in acest domeniu.

GL29 considera ca prezentul aviz va ajuta legiuitorul si autoritatile din SLSJ sa inteleaga
mai bine elementele care trebuie luate in considerare pentru a evita situatia in care orice
viitoare propunere de masurd privind SLSJ sa fie considerata doar ca avand ,,valoare
adaugata” sau ca ,,fiind utila”, ci in schimb sa fie considerata necesara si proportionala.
Este de la sine inteles ca acesta 1i va ajuta sa respecte, de asemenea, principiile protectiei
datelor.

Prezentul aviz poate fi, de asemenea, util autoritatilor nationale de protectie a datelor
(NDPA) atunci cand li se solicita sa analizeze aceste notiuni n contextul SLSJ.

GL29 intentioneaza sa revizuiascd si, daca este necesar, sa actualizeze prezentul
document in functie de evolutia jurisprudentei si de experienta relevanta a autoritatilor
nationale de protectie a datelor in acest domeniu.
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PARTEA II
UE si cadru juridic european

O analiza a legislatiei anterioare, actuale si viitoare in materie de protectie a datelor
releva faptul ca protectia datelor cu caracter personal a evoluat de la dreptul la viata
privata astfel cum este prevazut la articolul 8 din Conventia CEDO din 1950. Odata cu
cat si in cel privat, a devenit evident cd este necesard o protectie suplimentard a
persoanelor fata de terti (in special fata de stat) pe langa drepturile ,,defensive”
recunoscute in temeiul articolului 8 din Conventia CEDO prin garantarea dreptului unei
persoane de a avea control asupra propriilor date cu caracter personal.

Protectia datelor cu caracter personal a fost recunoscutd ca drept separat pentru prima
data in cadrul Conventiei Consiliului Europei pentru protejarea persoanelor fizice fata de
prelucrarea automatizata a datelor cu caracter personal (Conventia 108) care a constituit
o sursd importantd de inspiratie si pentru Directiva 95/46/CE.

Trimiterile la dreptul la viata privata din articolul 1 din Conventia 108 si din preambulul
si articolul 1 din Directiva 95/46/CE demonstreaza ca dreptul la protectia datelor este
corelat cu dreptul la viata privata.

Dreptul la protectia datelor cu caracter personal a evoluat ca drept separat in varianta
ulterioara a Cartei drepturilor fundamentale a Uniunii Europene (carta), care prevede in
plus fata de dreptul la viata privata si de familie, definit la articolul 7, si un drept explicit
la protectia datelor cu caracter personal, definit la articolul 8.

Articolul 52 din carta stabileste domeniul de aplicare al acestor drepturi. Articolul 52
alineatul (1) stipuleaza ca restrangerile acestor drepturi trebuie sa fie prevazute de lege.
Acestea trebuie sa respecte principiul proportionalitatii si pot fi impuse numai in cazul in
care sunt necesare si numai daca raspund efectiv obiectivelor recunoscute de Uniunea
Europeana sau necesitatii de a proteja drepturile si libertatile.

Articolul 52 alineatul (3) din carta prevede ca, in masura in care carta contine drepturi
care corespund unor drepturi garantate de Conventia CEDO, cum ar fi dreptul la viata
privata si de familie, intelesul si domeniul lor de aplicare sunt aceleasi ca cele prevazute
de conventie.

Masura in care drepturile sunt corelate poate fi observata si in jurisprudenta recenta a
Curtii de Justitie a Uniunii Europene. Pentru aplicarea testelor de necesitate si de
proportionalitate Tn cauzele privind protectia vietii private/datelor, Curtea pledeaza
pentru o coroborare a articolelor 7 si 8 din carta’.

Aceasta demonstreazd ca exista o legatura clara intre dreptul la protectia datelor si
dreptul la o viata privata si de familie prevazute de Conventia CEDO si de carti. Intrucat
autoritatile din SLSJ sunt autoritati publice, acestea vor intra sub incidenta conventiei si,
in consecinta, in conformitate cu cerintele de la articolul 51 alineatul (3) din carta,

* CJUE, cauza C-291/12, Schwarz/Stadt Bochum, hotirirea Curtii din 17 octombrie 2013.



intelesul si domeniul de aplicare ale notiunii de viata privata in contextul SLSJ trebuie
sa fie aceleasi cu cele prevazute in conventie.

Prin urmare, Tntelesul, domeniul de aplicare si aplicarea unor notiuni precum cea de
necesitate si de proportionalitate in SLSJ, de asemenea, nu trebuie sa fie mai reduse
decat cele prevazute la articolul 8 din Conventia CEDO.
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Opinia CEDO cu privire la notiunile de necesitate si de proportionalitate si dreptul
la viata privata si de familie

Avand in vedere legatura dintre respectarea vietii private si protectia datelor mentionata
n sectiunea 2 si faptul ca CEDO a fost cea care a dezvoltat notiunile de necesitate si de
proportionalitate in interpretarea sa data articolului 8 din Conventia CEDO, trebuie sa
analizam inainte de toate jurisprudenta acesteia pentru a intelege abordarea sa.

Articolul 8 alineatul (1) din Conventia CEDO prevede ca:

,Orice persoand are dreptul la respectarea viefii sale private si de familie, a
domiciliului sau si a corespondenzei sale”.

Cu toate acestea, acest drept nu este absolut, iar articolul 8 alineatul (2) stabileste
motivele unei posibile ingerinte a statului Tn exercitarea dreptului la viata privata al unei
persoane:

»Nu este admis amestecul unei autoritati publice Tn exercitarea acestui drept decat in
mdsura in care acesta este in conformitate cu legislatia si constituie, intr-o societate
democraticd, o mdsurd necesard pentru securitatea nationald, siguranta publicad,
bundstarea economica a tarii, apararea ordinii si prevenirea faptelor penale, protecria
sanatatii, a moralei, a drepturilor si a libertatilor altora”.

CEDO a stabilit trei criterii care trebuie indeplinite pentru a garanta conformitatea
oricarei ingerinte cu articolul 8 alineatul (2). Tn consecinti, orice ingerinti trebuie:
e sa fie in conformitate cu legislatia,
e sd urmareascad unul dintre scopurile legitime prevazute la articolul 8 alineatul (2)
si
e sa fie necesara intr-0 societate democratica.

Prin urmare, 0 ingerinta in exercitarea drepturilor unei persoane prevazute la articolul 8
trebuie sa indeplineasca toate aceste trei criterii ale testului pentru a fi justificati. Tn
continuare, GL29 a sintetizat sau a facut trimitere la jurisprudenta relevanta a CEDO
pentru a contribui la clarificarea opiniei CEDO cu privire la fiecare criteriu dintre
acestea.

Criteriul 1: Sa fie in conformitate cu legislatia

In cauza MM Tmpotriva Regatului Unit°, CEDO a stabilit criteriile care trebuie
indeplinite pentru ca o actiune sau o activitate sa fie ,,in conformitate cu legislatia”. O
activitate trebuie:

sa aiba un temei 1n dreptul intern si s@ fie compatibila cu statul de drept; si

legislatia trebuie sa fie suficient de accesibila si previzibila, adica formulata cu destula
precizie pentru a permite persoanei respective sa isi ajusteze conduita®.

°> MM Tmpotriva Regatului Unit, Cererea nr. 24029/07 (CEDO, 13 noiembrie 2012).
® Huvig impotriva Frantei, Cererea nr. 11105/84 (CEDO, 24 aprilie 1990).
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Pentru a respecta aceste cerinte, CEDO a indicat ca legislatia:

»-..trebuie sa asigure o protectie juridicd adecvatda impotriva caracterului arbitrar si,
prin urmare, sa prevada cu suficientda claritate domeniul puterii discretionare conferite

autoritagilor competente si modul de exercitare a acesteia™’.

Pe scurt, o activitate va fi in conformitate cu legislatia daca are un temei juridic
(prevazut de dreptul anglo-saxon — common law - sau de dreptul continental) si oferad
norme clar definite care reglementeazd modul in care va fi desfasurata activitatea In
cauza. Daca este cazul, respectivele norme ar trebui, de asemenea, sa stabileasca in mod
clar amploarea oricarei puteri discretionare conferite autoritatii de asigurare a respectarii
legii si orientari privind modul in care aceasta putere discretionara ar trebui exercitata si
sa ofere garantii juridice adecvate.

Criteriul 2: Sa urmareasca un scop legitim
Acest criteriu nu are nevoie de explicatii, insa este strans legat de cerinta ca 0 ingerinta
sa fie ,necesard intr-o societate democraticd”. Pentru a urmari un scop legitim, o
activitate trebuie sa fie desfasurata in conformitate cu unul dintre scopurile prevazute la
articolul 8 alineatul (2), de exemplu, apararea ordinii sau prevenirea faptelor penale,
protectia drepturilor si a libertatilor altora etc.

Criteriul 3: Sa fie necesara intr-o societate democratica

Strans legat de criteriul anterior, o masura privind SLSJ trebuie, de asemenea, ,,sa fie
necesara intr-o societate democratica” in cazul in care are drept consecinta o ingerinta
care urmareste un scop legitim.

Au existat numeroase cauze in care CEDO a considerat necesara examinarea intelesului
sintagmei ,,necesari intr-o societate democratici”. In cauza Handyside Tmpotriva
Regatului Unit®, CEDO a precizat ca adjectivul ,necesar” ,,...nu este sinonim cu
indispensabil...si nici nu are flexibilitatea unor termeni precum «admisibil», «normal»,
«util», «rezonabil» sau <<oportun»”9. CEDO a precizat, de asemenea, ca: ,,in acest

context, necesitatea implicd existenta unei nevoi sociale imperioase™.

Acesta constituie un aspect important deoarece termenul ,necesitate” nu ar trebui
interpretat intr-un sens prea larg pentru a nu permite eludarea drepturilor fundamentale.
Nici nu ar trebui interpretat prea literal deoarece astfel s-ar stabili un standard prea inalt
si s-ar ingreuna foarte mult desfasurarea unor activitati de altfel legitime care pot
interfera in mod justificat cu drepturile fundamentale.

In aceeasi cauzi, Curtea a analizat dreptul la libertatea de exprimare, la existenta si
dezvoltarea continua ale unei ,,societati democratice”. Aceasta a precizat ca: ,,avand n
vedere acest fapt, fiecare «formalitate», «condizie», «restricsie» sau «sanctiune»

. - . o . o .. o .,e0ll
impusd... trebuie sa fie proportionala cu scopul legitim urmarit” .

" MM Tmpotriva Regatului Unit, Cererea nr. 24029/07 (CEDO, 13 noiembrie 2012).

® Handyside Tmpotriva Regatului Unit, Cererea nr. 5493/72 (CEDO, 7 decembrie 1976).

® Handyside Tmpotriva Regatului Unit, Cererea nr. 5493/72 (CEDO, 7 decembrie 1976), punctul 48.

1% The Sunday Times impotriva Regatului Unit, Cererea nr. 6538/74 (CEDO, 6 noiembrie 1980), punctul 59.
1 Handyside Tmpotriva Regatului Unit, Cererea nr. 5493/72 (CEDO, 7 decembrie 1976), punctul 49.
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In final, CEDO a explicat ca rolul sdu a fost sa ia ulterior o hotarare ,,... daca sunt
relevante si suficiente motivele oferite de politie pentru a justifica masurile efective de
«ingeringa»”*2.

EXista o serie de cauze cu care a fost sesizati CEDO care au facut trimitere la unul sau
la mai multe dintre testele pe care CEDO si le-a stabilit pentru a stabili daca o masura
este ,,necesara intr-o societate democratica”™®.

Nevoia socialda imperioasa — Ingerinta corespunde unei nevoi sociale imperioase?
Proportionalitatea — Ingerinta este determinata de o masurd proportionald cu scopul
legitim urmarit?

Motive relevante si suficiente — Motivele oferite pentru justificarea ingerintei sunt
relevante si suficiente?

Din nou, GL29 a oferit cateva explicatii, prezentate in continuare, cu privire la modul in
care CEDO a abordat fiecare test.

Testul 1: Nevoia sociala imperioasa

Am explicat deja anterior faptul ca o autoritate din SLSJ ar putea avea un scop legitim in
temeiul articolului 8 alineatul (2), de exemplu, ,,prevenirea, identificarea si investigarea
unei fapte penale”. Desi notiunea ,,nevoie socialda imperioasa” este dificil de definit,
aceasta va implica intotdeauna identificarea, in sfera mai largd a scopului legitim
urmarit, a nevoii sociale specifice care trebuie abordata in vederea protectiei securitatii
publice.

n esentd, ceea ce incearcd CEDO sa abordeze 1n acest caz este daca, de exemplu, o
autoritate din SLSJ a identificat motivul necesitatii ingerintei sale in exercitarea
dreptului la viata privata al unei persoane. Cu toate acestea, termenul ,,nevoie sociala’
imperioasa” implica un nivel superior de gravitate, de urgentd sau de efect imediat
asociat cu nevoia la care masura incearcd sa raspundd. Prin urmare, definirea nevoii
sociale imperioase va implica luarea in considere a unei serii de factori. Acestia pot
include ingrijordrile din rdndul publicului, natura problemei care trebuie abordata etc.
Acesti factori vor influenta cu siguranta orice tip de date cu caracter personal care pot fi
prelucrate n vederea solutionarii respectivei probleme/nevoi sociale imperioase.

O cauzi speciald analizati de CEDO a fost cauza Dudgeon Tmpotriva Regatului Unit™.
Reclamantul a sustinut ca legislatia in vigoare in Irlanda de Nord care incrimineaza
actele de homosexualitate, indiferent de locul Tn care s-au produs, de varsta persoanelor
implicate sau de consimtamantul sau capacitatea de a consimti a acestora, 1i incalca
drepturile ce Ti revin n temeiul articolului 8 din Conventia CEDO.

Cu toate ca CEDO a admis necesitatea adoptarii unor reglementari pentru toate tipurile
de acte sexuale, a ramas sa se stabileasca daca legislatia Irlandei de Nord, care depaseste

12 Handyside Tmpotriva Regatului Unit, Cererea nr. 5493/72 (CEDO, 7 decembrie 1976), punctul 50.

3 A se vedea, de exemplu, S si Marper impotriva Regatului Unit, Cererile nr. 30562/04 si 30566/04 (CEDO,

4 decembrie 2008), punctul 101; Khelili impotriva Elvetiei, Cererea nr. 16188/07 (CEDO, 18 octombrie 2011);
Klass si altii Tmpotriva Germaniei, Cerea nr. 5029/71 (6 septembrie 1978); Leander impotriva Suediei, Cerea
nr. 9248/81 (CEDO, 26 martie 1987); Huvig Tmpotriva Frantei, Cerea nr. 11105/84 (CEDO, 24 aprilie 1990); Z
Tmpotriva Finlandei, Cererea nr. 22009/93 (CEDO, 25 februarie 1997); K si T impotriva Finlandei, Cererea

nr. 25702/94 (12 iulie 2001).

% Dudgeon Tmpotriva Regatului Unit, Cererea nr. 7525/76 (CEDO, 22 octombrie 1981).


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx#{"appno":["7525/76"]}
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in mod semnificativ reglementarile existente in alte state membre care sunt parti la
Conventia CEDO, privind activitati similare, este in continuare ,,necesara™".

Referindu-se la scopurile legitime oferite ca motiv pentru legislatie si remarcand, de
asemenea, schimbarea semnificativa a punctelor de vedere cu privire la homosexualitate,
care a avut loc la nivelul societatii din momentul adoptarii legislatiei, CEDO a precizat
ca:

,NU se poate sustine in aceste circumstante ca exista o «nevoie sociald imperioasa»
pentru a incrimina astfel de acte, nefiind suficienta justificarea oferita de riscul de
lezare a unor categorii vulnerabile ale societdatii care trebuie protejate sau de efectele

asupra publicului™®.

In concluzie, cu toate ci politia din Irlanda de Nord a urmdrit un scop legitim, atunci
cand s-a pus problema stabilirii dacd masurile luate de aceasta erau sau nu ,,necesare
intr-o societate democratica”, aceasta nu a trecut testul nevoii sociale imperioase
deoarece nu a putut demonstra intr-un mod satisfacator in fata CEDO ca a existat o
astfel de nevoie!’. Cu toate ca au existat obiectii din partea anumitor medii ale societatii,
punctele de vedere mai deschise ale societatii in ansamblu au sugerat ca nu mai este
nevoie ca legislatia sa fie la fel de aspra cu am fost cu privire la actele sexuale intre
barbati homosexuali. In plus, nu au existat suficiente dovezi ci masurile au fost
justificate pentru a preveni lezarea respectivelor categorii vulnerabile ale societatii sau
ca acestea, in cazul In care nu ar fi fost luate, ar fi avut efecte negative asupra publicului.

Esenta insdsi a unei nevoi sociale imperioase consta in fluiditatea sa si intr-un anumit
grad de subiectivitate al acesteia. Tn consecinti, cheia indeplinirii acestui criteriu o vor
reprezenta contextul si dovezile. Gravitatea unei nevoi sociale imperioase sau a unei
lezari/unui prejudiciu/unui efect negativ asupra societatii poate influenta ,,caracterul
imperios” al nevoii sociale imperioase.

De exemplu, un argument acceptat ar putea fi acela ca publicul considera faptele penale
violente de natura sexuald ca fiind mult mai grave/imperioase decat furturile. Prin
urmare, s-ar putea accepta faptul ca un grad mai mare de ingerintd in exercitarea
dreptului la viata privata sau la protectia datelor al unei persoane poate fi justificat
pentru abordarea faptei penale in cauza. Cu toate acestea, s-ar putea afirma, de
asemenea, cd, din cauza inmultirii cazurilor de furt, a modului in care este savarsita
aceasta fapta penald, a numarului de persoane afectate de aceasta etc., furturile ar putea
constitui elemente la fel de grave, dacd nu mai grave, in unul sau mai multe state
membre. Insa, pentru stabilirea gradului de gravitate, importante vor fi contextul si
dovezile prezentate pentru justificarea ingerintelor in scopul abordarii unor astfel de
fapte penale.

> Dudgeon Tmpotriva Regatului Unit, Cererea nr. 7525/76 (CEDO, 22 octombrie 1981) ,....pentru a pastra
ordinea publica si decenga [si] pentru a-i proteja pe cetateni de ceea ce este ofensator sau injurios... pentru a
oferi suficiente garanyii impotriva exploatarii si coruperii celorlalyi, in special a persoanelor care sunt deosebit
de vulnerabile deoarece sunt tinere, prezinta deficiente fizice sau psihice, nu au experientd sau se afla intr-0
stare de dependenyd fizica, oficiald sau economicd speciald”.

!¢ Dudgeon mpotriva Regatului Unit, Cererea nr. 7525/76 (CEDO, 22 octombrie 1981), punctul 60.

7 A se vedea, de asemenea, Tn acest sens cauza Khelil impotriva Elvetiei, Cererea nr. 16188/07 (CEDO,

18 octombrie 2011).



http://hudoc.echr.coe.int/sites/eng/pages/search.aspx#{"appno":["7525/76"]}
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx#{"appno":["7525/76"]}

3.19

3.20

3.21

3.22

3.23

3.24

Avand n vedere cele mentionate mai sus si dupa o analiza a unei parti semnificative din
jurisprudenta CEDO 1n acest domeniu, se pare ca, in momentul in care a reflectat asupra
jurisprudentei, CEDO a subliniat ca posibili factori (si aceasta nu este o lista exhaustiva)
pentru evaluarea ,,nevoii sociale imperioase” ar putea fi urmatorii:

e Masura incearca sd solutioneze o problema care, in cazul in care nu este
solutionatd, poate avea ca rezultat o lezare sau un efect negativ asupra societatii
sau a unei parti din societate?

e Existd vreo dovada ca masura poate atenua o astfel de lezare?

e Care sunt punctele de vedere mai deschise (societale, istorice sau politice etc.)
ale societdtii cu privire la problema in cauza?

e Au fost luate suficient in considerare eventualele puncte de vedere/obiectii
specifice unei masuri sau unei probleme exprimate de societate?

Testul 2: Proportionalitatea

Al doilea test (proportionalitatea), astfel cum a fost stabilit de CEDO, impune in esenta
ca 0 masura care interfereaza cu un drept stipulat in Conventia CEDO sa nu fie mai
invaziva decat este necesar pentru atingerea scopului legitim urmarit.

Doua cauze importante cu care a fost sesizatdi CEDO si care au implicat aspectul
proportionalitatii in domeniul legislatiei privind protectia vietii private sunt Z impotriva
Finlandei® si S si Marper Tmpotriva Regatului Unit™. Tn cauza S si Marper, reclamantii
s-au plans de faptul ca prelevarea de catre politie a mostrelor de ADN si a amprentelor
digitale ale acestora a constituit o ingerinta nejustificatd in exercitarea drepturilor ce le
revin In temeiul articolului 8. Tn cauza Z, problema a constat in faptul ci anumite
informatii cu caracter personal ale reclamantei (inclusiv cu privire la starea sa de
sanatate) au fost dezvaluite publicului.

In ambele cazuri, CEDO a admis faptul ca activitdtile in cauza au urmarit scopul legitim
al apararii ordinii sau al prevenirii sau identificarii unor fapte penale. Apoi, CEDO a
analizat masura in care activitatile au fost ,,necesare intr-o societate democratica”.

In acest sens, CEDO a apreciat ci motivele oferite nu erau relevante sau suficiente
pentru a trece peste interesul reclamantei de a pastra confidentialitatea asupra datelor
sale.

Tn cauza S si Marper, CEDO a criticat ,,natura generald si nediscriminatorie”® a puterii

de obtinere si de pastrare a mostrelor de ADN. Curtea a remarcat lipsa oricarei atentii

acordate ,,naturii sau gravitatii infrac,tiunii”21 sau ,yvarstei persoanei suspectate de

savdrsirea infracfiunii”** si a afirmat ca pastrarea nu este limitatd in timp, indiferent de

natura sau gravitatea infractiunii. De asemenea, au fost evidentiate lipsa unor garantii, in

18 7 impotriva Finlandei, Cererea nr. 22009/93 (CEDO, 25 februarie 1997).

195 si Marper impotriva Regatului Unit, Cererile nr. 30562/04 si 30566/04 (CEDO, 4 decembrie 2008).
20 5 si Marper impotriva Regatului Unit, Cererile nr. 30562/04 si 30566/04 (CEDO, 4 decembrie 2008),
punctul 119.

* S si Marper Tmpotriva Regatului Unit, Cererile nr. 30562/04 si 30566/04 (CEDO, 4 decembrie 2008),
punctul 35.

*2 S i Marper impotriva Regatului Unit, Cererile nr. 30562/04 si 30566/04 (CEDO, 4 decembrie 2008),
punctul 119.
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3.25

3.26

e ey

oricarei analize independente a justificarii pastrarii mostrelor.

Factorii luati in considerare de CEDO 1in ambele cauze demonstreazd gama larga a
factorilor care pot fi relevanti pentru evaluarea proportionalitatii unei masuri. In special,
cauza S si Marper demonstreazd cd este putin probabil ca o masurd generald sa
indeplineasca criteriul proportionalitatii de a fi ,,necesara intr-o societate democratica”?,

chiar si atunci cand se poate demonstra ca aceasta urmareste un scop legitim.

Avand n vedere cele mentionate mai sus si dupa o analiza a unei parti semnificative din
jurisprudenta CEDO in acest domeniu, se pare cd, in momentul in care a reflectat asupra
jurisprudentei, CEDO a subliniat ca posibili factori (si aceasta nu este o lista exhaustiva)
pentru evaluarea ,,proportionalitatii” ar putea fi urmatorii:

e Masuri existente/masuri propuse

Trebuie remarcat, de asemenea, ca acest factor poate fi corelat si cu notiunea
necesitatii in sensul sau cel mai strict. Pentru analiza necesitatii unei masuri propuse
(prin inlocuirea sau completarea masurii existente), o metoda de a analiza aceasta
abordare este de a examina mai intai eficacitatea masurilor existente in raport cu
masurile propuse. Prin aceastd metoda se poate analiza fiecare masura
existentd/propusa in parte sau se poate aborda o viziune globala asupra masurilor
existente. In cazul in care masura propusi indeplineste criteriul necesitatii in cadrul
evaludrii, aceasta trebuie sa treaca, de asemenea, testul raspunsului proportional prin
examinarea scopului legitim urmarit de masura propusa si nevoia sociald imperioasa
de drept la viata privata al unei persoane, identificata in raport cu drepturile si
libertatile.

Indiferent de modul in care se realizeaza, aceastd evaluare ar trebui sd implice o
explicatie bazata pe dovezi a motivului pentru care masurile existente nu mai sunt
suficiente pentru a rdspunde respectivei nevoi. Trebuie sa se poata demonstra Tn mod
clar, pe baza unor dovezi, modul in care masura propusa va raspunde nevoii sociale
imperioase identificate. Aceasta ar putea include dovezi bazate pe exemple de
situatii Tn care masura a fost utilizata anterior, in circumstante identice sau similare,
si s-a dovedit a fi eficace. In cazul in care o parte din motivul pentru care noua
masurd este propusa o reprezinta remedierea deficientelor legate de eficacitatea
masurilor existente, atunci aceasta ar trebui, de asemenea, sd fie explicata si
demonstrata in mod clar.

In aceasta etapa, ar trebui prezentati o explicatie privind ce alte masuri au fost luate
in considerare si daca acestea au fost considerate sau nu mai mult sau mai putin
invazive asupra vietii private. In cazul in care o misurd a fost respinsi desi a fost
considerata mai putin invaziva asupra vietii private, ar trebui oferite argumente
solide privind motivul pentru care respectiva masura nu a fost selectata pentru a fi
pusa in aplicarezs.

2 S si Marper impotriva Regatului Unit, Cererile nr. 30562/04 si 30566/04 (CEDO, 4 decembrie 2008),
punctul 119.

4 A se vedea, de asemenea, in acest sens cauza Campbell impotriva Regatului Unit, Cererea nr. 3578/05
(CEDO, 27 martie 2008).

% Pentru a ajuta acest proces, ar putea fi utild consultarea lucrarii GL29 privind evaluirile impactului asupra
vietii private.
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e Domeniul de aplicare — Domeniul de aplicare al misurii propuse este
suficient de limitat?

Acesta poate acoperi numarul de persoane afectate de masura sau volumul de

informatii colectate sau perioada pentru care respectivele informatii vor fi pastrate.

Domeniul de aplicare poare acoperi toate aceste elemente, pe unele dintre acestea

sau pe niciunul, Tn functie de natura masurii in cauza.

e Garantii — Ce masuri sunt aplicate pentru a se garanta respectarea
drepturilor fundamentale?

Termenul de garantii Tn acest context are, de asemenea, un sens larg si poate acoperi,
de exemplu, actiunile intreprinse pentru limitarea domeniului de aplicare al unei
masuri sau atentionari formulate cu privire la momentul sau la modul in care aceasta
poate fi aplicatd. Alternativ, acesta poate implica necesitatea ludrii unei alte decizii
obiective inainte de aplicarea unei masuri in respectivul caz. Garantiile pot acoperi,
de asemenea, eventualele cai de atac puse la dispozitia persoanelor impotriva unei
anumite masuri sau a efectelor acesteia si domeniul de aplicare al respectivelor cai
de atac.

e Natura ingerintei

Aceasta poate include tipul de informatii colectate, contextul in care masura urmeaza
si fie aplicatd sau natura activitatii care face obiectul masurii. In cauza Dudgeon,
CEDO a acordat importanta naturii deosebit de sensibile a activitatii vizate, precum
si circumstantelor in care a fost aplicatda masura. Desi caracterul sensibil al activitatii
sau al informatiilor afectate va fi relevant, trebuie sa se analizeze si daca o masura va
fi aplicata in conditii Tn care anumite persoane ar putea avea asteptari mari in materie
de respectare a vietii private. De exemplu, argumentele legate de respectarea vietii
private in ceea ce priveste contextul sunt foarte diferite atunci cand sunt instalate
camere de televiziune cu circuit inchis pe o strada in comparatie cu instalarea lor in
toalete sau in saloane de spital.

e Gravitatea nevoii sociale imperioase si a lezarii sau a prejudiciului conex
sau a efectului asupra publicului.

Cum natura ingerintei, inclusiv tipurile de activitate afectata sau de informatii

colectate, constituie argumente relevante, la fel si natura nevoii sociale imperioase la

care trebuie sd se raspundad. Cu cat este mai grava problema si/sau cu cét este mai

mare, mai grava sau mai semnificativd lezarea sau prejudiciul la care poate fi expusa

societatea, cu atat mai mult poate fi justificatd o ingerinta.

Statul membru dispune permanent, in temeiul Conventiei CEDO, de o marja de
apreciere pentru identificarea nevoii sale sociale imperioase si a nivelului de ingerinta
pentru urmdrirea unui scop legitim. CEDO a precizat in mod clar ca, Tn cadrul
evaluarii, respectiva marja va face intotdeauna obiectul unui control judiciar, in
special in ceea ce priveste garantiile existente.

Un scop general valabil Tn temeiul articolului 8 alineatul (2) ar putea include apararea
ordinii sau prevenirea si identificarea faptelor penale. In sens larg, s-ar putea afirma
ca in general prevenirea sau identificarea faptelor penale este in sine o nevoie sociald

?® Klass si altii Tmpotriva Germaniei, Cererea nr. 5029/71, (CEDO, 6 septembrie 1978).
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3.27

3.28

3.29

3.30

imperioasa si astfel orice activitate desfasurata in acest scop raspunde intotdeauna
unei nevoi sociale imperioase. Totusi, chiar daca aceasta afirmatie este adevarata, ar
fi In continuare necesar, pentru evaluarea proportionalitatii, sa se poata identifica
fapta penald specifica pe care o masura trebuie sa o previna/identifice si, In acelasi
timp, sa se ia in considerare lezarea, prejudiciul sau riscul la care ar fi expus publicul
n cazul in care respectiva problema ar raméane nesolutionata.

Testul 3: Motive suficiente si relevante

Al treilea test al CEDO indicd in mod clar faptul ca o ingerintd trebuie justificata de
motive relevante si suficiente legate de cerintele celor doua teste anterioare. Concluzia
ca exista motive relevante si suficiente pentru a justifica ingerinta este mai usor
formulatd numai in cazul in care se analizeazd Tn mod corespunzitor dacd existd o
nevoie sociald imperioasa si dacd masura propusd/luatd este cea mai proportionald. Cu
toate acestea, in plus fata de propria analiza sau in locul acesteia, o autoritate/un
legiuitor din SLSJ se poate baza pe cercetari, studii sau alte informatii pentru a-si
justifica rationamentul.

Un exemplu al principiului conform caruia trebuie prezentate motive suficiente si
relevante este evidentiat in cauza K si T impotriva Finlandei®’. n acest caz, reclamantii
au contestat hotararea autoritatilor locale din Finlanda de a lua doi copii din grija
acestora si de a-i interna in centre de plasament si restrictiile conexe privind dreptul de
vizitare a copiilor. In opinia sa, CEDO a considerat ci autoritatile, desi aveau de-a face
cu doi copii proveniti din aceeasi familie, au oferit motive suficiente si relevante pentru
a demonstra masura pe care au luat-o in cazul unui copil, dar nu si in cazul celuilalt.

Opinia CJUE cu privire la notiunile de necesitate si de proportionalitate si dreptul
la viata privata si de familie

In plus fata de analiza aprofundati a jurisprudentei CEDO cu privire la articolul 8 din
Conventia CEDO prezentatd mai sus, GL29 doreste, de asemenea, s atraga atentia
asupra eforturilor mai recente ale CJUE de a aplica testele de necesitate si de
proportionalitate articolelor 7 si 8 din carta. in cauza Schwarz®®, CJUE a dezvoltat o
metoda pentru a evalua dacd exercitarea drepturilor prevazute la articolele 7 si 8 din
carta au fost restranse in mod nejustificat. CJUE 1isi Tncepe analiza cu articolul 52
alineatul (1) si reitereaza faptul ca restrangerile exercitarii drepturilor fundamentale
trebuie:

sd fie prevazute de lege,

sa respecte substanta acestor drepturi,

si, cu respectarea principiului proportionalitatii, sa fie necesare si

sa raspunda efectiv unor obiective de interes general recunoscute de Uniune sau
Necesitatii protejarii drepturilor si libertatilor celorlalsi. (punctul 34 din
hotarare).

27K si T tmpotriva Finlandei, Cererea nr. 25702/94 (CEDO, 12 iulie 2001).

%8 Schwarz Tmpotriva Stadt Bochum, CJUE, C-291/12, (CJUE, 17 octombrie 2013), nepublicati inci, domnul
Schwarz a atacat refuzul autoritatilor din orasul german Bochum de a-i elibera un pasaport (UE) daca acesta nu
contine doud amprente ale sale. Aceasta obligatie decurge din Regulamentul (CE) nr. 2252/2004 din

13 decembrie 2004 privind standardele pentru elementele de securitate si elementele biometrice integrate in
pasapoarte si in documente de calatorie.
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3.31

3.32

3.33

Analizdnd mai atent chestiunea proportionalitatii si a necesitatii, Curtea de Justitie a
afirmat ca ,trebuie verificat daca restrangerile aduse drepturilor mentionate sunt
proportionale avind in vedere obiectivele urmarite” (de legislatia relevanta). ,, Prin
urmare, trebuie sa se analizeze daca mijloacele puse in aplicare sunt apte sa realizeze
aceste obiective si nu depdsesc ceea ce este necesar pentru atingerea lor” (a se vedea
punctul 40 din hotarare).

Tn plus, Curtea a precizat la punctul 46 din hotirare ca: ,,in ceea ce priveste, in
continuare, examinarea caracterului necesar al unei astfel de prelucrari, legiuitorul are
printre altele obligatia sa verifice daca pot fi concepute masuri care sa afecteze mai
puzin drepturile recunoscute de articolele 7 si 8 din carta, contribuind totodata in mod
eficient la obiectivele reglementarii Uniunii in cauza”.

Si mai recent, avocatul general al Curtii de Justitie, Pedro Cruz Villaldn, si-a prezentat
in decembrie 2012 concluziile in cauzele irlandeza si austriaca impotriva
Directivei 2006/24/CE privind pastrarea datelor (DRD), in cauzele C-293/12 si
C-594/12. Tn observatiile sale, acesta precizeaza in mod clar ca, desi DRD urmarea un
scop legitim, aceasta nu era totusi necesara din cauza ,,[incompatibilitatii] DRD cu
principiul proportionalitatii in masura in care impune statelor membre sa garanteze ca
datele sa fie pastrate o perioada care poate atinge doi ani”®®. Prin urmare, DRD nu este
necesard din cauza lipsei unor motive relevante si suficiente oferite pentru perioada de
doi ani de pastrare a datelor prevazuta in aceasta. Acest fapt a condus la o ingerinta
disproportionata in viata privata a clientilor ale caror date sunt pastrate pentru perioada
maxima de doi ani chiar si 1n lipsa oricarei suspiciuni.

Rezumat
Este important sa se sublinieze faptul ca CEDO a precizat n mod clar ca neindeplinirea
celor trei criterii va insemna o neindeplinire a criteriului necesitatii.

Prin urmare, dupa o analiza a tuturor criteriilor — a fi prevazut de lege, a urmari un scop
legitim si a fi necesar intr-o societate democratica (si Tn acest caz, cele trei teste, de
asemenea) —, toate acestea vor reprezenta 0 cerintd pentru garantarea ca orice masura
privind SLSJ este o ingerinta necesara in exercitarea dreptului la viatd privata si de
familie al unei persoane.

De asemenea, ceea ce rezultad in mod clar din jurisprudenta este existenta unui raport
ntre respectarea vietii private si protectia datelor care va impune o coroborare a ambelor
dispozitii. GL29 exploreaza in continuare acest raport in partile 1V si V.

2% Concluziile avocatului general privind Comunicatul de presa privind concluziile avocatului general
http://europa.eu/rapid/press-release_ CJE-13-157_en.htm
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4.0

4.1

PARTEA IV

Corelarea respectirii vietii private cu protectia datelor

Astfel cum se precizeaza in mod clar la articolul 52 alineatul (3) din carta,mentionat
anterior, orice interpretare a articolului 7 din carta ar trebui sa aiba acelasi inteles ca al
articolului 8 din Conventia CEDO. Protectia datelor cu caracter personal este, de
asemenea, un drept fundamental consacrat in articolul 8 din carta, iar normele specifice
de aplicare a acestuia sunt mentionate la articolul 16 din Tratatul de la Lisabona. Norme
specifice care reglementeaza acest drept sunt prevazute in Directiva 95/46/CE privind
protectia datelor si in Deciziile-cadru privind protectia datelor (JA1/2008/977). Cu toate
ca Directiva 95/46/CE nu acopera neaparat toate autoritatile din SLSJ din toate statele
membre, principiile sale (rezultate din Conventia 108) vor fi in continuare general
aplicabile. Avand in vedere dificultatea de a analiza multitudinea de masuri privind
SLSJ care vor avea un caracter invaziv asupra vietii private, excluzand insa prelucrarea
datelor cu caracter personal, in momentul propunerii, aplicdrii sau revizuirii oricarei
masuri privind SLSJ, trebuie luate in considerare ambele drepturi si ambele seturi de
norme care le protejeaza.

In momentul analizarii unei masuri privind SLSJ, este necesar si fie luati In considerare
mai multi factori pentru a se garanta faptul cd respectiva masura este conforma cu
normele privind respectarea vietii private si protectia datelor. Ca in cazul tuturor
drepturilor fundamentale, restrangerile exercitarii dreptului la viata privata si a dreptului
la protectia datelor fac obiectul cerintelor de la articolul 52 alineatul (1) din carta. ,,Prin
respectarea principiului proportionalitatii, pot fi impuse restrangeri numai in cazul in
care acestea sunt necesare si numai daca raspund efectiv obiectivelor de interes general
recunoscute de Uniune sau necesitatii protejarii drepturilor si libertatilor celorlalti”.

Termenul ,necesar” apare si in legislatia secundara, de exemplu, articolul 3 din
Decizia-cadru privind protectia datelor. Sub rezerva diferitelor calificari de aplicare a
directivei in contextul SLSJ, ar trebui remarcat faptul ca termenul ,,necesar” este utilizat,
de asemenea, in mod extins in intreaga directiva si, poate cel mai important, n
articolele 6 si 7 care prevad criteriile privind legitimitatea prelucrarii datelor. De o
relevanta deosebita, avand in vedere atentia acordatd necesitatii intr-un context SLSJ,
este articolul 7 litera (e). Acesta prevede ca prelucrarea va fi legitima daca: ,,prelucrarea
este necesara pentru aducerea la indeplinire a unei sarcini de interes public sau care
rezultd din exercitarea autoritatii publice cu care este investit operatorul sau terzul
cdruia i sunt comunicate datele”.

In acest sens, termenul ,,necesar” din directivd oferd o garantie importanti in ceea ce
priveste legitimitatea prelucrarii datelor cu caracter personal si, in temeiul articolului 13,
ar trebui considerat ca o garantie care /imiteaza orice prelucrare a datelor in scopurile
prevazute la respectivul articol.
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4.2

Tn plus, in ceea ce priveste prelucrarea datelor in contextul SLSJ, CJUE a fost explicita
cu privire la notiunea de necesitate si nevoia unei abordari coerente a aplicarii si a
impactului acesteia asupra protectiei datelor, afirmand ca: ,,Astfel, findnd seama de
obiectivul Directivei 95/46/CE, care consta in asigurarea unui nivel de protectie
echivalent in toate statele membre, notiunea de necesitate, astfel cum rezulta aceasta din
articolul 7 litera (e) din aceasta directivd, nu poate avea un continut care sa varieze in

funcrie de statele membre™.

Desi exista o jurisprudenta mai redusa referitoare la acest raport la CJUE, hotararile
acesteia concordd in mare masura cu abordarea CEDO. Prin urmare, alinierea la
abordarea CEDO 1n ceea ce priveste notiunea de necesitate ar trebui si garanteze o
aplicare coerenta a acesteia n contextul protectiei datelor.

%0 Huber C-524/06 Huber impotriva Germaniei, CJUE (16 decembrie 2008).
http://curia.europa.eu/juris/document/document.jsf?text=&docid=76077 &pagelndex=0&doclang=EN&m

ode=Ist&dir=&occ=first&part=1&cid=30432
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5.0

5.1

5.2

5.3

PARTEA YV

Asigurarea faptului ca masurile privind SLSJ sunt conforme cu normele privind
respectarea vietii private si protectia datelor

Respectarea vietii private si protectia datelor sunt doua notiuni distincte. Totusi, acestea
sunt adesea corelate. Prin urmare, ambele trebuic examinate daca se vizeaza aplicarea
unei masuri privind SLSJ care le afecteaza.

CEDO si-a prezentat in mod clar abordarea, explicata anterior, cu privire la componenta
privind respectarea vietii private a unor astfel de masuri. CJUE si-a pronuntat, de
asemenea, primele hotarari aplicand testul necesitatii si proportionalitatii in cauzele care
au avut ca obiect respectarea vietii private si protectia datelor. GL29 va aborda céteva
exemple de situatii concrete suplimentare in care necesitatea si proportionalitatea
legislatiei Tn materie de protectie a datelor a reprezentat si reprezinta o miza. Exemplele
sunt structurate pe baza a patru principii-cheie ale protectiei datelor, astfel cum sunt
definite in directiva: prelucrarea corectd si legald, limitarea scopului, minimizarea
datelor si pastrarea datelor. GL29 face trimitere la directiva, chiar dacd aceasta, ca
instrument anterior Tratatului de la Lisabona, intr-o mare masura nu se aplica in SLSJ.
Cu toate acestea, GL29 reaminteste ca principiile sale sunt general aplicabile in
domeniul protectiei datelor intrucat apar in alte instrumente precum Conventia 108 si
Decizia-cadru privind protectia datelor, aplicabile SLSJ.

Prelucrarea corecta si legala a datelor

Primul principiu al directivei este exprimat la articolul 6 alineatul (1) litera (a) din
directiva astfel:

(1) Statele membre stabilesc ca datele cu caracter personal trebuie sa fie:

(a) prelucrate in mod corect si legal;”

O autoritate din SLSJ trebuie sa dispuna de un cadru juridic (drept codificat sau drept de
tip anglo-saxon/ de tip continental) pentru a garanta ca puterile pe care le exercita sunt
legitime. Acest fapt este deosebit de important in cazul unei jurisdictii codificate in care
autoritatea SLSJ are temei juridic de a exercita puteri specifice pentru a-si indeplini
functiile in urmarirea respectivului scop legitim. Pentru a garanta deplina conformitate
cu intelesul termenului ,legal” in ceea ce priveste protectia datelor, se recomanda
analiza elementelor celor trei teste ale CEDO de la criteriul ,,sd fie necesarda intr-0
societate democratica” care ar putea reprezenta o metoda utilda de a se garanta, de
asemenea, ca normele privind protectia datelor sunt, la randul lor, respectate.

De exemplu, Tn cauza Dudgeon Tmpotriva Regatului Unit**, nu a existat niciun litigiu
legat de problema daca politia a actionat in conformitate cu legea sau daca a urmarit un
scop legitim. Cu toate acestea, politia nu a reusit sa demonstreze ca masurile pe care le-a
luat si care au adus atingere vietii private a domnului Dudgeon au fost ,,necesare intr-0
societate democratica”. GL29 a adoptat o abordare similara atunci cand si-a prezentat
avizul cu privire la propunerile Comisiei Europene privind frontierele inteligente.
Comisia a identificat patru scopuri principale care trebuie atinse si care ar necesita
prelucrarea de date a milioane de cetateni. Cu toate acestea, GL29 a concluzionat ca nu
au existat suficiente dovezi care sa indice modul in care propunerile Comisiei vor atinge

3! Dudgeon Tmpotriva Regatului Unit, Cererea nr. 7525/76 (CEDO, 23 septembrie 1981).
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5.5

5.6

scopurile prevazute in acestea. Din perspectiva protectiei datelor, Comisia nu a reusit sa
defineasca intr-un mod suficient de clar scopul prelucrarii acestor datelor, nerespectand
astfel principiile minimizarii/pastrarii datelor. Dintr-o perspectiva mai larga a vietii
private, propunerile nu au reprezentat un raspuns proportional cu nevoia sociald
imperioasa identificatd si, in cele din urma, cu scopul legitim urmarit. Din orice
perspectiva, daca ar fi fost adoptate, masurile ar fi fost, de asemenea, ilegale.

Tn Regatul Unit, Directiva privind protectia datelor a fost transpusa astfel incat toate
organismele de asigurare a respectarii legii fac, la randul lor, obiectul dispozitiilor sale.
Ca atare, in iulie 2013, autoritatea de protectie a datelor din Regatul Unit a aplicat
masuri de executare oficiale Tmpotriva unor politisti care au utilizat un sistem de
recunoastere automatd a numarului de inmatriculare (ANPR) pe toate drumurile din
interiorul si din jurul unei mici localitati rurale din Hertfordshire, Anglia. Tn acest caz,
prelucrarea datelor cu caracter personal a respectat in general cerintele legislatiei
nationale in materie de protectie a datelor. Politistii au respectat normele nationale
relevante privind pastrarea datelor, au prelucrat datele cu caracter personal colectate in
scop politienesc si nu au prelucrat date irelevante sau inexacte in acest scop.

Cu toate acestea, datele cu caracter personal trebuie, in plus, sa fie prelucrate ,,legal” in
conformitate cu alte drepturi si obligatii legale, inclusiv cu dreptul la respectarea vietii
private. Urmand rationamentul CEDO, autoritatea de protectie a datelor din Regatul
Unit, la o analizi mai atentd, a constatat ca politistii nu au identificat in mod
corespunzator o nevoie sociald suficient de imperioasd pentru a justifica nivelul de
ingerinta in viata privata a atator persoane (nevinovate). A existat, de asemenea, o lipsa
de probe care sa demonstreze in mod corespunzator modul in care introducerea ANPR la
o scara asa de mare intr-o zona cu o ratd redusa a criminalitatii ar fi ajutat in mod
semnificativ la solutionarea problemelor pe care politistii le-au identificat. Prin urmare,
autoritatea de protectie a datelor din Regatul Unit a constatat ca masura a fost o ingerinta
nejustificatd In exercitarea dreptului la viatd privatda a persoanelor in temeiul
cartei/Conventiei CEDO. Prin urmare, prelucrarea a fost ilegala in sensul legislatiei
privind protectia datelor.

Prin urmare, pentru a se garanta faptul ca datele sunt prelucrate in mod corect si legal, 0
masurd privind SLSJ trebuie sa fie conforma cu legislatia si sa urmareasca un scop
legitim n temeiul articolului 8 din Conventia CEDO. Insi, trebuie si fie si necesara intr-
0 societate democratica. Aplicand din nou testele stabilite de CEDO, masura ar trebui sa
fie conforma nu numai cu dreptul la viata privata, ci si cu principiul prelucrarii corecte si
legale a datelor.

Principiile limitarii scopului si minimizarii datelor

Desi principiile limitarii scopului si minimizarii datelor sunt distincte, acestea sunt
adesea corelate. Prin urmare, GL29 le abordeazda pe amandoua in prezenta Sectiune.
Directiva prevede aceste principii la articolul 6 alineatul (1) litera (b) si, respectiv,
litera (c):

(b) colectate in scopuri determinate, explicite si legitime si sd nu mai fie prelucrate
ulterior intr-un mod incompatibil cu aceste scopuri. Prelucrarea ulterioara a datelor in
scopuri istorice, statistice sau stiintifice nu este considerata incompatibila atdt timp cdt
statele membre prevad garantii corespunzatoare;

(c) adecvate, pertinente si neexcesive in ceea ce priveste scopurile pentru care sunt
colectate si prelucrate ulterior;
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Principiul limitirii scopului®” vizeaza intelegerea motivului pentru care sunt prelucrate
anumite date cu caracter personal. Aceasta implica un caracter cat mai specific posibil in
ceea ce priveste scopurile pentru care o masura propusa ar putea justifica colectarea si
prelucrarea de date cu caracter personal. Tn acest fel, s-ar putea obtine, de asemenea, o
mai buna conformitate cu principiul minimizarii datelor. Principiul minimizarii datelor a
fost instituit pentru a se garanta faptul ca numai un volum minim de date cu caracter
personal este prelucrat pentru a atinge scopul stabilit. Aceste principii de protectie a
datelor sunt foarte strans legate de notiunea de proportionalitate in contextul respectarii
vietii private. Dar, din nou, respectarea acestor principii va contribui, de asemenea, la
respectare principiului necesitatii in general. Avocatul general Poiares Maduro (2008) a
exprimat Tn mod clar acest fapt in concluziile sale: ,,Nosiunea de necesitare [...]Jeste
consacrata ca element al criteriului proportionalitatii. Aceasta inseamna ca autoritatea
care adopta, pentru a atinge un scop legitim, o masurd ce aduce atingere unui drept
aparat de sistemul juridic comunitar trebuie sa demonstreze ca acea masura este cea

mai putin restrictiva dintre mdsurile prin care se poate atinge acel scop”33.

In avizul sau referitor la pachetul privind frontierele inteligente propus de Comisia
Europeana, GL29 si-a reiterat argumentele potrivit carora o limitare a scopului
insuficient definitd — asociatd cu lipsa unor dovezi care si demonstreze cd masura
propusa ar raspunde unei nevoi sociale imperioase —, nu va fi conforma cu protectia
datelor. Tn special in ceea ce priveste sistemul de intrare/iesire (EES), care implica
prelucrarea de date a milioane de cetateni, GL29 a constatat ca: ,,[EES]...va identifica
persoanele care au depasit data de sedere, dar nu va aborda niciuna dintre cauzele
subiacente, iar in sine nu dispune de niciun fel de mijloace de reducere a numarului de
persoane care depagesc perioada de sedere, decat poate de acela de a functiona ca
factor moderat de descurajare™*.

Un alt exemplu de situatie in care au fost exprimate astfel de preocupari a fost legat de
Directiva privind pastrarea datelor. GL29 si-a exprimat ingrijorarea cu privire la faptul
ca pastrarea generald a datelor tuturor persoanelor inregistrate de furnizorii de servicii de
telecomunicatii din UE, timp de 2 ani, pentru ca autoritatile din SLSJ sa poata avea
acces la respectivele date constituia o ingerinta disproportionata in raport cu dreptul la
viatd privata al unei persoane. Grupul a afirmat, de asemenea, ca Directiva privind
pastrarea datelor nu prezenta suficienta claritate si cd ar Incdlca principiul limitarii
scopului. GL29 a propus, de asemenea, masuri alternative mai proportionale precum
,procedurile de inghetare rapida”, pentru a oferi un mod mai putin invaziv de atingere a
obiectivelor propunerii, si a concluzionat ca propunerea ar trebui sa includd clauze
privind reevaluarea si ncetarea efectelor.

%2 Linkul catre avizul grupului de lucru instituit in temeiul articolului 29 privind limitarea scopului:
http://ec.europa.eu/justice/data-protection/Art.-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf
%*http://curia.europa.eu/juris/document/document.jsf2text=&docid=71021&pagelndex=0&doclang=RO&mode=I
st&dir=&occ=first&part=1&cid=704998, punctul 27.

% Avizul grupului de lucru 206 — Avizul 05/2013 privind frontierele inteligente.

% Avizul grupului de lucru 64 — Avizul 5/2002 privind declaratia comisarilor europeni pentru protectia datelor
prezentata in cadrul Conferintei internationale de la Cardiff (9-11 septembrie 2002) cu privire la pastrarea
sistematicd obligatorie a datelor privind traficul inregistrate de furnizorii de servicii de telecomunicatii; Avizul
grupului de lucru — Avizul 4/5 referitor la propunerea de directiva a Parlamentului European si a Consiliului
privind pastrarea datelor prelucrate in legatura cu furnizarea serviciilor de comunicatii electronice accesibile
publicului si de modificare a Directivei 200/58 [COM(2005) 483 final, 21.9.2005].
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Alte doua exemple care vizeaza limitarea scopului si proportionalitatea pot fi observate
in cazurile gestionate de autoritatile de protectie a datelor la nivel national, unul vizand
autoritatea de protectie a datelor din Malta, iar celalalt autoritatea de protectie a datelor
din Italia. Ambele cazuri evidentiaza importanta deosebitd a oferirii unor motive
specifice pentru prelucrarea datelor cu caracter personal — in special daca masura privind
SLSJ impune prelucrarea de date cu caracter personal ale unor persoane care nu sunt
suspecte.

Politia malteza a solicitat accesul general si direct la datele de geolocalizare inregistrate
de furnizorii de servicii de telecomunicatii pentru a pune capat unei serii de incendieri
intentionate survenite pe insula. Desi autoritatea de protectie a datelor si, ulterior,
instanta si-au dat acordul pentru a permite accesul, Curtea de Apel din Malta a hotarat ca
masurile nu erau proportionale. Curtea a hotarat ca solicitarea privind datele a fost prea
vagd si prea generald si ar fi avut ca rezultat prelucrarea datelor unor persoane
nevinovate. Prin urmare, ar fi fost o ingerinta disproportionata in exercitarea dreptului
lor la viata privata. Solicitarea a fost considerata ilegala deoarece nu a fost suficient de
definita. Tn consecint, a fost disproportionata si inutila.

Tn Italia, politia a propus mai multe masuri pentru a contracara actele de huliganism din
fotbal. Autoritatea de protectic a datelor din Italia a hotarat ca, in contextul unor acte
repetate de perturbare a ordinii publice pe stadioanele de fotbal italiene, ar trebui sa se
permita instalarea de camere de televiziune in circuit inchis pe acestea. Cu toate acestea,
n acelasi caz, autoritatea respectiva a concluzionat cd nu au fost prezentate suficiente
motive si dovezi pentru introducerea unui sistem de emitere de bilete individualizat
pentru meciuri — creandu-se o baza de date mare cu persoane care merg la meciurile de
fotbal. Tn consecinta, autoritatea a concluzionat ci masura propusi a fost
disproportionata in raport cu problema asigurarii ordinii publice. Cu toate acestea, intr-
un caz similar din Republica Ceha, prin aplicarea unor garantii pentru limitarea
domeniului de aplicare al sistemului de emitere de bilete individualizate, astfel de masuri
au fost considerate proportionale. Autoritatea de protectie a datelor din Cehia s-a
asigurat ca numai anumite meciuri, considerate cele mai problematice (pe baza unor
dovezi), urmau sa faca obiectul obligatiei de emitere de bilete individualizate.

Din perspectiva respectarii vietii private, s-ar putea afirma ca GL29 nu a fost convins ca
propunerile Comisiei privind frontierele inteligente sunt necesare pentru cd a) nu s-a
acordat suficientd atentie masurilor existente si b) in ceea ce priveste in special EES,
acesta ar fi constituit un raspuns disproportionat la nevoile sociale imperioase
identificate deoarece nu le-ar fi abordat intr-un mod adecvat. Din perspectiva protectiei
datelor, definirea insuficientd a scopului in ceea ce priveste propunerea referitoare la
frontierele inteligente insemna ca o astfel de prelucrare nu era adecvata sau relevanta, ci
exageratd, determinand o pastrare a datelor pentru o perioadd mai mare decat era
necesar.

Pentru a fi conforma cu testul proportionalitatii stabilit de CEDO la criteriul ,,sa fie
necesard intr-o societate democraticd”, orice masurd trebuie sd fie un raspuns
proportional care sa solutioneze nevoia sociala imperioasa identificata, garantandu-se n
acelasi timp faptul ca existd suficiente dovezi pentru a justifica respectivul punct de
vedere. Cu toate acestea, din perspectiva protectiei datelor, accentul este pus pe gradul in
care prelucrarea datelor cu caracter personal ale unei persoane ar trebui sa se realizeze ca
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parte a masurii privind SLSJ. Tn acest caz, pentru a garanta conformitatea din aceste
doud puncte de vedere, accentul ar trebui pus pe calitatea masurii de a fi cat mai
specifica scopului posibil. Tn acest mod, orice prelucrare de date cu caracter personal
implicata este clar inteleasa si definita si se reduce la minimum riscul de prelucrare a
altor date in afard de cele necesare pentru atingerea respectivului scop. Prin urmare,
claritatea cu privire la ceea ce se incearcd sd se obtina printr-o masura privind SLSJ ar
trebui sd garanteze faptul ca masura aleasd nu este numai proportionald, ci si ca orice
prelucrare a datelor cu caracter personal implicata reprezinta conditia minima necesara
pentru atingerea scopului sau. Cu conditia sa existe, de asemenea, suficiente justificari
pentru o astfel de masura, ar trebuie asigurata conformitatea cu articolele 7 si 8 din carta,
cu articolul 8 din Conventia CEDO, cu Directiva 95/46/CE si cu Decizia-cadru privind
protectia datelor.

Pastrarea datelor

Directiva defineste principiul pastrarii in raport cu protectia datelor la articolul 6
alineatul (1) litera (e): ,,pdstrate intr-o forma care permite identificarea persoanelor
vizate o perioadad nu mai lunga decat este necesar in vederea atingerii scopurilor pentru
care au fost colectate sau pentru care vor fi prelucrate ulterior. Statele membre
stabilesc garantiile corespunzatoare pentru datele cu caracter personal care sunt
stocate pe o perioada mai mare decdt cea mentionatd, in scopuri istorice, statistice sau
stiinrifice”.

Ca si in cazul principiului minimizarii datelor, care impune colectarea si prelucrarea
unui volum minim de date pentru atingerea scopului unei operatiuni de prelucrare de
date, principiul pastrarii datelor impune pastrarea datelor pentru un interval de timp
minim.

Jurisprudenta CEDO demonstreaza in mod clar ca pastrarea datelor pentru o perioada
mai lunga decat este necesar echivaleaza cu netrecerea celor trei teste de la criteriul ,,sa
fie (0 masurd) necesara intr-o societate democraticd” (a se vedea S Marper impotriva
Regatului Unit)®. Pastrarea datelor cu caracter personal nu numai ca invoca normele de
protectie a datelor, dar inseamna si 0 ingerinta in viata privata a unei persoane.

Lipsa unor motive suficiente si relevante, disproportionalitatea si lipsa unei legaturi clare
cu nevoia sociala imperioasa de a pastra date cu caracter personal — Tn special pe cele ale
persoanelor care nu sunt suspecte —, sunt subiecte recurente care au fost evidentiate ca
fiind de interes de catre GL29 si alte medii Tn ultimii ani. Aceasta afirmatie se aplica mai
ales Tn cazuri precum registrul cu numele pasagerilor (PNR)*’ si programul de urmdrire a
finantarilor in scopuri teroriste (TFTP).

% S. si Michael Marper impotriva Regatului Unit (nr. 30562/04 si 30566/04).

37 Avizul 7/2010 referitor la Comunicarea Comisiei Europene privind o abordare globala referitoare la transferul
de date din registrul cu numele pasagerilor (PNR) catre tari terte — Avizul 2/2007 al GL 178 referitor la
informatiile furnizate pasagerilor privind transferul de date din PNR catre autoritatile SUA, adoptat la

15 februarie 2007 si revizuit si actualizat la 24 iunie 2008; Avizul comun referitor la propunerea de decizie-cadru
a Consiliului privind utilizarea registrului cu numele pasagerilor (PNR) in scopul asigurarii respectarii legii,
prezentatd de Comisie la 6 noiembrie 2007; Avizul nr. 5/2007 referitor la noul acord dintre Uniunea Europeana
si Statele Unite ale Americii privind prelucrarea si transferul de date din registrul cu numele pasagerilor (PNR)
de cétre transportatorii aerieni catre Departamentul pentru Securitate Interna al Statelor Unite, incheiat in

iulie 2007; Avizul 2/2007 referitor la informatiile furnizate pasagerilor privind transferul de date din PNR catre
autoritatile SUA; Avizul 8/2004 referitor la informatiile pentru pasageri privind transferul de date din PNR
pentru zborurile intre Uniunea Europeana si Statele Unite ale Americii.
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Problema specificd a reevaluarii necesitatii perioadei de pastrare a datelor a facut
obiectul raportului de control anual al Europol din 2012 care a constatat ca:
,Prelucrarea datelor cu caracter personal ale unui grup de 96 de anarhisti nonviolenyi
raportasi de contribuabil ca nereprezentand niciun pericol nu este — si nu a fost
niciodata —, conforma cu ordinul de creare....” ,, Pastrarea datelor pentru o perioada
mai mare de 5 ani fara nicio verificare a relevantei acestora si ragionamentul
prelucrarii ulterioare ca urmare a unei intdrzieri in ceea ce priveste datele care trebuie
prelucrate nu constituie o evaluare corespunzatoare a necesitadtii pastrarii respectivelor
date”. Prin urmare, includerea de perioade de pastrare a datelor la inceputul unei masuri
propuse si reevaluarea periodicd a acesteia sunt esentiale pentru garantarea respectarii
legislatiei privind drepturile unei persoane la viata privata si la protectia datelor.*

Tntr-un mod similar, autoritatile nationale de protectie a datelor si instantele germane si
neerlandeze au decis cd sistemele ANPR trebuie sd garanteze cd inregistrarile cu
numerele de Tnmatriculare sunt sterse imediat daca se obtine un ,,rezultat negativ”’ (no
hit) pentru a se garanta ca masura a fost suficient de proportionald pentru a atinge
scopul/pentru a raspunde nevoii sociale imperioase identificate.

Prin urmare, principiile minimizarii datelor si pastrarii datelor vor fi adesea corelate si
sunt strans legate de principiul limitarii scopului. Din perspectiva protectiei datelor, este
probabil ca nedefinirea in mod strict a scopului sa conduca la o incalcare a principiilor
minimizarii si pastrarii datelor. Din perspectiva respectarii vietii private, nedefinirea in
mod strict a scopului prelucrarii datelor cu caracter personal va insemna cd nevoia
sociala imperioasa este insuficient definita. Aceasta ar putea conduce autoritatea din
SLSJ la o exercitare disproportionata a competentelor sale in raport cu scopul legitim
urmarit.
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6.0

6.1

PARTEA VI

Lectii invatate si recomandari practice

Pentru ca o masura SLSJ sa fie conforma, reiese clar din cele mentionate anterior ca
trebuie trase invataminte atat in ceea ce priveste respectarea vietii private, cat si in ceea
ce priveste protectia datelor.

Abordarea stabilita de CEDO nu ar trebui considerata singura modalitate de a obtine
conformitatea, nsa ar trebui sa fie utilizatd ca o orientare sau un proces care asigurd
conformitatea. Mai jos este un rezumat al acestui proces si anumite elemente care
trebuie luate in considerare atunci cand sunt propuse, aplicate sau reevaluate masuri
privind SLSJ.

Este masura propusa in conformitate cu legislatia?
SLSJ trebuie sa aiba un temei juridic pentru a aplica sau a utiliza masura.

Masura urmareste un scop legitim?

Masura trebuie sa urmareasca unul dintre scopurile prevazute la articolul 8
alineatul (2) din Conventia CEDO.

Este masura propusa necesara intr-0 societate democratica?

Nevoia sociala imperioasa

Identificarea nevoii sociale imperioase (problema specifica sau tipul specific
de fapta penald) la care trebuie sa se raspunda.

Gravitatea problemei si probele existente pentru justificarea respectivului punct
de vedere. A se lua in considerare natura faptei penale care este anchetata. Problemele
pot avea o ,,pondere” diferita in functie de gravitatea faptei penale, de impactul acesteia
asupra societatii, de contextul in care a fost savarsit delictul etc.

Timpul — Evaluarea necesitatii si proportionalitatii masurilor in raport cu
timpul scurs intre momentul savarsirii delictului si momentul in care a fost luata masura,
de exemplu, o fapta penald savarsitd cand persoanele in cauza erau minore. A se lua n
considerare data intrarii Tn vigoare a legii si masurile adoptate avand in vedere contextul
actual. Tn plus, a se revizui periodic necesitatea si proportionalitatea masurilor pentru a
se garanta faptul cd sunt in continuare relevante motivele furnizate cu privire la motivul
adoptarii masurilor in scopul abordarii unei anumite probleme.

Atitudini, culturd si marja de apreciere — Este evident ca statele membre dispun
de o marja de apreciere in ceea ce priveste masurile privind SLSJ. Totusi, aceastd marja
de apreciere face intotdeauna obiectul unui control judiciar. Din perspectiva respectarii
vietii private, pentru garantarea exercitarii corespunzatoare a marjei de apreciere, trebuie
oferite motive relevante si suficiente pentru a se justifica utilizarea unei masuri si
caracterul proportional al acesteia in raport cu nevoia sociala imperioasa identificata.
Din perspectiva protectiei datelor, exista o oarecare flexibilitate pentru a se lua in
considerare astfel de aspecte culturale. De exemplu, prin adoptarea Directivei privind
pastrarea datelor, autoritdtile germane au convenit asupra unei politici de pastrare timp
de 3 luni in locul politicii de pastrare timp de 2 ani, existenta in alte state membre.

Proportionalitatea R
Masura cu obiective clare si specifica scopului. Intelegerea obiectivului care trebuie
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atins va contribui la stabilirea categoriilor sau a tipurilor de date necesare, a tipului de
prelucrare care trebuie aplicat si a calitatii datelor solicitate.

De exemplu, limitarea corespunzatoare a scopului ar trebui sa conducd la un numar
minim de persoane afectate de o operatiune de prelucrare a datelor. Tntr-un context
SLSJ, acesta ar putea fi numarul de persoane suspectate de savarsirea unei fapte penale.
Astfel, ar trebui facuta o distinctie clara intre diferitele categorii de persoane vizate si,
daca este cazul, tipurile de date prelucrate referitoare la anumite persoane ar trebui
stabilite de la caz la caz. Un alt exemplu ar putea fi pastrarea mostrelor de ADN.
Aceasta implica o intelegere a faptei penale vizate si a utilitatii pe care o poate avea
prelucrarea datelor ADN 1in solutionarea cazului penal respectiv. Fiecare parte a
procesului, de la colectarea, prelucrarea si pana la pastrarea datelor DNA, trebuie luata
in considerare pentru a se garanta ca fiecare element al procesului de prelucrare a datelor
este pe deplin justificat. Abordandu-se astfel limitarea scopului se vor imbunatati
normele privind respectarea vietii private si protectia datelor.

Totusi, nu toate datele cu caracter personal la care o autoritate trebuie sa aiba acces sunt
prelucrate de aceasta. Prin urmare, autoritatile pot avea nevoie de acces la date colectate
initial de alte organizatii in scopuri foarte diferite. De exemplu, in cazul noului
Regulament Eurodac, elementele esentiale pentru garantarea necesitatii si
proportionalitatii Tn astfel de cazuri vor fi garantiile pentru limitarea accesului.

Evaluarea masurilor existente si a alternativelor. Atunci cand se are in vedere adoptarea
unei masuri, este important sa se analizeze in prealabil masurile deja existente pentru
solutionarea problemei vizate. Lacunele in aplicarea si revizuirea mecanismelor
existente si evaluarea acestora in raport cu orice altd masura nou propusid pot avea ca
rezultat un numar insuficient de motive si de dovezi pentru a demonstra cd masura
propusa este intr-adevar raspunsul necesar si proportional la o nevoie sociala imperioasa.
Astfel de considerente sunt, de asemenea, importante Tn contextul extinderii accesului la
date cu caracter personal al autoritatilor din SLSJ Tn cadrul unor initiative si proiecte
cum ar fi acordurile privind PNR, legile care reglementeaza traficul de supraveghere,
datele de localizare si normele privind accesul la tranzactii financiare.

Atunci cand sunt disponibile masuri mai putin invazive, dar la fel de eficace (ludnd in
considerare costurile rezonabile), doar aceste masuri vor fi considerate necesare.

Garantarea caracterului adecvat, relevant si neexcesiv. O colectie vasta de date care
poate fi accesatda direct in orice moment reprezinta evident un element care va fi
intotdeauna util si care va avea o valoare adaugatd din perspectiva unei autoritati din
SLSJ. Cu toate acestea, ceea ce trebuie inteles in aceeasi masura este dreptul la viata
privata al unei persoane si dreptul acesteia de a nu i se prelucra datele fara un motiv
fondat. Prin urmare, trebuie mentinut un echilibru.

Fiecare masura propusa trebuie evaluata separat pentru a i se intelege impactul. Este
putin probabil ca aplicarea generala a oricarei masuri propuse sa indeplineasca criteriul
necesitatii si al proportionalitatii.

Determinarea perioadei de pastrare a datelor — calcularea exacta a perioadei pe parcursul
careia sunt pastrate datele intr-un context SLSJ este dificild din cauza riscului ca
stergerea datelor sa duca la pierderea de date utile pentru anchete viitoare. Cu toate
acestea, la fel ca In cazul colectarii fiecdrui tip de date cu caracter personal, fiecare
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masurd propusd trebuie evaluatd separat pentru a i se intelege impactul. Este putin
probabil ca politicile de péstrare generale in vederea masurilor propuse sa indeplineasca
criteriul necesitatii si proportionalitatii.

Pastrarea ar trebui corelata atent cu scopurile initiale pentru care au fost colectate datele.
Trebuie sa se tina seama de persoana de la care au fost colectate datele si de motivele
colectarii. De exemplu, colectarea de date de la persoane care nu sunt suspecte poate
implica o perioada de pastrare mult mai mica decat in cazul persoanelor suspecte sau
implicate altfel in fapta penala respectiva.

Aplicarea unei abordiri holistice. In special dupi evenimentele din 11 septembrie,
legiuitorii europeni au fost foarte activi, adoptand masuri noi de limitare a drepturilor la
viata privata si la protectia datelor in SLSJ. Aceasta evolutie evidentiaza importanta
Speciala a abordarii unei viziuni holistice in ceea ce priveste evaluarea ingerintei unei
noi propuneri legislative in exercitarea dreptului la viata privata si la protectia datelor.
Pentru a putea afirma cd o noud propunere legislativa este in continuare proportionala,
este necesard evaluarea modului in care noua masura s-ar adauga la cele existente si daca
toate acestea 1n ansamblu ar limita Tn continuare in mod proportional drepturile
fundamentale la protectia datelor si viata privata.

Motive relevante si suficiente

Propuneri bazate pe dovezi. Multe dintre criticile aduse in ultimii ani de GL29 cu privire
la masurile propuse pentru abordarea aspectelor SLSJ au fost legate de motivele si de
dovezi insuficiente prezentate grupului pentru justificarea faptului ca masura propusa
este singura proportionala pentru a raspunde nevoii sociale imperioase identificate. O
justificare solida a masurilor propuse trebuie sa treaca de control, daca este necesar. Prin
urmare, masurile propuse trebuie sd se sprijine pe cercetiri bazate pe dovezi, pe
statistici, pe previziuni etc. Toate acestea vor contribui la garantarea trecerii testului
privind motivele si dovezile suficiente.
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7.0

PARTEA VII

Concluzie

Tn concluzie, GL29 recomanda aplicarea abordarii mentionate anterior in cazul in care
sunt propuse, aplicate sau revizuite masuri privind SLSJ care implica o ingerinta in viata
privatd si 0 prelucrare a datelor cu caracter personal. Argumentele recomandate n
prezentul aviz ar trebui sa fie considerate moduri de obtinere a conformitatii si sa
actioneze ca garantii pentru asigurarea necesitatii si proportionalitatii efective a oricarei
viitoare masuri privind SLSJ, precum si a deplinei respectari a protectiei datelor.

Redactat la Bruxelles,
la 27 februarie 2014

Pentru Grupul de lucru,

Presedinte
Jacob KOHNSTAMM
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