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Activitate comuna a expertilor din Grupul de lucru instituit Tn temeiul articolului 29 si din
economiile APEC cu privire la un referential privind cerintele pentru regulile corporatiste
obligatorii prezentate autoritatilor nationale de protectie a datelor din UE si pentru regulile
transfrontaliere privind protectia vietii private prezentate agentilor APEC cu
responsabilititi in materie de CBPR

PREZENTARE GENERALA

Obiectivul referentialului:

Obiectivul prezentului referential este de a servi ca lista de verificare pragmatica informala pentru
organizatiile care solicita aprobarea BCR (,,binding corporate rules” — reguli corporatiste
obligatorii) si/sau certificarea CBPR (,,cross border privacy rules” — reguli transfrontaliere
privind protectia vietii private). Prin urmare, acesta faciliteaza elaborarea si adoptarea de politici
Tn materie de protectie a datelor cu caracter personal care sa fie in conformitate cu fiecare dintre
sistemele respective.

Referentialul nu urmareste sa realizeze recunoasterea reciproca a celor doua sisteme. Cu toate
acestea, referentialul ar putea servi ca fundament pentru certificarea dubli. In orice caz,
politicile Tn materie de protectie a datelor ale intreprinderilor internationale solicitante care Tsi
desfasoara activitatea atat in zona UE, cat si In zona APEC trebuie sa fie aprobate de catre
organismele relevante din statele membre ale UE si, respectiv, din economiile APEC in
conformitate cu procedurile de aprobare aplicabile.

Context:

Expertii din Grupul de lucru instituit in temeiul articolului 29 al autoritatilor de protectie a datelor
din UE (denumit in continuare ,,WP29”)" si din economiile membre ale Subgrupului APEC
privind confidentialitatea datelor au creat un instrument practic pentru a prezenta cerintele pentru
BCR si, respectiv, pentru CBPR (denumit in continuare ,,referential”)?.

Referentialul enumerd intr-un singur document principalele elemente solicitate de catre
autoritatile pentru protectia datelor din UE (denumite in continuare ,,APD”) pe de o parte, si de
catre organismele relevante din economiile APEC, pe de alta parte, cu privire la politicile n
materie de protectie a vietii private inaintate in vederea aprobarii ca BCR de catre APD nationale
din UE, in conformitate cu legile in materie de protectie a datelor aplicabile in statele membre ale
UE, si/sau ca CBPR, in conformitate cu normele aplicabile in economiile APEC.

1 WP29 a fost instituit in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie
1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date. WP29 este alcatuit dintr-un reprezentant al autoritétii (autorititilor) de supraveghere
desemnat de fiecare stat membru al UE, un reprezentant al Autoritdtii Europene pentru Protectia Datelor si un
reprezentant al Comisiei Europene. Grupul are caracter consultativ si actioneaza independent.

2Tn viitor, este posibil ca sectorul industriei si societatea civila si furnizeze date citre APEC si WP29 in conformitate
cu mecanismele APEC de angajament al partilor interesate si, respectiv, cu mecanismele de consultare ale WP29.




Referentialul a fost aprobat de catre inaltii functionari ai APEC in cadrul reuniunii acestora din
27-28 februarie 2014, iar Grupul de lucru instituit Tn temeiul articolului 29 a adoptat un
aviz/document de lucru cu privire la acesta Tn cadrul reuniunii sale plenare din 26-27 februarie
2014.

Structura referentialului:

Pentru fiecare dintre principiile si cerintele esentiale ale sistemului, referentialul contine:

e un ,bloc comun” care descrie principalele elemente comune sau similare ale BCR
si CBPR;

e blocuri suplimentare” care prezintd principalele diferente dintre acestea si
elementele suplimentare specifice BCR, pe de o parte, si CBPR, pe de alta parte.

Desi blocul comun arata ca existd puncte comune intre cerintele obligatorii ale sistemului CBPR
si cele ale sistemului BCR, acesta nu este suficient in sine pentru a obtine certificarea unor CBPR
de catre un agent cu responsabilitati Tn acest domeniu recunoscut de APEC, nici autorizarea unor
BCR de citre o APD nationala din UE. In plus, elementele cuprinse in blocul suplimentar al BCR
trebuie sa fie luate in considerare, de asemenea, de catre o organizatie care solicita aprobarea
BCR proprii de catre APD, iar elementele enumerate in blocul suplimentar al CBPR trebuie sa
fie luate Tn considerare, de asemenea, de citre o organizatie care solicita certificarea CBPR
proprii de catre un agent al APEC cu responsabilitati Tn acest domeniu.
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Introducere

Prezentul document (denumit in continuare ,,referential”’) identifica cerintele comune sau similare
pentru regulile corporatiste obligatorii (denumite in continuare ,,BCR”), astfel cum sunt
autorizate de obicei de catre autoritatile nationale de protectie a datelor din Uniunea Europeana
(denumita in continuare ,,UE”) pentru transferurile de date cu caracter personal in afara UE, insa
in cadrul unui grup corporatist, precum si pentru sistemul de reguli transfrontaliere privind
protectia vietii private (denumit in continuare ,,CBPR”) al Organizatiei de Cooperare Economica
Asia-Pacific (denumita in continuare ,,APEC”).

De asemenea, referentialul identifica elementele suplimentare necesare pentru aprobarea BCR si
certificarea CBPR in cadrul procesului de autorizare si de evaluare a conformitatii desfasurat atat
de autoritatile nationale de protectie a datelor din UE (denumite in continuare ,,APD”), cat si de
atingere aprobarii individuale a BCR de catre APD nationale in conformitate cu legislatia UE in
materie de protectie a datelor, nici certificarit CBPR de catre agentii cu responsabilitati Tn materie
materie de CBPR”). De asemenea, acesta nu aduce atingere aplicarii legii de catre autoritatile
relevante de supraveghere si/sau de aplicare a legii.

Referentialul nu reprezinta neaparat o analiza cuprinzatoare a tuturor elementelor BCR si CBPR
si nici unica modalitate de a prezenta cele doua sisteme. Acesta nu ar trebui sa fie considerat ca
oferind consultanta juridica si nici ca o reflectare a pozitiei oficiale a vreuneia dintre organizatiile
care au participat la elaborarea sa.

Scop si structura

Prezentul referential Tsi propune sa faciliteze punerea in aplicare a normelor privind protectia
datelor cu caracter personal si a vietii private de catre organizatii cu scopul de a sprijini
respectarea cerintelor privind BCR si CBPR. Acesta urmareste sd serveascd drept lista de
verificare pragmatica pentru organizatiile care doresc sa elaboreze si sa pund in aplicare politici
in materie de protectie a vietii private cu scopul de a solicita in acelasi timp autorizarea unor BCR
de catre APD nationale din UE si certificarea unor CBPR de catre un agent al APEC cu
responsabilitati Tn materie de CBPR.

Referentialul se doreste a fi un instrument comparativ util organizatiilor care au in vedere
solicitarea aprobarii BCR de catre APD nationale din UE si a certificarii CBPR de catre un agent
al APEC cu responsabilitati Tn materie de CBPR, si anume, o dubla certificare. Acesta ofera 0
comparatie a cerintelor pentru BCR si CBPR intr-un document unic, pentru a facilita formularea
de catre o organizatie a regulilor privind protectia datelor cu caracter personal si a vietii private in
vederea ndeplinirii cerintelor ambelor sisteme, precum si punerea in aplicare a acestor reguli
privind protectia datelor cu caracter personal si a vietii private in cadrul entitatilor, al filialelor si
al Tintreprinderilor sale afiliate (denumite in continuare ,,grupul”). Stabilirea oficiala a
conformitatii cu oricare dintre cele doud sisteme poate fi realizata numai prin procesele
corespunzatoare recunoscute aplicabile in cadrul fiecarui sistem, in concordantda cu cerintele

stabilite de cadrul aplicabil.



Referentialul are urmatoarea structura: pentru fiecare cerintd identificatd, exista un bloc de
elemente comune sau similare necesare atat pentru BCR, cét si pentru CBPR. Urmeaza in
continuare blocuri suplimentare pentru fiecare cerinta privind BCR si CBPR, cuprinzand
elemente care sunt diferite in cele doua sisteme. Blocurile suplimentare pot include, de asemenea,
derogari si clarificari referitoare la cerintele din cele doua sisteme. Desi blocurile comune arata ca
existd puncte comune intre cerintele din sistemul CBPR si cele din sistemul BCR, acestea nu sunt
suficiente Tn sine pentru a obtine certificarea unor CBPR de catre un agent al APEC cu
responsabilitati in materie de CBPR, nici autorizarea unor BCR de cétre o APD nationala din UE.
In plus, elementele cuprinse in blocul suplimentar al BCR trebuie si fie luate in considerare, de
asemenea, de catre o organizatie care solicita aprobarea BCR proprii de catre APD nationale din
UE, iar elementele enumerate in blocul suplimentar al CBPR trebuie sa fie luate in considerare,
de asemenea, de citre o organizatie care solicita certificarea CBPR proprii de catre un agent al
APEC cu responsabilitati in materie de CBPR.

Trebuie remarcat faptul ca pot exista diferente semnificative intre cerintele impuse in general de
catre APD nationale din UE pentru autorizarea BCR, n special cele provenite din legislatia UE
privind protectia datelor, si cerintele programului CBPR. De asemenea, exista diferente intre
obiectivele, domeniile de aplicare si procesele de examinare ale sistemelor BCR si CBPR. Ca
urmare a diferentelor, unele cerinte privind BCR si CBPR nu sunt pe deplin compatibile. Prin
urmare, pentru a se evita orice conflict cu legislatia aplicabild, organizatiile solicitante trebuie sa
precizeze cu exactitate domeniul de aplicare al regulilor proprii privind protectia datelor cu
caracter personal si a vietii private. In cererea lor, acestea trebuie si mentioneze clar cazurile in
care aplicd legislatia UE privind protectia datelor si/sau cerintele programului CBPR al APEC,
intrucat datele cu caracter personal trebuie sd fie prelucrate in conformitate cu cerintele
corespunzatoare ale legislatiei UE privind protectia datelor si/sau cu legislatia economiilor
APEC.

Regulile unei organizatii in materie de protectie a datelor cu caracter personal si a vietii private ar
trebui sd fie elaborate astfel incat sa reflecte structura grupului in cadrul caruia acestea sunt
aplicate, modul de prelucrare a datelor de catre grup, precum si politicile si procedurile existente
de protectie a datelor cu caracter personal. Prin urmare, organizatiile ar trebui sa tina cont de

eqe e, A

accepta o simpla transcriere a acestui cadru.

Domeniu de aplicare

Certificarea CBPR este limitata la organizatiile certificate Tntr-o economie care participa la
sistemul CBPR. Domeniul de aplicare al certificarii CBPR a unei anumite organizatii este limitat
la entitatile, filialele si intreprinderile afiliate ale acesteia identificate in cererea sa de certificare a
CBPR.

Orice organizatie care doreste sa transfere date cu caracter personal din statele membre ale UE
catre destinatari aflati in tari din afara UE poate depune o cerere la o APD nationald din UE in
vederea aprobarii regulilor sale corporatiste obligatorii. Domeniul de aplicare al BCR ale unei
anumite organizatii este limitat la entitatile, filialele si ntreprinderile afiliate ale acesteia
identificate in cererea sa de aprobare a BCR. Punerea in aplicare corectd a BCR, odata aprobate,



ofera garantii adecvate pentru transferurile de date din respectivele entitati identificate din UE
catre entitati, filiale si intreprinderi afiliate (astfel cum sunt specificate in cererea organizatiei) din
afara UE identificate Tn acelasi mod.

Regulile privind protectia datelor cu caracter personal si a vietii private aplicabile transferurilor
transfrontaliere de date cu caracter personal pot sd devind, dacad sunt aprobate in conformitate cu
procedurile corespunzatoare, politica organizatiei sau a grupului pentru toate datele cu caracter
personal prelucrate de catre organizatie sau de catre grup, astfel cum este stabilita in urma
aprobarii BCR ale organizatiei sau ale grupului de catre APD nationale din UE si a certificarii
CBPR de citre agentii APEC cu responsabilititi in materie de CBPR. Tn cazul in care datele cu
caracter personal sunt prelucrate® in UE*, se aplicd, de asemenea, dispozitiile legislatiei UE n
materie de protectie a datelor. Tn cazul in care datele cu caracter personal sunt prelucrate in cadrul

unei economii APEC, se aplica legislatia jurisdictiei relevante.
Prezentul referential se bazeaza pe urmatoarele documente:

UE:

- Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, denumita in continuare ,,Directiva 95/46”;

- legislatia nationala de punere in aplicare a Directivei 95/46/CE;

- Documentul de lucru: Transferurile de date cu caracter personal catre tarile terte:
Aplicarea articolului 26 alineatul (2) din Directiva UE privind protectia datelor in cazul
regulilor corporatiste obligatorii pentru transferurile internasionale de date (WP74),
adoptat de Grupul de lucru instituit in temeiul articolului 29 la 3 iunie 2003, denumit Tn
continuare ,,WP74”;

- Documentul de lucru privind stabilirea unui model de cerere sub forma de lista de
verificare pentru aprobarea regulilor corporatiste obligatorii (WP108), adoptat de
Grupul de lucru instituit Tn temeiul articolului 29 la 3 iunie 2003, denumit in continuare
,,WP108”;

- Recomandarea 1/2007 privind cererea-tip pentru aprobarea regulilor corporatiste
obligatorii pentru transferul de date cu caracter personal (WP133), adoptata de Grupul

¥ Conceptul de prelucrare include stocarea, precum si orice operatiune sau serie de operatiuni care se efectueazi
asupra datelor cu caracter personal, cum ar fi colectarea, Tnregistrarea, organizarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod, aldturarea ori
combinarea, blocarea, stergerea sau distrugerea [a se vedea articolul 2 litera (b) din Directiva 95/46/CE].

* Legislatia nationala a statelor membre ale UE privind protectia datelor se aplici prelucririi datelor cu caracter personal
(inclusiv stocarea) in cazul in care: (a) prelucrarea este efectuata in cadrul activitatilor operatorului cu sediul pe teritoriul
UE; (c) operatorul nu este stabilit in UE, dar in scopul prelucrarii datelor cu caracter personal recurge la mijloace
automate sau neautomate, situate pe teritoriul UE, cu exceptia cazului in care aceste mijloace sunt folosite numai in
vederea tranzitului pe teritoriul UE; (b) operatorul nu este stabilit pe teritoriul UE, ci intr-un loc in care se aplica dreptul
intern al unui stat membru al UE, in temeiul dreptului international public [a se vedea articolul 4 alineatul (1) din
Directiva 95/46/CE].



de lucru instituit in temeiul articolului 29 la 10 ianuarie 2007, denumita Tn continuare
,,WP133”;

- Documentul de lucru privind elaborarea unui tabel cuprinzand elementele si principiile
care trebuie sa se regaseasca in regulile corporatiste obligatorii (WP153), adoptat de
Grupul de lucru instituit in temeiul articolului 29 la 24 iunie 2008, denumit in continuare
»WP153”;

- Documentul de lucru privind stabilirea unui cadru pentru structura regulilor corporatiste
obligatorii (WP154), adoptat de Grupul de lucru instituit in temeiul articolului 29 la
24 iunie 2008, denumit in continuare ,,WP154”;

- Documentul de [lucru privind intrebari frecvente (FAQ) referitoare la regulile
corporatiste obligatorii (WP155), adoptat de Grupul de lucru instituit in temeiul
articolului 29 la 24 iunie 2008, astfel cum a fost revizuit ultima oara si adoptat la 8 aprilie
2009, denumit Tn continuare ,,WP155”.

APEC:
- Cadrul APEC privind protecria vietii private, denumit in continuare ,,Cadrul privind
protectia vietii private”;

- Sistemul de reguli transfrontaliere, politici, norme si orientari ale APEC privind protectia
vierii private, denumit in continuare ,,Politici, norme si orientari”;

- Acordul de cooperare al APEC privind aplicarea transfrontaliera a normelor referitoare
la protecria vierii private, denumit in continuare ,,CPEA”;

- Avizul-tip de notificare a intensiei de participare la sistemul APEC de reguli
transfrontaliere privind protectia vierii private, denumit in continuare ,,Avizul-tip de
notificare a intentiei de participare”;

- Cererea de recunoastere a unui agent cu responsabilitati in materie de CBPR de catre
APEC, denumita in continuare ,,Cererea de recunoastere”;

- Chestionarul de admitere n sistemul APEC de reguli transfrontaliere privind protecria
vierii private, denumit in continuare ,,Chestionarul de admitere”;

- Ceringele programului privind sistemul APEC de reguli transfrontaliere privind protectia
vierii private, denumite in continuare ,,Cerintele programului”.
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Referential privind cerintele pentru BCR si CBPR
Tn materie de protectie a datelor cu caracter personal si a vietii private

1. Obiectivul regulilor unei organizatii privind protectia datelor cu caracter
personal si a vietii private

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR
Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie:

e sa asigure un nivel adecvat de protectie pentru transferul si prelucrarea datelor cu caracter
personal de catre grup, astfel cum se solicita in cadrul proceselor de aprobare a BCR si de
certificare a CBPR [5] si

e sa reprezinte o obligatie executorie a organizatiei de a asigura conformitatea cu regulile
privind protectia datelor cu caracter personal si a vietii private [6] (a se vedea sectiunile 3

si 21 din referential);

e sa contina trimiteri la legislatia n vigoare in domeniul protectiei datelor [7].

Elemente suplimentare necesare pentru
aprobarea BCR

Regulile unei organizatii cu privire la
protectia datelor cu caracter personal si a
vietii private trebuie sa contina obligatia clara
pentru toti membrii grupului si pentru angajati
de a interpreta si a respecta regulile
organizatiei privind protectia datelor cu
caracter personal si a vietii private 1n
conformitate cu legislatia aplicabila [g].

Elemente suplimentare necesare pentru
certificarea CBPR

Tn cazul In care cerintele legale interne
depasesc cerintele presupuse de sistemul
CBPR, legislatia si reglementarile interne
respective vor continua sa se aplice integral.

Tn cazul in care cerintele sistemului CBPR
depasesc cerintele prevazute in legislatia si
reglementarile interne, organizatiile vor trebui
sa indeplineasca benevol cerintele
suplimentare pentru a putea participa. Cu
toate acestea, autoritdtile insdrcinate cu
aplicarea normelor de protectie a vietii private
din economia respectivd ar trebui sa aiba
capacitatea de a intreprinde actiuni de punere
in aplicare in  temeiul legilor si
reglementarilor interne aplicabile, cu scopul
de a proteja informatiile cu caracter personal
in conformitate cu cerintele programului
CBPR [9] (a se vedea, de asemenea, 26 —
Relaria dintre legislazia locala si regulile
organizagiei privind protectia datelor cu
caracter personal si a vierii private).
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2. Domeniul de aplicare al regulilor unei organizatii privind protectia datelor
cu caracter personal si a vietii private

Elemente comune necesare atat pentru aprobarea BCR, cét si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
contina descrierea domeniului de aplicare al acestora, inclusiv:

o domeniul de aplicare geografic (a se vedea sectiunile 4 si 15 din prezentul referential) [10];

e domeniul de aplicare material (si anume natura datelor, clienti/potentiali clienti,
angajati/potentiali angajati, furnizori etc.) [11];

o lista entitatilor care au obligatia sa respecte regulile organizatiei privind protectia datelor
cu caracter personal si a vietii private [12] si

e scopurile transferului si/sau ale prelucrarii [13].

Elemente suplimentare necesare pentru | Elemente suplimentare necesare pentru
aprobarea BCR certificarea CBPR

Prelucrarea datelor cu caracter personal care | N/A
sunt disponibile public face obiectul cerintelor
din legislatia UE privind protectia datelor si
nu este exceptatd de la BCR.

Organizatiile care aleg sa participe la sistemul
BCR ar trebui sd puna in aplicare politici si
practici privind protectia vietii private
conforme cu cerintele programului BCR
pentru toate datele cu caracter personal care
sunt transferate in cadrul grupului catre
destinatari aflati in afara Uniunii Europene.
Desi nu este necesar pentru aprobarea BCR,
organizatiile participante pot aplica aceleasi
politici si proceduri privind protectia vietii
private tuturor datelor cu caracter personal
care sunt prelucrate in cadrul grupului la nivel
mondial, cu conditia sa se asigure respectarea
legislatiei UE privind protectia datelor, in
cazul in care datele cu caracter personal sunt
prelucrate in UE.

Clarificarea domeniului de aplicare al BCR | Clarificarea domeniului de aplicare al
N/A CBPR

In unele situatii, este posibil ca regulile
organizatiei privind protectia datelor cu
caracter personal si a vietii private sa nu se
aplice informatiilor disponibile public [14].

Organizatiile care aleg sa participe la sistemul
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CBPR ar trebui sa puna in aplicare politici si
practici privind protectia vietii private
conforme cu cerintele programului CBPR
pentru toate informatiile cu caracter personal
pe care le-au colectat sau le-au primit si care
fac obiectul transferului transfrontalier catre
alte economii APEC participante. Desi nu este
o cerinta a sistemului CBPR, organizatiile
participante sunt incurajate sa aplice aceleasi
politici si proceduri privind protectia vietii
private tuturor informatiilor cu caracter
personal pe care le-au colectat sau le-au
primit, chiar dacd acestea nu fac obiectul
transferului transfrontalier sau daca fac
obiectul unui astfel de transfer numai in afara
teritoriului  economiilor APEC participante
[15].

Referinte

[10] UE: a se vedea WP153, punctul 4.2 si WP108, punctele 7.1 si 7.2, pp. 7-8; APEC: a se vedea
Chestionarul de admitere, v-vi, pp. 2-3.

[11] UE: a se vedea WP153, punctul 4.2 si WP108, punctele 7.1.1 si 7.2, pp. 7-8; APEC: a se vedea
Chestionarul de admitere, iv, p. 2.

[12] UE: a se vedea WP153 punctul 6.2; WP108, punctul 7.1.3, p. 8; APEC: a se vedea Chestionarul de
admitere, ii, p. 2.

[13] UE: a se vedea WP153 punctul 4.1; WP108, punctul 7.1.2, p. 8, APEC: a se vedea Cerintele
programului CBPR 1(b) si 1(c).

[14] APEC: a se vedea Cadrul APEC privind protectia vietii private, 11, p. 7.

[15] APEC: a se vedea Politici, norme si orientari, 8, p. 4.
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3. Obligatie executorie Tn cadrul unei organizatii

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Toate entitatile grupului care doresc aprobarea

unor BCR de citre o APD nationala din UE sau

certificarea unor CBPR de catre un agent al APEC cu responsabilitati in materie de CBPR trebuie
sa aiba o obligatie executorie de respectare a regulilor organizatiei privind protectia datelor cu
caracter personal si a vietii private in temeiul legislatiei aplicabile care poate fi pusa in aplicare de
catre individ/persoana vizata si autoritatea de reglementare astfel cum este adecvat [16].

Elemente suplimentare necesare pentru
aprobarea BCR: obligativitatea in cadrul
unui grup (BCR)

Regulile organizatiei privind protectia datelor
cu caracter personal si a vietii private trebuie
sd devina obligatorii din punct de vedere
juridic intre entitatile grupului prin unul sau
mai multe dintre instrumentele urmatoare [17]:

(i) masuri sau reguli obligatorii din punct
de vedere juridic pentru toti membrii
grupului;

(i1) contracte intre membrii grupulut;

(ii1) declaratii sau angajamente unilaterale

ale intreprinderii-mama, care sunt
obligatorii pentru ceilalti membri ai
grupului [18];

(iii)  includerea  altor  masuri  de
reglementare, de exemplu, obligatii

cuprinse in coduri statutare intr-un cadru
juridic definit;

Iv) ncorporarea regulilor organizatiei
privind protectia datelor cu caracter
personal si a vietii private in principiile
comerciale generale ale unei organizatii,
cu sprijinul unor politici, actiuni de audit si
sanctiuni corespunzatoare;

(v) alte mijloace [19].

De asemenea, regulile organizatiei privind
protectia datelor cu caracter personal si a
vietii private trebuie sd devina obligatorii
pentru angajati, prin unul sau mai multe dintre
instrumentele urmatoare [20]:

Elemente suplimentare necesare pentru
certificarea CBPR

N/A
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(i) acord/angajament individual si separat,
Cu sanctiuni;

(ii) clauza in contractul de munca, cu
sanctiuni;

(iii) politici interne cu sanctiuni;

(iv) acorduri colective cu sanctiuni.

Clarificarea  obligativitaitii
organizatie (BCR)

N/A

pentru o

Clarificarea raspunderii unei organizatii
(CBPR)

Organizatia trebuie sa-si mentina raspunderea
demonstrand caracterul executoriu al regulilor
sale privind protectia datelor cu caracter
personal si a vietii private prin unul sau mai
multe dintre urmatoarele instrumente [21]:

(1) orientdri sau politici interne;
(ii) contracte;
(iii))  conformitatea cu  legile i

reglementarile aplicabile in industria sau
sectorul respectiv;

(iv) alte mijloace.

De asemenea, organizatia trebuie sa dispuna
de proceduri pentru formarea angajatilor cu
privire la regulile sale privind protectia
datelor cu caracter personal si a vietii private
[22].

Referinte

[16] UE: a se vedea WP153 punctele 1.1 si 1.2; WP74, punctul 3.3.1, pp. 10-11; APEC: a se vedea
Cerintele programului, Q39, p. 24; anexele A si B;

[17] UE: a se vedea WP153, punctul 1.2.i, p.3; WP108, punctul 5.6, p. 5;

[18] Trebuie sa se mentioneze faptul ca in unele state membre ale UE este posibil ca simplele declaratii
unilaterale sa nu fie considerate obligatorii din punct de vedere juridic in temeiul dreptului civil si
administrativ. In acest caz, numai contractele sunt considerate obligatorii. Prin urmare, 0
organizatie ar trebui sd recurga la consiliere juridica locala in cazul in care intentioneaza sa se

bazeze pe alte mijloace legale decét contractele;

[19] UE: WP74, punctul 3.3.1, pp. 10-11, WP153, punctul 1.1, p. 3;

[20] EU: a se vedea WP74, punctul 3.3.1, pp. 10-11; WP153, punctul 1.1, p. 3 si punctul 1.2.ii, p. 3;
[21] APEC: a se vedea Cerintele programului, Q39, p. 24; Q46, p. 26; anexele A si B;

[22] APEC: a se vedea Cerintele programului, Q44, pp. 25-26.
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4. Masuri reparatorii pentru drepturile persoanelor vizate si ale beneficiarilor

terti

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

N/A

Elemente necesare pentru aprobarea BCR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa ofere persoanelor vizate dreptul de
a obtine aplicarea regulilor organizatiei
privind protectia datelor cu caracter personal
si a vietii private in calitate de beneficiari
terti. Regulile trebuie sa precizeze caile de
atac in justitie clare, accesibile si eficace
pentru orice 1incdlcare a regulilor privind
protectia datelor cu caracter personal si a
vietii private, precum si dreptul de a obtine
reparatii (a se vedea articolele 22 si 23 din
Directiva 95/46/CE) [23].

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa prevadd, de asemenea, ca
persoanele vizate au dreptul de a alege oricare
dintre urmatoarele cai pentru a face o
reclamatie:

- instantele  competente  asupra
exportatorului de date stabilit in UE sau

- instantele competente pentru sediul din
UE/membrul UE cu responsabilitati
delegate sau

- APD nationale competente din UE.

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa contind, de asemenea, garantia ca
toate persoanele vizate care detin drepturi de
beneficiari terti au, de asemenea, acces facil
la aceasta clauza [24].

Elemente necesare pentru certificarea
CBPR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa prevada ca persoanele vizate pot sa
obtina aplicarea acestora prin:

- procedura operatorului de solutionare
a plangerilor [25] sau
- procedura de solutionare a litigiilor a

eqge v, "

materie de CBPR [26].

De asemenea, persoanele vizate trebuie sa
aibd posibilitatea de a depune o plangere
impotriva unui agent al APEC cu

direct la Grupul comun de supraveghere [27].

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sd contina, de asemenea, prevederea
ca persoanele vizate pot depune o plangere la

de CBPR [28].

In functie de economiile participante la
sistemul CBPR, persoanele vizate pot avea un
drept privat de a actiona in temeiul legilor
nationale privind confidentialitatea datelor,
care poate fi utilizat pentru a asigura
respectarea CBPR.

Referinte

[23] UE: a se vedea WP74, punctul 3.3.2, pp. 11-13.
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[24] UE: a se vedea WP153, punctul 1.7, p. 5.

[25] APEC: a se vedea Chestionarul de admitere, Q41-43, pp. 21-22.
[26] APEC: a se vedea Cererea de recunoastere, anexa A, 9-10, p. 7.
[27] APEC: a se vedea Politici, norme si orientari, 35, p. 9.

[28] APEC: a se vedea Cererea de recunoastere, anexa A, 9-10, p. 7.
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5. Raspunderea

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
prevada, in principiu, ca raspunderea revine unei singure entitati [29].

Elemente suplimentare necesare pentru
aprobarea BCR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sd contind, de asemenea, urmatoarele
angajamente [30]:
- Sediul din UE sau membrul din UE
caruia 1 s-au delegat responsabilitati
accepta raspunderea pentru actele altor
membri ai grupului din afara UE si este
de acord sa ia masurile necesare pentru a
remedia actele respective si sa plateasca
reparatii pentru eventualele prejudicii
rezultate din incdlcarea, de catre membrii
grupului, a regulilor organizatiei privind
protectia datelor cu caracter personal si a
vietii private.
- Sarcina probei i revine fie sediului din
UE, fie membrului din UE caruia i s-au
delegat  responsabilitati, pentru a
demonstra ca membrul din afara UE nu
este raspunzitor de Incdlcarea care a
provocat prejudiciile invocate de catre
persoana vizata.

Daca sediul din UE sau membrul din UE
caruia i s-au delegat responsabilitati poate
dovedi ca membrul din afara UE nu este
raspunzator de incdlcare, aceasta poate fi
exonerat de raspundere.

Tn cazul Tn care, pentru anumite grupuri cu
structuri  corporatiste deosebite, nu este
posibil ca unei entitati specifice sd 1 se
impund sa-si asume intreaga raspundere
pentru orice incdlcare a BCR in afara UE,
APD nationale din UE pot accepta alte
mecanisme de raspundere, de la caz la caz,
daca se ofera suficiente garantii cd drepturile

Elemente suplimentare necesare pentru
certificarea CBPR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
prevadd, de asemenea, ca
raspunderea Ti revine entitatii ale carei CBPR
sunt certificate. Cu toate acestea, aceasta nu
exclude eventuala raspundere suplimentara a
filialelor/intreprinderilor afiliate in temeiul
legilor statului in care s-a produs incalcarea.

trebuie sa
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persoanelor vizate vor fi aplicabile si ca
acestea nu vor fi defavorizate in ceea ce
priveste exercitarea lor [31].

Referinte

[29] UE: a se vedea WP74, punctul 5.5.2, pp. 18-19; APEC: a se vedea Chestionarul de admitere, ii,
p. 2.

[30] UE: a se vedea WP74, punctul 5.5.2, pp. 18-19.

[31] Printre mecanismele de raspundere posibile Se numara mecanismul raspunderii solidare a
importatorilor si exportatorilor de date, conform Clauzelor contractuale standard ale UE
2001/497/CE din 15 iunie 2001, sau stabilirea unui mecanism de raspundere alternativ, bazat pe
obligatii de diligenta, astfel cum se prevede in Clauzele contractuale standard 2004/915/CE din
27 decembrie 2004. O ultima posibilitate, rezervata in mod specific transferurilor efectuate de
catre operatori catre persoanele Imputernicite de catre operatori, este aplicarea mecanismului de
raspundere din Clauzele contractuale standard 2002/16/CE din 27 decembrie 2001.
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6. Obligatii executorii privind transferurile céitre terti

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
contind o obligatie executorie conform careia organizatia transfera date numai tertilor care aplica
masuri de protectie prelucrarii datelor cu caracter personal, precum si explicatii cu privire la
modul in care regulile organizatiei privind protectia datelor cu caracter personal si a vietii private
devin executorii pentru astfel de destinatari ai datelor in jurisdictia relevanta [32].

Elemente suplimentare necesare pentru
aprobarea BCR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie  sd  continda  reguli  privind
restrictionarea transferurilor si a transferurilor
ulterioare de date in afara grupului, precum si
obligatia de a se asigura faptul ca [33]:

- persoanele externe Tmputernicite de
catre operatori aflate Tn UE sau intr-o
tara recunoscutda de catre Comisia
Europeand ca asigurdnd un nivel
adecvat de protectie trebuie sa fi
incheiat un acord scris care stipuleaza
ca persoana imputernicitd de catre
operator actioneazd numai pe baza
instructiunilor primite de la operator si
este raspunzdtoare de punerea
aplicare a masurilor corespunzatoare de
securitate si confidentialitate;

toate transferurile de date -catre
operatorii externi aflati in afara UE si
nu intr-o tara recunoscuta de Comisia
Europeana ca asigurand un nivel
adecvat de protectie trebuie sa respecte
normele europene privind fluxurile de
date transfrontaliere (articolele 25-26
din Directiva 95/46/CE: de exemplu,
utilizarea Clauzelor contractuale
standard ale UE 2001/497/CE sau
2004/915/CE ale UE, aprobate de catre
Comisie, sau prin alte mijloace
contractuale adecvate in conformitate
cu articolele 25 si 26 din directiva UE);

in

Elemente suplimentare necesare pentru
certificarea CBPR

N/A

21




- toate transferurile de date catre
persoane externe imputernicite de catre
operator aflate in afara UE trebuie sa
respecte  normele  referitoare la
persoanele imputernicite de catre
operatori (articolele 16-17 din Directiva
95/45/CE), pe langa regulile privind

fluxurile  transfrontaliere de date
(articolele  25-26  din  Directiva
95/46/CE).

Clarificarea obligativitatii
(BCR)

N/A

pentru terti

Clarificarea raspunderii cu privire la
transferurile citre terti (CBPR)

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa contina explicatii cu privire la
modul in care datele cu caracter personal sunt
protejate atunci cand se utilizeaza o persoana
imputernicitd de operator, un agent, un
contractant sau un alt prestator de servicii. In

special se solicita urmatoarele:

- operatorul trebuie sa aleaga o persoana
imputernicitd, un agent, un contractant
sau un alt prestator de servicii care ofera
garantii suficiente in ceea ce priveste
masurile tehnice de securitate si masurile
organizatorice aplicate prelucrarii care
urmeaza sa fie efectuata si trebuie sa
asigure respectarea masurilor respective

[34];

- operatorul trebuie sa insarcineze
persoana imputernicitd sa se asigure, in
special, ca:

(i) persoana imputernicita de catre
operator, agentul, contractantul sau
un alt prestator de servicii trebuie sa

actioneze numai conform
instructiunilor primite de la operator
[35];

(ii) regulile referitoare la securitate si

confidentialitate reprezinta 0
obligatie pentru persoana
imputernicitd de catre operator,
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agent, contractant sau un alt prestator

de servicii [36].
Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
pot dobandi caracter obligatoriu prin unul sau
mai multe dintre instrumentele urmatoare [37]:

(i) orientari sau politici interne;

(ii) contracte;

(iii) conformitatea cu legile si

reglementarile aplicabile in industria
sau sectorul relevant.

(iv) alte mijloace.

Referinte

[32] UE: a se vedea WP74, punctul 3.2, pp. 9-10; APEC: a se vedea Cerintele programului, Q39, p. 24;
Q46, p. 26; anexele A si B; Chestionarul de admitere, Q47, p. 22.

[33] UE: a se vedea WP153, punctul 6.1 (vi); WP154, punctul 12, p. 7.

[34] APEC: a se vedea Chestionarul de admitere, Q35, p. 15.

[35] APEC: a se vedea Chestionarul de admitere, Q47-48, pp. 22-23.

[36] APEC: a se vedea Chestionarul de admitere, Q35, pp. 15-16.

[37] APEC: a se vedea Cerintele programului, Q39, p. 24; Q46, p. 26; anexele A si B.
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7. Relatii cu persoane imputernicite de citre operator care sunt membri ai
grupului

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
contina explicatii cu privire la modul in care datele cu caracter personal sunt protejate atunci cand
se utilizeaza o persoana imputernicita de citre operator care este membra a grupului si, Tn special,
urmatoarele cerinte [38]:

e oOperatorul trebuie sd aleagd o persoana imputernicita care oferd garantii suficiente in ceea
ce priveste masurile tehnice de securitate si masurile organizatorice aplicate prelucrarii care
urmeaza sa fie efectuata si trebuie sa asigure respectarea masurilor respective [39];

e operatorul trebuie sa insarcineze persoana imputernicita sa se asigure, in special, ca:

- persoana imputernicitd de catre operator actioneaza numai conform instructiunilor
primite de la operator [40];

- regulile referitoare la securitate si confidentialitate reprezintd o obligatie pentru
persoana imputernicita de catre operator [41].

Elemente suplimentare necesare pentru
aprobarea BCR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa prevada faptul ca instructiunile
trebuie sa fie transmise numai prin mijloace
contractuale scrise, Tn conformitate cu
legislatia aplicabila [42].

Elemente suplimentare necesare pentru
certificarea CBPR

Tn cazul in care operatorul intentioneaza s
transfere date cu caracter personal catre
persoane T1mputernicite de catre operator,
agenti, contractanti sau alti prestatori de
servicii, acesta ar trebui sa obtind
consimtamantul persoanei vizate sau sa
indeplineasca obligatiile de diligenta si ar
trebui sd ia masuri rezonabile pentru a se
asigura cd persoana sau  organizatia
destinatara va proteja datele intr-un mod
conform cu regulile organizatiei privind
protectia datelor cu caracter personal si a
vietii private [43].

In situatiile in care obligatiile de diligenta si
masurile rezonabile necesare pentru a asigura
respectarea regulilor organizatiei privind
protectia datelor cu caracter personal si a
vietii private sunt nepractice sau imposibile,
operatorul trebuie sa ofere explicatii si sa
descrie celelalte mijloace folosite pentru a se
asigura ca datele sunt protejate totusi 1n
conformitate cu principiile APEC privind
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protectia vietii private.

Instructiunile pot fi furnizate de catre operator
prin [44]:

- orientari sau politici interne sau
- contracte sau

- respectarea legilor si reglementarilor
aplicabile Tn industria sau sectorul respectiv
sau

- respectarea codului si/sau a normelor de
autoreglementare ale organizatiei sau

- alte mijloace.

Astfel de acorduri necesita, in general, ca
persoanele imputernicite de catre operator
pentru a prelucra date cu caracter personal,
agentii, contractantii sau alti prestatori de
servicii [45] sa adopte masuri de protectie
adecvate dintre urmatoarele optiuni:

- respecta  politicile si  practicile
operatorului cu privire la protectia vietii
private, care sunt in conformitate cu
normele APEC, astfel cum se precizeaza in
declaratia de confidentialitate a
operatorului;

- pun in aplicare practici privind protectia
vietii private care sunt, in mare masura,
similare cu politicile sau practicile
operatorului cu privire la protectia vietii
private, astfel cum se precizeaza in
declaratia de confidentialitate a
operatorului;

- respecta instructiunile furnizate de
operator cu privire la modul Tn care trebuie
sa fie tratate datele cu caracter personal ale
operatorului;

- iImpun restrictii privind subcontractarea,
cu exceptia cazului in care operatorul si-a
dat consimtamantul;

- obtin certificarea CBPR de catre un agent

R

CBPR din jurisdictia lor;

25




Persoanele imputernicite de catre operator,
agentii, contractantii sau alti prestatori de
servicii trebuie sa informeze operatorul atunci
cand li se aduce la cunostinta o incalcare a
confidentialitatii sau a securitatii datelor cu
caracter personal ale operatorului [46].

Persoanele imputernicite de catre operator,
agentii, contractantii sau alti prestatori de
servicii trebuie sa ia, fara Intarziere, masuri
pentru a rectifica/a solutiona deficienta de
securitate care a provocat incalcarea
confidentialitatii sau a securitatii [47].

Persoanele imputernicite de catre operator,
agentii, contractantii sau alti prestatori de
servicii  trebuie sa ofere operatorului
autoevaludri pentru a asigura conformitatea cu
instructiunile  operatorului  si/sau  cu
acordurile/contractele incheiate cu acesta [48].

Operatorul trebuie sa efectueze periodic
verificari la fata locului sau monitorizari
vizand persoanele imputernicite de acesta in
vederea prelucrarii de date cu caracter
personal, agentii, contractantii sau alti
prestatori de servicii, pentru a asigura
conformitatea cu instructiunile sale si cu
acordurile/contractele pe care le-a incheiat
[49].

Referinte

[38] UE: a se vedea Directiva 95/46, articolul 17 alineatul (2); WP154, punctul 11, pp. 6-7.
[39] APEC: a se vedea Chestionarul de admitere, Q35, p. 15.

[40] APEC: a se vedea Chestionarul de admitere, Q47-48, pp. 22-23.

[41] APEC: a se vedea Chestionarul de admitere, Q35, pp. 15-16.

[42] UE: a se vedea Directiva 95/46, articolul 17 alineatul (2); WP154, punctul 11, pp. 6-7.

[43] APEC
[44] APEC
[45] APEC
[46] APEC
[47] APEC
[48] APEC
[49] APEC

: a se vedea Cadrul privind protectia vietii private, partea iii, principiul X, 26, p. 28.

: a se vedea Chestionarul de admitere, Q46, p. 22.
: a se vedea Chestionarul de admitere, Q47, pp. 22-23.
: a se vedea Chestionarul de admitere, Q35-b), p. 15.
: a se vedea Chestionarul de admitere, Q35-c), p. 16.
> a se vedea Chestionarul de admitere, Q48, p. 23.
> a se vedea Chestionarul de admitere, Q49, p. 23.
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8. Restrictii privind transferurile si transferurile ulterioare citre persoanele
externe Tmputernicite de operator si catre operatorii externi (care nu sunt
membri ai grupului)

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
contind urmatoarea cerinta: contractantii care primesc datele si le prelucreaza trebuie sa protejeze
datele cu caracter personal in conformitate cu regulile organizatiei-sursa privind protectia datelor

cu caracter personal si a vietii private [50].

Elemente suplimentare necesare pentru
aprobarea BCR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sd contina, de asemenea, explicatii cu

privire la masurile instituite pentru a
restrictiona  transferurile si  transferurile
ulterioare n afara grupului, precum si

obligatia de a se asigura faptul ca:

- persoanele externe Tmputernicite de
catre operatori aflate in UE sau intr-0 tara
recunoscutd de catre Comisia Europeana
ca asigurand un nivel adecvat de protectie
trebuie sd fi Incheiat un acord scris care
stipuleazd ca persoana Tmputernicitd de
catre operator actioneazd numai pe baza
instructiunilor primite de la operator si
este raspunzatoare de punerea in aplicare
a masurilor corespunzatoare de securitate
si confidentialitate [51];

- toate transferurile de date catre
operatorii externi aflati in afara UE si nu
intr-o tara recunoscutd de catre Comisia
Europeana ca asigurand un nivel adecvat
de protectie trebuie sd respecte normele
europene privind fluxurile de date
transfrontaliere (articolele 25-26 din
Directiva  95/46/CE: de exemplu,
utilizarea Clauzelor contractuale standard
2001/497/CE sau 2004/915/CE ale UE,
aprobate de cédtre Comisie, sau prin alte
mijloace  contractuale adecvate, 1n
conformitate cu articolele 25 si 26 din

Elemente suplimentare necesare pentru
certificarea CBPR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa contina explicatii cu privire la
modul Tn care datele cu caracter personal sunt
protejate atunci cand se utilizeaza o persoana
imputernicitd de operator, un agent, un
contractant sau un alt prestator de servicii. n
special, se solicitd urmatoarele:

- Operatorul trebuie sa aleagd o persoana
imputernicitd, un agent, un contractant sau
un alt prestator de servicii care ofera
garantii suficiente in ceea ce priveste
masurile tehnice de securitate si masurile
organizatorice aplicate prelucrdrii care
urmeaza sd fie efectuatd si trebuie sa
asigure respectarea masurilor respective
(54];

- operatorul trebuie sa insarcineze
persoana imputernicita, agentul,
contractantul sau un alt prestator de

servicii sa se asigure, in special, ca:

(i) actioneaza numai  conform
instructiunilor primite de la operator
[551;

(ii) respecta regulile referitoare la
securitate si confidentialitate, care
reprezintd o obligatie pentru persoana
imputernicitd de catre operator, agent,
contractant sau un alt prestator de
servicii [56].
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directiva UE) [52];

- toate transferurile de date catre persoane
externe Tmputernicite de catre operator
aflate Tn afara UE trebuie sd respecte

normele referitoare la  persoanele
imputernicite ~ de  cadtre  operatori
(articolele 16-17 din Directiva

95/45/CE), pe langa regulile privind
fluxurile  transfrontaliere  de  date
(articolele 25-26 din Directiva 95/46/CE)
[53].

Instructiunile pot fi furnizate de operator prin
urmatoarele mijloace [57]:

- orientari sau politici interne sau
- contracte sau

- respectarea legilor si reglementarilor
aplicabile  industriei  sau  sectorului
respectiv sau

- respectarea codului si/sau a normelor de
autoreglementare ale organizatiei sau

- alte mijloace.

Astfel de acorduri necesita, in general, ca
persoanele imputernicite de catre operator
pentru a prelucra date cu caracter personal,
agentii, contractantii sau alti furnizori de
servicii sa adopte masuri de protectie
adecvate dintre urmatoarele optiuni [58]:

- respecta politicile si  practicile
operatorului cu privire la protectia vietii
private, care sunt in conformitate cu
normele APEC, astfel cum se precizeaza
in declaratia de confidentialitate a
operatorului;

- pun in aplicare practici privind protectia
vietii private care sunt, in mare masura,
similare cu politicile sau practicile
operatorului cu privire la protectia vietii
private, astfel cum se precizeaza in
declaratia  de  confidentialitate  a
operatorului;

- respectd instructiunile furnizate de
operator cu privire la modul in care
trebuie sa fie tratate datele cu caracter
personal ale operatorului;

- impun restrictii privind subcontractarea,
cu exceptia cazului Tn care operatorul si-a
dat consimtamantul;

- obtin certificarea CBPR de catre un
agent al APEC cu responsabilitati Tn
materie de CBPR din jurisdictia lor;

- alte mijloace.
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Persoanele imputernicite de catre operator,
agentii, contractantii sau alti prestatori de
servicii trebuie sa informeze operatorul atunci
cand li se aduce la cunostinta o incalcare a
confidentialitatii sau a securitatii datelor cu
caracter personal ale operatorului [59].

Persoanele imputernicite de catre operator,
agentii, contractantii sau alti prestatori de
servicii trebuie sa ia, fara Intarziere, masuri
pentru a rectifica/solutiona deficienta de
securitate care a provocat incalcarea
confidentialitatii sau a securitatii [60].

Persoanele imputernicite de catre operator,
agentii, contractantii sau alti prestatori de
servicii  trebuie sa ofere operatorului
autoevaludri pentru a asigura conformitatea cu
instructiunile  operatorului  si/sau  cu
acordurile/contractele incheiate cu acesta [61].

Operatorul trebuie sd efectueze periodic
verificari la fata locului sau monitorizari
vizadnd persoanele Tmputernicite de acesta in
vederea prelucrarii de date cu caracter
personal, agentii, contractantii sau alti
prestatori de servicii, pentru a asigura
conformitatea cu instructiunile sale si/sau cu
acordurile/contractele pe care le-a incheiat [62].

Referinte

[50] UE: a se vedea WP74, punctul 3.2, pp. 9-10; APEC: a se vedea Chestionarul de admitere, Q47, p. 22.
[51] UE: a se vedea Directiva 95/46, articolul 17 alineatul (2); WP154, punctul 12, p. 7.

[52] UE: a se vedea WP74, punctul 3.2, pp. 9-10.
[53] UE: a se vedea WP154, punctul 12, p. 7.

[54] APEC: a se vedea Chestionarul de admitere, Q35, p. 15.
[55] APEC: a se vedea Chestionarul de admitere, Q47-48, pp. 22-23.
[56] APEC: a se vedea Chestionarul de admitere, Q35, pp. 15-16.

[57] APEC
[58] APEC
[59] APEC
[60] APEC
[61] APEC
[62] APEC

> a se vedea Chestionarul de admitere, Q46, p. 22.
: a se vedea Chestionarul de admitere, Q47, pp. 22-23.
: a se vedea Chestionarul de admitere, Q35-b), p. 15.
: a se vedea Chestionarul de admitere, Q35-c), p. 16.
: a se vedea Chestionarul de admitere, Q48, p. 23.
> a se vedea Chestionarul de admitere, Q49, p. 23.
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9. Definitii
Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

O organizatie trebuie sad interpreteze termenii din regulile sale privind protectia datelor cu
caracter personal si a vietii private in conformitate cu legislatia aplicabila a UE, in special
Directiva 95/46/CE si Directiva 2002/58/CE, cu legile aplicabile in economiile participante la

sistemul CBPR si cu glosarul privind CBPR al APEC [63].

Elemente suplimentare necesare pentru
aprobarea BCR

Regulile unei organizatii privind protectia

Elemente suplimentare necesare pentru
certificarea CBPR

N/A

datelor cu caracter personal si a vietii private
trebuie sa contind angajamentul de a
interpreta termenii  Tn  conformitate cu
legislatia aplicabila a UE, in special Directiva
95/46/CE si Directiva 2002/58/CE, precum si
0 descriere a principalilor termeni i
definitiile acestora: date cu caracter personal
[64]; operator [65]; persoand Tmputernicitd de
catre operator [66]; persoane vizate [67]; date
cu caracter personal sensibile [68]; prelucrare
[69]; tert [70] si autoritatile UE pentru protectia
datelor [71].

Referinte

[63] UE: a se vedea WP154, punctul 2, p. 4; WP155 Q8, p.5; APEC: a se vedea glosarul privind CBPR.
[64] UE: a se vedea Directiva 95/46, articolul 2 litera (a).

[65] UE: a se vedea Directiva 95/46, articolul 2 litera (d).

[66] UE: a se vedea Directiva 95/46, articolul 2 litera (e).

[67] UE: a se vedea Directiva 95/46, articolul 2 litera (a).

[68] UE: a se vedea Directiva 95/46, articolul 8.

[69] UE: a se vedea Directiva 95/46, articolul 2 litera (b).

[70] UE: a se vedea Directiva 95/46, articolul 2 litera (f).

[71] UE: a se vedea Directiva 95/46, articolul 2 litera (f).
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10. Colectarea, prelucrarea si utilizarea informatiilor cu caracter personal

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
prevada ca datele cu caracter personal trebuie sa fie colectate si prelucrate numai in mod corect si
legal [72] In scopuri determinate si nu pot fi utilizate intr-un mod incompatibil cu acele scopuri,

astfel cum poate fi definit termenul in legislatia

aplicabila [73].

Elemente suplimentare necesare pentru
aprobarea BCR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa prevada, de asemenea, ca datele cu
caracter personal sunt transferate si prelucrate
numai n scopuri explicite si legitime [74].

Elemente suplimentare necesare pentru
certificarea CBPR

N/A

Clarificarea prelucrarii datelor cu caracter
personal (BCR)

N/A

Clarificarea utilizarii informatiilor cu
caracter personal (CBPR)

Informatiile cu caracter personal pot fi
utilizate n alte scopuri compatibile sau
conexe, cu consimtamantul persoanei ale
carei informatii cu caracter personal fac
obiectul colectarii, atunci cadnd este necesar n
scopul de a furniza un serviciu sau un produs
solicitat de persoana respectiva sau in temeiul
legilor si al altor instrumente juridice, al
proclamatiilor si declaratiilor cu efect juridic
[75].

Referinte
[72] UE: a se vedea Directiva 95/46, articolul 6

alineatul (1) litera (a); WP108, punctul 8.2.1, p. 8;

WP153, punctul 6.1.i, p. 10; WP154, punctul 5, p. 4, punctul 6, p. 5; APEC: a se vedea Cadrul
privind protectia vietii private, partea iii, principiul Ill, 18, p. 15; Cerintele programului, Q7, p. 7.

[73] UE: a se vedea Directiva 95/46, articolul 6

alineatul (1) litera (b); WP108, punctul 8.2.2, p. 8;

WP153, punctul 6.1.ii, p. 10; WP154, punctul 3, p. 4; APEC: a se vedea Cadrul privind protectia
vietii private, partea iii, principiile 111 si 1V, 18 si 19, pp. 15-16, Cerintele programului, Q6 si Q8,

pp. 6, 8.

[74] UE: a se vedea Directiva 95/46, articolul 6 alineatul (1) litera (b); WP108, punctul 8.2.2, p. 8;

WP153, punctul 6.1.ii, p. 10; WP154, punctul

3,p. 4

[75] APEC: a se vedea Cadrul privind protectia vietii private, partea iii, principiul 1V, 19, pp. 16-17,

Cerintele programului, Q9 si Q13, pp. 8-10.
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11. Calitatea si proportionalitatea/integritatea datelor
Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
contind un angajament ca

o datele cu caracter personal sunt exacte, complete si, atunci cand este necesar, actualizate.
Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private
trebuie sa prevada, de asemenea, ca rectificarile sunt comunicate tuturor partilor relevante,
atunci cand este cazul [76].

o datele cu caracter personal sunt adecvate si pertinente in raport cu scopurile pentru care
sunt transferate si/sau prelucrate ulterior [77].

Elemente suplimentare necesare pentru | Elemente suplimentare necesare pentru
aprobarea BCR certificarea CBPR

Regulile unei organizatii privind protectia | N/A
datelor cu caracter personal si a vietii private
trebuie sd contind, de asemenea, o cerinta
explicita ca datele cu caracter personal sa nu
fie excesive in raport cu scopurile in care sunt
transferate si prelucrate ulterior [78].

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa contind, de asemenea, 0 cerinta ca
datele cu caracter personal sa nu poata fi
prelucrate o perioadd mai lunga decat este
necesar in vederea atingerii scopurilor pentru
care au fost colectate sau, daca este necesar,
prelucrate ulterior [79].

Referinte

[76] UE: a se vedea Directiva 95/46, articolul 6 alineatul (1) litera (d); WP153 punctul 6.1.iii, p. 10;
WP108, punctul 8.2.3, p. 8; APEC: a se vedea Cadrul privind protectia vietii private, partea iii,
principiul V1, 21, p. 20; cerintele programului 21; 22, p. 15; chestionarul de admitere Q22, Q23 si
Q24, p. 13.

[77] UE: a se vedea Directiva 95/46, articolul 6 alineatul (1) litera (c); WP153 punctul 6.1.iii, p. 10;
WP108, punctul 8.2.3, p. 8; APEC: a se vedea Cadrul privind protectia vietii private, partea iii,
principiul 111, 18, p. 15, Cerintele programului, Q6, p. 6.

[78] UE: a se vedea Directiva 95/46, articolul 6 alineatul (1) litera (d); WP153 punctul 6.1.iii, p. 10.

[79] UE: a se vedea Directiva 95/46, articolul 6 alineatul (1) litera (e); WP153 punctul 6.1.iii, p. 10;
WP108, punctul 8.2.3, p. 8.
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12. Motive pentru prelucrarea datelor

cu caracter personal

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa

contind un angajament ca:

e datele cu caracter personal sunt prelucrate (inclusiv colectate, utilizate, transferate,
comunicate sau puse la dispozitie) numai daca exista un motiv valabil pentru prelucrare,
de exemplu, in cazul in care persoana vizata si-a exprimat consimtamantul in cunostinta

de cauza [80].

o datele cu caracter personal sunt prelucrate in conformitate cu legislatia aplicabila [81].

Elemente suplimentare necesare pentru
aprobarea BCR

Tn cazul n care consimtamantul reprezinti
temeiul juridic pentru prelucrare, acesta
trebuie sd fie neechivoc, specific, liber
acordat si in cunostinta de cauza [82].

Consimtamantul ca temei juridic pentru
prelucrare nu poate fi eliminat din cauza
caracterului evident, nici atunci cand datele cu
caracter personal sunt disponibile public, nici
atunci cand consimtamantul nu este posibil
din motive tehnologice si nici in cazul in care
datele cu caracter personal au fost primite din
partea unui tert.

Consimtamantul este numai unul dintre
posibilele temeiuri juridice pentru prelucrarea
datelor cu caracter personal.

Datele cu caracter personal pot fi prelucrate,
de asemenea, pentru urmatoarele motive [83]:

- prelucrarea este necesard pentru
executarea unui contract la care persona
vizatd este parte sau pentru a lua masuri
la cererea persoanei vizate Thainte de a
incheia un contract sau

- prelucrarea este necesara in vederea
indeplinirii unei obligatii juridice a UE
aplicabile operatorului sau

- prelucrarea este necesard pentru a
proteja interesele vitale ale persoanei

Elemente suplimentare necesare pentru
certificarea CBPR

N/A
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vizate sau

- prelucrarea este necesara in vederea
indeplinirii unei sarcini realizate 1n
interesul public sau in exercitiul
autoritatii oficiale a UE cu care este
investit operatorul sau un tert caruia ii
sunt comunicate datele;

- prelucrarea este necesara pentru
realizarea  intereselor  legitime ale
operatorului sau ale tertului/tertilor carora
li se comunica datele, cu exceptia cazului
in care interesele privind drepturile si
libertatile fundamentale ale persoanei
vizate prevaleazd asupra intereselor
mentionate.

Clarificarea motivelor pentru prelucrare
(BCR)

N/A

Clarificarea motivelor pentru prelucrare
(CBPR)

Persoanele trebuie sa dispuna de optiuni in
ceea ce priveste colectarea, utilizarea si

comunicarea informatiilor cu  caracter
personal care le privesc. Totusi, acest
principiu  recunoaste, prin  formularea

introductiva ,,atunci cand este cazul” din
Tnsusi Cadrul privind protectia vietii private,
cd exista anumite situatii  Tn  care
consimtamantul poate fi, Tn mod clar, implicit
sau n care nu ar fi necesara prevederea unui
mecanism pentru exercitarea optiunilor. Astfel
de situatii sunt detaliate in ,,Calificarile pentru
prevederea mecanismelor de optiuni” [s4].

Sub rezerva calificarilor enumerate, se va
pune la dispozitia persoanelor:

- un mecanism clar si evident pentru a-
sl exercita optiunile cu privire la
colectarea informatiilor cu caracter
personal care le privesc;

- un mecanism clar si evident pentru a-
si exercita optiunile cu privire la
utilizarea informatiilor cu caracter
personal care le privesc;

- un mecanism clar si evident pentru a-si
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exercita optiunile cu privire la
comunicarea informatiilor cu caracter
personal care le privesc;

mecanismele respective trebuie sa fie
clar formulate, usor de inteles, usor
accesibile si convenabile ca pret.

Calificarile aplicabile includ:

caracterul evident;

colectarea de informatii disponibile
public;

caracterul nepractic din punct de
vedere tehnologic;

primirea de cétre terti;

comunicarea catre o  institutie
guvernamentald care a depus o cerere
de informatii cu autoritate legala;

comunicarea catre un tert 1n
conformitate cu o formd legald de
proces;

in scopuri de ancheta legitima;

masuri In caz de urgenta.

Pe langd consimtdmant, datele cu caracter
personal pot fi prelucrate, de asemenea, din
urmatoarele motive [85]:

in scopuri compatibile sau conexe,
astfel cum sunt identificate n
declaratia de confidentialitate si/ sau n
avizul  prezentat Tn  momentul
colectarii;

necesitatea de a furniza un serviciu sau
un produs solicitat de persoana
respectiva;

obligatia de a respecta legile
aplicabile.
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Referinte

[80] UE: a se vedea Directiva 95/46, articolul 7 litera (a); WP154, punctul 5, p. 4; APEC: a se vedea
Cadrul privind protectia vietii private, partea iii, principiul 111, 18, p. 15.

[81] UE: a se vedea WP153, punctul 6.4, p. 11; WP155 Q10, p. 6; APEC: a se vedea Cerintele
programului, Q7, p. 7.

[82] UE: a se vedea Directiva 95/46, articolul 7 litera (a); WP154, punctul 5, p. 4.
[83] UE: a se vedea Directiva 95/46, articolul 7; WP154, punctul 5, p. 4.

[84] APEC: a se vedea Cerintele programului Q14; 15; 16; 17; 18; 19, pp. 11-14.
[85] APEC: a se vedea Cerintele programului Q8; 9; 10; 11; 12; 13, pp. 8-10.
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13. Date sensibile

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
identifice masurile de protectie aplicabile datelor sensibile [86].

Elemente suplimentare necesare pentru
aprobarea BCR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa prevadd, de asemenea, ca
prelucrarea datelor sensibile (de exemplu,
datele cu caracter personal care indica
originea rasiald sau etnica, opiniile politice,
convingerile  religioase sau  filosofice,
apartenenta sindicala, datele privind viata
sexuald sau referitoare la sanatate) este
interzisa, cu exceptia urmatoarelor situatii [87]:

vizata

persoana si-a  exprimat
consimtamantul explicit pentru prelucrarea
datelor sensibile respective, cu exceptia
cazului in care legile in vigoare interzic
acest lucru sau

- prelucrarea este necesarda in vederea
indeplinirii obligatiilor si a exercitarii
drepturilor specifice ale operatorului in
domeniul legislatiei UE privind ocuparea
fortei de muncd, in masura in care este
autorizatd de legislatia nationala care
prevede garantii adecvate sau

- prelucrarea este necesara in vederea
protejarii intereselor vitale ale persoanei
vizate sau ale unei alte persoane, in cazul
in care persoana vizatd se afla 1n
incapacitate fizicd sau legala de a-si

exprima consimtamantul sau

- prelucrarea este efectuatd in cadrul
activitatilor sale legitime, cu garantii
adecvate, de catre o fundatie, 0 asociatie
sau un alt organisme fara scop lucrativ si
cu specific politic, filosofic, religios sau
sindical, cu conditia ca prelucrarea sa se

Elemente suplimentare necesare pentru
certificarea CBPR

Atunci cand se stabilesc utilizarile permise ale
informatilor, trebuie sa se aiba in vedere
natura informatiilor [89].

Garantiile puse in aplicare Tn materie de
securitate trebuiec sd fie rezonabile i
proportionale cu probabilitatea si gravitatea
prejudiciului  potential, cu sensibilitatea
datelor si cu contextul in care sunt detinute
acestea [90].

37




refere numai la membrii acestui organism
sau la persoanele cu care acest are contacte
regulate in legatura cu scopurile sale si ca
datele sa nu fie comunicate tertilor fara
consimtamantul persoanelor vizate sau

- prelucrarea vizeaza date sensibile care
sunt facute publice in mod manifest de
catre persoana vizata sau

- prelucrarea datelor sensibile este necesara
in vederea constatarii, exercitarii sau
apardarii unui drept n justitie sau

- prelucrarea datelor sensibile este necesara
in scopuri de medicind preventiva,
diagnostic medical, furnizarea de ingrijiri
sau tratament sau pentru gestionarea
serviciilor medicale si in cazul in care
datele sensibile respective sunt prelucrate
de catre un cadru medical care, in
conformitate cu dreptul intern sau cu
normele stabilite de autoritatile nationale
competente, are obligatia de a pastra
secretul profesional, ori de catre o alta
persoanda supusd, de asemenea, unei
obligatii echivalente Tn ceea ce priveste
secretul.

Prelucrarea datelor sensibile ar trebui sa faca
obiectul unor masuri de securitate sporite [88].

Referinte

[86] UE: a se vedea Directiva 95/46, articolul 8; WP154, punctul 6, p. 5; APEC: a se vedea Cadrul
privind protectia vietii private, partea iii, principiul VI, 22, p. 21.

[87] UE: a se vedea Directiva 95/46, articolul 8; WP154, punctul 6, p. 5.
[88] UE: a se vedea Directiva 95/46, articolul 17 alineatul (1); WP154, punctul 10, p. 7.
[89] APEC: a se vedea Cerintele programului, p. 8.

[90] APEC: a se vedea Cadrul privind protectia vietii private, partea iii, principiul VII, 22, p. 21,
Cerintele programului, Q28, 30, 35(a), pp. 18-20.
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14. Dreptul la transparenta si informare/notificare
Elemente comune necesare atat pentru aprobarea BCR, cét si pentru certificarea CBPR

Organizatia trebuie sa puna la dispozitia fiecarei persoane vizate o declaratie de confidentialitate
inainte de colectarea datelor sau in momentul colectarii acestora [91]. Declaratia trebuie sa
mentioneze:

e modul Tn care persoanele vizate sunt informate cu privire la transferul si prelucrarea
datelor lor cu caracter personal [92];
e identitatea operatorului (operatorilor) si a reprezentantilor acestora, daca este cazul,
precum si un punct de contact [93];
e scopurile in care se prelucreaza datele colectate [94];
e orice alte informatii suplimentare, cum ar fi:
I.  destinatarii sau categoriile de destinatari ai datelor [95];
ii.  existenta dreptului de acces la date si a dreptului de rectificare a datelor care privesc
persoana vizata, precum si modul in care persoanele vizate pot obtine accesul la
datele lor cu caracter personal [96];

Tn cazul in care datele nu au fost obtinute de la persoana vizati, existi circumstante in care
obligatia de a informa persoana vizata poate sa nu se aplice [97]. Scutirile sunt diferite in sistemul
BCR si in sistemul CBPR. Cerintele specifice programului pentru BCR si pentru CBPR trebuie sa
fie specificate Tn regulile unei organizatii privind protectia datelor cu caracter personal si a vietii
private.

Elemente suplimentare necesare pentru
aprobarea BCR

Persoanele vizate trebuie sa primeasca
informatii suplimentare in masura in care
informatiile respective sunt necesare, avand in
vedere circumstantele specifice in care sunt
colectate datele, cu scopul de a garanta
prelucrarea corectd cu privire la persoana
vizata [98].

n cazul in care datele nu au fost obtinute de
la persoana vizata, obligatia de a informa
persoana vizatd nu se aplica daca furnizarea
informatiilor se dovedeste imposibild sau ar
implica un efort disproportionat ori daca
inregistrarea sau comunicarea datelor este
prevazuta in mod specific de lege [99].

Desi este posibil ca obligatia de a informa
persoana vizata sa nu se aplice in situatia de
mai sus, aceasta nu este eliminata din cauza
caracterului evident, nici atunci cand datele cu

Elemente suplimentare necesare pentru
certificarea CBPR

Organizatia trebuie sa informeze, de
asemenea, persoanele vizate cu privire la
modul Tn care sunt colectate datele si daca
acestea sunt colectate [100]:

- in mod direct de la persoana in cauza
sau

- de catre terti care efectueaza colectarea
Tn numele operatorului sau

- in alt mod (acesta trebuie sa fie
descris).

Exista circumstante in care notificarea poate
sd nu fie necesara sau practica [101]:

- caracterul evident;

- colectarea de informatii disponibile in
mod public;

- impracticabilitate tehnologica;
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caracter personal sunt disponibile public, nici
atunci cand informarea persoanei vizate nu
este posibild din motive tehnologice si nici in
cazul in care datele cu caracter personal au
fost primite de la un tert.

comunicarea catre o institutie
guvernamentala care a Tnaintat o cerere
de informatii cu autoritate legala;

comunicarea catre un tert 1n
conformitate cu o forma legala de
proces;

primirea de catre terti;
n scopul unei anchete legitime;

masuri in caz de urgenta.

Informatii suplimentare care trebuie sa fie
furnizate persoanelor vizate:

faptul ca se colecteaza date cu caracter
personal [102];

scopul in care datele sunt puse la
dispozitia unor terti [103];

informatii  privind  utilizarea  si
comunicarea  datelor  persoanelor
vizate [104];

optiunile  si  mijloacele  oferite
persoanelor vizate pentru a limita
utilizarea si comunicarea datelor lor cu
caracter personal [105].

Referinte

[91] UE: a se vedea Directiva 95/46, articolele 10 si 11; WP153, punctul 1.7, p. 5; WP74, punctul 5.7,
p. 19; WP154, punctul 7, p. 5; APEC: a se vedea Cadrul privind protectia vietii private, partea iii,

principiul 11, 15 si 16, pp. 12-13 si 16, p. 13.

[92] UE: a se vedea WP74, punctul 5.7, p. 19; WP153, punctul 6.1.i, p. 10; APEC: a se vedea

Chestionarul de admitere, Q1, p.4; Q17-19, pp. 10-11.

[93] UE: a se vedea WP154, punctul 7, p. 5; APEC: a se vedea Chestionarul de admitere, Q1-d), pp. 4-5.
[94] UE: a se vedea WP154, punctul 7, p. 5; APEC: a se vedea Chestionarul de admitere, Q1-b) si Q3,

pp. 4-5.

[95] UE: a se vedea WP154, punctul 7, p. 5; APEC: a se vedea Cadrul privind protectia vietii private,

partea iii, principiul I, 15-c), p. 12.

[96] UE: a se vedea WP154, punctul 7, p. 5; APEC: a se vedea Cadrul privind protectia vietii private,
partea iii, principiul 11, 15-e), p. 12; Chestionarul de admitere, Q38- a), p. 18.

[97] UE: a se vedea Directiva 95/46, articolele 10 si 11; APEC: a se vedea Chestionarul de admitere,

Calificari pentru notificare, p. 6.
[98] UE: a se vedea Directiva 95/46, articolul 10.
[99] UE: a se vedea Directiva 95/46, articolul 11.
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[100] APEC: a se vedea Chestionarul de admitere, Q1-a), p.4 si Q5, p. 7.

[101] APEC: a se vedea Chestionarul de admitere, Calificari pentru notificare, p. 6.

[102] APEC: a se vedea Cadrul privind protectia vietii private, partea iii, principiul 11, 15-a), p. 12.
[103] APEC: a se vedea Chestionarul de admitere, Q1-c), p. 4.

[104] APEC: a se vedea Chestionarul de admitere, Q1-¢), p. 5.

[105] APEC: a se vedea Cadrul privind protectia vietii private, partea iii, principiul Il, 15-e), p. 12;
Chestionarul de admitere, Q15-16, p. 10.
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15. Drepturile de acces, rectificare, stergere si blocare a datelor/acces si

corectare

Elemente comune necesare atat pentru aprobarea BCR, cét si pentru certificarea CBPR

Organizatia trebuie sa se asigure ca [106]:

e orice persoana vizatd poate obtine de la operator confirmarea faptului daca acesta detine
sau nu date cu caracter personal despre persoana respectiva [107];
e Orice persoana vizata poate obtine 0 copie a tuturor datelor referitoare la aceasta detinute
de catre organizatie; datele relevante trebuie sd fie furnizate fara constrangeri, intr-un
termen rezonabil si fara taxe excesive (in cazul in care se percep taxe) [108];
e orice persoand vizatd poate cere unui operator de date sa rectifice sau sa steargad date care
sunt in special incomplete sau inexacte [109].

Aceste obligatii fac obiectul exceptiilor si calificarilor in conformitate cu legile aplicabile [110].

Elemente suplimentare necesare pentru
aprobarea BCR

Elementele enumerate in referentialul comun
de mai sus sunt drepturi acordate persoanelor
vizate.

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa garanteze, de asemenea, ca orice
persoana vizata are dreptul sd ceard unui
operator de date sa blocheze datele, in special
in cazul Tn care datele sunt incomplete sau
inexacte [111].

Elemente suplimentare necesare pentru
certificarea CBPR

Operatorii trebuie sa ia masuri pentru a
confirma identitatea persoanei vizate care
solicita accesul [112].

Atunci cand se oferd informatii unei persoane
vizate care si-a exercitat dreptul de acces,
informatiile trebuie sa fie comunicate intr-0
modalitate rezonabila, usor de nteles la nivel
general si prin mijloace compatibile cu forma
de interactiune
respectiva [113].

Obisnuita cu persoana

efectueze
termen

Operatorii  se
corecturile sau
rezonabil [114].

angajeaza  sa
stergerile Tntr-un

Operatorii trebuie sa prezinte persoanei vizate
0 copie a datelor cu caracter personal
corectate sau sd confirme ca datele au fost
corectate sau sterse [115].

Operatorii trebuie sda explice persoanelor
vizate de ce nu li se poate acorda accesul sau
de ce nu se poate efectua corectarea si trebuie
sa le furnizeze acestora informatiile de
contact care pot fi utilizate pentru alte
intrebari cu privire la interzicerea accesului
sau a corectarii [116].
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Exceptii de la drepturile de acces (BCR)

Legile nationale din UE 1in materie de
protectie a datelor pot prevedea unele exceptii
de la dreptul de acces al persoanelor vizate, in
temeiul dreptului intern din UE, care trebuie
si fie interpretate intr-o manierd restrictiva. In
astfel de cazuri, poate fi necesar ca
organizatiile sa respinga cererile de acces
pentru a proteja [117]:

(a) securitatea nationala a statelor membre
ale UE;

(b) apararea statelor membre ale UE;

(c) securitatea publica a statelor membre
ale UE;

(d) prevenirea, anchetarea, depistarea si
urmarirea penald a infractiunilor sau a
incélcarilor deontologiei pentru profesiile
reglementate;

(e) un interes economic sau financiar
important al unui stat membru sau al
Uniunii Europene, inclusiv in domeniul
monetar, bugetar si fiscal,

() o functie de monitorizare, de inspectie sau
de reglementare legata, chiar si numai
ocazional, de exercitarea autoritatii oficiale in
cazurile mentionate la literele (c), (d) si (e);

(g) protectia persoanei vizate sau a
drepturilor si libertatilor altor persoane.

Legile nationale din UE 1in materie de
protectie a datelor pot prevedea, sub rezerva
unor garantii juridice adecvate, cu conditia ca
datele sa nu fie utilizate pentru a lua masuri
sau decizii privind o anumitd persoana, ca
dreptul de acces al persoanelor vizate poate sa
fie restrictionat in cazul in care este evident ca
nu existd niciun risc de a incalca dreptul la
viata privata al unei persoane vizate, atunci
cand datele sunt prelucrate numai in scopul
cercetarii stiintifice sau sunt pastrate 1in
formularul personal o perioada care nu
depaseste perioada necesara exclusiv pentru

Exceptii privind cererile de acces (CBPR)

Existd situatii in care poate fi necesar ca
organizatiile sa respinga cererile de acces
[118]:

- sarcind disproportionata;
- protectia informatiilor confidentiale;

- risc aferent partilor terte.
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elaborarea de statistici.

Referinte

[106] UE: a se vedea Directiva 95/46, articolul 12; WP153, punctul 6.1.v., p. 10; WP108, punctul 8.2.5,
p. 8.

[107] APEC: a se vedea Cadrul privind protectia vietii private, partea iii, principiul VIII, 23-a), p. 22;
Chestionarul de admitere, Q36, p. 17.

[108] APEC: a se vedea Cadrul privind protectia vietii private, partea iii, principiul VIII, 23-b), p. 22,
Chestionarul de admitere, Q37, 37-b, 37-e), pp. 17-18.

[109] APEC: a se vedea Cadrul privind protectia vietii private, partea iii, principiul VI1II, 23-c), p. 22;
Chestionarul de admitere, Q38, 38-b, pp. 18-19.

[110] UE: a se vedea Directiva 95/46, articolul 13; APEC: a se vedea Chestionarul de admitere,
Calificari pentru prevederea unor mecanisme de acces si de corectare, pp. 19-20.

[111] UE: a se vedea Directiva 95/46, articolul 12.

[112] APEC: a se vedea Chestionarul de admitere, Q37-a), p. 17.
[113] APEC: a se vedea Chestionarul de admitere, Q37-c) si d), p. 18.
[114] APEC: a se vedea Chestionarul de admitere, Q38-a), p. 19.
[115] APEC: a se vedea Chestionarul de admitere, Q38-d), p. 19.

[116] APEC: a se vedea Chestionarul de admitere, partea iii, principiul VIII, 25, p.24, Chestionarul de
admitere, Q38-e), p. 19.

[117] UE: a se vedea Directiva 95/46, articolul 13.

[118] APEC: a se vedea Chestionarul de admitere, Calificari pentru prevederea unor mecanisme de
acces si de corectare, pp. 19-20.
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16. Dreptul de opozitie/dreptul de a alege
Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Daca este necesar sau se prevede astfel in legislatia aplicabild, organizatia trebuie sa se asigure ca
persoana vizatd poate sa se opuna prelucrarii datelor sale cu caracter personal sau sa aleaga ca
datele sale cu caracter personal sa nu fie supuse prelucrarii, in conformitate cu legislatia
aplicabila [119].

Elemente suplimentare necesare pentru | Elemente suplimentare necesare pentru
aprobarea BCR certificarea CBPR

Regulile unei organizatii privind protectia | N/A
datelor cu caracter personal si a vietii private
trebuie, de asemenea, sd ofere asigurdri ca
orice persoand vizatd beneficiaza de dreptul
de opozitie fata de prelucrarea propriilor date
cu caracter personal, acesta fiind un drept
acordat persoanelor vizate.

Dreptul de opozitie poate fi exercitat de catre
persoanele vizate Tn orice moment.

In special, orice persoani vizatd beneficiaza
de dreptul de a se opune, la cerere si in mod
gratuit, prelucrarii datelor sale cu caracter
personal  care, conform  anticiparilor
operatorului, urmeazd sa fie prelucrate in
scopuri de marketing direct, de dreptul de a fi
informata nainte de comunicarea datelor cu
caracter personal pentru prima oara unor terti
sau de utilizarea datelor Tn numele acestora in
scopuri de marketing direct si de dreptul de i
se oferi posibilitatea de a se opune in mod
gratuit unor astfel de comunicari sau utilizari.

Exceptii de la dreptul de opozitie (BCR) Exceptii de la dreptul de a alege (CBPR)

N/A Existd circumstante Tn care punerea la
dispozitia persoanelor, de catre organizatii, a
unor mecanisme de exercitare a dreptului de a
alege poate sd nu fie necesard sau practica
[120]:

- caracterul evident;

- colectarea de informatii disponibile in
mod public;
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- impracticabilitate tehnologica;
- primirea de catre terti;

- comunicarea catre o institutie
guvernamentala care a inaintat o
cerere de informatii cu autoritate
legala;

- comunicarea catre un tert in
conformitate cu o forma legala de
proces;

- in scopuri de ancheta legitima;

- masuri in caz de urgenta.

Clarificarea dreptului de opozitie (BCR)

Persoana vizata are intotdeauna dreptul de
a-si retrage consimtamantul. in plus, in cazul
in care existd un alt temei juridic care justifica
prelucrarea, persoanele vizate pot, de
asemenea, sa se opuna.

Mai mult, legile nationale din UE in materie
de protectie a datelor mentioneaza situatiile in
care persoanele vizate, cel putin in cazurile in
care temeiul juridic al prelucrarii deriva din
articolul 7 litera (e) sau (f) din Directiva
95/46/CE, pot sa se opuna din motive
intemeiate si legitime legate de situatia lor
specifica, cu exceptia cazului in care legislatia
nationald a statelor membre ale UE prevede
altfel. Tn cazul in care opozitia este justificata,
prelucrarea initiata de catre operator nu mai
poate implica datele respective [121].

Dreptul de opozitie nu poate fi eliminat din
cauza caracterului evident, nici atunci céand
datele cu caracter personal supuse prelucrarii
sunt disponibile public, nici atunci céand
dreptul de opozitie este impracticabil din
motive tehnologice si nici in cazul in care
datele cu caracter personal au fost primite de
la un tert.

Clarificarea dreptului de a alege (CBPR)

Organizatiile trebuie sa puna la dispozitia
persoanelor mecanisme de exercitare a
dreptului de a alege Tn ceea ce priveste
colectarea,  utilizarea si  comunicarea
informatiilor lor cu caracter personal [122].
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Referinte

[119] UE: a se vedea Directiva 95/46, articolul 14, WP153, punctul 6.1.v, p. 10; WP108, punctul 8.2.5,
p. 8; APEC: a se vedea Chestionarul de admitere, Q14-16.

[120] APEC: a se vedea Chestionarul de admitere, Calificari pentru prevederea unor mecanisme de
exercitare a dreptului de a alege, pp. 11-12.

[121] UE: a se vedea Directiva 95/46, articolul 14.
[122] APEC: a se vedea Cerintele programului, Q14-16, pp. 11-13.
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17. Decizii individuale automate

Elemente comune necesare atat pentru aprobarea BCR, cét si pentru certificarea CBPR

N/A

Elemente necesare pentru aprobarea BCR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa dea asigurdri privind faptul ca nicio
evaluare sau o decizie privind persoana vizata
care are un impact semnificativ asupra
acesteia nu va fi bazatd exclusiv pe
prelucrarea automatd a datelor sale, cu
exceptia cazurilor in care decizia respectiva
[123]:

- este luata la incheierea unui contract sau
in timpul executarii acestuia, cu conditia
ca cererea de incheiere a contractului sau
de executare a acestuia, inaintatda de catre
persoana vizata, sa fi fost aprobata, cu
conditia sa existe masuri adecvate pentru
protejarea intereselor sale legitime, cum
ar fi acorduri care 1i permit sa-si exprime
punctul de vedere;

- este prevazuta intr-0 lege care stabileste
si masuri de protejare a intereselor
legitime ale persoanei vizate.

Elemente necesare
CBPR

N/A

pentru

certificarea

Referinte
[123] UE: a se vedea WP154, punctul 9, p. 6.
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18. Securitate si confidentialitate
Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
contind o cerinta privind punerea in aplicare a unor masuri tehnice si organizatorice adecvate
pentru a proteja datele cu caracter personal Tmpotriva distrugerii accidentale sau ilegale, a
pierderii accidentale, a modificarii, a dezvaluirii neautorizate sau a accesului autorizat si a tuturor
celorlalte forme ilegale de prelucrare [124].

Masurile respective trebuie sa asigure un nivel de securitate adaptat riscurilor reprezentate de
prelucrare si naturii datelor care trebuie sa fie protejate [125].

Elemente suplimentare necesare pentru | Elemente suplimentare necesare pentru

aprobarea BCR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sd contind, de asemenea, o cerintd ca
masurile de securitate sd fie puse in aplicare
tinand seama de stadiul actual al tehnologiei si
de costul punerii in aplicare a acestora [126].

certificarea CBPR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa prevada, de asemenea, cd garantiile
in materie de securitate ar trebui sia faca
obiectul unei revizuiri si reevaludri periodice
[127].

Trebuie sa se puna 1n aplicare o politica privind
securitatea informatiilor [128] si o politica de
eliminare sigura a datelor cu caracter personal
[129].

Trebuie sda se instituie garantii privind
detectarea, prevenirea si raspunsul la atacuri,
intruziuni si alte deficiente de securitate [130].

Angajatii trebuie sa fie, de asemenea, constienti
de importanta mentinerii securitatii datelor cu
caracter personal si de obligatia de a respecta
securitatea datelor respective, prin organizarea
de cursuri de formare periodice si prin
monitorizare, astfel cum este demonstrat prin
proceduri [131].

Referinte

[124] UE: a se vedea Directiva 95/46, articolul 17 alineatul (1); WP108, punctul 8.2.4, p. 8; APEC: a se
vedea Cadrul privind protectia vietii private, partea iii, principiul VII, 22, p. 2; Chestionarul de
admitere, Q27, p. 14.

[125] UE: a se vedea Directiva 95/46, articolul 17 alineatul (1); APEC: a se vedea Cadrul privind protectia
vietii private, partea iii, principiul VI, 22, p. 21, Chestionarul de admitere, Q28, p. 14.

[126] UE: a se vedea Directiva 95/46, articolul 17 alineatul (1).
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[127] APEC: a se vedea Cadrul privind protectia vietii private, partea iii, principiul VII, 22, p. 21.
[128] APEC: a se vedea Chestionarul de admitere, Q26, p. 14.

[129] APEC: a se vedea Chestionarul de admitere, Q31, p. 15.

[130] APEC: a se vedea Chestionarul de admitere, Q32 si Q33, p. 15.

[131] APEC: a se vedea Chestionarul de admitere, Q29 si Q30-a), p. 14.
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19. Programul de formare

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
prevada formarea adecvatd a personalului acesteia cu privire la regulile sale privind protectia
datelor cu caracter personal si a vietii private [132].

Elemente suplimentare necesare pentru
aprobarea BCR

Cerinta privind formarea se refera la angajatii
care au acces permanent sau regulat la datele
cu caracter personal, sunt implicati 1n
colectarea de date cu caracter personal sau in
elaborarea de instrumente utilizate pentru
prelucrarea datelor cu caracter personal [133].

Elemente suplimentare necesare pentru
certificarea CBPR

Formarea trebuie sa vizeze politicile si
procedurile in materie de protectie a vietii
private, inclusiv modul de a raspunde
plangerilor referitoare la protectia Vvietii
private [134].

Angajatii trebuie sa fie, de asemenea,
constienti de importanta mentinerii securitatii
datelor cu caracter personal si de obligatia de
a respecta securitatea datelor respective, prin
organizarea de cursuri de formare periodice si
prin monitorizare, astfel cum este demonstrat
prin proceduri [135].

Referinte

[132] UE: a se vedea WP74, punctul 5.1, p. 16; APEC: a se vedea Chestionarul de admitere, Q44, p. 22.

[133] UE: a se vedea WP153, punctul 2.1, p. 5.

[134] APEC: a se vedea Cerintele programului, Q44, pp. 25-26.
[135] APEC: a se vedea Chestionarul de admitere, Q30-a), p. 14.

51




20. Programul de monitorizare si audit
Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
prevada monitorizarea aplicarii si a respectarii regulilor sale privind protectia datelor cu caracter

personal si a vietii private [136].

Elemente suplimentare necesare pentru
aprobarea BCR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa contina, de asemenea, obligatia de a
verifica respectarea de catre grup a regulilor
privind protectia datelor cu caracter personal
sl a vietii private si, in special, urmatoarele
aspecte [137]:

- programul de audit acopera toate
aspectele legate de protectia datelor cu
caracter personal si a vietii private,
inclusiv metode de a se asigura faptul ca
se vor Intreprinde actiuni corective;

- astfel de actiuni de audit trebuie sa fie
efectuate Tn mod regulat (trebuie sa se
specifice intervalul) de catre echipa de
audit acreditata internd sau externd sau la
cererea specifica a inspectorului/functiei
responsabile de protectia vietii private
(sau orice altd functie competentd din
cadrul organizatiei);

- rezultatele tuturor auditurilor ar trebui
sa fie comunicate inspectorului/functiei
responsabile de protectia vietii private
(sau orice alta functie competentd din
cadrul organizatiei) si consiliului de
administratie;

- APD din UE pot primi, la cerere, o
copie a auditurilor;

- planul de audit ar trebui sa permitda APD
din UE sa aiba autoritatea de a realiza un
audit in materie de protectie a datelor,
daca este necesar;

- fiecare membru al grupului trebuie sa

Elemente suplimentare necesare pentru
certificarea CBPR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa contind, de asemenea, cerinta ca
operatorul sa ateste anual continuarea aderarii
la cerintele programului CBPR [138].

ege v,

de CBPR trebuic sa realizeze revizuiri
detaliate  periodice pentru a asigura
integritatea recertificarii [139].

Operatorul trebuie sa efectueze periodic
verificari la fata locului sau monitorizari
vizand persoanele Tmputernicite de acesta in
vederea prelucrarii de date cu caracter
personal, agentii, contractantii sau alti
prestatori de servicii, pentru a asigura
conformitatea cu instructiunile sale si cu
acordurile/contractele pe care le-a incheiat
[140].
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accepte ca poate fi auditat de catre APD
din UE si cd va respecta recomandarile
APD din UE cu privire la orice aspect
legat de regulile in cauza.

Referinte

[136] UE: a se vedea WP74, punctul 5.2, p. 16; APEC: a se vedea Cererea de recunoastere, anexa A,
6-8, p. 6.

[137] UE: a se vedea WP153, punctul 2.3, p. 7.

[138] APEC: a se vedea Cererea de recunoastere, anexa A, 8, p. 6.

[139] APEC: a se vedea Cererea de recunoastere, anexa A, 8, p. 6.

[140] APEC: a se vedea Chestionarul de admitere, Q49, p. 23.
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21. Conformitatea si monitorizarea conformitatii

Elemente comune necesare atat pentru aprobarea BCR, cét si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
prevadd numirea unor angajati adecvati (cum ar fi o retea de inspectori privind protectia vietii
private) care sa supravegheze si sa asigure conformitatea cu regulile organizatiei privind protectia
datelor cu caracter personal si a vietii private [141].

Elemente suplimentare necesare pentru
aprobarea BCR [142]

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sd contind, de asemenea, o scurtd
descriere a structurii interne, a rolului si a
responsabilitatilor retelei sau a inspectorilor
privind protectia vietii private sau a functiei
similare create pentru a asigura conformitatea
cu regulile organizatiei privind protectia
datelor cu caracter personal si a vietii private.

Personalul corespunzator numit trebuie sa fie
sustinut de cétre conducerea superioara.

Exemplu de structura interna, rol i
responsabilitati ale retelei sau ale inspectorilor
privind protectia vietii private sau ale functiei
similare create pentru a asigura conformitatea
cu regulile organizatiei privind protectia
datelor cu caracter personal si a vietii private:
inspectorul-sef privind protectia vietii private
informeaza consiliul de administratie, se
ocupa de anchetele ADP nationale din UE,
intocmeste rapoarte anuale privind
conformitatea, asigura conformitatea la nivel
global si faptul ca inspectorii privind protectia
vietii private pot fi responsabili cu
solutionarea la nivel local a plangerilor
persoanelor vizate, raportarea problemelor
majore privind protectia vietii private
inspectorului-sef  privind protectia vietii
private si asigurarea conformitatii la nivel
local.

Elemente suplimentare necesare pentru
certificarea CBPR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa prevada, de asemenea, ca persoana
(persoanele) numitd (numite)
introduca proceduri oportune pentru primirea,

trebuie sa

investigarea si  solutionarea  plangerilor
referitoare la protectia vietii  private,
explicand actiunile corective Tntreprinse,

atunci cand este cazul [143].
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Referinte

[141] UE: a se vedea WP74, punctul 5.1, p. 16; APEC: a se vedea Chestionarul de admitere, Q40, p. 21.
[142] UE: a se vedea WP153, punctul 2.4, p. 8.

[143] APEC: a se vedea Cerintele programului, Q40, pp. 24-25.
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22. Mecanisme interne de solutionare a plangerilor

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
instituie o procedura de solutionare a plangerilor, prin care [144]:

orice persoand vizata poate depune o plangere in care sa sesizeze ca orice membru al

grupului nu respecta regulile organizatiei privind protectia datelor cu caracter personal si a

vietii private.

plangerile sunt solutionate de un departament/o persoana specificat(d) in mod clar.

Elemente suplimentare necesare pentru
aprobarea BCR

Departamentul/persoana care se ocupd cu
solutionarea plangerilor trebuie sa beneficieze
de un nivel adecvat de independenta in
exercitarea functiilor sale [145].

Elemente suplimentare necesare pentru
certificarea CBPR

Atunci cand se raspunde persoanelor vizate n
legatura cu plangerile Tnaintate de acestea,
raspunsul trebuie sa includa explicatii cu
privire la actiunile corective intreprinse ca
urmare a plangerii lor [146].

Referinte

[144] UE: a se vedea WP74, punctul 5.3, p. 17; APEC: a se vedea Chestionarul de admitere, Q41-42,

p.21.
[145] UE: a se vedea WP74, punctul 5.3, p. 17.

[146] APEC: a se vedea Chestionarul de admitere, Q43, p. 21.
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23. Actualizarea regulilor unei organizatii privind protectia datelor cu
caracter personal si a vietii private

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie sa
prevada raportarea oricaror modificari semnificative aduse regulilor sale privind protectia datelor
cu caracter personal si a vietii private sau listei membrilor catre toti membrii grupului, precum si
APD din UE si agentilor APEC cu responsabilitati in materie de CBPR, pentru a tine seama de
modificarile cadrului de reglementare si ale structurii intreprinderii, si anume de faptul ca unele

modificari pot necesita o noud aprobare din partea APD nationale din UE si/sau pot necesita o

revizuire de catre agentii APEC cu responsabilitati Tn materie de CBPR [147].

Elemente suplimentare necesare pentru
aprobarea BCR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sd contind, de asemenea, o prevedere
conform careia modificarile substantiale
aduse regulilor organizatiei privind protectia
datelor cu caracter personal si a vietii private
vor fi comunicate, de asemenea, persoanelor
vizate [148].

Actualizarea regulilor unei organizatii privind
protectia datelor cu caracter personal si a
vietii private sau a listei membrilor grupului
care trebuie sa respecte regulile respective se
poate realiza fara a fi necesar sa se solicite din
nou autorizarea in urmatoarele conditii [149]:

(i) 0 persoana identificatd pastreaza o
lista actualizatd integral a membrilor
grupului, tine evidenta si inregistreaza
orice modificari aduse regulilor privind
protectia datelor cu caracter personal si
a vietii private si furnizeaza informatiile
necesare persoanelor vizate si APD
nationale din UE, la cerere.

(if) nu are loc un transfer catre un nou
membru Tnainte ca respectivul nou
membru sa fie obligat in mod efectiv sa
respecte regulile organizatiei privind
protectia datelor cu caracter personal si
a vietii private si sa fie in masurd sa

Elemente suplimentare necesare pentru
certificarea CBPR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa contind, de asemenea, o cerintd
privind faptul ca, in cazul in care s-a adus o
modificare de fond regulilor organizatiei
privind protectia datelor cu caracter personal
si a vietii private (astfel cum a stabilit in mod
rezonabil si cu buna credinta agentul APEC
cu responsabilitati in materie de CBPR),
agentul va Intreprinde fara intarziere un
proces de revizuire [150].

Organizatiile ar trebui sa furnizeze o
declaratie actualizatda privind practicile si
politicile lor referitoare la informatiile cu
caracter personal [151].

De asemenea, organizatiile trebuie si ofere
persoanelor mecanisme de exercitare a
dreptului de a alege Tn ceea ce priveste
colectarea,  utilizarea si  comunicarea
informatiilor lor cu caracter personal [152].
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asigure conformitatea.

(iii) orice modificari aduse regulilor
organizatiei privind protectia datelor cu
caracter personal si a vietii private sau
listei membrilor ar trebui sa fie raportate
o datd pe an ciatre APD nationale din
UE responsabile  de  autorizare,
impreund cu o scurtd explicatie a
motivului actualizarii.

Referinte

[147] UE: a se vedea WP74, punctul 4.2, p. 15; APEC: a se vedea Cererea de recunoastere, anexa A, 8,
p. 6.

[148] UE: a se vedea WP154, punctul 21, pp. 9-10.
[149] UE: a se vedea WP74, punctul 4.2, p. 15.
[150] APEC: a se vedea Cererea de recunoastere, anexa A, 8, p. 6.

[151] APEC: a se vedea Cadrul privind protectia vietii private, partea iii, principiul Il, 15; Chestionarul
de admitere, Q1, p. 4.

[152] APEC: a se vedea Cerintele programului, Q14-16, pp. 11-13.
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24. Actiuni Tn situatia in care legislatia locala risca sa impiedice respectarea
regulilor organizatiei privind protectia datelor cu caracter personal si a vietii
private si in cazul cererilor de acces formulate de autorititile de aplicare a

legii

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

N/A

Elemente necesare pentru aprobarea BCR
[153]

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sd contind o prevedere clard care sa
indice faptul ca, in cazul in care un membru al
grupului are motive sa considere ca legislatia
care 1 se aplica 1l TImpiedica sa-si
indeplineasca obligatiile izvorate din regulile
organizatiei privind protectia datelor cu
caracter personal si a vietii private si are un
efect considerabil asupra garantiilor oferite in
regulile in membrul  respectiv
informeaza fara intarziere sediul din UE sau
membrul din UE caruia i s-au delegat
responsabilitati Tn materie de protectie a
datelor ori cealaltd persoana cu functie
relevanta privind protectia vietii private (cu
exceptia cazului Tn care acest lucru este
interzis de o autoritate de aplicare a legii, cum
ar fi interdictia din dreptul penal menitd sa
pastreze confidentialitatea unei anchete a
autoritatilor de aplicare a legii).

cauza,

De asemenea, regulile unei organizatii privind
protectia datelor cu caracter personal si a
vietii private trebuie sa prevada faptul ca, in
cazul in care exista un conflict intre legislatia

nationala si  obligatiile, cerintele i
angajamentele  prevazute 1n  regulile
organizatiei privind protectia datelor cu

caracter personal si a vietii private ale sediului
din UE, membrul din UE caruia i s-au delegat
responsabilitati Tn materie de protectie a
datelor sau cealalta persoana cu functie
relevanta privind protectia vietii private

Elemente necesare certificarea

CBPR

pentru

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa contind o cerintd privind existenta
unei proceduri in situatia unor citatii, mandate
sau ordine judiciare sau guvernamentale,,
inclusiv cele care solicita comunicarea de
date cu caracter personal [154].
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trebuie sa consulte APD nationale competente
din UE si sd ia o decizie responsabild cu
privire la masurile pe care trebuie sa le
intreprinda.

Orice incidente referitoare la acest aspect din
regulile organizatiei privind protectia datelor
cu caracter personal si a vietii private trebuie
sa fie detaliat si analizat in cadrul auditurilor
periodice mentionate in sectiunea 20.

Referinte
[153] UE: a se vedea WP74, punctul 3.3.3, pp. 13-14 si WP154, punctul 16, p. 8.
[154] APEC: a se vedea Chestionarul de admitere, Q45, p. 22.
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25. Asistenta reciproca si cooperarea cu APD nationale din UE/PEA ale APEC

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

N/A

Elemente necesare pentru aprobarea BCR

Regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private
trebuie sa contina urmatoarele obligatii:

- membrii grupului trebuie sd coopereze
sl sd se ajute reciproc sa proceseze O
cerere sau 0 plangere inaintatd de o
persoana Ori o anchetd sau cercetare
efectuatd de APD din UE;

- entitatile trebuie sd se conformeze
recomandarilor facute de APD nationale
din UE cu privire la orice aspecte legate
de interpretarea regulilor organizatiei
privind protectia datelor cu caracter
personal si a vietii private.

Elementele necesare pentru certificarea
CBPR

Organizatiile din economiile participante pot
beneficia de certificarea CBPR. Economiile
membre pot sd participe la sistemul CBPR
numai dacd autoritatea lor de asigurare a
aplicarii normelor privind protectia vietii
private (PEA) participa la Acordul APEC
privind asigurarea aplicarii transfrontaliere a
normelor privind protectia vietii private
(CPEA) [156].

Referinte
[155] UE: a se vedea WP74, punctul 5.4, p. 17.

[156] APEC: a se vedea Carta JOP , punctul 2.2i, p. 15.
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26. Relatia dintre legislatia locala si regulile unei organizatii privind protectia
datelor cu caracter personal si a vietii private

Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

N/A

Elemente necesare pentru aprobarea BCR

Tn cazul in care datele cu caracter personal
sunt prelucrate in UE, se aplica legile privind
protectia datelor din UE. Prin urmare, regulile
unei organizatii privind protectia datelor cu
caracter personal si a vietii private trebuie sa
confirme ca [157].

- In cazul in care legislatia locala, de
exemplu legislatia UE, prevede un nivel
mai ridicat de protectie a datelor cu
caracter personal, aceasta va avea
intdietate fata de regulile organizatiei
privind protectia datelor cu caracter
personal si a vietii private;

- 1n orice caz, datele vor fi prelucrate in
conformitate cu legislatia  statului

membru in cauzad, In conformitate cu
articolul 4 din Directiva 95/46/CE.

Elementele necesare pentru certificarea
CBPR

N/A

Clarificarea relatiei dintre legislatia locala
si BCR

N/A

Clarificarea relatiei dintre legislatia locala
si CBPR [158]

Participarea la sistemul CBPR nu inlocuieste
obligatiile legale interne ale organizatiei
participante.

In cazul in care nu exista cerinte nationale
aplicabile privind protectia vietii private intr-o
economie, regulile organizatiei privind
protectia datelor cu caracter personal si a
vietii private sunt menite sa asigure un nivel
minim de protectie.

In cazul in care cerintele legale interne
depasesc ceea ce este prevazut in regulile
organizatiei privind protectia datelor cu
caracter personal si a vietii private, se vor
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aplica 1n continuare integral legile
reglementarile interne in acest domeniu.

sl

In cazul in care cerintele din regulile
organizatiei privind protectia datelor cu
caracter personal si a vietii private depasesc
cerintele din legile si reglementarile interne,

organizatia va trebui sa TIndeplineasca
cerintele  suplimentare pentru a putea
participa.

Cu toate acestea, autoritatile de asigurare a
aplicarii normelor privind protectia vietii
private din economia respectiva ar trebui sa
aiba capacitatea de a lua masuri de aplicare a
legii, in temeiul legilor si reglementarilor
interne aplicabile, care sa aiba ca efect
protectia informatiilor cu caracter personal in
concordanta cu cerintele CBPR.

Referinte

[157] UE: a se vedea WP74, punctul 3.3.3, pp. 13-14.
[158] APEC: a se vedea Politici, norme si orientari, punctele 43 si 44, pp. 10-11.
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27. Dispozitii finale
Elemente comune necesare atat pentru aprobarea BCR, cat si pentru certificarea CBPR

Regulile unei organizatii privind protectia datelor cu caracter personal si a vietii private trebuie
sa specifice data la care acestea intra in vigoare [159].

Referinte
[159] UE: a se vedea WP154, punctul 23, p. 10; APEC: a se vedea Cerintele programului, Q1, p. 2.

Adoptat la Bruxelles, 27 februarie 2014
Pentru grupul de lucru,

Presedintele
Jacob KOHNSTAMM
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Apendice

Apendicele 1: Documentatia care trebuie furnizata de o organizatie care doreste aprobarea BCR
proprii de catre APD nationale din UE si de o organizatie care doreste certificarea CBPR proprii
de catre agentii APEC cu responsabilitati in materie de CBPR
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Apendicele 1: Documentatia care trebuie furnizata de o organizatie care
doreste aprobarea BCR proprii de ciatre APD nationale din UE si de o
organizatie care doreste certificarea CBPR proprii de catre agentii APEC cu
responsabilititi Tn materie de CBPR

O organizatie care solicitd aprobarea BCR si certificarea CBPR proprii trebuie sa furnizeze APD
care arata ca obligatiile, cerintele si angajamentele din regulile organizatiei privind protectia
datelor cu caracter personal si a vietii private sunt respectate, de exemplu [160]:

e politici in materie de protectie a vietii private (de exemplu, politica de protectie a vietii
private privind clientii, politica de protectie a vietii private privind resursele umane)
pentru a informa persoanele vizate (de exemplu, clientii, angajatii) cu privire la modul n
care intreprinderea protejeaza datele lor cu caracter personal [161];

e orientdri pentru angajatii care au acces la datele cu caracter personal, astfel incat acestia
sa poatd sa inteleaga si sa aplice usor normele incluse in regulile privind protectia vietii
private (de exemplu, orientari privind modul de a raspunde la o plangere de la o persoana
vizatd, de a oferi informatii persoanelor vizate, privind masurile corespunzatoare de
securitate/confidentialitate care trebuie sa fie respectate) [162];

e exemple si/sau explicatii cu privire la programul de formare [163];
e descrierea sistemului intern de solutionare a plangerilor [164];

e politica de securitate pentru sistemele informatice care prelucreaza datele cu caracter
personal din APEC si UE [165];

e orice contract standard care trebuie sa fie utilizat cu persoanele imputernicite de catre
operatorii de date (care sunt sau nu membre ale grupului) care prelucreaza date cu
caracter personal din UE si APEC, dupa caz [166].

Elemente suplimentare necesare pentru
aprobarea BCR

Organizatia  solicitanta de

asemenea, APD din UE:

furnizeaza,

- 0 fisa a postului pentru inspectorii
insarcinati cu protectia datelor sau pentru
alte persoane Insdarcinate cu protectia
datelor in cadrul Tntreprinderii;

- cererea-tip WP133 [167];

- planul si programul de audit al
protectiei datelor, stabilit Tmpreuna cu

Elemente suplimentare necesare pentru
certificarea CBPR

Organizatia  solicitanta  furnizeaza, de
asemenea, agentilor APEC cu responsabilitati
in materie de CBPR:

- chestionarul de admitere;

- exemple de documente suplimentare
care pot fi necesare pentru ca agentii
CBPR sa isi efectueze analiza cu privire
la regulile organizatiei privind protectia
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persoanele competente (auditori acreditati
interni/externi ai intreprinderii);

- 0 documentatie care arata ca membrul
aflat la originea transferului de date n
afara UE si sediul din UE sau membrul
din UE caruia 1 s-au delegat
responsabilitati detin suficiente active
pentru a putea plati despagubirile
rezultate  din  incdlcarea  regulilor
organizatiei privind protectia datelor cu
caracter personal si a vietii private.

datelor cu caracter personal si a vietii
private:

- exemple de notificari furnizate
persoanelor vizate [168];

- 0 documentatie care arata respectarea
limitelor privind colectarea de date,
identificand [169]:

(i) fiecare tip de date colectate;

(if) scopul corespunzator declarat
pentru colectarea fiecarui tip de
date si

(iii) toate utilizarile care se aplica
pentru fiecare tip de date;

(iv) o explicatie a gradul de
compatibilitate sau de conexiune a
fiecarei utilizari identificate cu
scopul declarat al colectarii;

- 0 documentatie care arata ca datele cu
caracter personal sunt colectate, utilizate
si comunicate in scopurile identificate
sau 1n alte scopuri compatibile sau
conexe, cu exceptia cazului in care exista
derogdri In anumite circumstante [170];

- 0 documentatie care prezinta
mecanismele  puse la  dispozitia
persoanelor vizate pentru ca acestea sa isi
poatd exercita dreptul de a alege Tn ceea
ce priveste colectarea, utilizarea si
comunicarea datelor lor cu caracter
personal si care aratd ca mecanismele
respective exista si functioneaza si ca
scopul colectdrii este declarat in mod clar
[171];

- procedurile implementate pentru a
verifica si a asigura faptul ca datele cu
caracter personal sunt actualizate, exacte
si complete, Tn masura necesard pentru
scopurile in care acestea sunt utilizate
[172];

- 0 documentatie care aratd existenta
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acordurilor cu persoanele Tmputernicite
de catre operatori, agenti, contractanti sau
alti prestatori de servicii pentru a asigura
cd obligatiile operatorului fata de
persoanele vizate vor fi respectate [173].

Referinte

[160] UE: a se vedea WP154, documentatia care trebuie furnizata APD, pp. 10-11.

[161] APEC:
[162] APEC:
[163] APEC:
[164] APEC:
[165] APEC:
[166] APEC:

a se vedea Cerintele programului, Q1, pp. 2-4.

a se vedea Cerintele programului, Q29, p. 18; Q44, pp. 25-26.

a se vedea Cerintele programului, Q44, pp. 25-26.

a se vedea Cerintele programului, Q41-43, p. 25.

a se vedea Cerintele programului, Q26, p. 17; Q31, p. 19.

a se vedea Cerintele programului, Q46, pp. 26-27.

[167] http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wpl33_en.doc.

[168] APEC:
[169] APEC:
[170] APEC:
[171] APEC:
[172] APEC:

a se vedea Cerintele programului, Q2, p. 4.
a se vedea Cerintele programului, Q6, p. 6.
a se vedea Cerintele programului, Q8, p. 8.

a se vedea Cerintele programului, Q14-17, pp. 11-13.

a se vedea Cerintele programului, Q21, p. 15.
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