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Rezumat

Motoarele de cautare au devenit o parte componenta a vietii cotidiene a persoanelor care
utilizeaza internetul si tehnologiile de cautare de informatii. Grupul de lucru articolul 29
recunoaste utilitatea motoarelor de cautare si importanta acestora.

In prezentul aviz, grupul de lucru identifici o serie de responsabilititi clare care, in
temeiul directivei privind protectia datelor (95/46/CE), le revin furnizorilor de motoare
de cautare, in calitate de operatori ai datelor referitoare la utilizatori. in calitate de
furnizori de date de continut (adica indexul rezultatelor de cautare), legislatia europeana
privind protectia datelor se aplicd, in anumite situatii, de asemenea, motoarelor de
cautare, de exemplu in cazul in care acestea ofera servicii de stocare sau sunt specializate
in crearea de profiluri pentru persoane fizice. Obiectivul principal al acestui aviz este de a
stabili un echilibru intre necesitatile comerciale legitime ale furnizorilor de motoare de
cautare si protectia datelor cu caracter personal ale utilizatorilor de internet.

Prezentul aviz abordeaza definitia motoarelor de cautare, tipurile de date prelucrate in
vederea furnizarii serviciilor de cautare, cadrul juridic, scopurile/motivele prelucrarii
legitime, obligatia de informare a persoanelor vizate, precum si drepturile acestora.

O concluzie esentialda a prezentului aviz este cd directiva privind protectia datelor se
aplica, in general, prelucrarii, de catre motoarele de cautare, a datelor cu caracter
personal, chiar si in cazul in care sediul acestora este situat in afara SEE, caz in care
motoarelor de cautare le revine sarcina de a clarifica rolul pe care il au in cadrul SEE,
precum si domeniul de aplicare a responsabilitatilor care le revin in temeiul directivei. Se
subliniaza, in mod clar, ca directiva privind pastrarea datelor (2006/24/CE) nu se aplica
furnizorilor de motoare de cautare.

Concluzia prezentului aviz este ca datele cu caracter personal trebuie prelucrate numai in
scopuri legitime. Furnizorii de motoare de cautare trebuie sa steargd sau sa anonimizeze
in mod ireversibil datele cu caracter personal, de indatd ce acestea nu mai servesc
scopului specific si legitim pentru care au fost colectate, precum si sa fie capabili sa
justifice pastrarea si persistenta cookie-urilor care sunt mereu afisate. Trebuie sd se
obtind consimtamantul utilizatorului pentru orice corelare planificatd a datelor
utilizatorului si pentru exercitiile de completare a profilului acestuia. Posibilitatile
editorilor site-urilor internet de a se opune tratarii datelor trebuie respectate de catre
motoarele de cautare, iar solicitdrile utilizatorilor de a actualiza/reinnoi informatiile
stocate trebuie respectate fara intarziere. Grupul de lucru reaminteste obligatia care le
revine motoarelor de cdutare de a informa utilizatorii, iIn mod clar si chiar de la Inceput,
cu privire la toate modurile in care intentioneaza sia foloseascd datele referitoare la
acestia, precum si obligatia de a respecta dreptul utilizatorilor de a avea acces prompt, de
a verifica sau rectifica datele lor cu caracter personal, in conformitate cu articolul 12 din
directiva privind protectia datelor (95/46/CE).



Grupul de lucru pentru protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal

constituit prin Directiva 95/46/CE a Parlamentului European si a Consiliului din 24
octombrie 19951,

avand 1n vedere articolele 29 si 30 alineatul (1) litera (a) si alineatul (3) din directiva
respectiva, precum si articolul 15 alineatul (3) din Directiva 2002/58/CE a Parlamentului
European si a Consiliului din 12 iulie 2002,

avand 1n vedere articolul 255 din Tratatul CE si Regulamentul (CE) nr. 1049/2001 al
Parlamentului European si al Consiliului din 30 mai 2001 privind accesul public la
documentele Parlamentului European, ale Consiliului si ale Comisiet,

avand 1n vedere regulamentul sau de procedura,

ADOPTA PREZENTUL DOCUMENT:

1. Introducere

In calitate de intermediari, furnizorii de motoare de cautare pe World Wide Web
indeplinesc un rol esential in societatea informationala. Grupul de lucru recunoaste
necesitatea si utilitatea motoarelor de cautare, precum si contributia acestora la
dezvoltarea societdtii informationale.

Pentru autoritatile independente pentru protectia datelor din cadrul SEE, importanta in
continud crestere a motoarelor de cautare, din perspectiva protectiei datelor, se reflectd in
numarul crescut de plangeri primite din partea persoanelor fizice (persoane vizate)
privind posibile incalcari ale dreptului acestora la viata privatad. S-a observat, de
asemenea, o crestere semnificativa a solicitdrilor, atat din partea operatorilor, cat si a
presei, cu privire la implicatiile pe care serviciile de cautare pe internet le au asupra
protectiei datelor cu caracter personal.

Plangerile din partea persoanelor vizate si solicitarile din partea operatorilor de date si a
presei evidentiaza cele doua roluri pe care furnizorii de motoare de cautare le au in ceea
ce priveste datele cu caracter personal.

In primul rind, prin rolul pe care acestea il au ca furnizori de servicii destinate
utilizatorilor, motoarele de cautare colecteaza si prelucreaza cantititi semnificative de
date referitoare la utilizatori, inclusiv date colectate prin mijloace tehnice, precum
cookie-urile. Datele colectate pot varia de la adresa IP (protocol internet ) a utilizatorilor
privati pand la istorice detaliate ale comportamentului de cautare anterior sau date
furnizate chiar de catre utilizatori Tn momentul inregistrarii, in vederea utilizarii unor
servicii personalizate. Colectarea datelor referitoare la utilizatori creeazd numeroase
probleme. In urma cazului AOL, o mare parte a publicului a constientizat caracterul
sensibil al informatiilor personale continute in logurile de cautare’. Grupul de lucru

Y Jurnalul Oficial nr. L281, 23.11.1995, p. 31,

http://europa.eu.int/comm/internal _market/en/media/dataprot/index.htm

in vara anului 2006, furnizorul de servicii a publicat un esantion de cautiri si rezultate ale unui numar

de aproximativ 650 000 de utilizatori intr-o perioadd de trei luni. Desi AOL a inlocuit numele
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considera cd motoarele de cautare, prin rolul lor de colectori de date referitoare la
utilizatori, au prezentat, pand in prezent, utilizatorilor serviciilor acestora explicatii
insuficiente cu privire la natura si scopul operatiunilor lor.

In al doilea rand, in calitate de furnizori de continut, motoarele de cautare contribuie la
facilitarea accesului publicului mondial la publicatiile online. Unele motoare de cautare
publicd de mai multe ori datele intr-o asa-numita ,,memorie cache”. Prin extragerea si
gruparea informatiilor de diferite tipuri cu privire la o persoand unica, motoarele de
cautare pot crea o noud imagine, care prezintd un risc mult mai mare pentru persoana
vizata decat daca fiecare componenta a datelor afisate pe internet ar fi considerata in mod
izolat. Capacitdtile de reprezentare si de agregare ale motoarelor de cdutare pot afecta in
mod semnificativ persoanele fizice, atat in ceea ce priveste viata lor personald, cat si cea
in cadrul societatii, in special in cazul in care datele cu caracter personal din rezultatele
de cautare sunt incorecte, incomplete sau exagerate.

Grupul de lucru international privind protectia datelor in telecomunicatii® a adoptat, la 15
aprilie 1998, o pozitie comuna privind protectia vietii private si motoarele de cautare,
revizuitdi la 6-7 aprilie 2006*. In cadrul acesteia, grupul de lucru si-a exprimat
ingrijorarea cu privire la potentialul motoarelor de cautare de a permite crearea de
profiluri ale persoanelor fizice. Aceastd pozitie comuna a evidentiat modul in care unele
activitati ale motoarelor de cautare ar putea constitui o amenintare la adresa vietii private
a persoanelor fizice, precum si faptul ca orice tip de informatie cu caracter personal
afisatd pe un site internet ar putea fi utilizata de cétre o parte tertd pentru a crea un profil.

In plus, in cadrul celei de-a 28-a Conferinte internationale a comisarilor pentru protectia
datelor si a vietii private, care a avut loc la 2-3 noiembrie 2006 la Londra, s-a adoptat
rezolutia privind protectia vietii private si motoarele de ciutare’. Rezolutia solicitd
furnizorilor de motoare de cautare sd respecte normele privind viata privata prevazute in
legislatia nationald din multe tari, precum si in documentele si tratatele privind politica
internationala si sa 1si schimbe comportamentul in consecintd. Aceasta abordeaza
anumite preocupari legate de logurile serverelor, motoarele de cautare combinate si
capacitatea de stocare a acestora, precum si profilurile detaliate ale utilizatorilor.

2. DEFINItIA UNUI ,MOTOR DE CAUTARE” sl MODELUL DE AFACERI

In general, motoarele de cdutare sunt servicii care isi ajutd utilizatorii si giseasca
informatii pe internet. Motoarele pot fi diferentiate in functie de tipurile diferite de date
pe care acestea urmeaza sa le extragd, inclusiv fotografii si/sau video-uri si/sau sunete ori
diferite tipuri de formate. Un nou domeniu de dezvoltare il constituie motoarele de
cautare care vizeaza, in mod special, crearea de profiluri ale persoanelor pe baza datelor
cu caracter personal preluate din orice locatie de pe internet.

utilizatorilor printr-un numar, jurnalistii au descoperit ca aceste rezultate puteau duce la identificarea
utilizatorilor, nu numai din cauza asa numitor ,,cdutari din vanitate” (persoane care cautd informatii
despre ele insele), ci si prin combinarea unui numar de cautari efectuate de un utilizator unic.

Grupul de lucru a fost instituit de cdtre comisarii pentru protectia datelor din diferite tari, in vederea
imbunatatirii protectiei vietii private si a protectiei datelor in domeniul telecomunicatiilor si media
http://www.datenschutz-berlin.de/doc/int/iwgdpt/search_engines_en.pdf

http://www.privacyconference2006.co.uk/index.asp?PagelD=3
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In contextul directivei privind comertul electronic (2000/31/CE), motoarele de ciutare au
fost definite ca un tip de servicii ale societatii informationale®, si anume instrumente de
localizare a informa‘giilor7. Grupul de lucru utilizeaza aceasta clasificare ca punct de
plecare.

In prezentul aviz, grupul de lucru vizeaza, in principal, furnizorii de motoare de ciutare
care urmeazd modelul de afaceri al motoarelor de cautare dominante, bazate pe
publicitate. Acesta are in vedere, alaturi de motoarele de cautare specializate, precum
cele care vizeazd crearea de profiluri personale si meta-motoarele de cautare, care
afiseaza si eventual regrupeazd rezultatele altor motoare de cautare existente, toate
motoarele de cautare majore recunoscute. Prezentul aviz nu abordeaza functiile de
cautare incorporate in site-uri internet, in scopul cautarii doar a domeniului propriu al
site-ului internet.

Profitabilitatea unor astfel de motoare de cautare depinde, in general, in eficacitatea
publicitatii care Insoteste rezultatele de cautare. Veniturile sunt generate, Tn majoritatea
cazurilor, prin metoda ,,platd pe click”. Prin acest model, motorul de cautare percepe
plata de la compania de publicitate ori de céate ori un utilizator acceseaza un link
sponsorizat. O mare parte a cercetdrii cu privire la exactitatea rezultatelor de cautare si a
reclamelor se bazeaza pe contextualizarea corespunzatoare. Pentru ca motorul de cautare
sd genereze rezultatele dorite si sd vizeze in mod adecvat reclamele in vederea
optimizarii veniturilor, motoarele de cdutare incearca sd aiba o imagine cat mai fidela
posibil cu privire la caracteristicile si contextul fiecarei cdutari individuale.

3. CARE SUNT TIPURILE DE DATE?

Motoarele de cautare prelucreazi o varietate de date®. O lista a datelor in cauza figureaza
in anexa.

Fisiere jurnal

Fisierele jurnal ale anumitor persoane fizice care utilizeaza serviciile motoarelor de
cautare reprezintd — presupunand ca acestea nu sunt anonime — datele cu caracter
personal cele mai importante care sunt prelucrate de cétre furnizorii de motoare de
cautare. Datele care descriu utilizarea serviciului pot fi divizate in diferite categorii,
respectiv log-uri de cautare (continutul intrebarilor formulate, data si ora, sursa - adresa
IP si cookie, preferintele utilizatorului si datele referitoare la calculatorul utilizatorului);
datele privind continutul furnizat (link-uri si reclame ca rezultat al fiecdrei solicitari
formulate); precum si datele privind navigarea ulterioard realizatd de catre utilizator
(click-uri). Motoarele de cautare pot, de asemenea, sa prelucreze date operationale legate
de datele utilizatorului, date privind utilizatorii inregistrati si date provenite din alte

Motoarele de cautare pe Internet sunt examinate in cadrul legislatiei europene privind serviciile
societatii informationale, definite la articolul 2 din Directiva 2000/31/CE. Acest articol face trimitere
la Directiva 98/34/CE care mentioneaza concepul de servicii ale societatii informationale.

A se vedea articolul 21.2, coroborat cu considerentul 18 din Directiva privind comertul electronic
(2000/31/CE).

Unul dintre mijloacele utilizate de catre grupul de lucru articolul 29 a fost pregatirea unui chestionar
privind politicile referitoare la viata privata. Chestionarul a fost transmis unui numar de motoare de
cautare din statele membre, precum si unui numar de motoare de cautare cu sediul in SUA. Prezentul
aviz se bazeaza pe analiza raspunsurilor la acest chestionar. Chestionarul este anexat la prezentul aviz,
a se vedea anexa 2.

7
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servicii si surse, precum e-mail, cautari pe desktop, precum si reclamele de pe site-urile
internet ale unei parti terte.

Adrese [P

Un furnizor de motor de cautare poate face legatura intre diferite solicitari si sesiunile de
cdutare care provin de la o adresa IP unica’. in consecinti, este posibil si se urméreasca
si s@ se facd asocieri intre toate cdutarile de pe internet care provin de la o singura adresa
IP, in cazul 1n care aceste cautdri sunt Inregistrate. Identificarea poate fi imbunatatita in
cazul 1n care adresa IP este asociata cu un cookie de identificare unic al utilizatorului,
distribuit de catre furnizorul motorului de cautare, intrucat acest cookie nu se modifica in
momentul schimbarii adresei IP.

Adresele IP pot fi utilizate, de asemenea, in vederea localizarii informatiilor, cu toate ca,
in prezent, acest lucru poate fi in multe cazuri imprecis.

Web cookie-uri

Cookie-urile utilizatorilor sunt furnizate de catre motorul de cautare si sunt stocate in
calculatorul utilizatorului. Continutul cookie-urilor variaza de la un furnizor de motoare
de cautare la altul. Cookie-urile afisate de cétre motoarele de cautare contin, In mod
obisnuit, informatii cu privire la sistemul de operare al utilizatorului si browser, precum
si un numar unic de identificare pentru fiecare cont al utilizatorului. Acestea permit o
identificare mai exacta a utilizatorului decat cea realizata prin adresa IP. De exemplu, in
cazul in care calculatorul este utilizat in comun de mai multi utilizatori care au conturi
separate, fiecare dintre acestia ar dispune de propriul cookie care il identificd drept
utilizator al calculatorului. In cazul in care un calculator are o adresi IP dinamica si
variabild, iar cookie-urile nu sunt sterse la sfarsitul unei sesiuni, un astfel de cookie
permite identificarea utilizatorului pornind de la o adresa IP si continudnd cu urmatoarea.
Acesta poate fi, de asemenea, utilizat pentru a face legatura intre cautarile care provin de
la calculatoare portabile, de exemplu laptop-uri, intrucat un utilizator ar avea acelasi
cookie in diferite locatii. In sfarsit, in cazul in care mai multe calculatoare au in comun
aceeasi conexiune la internet (de exemplu printr-o cutie sau un router pentru translatarea
adresei de retea), cookie-ul permite identificarea utilizatorilor individuali pe diferite
calculatoare.

Motoarele de cautare utilizeaza cookie-uri (de obicei cookie-uri permanente) pentru a
imbunatati calitatea serviciilor acestora prin stocarea preferintelor utilizatorilor si
urmdrirea tendintelor acestora, cum ar fi modul in care persoanele efectueaza cautarea.
Majoritatea browser-elor sunt instalate initial astfel incat sa accepte cookie-uri, fiind
posibild, insa, resetarea browser-ului, astfel incat acesta sd refuze toate cookie-urile, sa
accepte doar cookie-urile de sesiune sau sa indice atunci cand se trimite un cookie. Cu
toate acestea, unele trasaturi si servicii nu pot functiona In mod corespunzator in cazul in
care cookie-urile sunt dezinstalate, trasaturile avansate implicate de gestionarea cookie-
urilor nefiind Intotdeauna usor de configurat.

Cookie-uri flash

Unele companii ale motoarelor de cautare instaleazd cookie-uri flash pe calculatorul
utilizatorului. In prezent, cookie-urile flash nu pot fi usor sterse, de exemplu utilizand
instrumente de stergere transmise in mod implicit cu browserele web. Cookie-urile flash

Un numar 1n crestere de ISP-uri distribuie adrese IP fixe utilizatorilor individuali.
-7-



au fost utilizate, de exemplu, pentru a asigura o rezervd a web cookie-urilor obisnuite
care pot fi sterse usor de catre utilizatori sau pentru a stoca informatii detaliate cu privire
la cautarile utilizatorului (de exemplu toate solicitarile web formulate transmise unui
motor de cautare).

4. CADRUL JURIDIC

4. 1. Operatorii datelor utilizatorilor

4.1.1. Dreptul fundamental - respectul vietii private

Colectarea si stocarea detaliatd a istoricelor de cautare ale persoanelor fizice intr-o forma
identificabild in mod direct sau indirect implicd acordarea unei protectii, in temeiul
articolului 8 din Carta Europeana a Drepturilor Fundamentale.

Istoricul de cercetare al unei persoane fizice cuprinde profilul intereselor, relatiilor si ale
intentiilor persoanei respective. Aceste date pot fi ulterior utilizate, atat in scopuri
comerciale, cat si in urma solicitdrilor si operatiilor de cautare aleatorie si/sau de
extragere a datelor de catre autoritatile de executare a legii sau de serviciile nationale de
securitate.

In conformitate cu considerentul 2 din Directiva 95/46/CE, ,sistemele de prelucrare a
datelor sunt in serviciul omului; intrucat, acestea trebuie, indiferent de nationalitatea sau
resedinta persoanelor fizice, sd le respecte drepturile si libertdtile fundamentale, in
special dreptul la viatd privata, si sda contribuie la progresul economic si social, la
dezvoltarea comertului si la bundstarea persoanelor”.

Motoarele de cautare joaca un rol esential, constituind primul punct de contact in ceea ce
priveste accesul liber la informatii pe internet. In democratia actuald, un astfel de acces
liber la informatii este esential pentru crearea unui punct de vedere personal a unui
individ. In consecintd, articolul 11 din Carta Europeani a Drepturilor Fundamentale
prezintd o importanta deosebita Intrucét prevede ca ,, informatiile trebuie sa fie accesibile
fara vreun control din partea autoritatilor publice, ca parte a libertatii de exprimare §i
de informare.”

4.1.2. Aplicabilitatea Directivei 95/46/CE (directiva privind protectia
datelor)

In unele documente de lucru anterioare, grupul de lucru articolul 29 a furnizat explicatii
cu privire la normele referitoare la protectia datelor pe care le implica autentificarea
adreselor IP si utilizarea cookie-urilor in contextul serviciilor societdtii informationale.
Prezentul aviz furnizeaza orientdri suplimentare In ceea ce priveste aplicarea definitiilor
privind ,,datele cu caracter personal” si ,,operatorii” de catre furnizorii de motoare de
cautare. Serviciile motoarelor de cautare pot fi furnizate online din interiorul UE/SEE,
dintr-o locatie din afara teritoriului statelor membre UE/ ale SEE sau din locatii multiple
din UE/SEE si din striinitate. In consecinta, dispozitiile articolului 4 sunt, de asemenea,



examinate. Articolul 4 din directiva privind protectia datelor abordeaza aplicabilitatea
legislatiei nationale privind protectia datelor.

Datele cu caracter personal: adresele IP si cookie-urile

In avizul sau (WP 136) privind conceptul de date cu caracter personal, grupul de lucru a
clarificat definitia privind datele cu caracter personal'®. Un istoric individual de cautare
constituie date cu caracter personal in cazul in care persoana fizica la care se refera datele
este identificabilad. Desi adresele IP, in majoritatea cazurilor, nu sunt direct identificabile
prin motoarele de cautare, identificarea poate fi realizata de catre o parte tertd. Furnizorii
de acces la internet detin datele privind adresele IP. Autoritdtile de urmdrire penald si
autoritatile nationale de securitate pot dobandi acces la aceste date, iar in unele state
membre, persoanele fizice au dobandit, de asemenea, acces in cadrul unor procese civile.
In consecintd, in majoritatea cazurilor — inclusiv cazurile cu alocarea dinamici a
adreselor IP — datele necesare sunt puse la dispozitie Tn vederea identificarii
utilizatorului/utilizatorilor adresei IP.

Grupul de lucru a subliniat in documentul acestuia WP 136 ca ,, ... cu exceptia cazului in
care furnizorul de servicii de internet poate distinge cu certitudine absoluta ca datele
corespund utilizatorilor care nu pot fi identificati, pentru a fi in sigurantd, acesta trebuie
sa trateze toate informatiile IP ca fiind date cu caracter personal”. Aceste consideratii se
aplicd, in egala masura, operatorilor motoarelor de cautare.

Cookie-urile

In cazul in care un cookie contine un ID unic al utilizatorului, acest ID constituie in mod
clar date cu caracter personal. Utilizarea cookie-urilor permanente sau a dispozitivelor
similare cu un ID unic al utilizatorului permite urmarirea utilizatorilor unui anumit

. v A A oy o . .11
calculator chiar si In cazul in care se utilizeaza adrese IP dinamice .

Operatorul
Un furnizor de motor de cautare care prelucreaza date privind utilizatorii, inclusiv adrese

IP si/sau cookie-uri permanente, care contin un identificator unic intrd in domeniul
material de aplicare al definitiei privind operatorul, intrucit acesta determina in mod
eficient scopurile si mijloacele de prelucrare. Caracterul multinational al furnizorilor
mari de motoare de cautare — cu sedii principale situate, adesea, in afara SEE, servicii
oferite la nivel mondial, cu implicarea diferitelor filiale si, posibil, a partilor terte in
prelucrarea datelor cu caracter personal — a dat nastere la discutii cu privire la persoana
care ar trebui consideratd drept operator in ceea ce priveste prelucrarea datelor cu
caracter personal.

Grupul de lucru ar dori sa sublinieze diferenta dintre definitiile existente in legislatia din
cadrul SEE privind protectia datelor si problema aplicabilitatii legislatiei intr-o situatie
datd. Un furnizor de motor de cdutare care prelucreaza date cu caracter personal, precum
log-uri cu istorice de cdutare identificabile in mod personal, este considerat ca fiind un

WP 136, http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2007/wpl136_en.pdf

WP 136: ,,in acest sens, trebuie observat faptul ci, in timp ce identificarea cu ajutorul numelui este
cel mai des intalnitd in practica, este posibil ca un nume in sine sa nu fie intotdeauna necesar pentru a
identifica o persoand. Acest lucru poate avea loc in cazul in care se utilizeaza alti ,,identificatori”
pentru a evidentia o persoani. Intr-adevir, dosarele computerizate in care se inregistreazi date cu
caracter personal, atribuie, de regula, un identificator unic persoanelor inregistrate, pentru a evita
confuzia intre persoanele din dosar”.

11
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operator al datelor cu caracter personal respective, indiferent de aspectul referitor la
competenta.

Articolul 4 din Directiva privind protectia datelor / dreptul aplicabil

Articolul 4 din Directiva privind protectia datelor abordeazd problema privind legea
aplicabilda. Grupul de lucru a furnizat orientari suplimentare privind dispozitiile
articolului 4 in ,,Documentul de lucru privind determinarea aplicirii la nivel
international a legislatiei UE privind protectia datelor in ceea ce priveste
prelucrarea on-line a datelor cu caracter personal de catre site-uri internet situate
in afara UE'®. La baza acestei dispozitii existi doud temeiuri. Primul se refera la
evitarea deficientelor si a sustragerii de la respectarea sistemului existent in domeniul

.....

aceeasi operatiune de prelucrare sa fie reglementatd de legislatia a mai mult de un stat
membru UE. Datoritd caracterului transnational al fluxurilor de date generate de catre
motoarele de cautare, grupul de lucru abordeaza, in mod special, ambele dificultati.

In cazul unui furnizor de servicii ale unui motor de cautare care isi are sediul si
furnizeaza toate serviciile sale din unul sau mai multe state membre, nu existd nici o
indoiala cu privire la faptul ca prelucrarea datelor cu caracter personal intrd in domeniul
de aplicare al directivei privind protectia datelor. Este important sd se sublinieze faptul
ca, In acest caz normele privind protectia datelor nu se limiteaza la persoanele vizate de
pe teritoriul sau care au nationalitatea unuia dintre statele membre.

In cazul in care un furnizor de servicii ale unui motor de ciutare este un operator care nu
isi are sediul in SEE, existd doua cazuri in care legislatia comunitara privind protectia
datelor este inca aplicabila. Primul caz este atunci cand furnizorul de motor de cautare
are un sediu intr-un stat membru, astfel cum se prevede la articolul 4 alineatul (1) litera
(a). Al doilea caz este atunci cand furnizorul de motor de cautare foloseste echipament
situat pe teritoriul unui stat membru, astfel cum se prevede la articolul 4 alineatul (1)
litera (c). In al doilea caz, in conformitate cu articolul 4 alineatul (2), motorul de cautare
trebuie sa desemneze un reprezentant situat pe teritoriul statului membru in cauza.

Stabilirea pe teritoriul unui stat membru (SEE)

Articolul 4 alineatul (1) litera (a) prevede ca legislatia unui stat membru privind protectia
datelor ar trebui sd se aplice in cazul in care anumite operatii ale prelucrarii datelor cu
caracter personal, efectuate de catre operator, sunt realizate ,,in cadrul activititilor
operatorului respectiv privind sediul” pe teritoriul unui stat membru. Ar trebui sa se ia in
considerare, ca punct de plecare, o anumita operatiune de prelucrare a datelor cu caracter
personal. In cazul in care acest lucru se aplica unui anumit motor de cautare a carui sediu
este situat in afara SEE, trebuie sa se gaseasca un raspuns la intrebarea daca prelucrarea
datelor utilizatorului implica prezenta unor sediile pe teritoriul unui stat membru.

Astfel cum grupul de lucru a subliniat deja in documentul siu de lucru anterior',
existenta unui ,,sediu” presupune exercitarea efectivd si reald a unei activitati prin
acorduri stabile, iar acest lucru trebuie determinat in conformitate cu jurisprudenta Curtii
de Justitie a Comunitatilor Europene. Forma juridica a sediului — un birou local, o filiala
cu personalitate juridica sau o agentie a unei parti terte — nu este determinanta.

12
13

WP 56, http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2002/wp56_en.pdf
WP 56, pagina 8, http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2002/wp56_en.pdf
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Cu toate acestea, o cerintd suplimentard este ca operatiunea de prelucrare sa se efectueze
»in cadrul activitdtilor” desfasurate de sediu. Acest lucru inseamna ca sediul ar trebui sa
joace, de asemenea, un rol important in cadrul operatiunii respective de prelucrare. Acest
lucru are loc, In mod clar, in cazul in care:

- sediul este competent in ceea ce priveste relatiile cu utilizatorii unui motor de
cautare dintr-o anumita sfera de jurisdictie;

- furnizorul de motor de cautare isi infiinteazd un sediu intr-un stat membru (SEE)
care este implicat in vanzarea de reclame adresate populatiei din statul respectiv;

- activitatea de stabilire a unui furnizor de motor de cautare respecta hotararile
judecatoresti si/sau cerintele privind executarea impuse de autorititile competente
ale statului membru in ceea ce priveste datele utilizatorului.

Furnizorului de servicii ale motorului de cdutare 1i revine responsabilitatea de a clarifica
gradul de implicare al sediilor de pe teritoriul unui stat membru in prelucrarea datelor cu
caracter personal. In cazul in care sediul este implicat in prelucrarea datelor utilizatorului,
se aplica articolul 4 alineatul (1) litera (a) din directiva privind protectia datelor.

Furnizorii de motoare de cautare care nu isi au sediul in SEE ar trebui sa-si informeze
utilizatorii cu privire la conditiile pe care acestia trebuie sa le respecte n temeiul
directivei privind protectia datelor, fie in ceea ce priveste sediul, fie In ceea ce priveste
utilizarea echipamentului.

Utilizarea echipamentelor

Motoarele de cautare care folosesc echipamente situate pe teritoriul unui stat membru
(SEE) in scopul prelucrarii datelor cu caracter personal intra, de asemenea, sub incidenta
legislatiei statului membru respectiv privind protectia datelor. Legislatia unui stat
membru privind protectia datelor se aplicd, de asemenea, in cazul in care operatorul [...]
in scopul prelucrarii datelor cu caracter personal recurge la mijloace automate sau
neautomate, situate pe teritoriul statului membru respectiv, cu exceptia cazului in care
aceste mijloace sunt folosite numai in vederea tranzitului pe teritoriul Comunitatii.

In ceea ce priveste furnizarea de servicii ale motoarelor de ciutare situate in afara UE,
centrele de date situate pe teritoriul unui stat membru pot fi utilizate pentru a stoca si
controla prelucrarea datelor cu caracter personal. Alte tipuri de mijloace ar putea fi
utilizarea calculatoarelor personale, a terminalelor si a serverelor. Utilizarea cookie-urilor
si a unor dispozitive similare de software de catre un furnizor de servicii on-line poate fi
considerata, de asemenea, ca reprezentand folosire de echipamente situate pe teritoriul
statului membru, lucru care atrage dupd sine aplicarea legislatiei statului membru
respectiv privind protectia datelor. Acest aspect a fost examinat in documentul de lucru
mentionat mai sus (WP56). Conform acestuia, ,, calculatorul personal al utilizatorului
poate fi considerat echipament in intelesul articolului 4 alineatul (1) litera ¢ din
Directiva 95/46/CE. Acesta este situat pe teritoriul unui stat membru. Operatorul a
hotardat sa foloseasca acest echipament in scopul prelucrarii datelor cu caracter
personal si, astfel cum s-a explicat in alineatele anterioare, anumite operatii tehnice se
desfasoara in lipsa controlului persoanei vizate. Operatorul dispune de echipamentul
utilizatorului, iar acest echipament nu este folosit numai in vederea tranzitului pe
teritoriul Comunitatii.
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Concluzie

Efectul combinat al articolelor 4 alineatul (1) litera (a) si 4 alineatul (1) litera (c) din
directiva privind protectia datelor il constituie faptul ca dispozitiile acestei directive se
aplica prelucrarii datelor cu caracter personal de catre furnizorii de motoare de cautare in
multe cazuri, chiar si in cazul in care sediile acestora sunt situate in afara SEE.

Determinarea legislatiei nationale aplicabile intr-un anumit caz reprezintd un aspect al
examindrii ulterioare a faptelor cazului respectiv. Grupul de lucru doreste ca furnizorii de
motoare de cautare sd contribuie la realizarea acestei analize prin furnizarea de lamuriri
corespunzatoare cu privire la rolul si la activitatile acestora in cadrul SEE.

In ceea ce priveste furnizorii multinationali de motoare de ciutare:

- statul membru in care este stabilit furnizorul de motor de cautare aplica legislatia
sa nationalda privind protectia datelor in ceea ce priveste prelucrarea, In
conformitate cu articolul 4 alineatul (1) litera (a);

- in cazul in care furnizorul de motor de cautare nu isi are sediul in nici un stat
membru, un stat membru aplica legislatia sa nationald privind protectia datelor in
ceea ce priveste prelucrarea, in conformitate cu articolul 4 alineatul (1) litera (c),
in cazul in care compania recurge la echipamente automate sau neautomate,
situate pe teritoriul statului membru respectiv'®, in scopul prelucririi datelor cu
caracter personal (de exemplu, folosirea unui cookie).

In anumite cazuri, un furnizor multinational de motor de cdutare trebuie sa respecte mai
multe legi privind protectia datelor, ca urmare a normelor privind legea aplicabila si a
caracterului transnational al prelucrarii datelor cu caracter personal ale acestuia:

- un stat membru aplicd legislatia sa nationald in ceea ce priveste un motor de
cautare stabilit in afara SEE in cazul in care acesta foloseste echipamentul;

- un stat membru nu poate aplica legislatia sa nationala In ceea ce priveste un motor
de cautare cu sediul in SEE, dar care intra sub incidenta unei alte jurisdictii, chiar
dacd motorul de ciutare foloseste un echipament. in astfel de cazuri, se aplica
legislatia nationald a statului membru in care este situat motorul de cautare.

4.1.3 Aplicabilitatea Directivei 2002/58/CE (directiva privind
confidentialitatea electronica) si a Directivei 2006/24/CE (directiva
privind pastrarea datelor)

In sens strict, serviciile motoarelor de ciutare nu intra, in general, in domeniul de aplicare
al noului cadru de reglementare al comunicatiilor electronice din care face parte directiva
asupra confidentialitatii electronice. Articolul 2 punctul (c¢) din Directiva-cadru
(2002/21/CE), care cuprinde cateva dintre definitiile generale ale cadrului de

Grupul de lucru considera urmatoarele criterii ca fiind aplicabile in vederea determinarii gradului de
aplicabilitate a articolului 4 alineatul (1) litera (¢) in ceea ce priveste folosirea cookie-urilor. Primul
criteriu se referd la situatia In care un furnizor de servicii ale unor motoare de cautare este situat intr-un
stat membru 1n privinta cdruia nu este aplicabil articolul 4 alineatul (1) litera (a) , intrucat acest sediu
nu prezintd un impact semnificativ asupra prelucrarii datelor (cum ar fi, de exemplu, un reprezentant
media). Alte astfel de criterii sunt dezvoltarea si/sau elaborarea unor servicii oferite de motoarele de
cautare specifice tarii, cunoasterea reald de catre furnizorul de servicii on-line a faptului ca acesta
lucreaza cu utilizatori care 1si au sediul in tara respectiva, precum si a faptului cd acesta prezinta
avantajul de a beneficia de un segment stabil al pietei utilizatorilor dintr-un anumit stat membru.
-12-



reglementare, exclude in mod explicit serviciile care constau din furnizarea sau din
exercitarea controlului asupra continuturilor:

., Serviciu de comunicatii electronice” inseamna serviciul furnizat de obicei contra cost
si care consta in totalitate sau in principal in transmiterea de semnale prin retele de
comunicatii electronice, inclusiv serviciile de telecomunicatii si serviciile de transmisie
prin retele utilizate pentru radiodifuziune, dar nu si servicii care constau din furnizarea
si exercitarea de control asupra continuturilor prin intermediul retelelor si serviciilor de
comunicatii electronice; nu include serviciile societdtii informationale astfel cum sunt
acestea definite la articolul 1 din Directiva 98/34/CE care nu constau in intregime sau in
principal in transmiterea de semnale prin retele de comunicatii electronice.

In consecinta, motoarele de cautare nu intrd iIn domeniul de aplicare al definitiei privind
serviciile de comunicatii electronice.

Cu toate acestea, un furnizor de servicii ale unui motor de cautare poate oferi servicii
suplimentare care intrd In domeniul de aplicare al serviciilor de comunicatii electronice,
cum ar fi servicii de email accesibile publicului care ar intra sub incidenta Directivei
2002/58/CE asupra confidentialitatii electronice si a Directivei 2006/24/CE privind
pastrarea datelor .

Articolul 5 alineatul (2) din Directiva 2006/24/CE privind pastrarea datelor prevede in
mod expres ci ,,In temeiul prezentei directive, nu se pot pistra date care dezviluie
continutul comunicatiei”. Solicitdrile insesi ar fi considerate drept continut, iar nu trafic
date de si, in consecinta, pastrarea acestora nu ar fi justificatd in temeiul directivei.

In consecinta, nici o trimitere la directiva privind pastrarea datelor in legiturd cu stocarea
sau cu log-urile server-ului, generate ca urmare a furnizarii de servicii de catre motorul
de cautare, nu este justificata.

Articolele 5 alineatul (3) si 13 din directiva asupra confidentialitatii electronice

Anumite dispozitii din directiva asupra confidentialitatii electronice, precum articolul 5
alineatul (3) (cookie-uri si spyware) si articolul 13 (comunicatii care nu au fost
solicitate) sunt dispozitii generale care se aplicd nu numai in ceea ce priveste serviciile de
comunicatii electronice, ci si alte servicii, in cazul in care se utilizeaza aceste tehnici.

Articolul 5 alineatul (3) din directiva asupra confidentialitdtii electronice, coroborat cu
considerentul 25 din aceeasi directiva, abordeaza stocarea de informatii in echipamentul
terminal al utilizatorilor. Folosirea cookie-urilor permanente cu identificatori unici
permite urmadrirea si crearea de profiluri cu privire la modul de folosire a unui anumit
calculator, chiar si In conditiile utilizarii de adrese IP dinamice. Articolul 5 alineatul (3)
si considerentul 25 din directiva asupra confidentialitdtii electronice prevad, in mod clar,
ca stocarea unor astfel de informatii in echipamentul terminal al utilizatorilor, adica
cookie-uri si dispozitive similare (pe scurt, cookie) trebuie sd respecte dispozitiile
directivei privind protectia datelor. Articolul 5 alineatul (3) din directiva asupra
confidentialitatii electronice clarificd, astfel, obligatiile privind folosirea unui cookie de
catre un serviciu al societatii informationale, care rezulta din directiva privind protectia
datelor.
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4.2 Furnizorii de continut

Motoarele de cautare prelucreazd informatii, inclusiv informatii personale, prin
parcurgerea, analiza si indexarea internetului-ului si a altor surse, care pot fi astfel cautate
si devin, prin aceasta, usor accesibile prin intermediul acestor servicii. Unele servicii
oferite de motoarele de cautare republica, de asemenea, datele intr-o aga-numita memorie
,,cache”.

4.2.1. Libertatea de exprimare si dreptul la viata privata

Grupul de lucru este constient de rolul special pe care motoarele de cautare il detin in
mediul informational on-line. Trebuie sa se realizeze un echilibru, cu ajutorul dreptului
comunitar privind protectia datelor si a legislatiilor diferitelor state membre, Intre
protectia dreptului la viata privatd si protectia datelor cu caracter personal, pe de o parte
si fluxul liber de informatii si dreptul fundamental la libertatea de exprimare, pe de alta
parte.

Articolul 9 din directiva privind protectia datelor are drept obiectiv garantarea faptului ca
un astfel de echilibru este realizat in legislatia statelor membre, in contextul media. In
plus, Curtea Europeand de Justitie a evidentiat faptul cd limitele asupra libertatii de
exprimare care ar putea rezulta din aplicarea principiilor privind protectia datelor trebuie
si fie in conformitate cu dispozitiile legii si sa respecte principiul proportionalitatii'.

4.2.2 Directiva privind protectia datelor

Directiva privind protectia datelor nu cuprinde nici o referire speciala cu privire la
prelucrarea datelor cu caracter personal de catre serviciile societdtii informationale care
actioneaza ca intermediari de selectie. Criteriul determinant prevazut de directiva privind
protectia datelor (95/46/CE) cu privire la aplicabilitatea normelor privind protectia
datelor este definitia privind operatorul, in special dacd o anumitd parte ,.singur sau
impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal”. Problema daca, In ceea ce priveste o anumitd prelucrare a datelor cu caracter
personal, intermediarul ar trebui considerat ca fiind operatorul insusi sau un operator
impreund cu alte parti, este distinctd de aspectul privind raspunderea pentru o astfel de
prelucrare'.

> Curtea Europeani de Justitie s-a pronuntat cu privire la proportionalitatea impactului normelor privind

protectia datelor, si anume cu privire la libertatea de exprimare in hotdrarea sa pronuntatd in cauza
Lindqvist c. Sweden, alineatele 88-90.

In unele state membre existd exceptii orizontale speciale (,,zone de sigurantd”) privind raspunderea
care revine motoarelor de cautare (,instrumente de localizare a informatiilor”). Directiva privind
comertul electronic (2000/31/CE) nu contine exceptii speciale (zone de siguranta) pentru motoarele de
cautare, dar in unele state membre au fost puse in aplicare astfel de norme. A se vedea ,,primul raport
privind aplicarea Directivei 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000
privind anumite aspecte juridice ale serviciilor societatii informationale, 1n special comertul electronic,
pe piata internd (,,Directiva privind comertul electronic™), 21.11.2003, COM/2003/0702 final.”, p. 13.
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Principiul proportionalitatii prevede ca, in masura in care un furnizor de motor de cautare
actioneaza doar ca intermediar, acesta nu ar trebui considerat drept operator principal in
ceea ce priveste prelucrarea legati de continut a datelor personale In acest caz, operatorii
principali ai datelor cu caracter personal sunt furnizorii informatiilor'’. Controlul formal,
juridic si practic pe care motorul de cautare il are asupra datelor cu caracter personal in
cauza se limiteaza, de obicei, la posibilitatea de a elimina date din serverele sale. In ceea
ce priveste stergerea datelor cu caracter personal din indexurile acestora si rezultatele de
cautare, motoarele de cautare detin un control suficient pentru a fi considerati drept
operatori (singuri sau Tmpreuna cu alte parti) in cazurile respective, insd masura in care
existd o obligatie de a elimina sau de a bloca datele cu caracter personal poate depinde de
legislatia generald privind raspunderea civila delictuald si de reglementdrile privind
raspunderea existente intr-un anumit stat membru'®.

Proprietarii de site-uri internet pot renunta a priori, atat la motorul de cautare, cat si la
activitatea de stocare utilizand fisierul robots.txt sau tag-urile Noindex/NoArchive'’. Este
esential ca furnizorii de motoare de cautare sa respecte optiunile de refuz exprimate de
catre editorii de site-uri internet. Aceastd optiune de refuz poate fi exprimata inainte de
prima parcurgere a site-ului internet sau imediat ce acesta a fost parcurs; in cazul
respectiv, actualizarile motorului de cdutare ar trebui realizate cat mai curand posibil.

Motoarele de cautare nu se limiteaza intotdeauna, in mod strict, la un rol intermediar. De
exemplu, unele motoare de cautare stocheaza parti complete ale continutului pe internet —
inclusiv date personale din continutul respectiv - in severele lor. De asemenea, este incert
in ce mdsura motoarele de cautare tintesc Tn mod activ informatii identificabile in mod
personal in continutul pe care il prelucreaza. Parcurgerea, analiza si indexarea pot fi
realizate automat fard a dezvalui prezenta informatiilor identificabile in mod personal.
Formatul tipurilor specifice de informatii identificabile in mod personal, cum ar fi
numere de securitate, numere ale cardurilor de credit, numere de telefon si adrese de e-
mail fac ca aceste date sa fie usor identificabile. Exista, de asemenea, o alta tehnologie si
mai sofisticata care este utilizatd din ce in ce mai mult de cétre furnizorii de motoare de
cautare, cum ar fi tehnologia de recunoastere faciald in cadrul prelucrarii imaginilor si a
cautarii de imagini.

Prin urmare, furnizorii de motoare de cautare pot efectua operatiuni cu valoare adaugata
legate de caracteristicile sau tipurile de date cu caracter personal avand ca obiect
informatiile pe care le prelucreaza. In astfel de cazuri, furnizorul de motor de cautare este

Utilizatorii serviciilor motorului de céutare ar putea fi considerati, strict vorbind, drept operatori, insa
rolul acestora nu intrd, in mod obisnuit, in domeniul de aplicare al directivei ca ,activitate exclusiv
personald” (a se vedea articolul 3 alineatul (2) a doua liniuta).

In unele state membre UE, autorititile privind protectia datelor au reglementat, in mod special,
responsabilitatea furnizorilor de motoare de cdutare in vederea eliminarii datelor de continut din
indexul de cautare, pe baza dreptului la opozitie consacrat la articlolul 14 din directiva privind
protectia datelor (95/46/CE) si a directivei privind comertul electronic (2000/31/CE). in conformitate
cu astfel de dispozitii legislative nationale, motoarele de cautare sunt obligate sd urmeze o politicd de
informare si de abordare similara celei aplicabile furnizorilor gazda pentru a preveni aparitia
raspunderii.

Aceasta poate constitui mai mult decat o solutie alternativa. Persoanele care publica date cu caracter
personal trebuie sa examineze daca temeiul juridic al publicarii include indexarea acestor informatii de
catre motoarele de cautare §i sd asigure si garantiile respective necesare,dar fard si se limiteze la
utilizarea de figiere robots.txt file si/sau de tag-uri Noindex/NoArchive.
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pe deplin responsabil, in temeiul legislatiilor privind protectia datelor, pentru continutul
legat de prelucrarea datelor cu caracter personal. Aceeasi raspundere revine motorului de
cautare care vinde publicitate ce implicd date cu caracter personal, cum ar fi numele unei
persoane.

Functia de stocare in memoria ,,cache”

Functia de stocare in memoria ,,cache” reprezintd o altd modalitate in care furnizorul de
motor de cautare isi poate depdsi rolul de intermediar exclusiv. Perioada de pastrare a
continutului in memoria ,,cache” ar trebui sa se limiteze la perioada necesard pentru a
aborda problema inaccesibilitatii temporare a site-ului insusi.

Orice perioada de stocare in memoria ,,cache” a datelor cu caracter personal continute in
site-urile internet indexate, care depaseste aceastd necesitate privind disponibilitatea
tehnica, ar trebui considerata drept republicare independenta. Grupul de lucru considera
ca furnizorul unor astfel de functii de stocare In memoria ,,cache” este raspunzator de
respectarea legislatiei privind protectia datelor, in calitate de operator al datelor cu
caracter personal continute in publicatiile ,,cache”. In situatiile in care publicatia
originala este modificatd, de exemplu prin stergerea datelor cu caracter personal
incorecte, operatorul memoriei ,,cache” ar trebui sa respecte, in mod neintarziat, toate
solicitarile privind actualizarea copiei stocate in memoria ,,cache” sau sa blocheze
temporar copia stocatd in memoria ,,cache” pand in momentul parcurgerii din nou a site-
ului internet de catre motorul de cautare.

S. LEGALITATEA PRELUCRARII

In conformitate cu articolul 6 din directiva privind protectia datelor, datele cu caracter
personal trebuie prelucrate in mod corect si legal; acestea trebuie colectate In scopuri
determinate, explicite si legitime si nu trebuie prelucrate in scopuri considerate
incompatibile cu scopurile pentru care acestea au fost initial colectate. in plus, datele
prelucrate trebuie sd fie adecvate, pertinente si neexcesive in ceea ce priveste scopurile
pentru care sunt colectate si prelucrate ulterior. Pentru ca o prelucrare a datelor cu
caracter personal sd fie legald, aceasta trebuie sa corespundd unuia sau mai multor dintre
cele sase motive privind prelucrarea legitima prevazute la articolul 7 din directiva
mentionata.

5.1. Scopuri/motive mentionate de catre furnizorii de motoare
de cautare

Furnizorii de motoare de cautare au mentionat, in general, urmatoarele scopuri si motive
pentru utilizarea si stocarea de date cu caracter personal, in calitatea acestora de operatori
ai datelor utilizatorilor.

Imbunititirea serviciilor

Multi operatori utilizeazd log-urile server-ului pentru a-si imbundtiti serviciile si
calitatea serviciilor lor de cautare. Potrivit acestora, analiza log-ului server-ului constituie
un instrument important in vederea ameliorarii calitdtii cautdrilor, rezultatelor si a
reclamelor, precum si a credrii de noi servicii, neprevazute inca.
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Protejarea sistemului

Se considera ca log-urile server-ului contribuie la asigurarea protectiei serviciilor oferite
de motorul de cautare. Unii furnizori de motoare de cdutare au afirmat ca pastrarea log-
ului poate contribui la protejarea sistemului fatd de atacurile de securitate, acestea
necesitdnd un esantion cu un istoric suficient de indelungat de date, ce apar in log-ul
server-ului, pentru a identifica modelele si a examina amenintdrile la adresa securitatii.

Prevenirea fraudei

Se considera ca log-urile server-ului contribuie la protejarea sistemelor motoarelor de
cautare si a utilizatorilor fatd de frauda si abuz. Multi furnizori de motoare de cautare
aplicd un mecanism de ,,plata pe click” pentru reclamele afisate. Acest lucru constituie un
inconvenient intrucat poate duce la taxarea, in mod incorect, a unei companii in cazul in
care un atacator foloseste un software automat pentru a accesa In mod sistematic
reclamele. Furnizorii de motoare de cautare acordd o atentie deosebitd pentru a garanta ca
acest tip de comportament este identificat si Inldturat.

Cerintele contabile sunt considerate drept finalitdti pentru servicii precum click-uri pe
link-uri sponsorizate, atunci cand existd o obligatie contractuald si de contabilitate
privind pastrarea datelor, cel putin pana in momentul achitarii facturilor si a expirarii
termenului de prescriptie a litigiilor judiciare.

Publicitate personalizata

Furnizorii de motoare de cdutare vizeaza publicitatea personalizatd pentru a-si spori
veniturile. Practicile actuale includ utilizarea istoricului solicitarilor anterioare,
clasificarea utilizatorilor si criterii geografice. In consecinti, pe baza comportamentului
utilizatorului si a adresei IP a acestuia se poate afisa o reclama personalizata.

Statisticile sunt colectate de anumite motoare de cautare pentru a determina categoriile de
utilizatori si informatiile on-line accesate de catre acestia, precum si perioada din timpul
anului cand acestea au fost accesate. Aceste date pot fi folosite pentru a Tmbunatati
serviciile, pentru a viza anumite reclame, precum si in scopuri comerciale pentru a
determina costurile suportate de o companie care doreste sd faca publicitate produselor
sale.

Executarea legii

Unii furnizori afirmd ca log-urile constituie un instrument important de executare a legii,
in vederea cercetarii si a urmaririi penale a unor infractiuni grave, precum exploatarea
copiilor.

5.2. Analiza scopurilor si a motivelor de catre grupul de lucru

In general, furnizorii de motoare de cdutare nu reusesc si ofere o imagine de ansamblu
cuprinzatoare cu privire la diferitele scopuri determinate, explicite si legitime pentru care
acestea prelucreazi datele cu caracter personal. In primul rand, unele scopuri, cum ar fi
~imbunatatirea serviciilor” sau ,,oferirea de publicitate personalizatd” sunt definite in linii
prea generale pentru a asigura un cadru corespunzitor de apreciere a legitimitatii
scopului. In al doilea rand, din cauza faptului ci un numér mare de furnizori de motoare
de cautare mentioneaza o multitudine de scopuri diferite ale prelucrarii, nu este clar in ce
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masura datele sunt prelucrate din nou, in alte scopuri, care sunt considerate ca fiind
incompatibile cu scopul pentru care acestea au fost initial colectate.

Colectarea si prelucrarea datelor cu caracter personal se poate baza pe unul sau mai multe
motive legitime. Existd trei motive la care furnizorii de motoare de cautare pot apela in
diverse scopuri.

- consimtamdnt - articolul 7 litera (a) din directiva privind protectia datelor

Majoritatea furnizorilor de motoare de cautare oferd atat acces neinregistrat, cat si acces
inregistrat la servicii. In cazul al doilea, de exemplu atunci cand un utilizator a creat un
cont special al utilizatorului®, se poate utiliza consimtimantul ca motiv legitim pentru
prelucrarea anumitor categorii bine determinate de date cu caracter personal in scopuri
bine specificate, inclusiv pastrarea de date pentru o perioadd limitata de timp.
Consimtdmantul utilizatorilor nu se poate presupune pentru utilizatorii anonimi ai
serviciului si pentru datele cu caracter personal colectate de la utilizatorii care nu au ales
sa se identifice Tn mod voluntar. Aceste date nu pot fi prelucrate sau stocate in alte
scopuri decat cel de a actiona ca urmare a unei solicitari specifice cu o listd a rezultatelor
cautarii.

- necesard pentru executarea unui contract - Articolul 7 litera (b) din Directiva privind
protectia datelor

Prelucrarea poate fi, de asemenea, necesard pentru executarea unui contract la care
persoana vizata este parte sau pentru a lua masuri, la cererea persoanei vizate, Tnainte de
incheierea unui contract. Acest temei juridic poate fi utilizat de cédtre motoarele de
cautare pentru a colecta date cu caracter personal pe care un utilizator le furnizeaza in
mod voluntar in vederea inregistrarii la un anumit serviciu, cum ar fi un cont al
utilizatorului. Acest temei poate fi folosit, de asemenea, in acelasi mod ca si in cazul
consimtdmantului, pentru a prelucra anumite categorii bine definite de date cu caracter
personal, in scopuri legitime bine determinate, care provin de la utilizatori inregistrati.

Multe companii de internet sustin, de asemenea, cd un utilizator stabileste o relatie
contractuald de facto Tn momentul utilizarii serviciilor oferite pe site-urile internet ale
acestora, cum ar fi o forma de cautare. Cu toate acestea, o astfel de prezumtie generala nu
corespunde limitarii stricte referitoare la necesitate previzuta in directiva’'.

- necesarda pentru realizarea interesului legitim urmarit de operator - articolul 7 litera (f)
din directiva privind protectia datelor

In conformitate cu articolul 7 litera (f) din directiva, prelucrarea ar putea fi necesara
pentru realizarea interesului legitim urmarit de operator sau de catre unul sau mai multi
terti carora le sunt dezviluite informatii, cu conditia ca acest interes sa nu prejudicieze

20 Articolul 2 litera (h) din directiva privind protectia datelor prevede ci ,,consimtamantul persoanei

vizate Inseamna orice manifestare de vointa, libera, specifica si informata prin care persoana vizata

accepta sa fie prelucrate datele cu caracter personal care o privesc”.
21

Articolul 7 litera (b) din directiva mentionata: ,,... necesara pentru executarea unui contract la care
persoana vizata este parte sau in vederea ludrii unor masuri, la cererea acesteia, inainte de incheierea
contractului”.
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interesul sau drepturile si libertdtile fundamentale ale persoanei vizate, care necesita
protectie in temeiul articolului 1 alineatul (1).

Imbunititirea serviciilor

Un numdr de furnizori de motoare de cautare stocheazd continutul intrebarilor
utilizatorului in log-urile server-ului acestora. Astfel de informatii constituie un
instrument important pentru furnizorii de motoare de cautare, intrucat le permite sa-si
imbunatateascd serviciile, prin analiza tipurilor de intrebari formulate de persoane, a
modului in care acestia aleg sa-si nuanteze respectivele solicitari si a rezultatelor de
cautare pe care acestea doresc sa le urmeze. Cu toate acestea, grupul de lucru articolul 29
considera ca intrebarile formulate nu trebuie sa fie adresate unor persoane fizice
identificate, pentru ca acestea sa poata fi folosite in vederea ameliorarii serviciilor de
cautare.

Pentru a asocia actiunile unui utilizator individual (si in consecintd, pentru a afla, de
exemplu, daca sugestiile formulate de catre motorul de cautare sunt utile), este necesar
doar sa se faca distinctia intre actiunile unui utilizator in timpul activitatii de cautare de
cele ale unui alt utilizator; nu este necesard identificarea utilizatorilor respectivi. De
exemplu, un motor de cautare ar putea dori sa afle daca utilizatorul X a cautat cuvantul
»Woodhouse” si sd aleagd apoi sd acceseze, de asemenea, rezultatele pentru varianta
ortografica sugeratd ,,Wodehouse”, fard insd a avea nevoie sd cunoasca cine este
utilizatorul X. In consecinti, nu se poate considera ci imbunititirea serviciilor constituie
un motiv legitim pentru stocarea datelor care nu au fost anonimizate.

Protejarea sistemului

Motoarele de cercetare ar putea considera necesitatea de a asigura securitatea sistemului
lor ca fiind un interes legitim si un motiv adecvat pentru prelucrarea datelor cu caracter
personal. Cu toate acestea, orice date cu caracter personal stocate in scopuri de securitate
trebuie supuse unor limitari stricte a scopului. In consecinta, datele stocate in scopuri de
securitate nu pot fi folosite, de exemplu, pentru a optimiza un serviciu. Furnizorii de
motoare de cdutare sustin cd log-urile server-ului trebuie stocat pentru o perioada
rezonabild (numarul de luni diferd de la un motor de cautare la altul) pentru a permite
acestora sa identifice modelele comportamentului utilizatorului si, in consecinta, pentru a
identifica si preveni atacurile de negare a serviciilor si alte amenintari privind
securitatea. Toti acesti furnizori ar trebui sa fie capabili sa justifice, in mod cuprinzator,
perioada de pastrare pe care o aplica Tn acest scop, aceasta fiind independentd de
necesitatea de prelucrarea a acestor date.

Prevenirea fraudei

Motoarele de cdutare ar putea avea, de asemenea, un interes legitim In detectarea si
prevenirea fraudei, cum ar fi ,,frauda prin click”, insa similar situatiei privind securitatea,
cantitatea de date cu caracter personal stocate si prelucrate, precum si perioada de timp
pentru care datele cu caracter personal sunt pastrate in acest scop, depinde de faptul daca
datele sunt intr-adevar necesare in vederea detectarii si prevenirii fraudei.

Contabilitate

Cerintele privind contabilitatea nu pot justifica inregistrarea sistematicd a datelor
obisnuite in motorul de cautare in cazul in care utilizatorul nu a accesat un link
sponsorizat. Grupul de lucru — pe baza informatiilor primite de la furnizorii de motoare
de cautare ca raspuns la chestionar — are, de asemenea, indoieli serioase cu privire la
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faptul ca datele cu caracter personal ale utilizatorilor motoarelor de cautare sunt intr-
adevar esentiale in scopuri contabile. In vederea realizirii unei evaludri finale, sunt
necesare cercetdri suplimentare. In orice caz, grupul de lucru solicitd furnizorilor de
motoare de cautare sd elaboreze mecanisme de contabilitate care sd protejeze viata
privata, de exemplu utilizdnd date anonime.

Publicitatea personalizata

Furnizorii de motoare de cdutare care doresc sa ofere publicitate personalizatd pentru a-si
spori veniturile pot gasi un motiv pentru prelucrarea legitima a anumitor date cu caracter
personal in articolul 7 litera (a) din directiva (consimtdmantul) sau articolul 7 litera (b)
din directiva (executarea unui contract), insa este dificil ca utilizatorii care nu s-au
inregistrat pe baza informatiilor specifice cu privire la scopul prelucrarii sa giseasca un
motiv legitim pentru aceastd practica. Grupul de lucru prezinta o preferinta clara pentru
datele anonime.

Executarea legii si solicitarile judiciare

Autoritatile de executare a legii pot solicita motoarelor de cdutare, uneori, date ale
utilizatorilor in vederea descoperirii si a prevenirii infractiunilor. Persoanele fizice pot, de
asemenea, incerca sa obtind un ordin judecatoresc prin care se solicitd unui furnizor de
motor de cdutare s transmita date ale utilizatorului. In cazul in care aceste cereri sunt
formulate in cadrul unor proceduri judiciare legale si au drept urmare emiterea unor
ordine judecdtoresti legale, furnizorii de motoare de cautare vor trebui, desigur, sa
respecte ordinele respective si sa furnizeze informatiile necesare. Cu toate acestea,
aceastd obligatie nu trebuie confundatd cu o obligatie legala sau cu justificarea privind
stocarea unor astfel de date doar in aceste scopuri.

In plus, cantitati insemnate de date cu caracter personal aflate la dispozitia furnizorilor de
motoare de cautare pot incuraja autoritdtile de urmarire penald si alte autoritati sa-si
exercite drepturile mai des si intr-un mod mai sustinut, ceea ce, la randul sdu, poate
conduce la pierderea Increderii consumatorului.

5.3. Unele aspecte care trebuie sa fie solutionate de catre
industrie

Perioade de pastrare

In cazul in care prelucrarea efectuati de catre furnizorul de motor de cautare este supusi
aplicarii legislatiei nationale, aceasta trebuie sd respecte, atat standardele privind viata
privata, cat si perioadele de pastrare prevazute in legislatia statului membru respectiv.

In cazul stocarii datelor cu caracter personal, perioada de pastrare nu ar trebui sa fie mai
mare decat este necesar in vederea realizdrii scopurilor specifice ale prelucririi. In
consecinta, la sfarsitul unei sesiuni de cautare, datele cu caracter personal ar putea fi
sterse, stocarea ulterioard necesitdnd, in consecintd, o justificare corespunzatoare. Cu
toate acestea, se pare ca unele companii ale motoarelor de cautare pastreaza datele in
mod nelimitat, lucru care este interzis. Ar trebui sa fie specificata, pentru fiecare scop, o
perioada limitata de pastrare. In plus, setul de date cu caracter personal care urmeaza si
fie pastrate nu ar trebui sa fie disproportionat in raport cu scopul propus..
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In practica, motoarele de cautare importante pastreaza datele cu privire la utilizatorii lor
intr-o formad identificabild in mod personal pentru o perioada mai mare de un an (termele
exacte variazd). Grupul de lucru salutd limitarile recente ale perioadelor de pastrare ale
datelor cu caracter personal realizate de catre furnizorii majori de motoare de cdutare. Cu
toate acestea, faptul cd societdti de varf din domeniu au fost capabile sa-si limiteze
perioadele lor de pastrare sugereaza faptul ca perioadele anterioare erau mai lungi decat
era necesar.

Avand 1n vedere explicatiile initiale oferite de furnizorii de motoare de cautare cu privire
la posibilele scopuri pentru colectarea datelor cu caracter personal, grupul de lucru nu
intrevede un temei pentru o perioadd de pastrare mai mare de sase luni®.

Cu toate acestea, pastrarea datelor cu caracter personal si perioada corespunzatoare de
pastrare trebuie intotdeauna justificate (cu argumente concrete si relevante) si trebuie
limitate la minim, pentru a imbunatdti transparenta, a asigura o prelucrare corectd si
pentru a garanta proportionalitatea in raport cu scopul care justifica o astfel de pastrare.

In acest scop, grupul de lucru invita furnizorii de motoare de ciutare si puna in aplicare
principiul ,,privacy by design” (integrarea principiului protectiei datelor cu caracter
personal in faza de conceptie),care va contribui iIn mod suplimentar la reducerea in
continuare a perioadei de pastrare. In plus, grupul de lucru considerd ci o perioadi
limitata de pastrare va creste increderea utilizatorilor 1n servicii, constituind, prin urmare,
un avantaj competitiv semnificativ.

In cazul in care furnizorii de motoare de cautare pastreazd date cu caracter personal
pentru o perioadd mai mare de sase luni, acestia trebuie sa justifice In mod detaliat ca
acest fapt este strict necesar pentru furnizarea serviciului.

In toate cazurile, furnizorii de motoare de cautare trebuie sa informeze utilizatorii cu
privire la politicile de pastrare aplicabile pentru toate tipurile de date ale utilizatorilor pe
care acestia le prelucreaza.

Prelucrarea ulterioara in diferite scopuri

Masura si modul in care datele utilizatorului sunt analizate ulterior, precum si faptul daca
sunt sau nu create profiluri (detaliate) ale utilizatorului depinde de furnizorul de motor de
cautare. Grupul de lucru este constient ca este posibil ca acest tip de prelucrare ulterioara
a datelor utilizatorului sa afecteze un domeniu esential al inovarii tehnologiei motoarelor
de cautare si cd aceasta poate prezenta o importantd deosebitd in ceea ce priveste
concurenta. Dezvaluirea completd cu privire la folosirea si analiza ulterioara a datelor
utilizatorului ar putea avea, de asemenea, drept rezultat o vulnerabilitate crescutd a
serviciilor oferite de motoarele de cautare de a abuza de serviciile lor. Cu toate acestea,
astfel de consideratii nu pot fi invocate drept justificare pentru nerespectarea legislatiei
aplicabile privind protectia datelor din statele membre. In plus, furnizorii de motoare de
cautare nu pot pretinde cd scopul acestora In ceea ce priveste colectarea datelor cu
caracter personal il reprezintd dezvoltarea unor noi servicii a cdror naturd este inca
necunoscutd. Echitatea necesitad ca persoanele vizate sd constientizeze masura in care
viata lor privatd este afectata Tn momentul obtinerii datelor care le privesc. Acest lucru nu
este posibil in conditiile in care scopurile nu sunt definite intr-un mod mai clar.

2 Legislatia nationala poate prevedea stergerea mai rapidi a datelor cu caracter personal
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Cookie-urile

Cookie-urile permanente care contin un element de identificare unic al utilizatorului
constituie date cu caracter personal, fiind, In consecintd, supuse legislatiei privind
protectia datelor aplicabile. Responsabilitatea pentru prelucrarea acestora nu poate fi
limitatd la responsabilitatea utilizatorului de a lua sau nu anumite masuri preventive in
setarile sale din browser. Furnizorul de motor de cautare decide cu privire la stocarea
cookie-ului, cu privire la cookie-urile care urmeaza a fi stocate, precum si cu privire la
scopurile pentru care acestea sunt folosite. In sfarsit, datele de expirare a cookie-urilor
stabilite de anumiti furnizori de motor de cautare par a fi exagerate. De exemplu, o serie
de companii stabilesc cookie-uri care expira intr-o perioadd de mai multi ani. In cazul in
care se utilizeazd un cookie, ar trebui sd se defineascd o perioadd corespunzatoare de
viata a cookie-ului, pentru a permite atat o capacitate de navigare Imbunatatita, cat si o
durata limitatd a cookie-ului. Avand in vedere, in special, setdrile standard ale browser-
elor, este deosebit de important ca utilizatorii sd fie pe deplin informati cu privire la
folosirea si efectul cookie-urilor. Aceste informatii ar trebui sd fie mai vizibile si sa nu
constituie pur si simplu o parte componenta a politicii de confidentialitate a motorului de
cautare, fiind posibil ca acestea sa nu fie evidente n mod imediat.

Anonimizarea

In cazul in care nu existd nici un temei legitim in vederea prelucririi sau a utilizarii cu
depasirea scopurilor legitime bine determinate, furnizorii de motoare de cautare trebuie
s stearga datele cu caracter personal. In locul stergerii lor, motoarele de ciutare pot, de
asemenea, sd anonimizeze datele, Insd o astfel de anonimizare trebuie sa fie complet
ireversibild, pentru ca directiva privind protectia datelor sd nu mai fie aplicabila. .

Chiar si in cazul in care adresele IP si cookie-urile sunt inlocuite cu un identificator unic,
asocierea intre solicitdrile formulate stocate pot permite identificarea persoanelor fizice.
Din acest motiv, in cazul in care se prefera anonimizarea in locul stergerii datelor,
metodele folosite ar trebui examinate cu atentie si ar trebui executate cu strictete. Acest
lucru poate implica inlaturarea unor parti a istoricului de cautare, pentru a evita
posibilitatea identificarii indirecte a utilizatorului care a realizat cdutarile respective.

Anonimizarea datelor ar trebui sd excluda orice posibilitate de identificare a persoanelor
fizice, chiar prin combinarea informatiilor anonime detinute de compania motorului de
cautare cu informatiile detinute de alte parti interesate (de exemplu, un furnizor de
servicii de internet). In prezent, o serie de furnizori de motoare de cautare trunchiazi
adresele IPv4, inlaturdnd octetul final, pastrand, prin urmare, in realitate, informatii cu
privire la ISP-ul utilizatorului sau la subnet, fard a identifica insa Tn mod direct persoana
fizica. Activitatea ar putea, apoi sd rezulte din oricare din cele 254 de adrese IP. Este
posibil ca acest lucru sa nu fie intotdeauna suficient pentru a garanta anonimizarea.

In sfarsit, anonimizarea sau stergerea log-ului trebuie aplicate, de asemenea, in mod
retroactiv si cuprinde toate log-urile relevante ale motorului de cautare la nivel mondial.

Asocierea datelor intre servicii

Multi furnizori de motoare de cautare ofera utilizatorilor posibilitatea de a-si personaliza
serviciile printr-un cont personal. Alaturi de cautare, acestea ofera servicii, precum e-
mail si/sau alte instrumente de comunicare, cum ar fi messenger sau chat, precum si
instrumente sociale de asociere in retea, cum ar fi log-uri web sau comunitati sociale.
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Desi gama de servicii personalizate poate varia, o caracteristicd comund o constituie
modelul de afaceri de baza si dezvoltarea continud a noilor servicii personalizate.

Asocierea comportamentului consumatorului in cadrul diferitelor servicii personalizate
ale unui furnizor de motor de ciutare si uneori a diferitelor platforme® este facilitata, din
punct de vedere tehnic, prin utilizarea unui cont personal central, insa aceasta se poate
realiza si prin alte mijloace, pe baza cookie-urilor sau a altor caracteristici distincte,
precum adresele IP personale. De exemplu, in cazul in care un motor de cautare ofera, de
asemenea, un serviciu ca ,serviciu de cautare desktop”, motorul de cautare obtine
informatii cu privire la (continutul) documentelor pe care un utilizator le creeaza sau le
vizualizeaza. Cu ajutorul acestor date, solicitarile formulate pot fi adaptate pentru a
obtine un rezultat mai exact.

Grupul de lucru considera cd asocierea datelor cu caracter personal in cadrul serviciilor si
a platformelor utilizatorilor autentificati se poate realiza, in mod legitim, doar pe baza
consimtdmantului, dupa informarea corespunzatoare a utilizatorilor.

Inregistrarea cu un furnizor de motor de ciutare, pentru a beneficia de servicii de cautare
mai personalizate, ar trebui sa fie voluntara. Furnizorii de motoare de cautare nu ar trebui
sa sugereze ca utilizarea serviciului lor necesita un cont personalizat, redirectionand in
mod automat utilizatorii neidentificati catre un formular de Inregistrare in vederea credrii
unui cont personalizat, deoarece acest lucru nu este necesar si, In consecintd, nu exista un
alt motiv legitim pentru colectarea acestor date cu caracter personal in afara
consimtdmantului informat al utilizatorului.

Asocierea se poate realiza, de asemenea, pentru utilizatorii neautentificati, pe baza
adresei IP sau a unui cookie unic care poate fi recunoscut de catre toate serviciile diferite
oferite de catre un furnizor de motor de cautare. Acest lucru se realizeaza, de obicei, in
mod automat, fard ca utilizatorul sa fie constient de existenta unei astfel de asocieri.
Supravegherea secretd a comportamentului persoanelor, in special comportamentul
personal, cum ar fi vizitarea site-urilor internet nu este in conformitate cu principiile
privind o prelucrare corecta si legitimad prevazute de directiva privind protectia datelor.
Furnizorii de motoare de cautare ar trebui sa fie expliciti in ce priveste asocierea datelor
intre servicii si ar trebui s actioneze doar pe baza unui consimtdmant utilizatorilor.

In sfarsit, anumiti furnizori de motoare de cautare acceptd, in mod explicit, in politica
acestora de confidentialitate faptul cd acestia completeaza datele furnizate de catre
utilizatori cu datele provenite de la parti terte, de la alte companii care pot, de exemplu,
anexa informatii geografice unei game de adrese IP sau unor site-uri internet care contin
reclame vandute de catre furnizorul de motor de cautare®®. Acest tip de asociere ar putea

»  De exemplu, in cazul lui Microsoft, de la motorul de ciutare web raspandit la nivel mondial la

hardware-ul conectat la internet vandut pentru jocuri (Xbox).

24 De exemplu, Microsoft, in anuntul Microsoft privind notificarea confidentialitatii on-line, afirma : ,in
momentul Inregistrarii la anumite servicii Microsoft, va vom ruga sa ne furnizati informatii personale.
Informatiile pe care le colectam pot fi combinate cu informatii obtinute din alte servicii Microsoft si de
la alte companii”. URL: http:/privacy.microsoft.com/. in ceea ce priveste partajarea datelor cu
partenerii de publicitate, Microsoft afirma in declaratia sa privind confidentialitatea deplina: ,,Afisam,
de asemenea, reclame si furnizam instrumente analitice web privind site-uri §i servicii non-Microsoft
si putem colecta informatii cu privire la vizualizarea paginii si de pe aceste site-uri ale partilor terte.”
URL: http://privacy.microsoft.com/en-us/fullnotice.aspx Google afirmd in cadrul politicii sale de
confidentialitate: ,,Putem combina informatii personale colectate de la dumneavoastra cu informatii
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fi ilegal, in cazul in care persoanele vizate nu sunt informate in momentul colectarii
datelor lor cu caracter personal si dacd nu li se ofera un acces usor la profilurile personale
ale acestora, precum si dreptul de a rectifica sau sterge anumite elemente care sunt
incorecte sau inutile. In cazul in care prelucrarea in cauzi nu este necesari pentru
furnizarea serviciului (de cautare), in vederea prelucrarii legale, este necesar
consimtdmantul informat si acordat in mod liber al utilizatorului.

6. OBLIGAtIA DE A INFORMA PERSOANA VIZATA

Majoritatea utilizatorilor de internet nu sunt constienti de cantititile mari de date care
sunt prelucrate cu privire la comportamentul lor de cautare si cu privire la scopurile
pentru care acestea sunt utilizate. In cazul in care acestia nu au cunostinti despre aceasta
prelucrare, ei nu sunt capabili sa ia decizii informate cu privire la aceasta.

Obligatia de a informa persoanele fizice cu privire la prelucrarea datelor acestora
reprezintd unul din principiile fundamentale ale directivei privind protectia datelor.
Articolul 10 reglementeazd modul de furnizare a acestor informatii in cazul in care datele
sunt obtinute direct de la persoana vizatd. Operatorii de date au obligatia de a furniza
persoanei vizate urmatoarele informatii:

- identitatea operatorului si, a reprezentantului acestuia, dacd sunt disponibile;

- scopul prelucrarii careia ii sunt destinate datele;

orice alte informatii suplimentare, cum ar fi
- destinatarii sau categoriile de destinatari ai datelor;

- dacd raspunsurile la intrebari sunt obligatorii sau voluntare, precum si
consecintele posibile ale evitarii rdspunsului;

- existenta dreptului de acces la datele care o privesc si de rectificare a
datelor cu caracter personal.

In calitate de operatori ai datelor utilizatorului, motoarele de cautare ar trebui sa explice
utilizatorilor 1n mod clar tipurile de informatii care le privesc care sunt colectate, precum
si scopul utilizarii acestora. O descriere de bazd a modului de folosire a informatiilor
personale ar trebui oferitd in orice moment al colectdrii, chiar si in cazul in care se
furnizeaza o descriere mai detaliatd Intr-un alt loc. Utilizatorii ar trebui informati, de
asemenea, cu privire la software, cum ar fi cookie-urile care ar putea fi amplasate in
calculatorul acestora in momentul utilizarii site-ului, precum si cu privire la modul in
care acestea pot fi refuzate sau sterse. Grupul de lucru considera ca aceste informatii sunt
necesare in cazul motoarelor de cautare, in vederea garantarii unei prelucrari corecte.

provenite de la alte servicii Google sau parti terte pentru a oferi utilizatorului o mai buna experientd,
inclusiv prin personalizarea pentru dumneavoastra a continutului.” URL:
http://www.google.com/intl/en/privacy.html Yahoo! afirma in cadrul politicii sale de confidentialitate:
,»Yahoo! poate combina informatii despre dumneavoastrd pe care le detinem cu informatii pe care le
obtinem de la  parteneri de afaceri sau de la alte companii.”  URL:
http://info.yahoo.com/privacy/us/yahoo/details.html
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Informatiile transmise de catre furnizorii de motoare de cdutare ca raspuns la chestionarul
grupului de lucru ilustreazd existenta unor diferente semnificative. Unele companii ale
motoarelor de cautare respectd dispozitiile prevazute in directiva, inclusiv link-urile la
politica acestora de confidentialitate, care sunt accesibile, atat de pe pagina principala, cat
si de pe paginile generate in timpul procesului de cdutare, precum si informatiile cu
privire la cookie-uri. In cazul altor motoare de cautare, localizarea politicii de
confidentialitate a acestora este foarte dificila. Utilizatorii trebuie sa aibd acces usor la
politica de confidentialitate Tnainte de Inceperea unei cautdri, inclusiv de pe pagina
principala a motorului de cautare.

Grupul de lucru recomanda ca intreaga politica privind confidentialitatea sa fie cat mai
completd si mai detaliatd posibil, mentionand principiile fundamentale incluse in
legislatia privind protectia datelor.

Grupul de lucru ia act de faptul ca multe politici privind confidentialitatea prezinta
deficiente 1n ceea ce priveste drepturile de acces sau de stergere ale persoanei vizate
mentionate la articolele 12, 13 si 14 din directiva privind protectia datelor. Aceste
drepturi constituie unul din elementele fundamentale ale protectiei vietii private a
persoanelor fizice.

7. DREPTURILE PERSOANEI VIZATE

Motoarele de cautare ar trebui sd respecte drepturile de acces ale persoanei vizate si, daca
este cazul, dreptul de a rectifica si de a sterge informatiile pe care le detin cu privire la
acestea. Aceste drepturi se aplica, Tn primul rand, datelor provenite stocate de motoarele
de cautare de la utilizatori autentificati , inclusiv profilurile personale. Cu toate acestea,
aceste drepturi se aplica, de asemenea, utilizatorilor neinregistrati, care ar trebui sa
dispund de mijloacele necesare pentru a dovedi furnizorului de motor de cautare
identitatea lor, de exemplu prin inregistrarea in vederea accesului la date viitoare si/sau o
declaratie din partea furnizorului de acces cu privire la utilizarea de catre acesta a unei
anumite adrese IP in perioada anterioard pentru care s-a solicitat accesul. In cazul in care
este vorba despre date de continut, furnizorii de motoare de cautare nu sunt, in general,
responsabili In temeiul legislatiei europene privind protectia datelor.

In 2000, in documentul siu intitulat ,,Respectul vietii private pe internet™, grupul de

lucru a explicat deja urmatoarele: ,, Personalizarea profilurilor trebuie supusa
consimtamantului anterior informat al persoanelor fizice. Acestea trebuie sa dispuna de
dreptul de a-si retrage consimtamantul in orice moment si cu efect pentru viitor. In al
doilea rand, utilizatorilor trebuie sa li se ofere, in orice moment, posibilitatea de a avea
acces la profilurile lor in vederea verificarii acestora. Ei trebuie sa aiba, de asemenea,
dreptul de a rectifica si de a sterge datele stocate.”

In momentul aplicarii, In mod specific, la motoarele de cautare, utilizatorii trebuie sd aiba
dreptul de acces la orice datd cu caracter personal stocatd cu privire la acestia, in
conformitate cu articolul 12 din directiva privind protectia datelor (95/46/CE), inclusiv
intrebdrile anterioare formulate de cétre acestia, datele colectate din alte surse si datele
care dezvdluie comportamentul sau originea lor. Grupul de lucru articolul 29 considera ca
este esential ca furnizorii de motoare de acces sd puna la dispozitie mijloacele necesare in

WP 37, http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2000/wp37en.pdf
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vederea exercitarii acestor drepturi, prin intermediul, de exemplu, a unui instrument de
interent care sd permitd accesul on-line direct al utilizatorilor inregistrati la datele cu
caracter personal ale acestora si sd le ofere posibilitatea de a se opune unei anumite
prelucrari.

In al doilea rand, dreptul de a rectifica sau de a sterge informatii se aplici, de asemenea,
anumitor date stocate in memoria ,,cache” detinutd de catre furnizorii de motoare de
cautare, de indatd ce aceste date nu mai corespund continuturilor reale publicate pe
internet de catre operatorii site-ului/site-urilor internet care publicd aceste informagii%.
Intr-o astfel de situatie, la cererea persoanei vizate, furnizorii de motoare de cautare pot
actiona imediat si pot sterge sau rectifica informatiile incomplete sau care nu mai sunt
actuale. Memoria ,,cache” poate fi actualizata printr-o accesare instantanee automata a
publicatiei originale. Furnizorii de motoare de cdutare ar trebui sd ofere utilizatorilor
posibilitatea de a solicita stergerea gratuitd a unor astfel de continuturi din memoria
,,cache” a acestora.

8. CONCLUZII

Internetul a fost conceput ca o retea deschisa, globald care sa permitd schimbul de
informatii. Cu toate acestea, este necesar sd se realizeze un echilibru intre caracterul
deschis al Internetului si protectia datelor cu caracter personal ale utilizatorilor de
internet. Acest echilibru poate fi atins prin realizarea unei distinctii Intre cele doud roluri
principale distincte ale furnizorilor de motoare de cautare. Prin primul lor rol, ca
operatori de date ale utilizatorului (cum ar fi adrese IP pe care le colecteaza de la
utilizatori si istoricul personal de cautare al acestora), acestia sunt considerati a fi pe
deplin responsabili in temeiul directivei privind protectia datelor. Prin cel de-al doilea
rol, ca furnizori de date de continut (precum datele din index), in general, nu sunt
considerati ca principali responsabili, in temeiul legislatiei europene privind protectia
datelor, in ceea ce priveste datele cu caracter personal pe care le prelucreazd. Exceptiile
au 1n vedere disponibilitatea unei memorii ,,cache” pe termen lung si operatiuni cu
valoare adaugata privind datele cu caracter personal (cum ar fi motoarele de cautare care
vizeaza crearea de profiluri ale persoanelor fizice). In momentul furnizarii acestor
servicii, motoarele de cdutare sunt pe deplin responsabile, in temeiul directivei privind
protectia datelor si trebuie sa respecte toate dispozitiile relevante.

Articolul 4 din directiva privind protectia datelor prevede ca dispozitiile sale se aplica
unui operator care este situat pe teritoriul a cel putin unui stat membru implicat in
prelucrarea datelor cu caracter personal. Dispozitiile directivei se pot aplica, de
asemenea, furnizorilor de motoare de cautare care nu sunt situate pe teritoriul
Comunitatii, in cazul in care acestia recurg la echipamente automate sau neautomate,
situate pe teritoriul unui stat membru, n scopul prelucrarii datelor cu caracter personal.

Pe baza consideratiilor de mai sus si tindnd seama de modus operandi actual al
motoarelor de cautare, se pot trage urmatoarele concluzii:

% Grupul de lucru propune ca editorii paginilor de internet si elaboreze masuri in vederea informarii

automate a motoarelor de cautare cu privire la orice cerere pe care o primesc privind stergerea de date
cu caracter personal.
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Aplicabilitatea directivelor CE

1.

Directiva privind protectia datelor (95/46/CE) se aplicid, in general,
prelucrarii de catre motoarele de cautare a datelor cu caracter personal,
chiar si in cazul in care sediul acestora este situat in afara SEE.

Furnizorii de motoare de cautare situate in afara SEE ar trebui sa informeze
utilizatorii lor cu privire la situatiile In care acestia trebuie si respecte
directiva privind protectia datelor, fie ca urmare a prezentei unui sediu sau
ca urmare a utilizarii echipamentului pe teritoriul unui stat membru.

Directiva privind pastrarea datelor (2006/24/CE) nu se aplica motoarelor de
cautare pe internet.

Obligatiile care revin furnizorilor de motoare de cautare

4.

Motoarele de cautare pot prelucra date cu caracter personal numai in
scopuri legitime, iar cantitatea de date trebuie sa fie relevanta si
proportionald in raport cu scopurile diferite care urmeaza a fi realizate.

Furnizorii de motoare de cautare trebuie sa stearga sau sa anonimizeze (intr-
un mod ireversibil si eficient) datele cu caracter personal, de indata ce
acestea nu mai sunt necesare in vederea realizirii scopului pentru care
acestea au fost colectate. Grupul de lucru solicita elaborarea de catre
furnizorii de motoare de cautare a unor scheme adecvate de anonimizare.

Perioadele de pastrare ar trebui reduse la minim s§i ar trebui sa fie
proportionate in raport cu fiecare scop prezentat de catre furnizorii de
motoare de cautare. Avand in vedere explicatiile initiale oferite de catre
furnizorii de motoare de cautare cu privire la posibilele scopuri pentru
colectarea datelor cu caracter personal, grupul de lucru nu intrevede o baza
pentru o perioada de pastrare mai mare de sase luni. Cu toate acestea,
legislatia nationald poate prevedea stergerea mai rapida a datelor cu
caracter personal. in cazul in care furnizorii de motoare de ciutare
pastreaza datele cu caracter personal pentru o perioadd mai mare de sase
luni, acestea trebuie sa justifice, in mod detaliat, faptul ca acest fapt este
strict necesar in vederea furnizirii serviciului. in orice caz, informatiile cu
privire la perioada de pastrare a datelor aleasa de catre furnizorii de
motoare de cautare ar trebui sa fie usor accesibila de pe pagina principala a
acestora.

Din moment ce furnizorii de motoare de cautare colecteaza in mod inevitabil
unele date cu caracter personal cu privire la utilizatorii serviciilor lor, cum
ar fi adrese IP, ca urmare a traficului HTTP standard, nu mai este necesara
colectarea de date cu caracter personal suplimentare de la utilizatorii
individuali, in vederea furnizarii serviciului de oferire de rezultate de
cautare si de reclame.
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10.

11.

12.

13.

14.

in cazul in care furnizorii utilizeazi cookie-uri, perioada de viatii a acestora
nu ar trebui sa fie mai mare decat se dovedeste a fi necesar. Ca si web
cookie-urile, cookie-urile flash ar trebui instalate numai in cazul in care se
furnizeaza informatii transparente cu privire la scopul pentru care acestea
au fost instalate, precum si la modul de acces, modificare si de stergere a
acestor informatii.

Furnizorii de motoare de cautare trebuie sa furnizeze utilizatorilor
informatii clare si inteligibile cu privire la identitatea si locatia acestora,
precum si cu privire la datele pe care acestia intentioneaza sa le colecteze, sa
le stocheze sau sa le transmita, precum si cu privire la scopul pentru care
acestea sunt colectate’’.

Completarea profilurilor utilizatorilor cu date care nu sunt furnizate de
catre utilizatorii insisi trebuie sa se bazeze pe consimtamantul utilizatorilor.

In cazul in care furnizorii de motoare de cautare asigura mijloace de
pastrare a istoricului personal de cautare, acestia ar trebui sa se asigure ca
au obtinut consimtamantul utilizatorului.

Motoarele de ciutare ar trebui si respecte optiunile de refuz ale editorului
site-ului internet care indica ca site-ul internet nu ar trebui parcurs si nici
indexat sau inclus in memoria ,,cache” a motoarelor de cautare.

in cazul in care furnizorii de motoare de ciutare asigura o memorie ,,cache”
in care datele cu caracter personal sunt disponibile pentru o perioadd mai
mare decat publicatia originala, acestia trebuie sa respecte dreptul
persoanelor vizate de a sterge datele excesive si cele incorecte din memoria
,cache” a acestora.

Furnizorii de motoare de cautare care se specializeaza in realizarea de
operatiuni v, cum ar fi profiluri ale persoanelor fizice (asa-numitele
»motoare de caiutare de persoane”) si software-ul de recunoastere faciala pe
baza imaginilor trebuie sa aiba un motiv legitim pentru prelucrare, precum
consimtamantul si trebuie sa respecte toate cerintele directivei privind
protectia datelor, cum ar fi obligatia de a garanta calitatea datelor si o
prelucrare echitabila.

Drepturile utilizatorilor

15.

Utilizatorii serviciilor motoarelor de cautare au drept de a accesa, de a
verifica si de a rectifica, daca este cazul, in conformitate cu articolul 12 din
Directiva privind protectia datelor (95/46/CE) toate datele cu caracter
personal ale acestora, inclusiv profilurile si istoricul lor de cautare.

27

Grupul de lucru recomanda adoptarea unui model stratificat pentru o politicad privind viata privata,
astfel cum este acesta descris in avizul WP privind dispozitii mai armonizate cu privire la informatii
(WP 100, hitp://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2004/wp100_en.pdf)
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16.  Asocierea incrucisati a datelor care provin de la diferite servicii, care
apartin furnizorului de motor de cautare, se poate realiza numai in cazul in
care utilizatorul si-a dat consimtiméntul pentru serviciul specific respectiv.

Adoptat la Bruxelles, la 4 aprilie 2008

Pentru grupul de lucru
Presedinte
Alex TURK
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ANEXA 1

EXEMPLE DE DATE PRELUCRATE DE MOTOARELE DE CAUTARE sl

TERMINOLOGIE

Log-uri de cautare

Solicitare formulata

Solicitarea introdusa in serviciul motorului de cautare, de obicei stocata in log-
urile motorului de cautare sub forma unui URL a paginii oferite ca rezultat al
cautarii.

Adresa IP

Adresa Internet Protocol a utilizatorului calculatorului pentru fiecare intrebare
introdusa.

Data si ora

Data si ora efectudrii unei anumite cautari.

Cookie

Cookie-ul/cookie-urile (si/sau dispozitiv/dispozitive similar/similare ) stocate
in calculatorul utilizatorului, inclusiv toti parametrii cookie-urilor, precum
valoarea si data expirarii. Pe server-ul motorului de cautare, toate datele care
se referd la cookie, precum urmatoarele informatii: ,,cookie-ul/dispozitivul X a
fost plasat in calculatorul cu adresa IP Y, la data si ora Z”.

Cookie flash

sau ,,obiect local comun” este un cookie instalat prin intermediul tehnologiei
Flash. Acesta nu poate fi in prezent sters usor cu ajutorul setarilor browser-
ului, spre deosebire de web cookie-urile traditionale.

URL de trimitere

URL paginii internet pe care a fost efectuatd cautarea, posibil un URL al unei
parti terte.

Preferinte Posibile preferinte specifice ale utilizatorului in setdrile avansate ale
serviciului.
Browser Detalii ale browser-ului, inclusiv tipul si versiunea.

Sistem de operare

Detalii ale sistemului de operare.

Limba

Setarile de limba ale browser-ului utilizatorului, care pot fi utilizate pentru a
deduce preferinta de limba a utilizatorului.

Continutul oferit

Link-uri

Link-urile furnizate unui anumit utilizator ca rezultat al unei cautari la o
anumitd datd si o anumitd ord. Rezultatele motorului de cautare sunt dinamice.
Pentru a putea evalua rezultatele in mod detaliat, furnizorul de motor de
cautare trebuie sd stocheze datele referitoare la link-urile specifice, precum si
ordinea de afisare a acestora la o anumita data si ora, ca raspuns la o intrebare
specifica a utilizatorului.

Reclame

Reclamele care au fost prezentate utilizatorului ca urmare a unei intrebari
specifice a utilizatorului.

Navigarea realizata
de utilizator

Click-urile efectuate de catre utilizator pe rezultatele organice si reclamele
afisate pe pagina/paginile rezultate In urma cautrii. Acestea includ gama
rezultatelor specifice care au fost urmarite de catre utilizator (primul link nr. 1
a fost urmat, dupd care utilizatorul a revenit si a accesat link-ul nr. 8).

Date operationale

Datorita valorii operationale si a utilizarii unora dintre datele descrise anterior,
de exemplu pentru descoperirea fraudei, securitatea/integritatea serviciului,
profilul utilizatorului, steagul motorului de cautare si analiza acestor date in
diferite moduri. De exemplu, o anumitd adresd IP poate fi semnalatd cu un
steag drept sursd probabild de cadutare sau spam click, un anumit click pe o
reclamd poate fi semnalat cu un steag ca fiind fraudulos, o cautare poate fi
semnalata cu un steag ca avand legatura cu surse de informatii referitoare la un
anumit subiect.

Date privind
utilizatorii
inregistrati

Un furnizor de motor de cautare poate oferi utilizatorilor posibilitatea de a se
inregistra la servicii imbunatatite. Furnizorul prelucreaza, in mod obisnuit,
datele de cont ale utilizatorului, precum adresa de intrare si parola
utilizatorului, adresa de email, precum si alte date cu caracter personal
furnizate de catre utilizator cum ar fi interese, preferinte, varsta si sexul.

Date din alte
servicii/surse

Majoritatea furnizorilor de motoare de cautare furnizeaza alte servicii, cum ar
fi e-mail, cautare pe desktop si publicitate pe site-uri internet si servicii ale
tertilor. Aceste servicii genereazd date ale utilizatorului care pot fi asociate si
utilizate pentru a completa cunostintele existente cu privire la utilizatorii
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motorului de cautare. Datele utilizatorului si posibilele profiluri pot fi, de
asemenea, completate cu date provenite din alte surse, cum ar fi date privind
locatia geograficd a adreselor IP si date demografice.
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ANEXA 2

CHESTIONAR PENTRU MOTOARELE DE CAUTARE PRIVIND

POLITICILE DE CONFIDENtIALITATE

Stocati date privind utilizarea privata a serviciilor dumneavoastra de cautare?

Care sunt tipurile de informatii pe care le stocati/arhivati cu privire la serviciile
dumneavoastrda de cautare? (de exemplu log-uri ale server-ului, cuvinte cheie,
rezultatele cautarii, adrese IP, cookie-uri, date privind click-urile, snapshot-uri ale
site-urilor internet -memorie ,,cache”, etc.)

Solicitati consimtdmantul utilizatorului (consimtdmantul informat) pentru
stocarea datelor mentionate In raspunsul la intrebarea nr. 2, iar in caz afirmativ,
cum procedati? In caz negativ, care este temeiul juridic prin care justificati
stocarea acestor date?

Creati profiluri ale comportamentului utilizatorului pe baza datelor mentionate in
raspunsul dumneavoastri la intrebarea nr. 2? In caz afirmativ, in ce scopuri? Care
sunt tipurile de date pe care le prelucrati? Sub ce identificator (de exemplu, adresa
IP, identificator al utilizatorului, cookie ID) stocati profilurile? Solicitati
consimtamantul utilizatorului?

In cazul in care, pe langid de serviciile de cautare, oferiti alte servicii
personalizate, partajati datele colectate din serviciile dumneavoastra de cercetare
cu celelalte servicii si/sau invers? In caz afirmativ, vd rugim si mentionati
tipurile de date.

Care este perioada de stocare a datelor mentionate in raspunsul dumneavoastra la
intrebarea nr. 2 si In ce scopuri?

Care sunt criteriile luate in considerare in momentul stabilirii perioadei de
stocare?

In cazul in care stocati date pentru o perioada de timp predeterminata, cum
procedati in momentul expirdrii perioadei si care sunt procedurile pe care le
aplicati 1n acest sens?

Anonimizati datele? In caz afirmativ, cum procedati pentru a le anonimiza? Este

anonimizarea ireversibild? Care sunt tipurile de informatii pe care datele
anonimizate le contin in continuare?
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10.

11.

12.

13.

14.

15.

Sunt datele accesibile, de exemplu, personalului sau sunt acestea prelucrate fara
interventia omului?

Transmiteti date cétre parti terte? Catre care tari? Va rugdm sa precizati, pentru
fiecare din urmatoarele categorii, care sunt tipurile de date pe care le puteti
partaja, precum si tarile:

agentii de publicitate;
- parteneri publicitari;

- autoritati de executare a legii (respectarea obligatiilor legale de a transmite
date, de exemplu in cauzele 1n instanta;

- altele, va rugam, precizati.

Cum informati utilizatorii cu privire la colectarea datelor, prelucrarea acestora si
stocarea lor? Furnizati utilizatorilor informatii cuprinzatoare cu privire la, de
exemplu, cookie-uri, crearea de profiluri si alte instrumente de monitorizare a
activitatii site-ului internet? In caz afirmativ, vA rugdm si anexati o copie a
anuntului de informare, precum si o descriere a locului de amplasare a acestuia.

Asigurati utilizatorilor dreptul de acces si dreptul de a rectifica datele sau de a le
modifica, sterge sau bloca? Este posibil sa se refuze iIn mod complet colectarea
sau stocarea de date, astfel incét nici un fel de date cu caracter personal sa nu fie
colectate si fard a se ldsa nici o urma a utilizatorului individual in oricare din
sistemele relevante de stocare? Existd costuri asociate cu exercitarea acestor
drepturi?

Aplicati masuri de securitate in ceea ce priveste stocarea datelor? Care sunt
acestea?

Ati notificat o autoritate nationald privind protectia datelor din SEE? In caz
afirmativ, va rugam sa indicati care este aceasta. In caz negativ, va rugam sa
mentionati motivele pentru care nu ati efectuat notificarea.
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