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CUVANT INAINTE

Domnule presedinte al Senatului,

Stimati senatori,

Raportul de activitate pentru anul 2010 este realizat, ca si In anii precedenti, in
temeiul prevederilor art. 5 din Legea nr. 102/2005 privind infiintarea, organizarea si
functionarea Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal.

Autoritatea de Supraveghere a continuat atit activitatea de operationalizare
institutionald, cat si misiunea legald de aparare a drepturilor si libertatilor fundamentale ale
persoanelor fizice, in special a dreptului la viatd intima, familiala si privata, cu privire la
prelucrarea datelor cu caracter personal.

Continutul raportului oferd informatii relevante privind volumul lucrarilor primite pe
sectoare de activitate, finalitatea controalelor efectuate la operatorii de date cu caracter
personal prin utilizarea mijloacelor specifice de actiune puse la dispozitia Autoritatii de
Supraveghere prin Legea nr. 677/2001 privind protectia persoanelor fatd de prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, modul in care au fost utilizate
resursele bugetare si umane, activitatea de avizare a proiectelor de acte normative,
reprezentarea in fata instantelor de judecatd, cooperarea cu autoritatile internationale
similare etc.

Sub aspectul supravegherii prelucrarilor de date personale, Autoritatea de
Supraveghere inregistreaza on-line declaratiile de notificare prezentate de operatorii de date
cu caracter personal, examineazd continutul acestora sub aspectul scopului prelucrarii,
categoriilor de date, transferului de date in state care nu asigurd un nivel de protectie
adecvat, destinatarilor datelor. Totodata, se asigurd o informare corespunzatoare a
operatorilor in legadtura cu obligatiile legale pe care le au si, dupa caz, o informare corecta a

persoanelor fizice care solicita relatii referitoare la drepturile lor.
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Si in acest an instantele de judecatd au confirmat solutiile de intrare in legalitate
dispuse de Autoritate, in temeiul prevederilor Legii nr. 677/2001, si au respins contestatiile
formulate de operatori impotriva proceselor verbale de sanctionare contraventionald emise
de Autoritatea de Supraveghere in timpul actiunilor de control.

Volumul activitdtii inregistrate in cursul anului 2010 confirmd corectitudinea
masurilor luate la nivel managerial, eficienta modalitatii de lucru in echipa sub indrumarea
directd si operativa a presedintelui Autoritatii de Supraveghere, responsabilitatea fiecarui
specialist in executarea lucrdrilor repartizate, disponibilitatea personalului de a efectua
lucrari specifice pe mai multe sectoare de activitate, in conditiile unui buget redus si ale
salariilor diminuate.

Doresc sa subliniez faptul ca activitatea a fost realizatd cu un numar redus de
personal de executie comparativ cu volumul solicitarilor adresate, fara personal de
conducere la nivelul structurilor functionale de specialitate, cu sediul aflat sub semnul
incertitudinii datorita unor situatii independente de vointa Autoritatii de Supraveghere, si
anume iminenta Incetare a contractului de inchiriere existent, precum si necesitatea aducerii
la indeplinire a Recomandarii Misiunii de evaluare Schengen in domeniul protectiei datelor
cu caracter personal sub aspectul obtinerii unui sediu adecvat noilor competente dobandite

de Autoritatea de Supraveghere.

Iata de ce, din perspectiva celor mentionate, cu un sprijin parlamentar si
guvernamental adecvat, prin luarea unor masuri juste, nereusitele semnalate pot fi remediate,

astfel Incat Autoritatea sa fie consolidata din punct de vedere organizatoric si functional.

Georgeta Basarabescu,

Presedinte
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CAPITOLULI

PREZENTARE GENERALA

Raportul de activitate al Autoritdtii Nationale de Supraveghere a Prelucrarii Datelor

cu Caracter Personal pe anul 2010 este structurat pe VII capitole, dupa cum urmeaza:

Capitolul I asigurda o prezentare succintd a structurarii materialului pe principalele

aspecte.

Capitolul II privind activitatea de analizd si inregistrare a notificarilor prezinta
analizarea formularelor transmise de operatorii de date, persoane fizice si juridice, care au
avut obligatia depunerii acestora. A fost inregistrat un numar total de 6836 de notificari
privind prelucrarile de date realizate atat pe teritoriul Romaniei, cat si in statele membre, ori
transferuri in state terte. Evidentiem activitatea constantd a Autoritdtii de Supraveghere de
indrumare a operatorilor, precum si de clarificare a diferitelor aspecte privind necesitatea

declararii unor prelucrari de date din diverse domentii.

Capitolul III referitor la activitatea de control constd intr-o analizd a activitatii de
control, in privinta investigatiilor din oficiu si a celor efectuate pe baza plangerilor ori
sesizarilor primite. A fost efectuat un numar total de 240 actiuni de control pe teren, dintre
care un numar de 61 investigatii din oficiu si control prealabil, la care se adauga un numar
de 179 investigatii ca urmare a plangerilor si sesizarilor transmise Autoritdtii de
Supraveghere. In urma investigatiilor, au fost aplicate sanctiuni contraventionale constand in
avertismente si amenzi in cuantum total de 65.500 lei.

Investigatiile efectuate din oficiu au vizat, in principal, verificarea respectarii de cétre
operatori a dispozitiilor Legii nr. 677/2001.

Plangerile au avut ca obiect Incdlcarea exercitarii unor drepturi prevazute de Legea
nr. 677/2001, principalele aspecte constatate vizand prelucrarea nelegald a unor date cu
caracter personal colectate din surse publice, prelucrarea nelegald a unor date cu caracter

personal colectate din registre destinate spre consultare publicului, primirea de mesaje

5



ANSPDCP RAPORT ANUAL 2010

comerciale nesolicitate, raportarea datelor personale ale debitorilor diferitelor banci la
Biroul de Credit sau la Centrala Riscurilor Bancare, dezvaluirea datelor personale prin
intermediul site-urilor de socializare etc.

In cazurile considerate ca fiind intemeiate, au fost aplicate sanctiuni contraventionale
si, dupd caz, s-a dispus, prin decizia presedintelui Autoritdtii de Supraveghere, incetarea

prelucrarii sau stergerea datelor.

Activitatea in domeniul avizérii si consultarii este inclusda in Capitolul IV, care
evidentiaza, in principal, avizarea proiectelor actelor normative referitoare la aspecte privind
protectia datelor, precum si clarificarea problemelor semnalate de diversi operatori. Aceasta
s-a concretizat in emiterea unui numar de 48 de avize si 545 de opinii.

Prin petitiile adresate autoritatii, persoanele fizice si operatorii de date au solicitat
informatii referitoare la incidenta legislatiei privind protectia datelor asupra activitatii
desfasurate de operatori, necesitatea depunerii notificarii, prelucrarea datelor cu caracter
special, legalitatea dezvaluirii unor date, transferul acestora in strainatate.

In sectiunea referitoare la reprezentarea in fata instantelor de judecati, sunt
prezentate dosarele relevante aflate pe rolul instantelor judecatoresti si sunt evidentiate
problemele care au determinat nasterea acestor litigii, respectiv contestarea proceselor-
verbale de catre operatorii carora li s-au aplicat sanctiuni.

In ciuda diversitatii de aspecte contestate in instanta si a situatiilor supuse controlului
judecatoresc, interpretarea legislatiei privind protectia datelor personale s-a realizat de
instantele de judecatd intr-o maniera similara celei in care Autoritatea de Supraveghere a

inteles sd aplice dispozitiile legale si sd sanctioneze faptele comise de operatori.

In privinta activitatii relatiilor externe, ce face obiectul Capitolului V, reprezentantii
institutiei au participat la un numar restrans de grupuri de lucru specifice iIn domeniul

protectiei datelor cu caracter personal.

Capitolul VI privind activitatea de comunicare i relatii publice cuprinde informatii
privind activitatea institutiei desfasurata in relationarea cu alte autoritati si institutii publice,
cu operatorii, persoanele vizate, prin raspunsurile la cererile adresate cu privire la aplicarea
Legii nr. 677/2001, a activitdtii de audiente si dispecerat, inclusiv in relatia cu mass-media.

Buletinele informative trimestriale, brosurile si pliantele Autoritdtii de Supraveghere

au fost editate prin eforturi financiare proprii si difuzate gratuit, la sediu, precum si in cadrul
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conferintelor si reuniunilor la care s-a participat, pentru o mai bund cunoastere si
mediatizare a institutiei. Site-ul a continuat sa constituie o modalitate rapida si eficientd de
exprimare a punctului de vedere al Autoritatii de Supraveghere, de transmitere a unor

informatii utile referitoare la drepturile persoanelor vizate si la obligatiile operatorilor.

Capitolul VII referitor la resursele materiale si financiare contine informatii
referitoare la creditele bugetare puse la dispozitie si sumele cheltuite pe fiecare articol al
clasificatiei bugetare. In anul 2010, restrictiile existente in executia bugetard au impus
permanenta actualizare a prioritdtilor pentru realizarea celor mai importante proiecte cu
fondurile existente. Aceste restrictii au determinat neefectuarea unor investigatii, in special
dintre cele tematice, diminuarea salariilor brute cu 25% fata de nivelul lunii iunie 2010,

renuntarea la efectuarea unor achizitii de bunuri.

CAPITOLUL al II-lea
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ACTIVITATEA DE SUPRAVEGHERE

Sectiunea 1: Activitatea de inregistrare a prelucrarilor de date cu caracter

personal

In cursul anului 2010 au fost analizate si inregistrate 6836 de notificari privind
prelucrarile de date realizate atat pe teritoriul Romaniei, cat si in statele membre ori de
transfer in state terte.

Astfel, din acest total al notificarilor, 6182 au fost declarate ca fiind prelucrari
efectuate pe teritoriul Romaniei, 568 in state din Uniunea Europeana, iar 86 de notificari au

fost cu transmitere/transfer catre state terte.

NOTIFICARI INREGISTRATE iN PERIOADA 2008-2010
101

ntinuat sd reprezinte un mijloc

el re a unei examinari eficiente a

ds 2008 2009 2010 rului salariatilor activi.

Prin corespondenta purtata cu privire la notificari, In mod sistematic, operatorii de
date au fost indrumati in vederea completarii corecte a notificdrilor prin intermediul

sistemului on-line.
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NOTIFICARI

Prelucrari pe Transfer in
teritoriul UE\ / State Terte

!\\!

Spre deosebire de anii anteriori, operatorii au identificat corect scopurile prelucrarii,
categoriile de persoane vizate, categoriile de date prelucrate si categoriile de destinatari,
motiv ce Indreptateste Autoritatea de Supraveghere sd concluzioneze ca obiectivele sale,
stabilite pe termen scurt si mediu, au prins contur in constiinta publica.

Ca un aspect pozitiv, este de remarcat faptul ca majoritatea operatorilor au raspuns la
recomandarile si observatiile formulate de Autoritatea de Supraveghere, manifestand interes
in corectarea erorilor din formularele de notificare inregistrate.

In acest sens, recomandarile Autorititii de Supraveghere in ceea ce priveste modul
corect de aplicare a principiilor statuate Tn materia prelucrarii de date personale, inclusiv
cele referitoare la necesitatea realizarii informarii persoanelor vizate asupra drepturilor lor in
temeiul art. 12 — 18 din Legea nr. 677/2001, au fost intelese de operatorii in cauza, acestia
ludnd masurile corespunzatoare, in conformitate cu dispozitiile legale.

Posibilitatea consultarii pe site-ul Autoritatii de Supraveghere a registrului on-line
privind prelucrarile notificate de operatori continua sa reprezinte un alt instrument util oferit
operatorilor si persoanelor fizice pentru asigurarea transparentei in activitatea desfasurata de

acestia.

CAPITOLUL al III-lea

ACTIVITATEA DE CONTROL

Sectiunea 1: Prezentare generala
Activitatea de control desfasuratd in anul 2010 a fost influentatd de restrictiile

bugetare, astfel incat programarea investigatiilor a fost efectuatd, in principal, pe raza
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municipiului Bucuresti, cu prioritate pentru solutionarea plangerilor si sesizarilor. Raportat
la anul 2009, numarul investigatiilor efectuate in anul 2010 s-a diminuat cu 10% datorita
restrictiilor bugetare impuse, precum si numarului insuficient de personal.

Astfel, in cursul anului 2010 a fost efectuat doar un numar total de 188 actiuni de
control pe teren, dintre care un numar de 61 investigatii din oficiu si control prealabil si un
numar de 127 investigatii ca urmare a plangerilor si sesizarilor transmise Autoritdtii de
Supraveghere.

In urma investigatiilor, au fost aplicate sanctiuni contraventionale constand in
avertismente (43) si amenzi (51). Cuantumul total al amenzilor aplicate este de 65.500 lei
(RON).

In conformitate cu prevederile art. 21 alin. (3) lit. d) din Legea nr. 677/2001 si ale art.
3 alin. (5) din Legea nr. 102/2005, in cazul in care s-a constatat incalcarea dispozitiilor Legii
nr. 677/2001, in functie de imprejurari s-au dispus, pe langa sanctiunile contraventionale, si
unele masuri specifice obligatorii, prin decizii ale presedintelui Autoritatii de Supraveghere.

In acest context, au fost emise 7 decizii prin care s-a dispus masura incetirii
prelucrarii datelor personale sau numai a anumitor categorii de date (1caz), 5 decizii prin
care s-a dispus masura stergerii datelor cu caracter personal prelucrate, 1 decizie prin care

s-a dispus Inceperea prelucrarii datelor cu caracter personal.

O Investigatii din
Oficiu

@ Investigatii la
plangere

127

Sectiunea a 2-a: Investigatii tematice
Reduse ca numar, ca urmare a motivelor mentionate in sectiunea de mai sus,

investigatiile din oficiu au urmadrit realizarea obiectivului stabilit prin planul anual tematic.

Potrivit acestui obiectiv, au fost vizate domeniile in care se constatase anterior o aplicare
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neadecvatd a Legii nr. 677/2001, respectiv in domeniul de activitate al asigurarilor si

reasigurarilor, precum si al supravegherii video.

16+
14
12
Investigatii din oficiu
10 pe domeniile:
8- B supraveghere video
6 O asigurari
4
2
0

2.1. Prelucrarea datelor personale in cadrul serviciilor de asigurari/reasigurari

Investigatiile desfasurate la entitatile care prelucreazd date cu caracter personal in
scopul prestarii serviciilor de asigurari si reasigurdri au avut ca scop verificarea modalitatii
in care sunt respectate prevederile Legii nr. 677/2001 1in cadrul serviciilor de
asigurdri/reasigurari, inclusiv sub aspectul respectdrii drepturilor persoanelor vizate.
Entitatile supuse controlului au fost: societdti comerciale de asigurare, cele de asigurare —
reasigurare, precum si brokeri de asigurare. Acestia pot prelucra date fie in calitate de
operatori, fie in calitate de persoane imputernicite, fie in ambele calitati.

In cadrul investigatiilor s-a constatat ci brokerii de asigurare prelucreazi date
personale, de reguld, in calitate de imputerniciti. In aceasta calitate, potrivit prevederilor art.
3 lit. f) din Legea nr. 677/2001, brokerii si agentii de asigurare negociaza sau incheie
contracte de asigurare cu clientii, 1n numele si in contul societatii de asigurare.

Autoritatea de Supraveghere a verificat dacd in acest domeniu sunt prelucrate si date
personale ale minorilor. S-a constatat un numar restrans de astfel de prelucrari, efectuate
numai cu consimtdmantul reprezentantilor legali si numai de cétre societdtile de asigurare
sau asigurare-reasigurare care ofera produse de asigurare destinate exclusiv minorilor.

In urma efectudrii investigatiilor s-a recomandat operatorilor informarea corecti si
completd a persoanelor vizate prin intermediul documentelor de colectare a datelor, precum
si introducerea 1n contractele cu imputernicitii a clauzelor prevazute la art. 20 alin. (5) din

Legea nr. 677/2001, modificata si completata.
11
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FISA DE CAZ

Autoritatea de supraveghere a efectuat o investigatie la un broker de asigurare din
municipiul Bucuresti care nu notificase prelucrarea datelor cu caracter personal la
Autoritatea de Supraveghere.

Ca urmare a verificarilor efectuate s-a constatat ca brokerul de asigurare controlat
prelucra date cu caracter personal atdt in calitate de operator, cat si in calitate de
imputernicit.

Brokerul de asigurare prelucra date cu caracter personal in calitate de imputernicit in
scopul intermedierii incheierii politelor de asigurare pentru diverse societati de asigurare.

In calitate de operator, acesta detinea o baza de date proprie in scopul mentinerii
legaturii cu clientii si potentialii clienti, precum §i pentru promovarea propriilor servicii de
consultantd si brokeraj in asigurari. Brokerul de asigurare prelucra datele cu caracter
personal pe care le colecta din politele de asigurare ale clientilor.

In urma controlului s-a constatat ci acest operator nu respecta prevederile Legii nr.
677/2001, in ceea ce priveste notificarea datelor prelucrate, precum si informarea
persoanelor vizate, motiv pentru care a fost sanctionat pentru contraventia prevazuta de art.

31 din acelasi act normativ anterior mentionat.

2.2. Prelucrarea datelor cu caracter personal in domeniul supravegherii video
Potrivit planului anual tematic, au fost efectuate investigatii pentru verificarea
conditiilor de prelucrare a datelor cu caracter personal prin utilizarea mijloacelor de

supraveghere video.

Extinderea accentuatd a utilizarii sistemelor integrate de supraveghere in spatiile
publice si private poate genera riscuri pentru viata privata a persoanelor fizice, prin raportare
stocare a imaginilor.

La efectuarea acestor investigatii, au fost avute in vedere, In principal, verificarea
perioadei de stocare a imaginilor, conditiile de acces la imaginile stocate si de dezvaluire a
datelor prelucrate, respectarea cerintelor minime de securitate si a exercitarii drepturilor

persoanelor vizate.

12
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Investigatiile efectuate in anul 2010 au evidentiat cd operatorii din sectorul privat
utilizeaza sisteme de supraveghere video pentru a controla deplasarea persoanelor si
securitatea bunurilor, respectiv accesul persoanelor in anumite spatii.

In afara prevederilor Legii nr. 677/2001, in domeniul supravegherii video sunt
aplicabile si dispozitiile Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, modificata si completatd, care contine reglementari speciale cu privire
la conditiile de instalare, montare si functionare a sistemelor tehnice de protectie si alarmare

impotriva efractiei, ce pot include si subsisteme de televiziune cu circuit inchis.

FISA DE CAZ

In baza imputernicirii acordate de presedintele Autorititii de Supraveghere, s-a
efectuat o investigatie in municipiul Bucuresti la un magazin de desfacere a produselor
alimentare.

S-a constatat ca operatorul avea camerele video instalate in interior, pentru a preveni
comiterea de furturi din marfurile expuse spre vanzare, cat si pentru securitatea spatiilor.
Numarul camerelor video instalate, pozitionarea si mobilitatea acestora permiteau captarea
de imagini care conduc la identificarea persoanelor, ceea ce atrage incidenta dispozitiilor
Legii nr. 677/2001.

In cadrul verificarii efectuate s-a constatat ci operatorul controlat respecta
prevederile Legii nr. 677/2001, in ceea ce priveste notificarea datelor prelucrate, respectarea

drepturilor persoanelor vizate si a mdsurilor minime de securitate.

Sectiunea a 3-a: Activitatea de solutionare a plangerilor si sesizairilor

Persoanele fizice care se considera lezate prin modul de prelucrare a datelor
personale pot adresa plangeri Autoritatii de Supraveghere, cu respectarea a doua conditii
impuse de lege:

- de a depune o cerere la operatorul reclamat, anterior plangerii fnaintate Autoritatii

de Supraveghere si
- de anu fi introdus anterior o actiune in justitie cu acelasi obiect.
Autoritatea de Supraveghere a primit in cursul anului 2010 un numar considerabil de

plangeri (569) si sesizari (136) prin care au fost semnalate aspecte legate de posibile

13
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incdlcari ale drepturilor reglementate de Legea nr. 677/2001 si de Legea nr. 506/2004, ceea
ce a demonstrat faptul ca atributiile Autoritatii de supraveghere In domeniul protectiei
datelor cu caracter personal au inceput sa fie mult mai bine cunoscute de publicul larg, iar
cetdtenii manifestd o incredere sporita in eficienta actiunilor de supraveghere a acestui
domeniu.

Au existat §i situatii in care parchetele de pe langa unele instante au sesizat
Autoritatea de Supraveghere cu privire la incalcari ale Legii nr. 677/2001.

Plangerile primite au avut ca obiect, in principal, o pretinsd incalcare a exercitarii
drepturilor persoanelor vizate, prelucrarea nelegald a unor date cu caracter personal colectate
din surse publice, primirea de mesaje comerciale nesolicitate, raportarea datelor personale
ale debitorilor unor banci la Biroul de Credit sau la Centrala Riscurilor Bancare, dezvaluirea
datelor personale prin intermediul site-urilor de socializare.

In solutionarea plangerilor si sesizarilor au fost aplicate sanctiuni contraventionale si,
dupa caz, s-a dispus incetarea prelucrarii, prin decizia presedintelui Autorititii de
Supraveghere.

Pe de alta parte, termenul de 30 de zile de la primirea unei plangeri, prevazut de
Legea nr. 677/2001 pentru emiterea unei decizii de incetare sau suspendare a unor prelucrari
ilegale ori de stergere a datelor personale colectate si prelucrate prin nesocotirea obligatiilor
legale se dovedeste frecvent ca fiind insuficient pentru investigarea plangerilor admisibile
adresate Autoritatii de Supraveghere si adunarea probelor necesare pentru a se dispune una

dintre masurile coercitive anterior mentionate.

FISA DE CAZ

Prelucrarea datelor cu caracter personal ale unor persoane figice fira
consimtamantul acestora, la incheierea unor polite de asigurare

Autoritatea de Supraveghere a fost sesizata de mai multi cetateni cu privire la faptul
ca le-au fost transmise polite de asigurare privind asigurarea locuintei impotriva
incendiilor si a dezastrelor naturale de cdtre o societate de telefonie cu care aveau, de
altfel, incheiat un contract pentru prestarea serviciilor de telefonie fixa, in parteneriat cu o
societate de asigurare — reasigurare.

In urma investigatiei efectuate la societatea de telefonie, s-a constatat cd aceasta a

incheiat cu societatea de asigurare — reasigurare un contract avand ca obiect oferirea unui
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pachet de asigurari clientilor sai cu care avea incheiate contracte de furnizare a serviciilor
de telefonie. Potrivit acestui contract, societatea de telefonie actiona in calitate de
contractant al asigurarii, care consta intr-o polita de asigurare privind asigurarea
locuintelor unde sunt instalate posturile telefonice ale clientilor societatii de telefonie
impotriva incendiilor §i dezastrelor naturale. Conform conventiei, polita de asigurare avea
o valabilitate de 1 an si 3 luni. Aceasta era oferita gratuit de societatea de asigurare pentru
o perioada de 3 luni de la data emiterii. Valabilitatea politei se mentinea pentru intreaga
perioada in situatia in care clientii societatii de telefonie isi exprimau optiunea de a
beneficia de aceste polite si achitau contravaloarea primei de asigurare pe o durata de 1 an
de zile.

In situatia in care clientii societdtii de telefonie nu erau de acord sd beneficieze de
polita de asigurare, puteau refuza beneficiul oferit de asigurare, urmdnd ca societatea de
asigurare sd procedeze la anularea politei de asigurare aferente. In cazul in care clientii
nu-si exprimau dezacordul, societatea de telefonie transmitea in format electronic catre
societatea de asigurare datele de identificare ale clientilor sai, cu exceptia datelor de
identificare ale clientilor care si-au manifestat in mod expres refuzul de a beneficia de
polita de asigurare.

Autoritatea de Supraveghere a sanctionat contraventional societatea de telefonie
pentru prelucrarea nelegala a datelor cu caracter personal, intrucadt societatea de telefonie
a prelucrat datele cu caracter personal ale clientilor sai in scopul incheierii unor polite de
asigurare, fara ca acestia sa-si fi exprimat consimtamantul expres §i neechivoc pentru
aceastd prelucrare §i intr-un scop incompatibil cu scopul initial in care au fost colectate. In
acest sens, datele personale au fost colectate in scopul furnizarii de servicii si au fost
ulterior prelucrate in scopul incheierii de polite de asigurare.

Totodata, s-a dispus si efectuarea unei investigatii la societatea de asigurare. Ca
urmare a investigatiei efectuate s-a comstatat ca aceasta a stocat datele cu caracter
personal primite de la societatea de telefonie, insa a utilizat doar datele cu caracter
personal ale persoanelor care si-au exprimat consimtamantul privind incheierea politelor
de asigurare. Totodata, in ce priveste persoanele care si-au exprimat dezacordul referitor
la polita de asigurare si au solicitat stergerea datelor, societatea de asigurare —
reasigurare a dat curs acestor solicitari §i a sters datele.

Autoritatea de Supraveghere a emis §i o decizie prin care a dispus stergerea tuturor

datelor cu caracter personal ale clientilor societatii de telefonie ale caror date au fost
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utilizate pentru incheierea politelor de asigurare, care nu gi-au exprimat in mod expres

consimtamantul in acest sens si/sau care nu au intocmite dosare de dauna.

FISA DE CAZ

Dezvaluirea datelor cu caracter personal prin publicarea in mass - media a unor
articole referitoare la veniturile unor persoane angajate din domeniul public si privat

In presa locald dintr-un judet al tarii, au apdrut o serie de articole care cuprindeau
date cu caracter personal ale unor persoane angajate atdt in domeniul public cat §i in
domeniul privat, referitoare la nume, prenume, locul muncii §i situatia financiara a
acestora, in urma primirii la redactie a unui material referitor la datele personale ale
subiectilor. Redactia a motivat ca scopul dezvaluirii acestor date a fost acela de a informa
publicul, in contextul economic actual deosebit de dificil.

Autoritatea de Supraveghere a sanctionat contraventional publicatia in cauza pentru
prelucrarea nelegala a datelor cu caracter personal, apreciind ca, fata de scopul jurnalistic
in care prelucrarea datelor s-a realizat §i, avand in vedere ca datele prelucrate (nume,
situatie financiara, locul muncii) nu sunt strdans legate de calitatea de persoana publica a
persoanei vizate ori de caracterul public al faptelor in care este implicata, iar datele nu au
fost facute publice in mod manifest de persoana vizata, asa cum prevede art. 11 din Legea
nr. 677/2001, aceste date trebuiau prelucrate in conditiile art. 5 alin. (1) din Legea nr.

677/2001, modificata si completata.

FISA DE CAZ

Transmiterea de mesaje comerciale nesolicitate

Un petent a sesizat o posibila incalcare a dispozitiilor legale prin transmiterea unui
buletin informativ prin intermediul postei electronice, din partea redactiei unei reviste,
serviciu la care initial petentul aderase. Cu toate ca, la o data ulterioara, petentul a
solicitat dezabonarea de la buletinul informativ (newsletter), a continuat sa il primeasca.

Cu ocazia investigatiei efectuate pentru solutionarea pldangerii, s-a constatat ca
petentul a fost de acord cu primirea buletinului informativ §i cu transmiterea de comunicari
comerciale prin posta electronica, la data la care a completat on-line un formular
electronic pe site-ul revistei reclamate. Cererea prin care petentul a solicitat dezabonarea

de la acest serviciu a fost trimisa pe o adresa de e-mail care nu permitea receptionarea §i
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solutionarea unor astfel de cereri, acesta fiind motivul pentru care a primit in continuare
informatii pe adresa personald de e-mail.

Pentru remedierea acestei situatii, Autoritatea de Supraveghere a recomandat
operatorului investigat sa raspunda solicitarii petentului privind incetarea trimiterii
buletinului informativ si, implicit, sa-l dezaboneze de la acest serviciu.

Sub acest aspect, mentionam ca, potrivit art. 13 alin. (5) din Legea nr. 506/2004,
constatarea contraventiilor prevazute de art. 13 alin. (1) lit. 1) (interzicerea transmiterii
comunicarilor comerciale prin utilizarea serviciilor de comunicatii electronice destinate
publicului fara consimtamdntul prealabil al destinatarului §i fara respectarea conditiilor de
forma precizate de art. 12 din Legea nr. 506/2004) si aplicarea sanctiunilor se efectueaza
de catre personalul de control imputernicit al Autoritatii de Supraveghere, in conditiile
Legiinr. 677/2001.

In acest context, subliniem cd, in afara competentei generale stabilite prin Legea nr-.
677/2001, Autoritatea de Supraveghere indeplineste si atributiile speciale prevazute in
Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii

private in sectorul comunicatiilor electronice.

FISA DE CAZ

Transmiterea de mesaje comerciale nesolicitate

Un inspectorat judetean de politie a sesizat Autoritatea de Supraveghere in legatura
cu transmiterea de comunicari comerciale prin intermediul serviciilor de comunicatii
electronice.

Investigatia efectuata in acest caz a urmarit verificarea legalitatii transmiterii de
cdatre un intermediar in domeniul asigurarilor a unui numar important de SMS-uri catre
diverse persoane, cu oferta particularizata pentru incheierea de polite de asigurare
obligatorii RCA.

Din constatari a rezultat ca operatorul a transmis la sfarsitul anului 2009 prin SMS
comunicari comerciale catre clienti selectati din baza sa de date, persoanele in cauza
nereclamand ulterior primirea acestor tipuri de comunicari comerciale.

Intrucdat operatorul nu a putut si prezinte dovada obtinerii in prealabil a
consimtamantului persoanei vizate pentru transmiterea comunicarilor comerciale prin SMS
(serviciu de comunicatii electronice destinat publicului) catre destinatari, a fost sanctionat
contraventional pentru incalcarea art. 13 alin. (1) lit. 1) din Legea nr. 506/2004. De

asemenea, s-a dispus aplicarea unor sanctiuni contraventionale si in temeiul Legii nr.
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677/2001, pentru omisiunea notificarii prelucrarii datelor cu caracter personal in scop de
reclamd, marketing si publicitate, inainte de inceperea acestei prelucrari specifice, precum
si pentru nerespectarea obligatiei de a asigura informarea persoanelor vizate in legatura cu
acest scop.

Recomandarile adresate pentru remedierea deficientelor constatate au fost aduse la

indeplinire de operatorul sanctionat.

FISA DE CAZ

Prelucrare excesivi a unor date personale

O autoritate a administratiei publice locale a sesizat faptul ca in cadrul programelor
informative ale unei televiziuni s-a publicat un document care continea: numele
functionarilor din cadrul acesteia, cuantumul drepturilor salariale, conturile bancare §i
contul de trezorerie din care s-a realizat transferul la institutia financiar-bancara, detalii
privind platile, precum §i doua declaratii de avere ale unor persoane cu functii de
conducere.

Din verificarile efectuate la respectivul post de televiziune a reiesit faptul ca
trezoreria prin intermediul careia s-a efectuat plata salariilor a permis televiziunii sa
filmeze un anumit document ce continea insa datele cu caracter personal ale angajatilor

institutiei publice, inclusiv ale unor persoane cu functii de conducere.

Televiziunea a fost sanctionata contraventional cu amenda in cuantum de 2.500 lei
(RON) pentru contraventia prevazuta si sanctionata de art. 32 din Legea nr. 677/2001,
respectiv prelucrarea nelegala a datelor cu caracter personal, in forma incalcarii art. 4

alin. 1 lit. a) si c) siart. 5 din Legea nr. 677/2001.

FISA DE CAZ
Prelucrare excesiva a unor date personale de o casa judeteand de asigurdri de sandatate
Un numar considerabil de cetateni cu domiciliul pe raza aceluiasi judet a semnalat
Autoritatii de Supraveghere publicarea unui anunt colectiv de catre casa judeteana de
asigurari de sanatate, care continea un tabel cuprinzand numele, prenumele
contribuabililor, domiciliul fiscal, denumirea, numarul §i data actului administrativ fiscal,
in baza Codului de procedura fiscala si a Ordinului nr. 94/2006 al Ministerului Finantelor
Public. Ulterior lista a fost modificata in sensul eliminarii domiciliului fiscal al

contribuabilului.
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Lista care a facut obiectul anuntului colectiv era rezultatul emiterii de cdtre casa
judeteana de asigurari de sanatate a unor decizii de impunere pentru un numar de 30.210
persoane.

Deciziile de impunere emise de casa de sanatate, pentru persoanele care figurau in
anuntul colectiv publicat pe pagina web, nu au fost comunicate debitorilor in nicio alta
modalitate, recurgdndu-se direct la publicitatea anuntului colectiv prin Internet, din
considerente economice.

Prin urmare, s-a constatat ca, in lipsa consimtamantului persoanelor vizate, datele
acestora au fost dezvaluite public cu nerespectarea prevederilor Codului de procedura
fiscala.

Autoritatea de Supraveghere a sanctionat contraventional operatorul pentru
prelucrarea nelegala a datelor cu caracter personal, prevazuta de art. 32 din Legea nr.
677/2001, prin incalcarea art. 4 din aceeasi lege.

Totodata, Autoritatea de Supraveghere a emis o decizie prin care a dispus stergerea,
de pe pagina de Internet a respectivei case judetene de asigurari de sanatate, a datelor
persoanelor vizate fata de care nu s-au efectuat diligentele necesare pentru comunicarea
actelor administrative fiscale in ordinea reglementata de art. 44 alin. (2) lit. a), b) sau c)
din Codul de procedura fiscala §i cu respectarea caracterului exact si actualizat al

informatiilor utilizate.

FISA DE CAZ

Nerespectarea dreptului de acces la date

O persoana fizica, in calitate de client al unei institutii financiar-bancare, $i-a
exercitat dreptul de acces la date, prevazut de art. 13 din Legea nr. 677/2001, solicitand
operatorului, printr-o cerere intocmita in forma scrisa, datata si semnatd, comunicarea
datelor sale personale §i furnizarea informatiilor detaliate legate de acest proces, in cazul
in care datele sunt prelucrate de banca.

In cadrul investigatiei, s-a constatat cd operatorul nu a furnizat toate informatiile
solicitate de petitionar, nu a comunicat in mod concret informatiile solicitate de petent
pentru perioada solicitata si nici nu a raspuns la cererea prin care petitionarul si-a
exercitat dreptul de acces la date, in termen de 15 zile de la data primirii cererii.

Institutia financiar-bancara a fost sanctionatd pentru savdrsirea contraventiei

prevazuta de art. 32 din Legea nr. 677/2001, respectiv prelucrarea nelegala a datelor cu
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caracter personal cu nesocotirea dreptului de acces la date prevazut de art. 13 din Legea

nr. 677/2001.

FISA DE CAZ

Nerespectarea dreptului de opozitie

Autoritatea de Supraveghere a primit in cursul anului 2010 o plangere de la o
persoana vizatd, care a sesizat faptul ca, in urma exercitarii dreptului de opozitie, nu a
primit in termen de 15 zile raspuns cu privire la stergerea datelor cu caracter personal din
baza de date a unui club de fotbal din Bucuresti.

Petentul sustine ca nu a primit niciun raspuns din partea operatorului, in urma
cererii, prin care i-a solicitat stergerea datelor sale personale, in temeiul art. 14 si art. 15
din Legea nr. 677/2001.

Ca urmare a investigatiei efectuate de Autoritatea de Supraveghere, reprezentantii
clubului de fotbal au raspuns prin e-mail petentului, in sensul , stergerii datelor lor din
baza de date utilizata de club”.

In consecintd, intrucdt reprezentantii clubului de fotbal nu au comunicat petentului
un raspuns scris in termen de 15 zile de la data primirii cererii, operatorul a fost sanctionat
contraventional, pentru savdrgirea contraventiei prevazute de art. 32 din Legea nr.
677/2001, respectiv prelucrarea nelegald a datelor cu caracter personal cu nesocotirea
dreptului de opozitie prevazut de art. 15 din Legea nr. 677/2001 (dreptul de opozitie) prin
incalcarea prevederilor art. 15 alin. (4) din aceeasi lege (nerespectarea termenului de 15

zile).

FISA DE CAZ

Transmiterea datelor negative la Biroul de Credit fara instiintare prealabila

Printr-o plangere adresata Autoritatii de Supraveghere, un petent a solicitat unei
societati bancare anularea inregistrarilor negative de la Biroul de Credit pe motiv ca
transmiterea datelor s-a facut fara instiintarea prealabila prevazuta de art. 8 alin. (2) din
Decizia nr. 105/2007 cu privire la prelucrarile de date cu caracter personal efectuate in
sisteme de evidentd de tipul birourilor de credit. In acest sens, petentul a sustinut cd nu a
fost anuntat cu cel putin 15 zile calendaristice inainte de data transmiterii informatiilor
negative la Biroul de Credit, ci a intrat in posesia acestora ulterior (26.01.2010), cu ocazia

indeplinirii procedurii prealabile pldangerii catre Autoritatea de Supraveghere.
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In urma efectuarii investigatiei la operatorul din domeniul bancar, a reiesit cd
petentul a depus o cerere de credit pentru persoane fizice la societatea bancara §i, conform
contractului de credit bancar pentru persoane fizice, si-a exprimat acordul privind
transmiterea, prelucrarea si consultarea informatiilor la Biroul de Credit. In derularea
contractului incheiat, petentul a inregistrat restante la creditul acordat si, drept urmare,
banca a initiat demersurile de informare prealabila a respectivului debitor prin notificari
scrise emise in datele de 01.03.2009 si 29.09.2009.

Nefiind achitate restantele inregistrate de petent, societatea bancara a transmis
datele negative la Biroul de Credit in datele de 13.04.2009, respectiv 14.10.2009.

La data efectuarii investigatiei, societatea bancara nu a putut prezenta vreo dovada
din care sa reiasa ca notificarile au fost receptionate de petent.

Astfel, societatea bancara a fost sanctionata pentru savdrsirea contraventiei
prevazute de art. 32 din Legea nr. 677/2001, respectiv prelucrarea nelegala a datelor cu
caracter personal prin incalcarea prevederilor art. 12 alin. (1) din aceeasi lege, coroborate
cu dispozitiile art. 8 alin. (2) din Decizia nr. 105/2007.

De asemenea, s-a dispus, prin decizie a presedintelui Autoritatii de Supraveghere,

stergerea datelor negative transmise de banca la Biroul de Credit.

FISA DE CAZ

Omisiune de notificare

Ca urmare a primirii unei plangeri referitoare la o pretinsa incalcare a vietii private
prin utilizarea mijloacelor de supraveghere video in mijloacele de transport in comun,
Autoritatea de Supraveghere a efectuat o investigatie la o societate de transport calatori.

Astfel, din verificarile efectuate, s-a constatat ca societatea nu a notificat Autoritatii
de Supraveghere prelucrarea in scopul monitorizarii video a persoanelor fizice care
calatoresc cu mijloacele de transport ale acesteia, conform obligatiei prevazute de art. 22
alin. (1) din Legea nr. 677/2001.

In consecintd, pentru fapta contraventionald de omisiune de notificare, savarsitd de

operator, s-a aplicat sanctiunea prevazuta la art. 31 din Legea nr. 677/2001.
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CAPITOLUL al I'V-lea

ACTIVITATEA DE AVIZARE SI CONSULTARE

Sectiunea 1: Activitatea de avizare a actelor normative

In temeiul art. 21 alin. (3) lit. h) din Legea nr. 677/2001, Autoritatea de Supraveghere
a emis avize asupra actelor normative elaborate de diverse institutii §i autoritati publice care
se refereau la conditiile de prelucrare a datelor cu caracter personal.

In anul 2010 Autoritatea de Supraveghere a avizat un numir de 48 de proiecte de
legi, ordonante de urgentd, acorduri, hotdrari de Guvern, memorandumuri, ordine sau
dispozitii ale ministrilor etc.

Dintre cele mai importante astfel de proiecte de acte normative avizate prezentam

urmatoarele:
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% Proiectul Legii privind infiintarea, organizarea §i functionarea Sistemului
Informatic National de Semnaldri si participarea Romdniei la Sistemul de
Informatii Schengen

Acest proiect reglementeazd organizarea si functionarea Sistemului Informatic
National de Semnalari si participarea Romaniei la Sistemul de Informatii Schengen, precum
si exercitarea drepturilor persoanelor vizate fatd de SINS si SIS, transpunand prevederile
Conventiei de aplicare a Acordului Schengen si ale Deciziei Comisiei 2008/334/JAI de
adoptare a Manualului Sirene.

Acest proiect de act normativ a fost prezentat Autoritatii de Supraveghere incd din
anul 2009, 1nsa finalizarea sa s-a realizat la inceputul anului 2010.

Autoritatea de Supraveghere a considerat ca forma in care erau redactate mai multe
dispozitii ale acestui proiect nu era conformd cu actele comunitare in materie, aducand
atingere dreptului la protectia datelor cu caracter personal si a efectuat mai multe propuneri
si observatii privind, in principal:

- exercitarea drepturilor persoanelor vizate

- conditiile stricte de restrangere a exercitarii acestora

- masurile tehnice necesare pentru realizarea operatiunilor de prelucrare

Aceste observatii au fost insusite de initiator.

% Proiectul Legii privind cooperarea Romdniei cu Oficiul European de Politie
(Europol)

Proiectul de lege urmareste implementarea Deciziei Europol si vizeaza cooperarea
Romaniei cu Oficiul European de Politie (Europol), stabilirea competentelor ofiterilor de
legdtura, ale autoritatilor romane competente, drepturile persoanelor vizate fatd de Europol,
precum si modalitatile de exercitare a acestor drepturi conferite.

Avizul Autoritdtii de Supraveghere a fost emis cu observatii referitoare la :

- includerea unor prevederi privind exercitarea drepturilor persoanei vizate

- stabilirea termenele de comunicare a raspunsurilor in urma exercitarii drepturilor

persoanelor vizate

- completarea unor prevederi referitoare la competentele de control ale Autoritatii

de Supraveghere.

Propunerile si observatiile Autoritatii de Supraveghere au fost insusite de initiator.
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% Proiectul de Lege privind infiintarea, organizarea si functionarea Sistemului
National de Informatii privind Vizele si participarea Romdniei la Sistemul de
Informatii privind Vizele

Proiectul prezentat viza crearea cadrului juridic necesar aplicdrii unor acte

comunitare, dintre care:

- Decizia 2004/512/CE din 8 iunie 2004 de instituire a Sistemului de Informatii
privind vizele (SIV), Regulamentul (CE) nr. 767/2008 al Parlamentului European
st al Consiliului din 9 1ulie 2008 privind Sistemul de informatii privind vizele
(VIS) si schimbul de date intre statele membre cu privire la vizele de scurta sedere
(Regulamentul VIS), cu modificarile aduse prin art. 54 al Regulamentului nr.
810/2009 al Parlamentului European si al Consiliului din 13 1ulie 2009 privind
instituirea unui Cod comunitar de vize (Codul de vize);

- Decizia 2008/633/JAI a Consiliului din 23 iunie 2008 privind accesul la Sistemul
de informatii privind vizele (VIS) in vederea consultarii de cétre autoritatile
desemnate ale statelor membre si de catre Europol in scopul prevenirii, depistarii

si cercetarii infractiunilor de terorism si a altor infractiuni grave.

Autoritatea de Supraveghere a efectuat observatii referitoare la necesitatea alocarii
sumelor corespunzatoare Autoritatii de supraveghere pentru exercitarea noilor competente
stabilite, In concordantd cu art. 8 alin. (5) din Decizia 2008/633/JAl, care stabileste ca
autoritatile nationale de supraveghere monitorizeaza legalitatea prelucrarii datelor cu
caracter personal conform acestei decizii, iar statele membre se asigurd ca aceste organisme
dispun de resurse suficiente pentru a indeplini sarcinile care le-au fost atribuite in temeiul
deciziei.

De asemenea, Autoritatea de Supraveghere a insistat asupra necesitdtii reformularii
unor texte, In concordantd cu dispozitiile art. 8 alin. (5) si (7) din Decizia 2008/633/JAI,
referitoare la asigurarea accesului Autoritdtii de Supraveghere la fisierele ce contin
inregistrari ale prelucrarii datelor continute in SNIV si punerea la dispozitie a oricaror alte

informatii necesare exercitarii atributiilor Autoritatii de Supraveghere.

% Proiectul Ordonantei de urgenti a Guvernului pentru modificarea gi
completarea Ordonantei de urgentia a Guvernului nr. 97/2005 privind evidenta,
domiciliul, resedinta si actele de identitate ale cetitenilor romdni si pentru

completarea Ordonantei de urgenti a Guvernului nr. 102/2005 privind libera
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circulatie pe teritoriul Romdniei a cetdatenilor statelor membre ale Uniunii
Europene si Spatiului Economic European

In urma analizirii actului normativ supus avizului, Autoritatea de Supraveghere a
concluzionat faptul cd, astfel cum sunt formulate unele prevederi, se aduce atingere
dreptului la viatd privatd a minorilor avand in vedere prelucrarea datelor sensibile ale
acestora. Astfel, posibilitatea eliberarii optionale a cartii de identitate electronice de la varsta
de 6 ani, este de naturd sad afecteze dreptul la viatd privata al minorilor lipsiti de capacitate
de exercitiu raportat la colectarea si stocarea datelor biometrice ale acestora. Sub acest
aspect, Autoritatea de Supraveghere a subliniat ca varsta minima trebuie sa fie de 14 ani,
deoarece aceasta este stabilita in cadrul sistemului Eurodac si recomandatd de Autoritatea
Europeana pentru Protectia Datelor (AEPD), in considerarea faptului cd utilizarea datelor
biometrice prezintd riscuri speciale si trebuie limitata strict la un proces de verificare
(Avizul AEPD din 26 martie 2008, publicat in JO nr. C200/1 din 6.8.2008).

Grupul de Lucru Art. 29 pentru protectia datelor de pe langd Comisia Europeana a
precizat ca prelucrarea datelor biometrice trebuie restrictionatd pentru minori la varsta
utilizata in bazele de date biometrice de la nivel comunitar (minim 14 ani).

Referitor la definitia codului numeric personal, Autoritatea de Supraveghere a
considerat necesara reformularea acesteia, pentru a conferi 0 mai mare claritate textului. In
consecintd, Autoritatea de Supraveghere a propus urmatoarea definitie: ,,Codul numeric
personal reprezinta un numar semnificativ ce individualizeaza in mod unic o persoana fizica
si constituie un instrument de verificare a starii civile a acesteia si de identificare in anumite
sisteme informatice de cétre persoanele autorizate”.

Observatiile si propunerile Autoritatii de Supraveghere au fost preluate de initiator.

% Proiectul Ordonantei de urgenti a Guvernului pentru modificarea si
completarea Legii nr. 95/2006 privind reforma in domeniul sanatatii

La o prima analizare a continutului proiectului ordonantei de urgenta, Autoritatea de
Supraveghere a mentionat necesitatea inserdrii unor mentiuni exprese privind scopurile
pentru care se emite un card national de asigurari sociale de sanatate, intrucat potrivit Legii
nr. 677/2001 datele cu caracter personal trebuie colectate in scopuri determinate, explicite si
legitime.

Autoritatea de Supraveghere a apreciat ca fiind excesiva colectarea si utilizarea pe
cardul de sanatate a codului numeric personal al asiguratului, in conditiile in care se

foloseste si codul unic de asigurat, deoarece potrivit aceleiasi legi, datele trebuie sa fie
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adecvate, pertinente si neexcesive prin raportare la scopul in care sunt colectate si ulterior
prelucrate. In acest sens, operatorul trebuie si exprime o justificare temeinicd a necesititii
prelucrarii tuturor datelor pe care intentioneaza sa le colecteze.

S-a recomandat ca, din textul proiectului de lege sa reiasa explicit faptul cd datele
administrative se inregistreaza separat de datele medicale, la fiecare categorie dintre acestea
avand acces numai persoanele autorizate, in special cand este vorba de date foarte sensibile
(de ex. diagnostice).

In acelasi timp, s-a recomandat ca fiind necesara identificarea exacti a entitatilor
implicate In emiterea cardului de asigurari de sanatate, cu atdt mai mult cu cat acestea vor
avea calitatea de operator si/sau Tmputernicit in activitatea de prelucrare a datelor cu caracter
personal si obligatia respectarii Legii nr. 677/2001, in special a dispozitiilor privind
securitatea si confidentialitatea datelor si a celor privind respectarea drepturilor pacientilor
in calitate de persoane vizate.

Urmare a observatiilor efectuate, initiatorul proiectului de ordonantd de urgenta a
procedat la modificarea acestuia, cu exceptia mentinerii colectarii si imprimarii pe cardul de
asigurari de sandtate a CNP-ului asiguratului.

Autoritatea de Supraveghere sustine In continuare caracterul excesiv al colectarii si

utilizarii pe cardul de asigurari de sandtate a codului numeric personal al asiguratului.

Sectiunea a 2-a: Opinii emise in diverse chestiuni privind protectia datelor

Ca si in anii precedenti, atdt persoanele vizate, cat si operatorii s-au adresat
Autoritdtii pe parcursul anului 2010, solicitand opinia acesteia cu privire la conditiile legale
de prelucrare a datelor cu caracter personal.

Astfel, a fost solicitat un numar de 545 de opinii, aspect care demonstreaza, inca o
data, interesul fatd de respectarea dispozitiillor legale in domeniul protectiei datelor
personale.

In continuare, prezentim unele dintre cele mai semnificative situatii supuse analizei

Autoritatii de Supraveghere:

1. Legalitatea colectdrii adreselor de e-mail i utilizarea acestora in vederea
transmiterii de mesaje comerciale
Potrivit art. 12 alin. (1) din Legea nr. 506/2004 privind prelucrarea datelor cu caracter

personal si protectia vietii private in sectorul comunicatiilor electronice, completata, este
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interzisa efectuarea de comunicari comerciale prin utilizarea unor sisteme automate de
apelare care nu necesitd interventia unui operator uman, prin fax ori prin posta electronica
sau prin orice altd metoda care foloseste serviciile de comunicatii electronice destinate
publicului, cu exceptia cazului in care abonatul vizat si-a exprimat in prealabil
consimtamantul expres pentru a primi asemenea comunicari.

Prin urmare, dispozitiile legale speciale de mai sus protejeazd persoanele fizice
posesoare ale unei adrese de posta electronicd, in ceea ce priveste comunicarile comerciale
efectuate prin acest sistem, instituind regula potrivit careia comunicarea se efectueaza numai
la consimtamantul celor 1n cauza.

Legea nr. 506/2004 se completeaza cu dispozitiile Legii nr. 677/2001, modificata si
completatd, iar conform art. 4 din aceasta ultima reglementare datele cu caracter personal
trebuie colectate in scopuri determinate, explicite si legitime.

Regula instituitd de Legea nr. 677/2001 este aceea ca prelucrarea (inclusiv colectarea)
datelor cu caracter personal ale unei persoane fizice (inclusiv adresa de posta electronica) se
efectueaza numai cu consimtamantul persoanei in cauza, dat in mod expres si neechivoc.

Totodata, obtinerea adreselor de posta electronicd din documente accesibile
publicului, potrivit legii, mentine obligatia operatorului de a realiza informarea persoanei

vizate, in vederea obtinerii acordului acesteia pentru primirea unor mesaje electronice.

2. Dezvaluirea datelor cu caracter personal din continutul declaratiilor de avere si
interese

Potrivit dispozitiilor art. 6 alin. (1) lit. e) din Legea nr. 176/2010, persoanele
responsabile cu implementarea prevederilor referitoare la declaratiile de avere si de interese
asigura afisarea si mentinerea acestora pe pagina de internet a institutiei, daca exista, sau la
avizierul propriu, prin anonimizarea adresei imobilelor declarate, cu exceptia localitatii, prin
anonimizarea codului numeric personal, precum si a semnaturii. In acest sens, legiuitorul
face o enumerare limitativa a datelor care pot fi anonimizate la momentul publicarii
declaratiilor.

Conform aceleiasi reglementari mentionate mai sus, nedeclararea cuantumului
veniturilor realizate sau declararea acestora cu trimitere la alte inscrisuri constituie
contraventie $i se sanctioneaza cu amenda.

Potrivit art. 15 alin. (1) din Legea nr. 677/2001, modificata si completatd, persoana

vizatd are dreptul de a se opune in orice moment, din motive intemeiate si legitime legate de
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situatia sa particulard, ca date care o vizeaza sa faca obiectul unei prelucrari, exceptie facand
cazurile in care exista dispozitii legale contrare.

In consecinti, din coroborarea normelor legale de mai sus, rezultd ci declararea
cuantumului veniturilor anuale ale sotului/sotiei, incasate din salarii este obligatorie, aceste
informatii nefiind printre cele care se anonimizeaza la momentul afisarii pe pagina de
internet sau la avizierul propriu al angajatorului, iar dreptul de opozitie nu poate fi exercitat

in situatia de fata.

Sectiunea a 3-a: Activitatea de reprezentare in fata instantelor de judecata

Practica instantelor de judecata in litigiile referitoare la protectia datelor pentru anul
2010 s-a mentinut intr-o forma unitara.

Unele din sanctiunile contraventionale aplicate de Autoritatea de Supraveghere au
fost contestate in instanta, iar litigiille deduse judecatii au fost solutionate in sensul
mentinerii masurilor aplicate.

Reliefam, astfel, existenta unei abordari si interpretdri similare a normelor specifice
domeniului protectiei datelor personale intre Autoritatea de Supraveghere si instantele
judecatoresti, de natura sa asigure aplicarea eficienta si, implicit, respectarea principiilor de

prelucrare statuate la nivel national si comunitar.

Prezentam céteva dintre situatiile relevante in care au fost contestate sanctiunile
aplicate de Autoritatea de Supraveghere:

1. In urma investigatiei efectuate de Autoritatea de Supraveghere, pentru solutionarea
unei plangeri la o societate comerciald s-a constatat ca aceasta prelucra date cu caracter
personal prin servicii de comunicatii electronice — telefonie, fara obtinerea in prealabil a
consimtdmantului expres al persoanei vizate si fara a oferi in mod clar si expres acesteia
posibilitatea de a se opune printr-un mijloc simplu si gratuit unei asemenea utilizari cu
ocazia fiecarui mesaj.

Desi operatorul sanctionat a fost sesizat de persoana vizatd spre a i se dezactiva

optiunea de a primi mesaje prin SMS, acesta nu a dat curs solicitarii primite.
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In timpul controlului Autoritatea de Supraveghere a constatat ci operatorul nu a luat
nicio masurd pentru a solutiona problema sesizatd de persoana vizata-clientul, iar pentru
efectuarea de comunicari comerciale nesolicitate, Autoritatea de Supraveghere a aplicat
sanctiunea amenzii.

Operatorul a formulat plangere Impotriva procesului-verbal de constatare/sanctionare.

Instanta de judecatd a mentinut ca legal Intocmit procesul-verbal incheiat de
Autoritatea de Supraveghere, iar hotdrarea a ramas irevocabila.

2. Autoritatea de Supraveghere a constatat ca un operator a procedat la constituirea
unei baze de date cuprinzand numele, prenumele, adresa, seria si nr. CI/BI, CNP, numele
parintilor, in scopul emiterii abonamentelor de calatorie pentru clientii sdi. Datele personale
au fost colectate din copiile actelor de identitate ale persoanelor vizate — abonatii, retinute in
momentul solicitarii eliberarii abonamentelor la punctele de lucru ale operatorului. La data
controlului, copiile actelor de identitate figurau ca arhivate atat fizic, cat si electronic.

Intrucat scopul pentru care au fost colectate datele in principal a fost atins, datele
personale ar fi trebuit distruse, respectiv sterse.

Pentru faptele constatate Autoritatea de Supraveghere a sanctionat contraventional
operatorul cu amenda pentru prelucrarea nelegald a datelor, in temeiul art. 32 din Legea nr.
677/2001.

Operatorul a contestat procesul-verbal de constatare/sanctionare, insd instanta a
respins plangerea ca neintemeiata, consfintind astfel ca Autoritatea de Supraveghere in mod
corect si legal a aplicat sanctiunile respective.

Hotararea pronuntatd de instanta de judecata a ramas definitiva.

3. Autoritatea de Supraveghere a efectuat o investigatie la un operator care a
dezvaluit datele personale ale unui salariat catre un cotidian local. Aceste date au fost
colectate din legitimatia de serviciu si contineau imaginea salariatului.

Faptele contraventionale constatate au fost sanctionate cu amenda pentru prelucrarea
cu rea-credintd a datelor personale.

Procesul-verbal a fost contestat de operator, iar instanta de judecatd a constatat ca
faptele au fost savarsite de catre operator si a considerat legal procesul-verbal de
constatare/sanctionare intocmit de Autoritate.

Ambele parti au formulat recurs, iar instanta superioard in grad a admis recursurile si
a dispus rejudecarea cauzei. La rejudecare, instanta a respins plangerea, prin hotarare ramasa

definitiva, confirmand astfel legalitatea sanctiunii aplicate de Autoritatea de Supraveghere.
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4. In urma unei investigatii, Autoritatea de Supraveghere a sanctionat cu amendi o
institutie publica intrucat a publicat pe internet un anunt colectiv care continea numele,
prenumele si domiciliul fiscal al contribuabilului

Operatorul nu a facut dovada ca a respectat prevederile art. 44 din Codul de
procedura fiscald, motiv pentru care instanta de judecata a respins actiunea.

Hotararea pronuntata in favoarea Autoritatii de Supraveghere a ramas definitiva.

CAPITOLUL al V-lea

ACTIVITATEA DE RELATII EXTERNE

Restrictiile bugetare au afectat si in cursul anului 2010 activitatea de relatii externe,
Autoritatea de Supraveghere aflandu-se, de cele mai multe ori, in imposibilitatea de a
asigura reprezentarea in cadrul reuniunilor la care a fost invitata sa participe.

Cu toate acestea, Autoritatea de Supraveghere si-a indeplinit obligatia legala de a
participa, 1n calitate de membru cu drepturi depline, la reuniunile organismelor comunitare
de control Europol, Eurodac, Vami, Cooperare politieneasca si judiciard — foruri ce reunesc
reprezentanti ai autoritatilor nationale responsabile de protectia datelor personale din fiecare
stat al Uniunii Europene, iar in calitate de observator, la reuniunile Autoritdtii comune de
control Schengen.

Subiectele dezbatute In cadrul acestor reuniuni au vizat, in special, aspecte privind
consolidarea capacitatii de exercitare a controlului independent de catre autoritatile nationale
de protectia datelor personale, exercitarea dreptului de acces de catre persoanele vizate,
stabilirea competentelor de supraveghere ale autorititilor comune de control, precum si
probleme specifice intimpinate in utilizarea sistemelor informatice.

Autoritatea de Supraveghere a fost invitatd sa participe la misiunea de evaluare
Schengen a statelor Austria, Italia si Grecia, in domeniul protectiei datelor personale.

Personalul Autoritdtii de Supraveghere pregitit pe domeniul Schengen a luat parte si la
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dezbaterile purtate in cadrul reuniunii grupului de lucru SCHEVAL pe marginea raportului
intocmit la finalul vizitei, fapt care reprezintd o recunoastere a capacitatii institutionale a
Autoritatii romane de supraveghere.

Experienta dobanditd in cadrul acestei evaludri se va dovedi foarte utila in
desfasurarea activitatii specifice Autoritatii de Supraveghere in perioada ulterioara aderarii

Romaniei la spatiul Schengen.

In activitatea de cooperare inter-institutionald la nivel national, Autorititii de
Supraveghere i s-a solicitat transmiterea de opinii cu privire la prelucrarea datelor
pasagerilor companiilor aeriene, cooperarea politieneascd si judiciard, transmiterea
mesajelor financiare interbancare SWIFT, implementarea prevederilor Directivei
2010/40/CE privind cadrul pentru implementarea sistemelor de transport inteligente in
domeniul transportului rutier si pentru interfetele cu alte moduri de transport, initiativa
legislativa cetateneasca europeana.

Mentionam ca punctul de vedere al Autoritatii de Supraveghere transmis Ministerului
Afacerilor Externe a fost insusit in cadrul reuniunii COREPER dintre reprezentantii
guvernelor statelor membre.

Reprezentantii Autoritdtii de Supraveghere au continuat sesiunile de pregatire a
personalului Ministerului Afacerilor Externe in domeniul vizelor, prin sustinerea de

materiale privind principalele prevederi referitoare la protectia datelor cu caracter personal.
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CAPITOLUL al VI-lea

ACTIVITATEA DE COMUNICARE SI RELATII PUBLICE

Sectiunea 1: Activitatea de comunicare si relatii publice

In scopul cresterii gradului de informare si constientizare a publicului cu privire la
domeniul protectiei datelor cu caracter personal, Autoritatea de Supraveghere a intreprins in
anul 2010 o serie de activitdti de comunicare specifice.

Dintre evenimentele semnificative in care Autoritatea de Supraveghere a fost

implicatd prin sustinerea unor prezentdri specifice, evidentiem:

» Conferinta ,,Criminalitatea economica si datele confidentiale”, organizata
de Camera de Comert Romano-Germana

La data de 13 aprilie 2010, Camera de Comert Roméano-Germana a organizat la
Bucuresti, Conferinta intitulatd ,,Criminalitatea economica si datele confidentiale”, la care
au fost invitati sa participe reprezentanti ai Autoritdtii de Supraveghere.

Acest eveniment a constituit un excelent prilej de dezbatere a unor aspecte de interes
pentru companiile din domeniul privat, referitoare in special la confidentialitatea datelor
personale, a informatiilor de naturd economica, secretul economic, secretul de serviciu si
informatiile clasificate, principiile asigurarii unei adecvate protectii a datelor personale,

aplicarea masurilor de securitate a bazei de date detinute de operatori.

> Conferinta ,,Prevenirea Fraudei”
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Autoritatea de Supraveghere a participat, in data de 15 iunie 2010, la aceasta
conferintd a carei primad editie a avut loc in Bucuresti si in cadrul careia s-au abordat
probleme curente de prevenire si management al fraudei, metode de impiedicare a fraudei de
identitate si instrumente noi de plata.

Reprezentantii companiilor de telefonie mobila si fixa, ai societatilor de asigurari au
aratat tipurile de frauda cu care se confruntd si masurile propuse pentru combaterea acestui
flagel.

Au fost subliniate necesitatea existentei unei strategii de management al riscului la
nivelul fiecarei companii, a unor solutii punctuale pe tipuri de probleme si a unei organizari

eficiente a departamentului de lupta Tmpotriva fraudei din cadrul fiecarei societati.

» Conferinta ,,Problemele cu care se confruntd ONG-urile la infiintare si
functionare”

La invitatia Asociatiei Pentru Apararea Drepturilor Omului in Romania — Comitetul
Helsinki (APADOR - CH), pe data de 5 octombrie 2010, s-a desfasurat la Bucuresti
conferinta ,,Problemele cu care se confruntda ONG-urile la infiintare si functionare”.

In cadrul discutiilor cu reprezentantii organizatiilor non — guvernamentale,
reprezentantii Autoritatii de Supraveghere au clarificat aspecte referitoare la obligatia de
notificare a prelucrarilor de date efectuate, drepturile persoanelor vizate si asigurarea
confidentialitatii prelucrarilor datelor cu caracter personal.

Reprezentantiit ONG-urilor prezente si-au exprimat aprecierea fatd de deschiderea
manifestatd de Autoritatea de Supraveghere catre activitatea desfasurata de asociatii si
fundatii, fatd de sprijinul acordat acestora in vederea respectdrii drepturilor persoanelor

vizate, in scopul asigurdrii unei reale protectii a datelor personale de catre ONG-uri.

] Conferinte
B Reuniuni

B Mese rotunde
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La aceste evenimente au fost transmise participantilor brosuri si pliante informative
privind respectarea regulilor de prelucrare a datelor personale, editate in cadrul Autoritatii
de Supraveghere.

Prin serviciile de dispecerat si audiente s-a realizat informarea rapida si eficienta a
cetdtenilor si a operatorilor, in sensul cd au fost oferite, intr-o manierd directa, informatii
utile cu privire la drepturile persoanelor vizate si obligatiile specifice operatorilor, ldmuriri
cu privire la conditiile prelucrarii datelor si la dezvdluirea acestora catre terti. Astfel s-au
acordat 648 de audiente si s-au primit 3612 apeluri telefonice referitoare la aspecte incidente

asupra protectiei datelor personale.
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Audiente Dispecerat

O alta expresie a cresterii gradului de constientizare a publicului cu privire la
drepturile sale, dar si a preocupdrii operatorilor asupra modului de folosire a datelor
personale, este reprezentata de primirea de catre institutia noastra, in anul 2010, a unui
numar total de 545 de cereri prin care s-au solicitat informatii cu privire la aplicarea Legii
nr. 677/2001.

In scopul popularizirii activititii institutiei si a reglementarilor specifice in materie,

au fost publicate, pe site-ul www.dataprotection.ro, numeroase comunicate de presa, prin

care au fost semnalate aspecte semnificative din implicarea autoritatii in anumite
evenimente, pozitiile publice fatd de anumite proiecte de acte normative sau alte manifestari

in care a fost implicata Autoritatea de Supraveghere .

Prin intermediul site-ului www.dataprotection.ro s-a urmadrit asigurarea unei
informdri adecvate a persoanelor fizice, cat si a operatorilor care pot solicita opinia
Autoritatii de Supraveghere, utilizand inclusiv adresa de e-mail pusa la dispozitie In acest

sens: anspdcp@dataprotection.ro .

Sectiunea a 2-a: Relatia cu mass-media
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In cursul anului 2010, activitatea Autorititii de Supraveghere si aplicarea principiilor
de protectie a datelor personale s-a aflat, in continuare, in atentia constantd a mass-mediei.

Aceasta s-a reflectat in articolele de presa publicate, pe teme specifice, in emisiuni
radiofonice si televizate, ceea ce denota interesul manifestat al mass-mediei pentru aspectele
ce implica folosirea adecvata a datelor personale.

Presa scrisd a solicitat punctul de vedere al Autoritatii de Supraveghere si a reflectat

activitatea acesteia, in special investigatiile efectuate si masurile aplicate.
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Raspunsurile date la solicitarile primite s-au concretizat in mai multe articole care au
adus in atentia publicului larg pozitia institutiei noastre in ceea ce priveste activitatea
institutiilor bancare de raportare a debitorilor la biroul de credit, conditiile de dezvaluire a
datelor personale, drepturile de care beneficiaza cetatenii in acest domeniu (in special
de Supraveghere.

Aceste articole au fost publicate in presa centrald (Curierul National, Sdptdmana
Financiard, Cotidianul, Adevarul, Jurnalul National, Romania Libera, Gandul), inclusiv de
catre portalurile cu informatii financiare (www.hotnews.ro).

In plus, jurnalistii s-au implicat activ in asigurarea unui cadru normal de folosire a
datelor personale prin semnaldrile unor situatii necorespunzatoare catre institutia noastra,
ceea a constituit un real sprijin 1n activitatea de control a Autoritatii de Supraveghere. Astfel,
reprezentantii Autoritatii de supraveghere au fost invitati la emisiuni difuzate de posturile
publice si private de radio si televiziune, in cadrul carora li s-a cerut opinia 1n legatura cu
anumite aspecte referitoare la asigurarea protectiei datelor personale (TVR 1 si 2, The

Monney Channel, PRO TV, Europa FM).
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Mass-media este In continuare partenerul valoros al institutiei noastre in atingerea
obiectivului de sensibilizare a publicului larg cu privire la principiile de protectiei a datelor

personale.

CAPITOLUL al VII-lea
RESURSE MATERIALE CONSUMATE SI ASPECTELE REFERITOARE LA
BUGETUL PE ANUL 2010
Pentru anul 2010 Autoritatea de Supraveghere a avut alocate fonduri prin Legea

bugetului de stat nr. 11/2010, cu modificarile si completarile ulterioare, structura finala fiind

urmatoarea :
Mii

let
Denumire indicator Cod Buget Sume cheltuite Executie (%)

actualizat la pana la

31.12.2010 31.12.2010
Total cheltuieli din care: 3.679 3.654 99.4%
Cheltuieli de personal 10 2.428 2.424 99.9%
Bunuri si servicii 20 1.249 1.228 98.4%
Cheltuieli de capital 70 2 2 100.0%

Restrictiile existente Tn executia bugetard au impus permanenta actualizare a
prioritatilor pentru realizarea celor mai importante proiecte cu fondurile existente. Ele au
avut ca efect renuntarea la efectuarea unor achizitii de bunuri i a unor investigatii pe teren.

In ceea ce priveste utilizarea fondurilor alocate, putem preciza urmatoarele:

Suma aferenta cheltuielilor de personal ale Autoritatii de Supraveghere a constituit un
procent de 66 % din totalul creditelor repartizate de la bugetul de stat, din care s-au utilizat
efectiv credite in valoare de 2.425 mii lei. Majoritatea cheltuielilor de personal au fost
aferente platilor facute pentru munca salariatd a angajatilor din departamentele de

specialitate.
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Cheltuielile cu deplasarile au reprezentat 3% din totalul cheltuielilor pe anul 2010.
Trebuie mentionat aici faptul ca Autoritatea de Supraveghere 1si realizeaza obiectul
principal de activitate prin investigatii si controale la operatorii situati pe teritoriul

Romaniei, precum si la consulatele Romaniei.

La nivelul Uniunii Europene, Autoritatea de Supraveghere are obligatia de a participa
la lucrarile Grupului de lucru Art. 29 si la grupurile de lucru pe domeniul protectiei datelor
constituite la acest nivel si ale autoritatilor comune de control (Schengen, Europol, Eurodac)
si la lucrdrile Consiliului Europei in domeniu. Sumele alocate pentru deplasari cuprind si
aceste cheltuieli.

Nivelul relativ scazut al celorlalte cheltuieli cu bunurile si serviciile achizitionate este
rezultatul mai multor factori, dintre care mentionam: criteriul pretului cel mai scazut aplicat
in procedurile de achizitii, aldturat unor cerinte tehnice atent stabilite, precum si restrictiile
bugetare.

Executia bugetard aferenta cheltuielilor de investitii a fost de 100%.

Fondurile bugetare au fost utilizate cu maximd eficientd si printr-o atenta

administrare a sumelor alocate institutiei noastre. =4
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