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CUVANT INAINTE

Stimate Domnule Presedinte al Senatului,

Stimati senatori,

Va supun atentiei raportul cu privire la activitatea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal in anul 2013, ca urmare a numirii
mele in functia de Presedinte incepdnd cu data de 26 iunie 2013.

In primul an al mandatului de Presedinte al acestei importante institutii pentru
protectia drepturilor fundamentale in Romdnia, activitatea noastra s-a axat pe asigurarea
exercitarii optime a atributiilor legale, de monitorizare si control al prelucrarilor de date cu
caracter personal aflate sub jurisdictia Autoritatii.

Astfel, principalele coordonate ale activitatii desfasurate pe parcursul anului 2013 au
vizat: intensificarea actiunilor de control asupra legalitatii prelucrarilor de date, avizarea
proiectelor de acte normative cu incidenta in acest domeniu si participarea activa la procesul
de reforma a legislatiei privind protectia datelor personale la nivelul Uniunii Europene si al
Consiliului Europei.

Implicarea autoritatii in procesul de reforma a reglementarilor europene privind
prelucrarea datelor personale, declangat in anul 2012, s-a amplificat, in vederea asigurarii
unei pozitii de substanta in cadrul organismelor europene, in colaborare cu celelalte institutii
publice din Romania, cu rol de reprezentare la acest nivel.

In a doua parte a anului, eforturile institutiei noastre s-au concentrat pe directia
cresterii n intensitate a actiunilor de control desfasurate pentru solutionarea plangerilor i
sesizarilor primite, dar i pentru verificarea din oficiu a unor aspecte legate de prelucrarea
datelor personale, in scopul asigurarii respectarii si aplicarii principiilor de protectie a
datelor de catre operatorii din domeniul public si privat. Investigatiile efectuate au urmarit,
cu precddere, activitatea desfasurata in sfera financiar-bancara, a comunicatiilor electronice
si a mediului on-line, precum i in aceea a monitorizarii §i securitatii spatiilor publice sau

private, prin utilizarea mijloacelor de supraveghere video. Ca rezultat al acestei abordari, se
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remarcd o cregtere cu peste 300% a cuantumului amenzilor aplicate in anul 2013, prin
comparatie cu anul anterior §i o sporire, de asemenea, semnificativa a numarului plangerilor
si sesizarilor adresate de cei interesati.

Pe baza experientei acumulate in acest an, ne propunem ca unul dintre obiectivele
strategiei pe termen scurt §i mediu a autoritatii sa urmareasca sporirea gradului de informare
publica a tuturor entitatilor implicate §i a persoanelor vizate cu privire la semnificatia
deosebita a respectarii dreptului la protectia datelor personale, cdt §i a constientizarii
consecingelor ce se pot produce in cazul incalcarii sale, prin aplicarea masurilor coercitive.

In acest scop insd, este necesard consolidarea capacititii administrative a Autoritditii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, prin alocarea unor
resurse materiale, financiare si umane adecvate exercitarii atributiilor sale specifice, in
conformitate cu standardele impuse de legislatia europeand. In acest fel, institutia va putea fi
pregatita inclusiv pentru schimbarile fundamentale din punct de vedere legislativ si functional
pe care le va implica adoptarea in perioada urmatoare a pachetului de reforma de la nivelul
organizatiilor europene la care Romdnia este parte.

Imi exprim convingerea ca vom beneficia de sprijinul tuturor factorilor decizionali
pentru realizarea proiectelor de viitor ale acestei autoritati independente, pentru a-si putea
indeplini pe deplin rolul de garant al unei reale protectii a dreptului la viata privata si a

dreptului la protectia datelor personale.

Ancuta Gianina OPRE,
Presedinte
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CAPITOLUL I
PREZENTARE GENERALA

Raportul de activitate pe anul 2013 al Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal este structurat pe sapte capitole, dupa cum urmeaza:

Capitolul I asigura o prezentare a structurarii raportului pe principalele aspecte.

In cuprinsul Capitolului al Il-lea sunt cuprinse aspecte relevante ale initiativelor cu
impact in domeniul protectiei datelor cu caracter personal la nivelul Uniunii Europene.

Capitolul al Ill-lea cuprinde activitatea Tn domeniul reglementarii, avizarii si
consultarii referitoare, in special la avizarea proiectelor actelor normative privind aspecte
privind protectia datelor si clarificarea problemelor semnalate de diversi operatori. Aceasta s-a
concretizat in emiterea a 32 de avize si 625 de puncte de vedere.

Prin petitiile adresate autoritatii, persoanecle fizice si operatorii de date au solicitat
informatii referitoare la incidenta legislatiei privind protectia datelor asupra activitatii
desfasurate de operatori, prelucrarea datelor cu caracter special, legalitatea dezvaluirii unor
date, transferul acestora In strainatate.

In sectiunea referitoare la reprezentarea in fata instantelor de judecata, sunt prezentate
litigiile relevante aflate pe rolul instantelor judecatoresti in care a fost parte Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal (denumitd in continuare
Autoritatea nationala de supraveghere) si sunt evidentiate solutiile pronuntate.

Sectiunea privind informarea publicad prezintd principalele modalititi de popularizare a
domeniului protectiei datelor cu caracter personal, desfasurate de institutie.

Capitolul al 1V-lea consta intr-0 prezentare a activitatii de control, in privinta
investigatiilor din oficiu si a celor efectuate pe baza plangerilor ori sesizarilor inregistrate.
Aceastd activitate constd in verificarea modalitatii in care operatorii din Romania efectueaza
operatiuni de prelucrare a datelor cu caracter personal cu scopul de a cunoaste cum sunt
aplicate dispozitiile legale in materie. In urma investigatiilor, au fost aplicate sanctiuni

contraventionale constand in avertismente si amenzi Tn cuatum total de 134.500 lei.
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Investigatiile efectuate din oficiu au vizat verificarea respectdrii de catre operatori a
dispozitiilor Legii nr. 677/2001, precum si a celorlalte acte normative care privesc domeniul
datelor cu caracter personal.

In unele cazuri s-a dispus, prin decizia presedintelui Autorititii nationale de
supraveghere, incetarea prelucrarii sau stergerea datelor.

Capitolului al V-lea prezintd activitatea de relatii externe a Autoritatii nationale de
supraveghere.

Capitolul al VI-lea privind activitatea de supraveghere a prelucrarilor de date cu
caracter personal prezinta concluziile rezultate din analizarea formularelor transmise de
operatorii de date, persoane fizice si juridice, care au avut obligatia depunerii acestora. Au fost
inregistrate un numar total de 7499 de notificari privind prelucrarile de date realizate atat pe
teritoriul Romaniei, cat si in statele membre, ori transferuri in state terte.

Capitolul al VII-lea referitor la resursele materiale si financiare contine informatii
referitoare la creditele bugetare puse la dispozitia Autoritatii nationale de supraveghere si

sumele cheltuite pe fiecare articol al clasificatiei bugetare.
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CAPITOLUL AL II-LEA
INITIATIVE LEGISLATIVE LA NIVELUL UNIUNII
EUROPENE

Sectiunea 1: Propunerea de Regulament al Parlamentului European si al
Consiliului privind protectia persoanelor fizice fata de prelucrarea datelor cu caracter
personal si libera circulatie a acestor date si Propunerea de Directiva privind protectia
datelor prelucrate in scopul prevenirii, detectirii, investigarii si punerii sub urmarire a

infractiunilor si a altor activitati judiciare

Pachetul legislativ propus de Comisia Europeana cuprinde doua propuneri de acte
normative:

o 0 propunere de Regulament privind protectia persoanclor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date;

o 0 propunere de Directiva privind protectia datelor prelucrate in scopul prevenirii,
detectarii, investigdrii si punerii sub urmarire a infractiunilor si a altor activitati
judiciare.

In principiu, Romania sustine adoptarea noului pachet legislativ privind protectia
datelor, in scopul asigurarii unei protectii efective si unitare a dreptului la viata privatd la
nivelul Uniunii Europene. Autoritatea nationala de supraveghere s-a pronuntat in favoarea
consolidarii drepturilor persoanelor fizice ale caror date cu caracter personal sunt utilizate in
domeniul public si privat, inclusiv in ceea ce priveste instituirea unor noi drepturi, cum sunt
dreptul de a fi uitat si dreptul la portabilitatea datelor, inh concordanta cu evolutiile tehnologice
ale societatii contemporane.

Referitor la natura instrumentului juridic, Comisia Europeana a propus un regulament,
act normativ de aplicabilitate directad, cu intentia declarata de a asigura 0 unitate de
reglementare si abordare a domeniului protectiei datelor personale la nivelul Uniunii

Europene.
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Tn contextul dezbaterilor din cadrul Grupului de Lucru Dapix de la nivelul Consiliului
Uniunii Europene, un aspect semnalat de multe state membre a fost acela al numarului mare
de acte delegate si acte de implementare ce ar urma sa fie emise de Comisia Europeana,
pentru punerea in aplicare a regulamentului. Ca urmare a dezbaterilor, cazurile n care
Comisia ar adopta astfel de acte au fost reduse, statele membre optand pentru eliminarea
definitiva a actelor delegate ori s-au exprimat Tn favoarea Tnlocuirii actului delegat cu
prevederi concrete n textul propunerii de regulament.

Referitor la cresterea sarcinilor administrative ale operatorilor, in special asupra micro-
intreprinderilor si intreprinderilor mici si mijlocii, Roménia a semnalat ca vor creste
obligatiile si costurile pentru acestea, iar majoritatea statelor membre au susfinut introducerea
abordarii bazate pe riscurile implicate de anumite prelucrari de date.

Un element de noutate consta in instituirea obligatiei de notificare a autoritatilor
nationale de supraveghere de cdtre operatorii la care apare o incdlcare a conditiilor de
securitate a prelucrarii datelor. In aceastd privinta, Autoritatea nationald de supraveghere a
sustinut ca notificarea sa fie efectuatd doar in cazul incalcarilor importante ale securitfii
datelor personale, de natura sa afecteze persoanele fizice. Corelat cu acest aspect, s-a instituit
in sarcina operatorilor si obligatia de informare a persoanelor fizice ale caror date sunt
implicate in incdlcarea de securitate semnalati autorititilor de supraveghere. in aceastd
privintd, Autoritatea nationald de supraveghere opineaza ca ar trebui sa fie lasata la aprecierea
acestor autoritafi dacd se impune informarea persoanelor implicate, pentru a evita alarmarea
acestora in situatii minore, eventual deja remediate de operator.

Un alt aspect important este cel referitor la numirea conducerii autoritatilor nationale
de supraveghere cu privire la care Romania a sustinut ca aceasta sa se efectueze numai de
catre Parlament, Tn vederea asigurarii unei reale independente a acestora.

O altad prevedere propusa se referd la transmiterea proiectelor de decizii ale autoritatilor
nationale de protectia datelor catre Comitetul European pentru Protectia Datelor si Comisia
Europeana, in anumite cazuri, situatie care ar putea aduce atingere independentei autoritatilor
nationale de protectia datelor in relatia cu cu executivul Uniunii Europene.

O alta propunere asupra careia s-au purtat numeroase dezbateri se refera la conditiile de

desemnare a unui responsabil pentru protectia datelor la nivelul operatorilor.
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Capitolul privind modalitatile de efectuare a transferurilor de date cu caracter personal
a suscitat un interes deosebit, iar mecanismul ,,autoritatii-lider” propus de Comisia Europeana
a fost intens dezbatut, reliefindu-se aspectele pozitive, dar si implicatiile negative din
perspectiva persoanei vizate.

In ceea ce priveste propunerea de Directiva privind protectia datelor prelucrate Tn
scopul prevenirii, detectdrii, investigdrii si punerii sub urmarire a infractiunilor si a altor
activitati judiciare, Comisia Europeana a subliniat ca scopul acesteia il constituie asigurarea
unui nivel unitar si ridicat de protectie a datelor cu caracter personal ale persoanelor fizice in
domeniul cooperarii politienesti si judiciare in materie penala. Astfel, se intentioneaza ca
nivelul de protectie a drepturilor si libertdtilor persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal de catre autoritatile competente in scopul prevenirii,
identificarii, investigarii sau urmadririi penale a infractiunilor sau al executarii pedepselor sa fie

similar in toate statele membre.

Protectia efectiva a datelor cu caracter personal la nivelul Uniunii Europene implica
consolidarea drepturilor persoanelor vizate si a obligatiilor celor care prelucreaza date cu
caracter personal, precum si stabilirea de competente echivalente pentru monitorizarea si
asigurarea conformitatii cu reglementarile in materie de protectie a datelor cu caracter
personal din statele membre.

In consecinta, scopul propunerii este de a asigura un nivel ridicat de protectie a datelor
in acest domeniu, sporind astfel increderea reciproca intre autoritdfile politienesti si cele
judiciare din diferitele state membre, facilitand libera circulatie a datelor si cooperarea intre
aceste autoritati.

In privinta acestei propuneri, Autoritatea nationald de supraveghere a formulat rezerve
fata de extinderea domeniului de aplicare a Directivei la activitatea de mentinere si asigurare
a ordinii publice, intrucat regimul derogatoriu de la respectarea drepturilor persoanelor vizate,
preconizat pentru activitdfile din domeniul dreptului penal, nu se justifica si in cel al ordinii

publice.

In cadrul dezbaterilor din Grupul de Lucru Dapix de la nivelul Consiliului Uniunii

Europene un accent deosebit s-a pus pe reglementarea drepturilor persoanelor vizate, prin
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raportare la exigenta stabilirii unui nivel adecvat de protectie a datelor personale si prin

propunerea de Directiva.

Acest pachet legislativ se afld in faza dezbaterilor la nivelul Consiliului Uniunii

Europene.

Sectiunea a 2-a: Propunerea de Regulament al Parlamentului European si al
Consiliului de stabilire a unui sistem de Intrari/lesiri (EES) pentru a inregistra datele
privind intrarile si iesirile pentru resortisantii statelor terte care traverseaza frontierele
externe ale statelor membre ale Uniunii Europene si Propunerea de Regulament al
Parlamentului European si al Consiliului de instituire a programului de inregistrare a

calatorilor (RTP)

In data de 28 februarie 2013, Comisia Europeani a lansat un nou pachet legislativ,
intitulat ,,Frontiere Inteligente”, care cuprinde urmatoarele initiative:

1. Propunerea de Regulament al Parlamentului European si al Consiliului de
stabilire a unui sistem de Intrari/lesiri (EES) pentru a inregistra datele privind intrarile
si iesirile pentru resortisantii statelor terte care traverseaza frontierele externe ale
statelor membre ale Uniunii Europene

Scopul stabilirii unui sistem de Intrari/Iesiri (EES) pentru a inregistra datele privind
intrarile si iesirile pentru resortisantii statelor terte care traverseaza frontierele externe ale
statelor membre ale Uniunii Europene este acela de a imbunatati managementul frontierei
externe si lupta impotriva migratiei ilegale, punand la dispozitie un sistem, care:

- va calcula perioada de sedere autorizata pentru fiecare calator,

- va sprijini identificarea oricdrei persoane care nu Iindeplineste sau nu mai
indeplineste conditiile de intrare sau de sedere pe teritoriul statelor membre; acest
lucru priveste in special persoanele care sunt gasite pe timpul controalelor in
interiorul teritoriului, ca nefiind in posesia unor documente de caldtorie sau a unor
alte documente de identitate;

- va sprijini analiza intrarilor si iesirilor tertilor.
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Sistemul de Intrari/lesiri (EES) nu se va aplica tertilor membri de familie ai cetatenilor
Uniunii Europene, aflati in posesia unui permis de sedere sau posesorilor permiselor de
sedere, la care se face referire Tn Codul Frontierelor Schengen, deoarece sederea lor nu este
limitatd la 90 de zile pe parcursul a 180 de zile.

2. Propunerea de Regulament al Parlamentului European si a Consiliului de
instituire a unui program de inregistrare a calatorilor (RTP)

Obiectivul Propunerii de Regulament al Parlamentului European si al Consiliului de
instituire a programului de inregistrare a calatorilor (RTP) este acela de a:

- stabili procedurile si conditiile de acces la RTP,

- stabili scopul, functionalitatile si responsabilitatile unui token - Depozit Central ca un
sistem de stocare a datelor despre cdlatorii inregistrati,

- conferi Agentiei IT (eu - LISA) managementul operational si dezvoltarea Depozitului

Central.

Propunerea de Regulament mentionatd defineste si procedurile si conditiile de
depunere a unei cereri de acces la RTP, procedurile de examinare a cererilor si adoptarea
deciziilor cu privire la acestea, gestionarea administrativd §i organizarea sistemului,
arhitectura tehnica a sistemului token - repertoriu central, categoriile de date si introducerea
datelor de cétre autoritatile competente, modul de utilizare a datelor, perioada de pastrare,
modificarea datelor, drepturile persoanelor vizate si supravegherea legalitdfii prelucrarii

datelor cu caracter personal.

Referitor la propunerile continute de pachetul legislativ ,,Frontiere inteligente”,
Autoritatea nationald de supraveghere a apreciat ca implementarea unui sistem de colectare si
prelucrare a datelor prin intermediul sistemului european de intrdri/iesiri si programul pentru
inregistrarea calatorilor presupune o prelucrare pe scard largd a datelor cu caracter personal si
poate reprezenta o noud situatie de risc pentru protectia datelor cu caracter personal ale
persoanelor fizice si, implicit, pentru respectarea si garantarea drepturilor fundamentale ale
acestora, Tn special a dreptului la viata privata.

Un astfel de sistem ce poate asigura un acces rapid la sistemele informationale de

control si evidentd intrari/iesiri la frontiera Uniunii Europene, precum si verificarea datelor
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biometrice Tn regim automatizat, se bazeaza pe prelucrarea unor categorii variate de date cu
caracter personal, mai ales dintre cele sensibile (biometrice).

Autoritatea nationala de supraveghere a subliniat faptul ca activitatile sus mentionate,
desfasurate la nivel european, presupun acordarea accesului la bazele de date a mai multor
autoritafi cu atributii in ceea ce priveste controlul la frontiere (de ex. autoritatile competente in
domeniul vizelor si autorititile de frontierd). In acest sens se ridicd problema extinderii
scopului initial al crearii sistemului si a impactului grav pe care il poate avea asupra
persoanelor extinderea ulterioara a utilizarii bazei la alte scopuri.

Faptul ca sistemul controalelor automatizate la frontiera Uniunii Europene permite
excluderea ,,factorului uman” din procesul de control, desi aparent simplificd procedura de
verificare a pasaportului, implicd riscuri in ceea ce priveste prelucrarea datelor cu caracter
personal si respectarea drepturilor tuturor persoanelor vizate.

Autoritatea nationala de supraveghere a subliniat ca introducerea unor astfel de sisteme
de control la frontiere implica, pentru resortisantii tarilor terte, riscuri majore in ceea ce
priveste respectarea si garantarea drepturilor acestora, in conditiile in care la acest moment
prin normele Codului frontierelor Schengen, spre exemplu, sunt deja instituite verificari
amanuntite a tuturor resortisantilor tarilor terte, atat la intrare, cat si la iesire.

Totodata, desi scopul principal al introducerii unui sistem de control automatizat la
frontiera Uniunii Europene este acela de a imbundtati managementul frontierei externe a
acesteia, 1n fapt, acesta este unul dintre mijloacele de lupta impotriva migratiei ilegale.

Prin acest sistem se intentioneaza analizarea intrarilor si iesirilor tertilor, ceea ce
presupune obtinerea unei imagini exacte a fluxurilor migratorii de la frontierele externe.

Tn acest context, este de subliniat ca “sistemele de prelucrare a datelor sunt Tn serviciul
omului; (...) acestea trebuie, indiferent de nationalitatea sau locul de resedinta al persoanelor
fizice, sd le respecte drepturile si libertitile fundamentale, in special dreptul la viatd privata®
...)".

Astfel, in concordanta cu jurisprudenta Curtii Europene a Drepturilor Omului rezultata
din incalcarea art. 8 din Conventia pentru apdrarea drepturilor omului si libertatilor

fundamentale, protectia oferita de acest articol ar fi diminuatd in mod inacceptabil, daca folosirea

! Potrivit considerentului (2) din Directiva 95/46/CE, transpusa in Romania prin Legea nr. 677/2001
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de tehnici stiingifice moderne ar fi permisd cu orice pref si fara realizarea unui echilibru intre
beneficiile folosirii extensive a acestor tehnici si interesele importante legate de viata privata, iar
orice stat care pretinde sd aiba un rol de pionier in dezvoltarea noilor tehnologii poarta
responsabilitatea obtinerii unui echilibru corect in aceasta problema.

Prin urmare, Autoritatea nationald de supraveghere a apreciat ca, atunci cand se propun
si se concep noi sisteme informatice la scard larga trebuie sa se respecte principiul necesitatii,
proportionalitatii, ,,Judrii in considerare a vietii private incepand din momentul conceperii
sistemului” (asa-numitul pricipiu ,,privacy by design”) si principiul limitarii scopului.

La analiza prevederilor propuse prin pachetul legislativ ,,Frontiere inteligente”
Autoritatea nationald de supraveghere a constatat ca urmeaza a fi preponderent prelucrate date
cu caracter special, printre care si date biometrice, fapt pentru care a atras atentia ca pentru
utilizarea acestora trebuie sd se ia masuri stricte de protectie in sensul stabilirii de condifii
minime pentru utilizarea datelor biometrice si sa se stabileasca proceduri de rezerva pentru
persoanele care nu se pot inregistra.

Acest pachet legislativ se aflda in faza dezbaterilor la nivelul Consiliului Uniunii

Europene.

Sectiunea a 3-a: Propunerea de Directivdi a Parlamentului European si a
Consiliului privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor,
inclusiv al finantarii terorismului si Propunerea de Regulament al Parlamentului
European si al Consiliului cu privire la informatiile privind platitorul care insotesc
transferurile de fonduri

In luna februarie 2013, Comisia Europeani a adoptat doud propuneri de consolidare a
normelor Uniunii Europene existente cu privire la combaterea spalarii banilor si transferurile
de fonduri. Amenintarile asociate spaldrii banilor si finantarii terorismului sunt intr-o continua
evolutie, iar acest lucru impune actualizari periodice ale normelor in domeniu.

Pachetul legislativ include o propunere de Directiva privind prevenirea utilizarii
sistemului financiar in scopul spalarii banilor si al finantarii terorismului, precum si o

propunere de Regulament cu privire la informatiile privind platitorul care insotesc
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transferurile de fonduri, in vederea asigurdrii unei ,trasabilitati adecvate” a acestor
transferuri.

Scopul comun al adoptarii celor doud instrumente legislative constd in revizuirea
cadrului normativ actual al Uniunii Europene in materia combaterii spalarii banilor si a
finantarii terorismului, cu scopul de a spori eficacitatea acestuia si de a asigura conformitatea
sa cu standardele internationale.

La nivelul Uniunii Europene, Directiva 2005/60/CE privind prevenirea utilizarii
sistemului financiar in scopul spalarii banilor si finantarii terorismului instituie cadrul menit
sa protejeze soliditatea, integritatea si stabilitatea institutiilor de credit si financiare si
increderea in sistemul financiar in ansamblu impotriva riscurilor de spalare a banilor si de
finantare a terorismului.

In ceea ce priveste propunerea unui nou regulament al Parlamentului European si al
Consiliului cu privire la informatiile privind platitorul care insotesc transferurile de fonduri,
scopul acestui act este de a revizui Regulamentul (CE) nr. 1781/2006 cu privire la informatiile
privind platitorul care insotesc transferurile de fonduri, astfel incat sa se imbunatateasca
trasabilitatea platilor si sa se garanteze conformitatea deplind a cadrului Uniunii Europene cu
standardele internationale.

Regulamentul privind transferurile de fonduri stabileste norme conform carora
prestatorii de servicii de plata trebuie sa transmitd informatii privind platitorul pe tot parcursul
lantului de plati in scopul prevenirii, investigarii si depistarii actelor de spalare de bani si de

finantare a terorismului.

Obiectivul primordial al revizuirii cadrului legal privind prevenirea si combaterea
spalarii banilor si a finantarii terorismului este acela de a proteja sistemul financiar si piata
unicd impotriva abuzurilor din partea infractorilor care incearca sa spele produse obtinute ilicit
sau din partea teroristilor care doresc sa finanteze activitd{i sau grupuri teroriste.

In ceea ce priveste propunerea de Directivi a Parlamentului European si a
Consiliului privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor,
inclusiv al finantarii terorismului, principalele modificari propuse vizeaza:

- extinderea domeniului de aplicare al directivei (reducerea pragului pentru
comerciantii de bunuri de valoare ridicata care efectueaza plati in numerar, de la 15 000 EUR
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la 7 500 EUR si includerea in domeniul de aplicare a directivei a ,,furnizorilor de servicii de
jocuri de noroc”);

- abordarea bazatd pe risc (completarea listei minime de factori care trebuie luati in
considerare sau cu Orientari care urmeaza a fi elaborate de catre autoritatile europene de
supraveghere);

- masuri simplificate si masuri sporite de precautie privind clientela (inasprirea
normelor privind precautia simplificata si eliminarea unor situatii in care se aplica scutiri) ;

- informatii privind beneficiarul real (sunt propuse masuri noi in scopul de a face
informatiile privind beneficiarul real mai clare si mai accesibile; prin aceasta, persoanele
juridice sunt obligate sa detina informatii referitoare la propriii beneficiari reali);

- echivalenfa tarilor terte (directiva revizuita va elimina dispozitiile referitoare la
,echivalenta”pozitiva, din moment ce regimul de precautie privind clientela este din ce in ce
mai puternic bazat pe risc, iar utilizarea de scutiri pe motivul unor factori pur geografici este
mai putin relevanta);

- alinierea sanctiunilor administrative;

- unitdtile de informatii financiare;

- autoritatile europene de supraveghere;

- masurile de transpunere (introducerea unei obligatii pentru statele membre de a
transmite un tabel de corespondenta intre dispozitiile legislatiei lor nationale si dispozitiile
directivei).

Introducerea de prevederi legale referitoare la prelucrarea datelor cu caracter personal
in propunerea de Directiva privind prevenirea utilizarii sistemului financiar in scopul spalarii
banilor si al finantarii terorismului, se justifica prin chiar scopul actului normativ, ce va avea
ca rezultat colectarea si prelucrarea unui volum foarte mare de informatii, respectiv date cu
caracter personal.

Acest fapt va avea implicatii directe asupra drepturilor fundamentale ale persoanelor
fizice si poate conduce, in cazul nerespectarii legislatiei in domeniu, la grave atingeri aduse
dreptului la viatd privatd a acestora, in ceea ce priveste protectia datelor lor cu caracter

personal.
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Urmare a analizarii textului propunerii de Directiva, pentru a conferi forta juridica
sporitd protectiei datelor personale si drepturilor persoanelor vizate, Autoritatea nationald de
supraveghere a apreciat ca ar trebui sa existe trimiteri exprese la Directiva 95/46/CE si la
legislatia statului membru in domeniu referitoare la protectia datelor cu caracter personal si in
cuprinsul articolelor care fac referiri la protectia datelor.

Propunerea de Directiva face referire la o perioadd de 5 ani ca termen de stocare a
documentelor si informatiilor, Tnsd nu contine si o enumerare a datelor si categoriilor de date
cu caracter personal ce sunt colectate de la persoanele vizate si, ulterior, comunicate catre
autoritatile competente. Aceasta lacuna conduce la incertitudini privind datele prelucrate, dar
si la unele posibile neclaritdfi in procesul ulterior de implementare a Directivei de catre statele
membre.

Legat de acest aspect, Autoritatea nationala de supraveghere a apreciat ca s-ar impune,
in vederea eliminarii ambiguitatilor, stabilirea concreta a datelor si categoriilor de date
colectate si care vor fi prelucrate, simpla trimitere la Directiva 95/46/CE nefiind suficienta
pentru asigurarea unui nivel de protectie adecvat al datelor cu caracter personal.

De asemenea, Autoritatea de supraveghere a recomandat inserarea unor prevederi cu
privire la clauzele de confidentialitate ce trebuie respectate de catre angajatii entitatilor
implicate Tn procedurile de raportare a informatiilor, avand in vedere natura sensibild a datelor
ce vor fi prelucrate.

Referitor la politicile de protectie a datelor si la politicile si procedurile privind
schimbul de informatii, S-a apreciat ca adecvata adaugarea unor mentiuni care sa faca referire
la continutul acestor politici, respectiv la faptul cd acestea trebuie sa stabileascd masurile
tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva
distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat,
precum si impotriva oricarei alte forme de prelucrare ilegald, avand in vedere si dispozitiile
art. 17 alin. (1) din Directiva 95/46/CE.

Propunerea de Regulament al Parlamentului European si al Consiliului cu privire
la informatiile privind platitorul care insotesc transferurile de fonduri revizuieste

Regulamentul (CE) nr. 1781/2006 cu privire la informatiile privind platitorul care insotesc
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transferurile de fonduri in scopul imbunatatirii urmaririi platilor si asigurarii conformitatii
legislatiei cadru a UE cu standardele internationale.

Modificarile propuse de Autoritatea nationald de supraveghere au drept scop
identificarea de solutii in domeniile in care persistd probleme legate de transparentd, fiind
vizate urmatoarele cerinte principale:

- includerea unor informatii privind beneficiarul platii;

- extinderea domeniului de aplicare a regulamentului (includerea cartilor de credit sau
de debit, a telefonului mobil sau a oricarui alt dispozitiv digital sau informatic in obiectul
dispozitiilor regulamentului in cazul in care acestea sunt utilizate pentru transferarea de
fonduri de la o persoand la alta si clarificarea situatiei transferurilor de fonduri in afara
Uniunii Europene a caror valoare este de mai putin de 1 000 EUR);

- introducerea unor noi obligatii pentru prestatorii de servicii de plata fatd de
beneficiarul platii (verificarea identitatii beneficiarului in cazul platilor provenite din afara UE
a caror valoare este de peste 1 000 EUR), precum si pentru prestatorul de servicii de plata al
beneficiarului platii si prestatorul intermediar de servicii de platd (instituirea unor proceduri
bazate pe evaluarea riscurilor care sd permita identificarea situatiilor in care trebuie executat,
respins sau suspendat un transfer de fonduri pentru care nu au fost furnizate informatiile
cerute si obligatia de a stabili masurile care trebuie luate in acest sens);

- consolidarea competentelor de a aplica sanctiuni ale autoritatilor competente si
impunerea cerintei coordonarii actiunilor Tntreprinse in cazurile transfrontaliere, publicarea
sanctiunilor aplicate si instituirea unor mecanisme eficace prin care sa se incurajeze
semnalarea cazurilor de ncdlcare a dispozitiilor regulamentului.

Acest pachet legislativ se afla in faza dezbaterilor la nivelul Consiliului Uniunii

Europene.
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CAPITOLUL AL IlII-LEA

ACTIVITATEA DE REGLEMENTARE, AVIZARE,
CONSULTARE SI INFORMARE PUBLICA

Sectiunea 1 Avizarea actelor normative

In temeiul art. 21 alin. (3) lit. h) din Legea nr. 677/2001, Autoritatea nationala de
supraveghere a emis o serie de avize asupra unui numar de 32 de proiecte de acte normative
claborate de diverse institutii si autoritati publice, care se refereau la aspecte privind
prelucrarea datelor cu caracter personal.

Autoritatea nationald de supraveghere a formulat observatii relevante referitoare la
actele normative supuse avizarii cu privire la protectia drepturilor si libertatilor persoanelor
fizice sub aspectul prelucrarii datelor cu caracter personal.

Fatd de continutul proiectelor actelor normative transmise Autoritdfii nationale de
supraveghere, in cursul anului 2013, au fost emise o serie de avize negative, avize favorabile

fara observatii, precum si avize favorabile cu observatii si propuneri, dupd cum urmeaza:

1. Avize negative

Argumentele care au justificat ca Autoritatea nationald de supraveghere sd emita avize
negative au constat in necorelarea dispozitiilor propuse cu principiile si reglementarile
constitutionale, cu actele juridice ale Uniunii Europene, cu tratatele la care Romania este parte
ori cu legislatia cadru in materie, precum si generarea unor paralelisme in reglementare.

Din aceste considerente, Autoritatea nationala de supraveghere a propus reanalizarea si
reformularea respectivelor proiecte de acte normative.

Dintre reglementarile relevante asupra carora Autoritatea de supraveghere a emis avize

negative, exemplificam:
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a) Propunerea legislativi privind colectarea si stocarea datelor necesare
identificarii clientilor serviciilor de comunicatii electronice furnizate prin intermediul
cartelelor preplatite

Autoritatea nationald de supraveghere a avizat negativ aceastd propunere, cu observatii
referitoare la faptul cd initiatorul nu a luat in consideratie ca se incdlcau tocmai prevederile
actelor normative ale Uniunii Europene pe care initiatorul sustinea ca le implementeaza. O
altd incalcare semnalatd de Autoritatea nationald de supraveghere este cea referitoare la
respectarea vietii private, drept consacrat prin art. 26 din Constitutie.

In ceea ce priveste prelucrarea codului numeric personal al unei persoane vizate, care
se realizeaza in conditiile prevazute de art. 8 din Legea nr. 677/2001 coroborate cu cele ale
Deciziei nr. 132/2011, s-a aratat ca propunerea incalca grav principiile proportionalitatii si
stocarii limitate a datelor.

Prin instituirea obligatiei de comunicare a datelor de identificare in sarcina persoanelor
vizate care au achizitionat deja un serviciu de orice tip de la furnizorii de servicii de
comunicatii electronice, anterior intrarii in vigoare a legii propuse, s-a apreciat ca aceasta
poate contraveni principiului neretroactivitatii legii, statuat de art. 15 alin. (2) din Constitutie.

Impunerea n sarcina utilizatorilor de servicii de comunicatii electronice furnizate prin
intermediul cartelelor preplatite, persoane vizate, potrivit Legii nr. 677/2001, a obligatiei de a
se identifica sau de a comunica furnizorilor acestor tipuri de servicii date cu caracter personal
(nume, prenume, cod numeric personal), constituie o restrangere a drepturilor acestor
persoane, avand in vedere ca exercitarea unor acte/fapte de comert este conditionatd de
dovedirea identitatii persoanelor in cauza, iar prestarea unor servicii de comunicatii este

supusa conditiei de furnizare a anumitor date cu caracter personal.

b) Propunerea legislativa privind economia sociala (Bp. 439/2013)

Autoritatea nationald de supraveghere a avizat negativ aceasta propunere. Activitatile
desfasurate in contextul reglementarii domeniului economiei sociale presupun efectuarea de
operatiuni de prelucrare a unor categorii diferite de date cu caracter personal, mai ales date cu
caracter special, precum codul numeric personal, starea de sanatate, etnia, savarsirea de fapte

penale. Aceasta are implicatii directe asupra drepturilor fundamentale ale persoanelor fizice si
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poate conduce la grave atingeri aduse dreptului la viata privatd a cetdtenilor, In ceea ce
priveste protectia datelor lor cu caracter personal.

Autoritatea nationald de supraveghere a apreciat cd este necesara definirea rolului si
responsabilitatilor tuturor entitdtilor implicate in procesul de reglementare a domeniului
economiel sociale si care vor prelucra date cu caracter personal, precum si stabilirea
competentelor autoritatilor publice in colectarea si prelucrarea datelor personale, in vederea
clarificarii calitatii acestora de operatori sau Tmputernicifi, potrivit definitiilor date de Legea
nr. 677/2001.

S-a subliniat ca este necesara luarea in consideratie a principiilor de protectie a datelor,
n special prin stabilirea persoanelor autorizate, dupa caz a autoritatilor si institutiilor publice,
care vor avea acces la date, In scopuri legitime §i cu respectarea tuturor garantiilor adecvate
pentru respectarea drepturilor persoanelor vizate.

Activitdtile desfasurate in legiturd cu Intocmirea si pastrarea registrului electronic al
intreprinderilor sociale si cu anumite raportari obligatorii (precum cele prevazute in Capitolul
V al propunerii) presupun efectuarea de operatiuni de colectare si prelucrare a unor categorii
diferite de date cu caracter personal, inclusiv date avand functie de identificare de
aplicabilitate generala (codul numeric personal) si alte date cu caracter special.

Referitor la datele privind starea de sdnatate, Autoritatea nationald de supraveghere a
subliniat ca acestea se afla nu doar sub incidenta regulilor generale ale Legii nr. 677/2001, dar
mai ales a dispozitiilor speciale din acest act normativ. In acest sens, art. 7 si art. 9 din Legea
nr. 677/2001 stabilesc, printre altele, si faptul ca prelucrarea datelor privind starea de sanatate
se efectueaza de catre ori sub supravegherea unui cadru medical supus secretului profesional
sau de catre ori sub supravegherea unei alte persoane supuse unei obligatii echivalente in ceea
ce priveste secretul.

Cat priveste comunicarile electronice ale datelor intre diverse entitdti cu atributii
referitoare la registrul electronic al intreprinderilor sociale, s-a subliniat ca o comunicare de
acest tip se poate expune la o serie de riscuri cum ar fi pierderea, distrugerea, etc., chiar
accidentala a datelor. Or, la alegerea modalitatilor de transmitere a datelor sau a documentelor
ce confin date cu caracter personal, trebuie sa se aiba in vedere faptul ca operatorii au

obligatia de a aplica masuri tehnice si organizatorice adecvate pentru protejarea datelor cu
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caracter personal. Autoritatea nationald de supraveghere a apreciat ca implementarea unui
astfel de sistem de colectare si prelucrare a datelor poate reprezenta o noud situatie de risc
pentru protectia datelor cu caracter personal ale persoanelor fizice si, implicit, respectarea si
garantarea drepturilor fundamentale ale acestora, in special cel la viatd privata, deoarece se
bazeaza pe colectarea si prelucrarea unor categorii variate de date cu caracter personal, mai
ales dintre cele cu caracter special.

Intrucat se vizeaza prelucrarea unor date sensibile care impun protectie adecvata, iar
textul propunerii legislative privind economia sociald nu detaliazd suficient modalitatile
concrete de prelucrare a datelor, precum si modalitatea de exercitare a drepturilor persoanelor

vizate, Tn special a dreptului de acces, s-a solicitat reanalizarea acestuia.

c) Propunerea legislativa privind modificarea Legii nr. 544/2001 privind liberul
acces la informatiile de interes public (Bp. 584/2013)

Autoritatea nationald de supraveghere a acordat aviz negativ intrucat prevederile
propunerii legislative privind modificarea Legii nr. 544/2001 fac referire la 0 multitudine de
date personale ale angajatilor unei institutii sau autoritati publice, care ar urma sa fie
dezvaluite publicului larg prin paginile de internet ale acestora. Astfel, se propunea
dezvaluirea numelui, studiilor absolvite, experientei profesionale, abilitatilor IT,
competentelor lingvistice, veniturilor salariale ori de altd natura, ori a altor date cu caracter
personal cuprinse in curriculum vitae al personalului angajat ori detasat din cadrul unei
autoritafi sau institutii publice.

Toate aceste date nu numai ca identifica in mod direct i concret o persoana vizata, ci si
expun public, in mare masura, viata privata a persoanei in cauza prin referirea la multitudinea
de ,factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau
sociale”.

Legea nr. 677/2001 stabileste conditiile in care datele cu caracter personal pot fi
prelucrate, inclusiv dezvaluite catre terti. Datele cu caracter personal pot fi prelucrate de catre
un operator (institufii si autoritati publice, in cazul Legii nr. 544/2001), fara consimtamantul
persoanei vizate, 1n situatii de exceptie, de strictd interpretare si aplicare, reglementate de art.

5 alin. (2) din Legea nr. 677/2001. Efectuarea de prelucrari a datelor cu caracter personal
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precum dezvéluirea datelor cu caracter personal catre publicul larg, precizate In propunerea
legislativa, prin postarea pe internet pe o perioadd nedeterminatd, sunt operatiuni ce pot
conduce la aparitia unor riscuri crescute pentru drepturile si libertatile persoanelor in cauza,
acestea fiind expuse public prin prelucrarea excesiva a datelor lor, raportat la scopul propus.

Expunerea excesiva a datelor personale ale persoanelor care ocupa anumite functii in
cadrul unei autoritdti sau institutii publice nu numai ca este de naturd a aduce atingere vietii
private, si posibil onoarei si demnitatii persoanei respective, dar excede si principiilor
Ltransparentei” si ,,necesitatii de cunoastere” invocate de initiatorul propunerii legislative.

In ceea ce priveste interesul public, care in acceptiunea initiatorului ,,este mai presus de
cel privat”, subliniem ca respectarea acestuia nu poate fi invocata cu orice pret, in detrimentul
vietii private, fard a se avea in vedere situatii temeinic justificate.

Atunci cand dreptul fundamental la viatd privata, in special cel la protectia datelor
personale, se confruntd cu alte drepturi fundamentale precum dreptul la informatie, trebuie sa

se gaseasca un echilibru Tn respectarea acestora.

d) Propunerea legislativi de modificare si completare a unor dispozitii legale in
materia starii civile si a prelucrarii datelor cu caracter personal

Fatd de modificarea preconizatd a prevederilor Legii nr. 677/2001, Autoritatea
nationald de supraveghere a formulat aviz negativ si a precizat ca actualele prevederi ale
acestui act normativ permit prelucrarea datelor cu caracter personal astfel incat sa se asigure
aplicarea corespunzatoare a noului Cod de procedura civila.

In ceea ce priveste modificarea propusa prin propunerea legislativa transmisa, in sensul
completarii art. 5 alin (2) din Legea nr. 677/2001 prin introducerea unei noi exceptii de la
regula existentei consimtdmantului persoanei vizate, s-a precizat ca nu este necesara aceasta
completare a actului normativ, intrucat datele cu caracter personal se pot dezvalui atunci cand
existd o obligatie legala a operatorului sau cand aceste date sunt necesare in vederea realizarii
unui interes legitim al operatorului ori al tertului cdruia i1 sunt dezvaluite respectivele date,
potrivit art. 5 alin. (2) lit. c), respectiv lit. e) din Legea nr. 677/2001.

Referitor la introducerea prin propunerea transmisd a unei noi situatii in care este

permisa prelucrarea datelor cu functie de identificare de aplicabilitate generala (de ex. codul
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numeric personal, seria si nr. actului de identitate), prin completarea art. 8 din Legea nr.
677/2001, Autoritatea nationala de supraveghere a precizat ca nu este necesara o astfel de
completare a actului normativ, intrucat aceastd categorie de date cu caracter personal se poate
dezvilui atunci cand existd o prevedere legald expresa, in conformitate cu actualele prevederi
ale art. 8 lit. b) din Legea nr. 677/2001. In plus, s-a mentionat ci nu este obligatorie
mentionarea codului numeric personal al partilor pe cererea de chemare in judecata, intrucat
art. 194 din Codul de procedura civild prevede ca acesta se mentioneaza in masura in care este
cunoscut de reclamant.

Referitor la modificarea propusa prin propunerea legislativd transmisa, in sensul
introducerii unui nou articol 8" in cuprinsul Legii nr. 677/2001, prin care se intentiona si se
instituie obligatia eliberarii pe loc a inscrisului contindnd datele cu caracter personal solicitate
de un tert pentru constatarea, exercitarea sau apararea unui drept In justitie, s-a apreciat ca
aceastd prevedere nu este de naturd sd asigure o analizare corespunzatoare a solicitarii
respective de catre autoritdtile publice responsabile, astfel incat sa se previna dezvaluirile
nelegale de date cu caracter personal ce pot aduce atingeri grave vietii.

Pe de alta parte, fatd de modificarea preconizatda a prevederilor Legii nr. 119/1996 cu
privire la actele de stare civild, republicatd, cu modificarile si completérile ulterioare, s-a
considerat ca nu se impune modificarea sau completarea acestui act normativ.

Astfel, eliberarea extraselor de stare civila este reglementata prin dispozitiile in vigoare
ale art. 69 si art. 70 din Legea nr. 119/1996, care stabilesc categoriile de autoritdfi (inclusiv
instantele de judecatd) si persoane indreptatite sa li se comunice extrase de pe actele de stare
civila ale persoanelor fizice, in temeiul competentelor lor legale.

Extinderea nejustificata a sferei persoanelor carora li se pot elibera extrase de pe actele
de stare civila a altor persoane (ce contin o multitudine de date cu caracter personal) poate
aduce o atingere grava dreptului la protectia datelor cu caracter personal si a vietii private a
persoanelor in cauza,

e) Proiectul Normelor Metodologice pentru aplicarea Legii nr. 82/2012 privind
retinerea datelor generate sau prelucrate de furnizorii de retele publice de comunicatii

electronice si de furnizorii de comunicatii electronice destinate publicului, precum si
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pentru modificarea si completarea Legii nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice

Fatd de documentul inaintat, Autoritatea nationala de supraveghere a formulat aviz
negativ, subliniind ca si proiectul Legii nr. 82/2012 a fost avizat negativ de catre Autoritatea
de Supraveghere, deoarece contine, in cea mai mare parte, prevederi identice cu cele ale Legii
nr. 298/2008, lege declarata neconstitutionala de catre Curtea Constitutionald prin Decizia nr.
1258 din 8 octombrie 2009.

2. Avize favorabile, fara observatii

Tn anul 2013, Autoritatea nationalid de supraveghere a emis avize favorabile, fara
observatii, pentru proiectele de acte normative care respectau reglementarile in domeniul

protectiei datelor personale, dintre care enumeram:

- Proiectul de Lege pentru modificarea si completarea Legii nr. 334/2006 privind
finantarea activitatii partidelor politice si a campaniilor electorale;

- Proiectul Ordonantei Guvernului pentru crearea cadrului legal necesar cautarii
automatizate a datelor referinta in relatia cu statele membre ale Uniunii Europene si
asigurarii recunoasterii rezultatelor activitatilor de laborator referitoare la datele
dactiloscopice;

- Proiectul de Lege privind aprobarea Ordonantei de urgenta a Guvernului
pentru modificarea si completarea unor acte normative privind evidenta persoanelor,
actele de identitate ale cetatenilor romani, precum si actele de rezidenta ale cetatenilor
statelor membre ale Uniunii Europene si Spatiului Economic European rezidenti in
Romania,

- Propunere legislativa privind modificarea Legii partidelor politice nr. 14/2003;

- Proiectul de Lege privind aprobarea Ordonantei de urgenti a Guvernului
pentru modificarea si completarea unor acte normative privind evidenta persoanelor,
actele de identitate ale cetiatenilor romani, precum si actele de rezidenta ale cetatenilor
statelor membre ale Uniunii Europene si Spatiului Economic European rezidenti in
Romania,
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- Proiectul de Lege privind unele masuri pentru facilitarea schimbului
transfrontalier de informatii referitoare la incalcarile normelor de circulatie care

afecteaza siguranta rutiera.
3. Avize favorabile cu observatii si propuneri

In cadrul avizelor favorabile emise in anul 2013, Autoritatea nationala de supraveghere
a formulat numeroase observatii si propuneri care au avut ca scop asigurarea unei
reglementari complete si redactarea clard a textelor legale, in scopul intelegerii si aplicarii
corecte a acestora.

In acest context, precizim faptul ci majoritatea observatiilor si propunerilor formulate
de catre Autoritatea de supraveghere au fost insusite de catre inifiatori. Dintre proiectele de
acte normative asupra carora Autoritatea a formulat propuneri, exemplificam:

a) Proiectul Legii pentru modificarea si completarea Ordonantei de Urgenti a
Guvernului nr. 195/2002 privind circulatia pe drumurile publice

Autoritatea nationald de supraveghere a subliniat cd textul proiectului necesitd o
clarificare a dispozitiilor confinute si a recomandat reanalizarea textului de lege propus spre
avizare. In ceea ce priveste termenul de stocare a datelor cu caracter personal constind in
imagine si voce, la care face referire proiectul a fost subliniat faptul cd acesta trebuie sa
concorde cu prevederile art. 4 alin. (1) lit. ) din Legea nr. 677/2001, dispozitii preluate si
dezvoltate specific prin Decizia nr. 52/2012 privind prelucrarea datelor cu caracter personal
prin utilizarea mijloacelor de supraveghere video, emisda de Autoritatea nationald de
supraveghere.

Totodata, urmare a analizarii proiectului, a fost subliniat faptul ca datele cu caracter
personal pot fi expuse la o serie de riscuri cum ar fi pierderea, dezvaluirea sau accesul
neautorizat, aspecte care ar putea avea un impact considerabil asupra vietii private a
cetdtenilor, in ceea ce priveste protectia datelor lor cu caracter personal, cu referire la o
dezvaluire a acestora prin transmitere sau prin publicare, sens in care trebuie sa se respecte
prevederile art. 20 din Legea nr. 677/2001.
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In plus, s-a evidentiat faptul ci operatorilor de date cu caracter personal le revin
obligatii specifice privind respectarea drepturilor persoanelor vizate — in special, a dreptului

de informare, de acces la date si de interventie, conform prevederilor Legii nr. 677/2001.

b) Proiectul de Ordonanta de urgenta pentru modificarea si completarea Legii nr.
95/2006 privind reforma in domeniul sanitatii, precum si pentru modificarea unor acte
normative

Autoritatea nationald de supraveghere a avizat favorabil proiectul, insd a formulat
urmatoarele observatii:

In contextul comunicatiilor electronice de date de citre furnizorii de servicii medicale
de specialitate catre diverse entitdti (Ministerul Sandtatii, structurile de specialitate ale
Ministerului Sanatatii, Casa Nationald de Asigurari de Sandtate, etc.) cu atributii specifice,
trebuie sa se aiba in vedere faptul ca la alegerea modalitdtilor de transmitere a datelor sau a
documentelor ce contin date cu caracter personal, aceste servicii, in calitate de operatori, au
obligatia de a aplica masuri tehnice i organizatorice adecvate pentru protejarea datelor cu
caracter personal Tmpotriva distrugerii accidentale sau ilegale, pierderii, modificarii,
dezvaluirii sau accesului neautorizat, in special daca prelucrarea respectivd comporta
transmisii de date in cadrul unei retele, precum si impotriva oricarei alte forme de prelucrare
ilegala.

Autoritatea nationald de supraveghere a precizat cd institufia, ce are atributii de
organizare si administrare a Platformei informatice din asigurarile de sdnatate, este Casa
Nationald de Asigurari de Santate, in calitate de operator de date cu caracter personal, care are
obligatia de a asigura confidentialitatea si securitatea prelucrarilor de date efectuate, in
contextul necesitatii interoperabilitatii sistemelor ce alcatuiesc platforma mentionata cu
solutiile de e-sanatate, la nivel national.

Obligatia mentionata anterior revine, deopotriva, si Ministerului Sanatétii, in contextul
realizarii de schimburi de informatii cu alte state membre ale UE care coopereaza in cadrul
unei retele voluntare ce conecteaza autoritdtile nationale responsabile de e-sdndtate desemnate

de statele membre ale UE.
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c) Propunerea legislativa privind introducerea unor cursuri de limba, literatura si
istoria romana via internet pentru copiii cetiatenilor romani din afara granitelor tarii

In vederea stabilirii punctului de vedere al Guvernului, Autoritatea nationali de
supraveghere a formulat observatii si propuneri.

Astfel, s-a apreciat ca implementarea unui sistem electronic de colectare si prelucrare a
datelor minorilor pe Internet, prin intermediul unor formulare on-line, este susceptibila de a
prezenta riscuri speciale pentru drepturile si libertatile acestei categorii de persoane. Prin
urmare, asigurarea unei protectii eficiente a datelor personale, in conformitate cu dispozitiile
Legii nr. 677/2001 este deosebit de importantd, dar trebuie tinut cont si de dispozitiile legale
care garanteaza drepturile copiilor.

In consecinta, pentru respectarea drepturilor fundamentale ale minorilor, in special, a
dreptului la viata privatd, Autoritatea nationala de supraveghere a apreciat ca este necesara
inserarea in propunerea legislativa a unor prevederi referitoare la realizarea prelucrarii datelor

cu caracter personal cu respectarea dispozitiilor Legii nr. 677/2001.

d) Propunerea legislativa pentru completarea Ordonantei Guvernului nr. 2/2001
regimul juridic al contraventiilor

Autoritatea nationald de supraveghere a avizat favorabil propunerea legislativa, cu
urmatoarele mentiuni:

Referitor la Tncheierea proceselor-verbale de contraventie si in format electronic, s-a
apreciat ca implementarea unui astfel de sistem de colectare si prelucrare a datelor prin
intermediul unor sisteme automatizate poate fi expusa la o serie de riscuri cum ar fi pierderea,
distrugerea, etc., chiar accidentala.

S-a remarcat faptul ca prin aceastd propunere legislativa se introduc noi modalitati de
comunicare a procesului-verbal de contraventie, cat si a instiintarii de plata, fara a se specifica
concret procedura specificd aplicabila si fard a se tine cont de dispozitiile legale aplicabile in
materie, printre care prevederile art. 5 alin. (3) din Legea nr. 677/2001, care instituie obligatia
autoritatilor publice de a respecta si de a ocroti viata privata, chiar si in situatia exceptarii de la

regula obtinerii consimtamantului persoanelor vizate.
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e) Propunerea legislativi pentru modificarea si completarea Legii nr. 334/2006
privind finantarea activitatii partidelor politice si a campaniilor electorale

Desi Autoritatea nationala de supraveghere a avizat favorabil propunerea legislativa,
aceasta a formulat si observatii in considerarea faptului ca propunerea are implicatii directe
asupra drepturilor fundamentale ale persoanelor fizice si poate conduce la grave atingeri aduse
dreptului la viata privatd a cetatenilor, in ceea ce priveste protectia datelor lor cu caracter
personal, mai ales in cazul dezvaluirii acestor date prin publicare pe pagina de internet a
operatorului (Autoritatea Electorala Permanenta).

Autoritatea nationald de supraveghere a subliniat cd trebuie respectate principiile
instituite de art. 4 alin. (1) din Legea nr. 677/2001, si mai cu seama a principiului conform
caruia datele trebuie sa fie stocate intr-o forma care sa permita identificarea persoanelor vizate
strict pe durata necesara realizarii scopurilor, ceea ce implica Stabilirea unor termene privind
dezvidluirea datelor personale pe Internet, avand in vedere riscul pe care il reprezintda
dezvidluirea datelor in mediul on-line Tn contextul asigurarii respectarii dreptului la viata
privata.

De asemenea, Autoritatea nationala de supraveghere a mentionat ca trebuie sa se tina
cont si de faptul ca operatorii au obligatia de a aplica masuri tehnice si organizatorice

adecvate pentru protejarea datelor cu caracter personal.

f) Proiectul de Lege pentru modificarea si completarea Legii nr. 7/2004 privind
Codul de conduita a functionarilor publici

Legat de acest proiect, Autoritatea nationala de supraveghere a recomandat
introducerea unei prevederi referitoare la faptul ca prelucrarea datelor cu caracter personal se
va efectua cu respectarea prevederilor Legii nr. 677/2001, inclusiv in ceea ce priveste
exercitarea drepturilor persoanelor vizate, a masurilor de securitate si de confidentialitate a

prelucrarilor realizate.

g) Proiectul de hotarare a Guvernului privind aprobarea Normelor metodologice

de punere in aplicare a prevederilor Conventiei nr. 16 a Comisiei Internationale de Stare
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Civila referitoare la eliberarea extraselor multilingve ale actelor de stare civila, semnata
la Viena la 8 septembrie 1976

Referitor la eliberarea extraselor multilingve, Autoritatea nationald de supraveghere a
subliniat faptul ca in textul proiectului trebuie avuta in vedere necesitatea respectarii obligatiei
operatorului de a lua masurile tehnice si organizatorice adecvate pentru protejarea datelor cu
caracter personal, Tn conformitate cu art. 20 din Legea nr. 677/2001.

Tn acest sens, pentru intdrirea respectarii obligatiilor legale, s-a considerat ca fiind
necesarad inserarea unor mentiuni referitoare la asigurarea securitatii datelor in activitatea de
transmitere a acestora intre institutiile care au in pastrare actele de stare civild si cele care
primesc cererile de eliberare a extraselor, respectiv elibereaza extrasele, intrucat comunicarea
poate expune datele personale la o serie de riscuri cum ar fi pierderea, distrugerea, etc., chiar
accidentala.

Autoritatea nationala de supraveghere a considerat adecvata adaugarea unei prevederi
in continutul careia sa se mentioneze faptul cd transmiterea extraselor multilingve se va face
cu respectarea masurilor de confidentialitate si securitate a datelor personale, tindnd cont mai
ales de faptul ca in unele situatii se efectueaza, in realitate, un transfer de date in afara Uniunii

Europene.

h) Proiectul de Hotariare a Guvernului pentru aprobarea Contractului-cadru
privind conditiile acordarii asistentei medicale in cadrul sistemului de asigurari sociale
de sanatate pentru anii 2013-2014

Textul proiectului contine, in numeroase situatii, obligatia operatorilor de date din
domeniu, respectiv casele de asigurdri de sandtate si furnizorii de servicii de sdnatate, de a
comunica date personale in mod frecvent, mai ales date cu caracter special (cum ar fi CNP- ul,
date privind starea de sandtate, diagnostice, medicatie, etc.), atit pe suport fizic, cat si prin
mijloace electronice de comunicatie.

Autoritatea nationala de supraveghere a avizat favorabil proiectul mentionat, insd a
subliniat faptul ca datele pot fi expuse la o serie de riscuri cum ar fi pierderea, dezvaluirea sau
accesul neautorizat, aspecte care ar putea avea un impact considerabil asupra vietii private a

cetatenilor.
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Accesul direct on-line la bazele de date prezintd un nou risc, atat prin faptul ca datele
personale vor fi dezvdluite unui numar mare de destinatari, dar §i prin aceea cd va oferi noi
asigure faptul ca doar persoanele autorizate vor avea acces la date, In scopuri legitime si cu
respectarea tuturor garantiilor legale. Totodatd, punctele de acces multiple dintr-o retea
deschisa, precum Internetul, cresc riscul interceptarii datelor personale, iar odata ce acestea
devin disponibile unui numar mare de persoane, va deveni dificila mentinerea standardului de
confidentialitate adecvat pentru protejarea datelor.

Legat de aspectele de mai sus, s-a apreciat ca este necesara o completare a textului
proiectul contractului-cadru, in sensul intaririi raspunderii operatorilor in prelucrarea datelor.
In vederea respectirii intregului regim de protectie a datelor cu caracter personal, nu doar cel
al confidentialitatii, se impun a fi respectate toate regulile privind protectia datelor cu caracter
personal, cu atat mai mult cu cét unele dintre datele colectate sunt de naturd sensibila (starea
de sanatate).

Referitor la formuldrile generice din textul proiectului, respectiv ,copii ale
documentelor”, ,,documente justificative”, ,,documente insotitoare”, potrivit principiului
proportionalitatii scopului, statuat de art. 4 alin. (1) lit. ¢) din Legea nr. 677/2001, s-a subliniat
ca datele trebuie sa fie adecvate, pertinente si neexcesive prin raportare la scopul in care sunt
colectate si ulterior prelucrate. In acest sens, s-a subliniat si se aiba in vedere precizarea
expresa (in normele metodologice), a documentelor necesare, care contin si date cu caracter
personal, solicitate persoanelor fizice, pentru a se evita in practicd o conduitd neunitara si
abuziva in situatiile date.

Acelasi principiu mentionat mai sus trebuie respectat si in ceea ce priveste elaborarea
chestionarului standard privind efectuarea sondajelor de opinie pentru monitorizarea gradului
de satisfactie al asiguratilor. Autoritatea nationald de supraveghere a considerat ca fiind
necesard precizarea, in normele metodologice, a faptului ca stocarea datelor pe o anumita
perioada de timp, intr-un sistem de evidenta diferit de cel care se referd la acordarea efectiva a
serviciilor de sdnatate, precum §i anonimizarea datelor sau chiar colectarea, in masura in care

este posibil, in mod anonim a informatiilor, fara a se efectua o legatura cu asiguratul.
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i) Memorandumul cu tema ,,Aprobarea pentru initierea de negocieri si semnarea
Acordului intre Guvernul Roméniei si Guvernul Statelor Unite ale Americii pentru
imbunaétatirea conformarii fiscale internationale si implementarea masurilor FATCA”

Autoritatea de nationala de supraveghere a efectuat unele observatii privind necesitatea
inserarii de mentiuni exprese referitoare la respectarea nivelului adecvat de protectie a datelor
personale asigurat la nivelul Statelor Membre ale Uniunii Europene si, implicit, in Romania
prin Legea nr. 677/2001.

Avand in vedere natura datelor colectate si prelucrate, s-a subliniat necesitatea
efectudrii unor precizari in textul acordului, in special cu privire la perioada de retinere a
datelor, asigurarea confidentialitatii si securitatii datelor personale, drepturile conferite

persoanelor vizate si modalitatea de exercitare a acestora.

j) Proiectul de hotarare a Autorititii Electorale Permanente privind intocmirea si
avizarea listelor cuprinzind persoanele care pot fi desemnate presedinti ai birourilor
electorale ale sectiilor de votare sau loctiitori ai acestora

S-a remarcat faptul cad in proiect se creeaza o situatie discriminatorie fata de celelalte
categorii de persoane, raportat la natura datelor colectate si prelucrate, precum si la evaluarea
acestor persoane pe baza informatiilor colectate, aspect ce se impune a fi corectat.

Autoritatea nationala de supraveghere a considerat necesara instituirea unor mentiuni
cu privire la termenele de stocare a informatiilor si a obligatiei de stergere/distrugere a datelor
personale, de catre fiecare entitate care le prelucreaza.

In ceea ce priveste modalitatea de prelucrare a codului numeric personal si a copiei
cartii de identitate, s-a subliniat ca aceasta trebuie sa respecte prevederile art. 8 din Legea nr.
677/2001.

Sectiunea a 2-a Puncte de vedere privind diverse chestiuni de protectia datelor
A. Aplicabilitatea Legii nr. 677/2001

1. Comisia Nationala de Acreditare a Spitalelor a solicitat opinia Autoritatii nationale
de supraveghere cu privire la necesitatea notificarii prelucrarilor de date pe care le efectueaza

in activitatea de pregatire, calificare si formare continua a evaluatorilor de spitale.
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Fata de aspectele relatate, referitoare la atributiile specifice ale Comisiei Nationale de
Acreditare a Spitalelor, prin raportare la prevederile Legii nr. 677/2001, acestei institutii 1 s-a
comunicat ca are obligatia de a declara la Autoritatea nationala de supraveghere prelucrarile
de date cu caracter personal realizate in activitatea de pregatire, calificare si formare continua
a evaluatorilor de spitale, sens in care i s-au dat detalii legate de procedura de notificare.

Totodata, institutiei i S-a comunicat ca, distinct, se vor notifica Autoritatii nationale de
supraveghere si prelucrarile de date efectuate prin mijloace de supraveghere video, in
conformitate cu dispozitiile art. 15 ale Deciziei nr. 52/2012.

In acelasi timp, Comisiei Nationale de Acreditare a Spitalelor i s-au adus la cunostinta
obligatiile de care este tinuta in calitate de operator, 1n principal, cea a respectarii prevederilor
legale privind exercitarea drepturilor persoanelor vizate, respectiv dreptul de informare, de
acces, interventie si opozitie, precum si obligatia asigurarii confidentialitdfii si securitatii
prelucrarilor efectuate, in concordanta cu dispozitiile Legii nr. 677/2001.

In ceea ce priveste aspectul referitor la publicarea pe pagina de internet a institutiei a
unor extrase din Registrul evaluatorilor de spitale, care contin numele si prenumele
evaluatorilor, profesia, seria si data eliberarii certificatului de evaluator, institutia noastra a
atras atentia asupra faptului ca datele cu caracter personal nu pot fi dezvaluite unor terti decat
in situatiile In care persoana vizatd si-a dat in mod expres si neechivoc consimtamantul ori in

conditiile de exceptie stabilite de art. 5 alin. (2) din Legea nr. 677/2001.

2. O persoana fizica s-a adresat Autoritatii nationale de supraveghere solicitand punctul
de vedere cu privire la calitatea sa de operator, in situatia in care intenfioneaza sa prelucreze
date cu caracter personal prin mijloace de supraveghere video, montate pe balcoanele
locuintei, dar indreptate asupra usilor de acces Tntr-un imobil cu mai multe apartamente.

S-a precizat ca, in sensul dispozitiilor art. 3 lit. ) din Legea nr. 677/2001, operator este
si orice persoana fizica care stabileste scopul si mijloacele de prelucrare a datelor cu caracter
personal. Totusi, in conformitate cu prevederile art. 2 alin. (6) din Legea nr. 677/2001, acest
act normativ nu se aplicd prelucrarilor de date cu caracter personal, efectuate de persoane

fizice exclusiv pentru uzul lor personal, dacd datele in cauza nu sunt destinate a fi dezvaluite.
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Aceste prevederi sunt reiterate si prin art. 17 alin. (2) din Decizia Autoritatii nationale
de supraveghere nr. 52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video.

Ca atare, s-a apreciat cda, in masura in care se respectd conditia instituitd prin
prevederile art. 2 alin. (6) din Legea nr. 677/2001, persoana fizica respectiva nu are calitatea
de operator si, deci, nici obligatiile ce revin acesteia.

Insd, in cazul in care va dezvilui datele respective catre diversi destinatari (cu exceptia
autoritatilor publice carora li se comunica date in cadrul unei competente speciale de ancheta),
persoana fizica respectiva va dobandi calitatea de operator de date cu caracter personal, avand
obligatiile impuse de actele normative in domeniu, inclusiv fiind {inuta de obligatia notificarii.

Autoritatea nationald de supraveghere a mai precizat cd supravegherea video poate fi
efectuata in locuri si spatii deschise sau destinate publicului, inclusiv pe caile publice de acces
de pe domeniul public sau privat, in condifiile prevazute de lege, cu condifia montarii
camerelor de supraveghere in locuri vizibile.

Tn acest context, Autoritatea nationald de supraveghere a mai precizat ca operatorii care
efectueaza supraveghere video, Tn scopul de a monitoriza accesul persoanelor sau pentru a
asigura securitatea bunurilor si/sau a persoanelor, sunt obligati sa informeze in mod adecvat,
respectiv intr-o maniera clara si permanentd asupra existentei sistemului de supraveghere
video (afis, anunt), precum si sa asigure securitatea bazei de date. Totodatd au fost furnizate
informatii cu privire la termenul de stocare permis si asupra masurilor ce trebuie luate la

expirarea acestui termen.

3. O persoana fizica a solicitat punctul de vedere al Autoritatii nationale de
supraveghere cu privire la aplicabilitatea Legii nr. 677/2001 in cadrul activitatilor desfasurate
de o casa de amanet.

Fata de cele prezentate in adresa, raportat la prevederile Legii nr. 677/2001, s-au facut
menftiuni referitoare la faptul ca :

- societatea are obligatia de a analiza (prin raportare la toate activitatile desfasurate)

daca efectueaza prelucrari de date cu caracter personal; in masura in care sunt prelucrate date
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cu caracter personal, fiind stabilit si scopul si mijloacele de prelucrare a datelor, societatea are
calitatea de operator de date si ii revin obligatiile stabilite de Legea nr. 677/2001.

- s-a subliniat cd este necesard notificarea prelucrarilor efectuate de operatorul ce
prelucreaza date cu caracter personal, in masura in care nu sunt aplicabile prevederile Deciziei
nr. 90/2006, Deciziei nr. 100/2007 si Deciziei nr. 23/2012, emise de Autoritatea nationald de
supraveghere, referitoare la situatii in care nu este necesara notificarea prelucrarii unor date cu
caracter personal;

- raportat la activitatea de tip ,,casd de amanet”, societatea la care se face referire in
adresa are calitatea de operator si obligatia de a notifica la autoritatea de supraveghere
prelucrarea datelor clientilor (persoane fizice) in scopul ,.alte activitati de creditare — amanet”;

- au fost prezentate etapele necesare pentru obtinerea inregistrarii in Registrul

electronic de evidenta a prelucrarilor de date cu caracter personal.

4. Regia Autonoma de Transport Bucuresti a solicitat punctul de vedere cu privire la
scutirea de la obligatia de notificare a prelucrarilor de date efectuate Tn activitatea sa curenta,
in considerarea faptului cd aceasta isi desfasoara activitatea in subordinea Consiliului General
al Municipiului Bucuresti.

Autoritatea nationald de supraveghere a precizat ca nu sunt incidente situatiile de
scutire de la notificare prevazute de Decizia nr. 23/2012 privind stabilirea cazurilor in care nu
este necesara notificarea prelucrarii unor date cu caracter personal, emisa de Autoritatea de
Supraveghere.

Tn acelasi timp, s-a subliniat ci, raportat la scopurile in care se realizeaza prelucrarile
de date cu caracter personal de catre Regia Autonoma de Transport Bucuresti, sunt aplicabile
scutirile de la obligatia de notificare prevazute de art. 1 lit. a) - f) din Decizia 100/2007
privind stabilirea cazurilor in care nu este necesara notificarea prelucrarii unor date cu caracter
personal, emisa de Autoritatea nationala de supraveghere.

De asemenea, s-a precizat ca, in situatiile in care devin aplicabile exceptiile de la
obligatia de a notifica prelucrarile efectuate, operatorul nu este exonerat de indeplinirea

celorlalte obligatii care ii revin potrivit dispozifiilor legale aplicabile in domeniul protectiei
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datelor cu caracter personal (informarea persoanelor vizate, asigurarea exercitarii drepturilor

persoanelor vizate, confidentialitatea si securitatea prelucrarilor).

5. Ministerul Muncii, Familiei si Protectiei Sociale a solicitat punctul de vedere al
Autoritatii nationale de supraveghere cu privire la prelucrari de date cu caracter personal
efectuate in scopul efectudrii unui sondaj de opinie in randul propriilor angajati, prin
intermediul unei societati comerciale ce detine o platforma de culegere de date on-line.

Din adresa transmisa reiesea ca acest minister este cel care a stabilit scopul prelucrarii
datelor propriilor angajati (pentru realizarea unui sondaj de opinie), iar sondajul urma sa fie
efectuat de o societate cu care se va incheia un contract de prestari servicii, aceasta avand
calitatea de Tmputernicit Tn sensul Legii nr. 677/2001, in conditiile in care prelucrarea se va
efectua prin intermediul unei platforme tehnice pentru culegere de date on-line.

Raportat la aceste aspecte, Autoritatea nationala de supraveghere a precizat ca:

- persoana Tmputernicitd de catre operator este o persoand fizicd sau juridica, de drept
privat ori de drept public, inclusiv autoritatile publice, institutiile si structurile teritoriale ale
acestora, care prelucreaza date cu caracter personal pe seama operatorului;

- obligatiile privind notificarea prelucrarilor catre Autoritatea nationala de
supraveghere, revin operatorilor de date cu caracter personal si nu imputernicitilor acestora;

- efectuarea prelucrarilor prin persoane Tmputernicite trebuie sa se desfdsoare in baza
unui contract incheiat In forma scrisa, care va cuprinde in mod obligatoriu obligatia persoanei
imputernicite de a actiona doar in baza instructiunilor primite de la operator si faptul ca
indeplinirea obligatiilor privind aplicarea de masuri de securitate revine §i persoanei
Tmputernicite;

- pentru obtinerea inregistrarii in Registrul electronic de evidenta a prelucrarilor de date
cu caracter personal, trebuie sd se completeze formularul de notificare, care confine si o
sectiune privind transferurile de date, cu respectarea procedurii de notificare (depunerea
notificarii on-line si transmiterea primei pagini din formular, completata si semnatd, in

original).
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6. Intr-o alta situatie au fost solicitate informatii cu privire la legislatia aplicabila
prelucrarii datelor cu caracter personal ale minorilor, in contextul realizarii unei aplicatii
informatice pentru copii.

Tn ceea priveste operatiunile de colectare a datelor cu caracter personal ale minorilor
prin intermediul internetului s-a precizat ca acestea sunt susceptibile de a prezenta riscuri
speciale pentru drepturile si libertatile lor, motiv pentru care este necesar ca operatorul sd aiba
in vedere asigurarea unei protectii eficiente a minorilor.

De asemenea, s-a mentionat faptul ca trebuie tinut cont si de dispozitiile legale care
garanteaza drepturile copiilor la protejarea imaginii lor publice, a vietii intime, familiale si
private, protectia impotriva oricaror forme de exploatare, ale abuzului etc.

Astfel, s-a apreciat ca, in functie de varsta minorului, reprezentantilor legali li se pot
solicita unele date de contact (numar de telefon, adresa de e-mail etc.) Tn vederea contactarii
acestora sau se poate conditiona utilizarea aplicatiilor informatice ori inscrierea pe diverse
site-uri numai de citre parinti. In toate situatiile, modalitatea din care rezulti faptul ci
reprezentantii legali ai minorilor isi dau expres si neechivoc consimtdmantul trebuie aleasa
astfel incat sa se poatd proba, in cazul in care se impune acest lucru si sa existe certitudinea
provenientei acestuia.

In plus, in cazul folosirii de mijloace electronice de comunicatii, s-a precizat ci trebuie
avute in vedere si dispozitiile art. 12 din Legea nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice, modificata si
completatd, in sensul obtinerii consimtamantului expres prealabil al destinatarului pentru

transmiterea de comunicari coemrciale prin astfel de mijloace.

7. O persoana fizica a solicitat informatii cu privire la prelucrarea de date cu caracter
personal Tn scop literar si artistic.

Au fost facute precizari privind aplicabilitatea art. 11 din Legea nr. 677/2001, in
situatia in care prelucrarea datelor se face exclusiv in scopuri jurnalistice, literare sau artistice,
aceasta putandu-se realiza fara consimtamantul persoanelor in cauza cu conditia ca datele

respective sa fi fost facute publice in mod manifest de catre persoana vizata sau sa fie strans
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legate de calitatea de persoana publica a persoanei vizate ori de caracterul public al faptelor in
care este implicata.

In situatia in care nu sunt indeplinite conditiile legale de mai sus, este necesard
obtinerea consimtdmantului persoanelor in cauza (sau al mostenitorilor acestora, in cazul in
care este vorba despre persoane decedate).

Printre alte cazuri de exceptie de la obligatia obfinerii consimtamantului persoanei
vizate se numara si cele reglementate de art. 5 alin. (2) din Legea nr. 677/2001, modificata si
completatd, in spetd realizarea interesului legitim al operatorului sau tertului caruia i se
dezviluie datele. Dar si in aceasta situatie, este necesard respectarea drepturilor si libertatilor
ori a interesului persoanei vizate, respectiv informarea celor in cauzd si obfinerea
consimtdmantului pentru dezvaluirea datelor lor in cadrul documentarului artistic, daca
situatia nu se Incadreaza in art. 11 din Legea nr. 677/2001, modificatd si completatd, amintit
mai sus. Referitor la interesul legitim, acesta trebuie temeinic justificat sau dovedit prin
anumite documente.

Coroborat cu cele de mai sus, Legea nr. 677/2001 instituie si principiul
proportionalitatii scopului, in art. 4 alin. (1) lit. ¢). Acest principiu trebuie respectat, indiferent
de conditiile de legitimitate a prelucrarilor, respectiv pe baza consimtamantului persoanei
vizate sau pe baza situatiilor de exceptie de la consimtdmant.

In consecinta, datele cu caracter personal pot fi dezviluite, in situatia in care nu exista
consimtamantul persoanei vizate, numai in conditiile legale de exceptie, prevazute mai sus, cu
respectarea principiului proportionalititii scopului. In acest sens, scopul solicitarii datelor (sau
al dezvaluirii lor) trebuie incadrat in una dintre situatiile de exceptie de la consimtamant.

S-a mai precizat ca dispozitiile art. 10 din Legea nr. 677/2001 se refera la prelucrarea
datelor cu caracter personal referitoare la fapte penale sau contraventii.

Cu acest prilej, s-a precizat ca, potrivit art. 1 lit. k) din Decizia nr. 100/2007, notificarea
prelucrarii datelor cu caracter personal nu este necesara cand prelucrarea datelor cu caracter
personal este efectuatd exclusiv in scopuri jurnalistice, literare sau artistice. Asadar, pentru
prelucrari de date efectuate In cadrul activitatilor literare nu este necesard inregistrarea unei

notificari in Registrul de evidenta a prelucrarilor de date cu caracter personal.
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8. O persoana fizica a inaintat o solicitare Autoritatii nationald de supraveghere, in baza
Legii nr. 544/2001, modificatd si completatd. Fatd de continutul acesteia au fost facute o serie
de precizari:

Astfel, cu privire la prima solicitare, s-a subliniat ca numele, prenumele, functia, locul
de munca, in acceptiunea dispozitiilor art. 3 alin. (1) din Legea nr.677/2001, modificata si
completata, reprezinta date caracter personal.

Cat priveste cea de-a doua solicitare, referitoare la calitatea de operator in contextul
postarii unor articole pe un site, s-a precizat ca persoana (fizica sau juridica dupa caz) care a
scris articolul cat si detindtorul domeniului pot avea calitatea de operatori de date cu caracter
personal, in situatia in care efectueaza operatiuni de prelucrare asupra datelor cu caracter
personal, stabilind scopul si mijloacele de prelucrare a acestor date.

In ceea ce priveste cea de-a treia solicitare, cu privire la obligatiile operatorului, s-a
precizat ca orice operator (persoand fizicd sau juridica), este finut de respectarea tuturor
drepturilor persoanei vizate, prevazute de Legea nr. 677/2001, respectiv dreptul de informare,
dreptul de acces, dreptul de interventie asupra datelor, precum si dreptul de opozitie.

Referitor la cea de-a patra solicitare, privind obligatiile unui detinator de domeniu in
contextul postdrii unor articole, s-a precizat cd in situatia in care acesta are calitatea de
operator, stabilind mijloacele de prelucrare a datelor, este tinut de respectarea tuturor
drepturilor persoanei vizate.

In schimb, in situatia in care detinitorul domeniului doar posteazi datele si nu
efectueaza nicio operatiune de prelucrare asupra acestora, acesta are calitatea de tert, Tn
acceptiunea prevederilor art. (3) lit. g) din Legea nr. 677/2001.

In aceste conditii sunt aplicabile prevederile art. 5 din Legea nr. 677/2001, potrivit
carora datele personale pot fi prelucrate, respectiv dezvaluite catre terfi, doar in cazul in care
persoana vizata si-a dat in mod expres si neechivoc consimtamantul ori, in mod exceptional n
cazurile prevazute la art. 5 alin (2) din Legea nr.677/2001, fara exprimarea consimtamantului
acestuia.

In privinta ultimei solicitiri, cu privire la sanctiunile ce pot fi aplicate de Autoritatea
nationala de supraveghere, s-au adus la cunostintd prevederile art. 31-34 din Legea nr.
677/2001.
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9. Un petitionar a solicitat opinia Autoritatii nationale de supraveghere cu privire la
necesitatea notificarii prelucrarilor datelor proprietarilor si chiriasilor, efectuata de catre o
asociatie de proprietari, cu ocazia desfasurarii unor activitati legate de evidenta acestora.

Legat de aspectele puse in discutie, Autoritatea de nationala de supraveghere a precizat
ca, pentru prelucrarea datelor proprietarilor si chiriasilor, efectuatd de catre asociatie exclusiv
n scopul administrarii imobilului nu se impune depunerea notificarii, potrivit prevederilor art.
1 lit. ¢) din Decizia nr. 90/2006.

Totodata, petentului i s-a comunicat faptul ca, desi in cazul sus-mentionat nu este
necesara depunerea notificarii, in calitate de operator de date in sensul Legii nr. 677/2001,
modificatd si completatd, asociatia de proprietari este tinuta de respectarea obligatiilor
prevazute de art. 12 si 20 din Legea nr. 677/2001, cu privire la informarea proprietarilor, in
calitate de persoane vizate, precum si respectarea securitatii si confidentialitatii datelor cu
caracter personal.

S-au adus precizari legate de necesitatea notificarii prelucrdrilor de date in situatia in

care asociatia va efectua astfel de operatiuni, prin utilizarea unor mijloace de supraveghere

ege v,

B. Raportarea la Biroul de Credit

S-a solicitat punctul de vedere al Autoritatii nationale de supraveghere cu privire la
conditiile raportarii clientilor bancilor catre S.C. Biroul de Credit S.A.

Conditiile legale de prelucrare a datelor cu caracter personal in sisteme de evidenta de
tipul birourilor de credit au fost reglementate de Autoritatea nationala de supraveghere prin
emiterea Deciziei nr. 105/2007 cu privire la prelucrarile de date cu caracter personal efectuate
in sisteme de evidenta de tipul birourilor de credit.

Art. 8 alin. (1) din Decizia nr. 105/2007 stabileste regula de raportare a datelor
personale catre sistemele de evidenta de tipul birourilor de credit, respectiv numai cu acordul
scris al persoanei vizate, obtinut de participanti la data depunerii cererii de credit. In acest
sens, la obtinerea acordului este necesar sa se realizeze si informarea persoanei vizate, pentru

ca aceasta sa isi dea un consimtamant in cunostinta de cauza.
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Acelasi art. 8 in alin. (2) prevede cd datele negative, inclusiv cele rezultate din
aplicarea comisioanelor sau din majordri ale ratei dobanzilor, se transmit catre sistemele de
evidentd de tipul birourilor de credit numai dupd instiintarea prealabila, realizatd de cétre
participanti in scris, telefonic, prin SMS sau e-mail, a persoanei vizate cu privire la intarzierea
la plata si transmiterea datelor, realizatd cu cel putin 15 zile calendaristice Tnainte de data
transmiterii.

Autoritatea nationald de supraveghere considera cd instiintarea prealabila a persoanei
vizate cu cel pufin 15 zile inainte de data transmiterii la Biroul de Credit, care sa contind
informatiile stabilite la art. 9 din Decizia nr. 105/2007, trebuie realizatd Tnainte de prima
raportare la Biroul de Credit ca urmare a acumularii unor restante, precum si de fiecare data
cand se Inregistreaza o noud restantd in contextul platilor lunare ale ratelor, diferitd de cea
anterioara.

In cazul nesocotirii acestui drept, fapta poate intra sub incidenta art. 32 din Legea nr.
677/2001 care sanctioneazd prelucrarea nelegald a datelor cu caracter personal de cétre un
operator.

In raspunsul formulat au fost ficute si referiri la art. 15 alin. (1) din Legea nr.
677/2001, modificata si completata, potrivit caruia persoana vizata are dreptul de a se opune
in orice moment, din motive intemeiate si legitime legate de situatia sa particulard, ca date
care o vizeazd sa faca obiectul unei prelucrari, cu exceptia cazurilor in care existd dispozitii
legale contrare.

Tn vederea exercitirii dreptului garantat de lege, mentionat anterior, persoana vizati are
posibilitatea de a Tnainta societatii bancare in cauza o cerere intocmitd in forma scrisd, datata
s1 semnatd, iar aceasta este obligatd sa comunice un raspuns in termen de 15 zile de la data
primirii cererii.

In cazul in care, dupa implinirea termenului de 15 zile, termen care curge de la data
sesizarii operatorului, nu s-a primit un raspuns sau cererea nu a fost solutionatd, persoana

vizata poate inainta o plangere Autoritatii nationale de supraveghere.
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C. Prelucrarea codului numeric personal pe facturi

Continud sa fie solicitatd opinia Autoritdtii nationale de supraveghere fatd de
necesitatea prelucrarii codului numeric personal pe facturi de catre societdtile comerciale si cu
privire la calitatea de operator a acestor societati.

S-a subliniat ca activitatile financiar-contabile ale unei societdti comerciale se
incadreaza in dispozitiile art. 1 lit. a) din Decizia nr. 100/2007, potrivit carora nu este necesara
depunerea notificarii atunci cand ,prelucrarea datelor este efectuatd de catre
compartimentele/persoanecle competente ale entitatilor de drept public si privat, in scopul
Indeplinirii obligatiilor prevazute de lege pentru organizarea si desfasurarea activitatii proprii
curente de gestiune — financiara si administrativa”.

S-a ardtat ca unui operator de date ce nu are obligatia de a notifica anumite prelucrari,
il incumba totusi respectarea celorlalte obligatii ce decurg din prevederile Legii nr. 677/2001,
modificata si completata.

Referitor la prelucrarea codului numeric personal, s-a subliniat ca, potrivit art. 8 din
Legea nr. 677/2001, modificata si completatd, aceasta poate fi efectuata numai daca persoana
vizatd si-a dat in mod expres consimfamantul sau prelucrarea este prevazutd in mod expres de
o dispozitie legala.

Corelat cu aceasta prevedere, art. 4 alin. (1) lit. ¢) din Legea nr. 677/2001 stabileste ca
datele cu caracter personal destinate a face obiectul prelucrarii trebuie sa fie adecvate,
pertinente si neexcesive prin raportare la scopul in care sunt colectate si ulterior prelucrate.
Aceste caracteristici ale datelor cu caracter personal implica obligatia operatorului de a
asigura in activitatea de prelucrare caracterul adecvat, pertinent si neexcesiv al datelor.

S-a precizat ca nu exista dispozitii legale exprese, in vigoare, in Codul fiscal, privind
colectarea codului numeric personal in orice situatie privind intocmirea facturilor fiscale
pentru beneficiari-persoane fizice in calitate de cumparatori ai unui produs sau serviciu.

Astfel, potrivit art. 155 alin. (19) lit. d) si f) din Legea nr. 571/2003 privind Codul
fiscal, cu modificarile si completarile ulterioare, printre datele obligatorii necesare completarii
facturii se numara cele privind: denumirea/numele, adresa si codul de inregistrare in scopuri
de TVA sau, dupa caz, codul de identificare fiscald ale persoanei impozabile care a livrat

bunurile sau a prestat serviciile, respectiv denumirea/numele si adresa beneficiarului bunurilor
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sau serviciilor, precum si codul de inregistrare in scopuri de TVA sau codul de identificare
fiscald ale beneficiarului, dacd acesta este o persoand impozabild sau o persoand juridica
neimpozabila.

Potrivit art. 127 alin. (1) din Codul fiscal, este consideratd persoana impozabila orice
persoana care desfasoard, de o maniera independenta si indiferent de loc, activitati economice
de natura celor prevazute la alin. (2) al acestui articol (de ex. activitatile producatorilor
comerciantilor sau prestatorilor de servicii, inclusiv activitdtile extractive, agricole si
activitatile profesiilor libere sau asimilate acestora, exploatarea bunurilor corporale sau
necorporale in scopul obtinerii de venituri cu caracter de continuitate) oricare ar fi scopul sau
rezultatul acestei activitati.

Prin urmare, numai in cazul in care beneficiarii bunurilor achizitionate sunt persoane
impozabile in sensul dispozitiilor legale de mai sus, intrucat existd temei legal, factura va

contine codul de identificare fiscala/codul numeric personal.

D. Dezvaluirea datelor cu caracter personal

1. Consiliul Superior al Magistraturii a solicitat punctul de vedere al Autoritatii
nationale de supraveghere in legatura cu dezvaluirea de date cu caracter personal cuprinse in
declaratiile prevazute de art. 5 alin. (3) din Legea nr. 303/2004, republicata, in contextul art.
14 alin. (1) din Legea nr. 544/2001.

Raportat la dispozitiile art. 5 alin. (3) din Legea nr. 303/2004, republicata, s-a apreciat
ca nu existd o obligatie legala cu privire la dezvaluire, de cétre institutia detindtoare, a datelor
personale continute de documentele aflate in dosarul de personal al judecatorilor, procurorilor,
magistratilor-asistenti si personalului auxiliar de specialitate obligati sd dea, anual, o
declaratie pe propria raspundere in care sd mentioneze dacad sotul, rudele sau afinii pana la
gradul al IV-lea inclusiv exercita o functie sau desfasoara o activitate juridica ori activitati de
investigare sau cercetare penala, precum si locul de munca al acestora.

Pe de alta parte, s-a precizat ca datele cu caracter personal mentionate pot fi dezvaluite
in vederea realizarii unui interes legitim al celui care solicita datele, numai cu conditia ca acest

interes sa nu prejudicieze interesul sau drepturile si libertatile fundamentale ale persoanei
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vizate. In acest sens, este necesara luarea de masuri pentru a nu se aduce prejudicii interesului
sau drepturilor si libertatilor fundamentale ale persoanei vizate.

Asadar, in situatia Tn care ar exista un interes legitim din partea solicitantului datelor, s-
a apreciat ca acesta trebuie sa fie temeinic justificat si dovedit, concomitent cu respectarea
drepturilor persoanei vizate, in special a dreptului de informare si opozitie, potrivit art. 12 si
15 din Legea nr. 677/2001.

Cu alte cuvinte, persoana vizatd trebuie sa fie informata cu privire la solicitarea de
dezvidluire a unor informatii care o privesc, pentru a 1 se da posibilitatea ca, din motive
intemeiate legate de situatia sa particulara, sa se opuna la dezvaluirea datelor.

Coroborat cu cele de mai sus, Legea nr. 677/2001 instituie §i principiul
proportionalitatii scopului, in art. 4 alin. (1) lit. ¢). Potrivit acestuia, datele prelucrate de un
operator trebuie sa fie adecvate, pertinente si neexcesive prin raportare la scopul in care sunt
colectate si ulterior prelucrate (inclusiv dezvaluite). Acest principiu trebuie respectat,
indiferent de conditiile de legitimitate a prelucrarilor, respectiv pe baza consimtamantului
persoanei vizate sau pe baza situatiilor de exceptie de la consimtamant.

In consecinta, datele cu caracter personal pot fi dezviluite, in situatia in care nu exista
consimtamantul persoanei vizate, numai in conditiile legale de exceptie, prevazute de Legea
nr. 677/2001, cu respectarea principiului proportionalitatii scopului. In acest sens, scopul
solicitarii datelor (sau al dezvaluirii lor) trebuie incadrat in una dintre situatiile de exceptie de

la consimtamant.

2.Casa Nationala de Pensii Publice (CNPP) a solicitat un punct de vedere referitor la
cererea unei institutii financiare nebancare adresata CNPP cu privire la incheierea unei
,,Conventii pentru actualizarea/furnizarea elementelor de identificare a locurilor de munca ale
clientilor sai”.

Din analizarea cererii mentionate si a actelor anexate, a rezultat ca institutia fianaciara
nebancara a solicitat CNPP dezvaluirea de date cu caracter personal, motivand existenta unui
~interes legitim”.

Totodata, a reiesit ca informatiile privind locul de munca sunt actualizate de catre client

,.in cel mult 3 zile de la data modificarii, daca este cazul”.
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Tn acest context, s-a precizat ca Legea nr. 677/2001, modificati si completat, stabileste
conditiile in care datele cu caracter personal pot fi prelucrate, inclusiv dezvaluite. Potrivit
dispozitiilor acestui act normativ, regula generala ce guverneaza prelucrarea datelor personale
este consimtdmantul persoanei in cauza, dat in mod expres si neechivoc.

In mod exceptional insi, datele cu caracter personal pot fi prelucrate (inclusiv
dezvaluite) de catre un operator, fara consimtdmantul persoanei vizate, In mai multe situatii de
exceptie, de stricta interpretare si aplicare, reglementate de art. 5 alin. (2) din Legea nr.
677/2001.

Tn acest context, s-a precizat ca, din Regulamentul BNR nr. 9/2008 privind cunoasterea
clientelei in scopul prevenirii spaldrii banilor si finantdrii terorismului, invocat de cétre
institutia fianaciara nebancara, reiese ca la momentul identificarii clientilor persoane fizice,
trebuie s se aiba 1n vedere obtinerea de informatii referitoare la o serie de date printre care si
numele angajatorului.

Cu toate acestea, din textul Regulamentului nu se desprinde obligatia obtinerii, de catre
persoanele juridice care intra sub incidenta sa, a informatiilor privind numele angajatorului de
la entitatile care le detin.

In situatia invocarii realizarii unui interes legitim al celui care solicita datele, acesta
poate fi temei legal al solicitarii datelor, numai cu conditia ca acest interes sa nu prejudicieze
interesul sau drepturile si libertatile fundamentale ale persoanei vizate. In acest sens, este
necesard luarea de masuri pentru a nu se aduce prejudicii interesului sau drepturilor si
libertatilor fundamentale ale persoanei vizate.

Asadar, in situatia in care ar exista un interes legitim din partea institutiei fianaciare
nebancare (neindeplinirea obligatiei clientului de a-si actualiza datele) apreciem ca acesta
trebuie sa fie temeinic justificat si dovedit concomitent cu respectarea drepturilor persoanei
vizate, n special a dreptului de informare si opozitie, potrivit art. 12 si 15 din Legea nr.
677/2001.

In sensul celor de mai sus, dispozitiile Codului de procedura civila in vigoare, in
materia executarii silite, stabilesc ca in cazul In care debitorul nu executd de bunavoie
obligatia stabilita printr-un titlu executoriu, aceasta se aduce la Tndeplinire prin executare

silitd, care incepe odata cu sesizarea organului de executare, potrivit dispozitiilor Cartii a V-a
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din acest Cod, care constituie dreptul comun in materic de executare silita, indiferent de
izvorul sau de natura obligatiilor cuprinse in titlul executoriu ori de calitatea juridica a partilor
(art. 622 coroborat cu art. 631 alin. (2) din Codul de procedura civild). Conform aceluiasi
Cod, executarea silitd a oricarui titlu executoriu (...) se realizeaza numai de catre executorul
judecatoresc, chiar daca prin legi speciale se dispune altfel (art. 623). De asemenea, n
conformitate cu art. 625 din Cod, executarea silita se face cu respectarea dispozitiilor legii, a
drepturilor partilor si ale altor persoane interesate.

Fatd de aceste dispozitii legale si tindnd cont de principiul legitimitatii scopului,
Autoritatea a apreciat ca prelucrarea informatiilor privind numele angajatorului, de catre
institutia fianaciard nebancard se poate realiza numai in scopul actualizarii datelor in cauza, cu
conditia respectarii garantiilor prevazute de Legea nr. 677/2001, expuse mai sus si pentru

Tndeplinirea, in conformitate cu legea, a procedurii privind executarea silita.

3. Regia Autonoma de Transport Bucuresti (RATB) a solicitat un punct de vedere
referitor la cererea unei entitdti sindicale privind dezvéluirea unor date cu caracter personal
apartinand angajatilor RATB.

Autoritatea nationala de supraveghere a precizat RATB c4, in situatia in care entitatea
sindicala va invoca existenta unui interes legitim (ex: reprezentarea intereselor salariatilor,
membri de sindicat, ale caror date se solicitd), aceasta va trebui sa facd dovada existentei
legitimitatii interesului sau de a obtine datele de la RATB, pentru fiecare persoana fizica ale
carei date sunt solicitate.

Mai mult, in situatia n care se va face dovada sus menfionatd se impune si respectarea
drepturilor persoanelor implicate, respectiv a dreptului la informare anterior dezvaluirii,
conform art. 12 alin. (2) din Legea nr. 677/2001, precum si respectarea dreptului de opozitie al
persoanelor implicate (angajatii RATB).

In consecintd, Autoritatea nationald de supraveghere a apreciat ci dezviluirea datelor
cu caracter personal de catre RATB, poate fi realizata in temeiul prevederilor art. 5 alin. 2 lit.
e) din Legea nr. 677/2001, dar numai cu conditia respectarii drepturilor persoanelor implicate

s1 in masura 1n care entitatea sindicald va face dovada legitimitatii interesului sau.
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4. Directia de Agricultura Maramures ne-a solicitat punctul de vedere fata de conditiile
dezvaluirii datelor cu caracter personal ale angajatilor la solicitarea presei.

Autoritatea nationald de supraveghere a subliniat ca regula instituita de Legea nr.
677/2001 este aceea ca prelucrarea datelor personale ale unei persoane fizice (inclusiv
dezviluirea acestora) de catre o alta persoana fizica sau juridicd, in calitatea sa de operator, se
efectueaza cu consimtimantul persoanei in cauzi, dat in mod expres si neechivoc. In mod
exceptional, prin prevederile art. 5 alin. (2) din Legea nr. 677/2001, sunt stabilite in mod
expres si anumite situatii de exceptie de la obligativitatea obtinerii consimtdmantului in cazul
prelucrarii datelor personale si, implicit, al dezvaluirii lor.

In acelasi timp, precizim ci, potrivit art. 12 lit. d) din Legea nr. 544/2001 privind
accesul la informatiile de interes public, cu modificdrile si completarile ulterioare, sunt
exceptate de la accesul liber al cetdtenilor informatiile cu privire la datele personale, potrivit
legii.

In consecintd, in situatia prezentati, dezviluirea datelor cu caracter personal ale
angajatilor (inclusiv a pontajelor acestora) nu se poate efectua decat cu consimtamantul expres

si neechivoc al acestora.

5. O persoana fizicad a solicitat informatii cu privire la cadrul legal ce reglementeaza
dezvaluirea datelor privind starea de sanatate.

Legea nr. 677/2001 instituie si principiul proportionalitatii scopului, in art. 4 alin. (1)
lit. ¢), care trebuie respectat, indiferent de conditiile de legitimitate a prelucrarilor, respectiv
pe baza consimfamantului persoanei vizate sau pe baza situatiilor de exceptie de la
consimfamant.

Referitor la datele privind starea de sdnatate, subliniem cd acestea sunt date cu caracter
sensibil, protejate de reguli speciale instituite de Legea nr. 677/2001.

Conditiile de prelucrare a datelor privind starea de sdndtate sunt prevazute in art. 7 si
art. 9 din Legea nr. 677/2001, modificata si completatd. Astfel, regula instituitd de art. 7 alin.
(1) din Legea nr. 677/2001 in privinta datelor legate de starea de sdnatate este aceea cd astfel
de informatii sunt interzise de la prelucrare. Insd, prelucrarea acestor date este permisd in

anumite cazuri de exceptie, expres prevazute in alin. (2) al art. 7 din Legea nr. 677/2001.
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Asadar, datele cu caracter personal cu privire la starea de sdndatate pot fi prelucrate cu
consimtamantul persoanei in cauza sau in situatiile de exceptie de la consimtamant prevazute
in art. 7 si art. 9 din Legea nr. 677/2001.

Intrucat din continutul adresei petentului nu reieseau cu claritate imprejurarile sau
contextul in care n care un medic ar fi dezvaluit datele cu privire la starea de sanatate ale unui
pacient altui medic precum si Colegiului Medicilor, acestuia i-au fost date si informatii cu
privire la procedura depunerii unei plangeri la Autoritatea nationala de supraveghere in
vederea apararii drepturilor prevazute de Legea nr. 677/2001 in special a dreptului la
informare, de acces la date, de interventic asupra datelor, de opozitie, de a nu fi supus unei

decizii individuale.

6. Institutul National de Statistica a solicitat opinia Autoritatii nationale de
supraveghere cu privire la solicitarea unui inspectorat de politie, adresata acestui institut,
referitoare la dezvaluirea unor date din documentele intocmite in cadrul Recensamantului din
anul 2011, in temeiul dispozitiilor art. 97 din Codul de Procedurd Penala.

Legea nr. 677/2001 stabileste conditiile in care datele cu caracter personal pot fi
prelucrate, inclusiv dezvaluite. Potrivit dispozitiilor acestui act normativ, regula generala ce
guverneaza prelucrarea datelor personale este consimtdmantul persoanei in cauza, dat in mod
expres si neechivoc.

In mod exceptional insi, datele cu caracter personal pot fi prelucrate, deci si dezvaluite
de catre operator, fara consimtamantul persoanei vizate, in mai multe situafii de exceptie.
Aceste cazuri, de strictd interpretare, sunt mentionate In mod expres la art. 5 alin. (2) din
Legea nr. 677/2001, iar printre cazurile de exceptic de la obtinerea consimtamantului
persoanei vizate se numara si cele in care prelucrarea (dezvaluirea) este necesara in vederea
indeplinirii unei obligatii legale a operatorului ori pentru aducerea la indeplinire a unor masuri
de interes public sau care vizeaza exercitarea prerogativelor de autoritate publica cu care este
investit operatorul sau tertul cdruia ii sunt dezvaluite datele, precum si atunci cand legea
prevede in mod expres aceasta, in scopul protejarii unui interes public important, cu conditia
ca prelucrarea sd se efectueze cu respectarea drepturilor persoanei vizate si a celorlalte

garantii prevazute de lege (art. 7 alin. (2) lit. h) coroborat cu art. 8 alin. (1) lit. b).
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Tn acest context, Autoritatea nationald de Supraveghere a mai precizat cd, potrivit
dispozitiilor Legii nr. 238/2009 privind reglementarea prelucrarii datelor cu caracter personal
de céatre structurile/unitdtile Ministerului Administratiei si Internelor in activitdfile de
prevenire, cercetare si combatere a infractiunilor, precum si de mentinere §i asigurare a ordinii
publice, republicata, in special ale art. 5, inspectoratul de politie trebuie sa respecte conditiile
referitoare la colectarea datelor cu caracter personal si prelucrarea acestora, fara
consimtamantul persoanei vizate, pentru realizarea activitafii de cercetare a infractiunilor.

Totodata, art. 53 din Constitutia Romaniei prevede ca exercitiul unor drepturi sau al
unor libertati poate fi restrans numai prin lege si numai daca se impune, printre altele, pentru
desfasurarea instructiei penale, iar masura trebuie sa fie proportionald cu situatia care a
determinat-o.

Raportat la asigurarea drepturilor persoanelor vizate, potrivit art. 16 din Legea nr.
677/2001, in cadrul activitatii de cercetare a infractiunilor acestea comporta o serie de
restrangeri, dar numai Tn situatia in care este prejudiciata eficienta actiunii sau obiectivul
urmarit in indeplinirea atributiilor legale ale autoritatii publice. Aceste situatii de restrangere
sunt aplicabile strict pe perioada necesara atingerii obiectivului urmarit, iar dupa incetarea
situatiei respective se vor lua masurile necesare pentru respectarea drepturilor persoanelor
vizate.

In consecintd, Autoritatea nationald de supraveghere a subliniat ¢ datele cu caracter
personal pot fi dezvaluite in situatia in care nu existd consimtdmantul persoanei vizate, in
conditiile legale de exceptie, prevazute de Legea nr. 677/2001 coroboratd cu Legea nr.
238/2009, sens in care este necesard o analiza pentru cazul determinat, in vederea respectarii
caracterului adecvat, pertinent si neexcesiv al datelor (adica cele strict necesare indeplinirii
scopului), incadrarea scopului solicitarii datelor (sau al dezvaluirii lor) In una dintre situatiile
de exceptie de la consimtdmant, motivarea solicitarii, respectarea drepturilor persoanelor
vizate etc.

Autoritatea nationala de supraveghere a apreciat, in contextul dispozitiilor legale mai
sus precizate raportate la confinutul adresei transmise, cd dezvaluirea informatiilor din
documentele detinute de catre Institutul National de Statistica, ,,intocmite in cadrul

Recensamantului Populatiei si al locuintelor din anul 2011 de cétre un anumit recenzor”, catre
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inspectoratul de politie se poate realiza cu respectarea conditiilor §i garantiilor prevazute de

dispozitiile legale expuse mai sus.

E. Transmitere/transfer de date cu caracter personal

1. Un institut de sondare a opiniei publice a solicitat opinia Autoritatii nationale de
supraveghere cu privire la necesitatea notificarii operatiunilor de prelucrare si transfer de date
pe care intentioneaza sa le efectueze cu prilejul desfasurarii unui sondaj de opinie.

Raportat la aspectele prezentate, Autoritatea nationala de Supraveghere a precizat ca
intrucat activitatea de sondare a opiniei publice presupune si prelucrarea de date cu caracter
personal, aceasta intra sub incidenta Legii nr. 677/2001, modificata si completata.

Operatorului i s-au comunicat regulile in materia prelucrarii datelor cu caracter
personal, inclusiv 1n privinta obtinerii consimfamantului persoanelor vizate, dar si a informarii
acestora, cat si exceptiile aplicabile.

Cu privire la incarcarea listei de adrese ale persoanelor intervievate pe un server din
Polonia, operatorului i s-a comunicat ca aceasta activitate reprezintd tot o operatiune de
prelucrare a datelor si, in aceasta situatie, anterior incarcarii listei respective, este necesara
contactarea si informarea persoanelor vizate. Cu privire la contactarea telefonica a
participantilor la sondaje, Autoritatea nationala de supraveghere a atras atentia asupra
necesitatii respectarii prevederilor art. 4 din Legea nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice, modificata si
completata, ce reglementeaza condifiile care trebuie 1indeplinite pentru asigurarea
confidentialitatii comunicarilor, precum si cazurile de exceptic in care este permisa
inregistrarea, stocarea, orice altd formad de interceptare ori supraveghere a comunicarilor si a
datelor de trafic.

In final, operatorului i s-a pus in vedere actualizarea informatiilor declarate in
formularul de notificare, cu atat mai mult cu cat se intentioneaza stocarea datelor obtinute din

sondaje pe un server din Polonia.

2. Un birou de avocatura s-a adresat Autoritatii nationale de supraveghere cu privire la

situatia unei societati din Romania, parte a unui grup multinational, care va implementa un

50
www.dataprotection.ro




e@ '4."‘1 j S'

AUTORITATEA NATIONALA DE SUPRAVEGHERE ? f‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL iy D-w“.'

sistem de raportare on-line si telefonic prin care sa se poatd sesiza de catre angajatii sai
ndiverse incalcari ale regulilor de conduitd din cadrul societatii sau a prevederilor legale
(Whistleblowing Hotline)” catre societatea mama dintr-un stat membru al Uniunii Europene.

Raportat la cele de mai sus, Autoritatea nationala de supraveghere a apreciat ca, n
privinta implementarii sistemului ,,Whistleblowing Hotline”, este necesara inregistrarea, de
catre societatea din Romania, a unei notificari in Registrul de evidenta a prelucrarilor de date
cu caracter personal sau completarea/modificarea uneia deja inregistrate, dupa caz.

In continutul raspunsului formulat s-a precizat ci prelucrarea datelor personale prin
intermediul sistemului ,,whistleblowing” se inscrie in conditiile stabilite de Decizia nr.
11/2009 a Autoritatii nationale de supraveghere, astfel ca ar putea fi efectuat un control

prealabil in acest caz.

1. Aplicabilitatea Deciziei nr. 52/2012

1. O primadrie a solicitat punctul de vedere cu privire la prelucrarea de date cu caracter

personal ale angajatilor, efectuatd prin mijloace de supraveghere video in birourile unde
acestia is1 desfasoara activitatea.

Tn ceea ce priveste insa prelucrarea datelor cu caracter personal ale angajatilor prin
mijloace de supraveghere video in interiorul birourilor unde acestia isi desfasoard activitatea
la locul de munca, subliniem ca aceasta nu este permisa decat in situatiile prevazute expres de
lege sau pe baza avizului Autoritatii nationala de supraveghere.

Ca atare, este interzisa supraveghereca video 1n interiorul birourilor, cu exceptia
situatiillor expres prevazute intr-un act normativ care obligd angajatorul la instituirea
sistemelor de supraveghere video (de ex. in cladirile bancilor) sau cele autorizate de
Autoritatea nationala de supraveghere, potrivit art. 8 alin. (3) din Decizia nr. 52/2012, in
situatii temeinic justificate.

In contextul celor mentionate si al necesititii asigurdrii unei protectii eficiente a
dreptului la viatd privatd al salariatilor, raportat la respectarea principiul proportionalitatii
prelucrarilor de date cu caracter personal, fatd de situatia prezentatd privind monitorizarea
video a angajatilor in interiorul birourilor din cadrul institutiei respective, in conditiile in care

nu se invocd prevederi legale exprese, Autoritatea nationala de supraveghere a apreciat
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constant cd o asemenea prelucrare este excesiva fatd de scopurile declarate, fiind de natura sa

aduca atingere vietii private a acestora.

2. O societate comerciald de transport bunuri a solicitat acordarea unei derogari de la
termenul de 30 de zile de stocare a datelor cu caracter personal obtinute prin intermediul
sistemului de supraveghere video, stabilit prin prevederile art. 14 din Decizia nr. 52/2012 a
Autoritatii nationale de supraveghere, Tn sensul extinderii acestuia.

In raspuns s-a precizat ci prelucrarea datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video se supune atat prevederilor Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, cu modificarile si completarile ulterioare, ale Deciziei nr. 52/2012 privind
prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video, céat
si celor ale Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, modificata si completata.

Potrivit art. 14 alin. (1) din Decizia nr. 52/2012, durata de stocare a datelor obtinute
prin intermediul sistemului de supraveghere video trebuie sa fie proportionala cu scopul
pentru care se prelucreaza datele, dar nu mai mare de 30 de zile, cu exceptia situatiilor expres
reglementate de lege sau a cazurilor temeinic justificate.

Fata de precizarile privind obligatia ce revine societatii respective, in calitate de
membra a Asociatiei de Protectie a Bunurilor Transportate (TAPA), de a pdstra imaginile
colectate prin sistemul de supraveghere video pe o perioada de minim 30 de zile, Autoritatea
de supraveghere a apreciat ca nu se impune acordarea unei derogari de la termenul de stocare

prevazut de Decizia nr. 52/2012.

I11. Aplicabilitatea Leqii nr. 238/2009

Inspectoratul pentru Situatii de Urgenta al Judetului Caras-Severin a solicitat precizari
privind necesitatea notificarii prelucrarilor de date cu caracter personal pe care le efectueaza
in scopul constatarii si sanctiondrii contraventiilor, in indeplinirea atributiilor sale legale.

In sensul dispozitiilor art. 3 lit. ¢) din Legea nr. 677/2001, operator este orice persoani

fizica sau juridica, de drept privat ori de drept public, inclusiv autoritdtile publice, institutiile

52
www.dataprotection.ro




e@ '4."‘1 j S'

AUTORITATEA NATIONALA DE SUPRAVEGHERE ? f‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL iy D-w“.'

st structurile teritoriale ale acestora, care stabileste scopul si mijloacele de prelucrare a datelor
cu caracter personal. De asemenea, dacd scopul si mijloacele de prelucrare a datelor cu
caracter personal sunt determinate printr-un act normativ sau in baza unui act normativ,
operator este persoana juridica de drept public, care este desemnatd operator prin acel act
normativ sau in baza respectivului act.

In acelasi timp, prin prevederile art. 1 coroborate cu cele ale art. 4 din Legea nr.
238/2009, s-a stabilit obligatia structurilor/unitatilor Ministerului de Interne de a notifica
Autoritatii nationale de supraveghere prelucrarile efectuate in scopurile mentionate anterior.

In consecinta, fata de aspectele prezentate si raportat la prevederile art. 1 din Ordonanta
Guvernului nr. 88/2001 privind infiintarea, organizarea si functionarea serviciilor publice
comunitare pentru situatii de urgenta, cu modificarile si completarile ulterioare, potrivit carora
aceste servicii profesioniste se constituie in subordinea Inspectoratului General pentru Situatii
de Urgenta, organ de specialitate al administratiei publice centrale aflat in subordinea
Ministerului Administratiei si Internelor, s-a comunicat ca Inspectoratul pentru Situatii de
Urgentd al Judetului Caras-Severin are obligatia de a notifica la Autoritatea nationala de

supraveghere prelucrarile de date efectuate in scopul constatarii si sanctiondrii contraventiilor.
Sectiunea a 3-a Activitatea de reprezentare in fata instantelor de judecati

Solutiile pronuntate de instantele de judecata Tn cursul anului 2013, in litigiile aflate pe
rolul acestora, confirma existenta unei abordari si interpretari similare cu aceea a Autoritatii
nationale de supraveghere cu privire la aplicarea reglementarilor specifice domeniului
protectiei datelor cu caracter personal.

In ceea ce priveste obiectul actiunilor promovate in fata instantelor de judecati, cele
mai multe au avut ca obiect omisiunea de notificare, prelucrarea nelegala de date cu caracter
personal prin retinerea de copii de pe documentele de identitate, prin mijloace de
supraveghere video, dar si dezvaluirea de date cu caracter personal catre publicul larg, precum
si transmiterea de mesaje comerciale nesolicitate cu incdlcarea prevederilor Legii nr.

506/2004.
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In cele ce urmeazi prezentam citeva dintre situatiile relevante in care au fost contestate
sanctiunile aplicate de Autoritatea nationala de supraveghere:

1. Prelucrarea nelegala de date cu caracter personal prin retinerea de copii de pe
documente de identitate

Autoritatea nationala de supraveghere a efectuat o investigatie la un operator, ca
urmare a unei plangeri referitoare la retinerea unei cOpii a unei carti de identitate.

Reprezentantii Autoritatii nationale de supraveghere au constatat ca operatorul avea
contracte incheiate cu clientul in vederea furnizarii anumitor servicii, respectiv de internet,
cablu TV, telefonie fixa si mobila. Din continutul acestora nu rezulta acordul clientului Tn
vederea retinerii de copii ale cartii de identitate la momentul achizitionarii unui produs ce avea
legatura cu unul din contracte.

Din documentele puse la dispozitie de cdtre operator reprezentantilor Autoritdfii
nationale de supraveghere a rezultat ca operatorul prelucra codul numeric personal al clientilor
fara sa fi notificat aceasta prelucrare.

Prelucrarea codului numeric personal era efectuatd de operator fara a exista
consimtamantul expres si neechivoc al clientului sau o prevedere legala expresa care sa-i
permita aceastd colectare oOri existenta unui aviz din partea Autoritatii nationale de
Supraveghere, asa cum stabileste expres art. 8 din Legea nr. 677/2001 si art. 2 din Decizia nr.
132/2011.

Faptele contraventionale savarsite de operator, respectiv notificare incompletd si
prelucrare nelegald de date personale prin retinerea unei cOpii a cartii de identitate a
petentului, farda consimtamantul expres si neechivoc al acestuia, au fost sanctionate
contraventional cu amenda.

Operatorul a formulat plangere impotriva procesului-verbal de constatare/sanctionare
Tncheiat de Autoritatea nationala de supraveghere.

Instanta a dispus mentinerea sanctiunii aplicate de Autoritatea nationala de

Supraveghere, prin hotarare irevocabila.
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2. Prelucrarea de date cu caracter personal prin mijloace de supraveghere video

In exercitarea atributiilor de control, Autoritatea nationald de supraveghere a dispus
efectuarea unei investigatii ca urmare a unei plangeri referitoare la instalarea unor camere de
supraveghere video in toate birourile angajatilor operatorului.

Cu ocazia controlului s-a constatat ca operatorul achizitionase un sistem de
supraveghere video pe care il pusese in functiune la sfarsitul lunii noiembrie 2012. Acest
sistem era compus din camere de supraveghere amplasate in intregul imobil, inclusiv Tn
interiorul birourilor.

Cu aceeasi ocazie, operatorul a declarat ca scopul montarii sistemului mentionat ar fi
fost siguranta angajatilor, ca urmare a faptului ca au avut loc anumite evenimente nedorite.

Totodata, s-a retinut ca operatorul colecta imaginile angajatilor in birouri fara existenta
unei prevederi legale care sa permitd o astfel de operatiune.

In acelasi timp, operatorul colecta datele tuturor persoanelor la intrarea/iesirea din
cladire, fara ca aceasta prelucrare sa fi fost notificatd Autoritatii nationale de supraveghere. De
asemenea, s-a constatat ca informarea persoanelor vizate era realizata partial, numai pe
holurile imobilului.

Astfel, operatorul a sdvarsit fapte contraventionale prevazute de legislatia in materie,
constand in omisiunea de a notifica si prelucrarea nelegald a datelor cu caracter personal, care
au fost sanctionate cu amenda, de catre Autoritatea nationalad de supraveghere.

Operatorul a formulat plangere impotriva procesului-verbal de constatare/sanctionare
Tncheiat de Autoritatea nationala de supraveghere.

Instanta, analizdnd probatoriul administrat in cauza, a retinut ca operatorul a omis sa
notifice prelucrarile de date constdnd in imaginile colectate prin sistemul de supraveghere
video montat. Totodatd, instanfa a constatat ca operatorul nu a asigurat informarea completa si
adecvata a persoanelor vizate cu privire la datele prelucrate.

Instanta a considerat ca operatorul se face vinovat de savarsirea contraventiilor
constatate, insa in ceea ce priveste individualizarea sanctiunii aplicate, instanta a apreciat ca
faptele contraventionale savarsite de operator ar prezenta un pericol social scazut, astfel ca a
dispus inlocuirea amenzii cu avertisment.

Hotararea instantei este irevocabila.
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3. Dezvaluirea de date cu caracter personal citre publicul larg

In exercitarea atributiilor de control, Autoritatea nationald de supraveghere a dispus
efectuarea unei investigatii ca urmare a unei plangeri referitoare la dezvaluirea de date cu
caracter personal prin intermediul internetului de catre o institutie publica.

Aceasta dezvaluire s-a produs prin atasarea plangerii unui petent la 0 adresa transmisa
unui terf. Acesta din urma a publicat pe un site plangerea petentului, care continea mai multe
date cu caracter personal (numele, prenumele, adresa si codul numeric personal).

In exercitarea dreptului de interventie statuat de dispozitiile art. 14 din Legea nr.
677/2001, petentul s-a adresat institutiei publice ce a dezviluit initial datele sale, demersurile
sale ramanand insa fara rezultat.

Pentru solutionarea aspectelor sesizate, Autoritatea nationala de supraveghere a dispus
efectuarea unei investigatii la operator. Astfel, s-au solicitat furnizarea de informatii
suplimentare privind instiintarea petifionarului, in prealabil, cu privire la aspectele referitoare
la transmiterea datelor personale ale acestuia catre tert, scopul dezvaluirii datelor si
modalitatea in care a fost solutionata plangerea petitionarului.

Din documentele puse la dispozitie de catre operator a rezultat ca operatorul a transmis
tertului plangerea petentului, fara a obtine in prealabil consimfdmantul expres si neechivoc al
acestuia.

De asemenea, in urma analizarii documentelor puse la dispozitie de operator, s-a mai
constatat cd acesta nu a raspuns petentului la cererea formulata in temeiul art. 14 din Legea nr.
677/2001.

Faptele savarsite de operator au fost sanctionate contraventional cu amenda, iar
operatorul a formulat plangere Tmpotriva procesului-verbal de constatare/sanctionare incheiat
de Autoritatea nationala de supraveghere.

Instanta a constatat ca procesul-verbal contestat a fost legal Tntocmit, au fost mentinute
sanctiunile contraventionale aplicate de Autoritatea nationala de supraveghere, iar hotararea a

ramas definitiva.
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4. Transmiterea de mesaje comerciale nesolicitate

In exercitarea atributiilor de control, Autoritatea nationala de supraveghere a dispus
efectuarea unei investigatii ca urmare a unei plangeri referitoare la transmiterea unui mesaj
comercial nesolicitat ce cuprinde oferte de produse ale unui operator.

Urmare a plangerii mai sus mentionate au fost solicitate date suplimentare furnizorului
de internet al operatorului, care a confirmat cad adresa de IP de la care a fost trimis mesajul
comercial in discutic a fost alocata acestui operator la data si ora indicate de Autoritatea de
nationala de supraveghere.

Cu ocazia desfasurdrii investigatiei, a reiesit ca operatorul transmitea
clientilor/potentialilor clienti comunicari comerciale cu produsele comercializate de acesta.

In privinta transmiterii de mesaje electronice publicitare, Directiva nr. 2002/58/CE
privind prelucrarea datelor personale si protejarea dreptului la viatd privata Tn sectorul
comunicatiilor electronice impune, ca principiu, consimgamantul prealabil al utilizatorului fata
de primirea de astfel de mesaje.

Directiva nr. 95/46/CE, cat si Legea nr. 677/2001 stabilesc in sarcina operatorului de
date cu caracter personal anumite obligatii, precum cea privind notificarea prelucrarilor de
date catre autoritatea de supraveghere, cea de informare si de asigurare a confidentialitatii si
securitatii prelucrarii datelor.

In acelasi timp, art. 12 alin. (1) din Legea nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice, impune
obtinerea n prealabil a consimtamantului expres al abonatului (modalitatea opt-in) in relatia
dintre participantii la marketing-ul direct si utilizatorii de Internet. Astfel, potrivit dispozitiilor
acestui articol ,,Este interzisa efectuarea de comunicari comerciale prin utilizarea unor sisteme
automate de apelare si comunicare care nu necesitd intervenfia unui operator uman, prin fax
ori prin postd electronicd sau prin orice altd metodd care foloseste serviciile de comunicatii
electronice destinate publicului, cu exceptia cazului in care abonatul sau utilizatorul vizat si-a
exprimat in prealabil consimfdmantul expres pentru a primi asemenea comunicari.”.

In cadrul aceleiasi investigatii reprezentantii operatorului au recunoscut ci mesajul
comercial primit de catre petent a fost transmis de catre operator, desi acesta nu si-a exprimat

consimtamantul expres pentru a primi asemenea comunicari.

57
www.dataprotection.ro




e@ 'Aﬂnk j S'

AUTORITATEA NATIONALA DE SUPRAVEGHERE ? f‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL iy D-w“.'

In consecinta, a fost constatata savarsirea de cétre operator a contraventiei prevazute de
art. 13 alin. (1) lit. g) din Legea nr.506/2004, deoarece operatorul a transmis petentului mesaje
comerciale prin e-mail, desi acesta nu si-a exprimat consimtamantul expres pentru a primi
asemenea comunicari, operatorul fiind amendat.

Operatorul a formulat plangere impotriva procesului-verbal de constatare/sanctionare
incheiat de Autoritatea nationala de Supraveghere, solicitind 1inlocuirea sanctiunii
contraventionale a amenzii cu cea a avertismentului.

Prin hotarare definitivd si irevocabild, instanta de judecatd a respins plangerea
formulata de cétre operator, aratand cd sanctiunea contraventionald a amenzii este justificata

in raport cu gravitatea faptei si urmarile produse.
Sectiunea a 4-a Informare publica

Tn cursul anului 2013, Autoritatea nationala de supraveghere a continuat activititile de
comunicare destinate informarii publicului larg cu privire la regulile specifice protectiei
datelor cu caracter personal.

Dintre evenimentele semnificative Tn care institutia noastrd a fost implicata,
evidentiem:

- Conferinta Ro-Direct organizata de Asociatia Romana de Marketing Direct — ARMAD,
n perioada 7-8 noiembrie 2013 in Bucuresti, in cadrul careia reprezentantii Autoritatii
nationale de supraveghere au sustinut prezentarea ,,Prelucrarea si protectia datelor
caracter personal Tn marketing direct”;

- Dezbaterea cu tema ,,.Date deschise si date cu caracter personal: in cautarea unui
compromis necesar”, organizatd de Fundatia Soros Roménia si Asociatia pentru
Tehnologie si Internet, pe data de 29 noiembrie 2013, in Bucuresti. in cadrul
evenimentului, reprezentantii Autoritdtii nationale de Supraveghere au sustinut
prezentarea intitulatd ,Protectia datelor personale 1n contextul utilizarii datelor
deschise”.

In acelasi timp, prin informatiile furnizate telefonic si in cadrul audientelor acordate la

sediul Autoritatii nationale de supraveghere, s-a realizat informarea rapida si eficientd a
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cetatenilor si a operatorilor, in sensul ca au fost oferite, intr-0 maniera directa, informatii utile
cu privire la drepturile persoanelor vizate si obligatiile specifice operatorilor, ldmuriri cu
privire la conditiile prelucrarii datelor si la dezvaluirea acestora catre terti.

Prin intermediul site-ului propriu www.dataprotection.ro, institutia noastra a urmarit
asigurarea unei informari adecvate a persoanelor fizice, cat si a operatorilor care ni se pot
adresa, utilizand inclusiv adresa de posta electronica: anspdcp@dataprotection.ro.

In considerarea importantei publicarii de citre Comisia Europeani a propunerii de
Regulament, ce face parte din pachetul legislativ de reforma in domeniul protectiei datelor cu
caracter personal, activitatea de comunicare a Autoritatii nationale de supraveghere s-a
concentrat asupra dezbaterii publice a acestor documente, precum si asupra cooperarii inter-
institutionale pe plan national, pentru pregatirea pozitiei Romaniei n cadrul Grupului de
Lucru Dapix de la nivelul Consiliului Uniunii Europene, infiintat in scopul analizarii
pachetului legislativ amintit.

Interesul manifestat de mass-media fatd de domeniul protectiei datelor cu caracter
personal s-a reflectat in articolele de presa publicate, pe teme diverse ce implicau folosirea
adecvatd a datelor personale. Presa scrisd a solicitat punctul de vedere al Autoritatii nationale
de supraveghere si a reflectat activitatea acesteia, in special investigatiile efectuate si masurile
aplicate.
fost publicate, pe site-ul www.dataprotection.ro, comunicate de presa prin care au fost
semnalate aspecte semnificative din activitatea de control sau din alte manifestari in care a
fost implicata Autoritatea nationala de supraveghere.

Comunicatele de presa sau raspunsurile la solicitarile primite din partea mass-mediei s-
au concretizat in mai multe articole publicate, care au adus in atentia publicului larg pozitia
institutiei noastre in ceea ce priveste conditiile de dezvaluire a datelor personale, drepturile de
care beneficiaza ceté‘;enii in acest domeniu (in special dreptul la informare si la plangere),

Ne exprimam convingerea ca mass-media va continua sa reprezinte un sprijin
important in activitatea institutiei noastre in scopul informarii publicului larg cu privire la

regulile de utilizare a datelor cu caracter personal.
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CAPITOLUL AL IV-LEA
ACTIVITATEA DE CONTROL

Sectiunea 1: Prezentare generala

Activitatea de monitorizare si control desfasurata de catre Autoritatea nationala de
supraveghere Tn anul 2013 a fost influentatd de restrictiile bugetare si situatii conjuncturale
legate de blocarea posturilor, astfel incat programarea investigatiilor din oficiu a fost efectuata
cu precadere pe raza municipiului Bucuresti si a judetelor apropiate, fiind acordata prioritate
controalelor desfisurate pentru solutionarea plangerilor si sesizarilor. In cazul unora dintre
investigatiile care necesitau deplasare in zonele indepartate ale tarii, a fost urmata procedura
scrisa de obtinere a informatiilor necesare pentru solutionarea aspectelor semnalate,
concluzionata, dupa caz, prin sanctionarea operatorilor sau adresarea unor recomandari.

Astfel, in cursul anului 2013, a fost efectuat un numar total de 229 actiuni de control pe
teren, dintre care 78 controale din oficiu si 151 controale pentru solutionarea celor 877 de
plangeri si sesizdri transmise Autoritatii nationale de supraveghere, in crestere prin raportare
la anul anterior. De asemenea, pentru solutionarea plangerilor si sesizarilor au fost efectuate

un numar de 44 investigatii in scris.

Figura 1: Numairul controalelor 2012-2013
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In urma controalelor efectuate, au fost aplicate sanctiuni contraventionale constand in
66 amenzi si 124 avertismente. Cuantumul total al amenzilor aplicate este de 134.500 lei,

in crestere fata de anul 2012 cu peste 300%.

Figura 2: Cuantumul amenzilor aplicate in perioada 2012-2013
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In conformitate cu prevederile art. 21 alin. (3) lit. d) din Legea nr. 677/2001 si ale art. 3
alin. (5) din Legea nr. 102/2005, in cazul in care s-a constatat incalcarea dispozitiilor Legii nr.
677/2001, in functie de imprejurari, S-au dispus, pe langa sanctiunile contraventionale si unele
masuri specifice obligatorii, prin decizii sau recomandari ale presedintelui Autoritatii
nationale de supraveghere.

In acest context, au fost emise 5 decizii de stergere a datelor cu caracter personal
prelucrate, 1 decizie de incetare a prelucrarii datelor personale si stergere a datelor prelucrate

st 1 recomandare.
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Sectiunea a 2-a: Investigatii din oficiu

In cursul anului 2013, a fost efectuat un numir total de 78 actiuni de control din oficiu,
pe teren.

Majoritatea investigatiilor din oficiu au avut ca obiect respectarea prevederilor Deciziei
emise de Autoritatea nationald de supraveghere nr. 132/2011 privind conditiile prelucrarii
codului numeric personal si a altor date cu caracter personal avand o functie de identificare de
aplicabilitate generala.

Alte investigatii din oficiu s-au efectuat ca urmare a anumitor notificari transmise de
catre operatorii de date cu caracter personal, precum si ca urmare a unor articole aparute in
presa, in urmatoarele domenii:

1. prelucrarea datelor cu caracter personal ale angajatilor prin intermediul unei

aplicatii informatice de monitorizare a timpului de lucru al acestora;

2. prelucrarea datelor cu caracter personal ale angajatilor in scopul instalarii si

utilizarii unui sistem de autentificare biometrica;

3. prelucrarea codului numeric personal si a altor date de identificare de aplicabilitate

generala;

4. dezvaluirea datelor cu caracter personal ale victimei unui fapte penale, Tn cadrul

unei declaratii de presa.

Cuantumul total al amenzilor aplicate in investigatiile din oficiu a fost de 12.500 lei.

I. Respectarea prevederilor Deciziei nr. 132/2011 privind conditiile prelucrarii
codului numeric personal si a altor date cu caracter personal avind o functie de
identificare de aplicabilitate generala

Entitatile supuse controlului au fost marile magazine (hypermarketuri, magazine de
vanzare mobila sau instalatii sanitare etc.), institutiile bancare, casele de schimb valutar,
regiile de transport public local, politiile locale si societatile de ridicari autovehicule parcate
ilegal.

Autoritatea nationala de supraveghere a verificat daca operatorii de date cu caracter
personal investigati solicitd copii ale actelor de identitate si ale altor documente ce contin date
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protejate de art. 8 din Legea nr. 677/2001 (BI/CI, pasaport, certificat de nastere, permis de
conducere) in situatii in care nu sunt indeplinite conditiile legale prevazute de art. 8 din Legea
nr. 677/2001, reluate si in art. 2 din Decizia nr. 132/2011. De asemenea, s-a verificat daca
astfel de date personale (continute de respectivele documente) sunt colectate in mod excesiv,
fard a fi necesare pentru atingerea scopurilor declarate ale prelucrarii sau sunt stocate in mod
excesiv, fard stabilirea unor perioade limitate.

Potrivit art. 8 din Legea nr. 677/2001, prelucrarea codului numeric personal si a altor
date cu functie de identificare de aplicabilitate generald este permisd numai cu respectarea
urmatoarelor conditii:

- persoana vizata si-a dat in mod expres consimfdmantul;

- prelucrarea este prevazuta in mod expres de o dispozitie legala;

- alte cazuri stabilite de autoritatea de supraveghere, numai cu conditia instituirii unor
garantii adecvate pentru respectarea drepturilor persoanelor vizate.

Aceste condifii sunt reluate si in art. 2 din Decizia nr. 132/2011 privind conditiile
prelucrarii codului numeric personal si a altor date cu caracter personal avand o functie de
identificare de aplicabilitate generala, emisa de Autoritatea nationala de supraveghere. Decizia
exemplifica in art. 1 alin. (1) astfel de date: codul numeric personal, seria si numarul actului
de identitate, numarul pasaportului, al permisului de conducere, numarul de asigurare sociala
sau de sanatate.

In conformitate cu art. 6 din decizie, colectarea si prelucrarea acestor date, inclusiv
dezviluirea acestora, prin efectuarea si retinerea de copii de pe cartea de identitate sau de pe

documente care le contin, sunt interzise, cu exceptia situatiilor prevazute la art. 2.

1. Investigatii tematice efectuate la marile magazine (hypermarketuri, retailer de
bricolaj, comert cu amanuntul al mobilei, etc.)

Marile magazine prelucreaza date cu caracter personal din categoria celor protejate de
art. 8 din Legea nr. 677/2001 (codul numeric personal, seria si numarul actului de identitate)
numai in calitate de operatori. Acestea prelucreaza date in scopul indeplinirii obligatiilor ce le
revin 1n vederea gestiondrii activitdfii de resurse umane, in scopul emiterii facturilor fiscale si

in scop de reclama, marketing si publicitate.
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Tn urma controalelor efectuate s-au constatat urmitoarele: operatorii investigati au
depus la Autoritatea nationala de supraveghere notificari incomplete (nu au fost declarate
toate scopurile in care se prelucreaza date), o parte dintre acestia colecteazd si prelucreaza
excesiv date cu caracter personal avand functie de identificare din categoria celor protejate de
art. 8 din Legea nr. 677/2001, nu realizeaza informarea completd a persoanelor vizate potrivit
art. 12 din Legea nr. 677/2001.

Fata de cele de mai sus, s-au aplicat sanctiuni operatorilor investigati si s-a recomandat
acestora completarea notificarilor depuse anterior, intocmirea unor proceduri prin care sa fie
stabilite perioade limitate de stocare, precum si reguli referitoare la distrugerea/stergerea
datelor cu caracter personal, inclusiv a copiilor documentelor ce le contin, care sd prevada si
destinatia ulterioara a datelor conform art. 6 din Legea nr. 677/2001, precum si realizarea
informarii persoanelor vizate potrivit art. 12 din Legea nr. 677/2001. De asemenea, in anumite
cazuri au fost impuse masuri pentru limitarea colectarii si prelucrarii datelor avand functie de

identificare cum ar fi codul numeric personal, serie si numar act de identitate.

FISA DE CAZ

In cadrul unei investigatii efectuate la un operator care isi desfasoard activitatea Tn
domeniul comertului cu amanuntul al mobilei, al articolelor de iluminat si al articolelor de uz
casnic, in magazine specializate (furnizare de bunuri i servicii), s-au COnStatat urmatoarele:

Operatorul investigat, desi a notificat la Autoritatea nationala de supraveghere
prelucrarea datelor cu caracter personal, anterior efectuarii investigatiei, nu a declarat in
formularul de notificare toate scopurile in care prelucra date cu caracter personal si nici
faptul ca transmitea aceste date in Uniunea Europeanda. De asemenea, s-a constatat ca acesta
colecta si prelucra in mod excesiv codul numeric personal al clientilor sai in scopul emiterii
facturilor, desi acestia nu faceau parte din categoria persoanelor impozabile sau platitoare
de TVA.

Conform art. 155 alin. 19 lit. f) din Codul fiscal, cu modificarile ulterioare, ca
informatie obligatorie ce trebuie cuprinsa in factura este si denumirea/numele §i adresa

beneficiarului bunurilor sau serviciilor, precum si codul de inregistrare in scopuri de TVA

64
www.dataprotection.ro




clp ANC

o oy
AUTORITAT!EA NATIONALA DE SUPRAVEGHERE ? I‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL Fy .D‘.w“.'

sau codul de identificare fiscala al beneficiarului, daca acesta este o persoana impozabila ori
o persoana juridica neimpozabila.

Deoarece, 1n majoritatea cazurilor, clientii persoane fizice sunt persoane
neimpozabile, s-a apreciat ca facturile fiscale pentru aceasta categorie de persoane vizate nu
trebuie sa contina obligatoriu codul numeric personal al acestora.

Fata de constatarile efectuate, S-a recomandat operatorului sa completeze sectiunile
relevante din notificarea inscrisa in Registrul de evidenta a prelucrarilor de date cu caracter
personal, sa modifice aplicatia utilizata, in sensul eliminarii campului privind codul numeric
personal §i sa respecte pe viitor dispozitiile DecCiziei nr. 132/2011 privind conditiile
prelucrarii codului numeric personal si a altor date cu caracter personal avand functie de
identificare de aplicabilitate generala.

Operatorul a fost sanctionat contraventional, pentru savarsirea contraventiei
prevazuta de art. 31 din Legea nr. 677/2001, pentru notificare incompleta si pentru
savdrsirea contraventiei prevazute de art. 32 din Legea nr. 677/2001, respectiv prelucrarea
nelegala a datelor cu caracter personal sub forma incalcarii art. 4 lit. ¢) din aceeasi lege,
raportat la art. 2 din Decizia nr. 132/2011, intrucdt operatorul a colectat si prelucrat in mod
excesiv codul numeric personal al clientilor sai, care nu fac parte din categoria persoanelor

impozabile sau platitoare de TVA.

FISA DE CAZ

O alta investigatie a fost efectuata la un hypermarket care a notificat prelucrarea de
date cu caracter personal pentru scopul reclama, marketing si publicitate.

In urma verificarilor efectuate cu ocazia investigatiei, s-a constatat cd in
regulamentele de desfasurare a concursurilor intocmite de catre hypermarketul respectiv se
mentiona ca in momentul ridicarii premiilor, cdstigatorii concursurilor completeaza o
declaratie pe propria raspundere prin care se colecteaza si seria si numarul CI/BI.

Reprezentantii operatorului au afirmat ca, desi datele personale avand functie de
identificare erau colectate in vederea verificarii cdstigatorilor, pentru Cca acestia sa nu se

regaseasca ntr-una din situatiile de incompatibilitate prevazute in regulamentul concursului,
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ulterior, nu s-au efectuat verificari, decat cu privire la propriii angajati. Astfel,
compartimentul resurse umane nu a efectuat verificari cu privire la calitatea de rude de
gradul 1 si 2 ale angajatului, ci numai verificari cu privire la faptul daca sunt sau nu angajati
ai hypermarketului respectiv.

Fata de situatia relatata, echipa de control a apreciat ca nu se justifica colectarea
seriei si numarului de CI/BI prin declaratia data pe propria raspundere de catre cdstigator in
vederea stabilirii situatiilor de incompatibilitate.

De asemenea, S-a constatat ca operatorul mentiona in regulamentele concursurilor ca
va face publice pe site-ul propriu numele, prenumele castigatorilor si orasul de
domiciliu/resedintd, desi in Ordonanta Guvernului nr. 99/2000 se stipuleaza obligativitatea
organizatorului de a face publice numai numele castigatorilor si a cdstigurilor acordate.

Operatorul a fost sanctionat contraventional pentru savarsirea contraventiei prevazute
de art. 32 din Legea nr. 677/2001, intrucat a prelucrat seria si numarul CI/BI incepind din
anul 2011 si pana la data efectuarii controlului, in scop de reclama marketing si publicitate,
cu incalcarea prevederilor art. 4 lit. a) si c¢) si art. 8 din Legea nr. 677/2001, prelucrare
excesiva raportat la scopul colectarii si prelucrarii ulterioare a acestor date.

Totodata, s-a recomandat operatorului sa elimine seria i numarul CI/Bl din

declaratiile castigatorilor §i sa actualizeze formularul de notificare.
2. Investigatii tematice efectuate la institutiile bancare

In cadrul controalelor efectuate la institutiile bancare s-a verificat daca acestea solicitd
copii ale actelor de identitate si ale altor documente ce contin date protejate de art. 8 din Legea
nr. 677/2001 (codul numeric personal, seria si numdrul actului de identitate, numarul
pasaportului, al permisului de conducere, numarul de asigurare sociald sau de sanatate) in
situatii In care nu sunt indeplinite conditiile legale prevazute de art. 8 din Legea nr. 677/2001,
precum si dacd astfel de date personale (continute de respectivele documente) sunt colectate in
mod excesiv, fara a fi necesare pentru atingerea scopurilor declarate ale prelucrarii sau sunt

stocate in mod excesiv, fard stabilirea unor perioade limitate.
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Ca urmare a controalelor efectuate, s-a constatat faptul ca institutiile bancare colecteaza
si retin copii ale actelor de identitate si ale altor documente ce contin date protejate de art. 8
din Legea nr. 677/2001, prin invocarea dispozitiilor art. 8 alin. (2) si art. 22 din Regulamentul
Bancii Nationale a Romaniei nr. 9/2008 in vederea verificarii identitatii clientului (masura-
standard de cunoastere a clientului), in aplicarea dispozitiilor art. 13 alin. (1) din Legea nr.
656/2002.

In conformitate cu dispozitiile art. 8 alin. (2) din Regulamentul Bancii Nationale a
Romaniei nr. 9/2008, verificarea identitatii clientului (masura-standard de cunoastere a
clientului) se realizeaza pe baza documentelor din categoria celor mai greu de falsificat sau de
obtinut pe cale ilicitd sub un nume fals, cum sunt documentele de identitate, emise de o
autoritate oficiald, care sd includa o fotografie a titularului. De asemenea, potrivit art. 22 din
acelasi regulament, in aplicarea dispozitiilor art. 13 alin. (1) din Legea nr. 656/2002 (,,in
fiecare caz in care identitatea este solicitatd potrivit prevederilor prezentei legi, persoana
juridica sau persoana fizica prevazuta la art. 8, care are obligatia identificarii clientului, va
pastra o copie de pe document, ca dovada de identitate, sau referinte de identitate, pentru o
perioadd de minimum 5 ani, Incepand cu data cand se incheie relatia cu clientul”), institutiile
au obligatia de a pastra cel pufin copii ale documentelor de identitate ale clientilor persoane
fizice.

Conform art. 9 alin. (1) din Legea nr. 656/2002, persoancle prevazute la art. 8 au
obligatia de a aplica masurile-standard de cunoastere a clientelei in urmatoarele situatii:

a) la stabilirea unei relatii de afacert;

b) la efectuarea tranzactiilor ocazionale in valoare de cel putin 15.000 euro ori
echivalent, indiferent daca tranzactia se realizeaza printr-o singurd operatiune sau mai multe
operatiuni ce par a avea o legatura intre ele;

C) cand exista suspiciuni ca operatiunea in cauza are drept scop spalarea banilor sau
finantarea actelor de terorism, indiferent de incidenta prevederilor derogatorii de la obligatia
de a aplica masurile-standard de cunoastere a clientelei stabilite in prezenta lege si de valoarea
operatiunii;

d) daca exista indoieli privind veridicitatea sau pertinenta informatiilor de identificare

deja detinute despre client;

67
www.dataprotection.ro




e@ '4."‘1 j S'

AUTORITATEA NATIONALA DE SUPRAVEGHERE ? f‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL iy D-w“.'

e) la cumpararea sau schimbarea in cazinouri de jetoane a caror valoare minima
reprezinta echivalentul in lei a 2.000 euro.

S-a constatat cd la nivelul institutiilor bancare investigate exista intocmite proceduri
referitoare la solicitarea si retinerea copiilor actelor de identitate si a documentelor ce contin
date avand functie de identificare, precum si cu privire la perioadele de stocare a acestora.

Tn urma controalelor efectuate, s-a constatat ci institutiile bacnare investigate nu
retineau copii ale actelor de identitate si ale altor documente ce contin date protejate de art. 8

din Legea nr. 677/2001, decat in situatiile prevazute de lege.

II1. Investigatii tematice efectuate la societatile de ridicari autovehicule parcate
ilegal

Din investigatiile efectuate la astfel de societati, avand ca obiect de activitate ridicarile
autovehiculelor parcate ilegal, s-a constatat ca acestea prelucreaza date cu caracter personal
din categoria celor protejate de art. 8 din Legea nr. 677/2001 numai in calitate de imputerniciti
ai consiliilor locale, regulile referitoare la ridicarea, transportul, depozitarea si eliberarea
autovehiculelor stationate neregulamentar pe domeniul public si care constituie un obstacol
pentru circulatia publica fiind stipulate in hotararile luate la nivelul consiliilor locale.

Activitatea societdtilor de ridicari autovehicule parcate ilegal se desfasoara in baza unui
contract de concesiune servicii incheiat cu politiile locale, aflate Tn subordinea consiliilor
locale. Aceste societati efectuecaza operatiunile specifice in baza unei dispozitii scrise de
ridicare semnate de catre agentul politiei locale.

Recuperarea autovehiculelor de catre posesorii acestora se face pe baza prezentarii
cartii de identitate, permisului de conducator auto si a talonului autovehiculului ridicat, n
original, la biroul politiei locale unde se intocmeste un proces-verbal de contraventie.

Dupa achitarea taxei la casieria societdfii de ridicari autovehicule, posesorii
autovehiculelor ridicate se prezinta la agentul de relatii cu publicul pentru recuperarea
autovehiculului, care Tntocmeste o notd de constatare in dublu exemplar dintre care unul este

transmis politiei locale.
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Nota de constatare este un formular tipizat stabilit de catre consiliile locale de sector, in
care se completeazd o fisa tehnica a autovehiculului §i date personale despre posesorul

acestuia: nume, prenume, semndatura si cod numeric personal.
IV. Investigatii tematice efectuate la politiile locale

Din investigatiile efectuate s-a constatat ca politiile locale prelucreaza date cu caracter
personal in calitate de operatori.

Fiecare politie locala are un Regulament de organizare si functionare si proceduri prin
care au fost stabilite reguli legate de efectuarea activitatii de ridicare, transport, depozitare si
eliberare a vehiculelor stationate si a vehiculelor fara stdpan sau abandonate pe terenuri
apartindnd domeniului public/privat.

Pentru ridicarea autovehiculelor care se constatd ca sunt parcate abuziv/ilegal, se
Tntocmesc pe loc de catre agentul constatator dispozitia de ridicare si nota de constatare. Prin
acestea se colecteaza doar marca, modelul, culoarea, locul si starea fizica a acesteia si numarul
de Tnmatriculare al autovehiculului.

Reprezentantii politiilor locale investigate au declarat faptul ca se ridica copii de pe
actul de identitate numai in urmatoarele situatii:

- in situatia In care proprietarul primeste prin intermediul postei dispozitia si
comunicarea de ridicare a autovehiculului, acesta poate transmite politiei acte doveditoare ale
identitatii lui, printre care si o copie dupa actul de identitate, din proprie initiativa,;

- in cazul in care a fost ridicat un autovehicul, iar persoana care a primit dispozitia si
comunicarea de ridicare nu mai are calitatea de proprietar, aceasta poate transmite politiei in
cauza o copie dupa actul de identitate si dupa actul de vanzare-cumparare al autovehiculului,
din proprie initiativa.

In Regulamentele interne nu existd mentiuni referitoare la retinerea copiilor actelor de
identitate si ale altor documente ce contin date protejate de art. 8 din Legea nr. 677/2001, iar
din declaratiile operatorilor controlati a reiesit ca nu se solicitd astfel de copii pentru
efectuarea activitatii de ridicare, transport, depozitare si eliberare a vehiculelor stationate si a

vehiculelor fara stapan sau abandonate pe terenuri apartinand domeniului public/privat.
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II. Investigatii oficiu ca urmare a analizarii anumitor notificari transmise de catre

operatorii de date cu caracter personal si a unor articole aparute in presa

1. Prelucrarea datelor cu caracter personal ale angajatilor prin intermediul unei

aplicatii informatice de monitorizare a timpului de lucru al acestora

FISA DE CAZ

O institutie publica a decis monitorizarea timpului de lucru al angajatilor prin
intermediul unei aplicatii informatice instalate pe statiile de lucru ale acestora.

In urma verificdrilor efectuate la sediul operatorului, s-a constatat cd institutia publicd
respectiva prelucra datele personale ale propriilor angajati in scopul monitorizarii prin
mijloace automate in ceea ce priveste utilizarea aplicatiilor si accesarea site-urilor, n
vederea stabilirii productivitatii fiecarui angajat.

Aplicatia informatica, instalata de catre o societate care avea -calitatea de
Tmputernicit, permitea monitorizarea functiondrii corecte din punct de vedere hardware §i
sofware a statiilor de lucru ale angajatilor, volumul documentelor printate §i numele
acestora, aplicatiile si site-urile utilizate, timpul de utilizare al acestora, precum si timpul de
utilizare al sistemelor. Aceasta aplicatie genera rapoarte care contineau numele §i prenumele
utilizatorilor, codul specific compartimentului din care fdacea parte utilizatorul, numarul
calculatorului, ora deschiderii si inchiderii calculatorului, productivitatea exprimata in
procent, timpul considerat a fi productiv, timpul inactiv, timpul de lucru.

Aplicatia informatica utilizata transmitea informatiile de pe fiecare statie de lucru
cdtre serverele societdtii care detinea aplicatia, situate in Statele Unite ale Americii.

Fata de cele de mai sus, s-au constatat urmatoarele:

- operatorul nu notificase prelucrarea datelor cu caracter personal ale propriilor

angajati in scopul monitorizarii prin mijloace automate a angajatilor privind utilizarea

aplicatiilor §i accesarea site-urilor de catre acestia, inclusiv transferul in SUA §i

prelucra date excesive ale angajatilor raportat la scopul in care acestea erau

colectate;
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- operatorul nu a prezentat dovezi privind informarea corespunzatoare §i completa a

angajatilor privind scopul in care se efectua prelucrarea §i destinatarii datelor,

- contractul incheiat cu societatea imputernicita pentru prelucrarea de date efectuata

prin intermediul aplicatiei informatice nu continea clauzele obligatorii prevdzute de

art. 20 alin. (5) din Legea nr. 677/2001;

- operatorul prelucra date cu caracter personal si prin intermediul unui sistem de

supraveghere video, operatiune nenotificata la Autoritatea nationala de supraveghere.

Ca atare, operatorul a fost sanctionat contraventional, pentru savarsirea
contraventiilor prevazute de art. 31 din Legea nr. 677/2001, art. 32 din Legea nr. 677/2001 si
art. 33 din Legea nr. 677/2001.

2. Prelucrarea datelor cu caracter personal ale angajatilor in scopul instalarii si
utilizarii unui sistem de autentificare biometrica

FISA DE CAZ

O institutie bancara a decis sa utilizeze un sistem de autentificare biometrica a
angajatilor proprii, urmare a constatarii unor fapte frauduloase ale acestora.

Sistemul de autentificare biometrica utilizat de catre institutia bancara respectiva
presupunea inrolarea dermatoglifelor aferente degetelor mari de la ambele maini. Acestea se
stocau doar la nivelul dispozitivului de autentificare biometrica, care este un echipament
netransmisibil aflat in custodia utilizatorului (angajatii). Amprentele digitale nu se stocau
intr-o baza de date centralizata si nici la nivel local. La incetarea contractului de munca al
unui angajat se reinitializa dispozitivul biometric, ceea ce presupunea stergerea ireversibila a
informatiilor particulare biometrice si se reseta dispozitivul la parametrii standard furnizati
de producator.

Angajatii erau informati §i semnau un acord privind utilizarea si prelucrarea datelor
cu caracter personal in vederea inrolarii la sistemul de autentificare biometrica.

Totodata, la nivelul institutiei bancare erau intocmite proceduri privind securitatea

informatiei referitor la implementarea sistemului de autentificare biometrica.
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Fata de cele de mai sus, s-a apreciat ca sistemul de autentificare biometrica utilizat de
catre institutia bancara controlata, respecta regulile generale privind prelucrarea datelor cu

caracter personal prevazute de Legea nr. 677/2001.

3. Prelucrarea codului numeric personal in cadrul unei loterii publicitare

FISA DE CAZ

In cadrul unei investigatii desfisurate la filiala teritoriald a unui partid politic, s-a
constatat prelucrarea excesiva a codului numeric personal al participantilor la o loterie
publicitara raportat la scopul in care acesta fost colectat si ulterior prelucrat.

Pentru organizarea unei tombole, operatorul a stabilit prin intermediul
Regulamentului de organizare a acesteia, ca biletele de tombola vor contine mentiuni privind
numele si prenumele, adresa, telefonul si e-mailul participantului.

Tn urma controlului efectuat, s-a constatat ca biletele de tombold contineau si alte date
cu caracter personal decdt cele prevazute in Regulamentul de organizare a tombolei,
respectiv codul numeric personal.

Operatorul a fost sanctionat contraventional pentru savarsirea contraventiei prevazute
de art. 32 din Legea nr. 677/2001, deoarece a prelucrat codul numeric personal al
participantilor la tombola fara consimtamantul expres al acestora, fara ca prelucrarea sa fie
prevazutd in mod expres de o dispozitie legala sau fara a avea avizul Autoritatii nationale de
supraveghere in acest sens, ceea ce incalca dispozitiile art. 8 din Legea nr. 677/2001 si art. 2
din Decizia nr. 132/2011 privind conditiile prelucrarii codului numeric personal si a altor

date cu caracter personal avdnd o functie de identificare de aplicabilitate generala.

4. Dezvaluirea datelor cu caracter personal ale victimei unui fapte penale, in
cadrul unei declaratii de presa

FISA DE CAZ

Un parchet a dezvaluit datele cu caracter personal ale victimei unei fapte penale, fara
consimtamantul acesteia, in cadrul unei declaratii de presa acordate de purtatorul sau de

cuvant al institutiei.
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Declaratia de presa a fost difuzata la aceeasi data la un post de televiziune in jurnalul
de stiri, inregistrarea video a declaratiei fiind postata si pe site-ul televiziunii respective unde
putea fi accesat de catre orice vizitator al site-ului.

Reprezentantul operatorului a precizat ca, in momentul acordarii interviului,
purtatorul de cuvdnt a citat dintr-un material intocmit conform starii de fapt din referatul
cauzei, unde figurau numele si prenumele victimei. In comunicatul de presd intocmit ulterior,
datele de identificare ale victimei din cazul respectiv au fost anonimizate sub forma de
initiale.

Operatorul a fost sanctionat pentru contraventia prevazuta de art. 32 din Legea nr.
677/2001, pentru incalcarea prevederilor art. 5 din aceasta lege.

Totodata, s-a recomandat operatorului sa intocmeasca un document din care sa reiasa
efectuarea unor instructaje pentru purtatorii sai de cuvant, privind protectia datelor cu

caracter personal ale persoanelor vizate in relatia cu mass-media.
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Sectiunea a 3-a Activitatea de solutionare a plangerilor si sesizarilor

l. Prezentare generala

In exercitarea atributiilor previzute de lege, Autoritatea nationald de supraveghere a
primit si solutionat, in cursul anului 2013, plangeri si sesizari legate de prelucrarea datelor cu
caracter personal in diverse domenii de activitate, un numadr considerabil vizand sfera
financiar-bancara, a comunicatiilor electronice si mediului on-line, precum si cea a
monitorizarii si securitatii spatiilor publice sau private prin mijloace de supraveghere video. In
fiecare dintre aceste domenii au fost identificate obiecte diferite ale plangerilor si sesizarilor,
in functie de aspectele reclamate de catre petenti.

Astfel, in domeniul financiar — bancar, in care operatorii sunt in principal banci sau
institutii financiare nebancare, petentii au sesizat, cu precadere, raportarea datelor cu caracter
personal cdtre sisteme de evidentd de tip birou de credit, dezvaluirea datelor personale catre
societdti de recuperare creante sau prelucrarea datelor personale prin retinerea copiilor dupa
actele de identitate. In urma investigatiilor realizate, s-a constatat, in principal, faptul ca
operatorii nu au respectat prevederile Legii nr. 677/2001 si ale Deciziei emise de Autoritatea
nationala de supraveghere nr. 105/2007 cu privire la prelucrarile de date cu caracter personal
efectuate 1n sisteme de evidentd de tipul birourilor de credit, in ceea ce priveste termenul de
transmitere a datelor catre Biroul de Credit, termenul de instiintare prealabila a persoanelor
vizate, transmiterea unui raspuns in termen de 15 zile la cererile petentilor de exercitare a
drepturilor prevazute de Legea nr. 677/2001.

O pondere importanta din numarul total al petitiilor inregistrate Tn anul 2013 este
reprezentatd de plangerile si sesizdrile avand ca obiect comunicatiile electronice si mediul on-
line. Petentii au reclamat, in principal, transmiterea de mesaje comerciale nesolicitate,
vanzarea unor baze de date contindnd adrese de e-mail si dezviluirea unor date cu caracter
personal pe Internet. In acest domeniu vast de activitate, operatorii reclamati sunt, in principal,
societati care desfasoara activitati de comert on-line, agentii de turism, precum si furnizori de
servicii de telefonie si Internet. In urma investigatiilor efectuate, s-a remarcat faptul ca datele

personale ale persoanelor vizate au fost prelucrate fara consimtamantul acestora si nu s-a dat
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curs cererilor de exercitare a drepturilor persoanelor vizate, in special a dreptului de opozitie
ce viza obtinerea stergerii datelor.

Fatd de anii anteriori, S-a Inregistrat o crestere semnificativa a plangerilor si sesizarilor
avand ca obiect prelucrarea datelor personale prin mijloace de supraveghere video, in
majoritatea cazurilor operatorii reclamati fiind asociatii de proprietari. Nu au lipsit Tnsa
petitiile prin care Autoritatea nationala de Supraveghere a fost sesizatd in legaturd cu
prelucrdrile de date efectuate prin intermediul sistemelor de supraveghere video de catre
unititi de invatimant, primarii, societiti comerciale sau persoane fizice. In urma
investigatiilor realizate, S-a constatat ca operatorii nu cunosc si nu respecta dispozitiile legale
aplicabile prelucrarilor de date prin mijloace de supraveghere video (ale Legii nr. 677/2001 si
ale Deciziei nr. 52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video), in special cele cu privire la drepturile persoanelor vizate,
conditiile Tn care se poate efectua prelucrarea imaginilor, notificarea prelucrarilor la
Autoritatea nationala de supraveghere.

In cazurile considerate ca fiind intemeiate au fost aplicate sanctiuni contraventionale si,
dupa caz, s-au dispus masuri de incetare, stergere sau suspendare a prelucrdrii datelor
personale.

In ceea ce priveste inadmisibilitatea petitiilor primite, si in anul 2013 principalul motiv
de respingere a plangerilor ramane neindeplinirea procedurii legale prealabile de catre petenti.
Astfel, nu se respectd dispozitiile art. 25 din Legea nr. 677/2001 care prevad faptul ca
plangerea catre Autoritatea nationala de supraveghere nu poate fi inaintata mai devreme de 15
zile de la Tnaintarea unei plangeri cu acelasi continut cétre operator. Pentru remedierea acestei
situatii, Tn a doua parte a anului 2013, sectiunea privind procedura de adresare a unei plangeri
si modelele ce pot fi utilizate de cei interesati a fost modificata, pentru a spori vizibilitatea
acestor informatii pe pagina de Internet a Autoritatii nationale de supraveghere
(www.dataprotection.ro). In acelasi timp, institutia noastrd a afisat pe site procedura si
formularele de adresare a unei cereri de acces si/sau interventie/rectificare, stergere sau
blocare a datelor personale stocate in cadrul Programului SUA de Urmarire a Finantarilor in
scopuri Teroriste, in conformitate cu Acordul dintre Statele Unite ale Americii si Uniunea

Europeand privind Prelucrarea si Transferul Datelor de Mesagerie Financiarda din Uniunea

75
www.dataprotection.ro



http://www.dataprotection.ro).

0 ANG

o R LA™
AUTORITATFA NATIONALA DE SUPRAVEGHERE ? f‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL Fy D-v.

Europeana catre Statele Unite ale Americii in cadrul Programului de Urmarire a Finantarilor
n scopuri Teroriste.

Alte motive de respingere ca inadmisibile sau neintemeiate a plangerilor transmise de
persoanele vizate au fost: neprezentarea de dovezi in sustinerea plangerii, sesizarea unor
aspecte 1n legatura cu care Autoritatea nationald de Supraveghere nu avea competenta
materiald sau teritoriald sa intervind, nu a fost posibild identificarea exacta a entitatii
reclamate (spre exemplu, expeditorul unei comunicari comerciale electronice nesolicitate) sau
introducerea 1n prealabil a unei actiuni in justitie.

Autoritatea nationald de supraveghere a primit in cursul anului 2013 un numar
considerabil de petitii, raportat la anul anterior, respectiv 721 plangeri, 156 sesizari.

Figura 1: Numarul plangerilor si sesizarilor 2012-2013
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0+ —_ T . ® Plangeri 2012
Plangeri \\\\\‘\ @ @\\7 ® Plangeri 2013
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Pentru solutionarea plangerilor si sesizarilor primite, au fost efectuate 151 de
investigatii pe teren si 44 de investigatii In scris, iIn urma cdrora au fost aplicate sanctiuni
contraventionale constand in 61 amenzi si 119 avertismente. Cuantumul total al amenzilor
aplicate in 2013 in cadrul investigatiilor efectuate pentru solutionarea plangerilor si sesizarilor
este de 122.000 lei, in crestere fata de anul 2012 cu peste 300%.
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Figura 2: Cuantumul amenzilor aplicate in activitatea de solutionare a

plangerilor si sesizarilor in perioada 2012-2013
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Totodata, s-au emis 5 decizii de stergere a datelor cu caracter personal prelucrate, 1
decizie de incetare a prelucrdrii datelor personale si stergere a datelor prelucrate si 1
recomandare.

1. Principalele constatari rezultate din activitatea de solutionare a plangerilor

si sesizarilor

1. Prelucrarea datelor personale, prin retinerea copiilor de pe actele de identitate

In anul 2013 a crescut numarul plangerilor si sesizrilor adresate Autoritatii nationale
de supraveghere prin care au fost semnalate aspecte referitoare la incdlcarea dispozitiilor
legale privind prelucrarea datelor personale, prin retinerea copiilor dupa actele de identitate. In
urma investigatiilor efectuate, S-a constatat cd operatorii reclamati nu au solicitat obtinerea
unui aviz de la institutia noastra, anterior introducerii procedurii de colectare a copiilor de pe
actele de identitate, asa cum prevede Decizia nr. 132/2011 privind conditiile prelucrarii
codului numeric personal si a altor date cu caracter personal avand o functie de identificare de

aplicabilitate generala, Tn acele cazuri in care nu s-a facut dovada existentei consimtamantului
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persoanelor vizate sau a existentei unui act normativ care sa permitd colectarea copiilor dupa

actele de identitate.

FISA DE CAZ (societdti de transport Tn comun)

Tn cursul anului 2013, mai mulfi petenti s-au adresat Autorititii de Supraveghere
semnaldnd faptul ca, incepand cu luna aprilie 2013, o societate de transport in comun a
conditionat reincarcarea abonamentelor eliberate cu scutiri sau reduceri pe diverse motive,
de obtinerea copiei scanate a actului de identitate si a altor documente ale beneficiarilor.
Petentii au sustinut ca anterior acestei date, societatea de transport nu stoca copii de pe
actele de identitate.

In urma investigatiei efectuate, s-a constatat cd s-a luat decizia scanarii documentelor
de identitate si a altor documente justificative ce fac dovada calitatii de beneficiar al
abonamentelor cu tarif redus, dupa cum urmeaza:

- pentru elevi §i studenti: carnet/legitimatie student vizate la zi, certificat de
nastere/carte  de identitate/pagaport/carte de  rezidentda, certificat
casatorie/hotarari judecatoresti sau alte acte ale unor institutii publice;

- pentru pensionari cu domiciliul Tn provincie: talon de pensie, CI/BI, certificat
casatorie/hotarari judecatoresti/alte acte.

Aceste documente erau solicitate la centrele de emitere si reincarcare carduri, la
prima emitere a cardului de abonament, la inceputul anului gcolar/universitar sau atunci
cand intervin modificari ce nu reies din documentele prezentate.

Reprezentantii operatorului au sustinut ca inainte de aplicarea acestei proceduri, se
solicita o copie de pe CI/BI si de pe celelalte documente doveditoare.

Reprezentantii operatorului au sustinut ca s-a recurs la procedura scanarii pentru
reducerea fraudelor in eliberarea acestor tipuri de abonamente care ar putea fi comise de
angajati ai operatorului sau de beneficiari.

Pana la data efectuarii investigatiei, societatea de transport nu a solicitat obtinerea
unui aviz de la Autoritatea nationala de supraveghere, anterior introducerii procedurii de

colectare a copiilor de pe CI/BI, asa cum prevede Decizia nr. 132/2011 §i nu s-a facut dovada
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existentei consimfamdntului persoanelor vizate sau a unui act normativ care sa permitd
colectarea copiilor de pe CI/BI.

Ca atare, operatorul a fost sanctionat pentru contraventia prevazuta de art. 31 din
Legea nr. 677/2001, pentru notificare incompleta, intrucdt operatorul, pana la data efectuarii
investigatiei, nu a notificat toate datele personale pe care le prelucreaza in scopul emiterii
abonamentelor gratuite sau cu tarif redus si persoana imputernicita pentru aceste prelucrari,
contrar art. 22 din Legea nr. 677/2001 si pentru contraventia prevazuta de art. 32 din Legea
nr. 677/2001, respectiv prelucrarea nelegala a datelor cu caracter personal.

De asemenea, in urma investigatieli, s-a dispus prin decizie incetarea retinerii copiilor
dupa actele de identitate §i stergerea copiilor actelor de identitate deja colectate, in situatia
emiterii §i reincarcarii abonamentelor cu tarif redus §i gratuite.

Societatea de transport a adus la cunostinfa Autoritatii nationale de Supraveghere ca a
luat masuri in vederea respectarii deciziei date si a incetat retinerea copiilor dupa actul de

identitate, procedand la stergerea informatica, respectiv distrugerea copiilor deja colectate.

FISA DE CAZ (institutii bancare)

Prin cererea inregistrata la Autoritatea nationala de supraveghere, un petent a
reclamat retinerea copiei dupa actul de identitate de catre o banca atunci cdand a platit rata
lunara la un credit contractat de o alta persoana apropiata petentului, in ciuda faptului ca si-
a exprimat dezacordul fata de aceasta prelucrare. Petentul s-a adresat bancii, dar nu a fost
multumit de raspunsul primit.

In urma investigdrii unui caz similar, in anul 2012, printr-un proces-verbal de
constatare/sanctionare s-a recomandat bancii respective adaptarea procedurilor interne la
prevederile art. 8 din Legea nr. 677/2001 i ale Deciziei nr. 132/2011, in privinta situatiilor in
care poate fi permisa retinerea copiilor dupa actele de identitate, la data respectiva, banca a
fost sanctionata pentru savdrsirea contraventiei prevazute de art. 32 din Legea nr. 677/2001,
deoarece a refinut prin colectare §i stocare codul numeric personal §i seria si numarul actului
de identitate, cdt si celelalte date continute in actul de identitate, prin retinerea copiei actului
de identitate al unui petent, fara consimtamantul expres al acestuia, in lipsa unui temei legal

sau al unui aviz al Autoritatii nationale de supraveghere.
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Tn cadrul investigariei efectuate in anul 2013, banca a reiterat motivarea sa
anterioard, prin referire la prevederile Regulamentului Bancii Nagionale a Romaniei nr.
9/2008, conform carora este necesar ca institutiile de credit sa verifice identitatea clientului
si sd pastreze dovada indeplinirii acestei obligatii, precum gi la cele ale Legii 656/2002, care
obliga institutiile bancare sa aplice masurile standard de cunoastere a clientelei atunci cand
exista suspiciuni cd operatiunea in cauza are drept scop spalarea banilor sau finantarea
actelor de terorism, daca exista indoieli privind veridicitatea sau pertinenta informatiilor de
identificare deja detinute despre client.

In cazul petentului, acesta a efectuat o tranzactie de depunere numerar in contul altui
client care incheiase cu banca un contract de credit, contract fata de care petentul avea
calitatea de tert. Din aceste motive §i intrucat petentul a refuzat depunerea unei copii a cartii
de identitate, banca a considerat, in aplicarea prevederilor legale invocate, ca tranzactia
cuprinde indicii de suspiciune §i ca se impune aplicarea masurilor standard de cunoastere a
clientelei in vederea obtinerii informatiilor si documentelor de identificare a clientului.

Pe de alta parte, in ceea ce priveste masurile luate pentru adaptarea practicii bancare la
prevederile legale incidente, urmare a recomandarilor Autoritatii nationale de supraveghere
din 2012, banca a mentionat ca si-a modificat procedura privind operatiunile de casa §i
casierie in care se stipuleaza ca ,,in cazul in care deponentul extern, care depune numerar n
valoare de pana la 15.000 de euro sau echivalent alta valuta, nu isi exprima acordul cu
privire la retinerea copiei de pe documentul de identitate, casierul va inmdana spre completare
Anexa 7 Cerere pentru depunere numerar in conturi deschise la banca. Casierul se va asigura
de concordanta datelor completate pe cererea de depunere numerar cu datele din documentul
de identitate al deponentului extern. Totodata, se prevede ca, in cazul depunerilor de numerar
in valoare mai mare de 15000 de euro sau echivalent alta valutd, se va retine obligatoriu
copia documentului de identitate al deponentului extern™.

Din petitie si din adresele bancii nu a rezultat ca petentul se incadra in categoria
deponentilor pentru care era obligatorie retinerea copiei actului de identitate, fiindu-i deci
aplicabila procedura modificata de banca in 2013. Ca atare, in aceasta situatie nu se
impunea retinerea copiei actului de identitate al petentului.

Tn consecintd, operatorul a fost, din nou, sanctionat pentru contraventia prevazutd §i
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sanctionata de art. 32 din Legea nr. 677/2001, respectiv prelucrarea nelegala a datelor cu
caracter personal, intrucat banca a retinut prin colectare §i stocare codul numeric personal §i
seria si numarul actului de identitate, cdt si celelalte date continute in actul de identitate, prin
retinerea copiei actului de identitate al petentului, fara consimtamantul expres al acestuia, in

lipsa unui temei legal sau al unui aviz al Autoritdtii nationale de supraveghere.

2. Transmiterea de comuniciari comerciale prin mijloace de comunicatie

electronica

In cursul anului 2013, a crescut considerabil numarul plangerilor si sesizarilor avand ca
obiect primirea de comunicari comerciale nesolicitate, transmise prin telefon (apeluri
telefonice ori SMS) sau prin posta electronica, fiind inregistrat un numar de 253 de astfel de
petitii. Majoritatea acestora au privit aspecte legate de protectia viefii private in sectorul
comunicatiilor electronice prin primirea de mesaje comerciale nesolicitate prin posta
electronica, fard consimtamantul expres si neechivoc al destinatarului n acest sens.

Tn cazul plangerilor admisibile, Autoritatea nationala de supraveghere a efectuat o serie
de investigatii pentru a verifica daca persoanele care au transmis mesaje comerciale catre
petent au avut consimtamantul acestuia pentru a expedia astfel de mesaje pe adresa sa de posta
electronica si daca i-au oferit posibilitatea de a se opune ca pe viitor sa mai primeascd mesaje
comerciale. Tn unele cazuri investigate, s-a constatat ci expeditorii mesajelor comerciale nu au
respectat prevederile legale sub aspectul obtinerii consimtamantului prealabil, al asigurarii
unei informari complete cu privire la identitate si scop, al functionarii mecanismelor de

dezabonare.

FISA DE CAZ (comert on-line)

Un petent a reclamat faptul ca, in urma comandarii unui produs prin telefon de la o
anumitda societate, a inceput sa primeasca ulterior mesaje comerciale nesolicitate de la
detindtorul altui nume de domeniu. In urma corespondentei purtate prin e-mail, a fost
informat de societatea de la care a comandat produsul ca i s-a creat automat un cont §i a fost
abonat la newsletter-ul site-ului de la care a inceput sa primeasca mesaje comerciale

nesolicitate, in conditiile in care cele doua imparteau aceeasi platforma de comunicare.
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Urmare a reclamatiei petentului, s-a modificat starea clientului in baza de date in
,,dezabonat”, fara sa fie disponibila o data certa la care a fost efectuata aceasta operatiune.
Desi a fost informat ca a fost dezabonat de la primirea newsletter-ului, petentul a continuat sa
primeasca mesaje comerciale nesolicitate. Societatea [-a informat pe petent ca, in momentul
preluarii comenczii telefonice, dintr-0 eroare, s-a salvat contul pe alt domeniu care imparte
aceeasi platforma de comunicare.

Reprezentantii societatii au sustinut faptul ca transmiterea de comunicari comerciale
se face cu consimtamantul clientului, intrucdt potentialii clienfi (inclusiv petentul) ar fi
obligati sa cunoasca ,, Termenii §i conditiile de utilizare a serviciilor” disponibile pe cele
doua site-uri, in care se specifica faptul ca datele personale pot fi folosite pentru a trimite
utilizatorului si informari despre eventualele promotii.

In situatia descrisd, consimtamantul preluat nu poate fi considerat un consimtamant
expres §i liber exprimat in prealabil, de catre destinatarul mesajelor comerciale, in scopul
exact §i precis al primirii de comunicari comerciale, in sensul art. 12 din Legea nr. 506/2004;
in cazul petentului, crearea contului nu s-a facut direct si personal de catre acesta, cu atdt
mai mult nefiind solicitat si obtinut acordul explicit al acestuia pentru primirea de comunicari
comerciale.

Fata de constatari, operatorului reclamat i-au fost aplicate sanctiuni contraventionale
in baza Legii nr. 677/2001 si a Legii nr. 506/2004, intrucat societatea nu a notificat la
Autoritatea nationala de supraveghere prelucrarea datelor in scop de reclama, marketing §i
publicitate, i-a trimis petentului comunicari comerciale nesolicitate prin posta electronicad,
desi acesta nu si-a exprimat in prealabil consimfamdntul expres pentru a primi comunicari
comerciale prin posta electronica si pentru ca societatea nu a inclus in primele mesaje trimise
cu continut comercial, informatii complete privind identitatea expeditorului §i o adresa

valabila pentru ca petentul sa poata solicita incetarea efectuarii comunicarilor comerciale.

FISA DE CAZ (agentii de turism)
Un petent a reclamat primirea in mod repetat de comunicari comerciale nesolicitate de
la o agentie de turism, la serviciile careia sustine ca nu a apelat niciodata. Petentul a mai

sesizat §i faptul ca mesajele comerciale nu contin datele de identificare complete ale agentiei
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de turism care a continuat sd ii trimitd mesaje comerciale si dupa data la care a solicitat
Tncetarea primirii de astfel de mesaje prin utilizarea mecanismului de dezabonare existent in
continutul mesajelor.

Din verificarea mesajelor comerciale primite de petent, s-a constatat faptul ca acestea
nu precizeaza cu exactitate denumirea unei societafi comerciale. Autoritatea nationala de
supraveghere a intreprins in mai multe randuri demersuri de investigare, atdt in scris, cdt §i
prin deplasarea pe teren la adresele de sediu disponibile pentru societate. S-a constatat
refuzul reprezentantilor agentiei de turism de a furniza informatiile solicitate de Autoritatea
nationala de supraveghere in exercitarea atributiilor de investigare, precum §i transmiterea
in continuare de comunicdri comerciale cdtre petent, in ciuda opozitiei manifestate de acesta
Tn mod expres in repetate randuri.

Fata de constatari, operatorului reclamat i-au fost aplicate sanctiuni contraventionale
in baza Legii nr. 677/2001 si a Legii nr. 506/2004, intrucat societatea a refuzat sa furnizeze
informatii §i sa participe la investigatia anuntatd, a trimis in mod repetat comunicari
comerciale prin posta electronica petentului, desi acesta nu si-a exprimat in prealabil
consimtamantul expres pentru a primi astfel de comunicari comerciale si nu a inclus in

majoritatea mesajelor trimise informatii complete privind identitatea reald a expeditorului.

3. Prelucrarea datelor personale prin mijloace de supraveghere video

In anul 2013 a crescut numarul plangerilor si sesizirilor avand ca obiect instalarea si
functionarea unor sisteme de supraveghere video fara respectarea prevederilor legale si a
Deciziei nr. 52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video, emisa de Autoritatea nationala de supraveghere. Cele mai
vizate categorii de operatori sunt asociatiile de proprietari si diverse entitati in calitatea
acestora de angajatori. In urma efectudrii investigatiilor in aceste cazuri, incélcarile cele mai
frecvent constatate privesc omisiunea de a notifica in prealabil la Autoritatea nationald de
supraveghere astfel de prelucrdri, instalarea de mijloace de supraveghere in birourile
angajatilor fara un temei legal si fara avizul institutiei noastre, precum si nerespectarea
dreptului de informare in sensul furnizarii tuturor mentiunilor impuse de lege si de Decizia
nr. 52/2012.
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FISA DE CAZ (autoritafi publice locale)

Prin mai multe pldingeri adresate Autoritatii nationale de supraveghere, s-a sesizat
faptul ca in incinta unei primarii au fost instalate camere de supraveghere video, inclusiv in
toate birourile angajatilor.

La data efectuarii investigatiei, s-a constatat ca in imobilul primariei erau montate
doua sisteme de supraveghere video, din care unul instalat pe cele doua holuri si in exteriorul
cladirii in scop de monitorizare/securitate a persoanelor, spatiilor si/bunurilor
publice/private si prin intermediul carora se prelucreaza date cu caracter personal
(imaginea).

In privinga imaginilor preluate dintr-un numdr de opt birouri ale primdriei, prin cel
de-al doilea sistem de supraveghere video, acestea nu erau stocate, ci doar puteau fi
vizualizate n timp real.

Avdnd in vedere faptul ca primaria nu a notificat Autoritatii nationale de supraveghere
prelucrarile de date cu caracter personal realizate prin sistemul de supraveghere video, asa
dupa cum prevede art. 22 din Legea nr. 677/2001, si nici nu a efectuat informarea completa a
persoanelor vizate, asa cum prevede art. 12 din Legea nr. 677/2001, aceasta a fost
sanctionata contraventional in baza prevederilor art. 31, respectiv art. 32 din Legea nr.
677/2001.

In urma investigatiei, primdria a luat decizia de a scoate din functiune sistemul de

monitorizare video instalat Tn birouri.

FISA DE CAZ (asociatii de proprietari)

Prin petitia adresata Autoritaii nationale de supraveghere, petentul a sesizat ca, in
cursul anului 2012, asociatia de proprietari unde locuieste a instalat un sistem de
supraveghere video, fara consultarea prealabilda a membrilor asociatiei. S-a mai Susginut
faptul ca unele camere video de pe etaje sunt montate cu vedere directa spre apartamente,

fara acordul proprietarilor. De asemenea, petentul a precizat ca asociatia de proprietari nu
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este inscrisa in registrul de evidenta a prelucrarilor de date cu caracter personal pentru

aceasta prelucrare.

In urma investigatiei, asociatia de proprietari a fost sanctionatd contraventional
pentru savarirea faptelor prevazute de art. 31 (omisiunea de a notifica), art. 32 (lipsa
informarii persoanelor vizate) si art. 33 (pentru lipsa unei proceduri privind securitatea
prelucrarii datelor cu caracter personal) din Legea 677/2001.

Ulterior controlului efectuat, asociatia de proprietari a luat decizia de a sista

funcyionarea sistemului de supraveghere video.

4. Raportarea datelor personale catre sisteme de evidenta tip birou de credit

In anul 2013 s-a mai diminuat numirul plangerilor ce vizeazi transmiterea datelor
personale catre Biroul de Credit; cu toate acestea, investigatiile desfasurate in acest domeniu
au relevat in continuare o serie de aspecte privind tipul de informatii raportate de catre banci
sau modalitatea si termenul de realizare a informarii prealabile impuse de Legea nr. 677/2001
st de Decizia nr. 105/2007 cu privire la prelucrarile de date cu caracter personal efectuate in
sisteme de evidenta de tipul birourilor de credit, care denotd neinsusirea corespunzatoare a

acestor obligatii de catre respectivii operatori.

FISA DE CAZ

Printr-o petitie inregistrata la Autoritatea nationala de Supraveghere, mai mulfi
petenti, membri ai aceleiasi familii, si-au exprimat nemulfumirea fata de raportarea unor date
referitoare la inadvertente de catre o banca la Biroul de Credit.

Astfel, petentii au sesizat ca au solicitat un credit la aceasta banca, unul in calitate de
imprumutat si ceilalfi in calitate de coplatitori si cd, in urma demersurilor lor, au fost
informati de catre banca (numai) cu privire la faptul ca aceasta solicitare nu a fost aprobata.
Ulterior, urmare a unei cereri a petentilor catre Biroul de Credit, acestia au aflat ca banca a
raportat la Biroul de Credit date referitoare la inadvertente, cu precizarea “documente cu
inadvertente-documente viciate”.

La cererea petentilor de a le fi sterse datele referitoare la inadvertente raportate la

Biroul de Credit, intrucdt nu au fost informati in prealabil cu privire la aceasta masura,
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conform prevederilor Deciziei nr. 105/2007, banca a raspuns ca nu le poate solutiona
favorabil cererea si ca inregistrarea acestora s-ar fi facut in conformitate cu prevederile
acestei decizii.

In urma investigatiei efectuate la acest operator, s-a constatat cd datele referitoare la
inadvertente ale petentilor au fost transmise la Biroul de Credit la mai mult de 6 luni de la
data constatarii inadvertentelor. De asemenea, banca nu a asigurat o informare adecvata a
petentilor, care sa permita instiintarea prealabild a acestora intr-un termen rezonabil, care
sa permita formularea unei aparari corespunzdtoare inainte de raportarea unor date
referitoare la documente cu inadvertente la Biroul de Credit, avand in vedere consecintele
importante pe care le poate produce o astfel de raportare. Fata de constatarile din cadrul
investigatiei, operatorul a fost sanctionat pentru savdrsirea contraventiei de prelucrare
nelegala prevazuta de art. 32 din Legea nr. 677/2001.

De asemenea, Autoritatea nationala de supraveghere a emis o decizie prin care a
dispus stergerea de catre banca a datelor cu inadvertente transmise de aceasta la Biroul de
Credit.

Ulterior, operatorul a atacat in instanta atat  procesul-verbal  de
constatare/sanctionare, procesul fiind pe rolul instantei de judecata, cat si decizia de stergere
emisd de Autoritatea nationald de Supraveghere, procesul fiind solutionat in favoarea

autoritatii.

FISA DE CAZ

Prin petitia inregistrata la Autoritatea Nationala de Supraveghere petentul si-a
exprimat nemultumirea fata de raportarea unor date negative de cdtre o banca comerciala la
Biroul de Credit.

Astfel, petentul a mentionat ca a incheiat cu banca comerciala un contract de credit,
data scadenta a fiecarei luni fiind stabilita in ziua de 20 a fiecarei luni. Petentul precizeaza ca
ulterior, cu ocazia solicitarii de refinantare a acestui credit, a aflat ca au fost raportate date
negative pe numele sau la Biroul de Credit, desi nu a intarziat cu 30 de zile plata vreunei rate
lunare. In plus, petentul precizeaza cd nu a fost informat cu 15 zile Tnainte de raportarea

datelor negative la Biroul de Credit.
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In urma investigatiei efectuate, a reiesit cd petentul a fost raportat in mod eronat la
Biroul de Credit cu alta suma decat cea datorata. Fata de aceasta situatie, banca in cauza a
fost sanctionata pentru contraventia prevazuta de art. 32 din Legea nr. 677/2001, pentru
nerespectarea prevederilor acestei legi si ale Deciziei nr. 105/2007.

De asemenea, intrucdt informarea prealabila nu a fost efectuata conform acestor
dispozitii, banca a fost sanctionata pentru contraventia prevazutd de art. 32 din Legea nr.
677/2001. Urmare a investigayiei, datele negative raportate eronat au fost sterse din sistemul

de evidenta al Biroului de Credit.
5. Dezvaluirea datelor personale citre diverse entitati

Prin mai multe plangeri adresate Autoritatii nationale de supraveghere, au fost semnalate
aspecte referitoare la incdlcarea dispozitiilor legale privind conditiile Tn care date personale au
fost dezvaluite catre terti (angajatori, societati de recuperari creante), fara sa fi fost obtinut in
prealabil acordul persoanelor vizate ori fara sa se fi acordat suficientd importanta dreptului la
informare al acestora, in cazurile in care divulgarea poate fi justificata de realizarea interesului
legitim al operatorului ori tertului-destinatar. De asemenea, in anumite cazuri, s-a constatat n
urma investigatiilor intreprinse ca dezvaluirea datelor personale s-a efectuat fara sa existe un

temei legal sau Tn mod disproportionat fata de scopul urmarit.

FISA DE CAZ (societdti furnizare servicii)
Un petent a sesizat o posibila incalcare a dispozitiilor Legii nr. 677/2001 de catre o
societate prestatoare de servicii de internet §i cablu, in sensul ca i-a dezvaluit ilegal datele

sale cu caracter personal cdatre o societate de recuperari creante.

Tn urma controlului efectuat, s-a constatat faptul cd intre petent si operator exista o
relatie contractuala (contract comercial la distanta, incheiat in conditiile prevazute de
Ordonanta nr. 130/2000).

Societatea reclamata a precizat ca in evidentele sale figureaza ca petentul nu ar fi
predat echipamentul utilizat in furnizarea serviciului asigurat de societate, precum §i faptul

ca recuperarea creantelor reprezinta un proces amiabil pe care un furnizor de servicii catre

87
www.dataprotection.ro




clp ANC

o oy
AUTORITAT!EA NATIONALA DE SUPRAVEGHERE ? I‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL Fy .D‘.w“.'

clienti persoane fizice il are implementat in vederea asigurarii primirii contravalorii
serviciilor prestate.

Operatorul investigat a invocat expedierea unei scrisori tipizate catre petent in care I-
ar fi informat cu privire la posibilitatea transmiterii datelor sale catre o societate de
recuperari creange. CuU toate acestea, S-a comstatat ca societatea prestatoare de servicii de
internet §i cablu nu a putut face dovada transmiterii unei astfel de scrisori catre clientul sau
si nici dovada incheierii contractului de servicii cu acesta.

Ca atare, operatorul a fost sanctionat in temeiul art. 32 din Legea nr. 677/2001
intrucdt operatorul nu a prezentat dovezi referitoare la informarea prealabila a petentului cu
privire la destinatarii catre care urmau sa fie dezvaluite datele sale, precum si in baza art. 33
din Legea nr. 677/2001, pentru incalcarea masurilor de securitate necesar a fi aplicate in

privinta detinerii §i arhivarii contractului incheiat cu petentul.

FISA DE CAZ (institutii bancare)
O petenta a reclamat faptul ca i-a fost incalcat dreptul la confidentialitate de catre o

banca, intrucdt aceasta a transmis date despre situatia contului sau, angajatorului.

Petenta a fost instiintata prealabil prin SMS §i contactata telefonic de cdteva ori, pe
telefonul personal §i de serviciu, precum si prin notificari de plata, cu privire la restantele
inregistrate la plata ratelor lunare la creditul contractat. Tntrucat ratele nu au fost achitate,
la termen, banca a decis sa notifice pe angajatorul petentei, invocand Tn acest sens
urmatoarea clauza din contractul de credit: ,,fmprumutatul si/sau fmprumutatul Solidar
transmit irevocabil §i neconditionat Bancii dreptul de a incasa toate veniturile sale/lor
prezente §i viitoare, incluzand salariul/salariile sau/lor”; banca a mentionat ca a solicitat
sprijinul angajatorului pentru a o ajuta pe petenta sa-si indeplineasca obligatiile de plata,
mentiondnd in notificarea cdtre acesta ca petenta a cesionat bancii veniturile sale,
imputernicind banca in caz de plati intdarziate sa solicite angajatorului sa retina sumele

datorate din venitul lunar si sa le transfere in conturile indicate de banca.

Cu aceasta ocazie, prin intermediul notificarii, au fost dezvaluite angajatorului
numarul si data contractului de credit incheiat de petenta, numarul contului sau IBAN,

sumele datorate. Banca a transmis un ultim mesaj de atentionare cu privire la plata
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restantelor, specificand faptul ca, in situatia in care acesta nu va fi respectat, se va declansa
procedura de executare silita, fara alta somatie sau punere in intdrziere. Angajatorul nu a dat

curs solicitarii bancii de a transfera sumele refinute in conturile indicate de aceasta.

Codul de procedura civila prevede ca demersuri de punere in executare a unui titlu
executoriu, prin poprire asupra veniturilor din salarii, nu pot fi efectuate decat in faza de
executare silita, de catre executori judecatoresti.

Legislatia din domeniul bancar asigura confidentialitatea datelor protejate de secretul
bancar, din care fac parte si informatiile legate de achitarea ratelor restante la un credit.
Astfel, art. 112 alin. (2) din OUG nr. 99/2006 privind institutiile de credit si adecvarea
capitalului prevede ca orice persoana care exercitda responsabilitati de administrare si/sau
conducere ori care participa la activitatea unei institutii de credit nu au dreptul de a folosi
sau de a dezvalui nici in timpul activitatii si nici dupa incetarea acesteia, fapte sau date care,
daca ar deveni publice, ar dauna intereselor ori prestigiului unei institutii de credit sau ale
unui client al acesteia.

Prelucrarea datelor personale trebuie sa se realizeze cu buna-credinta §i in
conformitate cu disporzitiile legale in vigoare, conform art. 4 alin. (1) lit. a) din Legea nr.
677/2001 si numai cu consimfamdntul pentru acea prelucrare, exprimat in mod expres §i
neechivoc (cu exceptiile din art. 5 alin. (2) din Legea nr. 677/2001).

Or, contractul de credit utilizat de banca reprezinta un contract de adeziune, care, fatd
de maniera generala in care era formulata clauza invocata mai sus la data controlului, nu
permite exprimarea unui consimgamadnt liber si neechivoc de catre debitori pentru
prelucrarea datelor in raport cu terte persoane in diverse situatii in care datele lor ar putea fi
dezvaluite.

La finalul controlului, Autoritatea nationala de supraveghere a dispus emiterea unei
recomandari catre banca, in sensul modificarii contractelor de credit prin eliminarea
clauzelor ce permit bancii sa dezvaluie date personale privind pe debitor catre angajator sau
terte parti, in afara cazurilor expres prevazute de lege sau a celor in care persoanele vizate
si-au exprimat in mod liber, expres si neechivoc consimtamantul pentru astfel de operatiuni

de prelucrare. Totodata, a fost sesizata Autoritatea Nationala pentru Protectia
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Consumatorilor cu privire la posibila existenta a unor clauze abuzive in contractele de credit

ale bancii.

Recomandarile au fost insusite de catre banca.

6. Dezvaluirea datelor personale pe Internet

Autoritatea nationala de supraveghere a inregistrat un numar considerabil de plangeri si
sesizari avand ca obiect dezvaluirea datelor personale pe Internet, fie pe pagini apartinadnd
unor institutii publice sau societati comerciale, fie de catre persoane fizice pe bloguri
personale sau in cadrul retelelor ce permit transferul fisierelor intre utilizatori. Tn cazul
plangerilor si sesizarilor considerate admisibile, au fost efectuate investigatii pentru
solutionarea aspectelor semnalate, In toate cazurile incalcarile constatate fiind remediate in
scurt timp de catre operatori, prin stergerea sau transformarea in date anonime a informatiilor

divulgate.

FISA DE CAZ (autoritate publica centrala)

O petenta a reclamat publicarea pe site-ul unei institutii publice a declaratiilor de
avere §i interese care ii apartin, in care erau vizibile codul numeric personal §i adresa de
domiciliu. Totodata, din verificarea aleatorie a declaratiilor de avere i interese ale altor
persoane ce ocupau functii publice in institutie, s-a constatat ca sunt publicate date privind
adresa completd a bunurilor imobile declarate sau adresa de domiciliu. Tn una dintre
declaratiile de avere si interese ale petentei, codul numeric personal si adresa de domiciliu
erau anonimizate. Potrivit prevederilor art. 6 alin. (1) lit. €) din Legea nr. 176/2010 privind
integritatea in exercitarea functiilor §i demnitatilor publice, pentru modificarea §i
completarea Legii nr. 144/2007 privind infiintarea, organizarea si functionarea Agentiei
Nationale de Integritate, precum §i pentru modificarea si completarea altor acte normative,
persoanele responsabile cu implementarea prevederilor referitoare la declaratiile de avere si
interese asigura afisarea si menfinerea acestor declaratii pe pagina de Internet a institutiei,

prin anonimizarea adresei imobilelor declarate, cu excepfia localitatii unde sunt situate,
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adresa institufiei care administreaza activele profesionale, a codului numeric personal,
precum $i a semnaturii.

In urma verificarilor ficute la institutie, reprezentantii acesteia au precizat cd
declaratiile de avere §i interese ale persoanelor din cadrul institutiei, care sunt obligate sa
depuna aceste declaratii, sunt completate in doua exemplare, unul dintre acestea fara date
personale precum codul numeric personal si adresa de domiciliu, spre a fi ulterior postate in
aceasta forma pe Internet.

In cazul declaratiei petentei si a celorlalte declaratii care contin codul numeric
personal, adresa completa a bunurilor imobile declarate sau adresa de domiciliu, dintr-0
eroare apartindnd persoanei responsabile din cadrul institutiei publice, care are ca sarcina
de serviciu afisarea declaratiilor pe pagina de Internet, datele personale mentionate nu au
fost anonimizate anterior postdrii pe Internet. In cursul investigatiei, au fost anonimizate
datele personale din declaratiile de avere si interese mentionate mai sus.

S-a mai constatat ca institutia publica nu dispunea de o procedura interna care sa
descrie activitatile necesare pentru indeplinirea obligatiilor de serviciu decurgdand din
completarea declaratiilor de avere si interese, anonimizarea datelor personale §i afisarea
acestora pe Internet, conform prevederilor legale aplicabile.

Fata de constatari, operatorului reclamat i-au fost aplicate sanctiuni contraventionale
in baza Legii nr. 677/2001, intrucdt institutia a prelucrat excesiv, prin dezvaluirea pe Internet
a datelor personale constind in codul numeric personal si adresa de domiciliu ori adresa
imobilelor declarate in cadrul declaratiilor de avere si interese ale unora dintre persoanele
care au ocupat sau ocupa functii publice. De asemenea, operatorul a fost sanctionat si pentru
ca nu a adoptat suficiente masuri tehnice i organizatorice adecvate pentru protejarea datelor

personale impotriva dezvaluirii neautorizate.

FISA DE CAZ (societdti prestatoare de servicii)

Un petent a reclamat publicarea de catre un operator care presteaza servicii de
alimentare cu apd, in presa locala online si pe site-ul propriu, a unei liste cu datornici ce
contine nume, prenume, total facturda restantd, localitate, stradd, numar facturi restante ale

cdtorva sute de persoane. In urma investigatiei in scris, societatea a precizat faptul ca datele
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din listele cu datornici au fost utilizate in vederea realizarii interesului legitim al
operatorului, acela de stingere a debitelor societatii, apreciind ca acest interes nu a fost de
natura sa prejudicieze interesul sau drepturile §i libertatile fundamentale ale persoanelor
vizate.

Societatea nu a comunicat autoritatii alte informatii care sa raspunda la celelalte
solicitari al Autoritatii (modalitatea in care s-a asigurat informarea prealabila a persoanelor
vizate cu privire la dezvaluire, notificarile prealabile transmise debitorilor, cu atasarea de
inscrisuri doveditoare, modalitatea in care au fost solutionate cererile privind drepturile
prevazute de Legea 677/2001, masurile de securitate §i confidentialitate a prelucrarilor de
date personale, notificarea depusa de societate pentru prelucrarea datelor debitorilor) si nici
dovezi concrete in privinta asigurarii unui just echilibru intre interesul operatorului si
drepturile sau interesele persoanelor vizate.

Fata de constatari, operatorului reclamat i-au fost aplicate sanctiuni contraventionale
in baza Legii nr. 677/2001, intrucdt societatea a dezvaluit prin publicarea pe Internet datele
personale ale unor debitori, fara sa faca dovada unei informari prealabile directe a acestora
si fara sa fie legitimata aceasta prelucrare in baza unor prevederi legale ori a altor temeiuri
care sd o justifice §i deoarece aceasta nu a furnizat toate informatiile solicitate de autoritate.

In urma investigatiei, s-a emis 0 decizie prin care s-a dispus ca societatea sd ia masuri
pentru stergerea de indata a tuturor informatiilor care permit identificarea debitorilor ale
caror date personale au fost publicate pe pagina proprie de Internet. Tn urma primirii

deciziei, societatea a sters datele de pe site.

7. Nerespectarea masurilor de securitate si confidentialitate a prelucrarii datelor
personale

Tn cursul anului 2013, Autoritatea nationald de Supraveghere a fost sesizatad de citre
unele institutii publice cu privire la faptul cd au fost incdlcate masurile de securitate si
confidentialitate a datelor cu caracter personal colectate de unii operatori prin intermediul

actelor si contractelor incheiate (agentie de turism, notar public), ca urmare a neglijentei
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manifestate in manipularea unor documente sau a neadoptarii cerintelor minime de securitate
care sa previna dezvaluirea neautorizata a datelor personale.

In urma investigatiilor efectuate, S-a constatat cd operatorii nu au aplicat masurile
tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva
distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat,
date colectate prin diverse documente intocmite in derularea activitagii curente a operatorilor,

inclusiv copii de pe actele de identitate, pasapoarte, permise de conducere.

FISA DE CAZ (agentii de turism)

Un post de politie a sesizat Autoritatea nationala de supraveghere in legatura cu o
posibild incdlcare a dispozitiilor Legii nr. 677/2001. In fapt, postul de politie a sustinut cd o
persoana fizica a gasit la capul unui pod mai multe copii xerox de pe acte de identitate,
pasapoarte §i permise de conducere ale unor persoane din judeful Timisoara i judete
limitrofe, documente provenind de la o agentie de turism, sesizand apoi postul de politie.
Postul de politie a efectuat cercetari in cauza, luand declaratii de la diverse persoane din

comuna implicate.

In urma cercetdrilor efectuate, s-a constatat cd una dintre angajatele agentiei de
turism, in calitate de director regional, a decis sa elimine din arhiva societatii documente,
hdrtii care nu mai erau de folos, urmare a acestei decizii ducand la locuinta parintilor sai un
sac cu astfel de documente pentru a le distruge prin ardere. Din declaratiile altor persoane
implicate, date la postul de politie, s-a constatat ca aceste documente au fost inmanate si unor
vecini spre a fi distruse, unele dintre ele ajungdnd la capul unui pod unde au fost gasite.

La data efectuarii investigatiei, au fost prezentate o serie de proceduri privind
arhivarea si distrugerea documentelor, securitatea si controlul sistemelor informatice care
sunt folosite la prelucrarea datelor cu caracter personal. Procedurile mentionate nu erau
datate si nu aveau un numar de ordine dintr-un registru. De asemenea, nu confineau anexele
prevazute in continutul lor, respectiv: nomenclatoare arhivistice, registre de evidenta intrari-
iegiri documente arhivate, procese-verbale de casare si eliminare din arhiva a documentelor

cu termen de pastrare expirate.
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Tn fapt, s-a constatat cd la nivelul societdtii nu erau stabilite termene de pdstrare a
documentelor de colectare a datelor cu caracter personal, nu exista un nomenclator arhivistic
si 0 persoand delegatd sa se ocupe cu arhivarea documentelor. In plus, nu au fost prezentate
dovezi concludente referitoare la instruirea salariatilor cu privire la prelucrarea datelor cu
caracter personal si confidentialitatea acestora.

In consecingd, operatorul a fost sanctionat contraventional pentru contraventia
prevazuta §i sanctionata de art. 33, respectiv, pentru neindeplinirea obligatiilor privind
aplicarea masurilor de securitate si de pastrare a confidentialitatii prelucrarilor prevazute de
art. 20, care sa preVina dezvaluirea documentelor continand date personale catre persoane

neautorizate.

FISA DE CAZ (notari publici)

Ministerul Afacerilor Interne a sesizat Autoritatea nationala de supraveghere cu
privire la dezvaluirea pe Internet a mai multor categorii de date cu caracter personal si a
transmis, ca mijloc de proba, un suport optic pe care erau stocate fisiere cu documente care
contin date cu caracter personal. Prin aceastd sesizare, Autoritatea nationald de
Supraveghere a fost informata ca pe Internet (o retea de tip ODC) erau dezvaluite documente
reprezentdand acte notariale de mai multe categorii: adrese catre alte birouri notariale, catre
autoritati publice centrale/locale, contracte, procuri, declaratii ale persoanelor fizice,
declaratii de necolaborare cu serviciile de informatii sau de neapartenenta la politia politica

ale unor magistrati din cadrul unui parchet, incheieri de autentificare, etc.

In urma investigatiei efectuate, notarul public de la care proveneau respectivele
documente a recunoscut ca aceste documente sunt reale, acestea fiind editate pe
calculatoarele angajatilor sai, dar nu si-a explicat modalitatea in care acestea au ajuns sa fie
facute publice pe Internet. Conform declaratiilor notarului, au existat probleme privind
functionarea defectuoasa a acestor calculatoare, rezultate din infectarea cu un virus

informatic.

La data efectuarii investigatiei, s-a constatat ca la nivelul acestui birou notarial nu

erau adoptate proceduri interne privind cerinfele minime de securitate a prelucrarilor de date
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cu caracter personal care sa fie adoptate potrivit Ordinului nr. 52/2002 privind aprobarea

Cerintelor minime de securitate a prelucrarilor de date cu caracter personal.

Conform constatarilor, la data investigatiei, accesul pe calculatoarele pe care Se
editau documentele notariale se efectua fara nicio metoda de autentificare. De asemenea,
documentele puteau fi copiate pe orice suport extern §i imprimate de cdtre orice persoand
care avea acces la calculator. Inexistenfa mijloacelor de autentificare determina ca orice
persoand sa poatda accesa orice date cu caracter personal existente pe orice calculator din
cadrul biroului notarial si ca atare, la imposibilitatea identificarii in log-uri a persoanelor
care aveau acces la echipamentele informatice. De asemenea, era posibila copierea oricarui
document pe un suport de stocare extern si, ca 0 COnsecintd, infectarea cu virusi informatici

proveniti de pe suporturile de stocare externe utilizate.

Operatorul a fost sanctionat pentru contraventia prevazutda de art. 33 din Legea nr.
677/2001, intrucat operatorul nu a adoptat pana la data efectuarii investigatiei suficiente
masuri de securitate §i confidentialitate pentru a proteja datele personale ale clientilor,
angajatilor si colaboratorilor sai (inclusiv categorii de date cu caracter special) Tmpotriva
dezvaluirii §i accesului neautorizat, precum §i impotriva oricarei alte forme de prelucrare
ilegala, asa cum prevede art. 19 si art. 20 din Legea nr. 677/2001, fapt care a determinat

dezvaluirea pe Internet a datelor cu caracter personal ale acestora.
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CAPITOLUL AL V-LEA
ACTIVITATI iN DOMENIUL RELATIILOR
INTERNATIONALE

Avand in vedere restrictiile bugetare existente si in anul 2013, Autoritatea nationala de
supraveghere s-a aflat in imposibilitatea de a asigura reprezentarea in cadrul tuturor
evenimentelor la care a fost invitata sa participe.

In pofida acestor restrictii, Autoritatea nationali de supraveghere si-a indeplinit
obligatia legala de a participa, in calitate de membru, la reuniunile organismelor de control
Schengen, Europol, Eurodac, Vami, Vize — foruri ce reunesc, in principal, reprezentanti ai
autoritatilor nationale responsabile de protectia datelor personale din fiecare stat al Uniunii
Europene.

Subiectele dezbatute in cadrul acestor intdlniri au vizat in special aspecte privind
consolidarea capacitdfii de exercitare a controlului independent de catre autoritdfile nationale
de protectia datelor personale, exercitarea dreptului de acces de catre persoanele vizate,
stabilirea competentelor de supraveghere ale autoritdfilor comune de control.

Astfel, intrucat art. 88 al Tratatului de la Lisabona prevede faptul ca activitatea Europol
,»va fi reglementatd prin intermediul unui Regulament”, propunerea de Regulament Europol,
care va Inlocui prevederile Deciziei Consiliului 2009/371/JAI privind infiintarea Oficiului
European de Politie (Europol) — actualul temei legal de functionare al Europol, a facut, de
asemenea, obiectul dezbaterilor in cadrul Organismului comun de supraveghere al Europol.

Propunerea de Regulament Europol are urmatoarele obiective:

= alinierea Europol cu cerintele previazute in Tratatul de la Lisabona, prin
adoptarea unui cadru juridic in conformitate cu procedura legislativa ordinara;

= ndeplinirea obiectivelor din programul Stockholm;

= atribuirea catre Europol de noi responsabilitdti, prin preluarea atributiilor
CEPOL si prin stabilirea unui temei juridic pentru centrul UE privind

criminalitatea cibernetica;
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= asigurarea unui nivel ridicat de protectie a datelor, in special prin intensificarea
atributiilor de supraveghere;

» imbunatatirea guverndrii Europol prin eficientd sporita si alinierea acestuia la
principiile stabilite in Abordarea comuna privind organismele descentralizate la
nivelul UE.

Din punct de vedere al protectiei datelor cu caracter personal, propunerea de
regulament este de mare importanta, intrucat prelucrarea de informatii, inclusiv date cu
caracter personal, reprezinta un motiv principal pentru existenta Europolului.

Programul Stockholm are drept obiectiv consolidarea continua a domeniului libertate,
securitate si justifie, concentrandu-se asupra intereselor si necesitatilor cetdtenilor. Acesta
stabileste prioritdtile Uniunii Europene in domeniul justitiei si al afacerilor interne pentru
perioada 2010-2014 si defineste orientarile strategice legislative si operationale in zona de
libertate, securitate si justitie, in conformitate cu articolul 68 din Tratatul privind functionarea
Uniunii Europene.

Planul de actiune al programului Stockholm prevede anumite masuri prin care se
doreste sa se asigure protejarea drepturilor fundamentale. Aceste masuri constau §i in
consolidarea legislatiei privind protectia datelor cu caracter personal prin intermediul unui nou
cadru juridic cuprinzator, asa cum este reprezentat prin pachetul legislativ format din
propunerea de Regulament al Parlamentului European si al Consiliului European privind
protectia persoanelor fizice fatd de prelucrarea datelor cu caracter personal si libera circulatie
a acestor date si propunerea de Directiva privind protectia persoanelor fizice referitor la
prelucrarea datelor personale de catre autoritatile competente in scopul prevenirii, identificarii,
investigarii sau urmadririi penale a infractiunilor sau al executarii pedepselor si la libera
circulatie a acestor date.

Ca si 1n anul 2012, discutiile pe marginea propunerilor de modificare a cadrului legal
referitor la protectia datelor existent la nivel european au constituit un alt element important al
activitatii Autoritatii nationale de supraveghere la nivel international.

Propunerea de Regulament a atins obiectivul de a produce un text care reflectd
importanta sporita a protectiei datelor in ordinea juridica a UE (in baza art. 16 din TFUE care

stabileste un nou temei juridic unic pentru regulile referitoare la protectia datelor si a art. 8 din
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Carta Drepturilor Fundamentale a Uniunii Europene). Acesta mentine si consolideaza
principiile de baza ale protectiei datelor, impune obligatii clare si uniforme operatorilor de
date, faciliteaza libera circulatie a datelor cu caracter personal si asigurd un cadru legal
consolidat pentru o aplicare uniforma a legislatiei de catre autoritatile pentru protectia datelor,
ale caror competente au fost consolidate.

Regulile propuse prin intermediul Regulamentului vor consolida drepturile persoanelor
vizate si vor plasa mai multd responsabilitate in sarcina operatorilor de date in ceea ce priveste
modul Tn care datele cu caracter personal sunt prelucrate. Mai mult decat atat, rolul si
atributiile autoritatilor nationale de supraveghere sunt, de asemenea, consolidate.

Noul cadru juridic trebuie sd fie conform cu alte acorduri internationale, printre care si
Conventia 108 a Consiliului Europei privind protectia persoanelor fatd de prelucrarea
automata a datelor cu caracter personal si protocolul la aceasta.

Modernizarea normelor la nivelul Consiliului Europei coincide cu reforma legislatiei in
domeniul protectiei datelor cu caracter personal la nivelul Uniunii Europene. Procesul de
revizuire va urmari cele doud mari obiective, respectiv sd raspundd provocarilor la adresa
vietii private ca rezultat al utilizarii noilor tehnologii in domeniul comunicatiilor si sa
sublinieze importanta mecanismului de follow-up cu privire la implementarea principiilor
stabilite prin Conventia Consiliului Europei pentru protectia persoanelor cu privire la
procesarea automatd a datelor personale, adoptata la Strasbourg, la 28 ianuarie 1981
(Conventia 108).

O noua problemd ridicatd in domeniul protectiei datelor o reprezintd Programul
american de supraveghere electronica PRISM care permite serviciilor secrete din Statele Unite
ale Americii sa aiba acces la date din strainatate, inclusiv din statele europene.

In acest sens, colectarea de informatii se realizeaza direct de pe server-ele unor mari
furnizori de servicii din SUA. Astfel, pot fi colectate, in general, adresa de e-mail, vocea,
imaginea, informatiile stocate pe un cont de e-mail, etc. Potrivit surselor publice, conducerea
serviciilor secrete din SUA a declarat cd datele colectate in cadrul acestui program au o
importantd si o valoare deosebitd si sunt folosite pentru a proteja SUA impotriva diferitelor
forme de amenintdri. Dezvdluirea neautorizatd in legdturad cu acest program atrage riscuri

importante la adresa securitatii cetdfenilor americani.
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Au existat, de asemenea, dezbateri pe marginea subiectului transmiterii de date din
registrul cu numele pasagerilor (date PNR), respectiv Acordul intre Canada si Uniunea
Europeana referitor la transferul si prelucrarea datelor din registrul cu numele pasagerilor si a
proiectului de Acord intre Canada si Uniunea Europeana referitor la transferul si prelucrarea
datelor din registrul cu numele pasagerilor (PNR), precum si dialogul cu Federatia Rusa pe
tema schimbului de date de tip PNR in conditiile intrarii in vigoare a unui act normativ cu
impact major asupra activitdfilor desfasurate de transportatorii aerieni europeni, precum $i
asupra drepturilor cetdfenilor UE privind protectia datelor cu caracter personal.

Avand in vedere solicitarile din ce in ce mai dese ale statelor terte de transmitere a
datelor din registrul cu numele pasagerilor, precum si utilizarea acestor date in scopul aplicarii
legii, Autoritatea nationala de supraveghere apreciaza ca fiind necesara definirea unui cadru
aplicabil tuturor acordurilor viitoare privind datele pasagerilor cu scopul de a evita
incertitudinea juridicd atat pentru operatorii aerieni, cat si pentru statele membre, precum si
sarcinile administrative inutile cauzate de necesitatea conformarii cu diferitele seturi de norme
aplicabile in diverse tari terte. In acelasi timp, mentiondm ci orice instrument juridic privind
transferul datelor trebuie sa indeplineasca pe deplin conditiile stabilite in cadrul juridic al UE
privind protectia datelor si a vietii private. Prin urmare, trebuie sa asigure, in acelasi timp, si
un regim de protectie a datelor cu caracter personal, care sa contind reguli adecvate si garantii
suficiente de securitate in vederea asigurdrii unui nivel adecvat de protectie a datelor cu
caracter personal.

Ca si in anii precedenti, avand 1n vedere evolutiile tehnologice, agendele subgrupurilor
de lucru la care au participat reprezentantii autoritatii au abordat subiecte precum tehnicile de
anonimizare — tehnica utilizatd avand in vedere volumul mare de date generate de o
multitudine de dispozitive, retele; notificarea breselor de securitate — obligatie impusa
operatorilor din sectorul de telecomunicatii, potrivit Directivei 2002/58/CE; dispozitive de
amprentare — utilizarea de combinatii ale caracteristicilor non-unice ale protocoalelor de
Internet sau combinatii ale altor informatii pentru a identifica anumite dispozitive care pot fi
prezente in retea, astfel incat o persoand poate fi asociatd respectivului dispzitiv si, prin

urmare, identificata.
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Un forum de dezbatere a unor aspecte problematice cu care se confrunta autoritatile
pentru protectia datelor in activitatea curentd il reprezinta reuniunile de tipul seminariilor de
cazuistica, pe agenda carora, in 2013, s-au aflat si teme legate de prelucrarea datelor personale
pe Internet, in special, prelucrarea datelor minorilor in cadrul retelelor de socializare.

Una din marile provocari generate de evolutiile tehnologice la nivel mondial la adresa
dreptului la protectia datelor cu caracter personal o reprezintad prelucrarea acestor date in
contextul profilarii.

Cu privire la acest domeniu de interes, Autoritatea nationald de supraveghere a
participat, in 2013, la proiectul finantat de Comisia Europeana privind protectia datelor si
profilarea, derulat de catre UNICRI in colaborare cu Amapola — Projects on Security and
Safety of Cities an Citizens, Universitatea Tehnicd din Berlin, Institutul pentru Drept,
Tehnologie si Societate din Tilburg si Centrul pentru Politici Europene din Romania. In
calitate de autoritate-pilot, pe langa autoritatile din Germania, Italia, precum si Autoritatea
Europeana pentru Protectia Datelor, Autoritatea nationald de supraveghere a transmis
comentarii pe marginea calitdii si relevantei intrebarilor, a modului de formulare, a structurii
si complexitatii chestionarului utilizat n cadrul proiectului. Ulterior acestei -etape,
chestionarul a fost distribuit cétre autorititile pentru protectia datelor personale din cele 27
state membre ale UE si Elvetia.

Unul dintre principalele obiective ale proiectului Tl reprezinta colectarea si compararea
de informatii si practici existente la nivel national cu privire la profilare, in vederea
identificarii riscurilor reprezentate de tehnicile de profilare pentru drepturile omului. Totodata,
proiectul se concentreaza asupra identificarii si abordarii provocarilor aduse de tehnologie la
adresa dreptului fundamental la protectia datelor. Rezultatele acestui proiect vor fi facute

publice in cursul anului 2014.
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CAPITOLUL AL VI-LEA
ACTIVITATEA DE SUPRAVEGHERE A PRELUCRARILOR
DE DATE CU CARACTER PERSONAL

Tn anul 2013, Autoritatea nationald de supraveghere a solutionat 8756 de solicitari
transmise de operatorii de date cu caracter personal, reprezentate de notificari si cereri prin
care se solicitd clarificarea unor aspecte referitoare la prelucrarile de date cu caracter personal
efectuate de acestia. Comparativ cu anul anterior, din analizarea confinutului formularelor de
notificare s-a constatat cresterea gradului de complexitate in ceea ce priveste solicitarile
formulate de operatori.

Astfel, au fost solutionate 7499 de notificari privind prelucrari de date cu caracter
personal, dintre care 6967 efectuate pe teritoriul Romaniei si 532 transferuri de date catre state
din Uniunea Europeand, Zona Economicd Europeana si state terte.

Din cele 532 de notificari cu transferuri de date citre entitati din strainatate, in 465 au
fost declarate transferuri catre state din Zona Economica Europeana si din state terte cu nivel
de protectie adecvat al datelor recunoscut de Comisia Europeana (inclusiv in Statele Unite ale
Americii, cdtre entitafi care au aderat la principiile Safe Harbor), precum si transferuri catre
state terte efectuate in temeiul art. 30 din Legea nr. 677/2001, modificata si completata.

De asemenea, au fost declarate 67 transferuri de date in strainatate in baza art. 29 alin.
(4 ) din Legea nr. 677/2001, modificata si completata, catre operatori si/sau imputerniciti din
state terte Uniunii Europene, pe baza contractelor cu clauze standard, iar in urma analizarii
acestora au fost emise 36 autorizatii de transfer.

In acelasi timp, au fost analizate 1242 de alte solicitiri ale operatorilor privind aspecte
referitoare la dispozitiile Legii nr. 677/2001, modificata si completata, rapoarte anuale ale
autoritatilor publice si au fost emise 24 de puncte de vedere. Punctele de vedere solicitate au
vizat, in principal, urmdtoarele aspecte:

e obligativitatea depunerii notificarii, raportat la prelucrarile de date exceptate de
la obligatia de notificare prevazute in Legea nr. 677/2001 si in deciziile cu
caracter normativ emise de autoritate;
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e calitatea de operator sau de persoana imputernicita in cadrul unor prelucrari;

e calitatea de operator a unor persoane fizice ce instaleaza sisteme de
supraveghere video pentru uzul personal;

o calitatea sub-contractantilor in cazul transferurilor de date in baza art. 29 alin.
(4) din Legea nr. 677/2001, modificatd si completata;

e stabilirea calitatii de operator/imputernicit a sucursalelor/reprezentantelor din
Romania ale unor entitati din state din Uniunea Europeand, care notifica
transferuri de date 1n state terte.

In acelasi timp, Autoritatea nationald de supraveghere a asigurat Tndrumarea
operatorilor de date cu caracter personal prin intermediul programului zilnic de dispecerat
telefonic si de consiliere la sediul sdu, oferind informatii referitoare la obligatiile ce le revin si
conditiile in care pot fi prelucrate datele cu caracter personal, astfel incat sa fie protejate
drepturile si libertatile fundamentale ale persoanelor fizice.

Totodata, pentru clarificarea conditiilor in care operatorii efectueaza prelucrarile de
date notificate autoritdtii de supraveghere, atunci cand a existat premisa nerespectarii
drepturilor persoaneclor vizate si a incalcarii dispozitiilor legale Tn materie, a fost propusa

efectuarea a 23 de investigatii din oficiu.
Sectiunea 1 — Activitatea de inregistrare a prelucrarilor de date

Referitor la prelucrarile de date notificate de operatori, pe propria raspundere, in anul
2013, s-a constatat o crestere a numarului operatorilor din domeniul comertului electronic, a
serviciilor hoteliere si turismului si1 a reclamei, marketingului si publicitatii. Au mai fost
notificate prelucrari de date avand drept scop resurse umane, selectie si plasare fortd de
muncd, servicii financiare nebancare de tipul caselor de amanet si de schimb valutar si
monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor publice/private, prin
intermediul camerelor video.

Printre entitatile care au notificat prelucrari de date cu caracter personal au fost
asociatii si fundatii, persoane fizice autorizate, asociatii de proprietari/locatari, pentru

monitorizarea accesului persoanelor, prin intermediul camerelor video, entitdti furnizoare de
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servicii financiar-bancare, pentru autentificarea clientilor prin amprenta vocala, precum si alte
entitdti care efectueazd monitorizarea si localizarea geograficd a autovehiculelor, care
organizeaza cursuri de pregdtire §i formare profesionald sau desfasoard activitati de organizare
de targuri, conferinte, simpozioane.

In functie de specificul activitatilor desfasurate ce au ficut obiectul prelucrarilor de
date notificate, Autoritatea nationala de supraveghere a indrumat operatorii de date, in special
cu privire la respectarea prevederilor art. 4, art. 12, art. 19 si art. 20 din Legea nr. 677/2001,
modificata si completatd. Spre exemplu, s-a recomandat acestora sa colecteze de la persoanele
vizate doar acele date cu caracter special strict necesare realizarii unui scop bine determinat,
explicit si legitim, sd obtind consimtdmantul expres al persoanei vizate, dacd nu exista
prevederi legale care reglementeaza prelucrarea, precum si sd informeze persoanele vizate cu
privire la toate drepturile ce ii sunt garantate de Legea nr. 677/2001, precum si modalitatea
concretd prin care acestea pot fi exercitate (care trebuie sa fie adecvatd mijloacelor de
prelucrare a datelor).

Pentru a veni in sprijinul operatorilor, a fost imbunatatit Ghidul de completare a
notificarilor existent pe site-ul autoritdfii de supraveghere, inclusiv prin precizarea situatiilor
in care nu mai este necesara notificarea, situatii prevazute in deciziile emise Tn acest sens,
respectiv Decizia nr. 90/2006, Decizia nr. 100/2007 si Decizia nr. 23/2012.

Tn acest sens, s-a constatat ci asociatiile si fundatiile au notificat, n principal,
prelucrari de date efectuate ca urmare a deruldrii unor proiecte co-finantate din fonduri
europene nerambursabile, Tn cadrul Programului Operational Sectorial Dezvoltarea Resurselor
Umane, Programului Operational Sectorial Cresterea Competitivitatii si  Programului
Operational Regional 2007-2013. Pentru indrumarea operatorilor care au notificat astfel de
prelucrari se afla pe site-ul Autoritatii nationale de supraveghere, un ghid de completare a
notificarilor (Ghidul P.O.S.D.R.U.).

Operatorilor ce comercializeaza produse on-line li s-a recomandat sa colecteze doar
datele necesare livrarii comenzilor on-line si, dupd caz, transmiterii informarilor specifice
marketingului direct. Totodata, potrivit dispozitiilor Deciziei nr. 132/2011 a presedintelui
autoritatii privind conditiile prelucrarii codului numeric personal si a altor date cu caracter

personal, avand o functie de identificare de aplicabilitate generald, s-a recomandat acestei
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categorii de operatori sa nu colecteze codul numeric personal decét in cazurile reglementate
de legislatia fiscala.

Asociatiilor de proprietari/locatari care au instalat echipamente de supraveghere video
pe cdile de acces in imobile li s-a solicitat sd respecte reglementarile legale in vigoare, in
special cu privire la indeplinirea obligatiei legale prevazuta de art. 12 alin. (1) din Legea nr.
677/2001, modificata si completatd, in conditiile reglementate de art. 11 din Decizia nr.
52/2012. De asemenea, acestea au fost atentionate ca trebuie sd aiba in vedere faptul ca printre
masurile de securitate adoptate trebuie sd se regaseasca si prevederi din care sa rezulte cu
claritate faptul cd accesarea/utilizarea inregistrarilor video sa fie efectuatd numai de catre
persoane abilitate Tn acest sens, exclusiv in momentul producerii de incidente ce necesita
implicarea organelor competente in domeniu (politie, instante), pentru a respecta dreptul la

viatd intima §i privatd a membrilor asociatiei.
Sectiunea a 2-a — Transferul datelor cu caracter personal in striainitate

Referitor la transferurile de date in strdindtate notificate de operatori S-a constatat ca
cele mai multe nu au necesitat autorizarea lor, intrucat au vizat transmiterea datelor catre state
din Zona Economica Europeand si catre state carora Comisia Europeana le-a recunoscut un
nivel de protectie adecvat, precum si transferuri de date efectuate catre state terte, In conditiile
reglementate de art. 30 din Legea nr. 677/2001, modificatd si completatd. Acestea au vizat
activitati din domeniile resurselor umane, gestiunii economico-financiare, selectiei si plasarii
fortei de munca, precum si serviciilor hoteliere si de turism.

De asemenea, au fost notificate si transferuri de date catre state terte, in baza
prevederilor art. 29 alin. (4) din Legea nr. 677/2001, modificata si completatd, conform
contractelor incheiate intre partile intre care are loc transferul de date, conform prevederilor
Deciziilor privind clauzele contractuale tip pentru transferul de date cu caracter personal catre
operatorii sau persoanele imputernicite de catre operator, stabilite in tari terte, in temeiul
Directivei 95/46/CE a Parlamentului European.

Transferurile efectuate in baza contractelor cu clauze standard au vizat activitati din

urmatoarele domenii;
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- managementul resurselor umane, realizarea unei baze unitare de date la nivel de grup;

- gestiune economico-financiara si administrativa,

- gazduire si stocare date si oferirea de servicii de suport tehnic si servicii de telefonie;

- efectuarea de studii clinice, raportarea incidentelor de farmacovigilenta;

- colectare date in procesul de recrutare a personalului;

- optimizarea gestionarii datelor prin infrastructura IT;

- suport IT de la distanta de tip ,,Service desk”, pentru utilizatorii de PC din cadrul
companiei;

- reclama si relatii publice (catre entitati din Serbia si Statele Unite ale Americii);

- implementarea §i managementul sistemului de avertizare/raportare a abaterilor
("whistleblowing”) si transferul in strainatate al informatiilor colectate in cadrul sistemului
~whistleblowing” (care permite salariatilor si comunice suspiciunile cu privire la abuz,
neglijente sau incdlcdri referitoare la chestiuni de contabilitate, audit sau controale contabile
interne, infractiuni bancare si financiare).

Pentru clarificarea conditiilor in care se realizeaza transferul de date personale catre
statele terte s-a propus efectuarea unor investigatii la sediul operatorilor ce le-au notificat si s-
a solicitat operatorilor, dupa caz, remedierea deficientelor constatate.

Autoritatea nationala de supraveghere a emis un numar de 36 autorizatii de transfer in
baza contractelor cu clauze standard aprobate.

In afara transferurilor de date efectuate in baza contractelor cu clauze standard au fost
primite spre analizd si documentele depuse la autoritdfi similare din Uniunea Europeana
pentru autorizarea transferurilor efectuate intre membrii unei companii multinationale, in baza
regulilor corporatiste obligatorii (Binding Corporate Rules), intrucdt Roméania se numara
printre statele care nu recunosc mutual astfel de transferuri. Aceste transferuri sunt aprobate
potrivit procedurilor stabilite prin documentele de lucru adoptate de Grupul de Lucru Art. 29
din cadrul Comisiei Europene, respectiv WP 108 si WP 133, pentru situatiile in care
exportatorul datelor din Uniunea Europeand si importatorul datelor dintr-un stat ter{ au
calitatea de operatori, s1 WP 195 si WP 204, pentru situatiile in care aceste entitdfi au calitatea

de Tmputerniciti in sensul Directivei 95/46/CE.
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Astfel, au fost analizate documentele transmise de autoritatile de supraveghere din
Franta, Olanda, Germania si Anglia, urmand ca dupa autorizarea transferurilor efectuate in
baza regulilor corporatiste obligatorii (Binding Corporate Rules) sa ne fie remis documentul
final, in baza caruia institutia noastrd va autoriza transferurile efectuate de entitati din
Romania, membre ale unor companii multinationale.

De asemenea, autoritatea de supraveghere a primit de la entitati din Romania, in
calitate de membri ai corporatiilor internationale, solicitarea de autorizare a transferurilor de
date pe care le efectueaza catre state terte in baza Binding Corporate Rules aprobate deja de
autoritafi de supraveghere din state din Uniunea Europeana. Acestia au fost informati cu
privire la procedura legald ce trebuie indeplinita pentru a putea primi autorizarea transferului

de date catre membrii corporatiei din care fac parte, aflati in state terte Uniunii Europene.
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Pentru anul 2013, Autoritatea nationala de supraveghere a avut alocate fondurile prin

Legea bugetului de stat nr. 5/2013, cu modificarile si completarile ulterioare.

Structura finala este urmatoarea:

lei
Denumire Cod Buget Buget Sume cheltuite Executie
indicator initial actualizat la pana la (%)
2013 31.12.2013 31.12.2013
Total cheltuieli | 51.01 | 3.460.000 2.894.000 2.853.093 98,58
Cheltuieli de 10 | 2.529.000 2.333.000 2.324.408 99,63
personal
Bunuri si 20 912.000 544.000 527.897 97,03
servicii
Cheltuieli de 71 19.000 17.000 16.299 95.87
capital
Plati efectuate -15.511
n ani
precedenti

Restrictiile existente in executia bugetara ca urmare a celor doud rectificari bugetare

negative (-566.000 lei) au impus o permanentd actualizare a prioritatilor pentru realizarea

celor mai importante proiecte cu fondurile existente.

Astfel, bugetul final alocat, cu mult diminuat fatd de anul precedent, a avut ca efect

renuntarea la efectuarea unor achizitii de bunuri si diminuarea numarului investigatiilor din

oficiu pe teren in provincie.

In ceea ce priveste utilizarea fondurilor alocate, putem preciza urmatoarele:
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Suma aferentd cheltuiclilor de personal ale Autoritatii nationale de supraveghere a
constituit un procent de 80% din totalul creditelor repartizate de la bugetul de stat, din care s-
au utilizat efectiv credite in valoare de 2.324 mii lei. Aceastd suma este mai mare cu 194 mii
lei fata de 2012 (prin ocuparea unor posturi temporar, prin detasare); cu toate acestea, se
inregistreaza in continuare un deficit major de personal (7 posturi neocupate). Majoritatea
cheltuielilor de personal au fost aferente platilor facute pentru munca salariatd a angajatilor
din departamentele de specialitate.

Cheltuielile cu deplasarile au reprezentat 4,55 % din totalul cheltuielilor pe anul 2013,
fata de 4,3% efectuate in anul 2012, ca urmare a controalelor efectuate in tara .

Trebuie mentionat faptul ca Autoritatea nationala de supraveghere isi realizeaza
principalele atributii prin investigatii si controale la operatorii situati pe teritoriul Romaniei,
precum si la misiunile diplomatice si oficiile consulatele ale Romaniei in alte state.

La nivelul Uniunii Europene, Autoritatea nationald de supraveghere are obligatia de a
participa la lucrarile Grupului de lucru Art. 29, la subgrupurile de lucru si la cele ale
autoritatilor comune de control (Schengen, Europol, Eurodac), precum si la lucrarile
Consiliului Europei. Sumele alocate pentru deplasari cuprind si aceste cheltuieli.

Nivelul scdzut al celorlalte cheltuieli cu bunurile si serviciile achizitionate, respectiv
418.308 lei Tn anul 2013, fata de 885.586 lei Tn anul 2012, este rezultatul mai multor factori,
dintre care mentiondm criteriul prefului cel mai scdzut aplicat in procedurile de achizitii,
alaturat unor cerinte tehnice atent stabilite, dar si restrictiilor bugetare si rectificarilor
negative intervenite pe parcursul trimestrelor 111 si 1V,

Politicile contabile utilizate la intocmirea situatiilor financiare anuale sunt in
conformitate cu reglementdrile contabile in vigoare.Situatiile financiare anuale ofera o
imagine fidela a realitatii pozitiei financiare a institutiei, cu privire la incadrarea in creditele
bugetare alocate pe grupe, titluri, articole si alineate de cheltuieli, asa cum sunt prevazute in
bugetul autoritatii.Cheltuielile bugetare s-au facut cu respectarea principiilor privind
legalitatea, oportunitatea, continuitatea si eficienta.

Ca o concluzie asupra gestionarii fondurilor bugetare alocate, putem preciza ca acestea

au fost utilizate cu maxima eficienta si printr-o atentd administrare de catre institutia noastra.
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