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Rezumat

Tncepand cu vara anului 2013, mai multe mijloace de comunicare in masa din intreaga lume
au prezentat pe larg informatii cu privire la activitatile de supraveghere desfasurate de
serviciile de informatii, atdt in Statele Unite, cat si in Uniunea Europeana, pe baza
documentelor furnizate, in principal, de Edward Snowden. Dezvaluirile au declansat o
dezbatere internationala cu privire la consecintele unei astfel de supravegheri pe scara larga
asupra vietii private a cetatenilor. Modul in care serviciile de informatii utilizeaza atét datele
referitoare la comunicatiile noastre de zi cu zi, cat si continutul respectivelor comunicatii
subliniaza necesitatea de a se stabili limite n ceea ce priveste amploarea supravegherii.

Dreptul la viata privata si la protectia datelor cu caracter personal este un drept fundamental
consacrat in Pactul international cu privire la drepturile civile si politice, in Conventia
europeana a drepturilor omului si in Carta drepturilor fundamentale a Uniunii Europene.
Rezulta ca respectarea statului de drept implica in mod necesar ca acestui drept sa i se acorde
cel mai nalt nivel de protectie posibil.

Tn urma analizei sale, Grupul de lucru concluzioneaza ca programele de supraveghere secreta,
masiva si nediscriminatorie sunt incompatibile cu legile noastre fundamentale si nu pot fi
justificate de lupta Tmpotriva terorismului sau de alte amenintari importante la adresa
securitatii nationale. Restrictiile in ceea ce priveste drepturile fundamentale ale tuturor
cetatenilor ar putea fi acceptate numai in cazul in care masura este strict necesara si
proportionala n cadrul unei societati democratice.

Din acest motiv, Grupul de lucru recomanda o serie de masuri menite sa asigure garantarea si
respectarea statului de drept.

Tn primul rand, Grupul de lucru solicitda 0 mai mare transparenta cu privire la modul in care
functioneaza programele de supraveghere. Transparenta contribuie la imbunatitirea si la
restabilirea unui climat de incredere intre cetateni, guverne si entitati private. O astfel de
transparenta include o mai buna informare a persoanelor in cazul Tn care serviciile de
informatii au fost autorizate sa aiba acces la date care le vizeazi. Tn vederea unei mai bune
informari a persoanelor cu privire la consecintele pe care le-ar putea avea utilizarea serviciilor
de comunicatii electronice online si offline, precum si cu privire la modul Tn care acestia se
pot proteja mai eficient, Grupul de lucru intentioneaza sa organizeze, in a doua jumatate a
anului 2014, o conferinta privind supravegherea care si reuneasca toate partile interesate
relevante.

De asemenea, Grupul de lucru pledeaza cu fermitate pentru o monitorizare mai atenta a
activitatilor de supraveghere. Supravegherea eficace si independentd a serviciilor de
informatii, inclusiv a prelucrarii datelor cu caracter personal, este esentiald pentru asigurarea
faptului ca nu se va abuza de aceste programe. Prin urmare, Grupul de lucru considera ca o
supraveghere eficace si independenta a serviciilor de informatii presupune o implicare
efectiva a autoritatilor pentru protectia datelor.



Grupul de lucru recomanda, de asemenea, aplicarea obligatiilor existente ale statelor membre
ale UE si ale partilor la CEDO 1n vederea protejarii drepturilor la respectarea vietii private si
la protectia datelor cu caracter personal. in plus, Grupul de lucru reaminteste faptul ci
operatorii de date care fac obiectul jurisdictiei UE trebuie sa respecte legislatia aplicabila in
vigoare a UE in materie de protectie a datelor. Grupul de lucru reaminteste, de asemenea,
faptul ca autoritatile pentru protectia datelor pot suspenda fluxurile de date si ar trebui sa
decida, in conformitate cu atributiile care le revin in temeiul legislatiei nationale, daca ntr-o
anumita situatie se impun sanctiuni.

Nici principiul ,sferei de siguranta”, nici clauzele contractuale standard, nici regulile
corporatiste obligatorii nu ar putea servi drept temei juridic pentru a justifica transferul de
date cu caracter personal catre 0 autoritate a unei tari terte in scopul unei supravegheri in masa
si generalizate. Tn fapt, exceptiile previazute in aceste instrumente au un domeniu de aplicare
limitat si ar trebui interpretate Tn mod restrictiv. Acestea nu ar trebui sa fie niciodata puse in
aplicare in detrimentul nivelului de protectie garantat de normele si de instrumentele UE care
reglementeaza transferurile.

Grupul de lucru solicita institutiilor UE sa finalizeze negocierile referitoare la pachetul de
reforme privind protectia datelor. Acesta saluta, in special, propunerea Parlamentului
European privind un nou articol 43a, care prevede informarea obligatorie a persoanelor in
cazul in care, in ultimele douasprezece luni, s-a permis unei autoritati publice sa aiba acces la
date care le vizeaza. Transparenta cu privire la aceste practici va spori in mod semnificativ
increderea.

De asemenea, Grupul de lucru considera ca domeniul de aplicare a exceptarii privind
securitatea nationala ar trebui clarificat pentru a oferi securitate juridica in ceea ce priveste
domeniul de aplicare a dreptului UE. Pana in prezent, legiuitorul european nu a adoptat nicio
definitie clara a conceptului de securitate nationala si nici jurisprudenta instantelor europene
nu este concludenta n acest sens.

In fine, Grupul de lucru recomandi inceperea rapidi a negocierilor privind un acord
international pentru a acorda persoanelor garantii adecvate in materie de protectie a datelor in
cazul in care se desfasoara activitati operative. Grupul de lucru sprijind, de asemenea,
elaborarea unui instrument aplicabil la nivel mondial care sa prevada principii executorii
pentru a se asigura un nivel ridicat de protectie a vietii private si a datelor.
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ADOPTA PREZENTUL AVIZ:

1. Introducere

Tncepand cu vara anului 2013, mai multe mijloace de comunicare Tn masa din ntreaga lume
au prezentat pe larg informatii cu privire la activitatile de supraveghere electronica
desfasurate de serviciile de informatii, atat in Statele Unite ale Americii (SUA) si in Uniunea
Europeana (UE), cét si in intreaga lume, in special pe baza documentelor furnizate de Edward
Snowden. Dezviluirile au declansat o dezbatere internationala cu privire la consecintele unei
astfel de supravegheri electronice pe scard larga asupra vietii private a cetatenilor. De
asemenea, au fost formulate intrebari referitoare la amploarea sferei de actiune care ar trebui
sa fie permisa din punct de vedere juridic serviciilor de informatii atat in ceea ce priveste
colectarea, cat si utilizarea de informatii referitoare la viata noastra de zi cu zi. Prezentul aviz
contine rezultatele analizelor juridice efectuate de autoritatile pentru protectia datelor din UE,
reunite Tn cadrul Grupului de lucru ,articolul 29” (,,Grupul de lucru”), cu privire la
implicatiile programelor de supraveghere electronica pentru protejarea dreptului fundamental
la protectia datelor si la viata privata.

Principala sarcina a autoritatilor pentru protectia datelor este de a proteja dreptul fundamental
la protectia datelor pentru toate persoanele si de a asigura faptul ca operatorii de date respecta
dispozitiile legislative aplicabile. Cu toate acestea, in ceea ce priveste serviciile de informatii,
numeroase autoritati pentru protectia datelor au doar competente de supraveghere limitate sau
nu au nicio competenta de supraveghere. Pentru supravegherea serviciilor de informatii,
inclusiv in ceea ce priveste prelucrarea datelor cu caracter personal, statele membre au institui
alte mecanisme. Prin urmare, Grupul de lucru a facut un inventar al diferitelor mecanisme din
UE cu rol de supraveghere a serviciilor de informatii, care este inclus in prezentul aviz.

Prezentul aviz nu analizeaza scenariile referitoare la interceptarea datelor cu caracter personal
transmise prin cablu. Tn aceasti etapa, Grupul de lucru nu are suficiente informatii disponibile
cu privire la aceasta presupusa situatie pentru a evalua regimul juridic aplicabil, chiar si intr-
un mod ipotetic.



2. Metadate

Pentru a evalua amploarea posibilelor incélcari ale normelor privind protectia datelor, este
necesar, in primul rand, sa fie clar subiectul abordat. Functionarii guvernamentali se refera
deseori la colectarea de metadate, sugerand ca acest lucru este mai putin grav decat colectarea
de continut. Aceasta nu este 0 ipoteza corecta. Metadatele sunt toate datele cu privire la o
comunicare efectuata, cu exceptia continutului convorbirii. Acestea pot include numarul de
telefon sau adresa IP a persoanei care a efectuat un apel telefonic sau care a trimis un e-mail,
informatii privind ora si locul, obiectul, destinatarul etc. Analiza acestora poate dezvalui date
sensibile despre persoane, de exemplu, pentru ca sunt formate anumite numere de informatii
catre centre medicale sau religioase. Astfel cum s-a pronuntat deja Curtea Europeana a
Drepturilor Omului in cauza Malone®, prelucrarea metadatelor, in spetd ,.contorizarea”,
,constituie un element integrant al comunicarilor efectuate prin telefon. Tn consecinta,
punerea informatiilor respective la dispozitia politiei fara consimtamantul abonatului
constituie, de asemenea, [...] 0 ingerinta intr-un drept garantat de articolul 8. Curtea si-a
mentinut aceasta pozitie de-a lungul anilor.

De asemenea, este deosebit de important sa se aiba in vedere faptul ca, adesea, metadatele
genereaza mai usor informatii decat continutul efectiv al comunicatiilor?. Acestea sunt usor de
agregat si de analizat datorita caracterului lor structurat. Instrumentele informatice sofisticate
permit analizarea unor seturi considerabile de date Tn vederea identificarii unor tipare si relatii
integrate, inclusiv date personale, obiceiuri si comportamente. Acest lucru nu este valabil in
cazul conversatiilor, care pot avea loc in orice forma sau limba. Instrumentele informatice
sofisticate permit analizarea unor seturi considerabile de date in vederea identificarii unor
tipare si relatii integrate, inclusiv date personale, obiceiuri si comportamente.

Conform articolului 2 litera (a) din Directiva 95/46/CE, date cu caracter personal inseamna
worice informatie referitoare la o persoana fizica identificatd sau identificabila (persoana
vizatd); 0 persoand identificabila este 0 persoana care poate fi identificata, direct sau indirect”.
O definitie similara este prevazuta la articolul 2 litera (a) din Conventia 108 a Consiliului
Europei pentru protectia persoanelor cu privire la prelucrarea automata a datelor cu caracter
personal. Prin urmare, spre deosebire de alte tari, in Europa, metadatele sunt date cu caracter
personal si ar trebui sa fie protejate®.

Tn hotirarea recenta n cauzele privind pastrarea datelor, Curtea de Justitie a Uniunii Europene
a confirmat faptul ca in conditiile Tn care sunt ,,considerate in ansamblu, datele respective [din
telecomunicatii] pot permite deducerea unor concluzii foarte precise privind viata privata a
persoanelor ale caror date au fost pastrate™. Tn fine, in hotararea respectiva, Curtea a decis ca
,obligatia de a pastra pentru 0 anumita perioada date referitoare la viata privatd a unei

! CEDO, Malone/Regatul Unit, 2 august 1984.

2 ACLU/Clapper, cauza nr. 13-3994 (WHP) — Declaratie scris a profesorului Edward W. Felten in fata United States District
Court for the Southern District of New York.

% Aceasta este o interpretare traditionala a legislatiei privind protectia datelor. Tn avizul sau nr. 4/2007 privind conceptul de
date cu caracter personal, Grupul de lucru a declarat deja c&, inclusiv ,,in cazurile Tn care, la prima vedere, numarul
identificatorilor disponibili nu permite separarea unei anumite persoane, persoana respectiva ar putea fi in continuare
«identificabila», ntrucat informatiile respective in combinatie cu alte informatii (indiferent daca acestea din urma sunt
retinute de operator sau nu) permit identificarea persoanei de alti subiecti”.

4 A se vedea CEJ, cauzele conexate C-293/12 si C-594/12, 8 aprilie 2014, punctul 27.



persoane si la comunicatiile sale constituie per se o ingerinta in drepturile garantate de
articolul 7 din carta. In plus, accesul autoritatilor nationale competente la date constituie o
ingerintd suplimentara Tn acest drept fundamental. [...] Tn plus, Tmprejurarea ci pastrarea
datelor si utilizarea lor ulterioara sunt efectuate fara ca abonatul sau utilizatorul Tnregistrat sa
fie informati cu privire la aceasta este susceptibilda sa genereze in mintea persoanelor vizate

sentimentul ca viata lor privata face obiectul unei supravegheri constante™.

3. Puncte principale

Dezvaluirile facute de Snowden au fost un puternic semnal de alarma pentru multi. Niciodata
fnainte nu a mai fost divulgata existenta unui numar atat de mare de programe de
supraveghere derulate de catre serviciile de informatii si capabile sa colecteze date cu privire
la practic orice persoani. Tn trecut au mai existat unele cazuri, insa acum au fost aduse pentru
prima datd in dezbatere dovezi ample cu privire la omniprezenta acestora. Modul in care
serviciile de informatii utilizeaza atat datele privind comunicatiile noastre de zi cu zi, cét si
continutul comunicatiilor respective subliniaza necesitatea de a se stabili limite in ceea ce
priveste amploarea supravegherii.

Chiar si cei care sunt atenti la modul in care Tsi gestioneaza viata online nu pot, in prezent, sa
se protejeze impotriva programelor de supraveghere in masa. Avand in vedere, de asemenea,
numeroasele provocari juridice, tehnice si practice, nici macar autoritatile pentru protectia
datelor din intreaga lume nu pot furniza o protectie satisfacatoare. Prin urmare, se impune o
schimbare.

Tn sectiunile urmatoare, Grupul de lucru ,,articolul 29” analizeaza activitatea de colectare in
masa a datelor care este efectuata de serviciile de informatii in cadrul programelor lor de
supraveghere. Din punct de vedere juridic, trebuie sa se faca distinctia intre programele de
supraveghere derulate de serviciile de informatii din statele membre si cele derulate de
serviciile de informatii din tarile terte care utilizeaza date referitoare la cetatenii din UE.

Programele de supraveghere derulate de statele membre ale UE nu fac, in general, obiectul
dreptului UE, respectandu-se exceptarea privind securitatea nationald prevazuta in tratatele
europene, si, in urma deciziei statelor membre contractante, nu fac nici obiectul mai multor
regulamente si directive ale UE, inclusiv Directiva 95/46/CE privind protectia datelor. Acest
lucru nu inseamna insa ca astfel de programe fac doar obiectul legislatiei nationale. Analiza
efectuata de Grupul de lucru ,,articolul 29” arata ca, desi dreptul UE, in general, si Directiva
privind protectia datelor, in particular, nu se aplica, principiile de protectie a datelor®, n
conformitate cu dispozitiile Conventiei Europene a Drepturilor Omului si ale Conventiei 108
a Consiliului Europei privind protectia datelor cu caracter personal, trebuie, in cea mai mare
parte, sa fie respectate de catre serviciile de informatii pentru a-si indeplini atributiile in mod
legal. Deseori, aceste principii sunt, de asemenea, incluse in constitutiile nationale ale statelor
membre. Programele de supraveghere bazate pe colectarea generalizata si nediferentiata de
date cu caracter personal nu pot indeplini, sub nicio forma, cerintele de necesitate si

® A se vedea CEJ, cauzele conexate C-293/12 si C-594/12, 8 aprilie 2014, punctele 34, 35 si 37.

® Cele mai importante principii de protectie a datelor sunt urmatoarele: prelucrarea corecta si legalid a datelor, limitarea
scopului, necesitatea si proportionalitatea, exactitatea, transparenta, respectarea drepturilor persoanelor si securitatea adecvata
a datelor.



proportionalitate prevazute in aceste principii de protectie a datelor. Limitarile drepturilor
fundamentale trebuie sa fie interpretate in mod restrictiv, in conformitate cu jurisprudenta
Curtii Europene a Drepturilor Omului (CEDO)’ si a Curtii de Justitie a Uniunii Europene
(CJUE)®. Aceasta implica faptul ca toate interventiile trebuie sa fie necesare si proportionale
n raport cu scopul urmarit. De asemenea, ar trebui sa se tina seama de faptul ca nu exista
nicio prezumtie automata conform careia argumentul referitor la securitatea nationala utilizat
de o autoritate nationala exista si este valabil. Acest lucru trebuie sa fie demonstrat.

Grupul de lucru subliniaza faptul ca guvernele statelor membre au responsabilitatea de a-si
respecta toate obligatiile nationale si internationale, inclusiv cele care rezulta in temeiul
Pactului international cu privire la drepturile civile si politice. Nerespectarea acestor obligatii
constituie nu numai o incalcare a drepturilor fundamentale ale cetatenilor lor, ci si 0 actiune
care are ca efect diminuarea Tncrederii societatii n statul de drept.

Tn ceea ce priveste programele de supraveghere derulate de tarile terte, situatia este mai
complexad. Atunci cand sunt colectate date, fie direct de la o sursa din UE, fie in urma unui
transfer catre tara terta respectiva (sau catre 0 alta tara tertd), dreptul UE poate fi aplicabil in
continuare in cazul divulgarilor efectuate in cadrul programelor de supraveghere. Tn fapt,
exceptarea privind securitatea nationald mentionatda mai sus se aplica numai in cazul
securitatii nationale a unui stat membru al UE, si nu Tn cazul securitatii nationale a unei tari
terte. Desigur, pot aparea situatii in care interesul de securitate nationala al unei tari terte
coincide cu cel al unui stat membru, caz in care operatiunile comune de supraveghere pot fi
justificate. Si Tn acest caz, autoritatile publice implicate in supraveghere trebuie sa poata fi in
masurd sa dovedeasca motivul si modul in care interesele de securitate nationala coincid,
excluzand astfel aplicarea dreptului UE.

Toate conditiile privind transferurile internationale de date cu caracter personal, stabilite Tn
Directiva 95/46/CE, trebuie sa fie respectate: acest lucru inseamna, mai intai de toate, ca
destinatarul trebuie sa asigure un nivel adecvat de protectie si ca transferurile trebuie sa se
efectueze Tn conformitate cu scopul initial pentru care au fost colectate datele. De asemenea,
transferurile trebuie sa se bazeze pe un temei juridic adecvat pentru o prelucrare corecta si
legala.

Niciunul dintre instrumentele disponibile care pot fi utilizate ca o alternativa pentru a
transfera date cu caracter personal in tari care nu au fost considerate adecvate (principiul
,sferei de siguranta”, clauzele contractuale standard si regulile corporatiste obligatorii) nu
permite autoritatilor publice din tarile terte sa obtina acces la datele cu caracter personal
transferate pe baza acestor instrumente, in scopul unei supravegheri Tn masa si generalizate.
De fapt, exceptiile incluse in aceste instrumente au un domeniu de aplicare limitat si ar trebui
sa fie interpretate Tn mod restrictiv (si anume, sa fie utilizate in anumite cazuri si pentru
anchete specifice). Tntrucat instrumentele de adecvare sunt destinate, in principal, si ofere
protectie datelor cu caracter personal care provin din UE, acestea nu ar trebui sa fie niciodata

" A se vedea hotararile CEDO n cauza Delcourt, 17 ianuarie 1970, si in cauza Klass, 6 septembrie 1978.

8 A se vedea CEJ, cauzele conexate C-293/12 si C-594/12, 8 aprilie 2014, in care Curtea a hotarat ca pastrarea datelor de
trafic ,,fard a face vreo diferentiere, limitare sau exceptie” constituie ,,0 ingerinta in aceste drepturi fundamentale, care este de
0 mare amploare si de o gravitate deosebita Tn ordinea juridica a Uniunii, fara ca o astfel de ingerinta sa fie incadrata in mod
precis de dispozitii care sd permita garantarea faptului ca ea este limitata efectiv la strictul necesar” (punctele 57 si 65).



puse in aplicare in detrimentul nivelului de protectie garantat de normele si instrumentele UE
care reglementeaza transferurile. De asemenea, Grupul de lucru subliniaza faptul ca, in
temeiul Directivei privind protectia datelor, actuala evaluare a nivelului de protectie a datelor
n tarile terte, In general, nu acopera prelucrarea datelor in scopul asigurarii respectérii legii
sau in scopuri de supraveghere.

De asemenea, intreprinderile trebuie sa fie constiente de faptul ca pot sa incalce dreptul
Uniunii daca serviciile de informatii din tarile terte obtin accesul la datele cetatenilor europeni
stocate pe serverele lor sau se conformeaza unui ordin de transmitere de date cu caracter
personal pe scard largd. Tn aceastd privinta, Intreprinderile se pot afla intr-o pozitie dificila
atunci cand trebuie sa decida daca sa respecte sau nu ordinul de a furniza date cu caracter
personal pe scara larga: in oricare din cele doud cazuri, acestea risca sa incalce legislatia
Uniunii sau legislatia unei tari terte. Masurile executorii Tmpotriva acestor intreprinderi nu ar
trebui sa fie excluse, in special in situatiile Tn care operatorii de date au cooperat de bunavoie
si Tn cunostinta de cauza cu serviciile de informatii pentru a le oferi acces la datele pe care le
detin. Tntreprinderile trebuie sa fie cat se poate de transparente si sa se asigure ca persoanele
vizate sunt informate ca, din momentul in care datele lor cu caracter personal sunt transferate
catre tari terte care nu asigura un nivel adecvat de protectie, pe baza instrumentelor
disponibile pentru astfel de transferuri, datele respective ar putea face obiectul supravegherii
de catre autoritatile publice din tarile terte sau ar putea sa fie accesate de autoritatile publice
din tarile terte, in masura Tn care astfel de derogari sunt prevazute de instrumentele
mentionate anterior. Principalul obiectiv este insa acela de a identifica o solutie eficienta la
nivel politic. Un acord international care sa ofere garantii ar putea sa asigure respectarea
drepturilor fundamentale de catre serviciile de informatii.

Pentru a se asigura faptul ca serviciile de informatii respecta, intr-adevar, limitele impuse in
ceea ce priveste programele de supraveghere, este necesar sa fie puse in aplicare mecanisme
de supraveghere adecvata in legislatia tuturor statelor membre. Aceasta ar trebui sa cuprinda
controale complet independente ale operatiunilor de prelucrare a datelor, efectuate de un
organism independent, precum si competente efective in materie de asigurare a respectarii
legii. Tn paralel cu un control parlamentar eficace si solid, aceasta sarcina de supraveghere ar
putea sa fie indeplinita de o autoritate pentru protectia datelor sau de un alt organism
independent adecvat, in functie de acordurile de supraveghere adoptate de statul membru. Tn
cazul in care supravegherea ar urma sa fie asigurata de un alt organism, Grupul de lucru
incurajeaza contactele regulate intre organismul respectiv si autoritatea nationala pentru
protectia datelor in vederea garantarii unei aplicari coerente si consecvente a principiilor de
protectie a datelor.



Ar trebui subliniat faptul ca mecanismele de supraveghere nu trebuie sa existe doar pe hartie,
ci si sa fie aplicate, de asemenea, Tn mod consecvent. Dezvaluirile facute de Snowden au
aratat ca, desi pe hartie exista numeroase mecanisme de control si echilibru, inclusiv controlul
jurisdictional al sistemelor utilizate pentru colectarea de date, eficacitatea modului Tn care
garantiile au fost puse n aplicare rimane indoielnica. In cazul in care garantiile impotriva
accesului nejustificat nu sunt aplicabile tuturor programelor de supraveghere si nici tuturor
persoanelor, acestea nu contribuie la ceea ce Grupul de lucru considera a fi o supraveghere
adecvata.

4. Supravegherea serviciilor de informatii

Tn timp ce alte entitati au efectuat anul trecut analize de specialitate privind mecanismele de
supraveghere a serviciilor de securitate si de informatii din tarile terte, mai putine analize de
specialitate au avut ca obiect serviciile nationale de informatii din fiecare stat membru al UE.
Pentru a obtine o imagine mai clara asupra diferitelor mecanisme din Europa care au rolul de
a supraveghea serviciilor nationale de informatii, Grupul de lucru a publicat un chestionar
adresat tuturor autoritatilor pentru protectia datelor (inclusiv celor doi observatori din afara
UE), in scopul de a afla mai multe informatii cu privire la practicile lor nationale de
supraveghere in materie®.

Exista doua aspecte care merita sa fie analizate, Tn special:

1. existenta unei supravegheri cuprinzatoare in cadrul juridic pentru serviciile nationale
de securitate si de informatii;

2. rolul (sau absenta rolului) autoritatii nationale de supraveghere pentru protectia datelor
n cadrul respectiv.

Tn continuare, Grupul de lucru raspunde, de asemenea, solicitarii formulate de dna Reding,
vicepresedintele Comisiei Europene, de a analiza rolul pe care I-ar putea indeplini autoritatile
pentru protectia datelor™.

4.1. Prezentare generald a mecanismelor nationale de supraveghere aplicabile

Activitatile de supraveghere analizate in prezentul aviz si in documentul de lucru anexat sunt
derulate, in principal, de serviciile de informatii in cadrul misiunii lor de a proteja securitatea
nationala. Existd o mare diversitate de modele de supraveghere, in functie de traditiile juridice
nationale si de structurile responsabile de asigurarea securititii nationale. Tn 26 din 27 de state
membre care au raspuns la chestionar'’, serviciile de informatii sunt instituite si isi desfisoara
activitatea Tn temeiul unor legi care prevad competentele, structura si responsabilitatile

® La chestionar au raspuns 27 de autorititi nationale pentru protectia datelor din UE, autoritatea pentru protectia datelor din
Saxonia (Germania), precum si autoritatile pentru protectia datelor din Elvetia si din Serbia, care nu fac parte din UE.

10 scrisoarea doamnei vicepresedinte Reding citre presedintele Grupului de lucru ,,articolul 29, 30 august 2013.

! Austria, Belgia, Bulgaria, Cipru, Republica Cehi, Danemarca, Estonia, Finlanda, Franta, Germania, Grecia, Ungaria, Italia,
Letonia, Lituania, Luxemburg, Malta, Tarile de Jos, Polonia, Portugalia, Romania, Slovacia, Slovenia, Spania, Suedia,
Regatul Unit.



acestora. Intr-un singur stat membru nu existi un serviciu de informatii, iar functia de
asigurare a securitatii statului este indeplinita de serviciul national de politie®?.

Majoritatea respondentilor au mentionat existenta unui numar cuprins intre una si trei
autoritati responsabile de asigurarea securitatii si de activitatea de informatii la nivel national.
Tn general, existi o separare a sarcinilor intre amenintirile interne la adresa securitatii
nationale si amenintarile externe (straine) la adresa securitatii nationale, ceea ce conduce, de
asemenea, la responsabilitati diferite, civile (Ministerul de Interne sau de Justitie) si militare
(Ministerul Apararii). In trei state, diferitele structuri sunt integrate astfel incat sa formeze un
sistem de protectie care raspunde, in mod direct, in fata sefului guvernului (de exemplu, prim-
ministrul).

Prelucrarea datelor cu caracter personal se bazeaza pe o lege adoptata la nivel national in
statul membru in cauza, iar supravegherea se bazeaza fie pe legislatia generala privind
protectia datelor (denumita in continuare ,,LGPD”), fie pe una sau mai multe legi speciale
care reglementeaza prelucrarea datelor cu caracter personal de catre unul sau mai multe
servicii de informatii.

4.2. Rolul autoritatii nagionale pentru supravegherea protectiei datelor

Din evaluarea legislatiei nationale aplicabile reiese in mod clar faptul ca LGPD din multe tari
nu se aplica activitatilor desfasurate de serviciile de informatii si ca autoritatea pentru
protectia datelor are un rol de supraveghere limitat sau, Tn unele cazuri, inexistent. Adesea, un
regim specific de protectie a datelor este prevazut de lege, insa acesta nu include in mod
necesar o supraveghere specifica de catre autoritatea pentru protectia datelor.

n cele doua tari din afara UE care au raspuns cu amabilitate la chestionar®®, prelucrarea
datelor cu caracter personal de catre serviciile de informatii este reglementata de LGPD.
Acestea fac obiectul supravegherii de catre autoritatea nationala pentru protectia datelor pe
baza dispozitiilor prevazute in LGPD.

Atunci cand este aplicabila, LGPD prevede, in general, o serie de exceptari (derogari de la
unul sau mai multe principii) pentru prelucrarea datelor cu caracter personal de catre serviciile
de informatii. Exceptarile se refera, in mod obisnuit, la atributiile de baza ale operatorilor de
date si la drepturile persoanei vizate'. Limitarile pot avea ca obiect restrictionarea dreptului
de a fi informat si a dreptului de acces al persoanei vizate care sunt, in general, exercitate prin
intermediul autoritatii pentru protectia datelor.

Tn ceea ce priveste supravegherea prelucrarii datelor, numai in patru state membre se pare ci
legile nationale generale privind protectia datelor (sau legile prin care se instituie organismele
generale de supraveghere a protectiei datelor) prevad, in principiu, aceleasi competente de
supraveghere a serviciilor de informatii ca si in cazul oricarui alt operator de date™. Tn
treisprezece state membre, sfera de competenta a autoritatii pentru protectia datelor include

2 Irlanda.

13 Serbia (un serviciu civil, doua servicii militare), Elvetia (un serviciu civil, un serviciu militar).

4 De exemplu, Belgia, Bulgaria, Cipru, Germania, Ungaria, Grecia. Pentru unele state membre nu au putut fi stabilite
informatii privind exceptarile.

%8 Bulgaria, Ungaria, Slovenia, Suedia.
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serviciile nationale de securitate si de informatii, insa, in unele cazuri, se aplica norme sau
proceduri speciale in cazul supravegherii serviciilor de informatii, fiind prevazuta si
posibilitatea de a impune sanctiuni*®. Tn noua state membre, autoritatea pentru protectia
datelor nu are competente de supraveghere a serviciilor de informatii care isi desfasoara
activitatea in calitate de operatori de date®’.

Doar in Suedia si in Slovenia, respectarea obligatiilor aplicabile in materie de protectie a
datelor face obiectul unei supravegheri depline de catre autoritatea pentru protectia datelor. Tn
cazul in care alte autoritati nationale pentru protectia datelor au competente asupra activitatii
serviciilor de informatii, acestea controleaza conformitatea cu LGPD aplicabila si gestioneaza
plangerile si exercitarea dreptului de acces de catre persoana vizata. De asemenea, acestea au
competenta de a investiga cazuri, fie din proprie initiativa, fie la cererea unei parti terte, si de
a efectua inspectii in situ. In unele state membre, pot exista unele limitiri ale acestor
competente, de exemplu, prin impunerea respectarii unor norme speciale de securitate in
timpul investigatiilor, Tn scopul asigurarii conformitatii cu cerintele privind secretul de stat.

4.3. Rolul altor mecanisme de supraveghere independente

Douazeci de state membre au declarat ca legislatia lor prevede supravegherea si/sau controlul
parlamentar asupra activitatilor serviciilor de informatii, care se adauga competentelor
autoritatilor pentru protectia datelor in ceea ce priveste prelucrarea datelor®, precum si
sisteme interne specifice de control™®. Tn statele membre par insa sa existe diferite interpretari
ale controlului parlamentar, doar cateva dintre acestea putédnd fi considerate ca implicand
existenta unui organism de supraveghere a protectiei datelor (inclusiv evaluarea drepturilor
persoanei vizate si conformitatea cu dispozitiile prevazute atat in LGPD, cat si in legislatia
speciﬁcé)zo.

Sistemele de supraveghere existente sunt extrem de diverse, cuprinzand dupa cum urmeaza:

e 0 comisie parlamentara, care poate avea sarcina ampla de a supraveghea autoritatile
responsabile de asigurarea securitatii nationale si de activitatea de informatii, in general,
sau un serviciu de informatii, in particular;

« activitatea de supraveghere si/sau control parlamentar se desfasoara Tn paralel cu
activitatea altor organisme independente de supraveghere (altele decat autoritatea pentru
protectia datelor). Modalitatile existente de control parlamentar iau forma unui
ombudsman parlamentar, a unei delegatii parlamentare sau a unei comisii parlamentare;

« 0 comisie parlamentara este singura autoritate de supraveghere in afara structurii puterii
executive. Tn acest caz, sarcinile Parlamentului sunt formulate fie mai degraba in mod
general, fie fara sa se prevada accesul la cazurile pendinte;

16 Austria, Belgia, Cipru, Estonia, Finlanda, Franta, Germania, Irlanda, Italia, Letonia, Luxemburg, Polonia, Suedia.

7 Republica Ceha, Danemarca, Malta, Tarile de Jos, Portugalia, Romania, Slovacia, Spania, Regatul Unit.

8 De exemplu, in Finlanda, ombudsmanul parlamentar exercita aceastd responsabilitate impreund cu autoritatea pentru
protectia datelor, insa competentele sale se bazeaza pe legea speciala privind serviciile de securitate si de informatii.

19 Cele doudzeci de state membre Tn cauzi sunt: Austria, Bulgaria, Cipru, Republica Ceha, Estonia, Finlanda, Franta,
Germania, Grecia, Ungaria, Italia, Letonia, Luxemburg, Polonia, Portugalia, Roménia, Slovacia, Slovenia, Spania, Regatul
Unit.

2 prezentul aviz nu analizeaza informatiile privind controlul administrativ (ministerial) si controlul politic general care au
fost furnizate de mai multe state care au raspuns la chestionar.
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o supravegherea este exercitata exclusiv de o autoritate speciald. Cu toate acestea,
competentele pot fi instituite de legislatia in materie de protectie a datelor, insa a fost
semnalat si un caz in care activitatea autoritatii respective a fost reglementata, pana de
curand, de instrumente juridice neobligatorii;

» supravegherea parlamentara generala se desfasoara in paralel cu un control judiciar
specializat;

« existd 0 autoritate generalda pentru protectia datelor, precum si 0 comisie specializata de
control mixt, exercitat de puterea executiva si de cea legislativa; comisia specializata este
prezidata de un judecator, ceilalti membri provenind din diferite partide politice care sunt
reprezentate sau care au fost reprezentate in Parlament. Sunt prevazute proceduri de
consultare cu autoritatea pentru protectia datelor;

« surse de inspiratie Tn vederea imbunatatirii elementelor de supraveghere pot fi gasite, de
asemenea, in sistemele Tn care un organism special a fost creat in mod specific pentru a
supraveghea protectia pe care 0 asigura datelor serviciile de informatii: Comisia de
supraveghere a datelor, formata din trei procurori, numiti de procurorul general, care
supravegheaza serviciile de informatii impreuna cu Consiliul de supraveghere
parlamentar3;

« desi autoritatea pentru protectia datelor poate fi sesizata cu scopul de a verifica daca este
implicata securitatea nationald, din momentul stabilirii acestei implicari, autoritatea trebuie
sa Tnainteze cazul celor doi comisari independenti care sunt insarcinati cu supravegherea
judiciara independenta a serviciilor nationale de informatii si care, in calitate de secretari
de stat, elibereaza mandate pentru efectuarea operatiunilor secrete de supraveghere. Un
tribunal special solutioneaza caile de atac introduse de persoanele vizate;

« legislatia specializata prevede cooperarea dintre organismul special de supraveghere si
autoritatea generalda pentru protectia datelor: un comisar independent insarcinat cu
protectia juridica trebuie sa autorizeze desfasurarea anumitor operatiuni de catre serviciile
de informatii (de exemplu, investigatii sub acoperire, supravegherea video a anumitor
persoane). Comisia pentru protectie juridica are, de asemenea, obligatia de a depune o
plangere la autoritatea pentru protectia datelor in cazul in care considerda ca drepturile
prevazute in LGPD au fost incalcate.

Autoritatea pentru protectia datelor are competenta de a supraveghea serviciile de informatii,
cu unele limitari, insa un organism parlamentar special este insdrcinat cu supravegherea
interceptarii comunicatiilor si cu solutionarea plangerilor. Membrii comisiei respective sunt
numiti de comisia de control parlamentar. Presedintele trebuie sa fie calificat sa exercite o
functie judiciara.
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5. Recomandari

A. O mai mare transparenti

1. Este mecesard 0 mai mare transparenga cu privire la modul in care functioneazd
programele, precum si cu privire la acgiunile si la deciziile organismelor de supraveghere

Grupul de lucru considera ca este important ca statele membre sa fie transparente in cea mai
mare masura posibila cu privire la implicarea lor in programele de colectare si de schimb de
date operative, de preferinta in mod public, insa, daca este necesar, cel putin fata de
parlamentele lor nationale si de autoritatile de supraveghere competente. Se recomanda
autoritatilor pentru protectia datelor sa puna ih comun expertiza de care dispun la nivel
national pentru a restabili echilibrul intre interesele de securitate nationala si dreptul
fundamental la respectarea vietii private a cetatenilor.

Ar trebui sa se instituie anumite forme de raportare generala cu privire la activitatile de
supraveghere in concordanta, de asemenea, cu obligatia de transparenta care revine statelor
membre conform Curtii Europene a Drepturilor Omului®. Orice ingerintd in drepturile
fundamentale trebuie sa fie previzibila si, prin urmare, aceste programe trebuie sa se bazeze
pe o legislatie clara, specifica si accesibila. Autoritatile nationale pentru protectia datelor sunt
invitate sa aduca aceasta pozitie la cunostinta guvernelor lor respective.

2. O mai mare transparenga din partea operatorilor de date

Tntreprinderile trebuie sa fie ct se poate de transparente si si se asigure ca persoanele vizate
sunt informate ca, din momentul in care datele lor cu caracter personal sunt transferate catre
tari terte care nu asigura un nivel adecvat de protectie, pe baza instrumentelor disponibile
pentru astfel de transferuri, datele respective ar putea face obiectul supravegherii de catre
autoritatile publice din tarile terte sau ar putea sa fie accesate de autoritatile publice din tarile
terte, in masura in care astfel de derogari sunt prevazute de instrumentele respective. Grupul
de lucru este constient de faptul ca operatorii de date ar putea fi constransi sa nu informeze
persoana vizata cu privire la ordinul pe care l-au primit de la o autoritate publica. Grupul de
lucru saluta eforturile recente de a furniza persoanei vizate informatii mai fiabile si mai
detaliate cu privire la solicitarile primite si incurajeaza Tntreprinderile sa-si imbunatateasca in
continuare politicile de informare.

3. Maximizarea constientizarii publicului

Persoanele vizate trebuie sa fie constiente de consecintele pe care le poate avea utilizarea
serviciilor de comunicatii electronice online si offline, precum si de modul Tn care se pot
apara mai eficient. Aceasta este 0 responsabilitate comuna a autoritatilor pentru protectia
datelor, a altor autoritati publice, a intreprinderilor, precum si a societtii civile. In acest scop,
Grupul de lucru intentioneaza sa organizeze, in a doua jumatate a anului 2014, o conferinta
privind supravegherea care sa reuneasca toate partile interesate pentru a discuta o abordare
posibila.

2L A se vedea, de asemenea, Curtea Europeand a Drepturilor Omului, cauza nr. 48135/06 — Youth Initiative for Human
Rights/Serbia (25 iunie 2013), p. 6.
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B. O supraveghere mai atenta

1. Menrinerea unui sistem juridic coerent pentru serviciile de informayii, inclusiv norme
privind protectia datelor

Dezvaluirile facute de Snowden au aratat in mod clar ca serviciile de informatii din statele
membre ale Uniunii Europene prelucreaza zilnic cantitati mari de date cu caracter personal.
Aceste date fac, de asemenea, obiectul unor schimburi cu alte servicii atat din interiorul, cat si
din afara UE. Grupul de lucru considera ca este important ca statele membre s aiba un cadru
juridic coerent pentru serviciile de informatii care sa includa norme privind prelucrarea
datelor, Tn conformitate cu principiile de protectie a datelor, astfel cum sunt prevazute in
legislatia europeana si Tn cea internationala. Drepturile persoanei vizate trebuie sa fie
garantate in cea mai mare masura posibila, protejand in acelasi timp interesul public aflat Tn
joc.

De asemenea, Grupul de lucru recomanda ca acest cadru juridic national sa contina norme
clare privind cooperarea si schimbul de date cu caracter personal cu autoritatile de asigurare a
respectarii legii pentru prevenirea, combaterea si sanctionarea infractiunilor, inclusiv cu
privire la transferul unor astfel de date catre autoritati din alte state membre ale UE si din tari
terte.

2. Asigurarea supravegherii eficace a serviciilor de informarii

Tn cadrul juridic national privind serviciile de informatii, ar trebui si se acorde o atentie
deosebita mecanismelor de supraveghere in vigoare. O supraveghere adecvata, independenta
si efectiva este de maxima importanta intr-o societate democratica. Prin urmare, Grupul de
lucru considerda ca urmatoarele bune practici din cadrul diverselor mecanisme de
supraveghere aflate in vigoare in prezent in statele membre ar trebui sa faca parte din
mecanismele de supraveghere in toate statele membre. Autoritatile nationale pentru protectia
datelor sunt indemnate sa aduca aceste elemente in dezbaterea nationald privind
supravegherea serviciilor de informatii:

- controale interne stricte pentru respectarea cadrului juridic national Tn vederea asigurarii
responsabilitatii si a transparentei;

- control parlamentar eficace exercitat Tn conformitate cu traditiile parlamentare nationale.
Autoritatile nationale pentru protectia datelor ar trebui sa incurajeze parlamentele care detin
deja competente de supraveghere a activitatii serviciilor de informatii sa-si indeplineasca in
mod activ aceste sarcini;

- supraveghere externa eficace, solida si independenta exercitata fie de un organism specific,
cu implicarea autoritatilor pentru protectia datelor, fie de autoritatea pentru protectia
datelor, care are competenta de a accesa date si alte documente relevante Th mod regulat si
din proprie initiativa (ex officio), precum si obligatia de efectua investigatii Th urma
plangerilor primite. Nu trebuie sa fie necesara aprobarea prealabila din partea serviciilor de
informatii care urmeaza sa fie supravegheate.
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C. Aplicarea efectivi a leqgislatiei Tn vigoare

1. Asigurarea respectarii obligagiilor existente ale statelor membre ale UE si ale partilor
contractante la CEDO pentru protejarea drepturilor la respectarea vierii private si la
protectia datelor cu caracter personal

Toate statele membre sunt parti la Conventia Europeana a Drepturilor Omului. Prin urmare,
acestea trebuie sa respecte conditiile prevazute la articolele 7 si 8 din CEDO in ceea ce
priveste propriile lor programe de supraveghere. Obligatiile lor nu se opresc aici. Articolul 1
din CEDO obliga, de asemenea, partile sa garanteze tuturor persoanelor din jurisdictia lor
drepturile si libertatile previazute in conventie. Tn ambele scenarii, statele membre ale UE, ca
orice parte la CEDO, pot fi aduse in fata Curtii Europene a Drepturilor Omului pentru o
incélcare a dreptului la respectarea vietii private al subiectilor de drept europeni.

2. Operatorii de date care fac obiectul jurisdicriei UE trebuie sa respecte legislasia
aplicabila a UE Tn materie de protectie a datelor

Operatorii de date stabiliti in UE sau care utilizeaza echipamente intr-un stat membru al UE
trebuie sa respecte obligatiile care le revin in temeiul legislatiei UE, inclusiv in cazul in care
legislatia din alte tari In care acestia opereazi este in contradictie cu legislatia UE. Tn acest
sens, autoritatile pentru protectia datelor nu pot ignora faptul ca este posibil sa se efectueze
transferuri de date care incalca legislatia UE. Prin urmare, Grupul de lucru reaminteste faptul
ca autoritatile pentru protectia datelor pot suspenda, in conformitate cu dispozitiile stabilite la
nivelul UE si la nivel national Tn ceea ce priveste protectia datelor, fluxurile de date prevazute
in instrumentele de transfer atunci cand exista 0 probabilitate substantiala ca principiile de
protectie a datelor sa fie incalcate si cand continuarea transferurilor ar crea un risc iminent de
prejudiciere grava a persoanelor vizate. Autoritatile nationale pentru protectia datelor ar trebui
sa decida, Tn conformitate cu atributiile care le revin in temeiul legislatiei nationale, daca intr-
0 anumita situatie se impun sanctiuni.

D. imbunatitirea protectiei la nivel european

1. Adoptarea pachetului de reforme privind protectia datelor

Pentru a oferi o protectie solida a datelor in Europa, finalizarea negocierilor cu privire la
pachetul de reforme privind protectia datelor este de cea mai mare importanta. Noul
Regulament general privind protectia datelor si Directiva privind protectia datelor n
domeniul politienesc si judiciar vizeaza nu doar 0 mai buna protectie a datelor pentru
persoane. Acestea sunt menite, de asemenea, sa clarifice domeniul lor de aplicare si sa ofere
autoritatilor pentru protectia datelor mai multe competente Tn materie de asigurare a
respectirii legii. Tn special, posibilitatea de a impune sanctiuni (financiare) — ca masura de
ultim resort — ar trebui sa asigure un control sporit asupra activitatii operatorilor de date.
Grupul de lucru salutd propunerea Parlamentului European de a prevedea informarea
obligatorie a persoanelor in cazul in care, In ultimele douasprezece luni, s-a permis unei
autoritati publice sa aiba acces la date care le vizeaza. Transparenta cu privire la aceste
practici va spori in mod semnificativ increderea. Prin urmare, Grupul de lucru indeamna
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Consiliul si Parlamentul European si-si respecte calendarul convenit® si sa se asigure ci
ambele instrumente pot fi adoptate n cursul anului 2014.

2. Clarificarea domeniului de aplicare a exceptarii privind securitatea nationala

Nu exista In prezent nicio interpretare comuna a ceea ce inseamna securitatea nationala. Nu
existd 0 definitie clara adoptata de legiuitorul european si nici jurisprudenta instantelor
europene nu este concludenta in acest sens. Derogarea nu trebuie insa extinsa la prelucrarea
datelor cu caracter personal in scopuri pentru care acestea nu pot fi utilizate in mod legal.

Un alt aspect al intrebarii la care este necesar sa se raspunda este in ce masura 0 exceptare
axata pe securitatea nationala continua sa reflecte realitatea; Tn prezent, se pare ca activitatea
serviciilor de informatii este, mai mult ca niciodata, strans legata de activitatea autoritatilor de
asigurare a respectarii legii si urmareste mai multe scopuri diferite. Schimburi de date se
efectueaza Tn permanenta si la nivel mondial, lasand de o parte chestiunea privind securitatea
carei natiuni urmeaza sa aiba de castigat ca urmare a analizarii datelor respective. Prin
urmare, Grupul de lucru invita Consiliul, Comisia si Parlamentul sa ajunga la un acord in
vederea definirii principiului de securitate nationala si sa formuleze concluzii cu privire la
ceea ce ar trebui sa fie considerat ca fiind de domeniul exclusiv al statelor membre. Tn
definirea principiului de securitate nationala, trebuie sa se acorde atentia cuvenita reflectiilor
Grupului de lucru, inclusiv celor formulate in prezentul aviz. Institutiile UE sunt indemnate sa
clarifice in pachetul de reforme privind protectia datelor faptul ca, singura, protectia
securitatii nationale a tarilor terte nu poate sa excluda aplicabilitatea dreptului UE.

E. Protectie internationala pentru rezidentii in UE

1. Insistarea asupra unor garantii adecvate pentru schimbul de date operative

Autoritatile publice ale tarilor terte, in general, si serviciile de informatii, in special, nu trebuie
sa aiba acces direct la datele din sectorul privat prelucrate in UE. Daca solicita accesul la
astfel de date intr-o anumita situatie pe baza unei suspiciuni rezonabile, dupa caz, acestea
trebuie sa depuna o cerere in temeiul acordurilor internationale, furnizand garantii adecvate
privind protectia datelor. Tn ceea ce priveste schimbul de informatii operative, statele membre
trebuie sa se asigure ca legislatia nationala prevede un temei juridic specific pentru astfel de
transferuri, precum si garantii adecvate privind protectia datelor cu caracter personal. Tn
opinia Grupului de lucru, acordurile de cooperare secrete intre statele membre si/sau tarile
terte nu Tndeplinesc standardul Curtii Europene a Drepturilor Omului referitor la un temei
juridic clar si accesibil.

22 http://euobserver.com/justice/122853.
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2. Negocierea de acorduri internagionale n vederea acordarii de garantii adecvate privind
protectia datelor

Ideea unui asa-numit acord-cadru, care face in prezent obiectul unor negocieri intre SUA si
UE, este un pas in directia cea buna. Cu toate acestea, este probabil ca un astfel de acord sa
prezinte doua deficiente: acesta va excepta cazurile referitoare la securitatea nationala, cel
putin din perspectiva UE, intrucét este negociat ca un acord bazat doar pe legislatia UE. De
asemenea, structura acestuia sugereaza ca ar urma sa se aplice doar datelor transferate intre
autoritatile publice din SUA si UE, nu si datelor colectate de entitati private. Aceasta reiese,
de asemenea, in mod clar, din raportul Grupului de contact la nivel inalt UE-SUA (GCNI)
privind schimbul de informatii si protectia vietii private si protectia datelor cu caracter
personal®, care constituie baza pentru negocierile privind acordul-cadru. Grupul de lucru
subliniaza ca, Th temeiul acordului-cadru, scopul prelucrarii datelor transferate ar trebui sa fie
acelasi atat in UE, cét si In SUA. Nu ar fi acceptabil ca datele provenite din aplicarea
legislatiei UE sa poata fi utilizate ulterior de serviciile de informatii din SUA 1n scopuri de
securitate nationald daca acest lucru nu este posibil, de asemenea, in UE.

Deoarece acordul-cadru nu va reusi sa ofere o protectie totala tuturor cetatenilor, este nevoie
de un acord international care sa prevada 0 protectie adecvata Tmpotriva supravegherii
nediscriminatorii. De asemenea, actualul conflict al jurisdictiilor, care afecteaza o parte din
activitatile de supraveghere divulgate, ar putea fi atenuat daca un astfel de acord stabileste
limite clare pentru activitatile de supraveghere. Cu toate acestea, acordul ar fi direct legat de
exceptarea privind securitatea nationala si, in consecinta, nu ar intra in domeniul de aplicare a
legislatiei UE. Prin urmare, statele membre sunt cele care trebuie sa inceapa negocierile in
mod coordonat. Ar trebui sa se acorde atentia cuvenita identificarii clare a activitatilor de
supraveghere descrise care ar urma, intr-adevar, sa se incadreze in sfera securitatii nationale si
a activitatilor care sunt mai degraba legate de scopuri de asigurare a respectarii legii si de
scopuri de politica externa, domenii care ar intra sub incidenta dreptului Uniunii. Aceasta ar
permite ca institutiile UE sa participe mai indeaproape in cazul in care se iau masuri in
aceasta directie.

Noul acord nu trebuie sa fie unul secret. Acesta trebuie sa fie publicat si ar trebui s includa
obligatii ale partilor contractante privind controlul necesar al programelor de supraveghere,
transparenta, tratamentul egal, cel putin al cetatenilor tuturor partilor la acord, mecanisme de
exercitare a unor cai de atac si alte drepturi in materie de protectie a datelor. De asemenea,
partile implicate ar trebui sa fie incurajate sa se asigure ca parlamentele lor nationale sunt
informate Tn mod regulat cu privire la utilizarea si la valoarea acordului incheiat.

23 Documentul nr. 15851/09 al Consiliului, 23 noiembrie 2009.
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3. Dezvoltarea unui instrument aplicabil la nivel mondial de protectie a vierii private si a
datelor cu caracter personal

Grupul de lucru sprijind, de asemenea, elaborarea unui instrument aplicabil la nivel mondial
care sa prevada principii executorii pentru a se asigura un nivel ridicat de protectie a vietii
private si a datelor, astfel cum s-a convenit in Declaratia de la Madrid a Conferintei
internationale a comisarilor pentru protectia datelor si a vietii private?®. Tn acest sens, s-ar
putea avea in vedere adoptarea unui protocol aditional la articolul 17 din Pactul international
al ONU cu privire la drepturile civile si politice. Tntr-un astfel de instrument international,
trebuie sa se asigure faptul ca garantiile oferite sunt aplicabile tuturor persoanelor vizate. De
asemenea, este necesar sa se ajunga la o interpretare generala a notiunii de ,,prelucrare a
datelor”, intrucat exista diferente mari in ceea ce priveste modul in care aceasta este inteleasa
la nivel mondial.

Grupul de lucru sprijina initiativa luata de guvernul german si apelul lansat de Conferinta
internationala a comisarilor pentru protectia datelor si a vietii private®?. De asemenea,
Grupul de lucru continua sa sprijine aderarea tarilor terte la Conventia 108 a Consiliului
Europei.

2% standardele internationale Tn materie de protectie a datelor cu caracter personal si a vietii private, adoptate de cea de a 31-a
Conferinta internationald a comisarilor pentru protectia datelor si a vietii private care s-a desfasurat la Madrid.

% http:/www.bundesregierung.de/Content/EN/Artikel/2013/07/2013-07-19-bkin-nsa-sommerpk.html.

% Rezolutie privind ancorarea protectiei datelor si a protectiei vietii private in dreptul international, adoptati cu ocazia celei
de a 35-a Conferinte internationale a comisarilor pentru protectia datelor si a vietii private care s-a desfasurat la Varsovia.
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