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Stimate Domnule Presedinte al Senatului,

Stimati senatori,

Va supun atentiei raportul cu privire la activitatea Autoritatii Nationale de Supraveghere
a Prelucrarii Datelor cu Caracter Personal in anul 2014.

In cursul acestui an, activitatea institutiei noastre a avut ca finalitate consolidarea
respectarii regulilor aplicabile in materia dreptului la viatd privatd si a dreptului la protectia
datelor cu caracter personal.

Astfel, eforturile Autoritatii nationale de supraveghere s-au concentrat pe intensificarea
atributiilor legale de monitorizare si control al prelucrarilor de date cu caracter personal,
desfasurate pentru solutionarea plangerilor si sesizarilor primite, dar si pentru verificarea din
oficiu a unor aspecte legate de prelucrarea datelor personale, in scopul asigurarii respectarii si
aplicarii principiilor de protectie a datelor de catre operatorii din domeniul public si privat.

Investigatifle efectuate din oficiu au urmarit, cu precadere, verificarea respectarii
regulilor de prelucrare a datelor personale in activitatea desfasurata de catre unitati sanitare si
de invatamant, de catre entitati din sfera financiar-bancard si de catre societafi de transport
public urban. In vederea solutiondrii pléngerilor si a sesizdrilor ce ne-au fost adresate, au fost
efectuate investigatij, in special, in domenii legate de transmiterea datelor personale catre
sisteme de evidentd de tjpul biroului de credit de utilizarea mijloacelor de comunicatie
electronica in prelucrarea datelor personale sau a mijloacelor de supraveghere video.

Ca rezultat al activitatii de control desfasurate in anul 2014, se remarca o dublare a
cuantumului amenzilor aplicate prin comparatie cu anul anterior si o0 sporire, de asemenea,
semnificativa a numarului plangerilor si sesizarilor adresate de cer interesati.

Avénd in vedere deciziile importante pronuntate de Curtea de Justitie a Uniunii Europene
in materia dreptului la protectia datelor personale in anul 2014, in privinta retinerii datelor de
trafic, a “dreptului de a fi uitat pe Internet” si a utilizarii mijloacelor de supraveghere video de
catre persoanele fizice, institutia noastra a preluat in activitatea sa specifica liniile principale

dezvoltate in aceasta jurisprudenta.
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In aceeasi perioads, Autoritatea nationald de supraveghere a intensificat activitdtile si
modalitatile de comunicare destinate informarii publicului larg cu privire la regulile specifice de
prelucrare a datelor cu caracter personal. Astfel, pe ldnga organizarea de evenimente specifice,
cum a fost Ziua Europeand a Protectiei Datelor sau reuniunile de informare a autoritatilor
publice locale si serviciilor publice deconcentrate judetene, un rol semnificativ in activitatea de
constientizare a publicului larg I-a avut difuzarea unui clip de informare privind datele personale
pe posturile de televiziune, in mijloacele de transport in comun si pe anumite retele de
televiziune cu circuit inchis amplasate in locuri accesibile publicului,

In cursul anului 2014, institutia noastrd a continuat s& se implice in procesul de reforméd
a reglementarilor europene privind protectia datelor personale, declansat la nivelul Uniunii
Europene si al Consiliului Europej, in vederea asigurarii unei pozitii de substantd in cadrul
organismelor europene, in colaborare cu celelalte institutii publice din Roménia, cu rol de
reprezentare la acest nivel.

In acest context, consideram ca fiind necesara consolidarea capacitatii administrative a
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, prin alocarea
unor resurse materiale, financiare si umane adecvate exercitarii atributiilor sale specifice, in
conformitate cu standardele impuse de legislatia europeanda, in scopul adaptarii din punct de
vedere legislativ si institutional la noul cadru ce va fi creat in baza pachetului legisiativ de
reformd la nivel european.

Pe baza experientei acumulate pana in prezent, Autoritatea isi propune ca in perioada
urmatoare sa monitorizeze verificarea respectarii conditfilor de prelucrare a datelor personale,
prin intensificarea investigatiilor in sectorul public si privat, alaturi de sporirea gradului de
informare publica a tuturor entitatilor implicate si a persoanelor vizate cu privire la modalitatile
de exercitare a drepturilor conferite in domeniul protectiei datelor personale.

Imi exprim convingerea cd vom beneficia de sprijinul dumneavoastrd pentru realizarea
acestor proiecte de viitor, in scopul de a ne exercita pe deplin rolul de garant al dreptului la

viatd privata.

Ancuta Gianina OPRE,
Presedinte
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CAPITOLUL I
PREZENTARE GENERALA

Raportul de activitate pe anul 2014 al Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (denumita in continuare Autoritatea nationala de supraveghere)
este structurat pe sapte capitole, dupa cum urmeaza:

Capitolul I asigura o prezentare sintetica a raportului pe principalele aspecte.

In cuprinsul Capitolului al II-lea sunt cuprinse aspecte relevante ale initiativelor cu
impact in domeniul protectiei datelor cu caracter personal la nivelul Uniunii Europene.

Capitolul al III-lea cuprinde activitatea in domeniul reglementarii, avizarii si consultarii
referitoare aplicarea regulilor de protectie a datelor personale, inclusiv cu privire la proiectele
actelor normative asupra carora sunt incidente principiile de prelucrare a datelor personale,
precum si clarificarea unor chestiuni semnalate de diversi operatori. Aceasta s-a concretizat in
emiterea de avize asupra proiectelor de acte normative, de decizii administrative cu caracter
normativ si @ unui numar semnificativ de puncte de vedere.

Prin petitiile transmise, persoanele fizice si operatorii de date au solicitat, in special,
informatii referitoare la incidenta legislatiei privind protectia datelor asupra activitatii
desfasurate de operatori, conditiile prelucrdrii datelor cu caracter special, legalitatea dezvaluirii
unor date si la transferul acestora in strdinatate.

In sectiunea referitoare la reprezentarea in fata instantelor de judecats, sunt prezentate
litigiile relevante aflate pe rolul instantelor judecdtoresti in care a fost parte Autoritatea
nationala de supraveghere si sunt evidentiate solutiile pronuntate.

Sectiunea privind informarea publica reliefeaza principalele modalitati de popularizare a
domeniului protectiei datelor cu caracter personal, utilizate in cursul anului 2014.

Capitolul al IV-lea consta intr-o prezentare a activitatii de control, in privinta
investigatiilor din oficiu si a celor efectuate pe baza plangerilor ori sesizdrilor primite. Aceasta
activitate consta in verificarea modalitatii in care operatorii din Romania efectueaza operatiuni
de prelucrare a datelor cu caracter personal cu scopul de a verifica modul de aplicare a
dispozitiilor legale in materie. In cadrul investigatiilor efectuate in anul 2014, au fost aplicate

sanctiuni contraventionale constand in avertismente si amenzi in cuatum total de 282.000 lei.
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Investigatiile efectuate din oficiu au vizat verificarea respectarii de catre operatori a
dispozitiilor Legii nr. 677/2001, precum si a celorlalte acte normative care privesc domeniul
datelor cu caracter personal.

In unele cazuri s-a dispus, prin decizia presedintelui Autorititii nationale de
supraveghere, incetarea prelucrdrii sau stergerea datelor.

Capitolul al V-lea prezinta activitatea de relatii externe a Autoritdtii nationale de
supraveghere.

Capitolul al VI-lea privind activitatea de supraveghere a prelucrarilor de date cu
caracter personal prezintda concluziile rezultate din analizarea formularelor transmise de
operatorii de date, persoane fizice si juridice, care au avut obligatia depunerii acestora. Au fost
inregistrate un numar total de 8590 de notificari privind prelucrarile de date realizate atat pe
teritoriul Romaniei, cat si in statele membre, ori transferuri in state terte.

Capitolul al VII-lea referitor la resursele materiale si financiare contine informatii
referitoare la creditele bugetare puse la dispozitia Autoritatii nationale de supraveghere si
sumele cheltuite pe fiecare articol al clasificatiei bugetare.

Capitolul al VIII-lea contine propuneri de modificari legislative referitoare la cadrul

national in domeniul protectiei datelor.
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CAPITOLUL AL II-LEA
INITIATIVE LEGISLATIVE LA NIVELUL UNIUNII EUROPENE

Sectiunea 1: Propunerea de Regulament al Parlamentului European si al
Consiliului privind protectia persoanelor fizice fata de prelucrarea datelor cu
caracter personal si libera circulatie a acestor date si Propunerea de Directiva
privind protectia datelor prelucrate in scopul prevenirii, detectarii, investigarii si

punerii sub urmarire a infractiunilor si a altor activitati judiciare

Pachetul legislativ propus de Comisia Europeana cuprinde doud propuneri de acte
normative:

« 0 propunere de Regulament privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date;
« 0 propunere de Directivd privind protectia datelor prelucrate in scopul prevenirii,

Referitor la natura instrumentului juridic, Comisia Europeana a propus un regulament,
act normativ de aplicabilitate directa, cu intentia declarata de a asigura o unitate de
reglementare si abordare a domeniului protectiei datelor personale la nivelul Uniunii Europene.

Capitolul din proiectul de Regulament privind modalitatile de efectuare a transferurilor de
date cu caracter personal a suscitat un interes deosebit, iar mecanismul autoritatii-lider propus
de Comisia Europeana a fost intens dezbatut, reliefandu-se aspectele pozitive, dar si implicatiile
negative din perspectiva asigurarii eficiente a drepturilor persoanelor vizate.

In ceea ce priveste propunerea de Directivd privind protectia datelor prelucrate in scopul
prevenirii, detectdrii, investigarii si punerii sub urmarire a infractiunilor si a altor activitati
judiciare, Comisia Europeand a subliniat cd scopul acesteia il constituie asigurarea unui nivel
unitar si ridicat de protectie a datelor cu caracter personal ale persoanelor fizice in domeniul
cooperarii politienesti si judiciare in materie penala.

Astfel, se intentioneaza ca nivelul de protectie a drepturilor si libertatilor persoanelor

fizice In ceea ce priveste prelucrarea datelor cu caracter personal de cdtre autoritdtile
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competente in scopul prevenirii, identificarii, investigarii sau urmaririi penale a infractiunilor sau

al executarii pedepselor, sa fie similar in toate statele membre.

Protectia efectiva a datelor cu caracter personal la nivelul Uniunii Europene implica
consolidarea drepturilor persoanelor vizate si a obligatiilor celor care prelucreazda date cu
caracter personal, precum si stabilirea de competente echivalente pentru monitorizarea si
asigurarea conformitatii cu reglementdrile in materie de protectie a datelor cu caracter
personal din statele membre.

In consecintd, scopul propunerii este de a asigura un nivel ridicat de protectie a datelor in
acest domeniu, pentru cresterea increderii reciproce intre autoritdtile politienesti si cele
judiciare din diferitele state membre, facilitand libera circulatie a datelor si cooperarea intre
aceste autoritati.

In privinta acestei propuneri, Autoritatea nationalda de supraveghere si-a mentinut
rezervele exprimate fata de extinderea domeniului de aplicare a Directivei si la activitatea de
mentinere si asigurare a ordinii publice, intrucat implicd o scadere a actualului nivel de

protectie a datelor conferit prin Directiva 95/46/EC.

In cadrul dezbaterilor celor doud proiecte in Grupul de Lucru Dapix de la nivelul Consiliului
Uniunii Europene un accent deosebit s-a pus pe reglementarea drepturilor persoanelor vizate,

prin raportare la exigenta stabilirii unui nivel adecvat de protectie a datelor personale.

Un alt aspect deosebit de dezbatut I-a constituit stabilirea mecanismului one-stop-shop,
prin care se intentioneaza sa se asigure un tratament unitar de abordare a transferurilor cu
impact transfrontalier, in contextul mai larg al reglementarii situatiilor de transfer de date cu

caracter personal, inclusiv in state terte.

In cursul anului viitor, se preconizeazd ci acest pachet legislativ va intra in faza
negocierilor in cadrul trialogului Parlament European - Consiliului Uniunii Europene — Comisia

Europeana, in vederea stabilirii formei finale.
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Sectiunea a 2-a: Propunerea de Directiva a Parlamentului European si a
Consiliului privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor,
inclusiv al finantarii terorismului, si Propunerea de Regulament al Parlamentului
European si al Consiliului cu privire la informatiile privind platitorul care insotesc
transferurile de fonduri

In cursul anului 2014 au continuat discutiile referitoare la propunerile legislative adoptate
de Comisia Europeana, in scopul consolidarii normelor Uniunii Europene existente cu privire la
combaterea spalarii banilor si transferurile de fonduri.

Intrucat trasabilitatea completa a transferurilor de fonduri poate reprezenta un
instrument extrem de important si valoros in materie de prevenire, cercetare si descoperire a
activitatilor de spalare a banilor sau de finantare a terorismului, data fiind necesitatea asigurarii
transmiterii corespunzatoare a informatiilor cu privire la platitor pe parcursul lantului de plati,
s-a considerat oportun sa se prevada un sistem care sa impuna prestatorilor de servicii de plata
obligatia de a se asigura ca transferurile de fonduri sunt insotite de informatii exacte si utile cu
privire la platitor.

Referitor la protectia datelor cu caracter personal, Autoritatea nationala de supraveghere
a comunicat cd proiectul de Directiva privind prevenirea utilizarii sistemului financiar in scopul
spalarii banilor si al finantarii terorismului, prin scopul propus, va avea ca rezultat colectarea si
prelucrarea unui volum foarte mare de informatii, respectiv date cu caracter personal. In acest
context, vor exista implicatii majore in ceea ce priveste drepturile fundamentale ale persoanelor
fizice, iar In cazul nerespectarii legislatiei in materia protectiei datelor, se va ajunge la grave
atingeri aduse dreptului la viata privata a acestora.

In ceea ce priveste termenul de retinere al datelor prevdzut in proiectul de Directiv,
Autoritatea nationala de supraveghere a considerat ca termenul de 10 ani este excesiv, raportat
la natura si tipurile de date prelucrate in scopul preveniri utilizarii sistemului financiar in scopul
spalarii banilor si al finantarii terorismului.

De asemenea, s-a atras atentia asupra necesitatii limitarii accesului la date strict la FIUs,
entitdtile competente si cele raportoare, in contextul in care Parlamentul European a propus ca
la aceste date sa se permita accesul si “publicului care are un interes legitim” (de ex. ONG,

jurnalisti, etc.
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In ceea ce priveste accesul diversilor actori implicati in prevenirea utiliz&rii sistemului
financiar in scopul spalarii banilor si al finantarii terorismului la datele din sistemul financiar s-a
subliniat cd trebuie sa se ia in considerare si in acest caz limitarea accesului la sistem in
contextul necesitatii asigurarii securitatii si confidentialitatii datelor, in considerarea dispozitiilor
art. 17 din Directiva 95/46/EC a Parlamentului European.

In ceea ce priveste notiunea de interes legitim si aplicabilitatea acesteia in cadrul
prelucrarilor de date cu caracter personal efectuate pentru prevenirea utilizarii sistemului
financiar in scopul spaldrii banilor si al finantarii terorismului, Autoritatea nationala de
supraveghere a subliniat ca Grupul de Lucru Art. 29 a emis Opinia 6/2014 cu privire la notiunea
de interes legitim, prin raportare la art. 7 din Directiva 95/46/EC.

In lumina acestui document, o dezvluire de date cétre terti, fira consimt&mantul
persoanei vizate, se poate realiza in situatia de exceptie mentionatd, insd numai in masura in
care exista un echilibru intre satisfacerea unui interes, de altfel considerat a fi legitim de catre
tertul care solicita dezvaluirea datelor si prejudiciul ce poate fi adus, prin dezvaluirea de date cu
caracter personal, interesului sau drepturilor si libertatilor fundamentale ale persoanei vizate.

Insd, daci existd interes legitim al operatorului sau tertului cdruia fi sunt dezvéluite
datele, acesta trebuie temeinic justificat si dovedit, concomitent cu respectarea drepturilor
persoanelor vizate, in special dreptul de informare si opozitie. Deci, persoana vizata trebuie
informata cu privire la dezvaluire a unor informatii referitoare la ea, pentru a i se da
posibilitatea ca, din motive intemeiate legate de situatia sa particulard, s3 se opund la
dezvaluirea datelor.

Autoritatea nationald de supraveghere a recomandat, in legatura cu existenta interesului
legitim ca temei de prelucrare, ca acesta:

- sa fie legal (in acord cu legislatia aplicabila la nivel European si national);

- sa fie suficient de clar, articulat, astfel incat sa permita un real echilibru intre interesul
invocat si drepturile fundamentale ale persoanelor vizate (sa fie suficient specificat, in acord cu
art. 7 lit. (f) din Directiva 95/46/EC astfel incat “interesul legitim invocat sa nu prejudicieze
interesul sau drepturile si libertatile fundamentale ale persoanei vizate”);

- sa reprezinte un interes real si prezent (un interes nespeculativ).

In leg&turd cu acest aspect, in procedura de supunere a adoptarii prin procedura scrisd,

a dosarului continand pachetul legislativ format din propunerea de Directivd a Parlamentului
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European si a Consiliului privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor
si al finantarii terorismului si propunerea de Regulament al Parlamentului European si al
Consiliului cu privire la informatiile privind platitorul care insotesc transferurile de fonduri, s-a
stabilit cd se va lasa posibilitatea statelor membre de a trata la nivel national notiunea de
"interes legitim", ceea ce va permite acestora sa transpuna textul Directivei conform optiunii
nationale si sa introduca in legislatia nationala o definitie a “interesului legitim” considerata

adecvata.

Sectiunea a 3-a: Propunerea de Regulament privind cerintele de omologare de
tip pentru instalarea unui sistem eCall la bordul vehiculelor si de modificare a
Directivei 2007/46/CE de stabilire a unui cadru pentru omologarea autovehiculelor
si remorcilor acestora, precum si a sistemelor, componentelor si unitatilor tehnice
separate destinate vehiculelor respective si Propunerea de Decizie privind
implementarea sistemului eCall interoperabil la nivelul Uniunii Europene.

Pentru atenuarea consecintelor accidentelor rutiere grave din Uniunea Europeana,
Comisia Europeana a adoptat doua propuneri de acte normative, propunerea de Regulament
privind cerintele de omologare de tip pentru instalarea unui sistem eCall la bordul vehiculelor si
de modificare a Directivei 2007/46/CE de stabilire a unui cadru pentru omologarea
autovehiculelor si remorcilor acestora, precum si a sistemelor, componentelor si unitatilor
tehnice separate destinate vehiculelor respective si propunerea de Decizie privind
implementarea sistemului eCall interoperabil la nivelul Uniunii Europene, pentru a asigura ca,
pand in 15 octombrie 2015, autovehiculele sa apeleze automat serviciile de urgentg, in cazul
unui accident grav.

Sistemul eCall apeleaza automat numarul european unic de urgentd 112, in cazul unui
accident grav si transmite serviciilor de urgenta locul in care se afla vehiculul chiar in cazul in
care conducatorul auto este inconstient sau in imposibilitatea de a efectua un apel telefonic.

Astfel, toate modelele noi de vehicule de pasageri si de vehicule usoare ar trebui sa fie
echipate cu sistemul eCall 112, fapt pentru care ar trebui sa fie creata infrastructura necesara
pentru preluarea si gestionarea adecvata a apelurilor sistemului eCall in centre de preluare a
apelurilor de urgenta — asigurand compatibilitatea, interoperabilitatea si continuitatea serviciului

eCall la nivelul Uniunii Europene.
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Asadar, Comisia Europeana a promovat doua propuneri de acte legislative pentru a ajuta
la infiintarea si punerea in aplicare a sistemului.

In ceea ce priveste prelucrarea de date cu caracter personal in sistemul eCall, Grupul de
Lucru Art. 29 a facut recomandari prin ,Documentul de lucru referitor la protectia datelor si la
implicatiile asupra vietji private in cadrul initiativei privind eCall”. Astfel, s-a recomandat ca orice
prelucrare a datelor cu caracter personal efectuata prin intermediul sistemului eCall incorporat
la bordul vehiculului sa fie conformd cu normele de protectie a datelor prevazute in Directiva
95/46/CE si in Directiva 2002/58/CE a privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice, in special pentru a garanta ca vehiculele
dotate cu sisteme eCall incorporate la bordul vehiculului, in starea normald de functionare
legate de un apel eCall 112, nu pot fi urmarite si nu fac obiectul unei urmariri constante si ca
setul minim de date trimise de sistemul eCall include informatiile minime necesare pentru
tratarea corespunzatoare a apelurilor de urgenta.

Autoritatea nationala de supraveghere a propus urmatoarele:

- introducerea in textul propunerii de Regulament privind cerintele de omologare de tip
pentru instalarea unui sistem eCall la bordul vehiculelor si de modificare a Directivei
2007/46/CE, la articolul privind protectia datelor, a unei referinte prin care sa se prevada, ca
regula generald, faptul ca Directiva 95/46/EC si regulile nationale de implementare a acesteia
reprezinta cadrul legal aplicabil prelucrdrilor de date cu caracter personal la care se refera
propunerea de Regulament.

- includerea unor prevederi concrete privind protectia datelor, acestea nefiind dezvoltate
suficient in textul propunerii (de exemplu, introducerea unei prevederi distincte referitoarea la
limitarea scopului, care sa se aplice atat situatiilor privind prelucrarea datelor in cazul
sistemului 112 eCall cat si in cazul sistemului eCall privat)

- intrucat sistemul eCall, asa cum este acesta prevazut in propunerea de Regulament,
este, din punct de vedere tehnic, unul deschis si accesibil, fara discriminare, unor terte parti,
pentru service si mentenantd, spre exemplu, astfel incat se creeazd posibilitatea aparitiei unor
riscuri suplimentare pentru viata privatd, Autoritatea nationala de supraveghere a solicitat
introducerea in continutul propunerii de Regulament a unor prevederi exprese privind masurile
de securitate necesare a fi adoptate in contextul prelucrarii datelor cu caracter personal atat in

sistemul 112 eCall, cat si in cazul eCall privat.
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- necesitatea limitarii emiterii de acte delegate de catre Comisia Europeand, precum si
introducerea de prevederi exprese referitoare la masuri privind protectia datelor, prin:

- desemnarea operatorilor de date cu caracter personal si a entitatilor responsabile cu
solutionarea cererilor privind exercitarea dreptului de acces;

- detalierea intr-o listd atat a setului minim cat si a celui maxim de categorii de date
prelucrate in sistemul eCall;

- includerea posibilitatii ca persoana vizata sa poata dezactiva sistemul privat eCall si sa
utilizeze servicii de tip eCall cu valoare adaugata;

- specificarea duratei de stocarea a datelor prelucrate in sistemul eCall;

- specificarea modalitatilor de exercitare de catre persoanele vizate a drepturilor
acestora, in contextul protectiei datelor.

Intrucat in textul propunerii nu se regésesc dispoxzitii referitoare la sistemul eCall privat
care contine si alte servicii pe langa cele de localizarea a autovehiculului in cazul situatiilor de
urgenta, de tip 112, si este, prin el insusi un sistem intruziv in viata privata si care presupune si
existenta unor servicii cu valoare adaugata fata de sistemul 112 eCall, Autoritatea nationala de
supraveghere a solicitat reglementarea relatiilor juridice in contextul sistemului eCall privat, in
completarea prevederilor referitoare la sistemul 112 eCall.

Ca urmare a negocierilor intre Parlamentul European si Comisia Europeand, s-a
comunicat statelor membre faptul ca s-a obtinut un acord de principiu cu privire la pachetul

legislativ referitor la sistemul 112 eCall.
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CAPITOLUL AL III-LEA
ACTIVITATEA DE REGLEMENTARE, AVIZARE, CONSULTARE
SI INFORMARE PUBLICA

Sectiunea 1 Acte administrative cu caracter normativ

Pe parcursul anului 2014, in vederea reglementdrii activitdtii operatorilor, Autoritatea
nationala de supraveghere a emis urmatoarele acte administrative cu caracter normativ:

1. Decizia nr. 41 din 18.03.2014 privind stabilirea unui model de autorizatie
pentru transferul in straindtate al datelor cu caracter personal in baza Regulilor
Corporatiste Obligatorii (Binding Corporate Rules - BCR)

Aceasta decizie a fost emisa in aplicarea dispozitiilor art. 26 alin. (2) din Directiva 95/46
CE, care prevede ca un stat membru poate autoriza un transfer sau o serie de transferuri de
date cu caracter personal catre o tara terta care nu asigura un nivel de protectie adecvat atunci
cand operatorul ofera garantii suficiente privind atat protectia vietii private si a drepturilor si
libertdtilor fundamentale ale persoanelor, cat si exercitarea drepturilor corespunzatoare; aceste
garantii pot rezulta in special din clauze contractuale adecvate.

Autoritatea nationald de supraveghere, in contextul prevederii legale sus mentionate,
corelate cu dispozitiile art. 29 alin. (1) si (4) din Legea nr. 677/2001, a emis Decizia nr. 41/2014
privind stabilirea unui model de autorizatie pentru transferul in strdinatate al datelor cu caracter
personal in baza Regulilor Corporatiste Obligatorii (Binding Corporate Rules - BCR).

La emiterea deciziei ce reglementeaza transferul in straindtate efectuat in baza Regulilor
Corporatiste Obligatorii au fost luate in considerare documentele care stabilesc elementele,
principiile si structura Binding Corporate Rules elaborate de Grupul de lucru constituit in baza
art. 29 din Directiva nr. 95/46/CE.

Noul act normativ a fost publicat in Monitorul Oficial al Romaniei nr. 218 din 27 martie
2014, Partea I.

2. Decizia nr. 184/2014 privind aprobarea formularului tipizat al notificarii de
incdlcare a securitatii datelor cu caracter personal pentru furnizorii de servicii
publice de retele sau servicii de comunicatii electronice, in conformitate cu

Regulamentul (UE) nr. 611/2013 al Comisiei din 24 iunie 2013 privind masurile
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aplicabile notificarii incalcarilor securitatii datelor cu caracter personal in temeiul
Directivei 2002/58/CE a Parlamentului European si a Consiliului privind
confidentialitatea si comunicatiile electronice

Aceasta decizie a fost emisa in considerarea calitdtii Romaniei de stat membru al Uniunii
Europene si in aplicarea prevederilor Regulamentului (UE) nr. 611/2013 al Comisiei Europene
privind masurile aplicabile notificarii incalcarilor securitatii datelor cu caracter personal in
temeiul Directivei 2002/58/CE a Parlamentului European si a Consiliului privind
confidentialitatea si comunicatiile electronice, potrivit carora autoritatea nationala competenta
pune la dispozitia tuturor furnizorilor stabiliti in statul membru in cauza un mijloc electronic
sigur de notificare a incdlcdrii securitdtii datelor cu caracter personal de catre furnizorii de
servicii de comunicatii electronice disponibile publicului.

Autoritatea nationala de supraveghere a stabilit continutul formularului de notificare a
incdlcdrilor securitdtii datelor cu caracter personal, in aplicarea prevederilor Regulamentului
(UE) nr. 611/2013, prin raportare la prevederile Directivei 2002/58/CE, potrivit carora furnizorii
de servicii de comunicatii electronice trebuie sa notifice autoritatii nationale competente toate
cazurile de incadlcare a securitatii datelor cu caracter personal, precum si la legislatia nationald
aplicabila, respectiv Legea nr. 677/2001 si Legea nr. 506/2004.

Actul normativ a fost publicat in Monitorul Oficial al Romaniei nr. 964 din
30 decembrie 2014, Partea I.

Sectiunea 2 Avizarea actelor normative

In temeiul art. 21 alin. (3) lit. h) din Legea nr. 677/2001, Autoritatea nationald de
supraveghere a emis o serie de avize asupra unui numar de 32 de proiecte de acte normative
elaborate de diverse institutii si autoritati publice, care implicau diverse aspecte privind
prelucrarea datelor cu caracter personal.

Autoritatea nationala de supraveghere a formulat observatii relevante referitoare la
actele normative supuse avizarii cu privire la protectia drepturilor si libertatilor persoanelor fizice

sub aspectul prelucrarii datelor cu caracter personal.
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Fata de continutul proiectelor actelor normative transmise Autoritatii nationale de
supraveghere, in cursul anului 2013, au fost emise o serie de avize, dintre care le prezentam pe
cele mai relevante:

Avize favorabile, fara observatii

In anul 2014, Autoritatea nationald de supraveghere a emis avize favorabile, fard
observatii, pentru proiectele de acte normative care respectau reglementdrile in domeniul
protectiei datelor personale, dintre care enumeram:

- Proiect de Ordonanta de urgenta a Guvernului privind operationalizarea Registrului
electoral, modificarea Legii nr. 33/2007 privind organizarea si desfasurarea alegerilor pentru
Parlamentul European, precum si unele madsuri pentru buna organizarea si desfasurare a
alegerilor pentru Parlamentul European in 2014;

- Proiect de Hotdrare a Guvernului privind aprobarea modelului listei de sustinatori care
va fi folosit la alegerile pentru membrii din Romania in Parlamentul European in anul 2014;

- Proiect de Hotarare a Guvernului pentru desemnarea autoritatilor romane competente
in aplicarea prevederilor legale pentru facilitarea schimbului transfrontalier de informatii
referitoare la incdlcdrile normelor de circulatie care afecteaza circulatia rutiera;

- Proiect de Hotarare a Guvernului pentru aprobarea masurilor, a bugetului si a
cheltuielilor necesare pentru pregatirea, organizarea si desfasurarea alegerilor partiale pentru
Camera Deputatilor si Senat din data de 25 mai 2014, a modelului timbrului autocolant, a
modelelor listelor electorale, a modelului buletinului de vot, a modelelor stampilelor electorale si
ale altor documente care vor fi utilizate la aceste alegeri, precum si a conditiilor si duratei
pastrarii materialelor rezultate din procesul electoral;

- Proiect de Hotdrare de Guvern pentru modificarea anexei Hotdrarii Guvernului nr.
244/2007 privind autoritatile competente responsabile cu aplicarea legislatiei din domeniul
protectiei consumatorilor si cooperarea dintre autoritdtile nationale din acest domeniu;

- Proiect de Ordin pentru modificarea si completarea Ordinului ministrului administratiei
si internelor nr. 163/2011 privind preschimbarea permiselor de conducere nationale eliberate de
autoritdtile competente ale altor state cu documente similare romanesti;

- Proiect de Lege pentru modificarea si completarea Legii nr. 297/2004 privind piata de

capital;
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- Proiect de Hotdrare pentru aprobarea metodologiei privind realizarea obligatiilor ce
revin autoritatilor si profesionistilor implicati in prevenirea si interventia in situatia copiilor
parasiti in unitati sanitare;

- Proiect de Hotdrare a Guvernului pentru aprobarea Normelor metodologice privind
modalitatea de utilizare si completeare a dosarului electronic de sanatate al pacientului.

Avize favorabile cu observatii si propuneri

In cadrul avizelor favorabile emise in anul 2014, Autoritatea nationald de supraveghere a
formulat numeroase observatii si propuneri care au avut ca scop asigurarea unei reglementari
complete si redactarea clard a textelor legale, in scopul intelegerii si aplicarii corecte a acestora.

In acest context, preciz&m faptul cd majoritatea observatiilor si propunerilor formulate de
catre Autoritatea nationald de supraveghere au fost insusite de catre initiatori. Dintre proiectele
de acte normative asupra carora Autoritatea nationala de supraveghere a formulat propuneri,

exemplificam:

a) Proiectul revizuit al Acordului intre Guvernul Republicii Bulgaria, Guvernul
Romaniei si Guvernul Republicii Serbia privind infiintarea si functionarea Centrului
Comun de cooperare politieneasca si vamala

Autoritatea nationala de supraveghere a subliniat ca textul proiectului necesita o
clarificare a dispozitiilor continute si a recomandat reanalizarea textului de lege propus spre
avizare.

S-a recomandat reformularea punctelor din proiect, in sensul ca autoritdtile competente
ale partilor contractante care transmit, respectiv primesc date cu caracter personal, sunt
obligate sa aplice masurile tehnice si organizatorice adecvate pentru protejarea acestora
impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului
neautorizat, precum si impotriva oricarei alte forme de prelucrare ilegald, avand in vedere
dispozitiile art. 17 alin. (1) din Directiva 95/46/EC a Parlamentului European si prevederile din
legislatia internd a fiecarei parti cu privire la asigurarea securitatii prelucrarii datelor cu caracter
personal.

S-a apreciat ca este necesar ca autoritatea ce transmite datele sa se sigure ca acestea
sunt adecvate, pertinente si neexcesive prin raportare la scopul pentru care au fost solicitate,
autoritatea ce transmite datele trebuie sa se asigure ca datele sunt exacte si, daca este cazul,

actualizate.
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Referitor la modalitatile de transmitere a datelor, a fost recomandata inserarea unor
reguli mai detaliate privind modalitatea de transmitere a datelor in mdsura in care exista motive
justificate de a presupune ca astfel ar fi incdlcate legislatiile nationale ale statelor semnatare ale
Acordului sau interesele legitime ale persoanelor vizate ori cu privire la corectarea sau stergerea
datelor in situatia in care se constatd ca au fost transmise date incorecte sau in privinta cdrora
exista interdictie de transmitere.

In plus, s-a evidentiat faptul cd este necesard respectarea obligatilor specifice privind
drepturile persoanelor vizate, astfel incat o persoana vizata poate sa obtina informatii despre
datele existente referitoare la ea si despre scopul folosirii acestor date, inclusiv ca are
posibilitatea exercitdrii dreptului de acces, rectificare sau stergere, in conditiile legislatiei
nationale a partii contractante, respectiv dacd furnizarea acestor informatii nu afecteaza si
activitatile de prevenire, cercetare si reprimare a infractiunilor si de mentinere a ordinii publice,
precum si al altor activitdti desfasurate in domeniul dreptului penal, in limitele si cu restrictiile
stabilite de lege.

In ceea ce priveste dezvéluirea datelor unor terti asa cum era prevdzutd in Acord,
Autoritatea nationala de supraveghere a precizat ca datele cu caracter personal pot fi dezvaluite
numai in vederea atingerii scopurilor pentru care datele au fost transmise initial, cu acordul

scris al autoritatii trimitatoare.

b) Proiectul Ordonantei Guvernului pentru reglementarea unor masuri in
domeniul financiar bancar

Autoritatea nationald de supraveghere a subliniat ca activitatile desfasurate in contextul
reglementdrii domeniului bancar presupun efectuarea de operatiuni de prelucrare a unor
categorii diferite de date cu caracter personal, printre care si date cu caracter special, precum
codul numeric personal. Aceasta are implicatii directe asupra drepturilor fundamentale ale
persoanelor fizice si poate conduce la grave atingeri aduse dreptului la viata privata a
cetatenilor, in ceea ce priveste protectia datelor lor cu caracter personal.

Autoritatea nationala de supraveghere a apreciat ca este necesara definirea rolului si
responsabilitatilor tuturor entitatilor implicate ce vor prelucra date cu caracter personal,
stabilirea competentelor acestora in colectarea si prelucrarea datelor personale (administrator

de portofoliu, agent, emitent, investitor, persoana afiliata, etc.), precum si clarificarea calitatii
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acestora, respectiv de operatori sau imputerniciti, in sensul definitiilor date de Legea nr.
677/2001, modificata si completata.

Acestea se impun, cu atat mai mult cu cat operatorii de date cu caracter personal au o
serie de obligatii, printre care respectarea drepturilor si libertdtilor persoanelor vizate (de ex.
detinatorii de obligatiuni — persoane fizice - garantate cu creante, si ale cdror date vor fi
prelucrate), precum si de a lua masuri in vederea asigurarii confidentialitatii si securitatii datelor
colectate, stocate si utilizate.

S-a mentionat ca este necesara luarea in consideratie a principiilor de protectie a datelor,
in special prin stabilirea persoanelor autorizate, care vor avea acces la date, in scopuri legitime
si cu respectarea tuturor garantiilor adecvate pentru respectarea drepturilor persoanelor vizate.

S-a semnalat faptul ca activitatile desfasurate in legatura cu intocmirea si pastrarea
anumitor registre, unele avand caracter public (de ex. Registrul de evidenta internd, sub-
registre, Arhiva Electronica), dar si cu anumite raportari obligatorii citre Banca Nationald a
Romaniei presupun efectuarea de operatiuni de prelucrare a unor categorii diferite de date cu
caracter personal, inclusiv date avand functie de identificare de aplicabilitate generald (codul
numeric personal).

Autoritatea nationalda de supraveghere a propus modificarea continutului art. 53 din
proiectul Ordonantei Guvernului pentru reglementarea unor masuri in domeniul financiar
bancar, in sensul ca prelucrarea datelor cu caracter personal in legaturd cu creantele din
portofoliul de creante de catre agent, administratorul de portofoliu sau orice tert caruia 1i sunt
transferate obligatiile clientului fatda de detindtorii de obligatiuni garantate cu creante si/sau
portofoliul de creante aferent, partial sau in intregime, se va efectua in vederea realizarii unui
interes legitim, cu conditia ca acesta sa nu prejudicieze interesul sau drepturile si libertatile
fundamentale ale persoanei vizate.

Propunerea a avut la baza principiul proportionalitatii scopului, instituit prin art. 4 alin.
(1) lit. ¢) din Legea nr. 677/2001 si s-a propus inserarea in cuprinsul art. 53 din proiectul
Ordonantei Guvernului a unui nou alineat prin care sa se stabileasca ca prelucrarea datelor este

supusa regulilor prevazute de Legea nr. 677/2001.
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c) Memorandumul cu tema: Negocierea si semnarea Acordului intre Ministerul
Afacerilor Interne din Romania si Centrul National Anticoruptie al Republicii
Moldova in domeniul prevenirii si combaterii coruptiei

Autoritatea nationala de supraveghere a analizat continutului documentului transmis
spere avizare de Ministerul Afacerilor Interne si a considerat necesara reformularea unor
prevederi ale acestuia in vederea oferirii unor garantii adecvate privind protectia datelor
personale, in acord cu dispozitiile Conventiei pentru protejarea persoanelor fata de prelucrarea
automatizatd a datelor cu caracter personal, adoptata la Strasbourg la 28 ianuarie 1981 de
catre Consiliul Europei, in sensul addugarii Protocolului aditional la Conventie, cu privire la
autoritatile de control si fluxul transfrontalier al datelor personale, adoptat la Strasbourg la 8
noiembrie 2001.

In acelasi sens, Autoritatea nationald de supraveghere a apreciat ca necesard
introducerea in proiect de prevederi privind angajarea partilor la respectarea drepturilor
persoanelor vizate si a principiilor de prelucrare a datelor cu caracter personal in cadrul
schimbului reciproc de date.

Cat priveste dreptul de informare al persoanelor vizate, acesta trebuie asigurat prin
precizarea ca la cerere, acesteia i se pot oferi informatii despre datele care o privesc, precum si
despre scopul folosirii datelor, numai daca furnizarea acestor informatii nu afecteaza activitatile
desfasurate, in conformitate cu legislatiile statelor partilor contractante, precum si la existenta
dreptului de a formula cerere pentru accesul, modificarea sau distrugerea ori stergerea datelor.

Autoritatea nationald de supraveghere a recomandat reformularea dispozitiilor din
proiect privind transmiterea de date, in sensul introducerii de prevederi referitoare la obligatiile
autoritatilor care transmit si primesc date de a aplica masurile tehnice si organizatorice
adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale sau
ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat, precum si impotriva oricarei
alte forme de prelucrare ilegald, avand in vedere obligatiile de securitate si confidentialitate
prevazute de art 19 si art. 20 din Legea nr. 677/2001, modificata si completata.

S-a considerat ca este necesara introducerea de mentiuni exprese privind faptul ca
autoritatile competente care transmit si primesc date sunt obligate sa tina o evidenta a acestor
activitati, mentiuni referitoare la termenul de pastrare a acestora, la faptul ca datele personale

pot fi transmise altor entitati prin canale care sa asigure securitatea informatiilor, precum si
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addugarea masurii de stergere a datelor in situatia in care se constatd ca au fost transmise date
incorecte ori in privinta carora exista interdictie de transmitere, motivat de comunicarea in

sistem automatizat a acestora.

d) Proiectul Ordonantei de Urgenta a Guvernului privind retinerea datelor
necesare identificarii consumatorilor in sectorul comunicatiilor electronice

Initiativa legislativa a mai facut obiectul unor propuneri legislative privind colectarea
datelor personale ale utilizatorilor serviciilor de tip Prepay, dintre care ultima fiind in cursul
anului 2013 (PLx. nr. 361/2013). Cu privire la textul acestei propuneri, Comisia pentru
Tehnologia Informatiei si Comunicatiilor a Camerei Deputatilor a emis un Raport de respingere,
in continutul cdruia se precizeaza faptul ca, Senatul, in calitate de primd Camera sesizata, a
respins propunerea legislativa. Comisia pentru Tehnologia Informatiei si Comunicatiilor a
motivat respingerea, invocand printre altele, faptul cd mdsura colectarii datelor personale este
inutila din punct de vedere practic deoarece pot fi achizitionate cartele prepay prin intermediul
actelor de identitate false sau furate (pierdute) de catre titulari ori cumparate din alte state si
utilizate pe teritoriul Romaniei. De asemenea, la nivelul Uniunii Europene nu exista un act
normativ obligatoriu de implementat in acest sens, iar in ceea ce priveste Directiva 2006/24/CE
privind retinerea datelor, Comisia Europeanad a precizat in raportul de evaluare a acestei
directive faptul ca masura inregistrarii obligatorii a identitatii utilizatorilor nu a fost dovedita.

Autoritatea nationald de supraveghere s-a pronuntat asupra textului proiectului
Ordonantei de Urgenta a Guvernului privind retinerea datelor  necesare identificarii
consumatorilor in sectorul comunicatiilor electronice, fatd de care a formulat urmatoarele
observatii:

Titlul proiectului de act normativ face referire la ,retinerea datelor” aspect care poate
produce confuzie in contextul existentei reglementarii distincte referitoare la retinerea datelor,
si anume Legea nr. 82/2012 privind retinerea datelor generate sau prelucrate de furnizorii de
retele publice de comunicatii electronice si de furnizorii de servicii de comunicatii electronice
destinate publicului, precum si pentru modificarea si completarea Legii nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor

electronice.
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Autoritatea nationala de supraveghere a subliniat necesitatea clarificarii scopului
colectdrii datelor de identificare a consumatorilor persoane fizice, respectiv utilizatorilor de
servicii de comunicatii electronice preplatite - ,servicii de tip Prepay”, in contextul in care in
proiectul de act normativ se face referire la ,scopuri comerciale”, iar in Nota de fundamentare a
proiectului se face referire la ,stabilirea unui cadru juridic clar, bine definit in domeniul luptei
impotriva criminalitatii organizate si in special a formelor sale grave ori cu caracter
transfrontalier, precum si a actelor de terorism”.

In ceea ce priveste definirea in proiect a anumitor termeni si expresii, s-a mentionat ca
definitiile exprimate trebuie puse in acord cu termenii si expresiile definite in alte acte
normative nationale in vigoare, referitoare la comunicatiile electronice, precum Ordonanta de
urgenta a Guvernului nr. 111/2011 privind comunicatiile electronice, Legea nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor
electronice, cu modificarile si completarile ulterioare, Legea nr. 82/2012.

Autoritatea nationala de supraveghere a apreciat ca este necesara reanalizarea
termenilor de consumator, utilizator, abonat raportat si la natura serviciilor de comunicatii
preplitite la care se referd proiectul ordonantei de urgentd. In plus, s-a recomandat
introducerea in textul propunerii a unor prevederi clare referitoare la datele personale si datele
de identificare ale reprezentantului persoanei juridice ce ar urma sa fie prelucrate in contextul
achizitiondrii de servicii de comunicatii preplatite, precum si modalitatea efectiva de colectare a
datelor.

In ceea ce priveste termenul instituit de proiect, de 3 ani, raportat la “datele retinute”,
institutia noastra a subliniat ca acesta este de natura a crea confuzie cu termenul de 6 luni
prevazut de Legea nr. 82/2012, fapt pentru care s-a recomandat utilizarea termenului de
stocare, precum si precizarea clara a categoriilor de date care vor fi retinute pe o perioada de 3
ani.

Prin instituirea obligatiei de furnizare a anumitor date cu caracter personal se
restrictioneaza accesul la anumite servicii de comunicatii destinate publicului si, astfel, se poate
aduce atingere libertatii consumatorului de a lua decizii la achizitionarea de servicii de tip
preplatit, dat fiind ca, prin obligarea identificarii poate fi influentata optiunea consumatorului cu

privire la achizitionarea sau nu a serviciului respectiv.
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In acest context, s-a precizat c§, potrivit art. 53 din Constitutie, exercitiul unor drepturi
sau al unor libertati poate fi restrans numai prin lege si numai daca se impune, dupa caz,
pentru apararea securitatii nationale, a ordinii, a sanatatii ori a moralei publice, a drepturilor si
a libertdtilor cetatenilor; desfasurarea instructiei penale; prevenirea consecintelor unei
calamitati naturale, ale unui dezastru ori ale unui sinistru deosebit de grav.

Restrangerea poate fi dispusa numai daca este necesara intr-o societate democratica.
Masura trebuie sa fie proportionald cu situatia care a determinat-o, sa fie aplicatd in mod
nediscriminatoriu si fara a aduce atingere existentei dreptului sau a libertatii.

Cat priveste stabilirea, prin proiectul supus avizdrii, in sarcina Autoritdtii nationale de
supraveghere de noi atributii de constatare si sanctionare a unor contraventii, s-a subliniat ca
aceste atributii vin in contradictie cu rolul institutiei noastre de a garanta si proteja drepturile si
libertdtile fundamentale ale persoanelor fizice, in special a dreptului la viata privatd, cu privire la

prelucrarea datelor cu caracter personal.

e) Propunerea legislativa privind administrarea si gestionarea domeniului de
nivel superior ".ro”.

In vederea stabiliri punctului de vedere al Guvernului, Autoritatea nationald de
supraveghere a formulat observatii si propuneri.

Astfel, s-a apreciat ca activitatile desfasurate in contextul reglementdrii administrarii si
gestionarii a domeniului de nivel superior “.ro” presupun efectuarea de operatiuni de prelucrare
a unor categorii diferite de date cu caracter personal (nume, adresa, numar de telefon, adresa
de posta electronica), care atrag incidenta prevederilor Legii nr.677/2001.

S-a recomandat definirea rolului si responsabilitatilor tuturor entitatilor implicate in
prelucrarea datelor cu caracter personal (Registrul pentru numele de domenii”.ro”- institutie
publicd cu rol in organizarea, administrarea si gestionarea domeniului de nivel superior ,,.ro”,
registrari, etc.) stabilirea competentelor acestora, precum si clarificarea calitatii detinute.

De asemenea, s-a apreciat cd ar putea fi luatd in considerare introducerea unor
prevederi referitoare la adoptarea de norme metodologice de aplicare a acestei legi, tinand cont
de particularitatea obiectului acestei reglementari. S-a mentionat faptul cd in norme se pot
stabili, in detaliu, prevederi referitoare la modalitatea de obtinere a consimtamantului

persoanelor fizice, de exercitare a drepturilor persoanelor vizate, in special a dreptului de acces,
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interventie si de opozitie, precum si conditiile de incetare a operatiunilor de prelucrare a datelor
cu caracter personal.

In concluzie, Autoritatea nationald de supraveghere a apreciat ci este necesar ca textul
acestei propuneri legislative sa se completeze in concordanta cu observatiile si propunerile de

mai sus.

f) proiectul de Lege privind emisiunile de obligatiuni ipotecare

Autoritatea nationala de supraveghere a avizat favorabil propunerea legislativa transmisa
de Ministerul Finantelor Publice, cu urmatoarele mentiuni:

Activitatile desfasurate de entitati diverse (emitentii de obligatiuni, agentii, reprezentantii
detindtorilor de obligatiuni, Banca Nationald a Romaniei, etc.) in contextul reglementarii emiterii
de obligatiuni ipotecare presupun efectuarea de operatiuni de prelucrare a unor categorii
diferite de date cu caracter personal. Aceasta poate avea implicatii directe asupra drepturilor
fundamentale ale persoanelor fizice si poate conduce la grave atingeri aduse dreptului la viata
privata a cetatenilor, in ceea ce priveste protectia datelor lor cu caracter personal.

In consecintg, in prelucrarea datelor este necesara luarea in consideratie a principiilor de
protectie a datelor, in special prin stabilirea garantiilor adecvate pentru respectarea drepturilor
persoanelor vizate si stabilirea persoanelor autorizate, care vor avea acces la date, in scopuri
legitime.

S-a subliniat ca activitdtile desfasurate in legdturd cu intocmirea si pastrarea anumitor
registre, unele avand caracter public (de ex. Registrul de evidenta interna, sub-registre, Arhiva
Electronicd), dar si cu anumite raportari obligatorii cdtre Banca Nationalda a Romaniei, presupun
efectuarea de operatiuni de prelucrare a unor date avand functie de identificare de aplicabilitate
generalda (codul numeric personal), a caror prelucrare este supusa unor prevederi legale
exprese.

Cat priveste comunicadrile electronice a datelor intre diverse entitati la care face referire
proiectul de Lege privind emisiunile de obligatiuni ipotecare, s-a precizat ca o comunicare de
acest tip se poate expune la o serie de riscuri, fapt pentru care trebuie sa se aiba in vedere
faptul ca operatorii au obligatia de a aplica masuri tehnice si organizatorice adecvate pentru
protejarea datelor cu caracter personal, in concordantd cu prevederile art. 20 din Legea nr.
677/2001.
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In plus, s-a recomandat modificarea continutului art. 53 din proiectul de Lege privind
emisiunile de obligatiuni ipotecare, in sensul ca ,Prelucrarea datelor cu caracter personal in
legatura cu creantele din portofoliul de creante de catre agent, administratorul de portofoliu
sau orice tert caruia ii sunt transferate obligatiile emitentului fatad de detinatorii de obligatiuni
ipotecare si/sau portofoliul de creante aferent, partial sau in intregime, se efectueaza cu
respectarea prevederilor Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, cu modificarile si

completarile ulterioare.”

g) Cartea verde privind sanatatea mobila (,,m-sanatatea”)

La solicitarea Comisiei pentru afaceri europene din cadrul Senatului Romaniei,
Autoritatea nationala de supraveghere a facut urmatoarele observatii raportat la documentul
intitulat Cartea verde privind sandtatea mobila (,m-sandtatea”)

In concordantd cu jurisprudenta Curtii Europene a Drepturilor Omului referitoare la
incdlcarea art. 8 din Conventia pentru apdrarea drepturilor omului si libertdtilor fundamentale,
protectia oferitd de acest articol ar fi diminuata in mod inacceptabil daca folosirea de tehnici
stiintifice moderne ar fi permisa cu orice pret si fara realizarea unui echilibru intre beneficiile
folosirii extensive a acestor tehnici si interesele importante legate de viata privata, iar orice stat
care pretinde sa aiba un rol de pionier in dezvoltarea noilor tehnologii poarta responsabilitatea
obtinerii unui echilibru corect in aceasta problema (Cauza S. si M. Marper contra Regatului Unit,
2008).

Implementarea in domeniul sandtate mobild - ,m-sandtatea” a unor solutii tehnologice
(de ex. de tip smartphones) ce permit colectarea si prelucrarea unui numar considerabil de
date, precum datele medicale, presupune o prelucrare pe scara larga a datelor personale si
poate reprezenta o noua situatie de risc pentru protectia datelor cu caracter personal ale
persoanelor fizice si, implicit, respectarea si garantarea drepturilor fundamentale ale acestora,
in special cel la viata privata.

Sistemele si tehnologiile folosite in m-sdnatate se bazeazd pe colectarea si prelucrarea
unor categorii variate de date cu caracter personal, mai ales dintre cele sensibile (date privind
starea de sdndtate, caracteristici fiziologice, date biometrice, etc.). Totodatd, in conformitate cu

art. 12 si art. 14 din Directiva 95/46/EC, dezvoltatorii si furnizorii de tehnologii din m-sanatate
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trebuie sa permita utilizatorilor de aplicatii (persoane vizate) sa isi exercite drepturile de acces,
de rectificare, de stergere sau de blocarea datelor cu caracter personal in cazul in care acestea
sunt incomplete, inexacte sau prelucrate necorespunzator.

O situatie deosebita in m-sanatate este reprezentata de luarea unor decizii automatizate
pe baza datelor agregate, caz in care operatorul de date trebuie sa informeze, de asemenea,
utilizatorul.

Referitor la comunicdrile electronice ale datelor privind starea de sanatate efectuate intre
persoane vizate ce utilizeaza solutii tehnologice de sanatate mobild si diverse entitdti (medici,
spitale, unitati farmaceutice sau de cercetare, etc.), Autoritatea nationala de supraveghere a
subliniat ca o comunicare de acest tip se poate expune la o serie de riscuri, fapt pentru care
atat operatorii cat si persoanele imputernicite de catre operatori au obligatia de a aplica masuri
tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal, avand in
vedere dispozitiile art. 17 alin. (1) din Directiva 95/46/EC a Parlamentului European.

Pentru a se respecta obligatiile in materie de securitate si confidentialitate in m-sanatate
este necesar ca dezvoltatorii si furnizorii de aplicatii, producatorii de sisteme de operare si de
dispozitive, precum si tertii, sa evalueze continuu atat riscurile existente, cat si riscurile viitoare
in ceea ce priveste protectia datelor.

Autoritatea nationala de supraveghere a apreciat, in acest context, ca trebuie sa se tina
seama de principiile referitoare la respectarea vietii private incepand cu momentul conceperii
(,privacy by design”) sistemelor m-sanatate si referitoare la respectarea vietii private in setdrile
standard (,privacy by default”).

Conform acestor principii statuate in Directiva 2002/58/CE, producatorii de dispozitive
sau de aplicatii au obligatia de a integra protectia datelor inca din momentul conceperii unui
sistem/aplicatie/dispozitiv. Prin urmare, producatorii de sisteme de operare si de dispozitive, in
calitate de operatori, detin o responsabilitate importantda in ceea ce priveste garantarea
protectiei datelor cu caracter personal si a vietii private a utilizatorilor de aplicatii. Aceasta
include garantarea disponibilitatii mecanismelor corespunzatoare de informare a utilizatorilor
finali cu privire la ceea ce pot face aplicatiile si la tipul de date care pot fi accesate, precum si
cu privire la furnizarea setdrilor corespunzatoare care permit utilizatorilor aplicatiei sa modifice

parametrii procesului de prelucrare a datelor.
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Sectiunea a 3-a Puncte de vedere privind chestiuni de protectia datelor

A. Conditii generale de prelucrare a datelor cu caracter personal

1. O persoand fizicd a solicitat un punct de vedere in legdturd cu aplicabilitatea
prevederilor Legii nr. 677/2001 in contextul alegerilor pentru Parlamentul European.

S-a comunicat solicitantului faptul ca un candidat independent la alegerile
europarlamentare are calitatea de operator de date cu caracter personal si este necesar sa se
notifice Autoritatii nationale de supraveghere prelucrarea efectuatd, in vederea inscrierii
acesteia in Registrul de evidenta a prelucrdrilor de date cu caracter personal.

De asemenea, au fost comunicate informatii cu privire la procedura de notificare a
prelucrdrilor de date, in vederea obtinerii inregistrarii in Registrul electronic de evidentad a
prelucrdrilor de date cu caracter personal.

In plus, au fost solicitate clarificiri referitoare la situatia in care un operator de date Tsi
va desemna un reprezentant care trebuie sa fie o persoana stabilitd in Romania. Prevederile
Legii nr. 677/2001 aplicabile operatorului sunt aplicabile si reprezentantului acestuia.

Notiunea de reprezentant prevazuta de Legea nr. 677/2001 se refera la situatiile in care
operatorul este stabilit intr-un stat tert, dar desfdsoara in tara noastra prelucrari de date cu
caracter personal. In acest caz, se impune desemnarea unui reprezentant (persoana fizici sau
juridicd) care va avea toate obligatiile ce subzistd in sarcina operatorului (de ex. depunerea
notificarii la Autoritatea de supraveghere).

S-a precizat c3, ulterior dobandirii de catre Romania a calitatii de membru cu drepturi
depline al Uniunii Europene, avand in vedere dispozitiile constitutionale ale art. 148 din
Constitutie si facand aplicarea principiului prioritdtii dreptului comunitar statuat de Curtea de
Justitie a UE, operatorul situat in state de pe teritoriul Uniunii Europene sau al Zonei Economice
Europene nu are obligatia desemndrii unui reprezentant in sensul Legii nr. 677/2001. in
notificarea efectuata de operator vor fi completate datele de identificare ale reprezentantului.

In ceea ce priveste prelucrarea datelor prin imputernicit au fost facute mentiuni, in
sensul ca, potrivit Legii nr. 677/2001, persoana imputernicita de catre operator este o persoana

fizica sau juridica, de drept privat ori de drept public, inclusiv autoritatile publice, institutiile si
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structurile teritoriale ale acestora, care prelucreaza date cu caracter personal pe seama
operatorului.

In cazul prelucrérilor de date prin imputerniciti, obligatiile privind notificarea prelucrarilor
catre Autoritatea nationala de supraveghere, revin operatorilor de date cu caracter personal, iar
nu imputernicitilor acestora.

Efectuarea prelucrarilor prin persoane imputernicite trebuie sa se desfasoare in baza unui
contract incheiat in forma scrisd, care va cuprinde in mod obligatoriu obligatia persoanei
imputernicite de a actiona doar in baza instructiunilor primite de la operator si faptul ca
indeplinirea obligatiilor privind aplicarea de masuri de securitate revine si persoanei

imputernicite.

2. Un operator de telefonie mobila a solicitat un punct de vedere referitor la incadrarea
in categoria de date cu caracter personal a urmadtoarelor informatii: numarul de telefon de la
care se initiaza un apel, numarul de telefon care receptioneaza un apel, IP (sursa/destinatie),
alte date de trafic.

Autoritatea nationala de supraveghere a subliniat ca, prin prisma definitiei datelor cu
caracter personal din art. 3 lit. a) al Legii nr. 677/2001, atat numarul de telefon (indiferent daca
este cel de la care se initiazd un apel sau daca este cel care receptioneaza un apel), cat si IP
(sursd/destinatie), in masura in care sunt alocate unui abonat/utilizator persoana fizica,
constituie informatii ce pot conduce la identificarea persoanei, in mod direct sau prin asociere
cu alte date. Ca atare, datele mentionate anterior constituie date cu caracter personal, aflate
sub incidenta Legii nr. 677/2001.

In ceea ce priveste interconectarea mai multor sisteme de evident3 detinute de acelasi
operator, s-a precizat ca este necesar ca acesta sa analizeze in ce mdsurd scopul prelucrarii
datelor este acelasi pentru sistemele detinute si, sub acest aspect, s-a subliniat ca
interconectarea nu se poate realiza daca sistemele in cauza au fost constituite in scopuri
incompatibile.

Autoritatea nationala de supraveghere a apreciat ca interconectarea mai multor sisteme
de evidentd, chiar si cele create in acelasi scop, precum si comunicare electronica a datelor
sunt operatiuni ce pot expune datele unei serii de riscuri fapt pentru care operatorii au obligatia

de a aplica masuri in conformitate cu dispozitiile art. 20 din Legea nr. 677/2001.
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S-a specificat faptul cd operatorului de telefonie mobild ii revin obligatiile specifice
stabilite prin reglementdrile speciale incidente, iar in calitatea sa de operator de date cu
caracter personal 1i revin obligatiile prevazute de Legea nr. 677/2011, inclusiv in ceea ce

priveste transmiterea de date in Uniunea Europeana.

B. Raportarea la biroul de credit
1. O persoana fizica a solicitat informatii referitoare la raportarea sa, de catre o institutie

de credit, la biroul de credit, fara fi informata, potrivit dispozitiilor legale.

Autoritatea nationala de supraveghere a specificat ca, potrivit art. 8 alin. (2) din Decizia
nr. 105/2007 a presedintelui Autoritatii de supraveghere, datele negative, inclusiv cele rezultate
din aplicarea comisioanelor sau din majorari ale ratei dobanzilor, se transmit cdtre sistemele de
evidenta de tipul birourilor de credit numai dupa instiintarea prealabild, realizatd de catre
participanti in scris, telefonic, prin SMS sau e-mail, a persoanei vizate cu privire la intarzierea la
platd si transmiterea datelor, realizatda cu cel putin 15 zile calendaristice inainte de data
transmiterii.

De asemenea, potrivit art. 4 alin. (4) din aceeasi decizie, datele inregistrate in sisteme de
evidenta de tipul birourilor de credit pot fi actualizate, modificate, completate sau sterse fie
direct de catre participantul care a transmis datele (in speta institutia de credit — subl. ns.), fie
de catre biroul de credit la cererea sau in acord cu participantul.

In aplicarea art. 14 din Legea nr. 677/2001, orice persoand vizatd are dreptul de a obtine
de la operator, la cerere si in mod gratuit dupa caz, rectificarea, actualizarea, blocarea sau
stergerea datelor a cdror prelucrare nu este conforma prezentei legi, in special a datelor
incomplete sau inexacte.

Acest drept se exercita printr-o cerere scrisd, datata si semnatd, adresata in mod direct
operatorului.

In consecints, s-a precizat c§, in situatia in care petitionarul apreciazi c3 i s-au inclcat
drepturile garantate, in sensul cd nu a fost informat in legatura cu raportarea sa la biroul de
credit si doreste stergerea datelor din evidentele acestuia, in conformitate cu art. 25 alin. (3)

din Legea nr. 677/2001, trebuie sa se adreseze in prealabil institutiei de credit in cauza.
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2. O institutie financiar-bancara a solicitat opinia Autoritatii nationale de supraveghere
cu privire la conditiile raportarii clientilor bancilor catre biroul de credit in cazul intarzierilor la
plata.

Au fost facute precizari legate de conditiile legale de prelucrare a datelor cu caracter
personal in sisteme de evidentd de tipul birourilor de credit, care au fost reglementate de
Autoritatea nationala de supraveghere prin emiterea Deciziei nr. 105/2007 cu privire la
prelucrarile de date cu caracter personal efectuate in sisteme de evidenta de tipul birourilor de
credit.

Astfel, art. 8 alin. (1) din Decizia nr. 105/2007 stabileste regula de raportare a datelor
personale catre sistemele de evidenta de tipul birourilor de credit, respectiv numai cu acordul
scris al persoanei vizate, obtinut de participanti la data depunerii cererii de credit. In acest sens,
la obtinerea acordului este necesar sa se realizeze si informarea persoanei vizate, pentru ca
aceasta sa isi dea un consimtdamant in cunostintd de cauza.

Potrivit art. 8 alin. (2) din Decizia nr. 105/2007, datele negative, inclusiv cele rezultate
din aplicarea comisioanelor sau din majorari ale ratei dobanzilor, se transmit cdtre sistemele de
evidenta de tipul birourilor de credit numai dupa instiintarea prealabild, realizaté de catre
participanti in scris, telefonic, prin SMS sau e-mail, a persoanei vizate cu privire la intarzierea la
plata si transmiterea datelor, realizatd cu cel putin 15 zile calendaristice inainte de data
transmiterii.

In consecintd, Autoritatea nationald de supraveghere considerd c& instiintarea prealabil3
a persoanei vizate, cu cel putin 15 zile inainte de data transmiterii la biroul de credit, trebuie sa
contind informatiile stabilite la art. 9 din Decizia nr. 105/2007 si trebuie realizatd inainte de

fiecare transmitere a datelor negative.

C._Prelucrarea codului humeric personal si a unor categorii speciale de date
1. Un petent a solicitat Autoritatii nationale de supraveghere punctul de vedere cu privire

la durata stocdrii datelor personale, inclusiv a CNP-ului, de catre o banca si cadrul legislativ

aplicabil, solicitand in acelasi timp si comunicarea modalitatii de a cere stergerea acestor date.
Petentului i s-a comunicat ca, in privinta prelucrdrii codului numeric personal sau a altor

date cu caracter personal avand o functie de identificare de aplicabilitate generald, dispozitiile

art. 8 alin. (1) din Legea nr. 677/2001 coroborate cu prevederile art. 2 alin (1) din Decizia nr.
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132/2011 privind conditiile prelucrarii codului numeric personal si a altor date cu caracter
personal avand o functie de identificare de aplicabilitate generald, stabilesc ca aceasta poate fi
efectuatd numai dacd persoana vizata si-a dat in mod expres si neechivoc consimtamantul,
daca prelucrarea este prevazuta in mod expres de o dispozitie legala, ori in alte cazuri, cu avizul
Autoritatii de Supraveghere si numai cu conditia instituirii unor garantii adecvate pentru
respectarea drepturilor persoanelor vizate.

In ceea ce priveste durata stocarii datelor cu caracter personal, Legea nr. 677/2001 nu
contine dispozitii exprese privind instituirea in sarcina operatorului a obligatiei de a stoca datele
cu caracter personal o anumita perioada de timp.

Ins3, potrivit art. 4 alin. (1) lit. €) din Legea nr. 677/2001, datele cu caracter personal
destinate a face obiectul unei prelucrari trebuie sa fie stocate intr-o forma care sa permitd
identificarea persoanelor vizate strict pe durata necesara realizarii scopurilor in care datele sunt
colectate si in care vor fi ulterior prelucrate; stocarea datelor pe o duratd mai mare decat cea
mentionatd, in scopuri statistice, de cercetare istorica sau stiintifica, se va face cu respectarea
garantiilor privind prelucrarea datelor cu caracter personal, prevazute in normele care
reglementeaza aceste domenii, i numai pentru perioada necesara realizdrii acestor scopuri.

Petentului i s-a precizat cd in ceea ce priveste prelucrarea, de cdtre o institutie
financiard, a datelor clientilor dupa incheierea relatiilor contractuale cu acestia, potrivit art. 19
din Legea nr. 656/2002 pentru prevenirea si sanctionarea spaldrii banilor, precum si pentru
instituirea unor masuri de prevenire si combatere a finantarii actelor de terorism, republicata, ,,
in fiecare caz in care identitatea este solicitata potrivit prevederilor prezentei legi, persoana
juridica sau persoana fizica prevazuta la art. 10 (s.n. institutiile de credit), care are obligatia
identificarii clientului, va pastra o copie de pe document, ca dovada de identitate, sau referinte
de identitate, pentru o perioada de minimum 5 ani, incepand cu data cand se incheie relatia cu
clientul. Persoanele prevazute la art. 10 vor pastra evidentele secundare sau operative si
inregistrarile tuturor operatiunilor financiare ce decurg din derularea unei relatii de afaceri ori a
unei tranzactii ocazionale pe o perioadd de minimum 5 ani de la incheierea relatiei de afaceri,
respectiv de la realizarea tranzactiei ocazionale, intr-o forma corespunzatoare, pentru a putea fi

folosite ca mijloace de proba in justitie.”
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2. O institutie publica a solicitat punctul de vedere cu privire la petitia unui angajat al
sau prin care se ridica problema colectarii informatiilor privind religia.

Autoritatea nationala de supraveghere a precizat ca, raportat la dispozitiile Legii nr.
677/2001, solicitarea, de catre angajator, a informatiilor referitoare la religia unui angajat
reprezintd, in acceptiunea legii, o prelucrare de date cu caracter personal.

Legea nr. 677/2001 stabileste conditiile in care datele cu caracter personal pot fi
prelucrate. Potrivit dispozitiilor acestui act normativ, regula generala ce guverneaza prelucrarea
datelor personale este consimtamantul persoanei in cauza, dat in mod expres si neechivoc.

In mod exceptional insi, datele cu caracter personal pot fi prelucrate fard
consimtdmantul persoanei vizate, in mai multe situatii de exceptie. Aceste cazuri, de stricta
interpretare, sunt mentionate in mod expres la art. 5 alin. (2) din Legea nr. 677/2001 (pentru
datele care nu au caracter special, cum ar fi numele, prenumele, adresa postala, e-mail, nr. de
telefon), precum si la art. 7, 8, 9 si 10 din aceeasi lege, pentru datele cu caracter special (spre
exemplu, datele privind originea rasiala sau etnica, convingerile religioase, apartenenta
sindicala, starea de sdnatate, codul numeric personal, faptele penale sau contraventiile).

Astfel, potrivit art. 7 alin. (1) din Legea nr. 677/2001, prelucrarea datelor cu caracter
personal legate de originea rasiala sau etnica, de convingerile politice, religioase, filozofice sau
de natura similara, de apartenenta sindicala, precum si a datelor cu caracter personal privind
starea de sanatate sau viata sexuala este interzisa.

Prevederile alin. (1) nu se aplicd in unele cazuri, precum cel in care prelucrarea este
necesara in scopul respectarii obligatiilor sau drepturilor specifice ale operatorului in domeniul
dreptului muncii, cu respectarea garantiilor prevazute de lege; o eventuald dezvaluire catre un
tert a datelor prelucrate poate fi efectuatda numai daca exista o obligatie legala a operatorului in
acest sens sau daca persoana vizata a consimtit expres la aceasta dezvaluire;

Prin urmare, s-a apreciat ca in cazul pus in discutie devin aplicabile dispozitiile art. 7 alin.
(2) lit. b), respectiv cand prelucrarea este necesara in scopul respectdrii obligatiilor sau
drepturilor specifice ale operatorului in domeniul dreptului muncii, cu respectarea garantiilor
prevazute de lege.

Coroborat cu aceste dispozitii, pe de o parte, Codul muncii — Legea nr. 53/2003,
republicatd, cu modificdrile si completdrile ulterioare stabileste, in art. 139, obligatia

angajatorului de a acorda doua zile libere pentru fiecare dintre cele 3 sarbatori religioase
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anuale, declarate astfel de cultele religioase legale, altele decét cele crestine, pentru persoanele
apartinand acestora.

Pe de alta parte, Legea nr. 677/2001 instituie o serie de principii ale prelucrarii datelor
care trebuie respectate, indiferent de conditiile de legitimitate a prelucrarilor, respectiv pe baza
consimtamantului persoanei vizate sau pe baza situatiilor de exceptie de la consimtamant.

Legea nr. 677/2001 garanteaza, de asemenea, o serie de drepturi persoanelor vizate
(angajatii), cum ar fi cel de informare si de opozitie (art. 12 si art. 15) si obligd operatorul
(angajatorul) la asigurarea confidentialitatii si securitatii datelor.

De altfel, asigurarea dreptului la informare si a confidentialitatii datelor cu caracter
personal se inscrie si printre obligatiile angajatorului stabilite in Codul muncii.

In consecintd, solicitarea, de citre angajator, a declarérii religiei angajatului in cauz, in
scopul indeplinirii obligatiilor specifice ale operatorului in domeniul dreptului muncii se
incadreaza in dispozitile legale sus-mentionate, in sensul ca aceasta informatie poate fi

solicitata, cu respectarea garantiilor prevazute de lege.

3. O societate comerciala a solicitat punctul de vedere in ceea ce priveste utilizarea unui
sistem de acces bazat pe amprentarea angajatilor.

Autoritatea nationala de supraveghere a subliniat ca, potrivit Legii nr. 677/2001,
reprezintd date cu caracter personal orice date referitoare la o persoana fizica identificatd sau
identificabild, inclusiv datele biometrice.

In contextul necesitatii asigurdrii unei protectii eficiente a dreptului la viatd privats,
raportat la principiul proportionalitatii prelucrarilor instituit de art. 4 alin. (1) lit. ¢) din Legea nr.
677/2001, Autoritatea nationald de supraveghere a interzis prelucrarea datelor biometrice in
scop de control acces persoane si/sau pontaj, considerata o prelucrare excesiva raportat la
scopul urmarit.

S-a recomandat folosirea unei solutii alternative la sistemul de control acces persoane
si/sau pontaj bazat pe amprentarea angajatilor, eventual un sistem bazat pe utilizarea unui cod
PIN, asociat altor date de identificare ale angajatilor. Totodatd, s-a precizat ca pentru accesul
persoanelor in anumite locatii se poate utiliza cardul magnetic la care faceti referire in adresa

dumneavoastra.
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D. Dezvaluirea datelor cu caracter personal in publicatii oficiale si indexarea

acestora de motoare de cautare

O persoana fizica a solicitat informatii privind publicarea datelor cu caracter personal in
Monitorul Oficial al Romaniei si indexate de motorul de cautare Google.

Autoritatea nationalda de supraveghere a subliniat ca Legea nr. 677/2001 instituie
principiul proportionalitatii scopului, care trebuie respectat, corelat cu conditiile de legitimitate a
prelucrarilor, respectiv pe baza consimtamantului persoanei vizate sau pe baza situatijilor de
exceptie de la consimtamant.

in consecintd, datele cu caracter personal pot fi dezvaluite, in situatia in care nu exista
consimtdamantul persoanei vizate, numai in conditiile legale de exceptie, prevdzute mai sus, cu
respectarea principiului proportionalitatii scopului. In acest sens, scopul solicitérii datelor (sau al
dezvaluirii lor) trebuie incadrat in una dintre situatiile de exceptie de la consimtamant.

In ceea ce priveste publicarea de date cu caracter personal in Monitorul Oficial al
Romaniei, s-a precizat cad editarea si punerea la dispozitie a publicatiei se face in temeiul art. 18
din Legea nr. 202/1998, republicata.

Autoritatea nationala de supraveghere a solicitat informatii suplimentare R.A. Monitorul
Oficial S.A. care a precizat cd ,odatd publicate in Monitorul Oficial al Romaniei, informatiile
publicate devin publice, ,Regia Autonoma Monitorul Oficial neputand restrictiona circulatia
acestei informatii”. De asemenea, s-a precizat ca ,Regiei Autonome Monitorul Oficial nu i se
aplica dispozitiile Legii nr. 109/2007 privind reutilizarea informatiilor din institutiile publice
deoarece aceasta nu face parte din institutiile publice la care face referire art. 4 lit. a pct. 3
intrucat scopul activitdtii desfasurate are caracter comercial conform Legii nr. 50/1990,
Hotdrarii Guvernului nr. 358/1991, iar documentul in cauza nu este detinut de regie, acesta
fiind o informatie publica.”

In consecintd, Autoritatea nationald de supraveghere a apreciat c& datele cu caracter
personal publicate in Monitoarele Oficiale ale Romaniei (documente cu caracter de public) pot fi
reutilizate numai cu respectarea principiilor si conditiilor referitoare la prelucrarea datelor
personale prevdzute de art. 4 si art. 5 din Legea nr. 677/2001 si cuprinse in art. 6, art. 7 si art.
8 ale Directivei 96/45/EC a Parlamentului European si a Consiliului privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date).
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Cat priveste datele cu caracter personal indexate de motorul de cautare Google, precum
cele publicate in Monitoarele Oficiale ale Romaniei, petentului i-au fost furnizate urmatoarele
informatii, legate de cauza C-131/12, dintre Google Spain SL si Google Inc. impotriva Agentiei
Spaniole de Protectia Datelor, prin care Curtea de Justitie a Uniunii Europene (CJUE) a stabilit
ca:

- activitatea unui motor de cautare (care consta in gasirea informatiilor publicate sau
introduse pe internet de catre terti, indexarea acestora in mod automat si stocarea lor
temporara si, in cele din urma, punerea acestora la dispozitia utilizatorilor de internet intr-o
anumita ordine de preferintd) trebuie calificata drept prelucrare a datelor cu caracter personal,
in temeiul prevederilor art. 2 lit. (b) din Directiva 95/46/CE;

- operatorul acestui motor de cautare trebuie considerat ,operator”, in sensul articolului
2 litera (d) din Directiva 95/46/CE;

- in cazul in care operatorul unui motor de cdutare infiinteaza intr-un stat membru o
sucursala sau o filiala destinatd promovarii si vanzarii spatiului publicitar de pe pagina acestui
motor, a carei activitate este orientata catre locuitorii acelui stat membru, atunci se considera
ca prelucrarea datelor cu caracter personal este efectuatd in cadrul activitatilor unui operator cu
sediul pe teritoriul respectivului stat membru, in sensul prevederilor art. 4 alin. (1) lit. () din
Directiva 95/46/EC;

- pentru respectarea drepturilor prevazute de art. 12 lit. (b) si art. 14 primul paragraf lit.
(a) din Directiva 95/46/EC (dreptul de interventie si de stergere), operatorul unui motor de
cautare este obligat sa elimine de pe lista de rezultate, afisatd in urma unei cautdri efectuate
plecand de la numele unei persoane, link-urile catre paginile web publicate de terti si care
contin informatii referitoare la respectiva persoana;

- art. 12 litera (b) si art. 14 primul paragraf lit. (a) din Directiva 95/46 trebuie
interpretate in sensul ca operatorul unui motor de cautare trebuie sa se examineze in special
daca persoana vizata are dreptul ca informatia respectiva referitoare la persoana sa sa nu mai
fie, in stadiul actual, asociata cu numele sdu de o lista de rezultate, afisatd in urma unei cautari
efectuate plecand de la numele su. Intrucat persoana vizatd poate, avand in vedere drepturile
sale fundamentale prevazute la articolele 7 si 8 din Carta Drepturilor Fundamentale a UE
(dreptul la viata privata, dreptul la protectia datelor cu caracter personal), sa solicite ca

informatia in cauza sa nu mai fie pusa la dispozitia publicului prin intermediul includerii sale
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intr-o asemenea lista de rezultate, aceste drepturi prevaleaza in principiu nu numai asupra
interesului economic al operatorului motorului de cautare, ci si asupra interesului publicului de a
avea acces la informatia respectiva cu ocazia unei cautari referitoare la numele acestei
persoane. Nu aceasta ar fi insa situatia daca ar reiesi ca, din motive speciale, precum rolul jucat
de persoana respectiva in viata publicd, ingerinta in drepturile sale fundamentale este justificatd
de interesul preponderent al publicului mentionat de a avea acces, prin intermediul acestei
includeri, la informatia in cauza.

(http://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&pagelndex=
0&doclang=RO&mode=Ist&dir=&occ=first&part=18&cid=259474)

In urma acestei hotdrari, Google Inc. a precizat c3 a efectuat diligentele necesare pentru
a oferi persoanelor vizate posibilitatea de a formula cdtre Google cereri de stergere a datelor lor
personale, prin accesarea link-ului:

https://support.google.com/legal/contact/Ir_eudpa?product=websearch

In aplicarea acestei hotarari a CJUE, Google Inc. a precizat ca aceste cereri vor fi
analizate pentru a se asigura echilibrul intre dreptul la viatd privata si dreptul la liberd
informare, avandu-se in vedere daca existd un interes public in mentinerea unei informatii, cum
ar fi cele privind malpraxisul profesional al unei persoane, condamnari penale sau conduita

functionarilor publici.

F. Transmitere/transfer de date cu caracter personal

O societate comerciala a solicitat informatii privind conditiile transferului datelor cu
caracter personal ale angajatilor societatii.

Respectandu-se principiile comunitare enuntate de Directiva 95/46/EC, in Legea nr.
677/2001 au fost stabilite o serie de reguli si exceptii cu privire la transferul datelor in
straindtate, avand in vedere, in primul rand, principiul conform cdruia statele membre vor
permite transferul doar daca statele de destinatie catre care se transfera datele asigura un nivel
de protectie adecvat al datelor cu caracter personal. Conditiile de efectuare a transferului in
strdindtate al datelor cu caracter personal sunt prevazute la in art. 29 si art. 30 din Legea nr.
677/2001.

Regula generald mentionatd in art. 29 alin. (1) din Legea nr. 677/2001 prevede ca

transferul datelor poate avea loc cu respectarea cumulativa a doua conditii, respectiv daca nu
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se incalcd legea romana si statul catre care se intentioneaza transferul asigura un nivel de
protectie adecvat. In general, se considerd a avea un nivel de protectie adecvat toate statele
membre ale Uniunii Europene, din zona economica europeand, precum si cele carora Comisia
Europeana le-a recunoscut, prin decizie, faptul ca legislatia interna adoptata prezinta conditiile
necesare pentru protectia persoanelor cu privire la prelucrarea datelor lor personale.

Referitor la transferul datelor cu caracter personal catre state a caror legislatie nu
prevede un nivel de protectie cel putin egal cu cel oferit de legea romana (cum este, spre
exemplu, Federatia Rusd), acestea pot fi autorizate de catre autoritatea de supraveghere daca
operatorul care exporta datele prezinta garantii suficiente cu privire la protectia drepturilor
fundamentale ale persoanelor. Aceste garantii trebuie sa fie stabilite prin contracte incheiate
intre operatorul care exportd datele si destinatarul din straindtate al acestor date. Precizam ca
aceste contracte trebuie sa respecte prevederile art. 29 alin. (4) din Legea nr. 677/2001 si ale
deciziilor Comisiei Europene privind clauzele contractuale standard in cazul transferului datelor
in strdindtate cdtre un operator sau catre un imputernicit.

In acelasi timp, art. 30 din Legea nr. 677/2001 prevede situatiile in care transferul este
intotdeauna permis.

In cazul expus, societstii comerciale din Romania ii revine obligatia de a declara
Autoritatii nationale de supraveghere, prin notificarea depusa inainte de efectuarea oricarei
prelucrari ori a oricarui ansamblu de prelucrari avand acelasi scop sau scopuri corelate, in
vederea autorizarii, prelucrarea datelor angajatilor sai si transferul acestora catre o societate cu

sediul intr-un stat tert.

II. Aplicabilitatea Deciziei nr. 52/2012

1. O societate comerciala a solicitat acordarea avizului Autoritatii nationale de
supraveghere pentru prelucrarea datelor cu caracter personal ale angajatilor, efectuata prin
mijloace de supraveghere video, in temeiul art. 8 alin. (3) din Decizia nr. 52/2012.

Autoritatea nationald de supraveghere, in contextul sustinerilor societdtii si al necesitatii
asigurarii unei protectii eficiente a dreptului la viata privata a angajatilor, raportat la caracterul
determinat, explicit si legitim al scopului si al proportionalitatii prelucrarii, fata de solicitarea de
acordare a avizului in temeiul art. 8 alin. (3) din Decizia nr. 52/2012, a considerat ca elementele

justificative prezentate nu justifica acordarea avizului.
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Astfel, desi se solicita avizul in baza art. 8 alin. (3) din Decizia nr. 52/2012, se sustinea
ca sistemul de supraveghere video nu are rolul de a monitoriza corectitudinea si eficienta cu
care angajatii isi desfisoara activitatea si nu are nicio legiturd cu activitatea lor profesionald. In
acelasi timp, se mentiona ca exista deja instalate camere de supraveghere video la intrarea in
sediul societatii.

Raportat la solicitarea societatii si sustinerile sale contradictorii, nu rezulta cu claritate
care era scopul prelucrarii datelor angajatilor in birouri.

Nu au fost prezentate concret situatii in care au fost savarsite fapte penale de catre
angajati, solutionate definitiv de cdtre organele competente si in urma cdrora societatea ar fi
suferit prejudicii importante. Mai mult, din cele prezentate de societate nu rezulta ca ar fi fost
efectuata consultarea sindicatului sau a reprezentantilor salariatilor, astfel cum prevad
dispozitiile legale din Codul muncii, atunci cand sunt afectate drepturile angajatilor.

In consecintd, institutia noastré nu a acordat avizul solicitat.

2. O unitate medicala a solicitat acordarea avizului Autoritatii nationale de supraveghere,
potrivit Deciziei nr. 52/2012, pentru prelucrarea prin mijloace de supraveghere video a datelor
cu caracter personal ale angajatilor acesteia, ce isi desfdsoard activitatea intr-unul dintre
pavilioanele unitatii.

Autoritatea nationald de supraveghere a analizat solicitarea operatorului de date, in
contextul prevederilor Legii nr. 677/2001 si ale Decizia nr. 52/2012, potrivit cdreia se interzice
efectuarea acestei prelucrdri, exceptiile fiind situatiile expres prevazute intr-un act normativ
care obliga angajatorul la instituirea sistemelor de supraveghere video sau cele autorizate de
Autoritatea de supraveghere, potrivit art. 8 alin. (3) din Decizia nr. 52/2012, in situatii temeinic
justificate.

Preambulul Recomandarii nr. R (89)2 a Comitetului de Ministri al Consiliului Europei, cu
privire la protectia datelor cu caracter personal utilizate in scopul angajarii, se precizeaza ca:
'angajatii ar putea liber deveni o populatie captiva, care se afla permanent sub supravegherea
procedeelor tehnologice, dacd nu este reamintit faptul ca angajatii sunt inainte de toate
persoane care au nevoie de a intretine contacte sociale cu colegii lor cu privire la lucrul lor.
Tehnologia nu ar trebui sa fie utilizata in asa fel ca sa impiedice relatiile sociale intre angajati.
Sub un alt aspect, respectarea demnitdtii umane se referda la necesitatea de a evita

dezumanizarea statisticd, care poate aduce prejudiciu identitatii angajatilor prin intermediul
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tehnicilor de prelucrare a datelor care permit sa stabileasca profilul angajatilor sau luarea
deciziilor fondate pe prelucrarea automata”.

Autoritatea nationala de supraveghere, raportat la situatia descrisa de operator, a
apreciat ca, pe de o parte, nu exista obligatie legala expresa a carei indeplinire sa conduca la
prelucrarea datelor cu caracter personal a angajatilor prin mijloace de supraveghere video si,
pe de altd parte, nu au fost prezentate argumente temeinice privind interesul legitim al instalarii
unui astfel de sistem de supraveghere al angajatilor si care sa prevaleze fata de drepturile si
libertatile fundamentale sau interesele acestora.

S-a luat in consideratie si faptul cd operatorul nu a facut dovada consultdrii sindicatului
sau a reprezentantilor salariatilor, astfel cum prevad dispozitile din Codul muncii mentionat
anterior ori cea a obtinerii consimtamantului expres si neechivoc al angajatilor.

Fata de solicitarea de acordare a avizului, in contextul necesitatii asigurdrii unei protectii
eficiente a dreptului la viata privata a angajatilor, raportat la caracterul determinat, explicit si
legitim al scopului si al proportionalitatii prelucrarii datelor lor cu caracter personal, s-a precizat
ca elementele prezentate de unitatea medicald in adresa transmisd nu indeplinesc conditiile
stipulate de art. 8 din Decizia nr. 52/2012 si, de asemenea, nu justificd acordarea avizului in

temeiul alin. (3) al aceluiasi articol.

II1. Aplicabilitatea Legii nr. 238/2009

1. O structurd de politie a solicitat avizul potrivit art. 31 din Legea nr. 238/2009, in
contextul necesitatii stabilirii anumitor perioade de stocare a datelor prelucrate in Sistemului
National de Raportare a Incidentelor (SNRI).

Autoritatea nationala de supraveghere a precizat c3, in conformitate cu art. 4 alin. (1) lit.
e) din Legea nr. 677/2001, datele prelucrate trebuie stocate intr-o formd care sia permitd
identificarea persoanelor vizate strict pe durata necesara realizarii scopurilor in care datele sunt
colectate si in care vor fi ulterior prelucrate.

Ca exceptie, este permisd stocarea datelor pe o duratd mai mare, in scopuri statistice, de
cercetare istorica sau stiintifica, dar aceasta se va face cu respectarea garantiilor legale stabilite

in normele care reglementeaza aceste domenii.
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In consecintd, respectarea principiului duratei de stocare implicd stabilirea, in mod
justificat, a anumitor perioade de pastrare a datelor, cu exceptia situatiilor in care o
reglementare legala stabileste in mod expres aceasta.

Fata de termenele stabilite de operator, s-a remarcat faptul ca acestea nu se raportau la
un anumit moment clar determinat de incepere a curgerii lor.

Autoritatea nationala de supravegehere nu a formulat un aviz favorabil, ci a solicitat
precizarea argumentelor pe baza carora au fost stabilite termenele de stocare pentru fiecare
dintre componentele SNRI si a recomandat sa se aiba in vedere stabilirea momentului de la
care incepe sa curga termenele stabilite, pentru toate situatiile in care acesta nu a fost
mentionat.

2. O alta structura de politie a solicitat avizarea, potrivit art. 18 alin. (3) din Legea nr.
238/2009, a interconectarii unor sisteme de evidenta ale acesteia cu o alta institutie publica.

Art. 18 alin. (1) si alin. (2) din Legea nr. 238/2009 stabileste ca interconectarea sistemelor
de evidenta a datelor cu caracter personal detinute de structurile/unitatile M.A.I. sau de alti
operatori se poate efectua pentru realizarea activitatilor de cercetare si combatere a
infractiunilor.

Potrivit alin. (6) al aceluiasi articol, accesul direct sau printr-un serviciu de comunicatii
electronice la un sistem de evidenta a datelor cu caracter personal care face obiectul
interconectarii, potrivit alin. (1), este permis numai in conditiile legii si cu respectarea
prevederilor art. 1 alin. (1) si ale art. 6-24 din Legea nr. 238/2009.

Autoritatea nationald de supraveghere a solicitat sa se precizeze explicit scopul urmarit de
cele doua autoritati, pentru care se solicita aceasta interconectare a sistemelor de evidenta, sa
se detalieze, raportat prevederile din Legea nr. 238/2009, modalitatea de stocare si comunicare
a datelor cu caracter personal continute de acest sisteme de evidenta, modalitatea de asigurare
a respectarii drepturilor persoanelor vizate, precum si modalitatea de indeplinire a obligatiei de
notificare.

In consecintd, nu s-a acordat avizul solicitat.
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Sectiunea a 4-a Activitatea de reprezentare in fata instantelor de judecata

Solutiile pronuntate de instantele de judecata in cursul anului 2014, in litigiile aflate pe
rolul acestora, confirma existenta unei abordari si interpretari similare cu aceea a Autoritatii
nationale de supraveghere cu privire la aplicarea reglementarilor specifice domeniului protectiei
datelor cu caracter personal.

In ceea ce priveste obiectul actiunilor promovate in fata instantelor de judecats, cele mai
multe au avut ca obiect anularea proceselor-verbale de contraventie, prin care se constata
savarsirea contraventiilor de omisiune de notificare si de prelucrare nelegald de date cu
caracter personal, inclusiv ca urmare a nerespectarii drepturilor persoanelor vizate.

In continuare prezentam cateva dintre situatiile relevante in care au fost contestate
sanctiunile aplicate de Autoritatea nationala de supraveghere, cu privire la care s-au pronuntat
hotdrari definitive de cdtre instantele judecdtoresti, prin care s-a acordat castig de cauza
institutiei noastre.

a) Hotarari pronuntate in litigii privind prelucrarea de date cu caracter personal prin

mijloace de supraveghere video

1. O curte de apel a respins plangerea contraventionalda formulatd de o primarie
impotriva procesului-verbal de constatare/sanctionare incheiat de Autoritatea nationala de
supraveghere, prin care s-a retinut savarsirea urmatoarelor contraventii:

- omisiune de notificare, prevazuta de art. 31 din Legea nr. 677/2001,

- prelucrare nelegala de date cu caracter personal, prevazuta de art. 32 din Legea nr.
677/2001, in legatura cu instalarea si utilizarea unui sistem de supraveghere video in cadrul
respectivei primarii.

In procesul-verbal de constatare/sanctionare s-a retinut c& operatorul colecta imaginile
angajatilor in birouri fara existenta unei prevederi legale care sa permitd o astfel de operatiune
si fara a fi solicitat in prealabil avizul institutiei noastre, in temeiul prevederilor Deciziei nr.
52/2012.

Mai mult, s-a retinut ca prelucrarea nu a fost notificata Autoritatii nationale de

supraveghere, potrivit legii.
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Instanta a retinut, prin hotdrare irevocabild, cd s-a incdlcat dreptul la viatd privatd a
salariatilor.

2. O instantd de fond a respins plangerea contraventionald formulatd de un operator
impotriva procesului-verbal de constatare/sanctionare incheiat de Autoritatea nationala de
supraveghere, prin care s-a retinut savarsirea urmatoarelor contraventii:

- omisiune de notificare, prevazuta de art. 31 din Legea nr. 677/2001,

- prelucrare nelegala de date cu caracter personal, prevazuta de art. 32 din Legea nr.
677/2001, in legatura cu instalarea si utilizarea unui sistem de supraveghere video in cadrul
respectivului operator.

In procesul verbal de constatare/sanctionare s-a retinut cd operatorul avea montat un
sistem de supraveghere video compus din 4 camere montate stradal, in interior si pe holurile de
la etajul imobilului unde isi desfasura activitatea.

De asemenea, s-a retinut cda operatorul nu a notificat Autoritatii nationale de
supraveghere, potrivit legii, prelucrarea datelor personale constand in imagini.

Operatorul a sdvarsit fapte contraventionale prevdzute de legislatia in materie,
sanctionate de cdtre Autoritatea nationala de supraveghere

Instanta a retinut, prin hotararea pronuntatd, existenta contraventiilor constatate in

sarcina operatorului, astfel ca a respins plangerea acestuia.

b) Hotédrdre pronuntatd intr-un litigiuv privind transmiterea de mesaje comerciale
nesolicitate

O petentd si-a exercitat dreptul de a depune plangere la Autoritatea nationald de
supraveghere, potrivit art. 25 din Legea nr. 677/2001, reclamand ca a primit pe adresa sa de
e-mail mesaje comerciale nesolicitate de la o entitate privata si cd, in urma exercitarii dreptului
de opozitie, aceasta nu i-a raspuns.

Autoritatea nationala de supraveghere a efectuat o investigatie la operatorul reclamat,
unde a constatat ca aceasta a nesocotit dispozitiile art. 15 din Legea nr. 677/2001 si art. 12
alin. (1) din Legea nr. 506/2004. Prin procesul-verbal de constatare/sanctionare incheiat, s-a
retinut sdvarsirea urmdtoarelor contraventii:

- prelucrarea nelegala a datelor cu caracter personal prevazuta de art. 32 din Legea nr.

677/2001, intrucat operatorul nu a raspuns la cererile petentei de exercitare a dreptului de
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opozitie, prin care aceasta a solicitat stergerea adresei de e-mail din baza de date a
operatorului, si nici nu a luat masuri de incetare a prelucrarii acesteia, trimitandu-i inca doua
mesaje comerciale nesolicitate, incdlcandu-se astfel prevederile art. 15 din Legea nr. 677/2001;

- nerespectarea prevederilor art. 12 referitoare la comunicatiile nesolicitate prevazuta de
art. 13 alin. (1) lit. g) din Legea nr. 506/2004, intrucat operatorul a trimis catre adresa de e-
mail a petentei mai multe comunicdri comerciale nesolicitate, fara a avea consimtamantul
expres prealabil al petentei, incdlcand astfel art. 12 alin (1) din Legea nr. 506/2004.

Din verificdrile efectuate de Autoritatea nationald de supraveghere a rezultat cd adresa
de e-mail a petitionarei nu era stearsa din baza de date a operatorului investigat, ca acesta nu
a raspuns la cererile petentei prin care aceasta isi exercita dreptul de opozitie si nu a luat
madsuri de incetare a prelucrdrii adresei acesteia de e-mail trimitandu-i in continuare alte
mesaje.

Mai mult, Autoritatea nationald de supraveghere a constatat ca operatorul nu a facut
dovada obtinerii anterior prelucrarii, a consimtdmantului expres cu privire la prelucrarea e-
mailului petentei.

Faptele savarsite au fost sanctionate contraventional cu amenda. Operatorul a contestat
in instanta procesul-verbal de constatare sanctionare contraventionald emis de Aurtoritatea
nationala de supraveghere.

Instanta a analizat probatoriul administrat in cauza si a constatat ca procesul-verbal de
constatare/sanctionare este legal intocmit.

Prin hotdrarea definitiva pronuntatd, instanta a mentinut sanctiunile contraventionale

aplicate de Autoritatea nationala de supraveghere.

c) Hotédrdre pronuntata intr-un litigiv privind dreptul de opozitie exercitat fata de
detinatorul unui site web. Aplicarea mutatis mutandis a Cauzei C-131/12 Google Spain SL,
Google Inc./Agencia de Proteccion de Datos (AEPD), Mario Costeja Gonzalez.

O societate comerciala a preluat pe site-ul sau, automat, prin intermediul unui program
informatic, toate informatiile postate pe portalul just.ro cu privire la dosarele instantelor de
judecatd, fiind actualizate la interval de cateva ore, potrivit modificarilor care apar pe acest

portal.
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Aceste informatii sunt stocate intr-un sistem de evidentd automatizat si puse la dispozitia
publicului. Societatea ofera inclusiv abonamente contra cost pentru un serviciu intitulat
»Dosarele mele”.

In cadrul unei sectiuni de pe site denumite “Dosare instanta”, pe baza unor criterii cum
ar fi numele si prenumele unei persoane fizice, pot fi efectuate cdutdri directe, in urma cdrora
rezulta informatii privind dosarele instantelor de judecata in care persoana fizica respectiva este
parte. Aceste informatii apar si in urma unei cautdri pe baza numelui si a prenumelui realizate
cu ajutorul motorului de cautare Google, afisandu-se un link catre pagina web a operatorului,
de unde rezulta ca informatiile sunt indexate pe acest motor de cautare.

Raportat la dispozitiile Legii nr. 677/2001 si avand in vedere activitatea pe care insasi
societatea si-a ales sa o desfasoare, operatiunile de preluare, inregistrare, organizare, stocare si
dezvaluire a datelor din dosarele instantelor de judecata reprezinta operatiuni de prelucrare a
datelor personale, realizate intr-un sistem de evidentd automatizat.

Prin urmare, aceasta societate are calitatea de operator de date cu caracter personal si,
implicit, obligatiile stabilite de lege in sarcina sa, inclusiv sub aspectul legalitdtii prelucrarii
datelor si al respectarii drepturilor persoanelor vizate.

Nu are relevantda modul in care societatea a obtinut datele, respectiv din surse publice si
ca acestea au fost deja publicate pe internet, nefiind absolvita de obligatiile de a respecta
dispozitile Legii nr. 677/2001, inclusiv cele care garanteaza persoanei vizate dreptul de
opozitie.

In contextul dat, o persoand fizicd si-a exercitat dreptul de opozitie si a solicitat
operatorului mentionat stergerea datelor sale (numele si prenumele) de pe site, motivandu-si
cererea prin faptul ca este o persoana particulard, avand dreptul la intimitate, la
confidentialitate si la discretie privind datele sale biografice si nu doreste sa se faca publice
episoade din viata sa pe site, cu atat mai mult cu cat acestea sunt accesibile atat in Romania,
cat si in afara tarii, prin simpla cdutare a numelui sdu pe motoarele de cautare.

Pe langa faptul ca operatorul nu a dat un raspuns persoanei vizate in termenul prevazut
de lege, cererea nu a avut o solutionare favorabild, societatea motivand ca furnizeaza informatji
legislative cu un caracter pur informativ, colectate din surse puse la dispozitia publicului de

catre autoritatile publice. Astfel, a sustinut ca nu poate sa stearga datele respective intrucat nu
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exercita un control asupra datelor cu caracter personal publicate pe paginile web ale altor
entitati, date pe care insa, le preia si le prelucreaza la randul sau.

Motivat de acest refuz, persoana vizatd in cauza s-a adresat cu plangere institutiei
noastre care a considerat ca cererea persoanei vizate este intemeiata, iar dreptul de opozitie
trebuia respectat de catre operator, sens in care acesta trebuia sa asigure mijloacele necesare
exercitarii sale.

Prin procesul-verbal de constatare/sanctionare incheiat de Autoritatea nationald de
supraveghere, cu ocazia investigatiei efectuate, operatorul mentionat a fost sanctionat cu
amenda.

In cazul de fatd, intre raporturile dintre persoana vizata si operator nu a fost invocatd o
dispozitie legald care sa-1 oblige pe acesta la inregistrarea si mentinerea datelor personale in
contextul furnizarii serviciilor sale, respectiv de postare a informatiilor colectate din surse
publice pe site-ul sau si de punerea la dispozitia publicului sau a celor interesati.

Acest scop nu reprezinta o obligatie legala pentru o societate comerciala (astfel cum este
cazul instantelor de judecatd), care si-a stabilit ea insdsi scopul si mijloacele prelucrarii datelor.

Din moment ce exceptia nu este indeplinitd, persoana vizata a precizat o serie de motive
pentru care doreste sa-i fie sterse datele, in contextul in care aceasta nu este persoana publica
si nu ocupa o functie publica, datele respective fiind simple informatii despre dosarele sale in
instantd care nu trebuie sa satisfaca interesul preponderent al publicului, s-a considerat ca nu
se poate refuza solicitarea acesteia pe considerentul ca nu a aratat situatia sa particulara.

Pe de alta parte, nici operatorul nu a justificat faptul ca interesul sau legitim (de altfel,
unul pur comercial) este mai presus decat dreptul fundamental la viata privatd al persoanei
vizate, astfel incat acesta sa fie ingradit.

Prin urmare, trebuie stabilit un echilibru intre, pe de o parte, drepturile de protectie a
datelor apartinand persoanelor vizate si, pe de alta parte, drepturile legitime ale altor parti in
cadrul procesului de prelucrare a datelor persoanei vizate.

Raportat la modalitatea de prelucrare a datelor, in sistem automatizat, operatorul trebuia
sd ia, inca de la crearea sistemului informatic, mdsurile necesare astfel incat sa poata asigura si
din punct de vedere tehnic stergerea informatiilor privind o persoana fizica, la cererea acesteia

de opozitie la prelucrarea datelor sale.
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A sustine imposibilitatea asigurarii drepturilor persoanelor vizate, pe motiv ca sistemul de
evidenta al operatorului nu permite modificari, iar singura solutie pentru rezolvarea acestui tip
de problema este eliminarea respectivelor date de pe portalul instantelor de judecata, conduce
la nerespectarea obligatiilor prevazute de lege in calitate de operator al societdtii comerciale si
goleste de continut dreptul de opozitie garantat de Legea nr. 677/2001.

Art. 5 alin. (2) lit. f) din Legea nr. 677/2001, modificatd si completata permite
prelucrarea datelor (deci si colectarea acestora) farda consimtamantul persoanei vizate, atunci
cand prelucrarea priveste date obtinute din documente accesibile publicului, conform legii.
Aceste dispozitii, insd, nu infrang prevederile art. 12-17 din Legea nr. 677/2001, modificata si
completatd, care garanteaza drepturile persoanelor fizice ale caror date sunt prelucrate si nu
absolva operatorul de obligatia de a respecta aceste drepturi, ulterior obtinerii din surse publice
a documentelor care contin si date personale.

In Hotararea din 13 mai 2014, in Cauza C-131/12
(http://curia.europa.eu/juris/documents.jsf?num=C-131/12), Curtea de Justitie a Uniunii
Europene a statuat prevalenta dreptului de opozitie asupra dreptului de a avea acces la
informatie, precum si asupra intereselor economice ale operatorului care furnizeaza informatiile
respective.

Autoritatea nationalda de supraveghere a considerat faptul ca motivarea Curtii de Justitie
a Uniunii Europene se aplica mutatis mutandis si cazului in speta.

Curtea de apel a statuat ca ambele cerinte ale art. 15 din Legea nr. 677/2001 sunt
indeplinite, in sensul cd motivele invocate de persoana vizata in sprijinul dreptului de opozitie
sunt justificate si nu exista dispozitii legale contrare care sa permita sa fie nesocotit acest drept.

Instanta a admis faptul ca motivarea Curtii de Justitie din hotararea mai sus-mentionata
se poate aplica mutatis mutandis si in situatia in care persoana fizicd in cauza se adreseaza in
mod direct detinatorului site-ului pe care se afla datele sale si care se afiseaza in urma unei
cautari simple realizate cu ajutorul motorului de cautare Google. S-a mai aratat ca operatorul
nu a luat nici masura limitarii publicitdtii excesive invocand faptul ca informatiile oricum sunt
publice, aparand pe portalul instantelor de judecata.

In acelasi timp, instanta a retinut c3, a sustine ci in virtutea principiului publicitatii
sedintelor de judecatd, operatorul nu este obligat sa stearga datele personale la cererea

persoanelor vizate, ar insemna denaturarea acestui principiu care se manifesta in fata instantei
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de judecatd, iar nu in spatiul virtual. Mergand pe o asemenea interpretare, ar insemna ca orice
persoana ar putea inregistra audio ori video sedinta de judecatd si chiar sa o ofere spatiului
public virtual pe internet.

Decizia definitiva a instantei este deosebit de importantd, intrucat confirma punctul de
vedere al Autoritatii nationale de supraveghere in privinta motivelor intemeiate si legitime ce
pot fi invocate de o persoana vizata in exercitarea cu succes a dreptului de opozitie, cat si al
respectarii de catre detinatorii de site-uri a principiilor prelucrarii datelor prevazute de Legea nr.
677/2001 si cele statuate de Curtea de Justitie a Uniunii Europene in jurisprudenta sa in
domeniu.

in concluzie, Autoritatea nationala de supraveghere atrage atentia asupra faptului ca
activitatea unei entitati, de preluare a unor documente care contin date cu caracter personal,
din surse publice si prelucrarea acestora in sistemele proprii de evidenta intrd sub incidenta
legislatiei privind protectia datelor personale, deoarece odatd obtinute aceste date, cu
respectarea dispozitiilor legale in materie, persoana care le va detine va deveni operator de
date cu caracter personal si va avea toate obligatiile stabilite de legislatia din domeniul

protectiei datelor personale.

d) Hotardre pronuntatd intr-un litigiu privind prelucrarea nelegald a datelor cu caracter
pesonal de catre o institutie bancara, fard informarea prelabild a persoanelor vizate si fara
exprimarea consimtamantului in mod expres si neechivoc pentru aceastd prelucrare

Un petent a semnalat Autoritatii nationale de supraveghere o posibild ,practica incorecta
de business de larga adresabilitate” savarsita de o institutie financiar-bancara.

Petentul a precizat ca, in urma cumpararii on-line a unor bilete la cinema de pe site-ul
www. cinemagia.ro, dupa efectuarea platii, a primit un e-mail prin care i se aducea la
cunostinta ca i-a fost deschis un cont intr-o aplicatie apartinand unei institutii financiar-bancare,
cu ajutorul cdreia va putea face plati fara a fi in posesia cardului. Petentul a sustinut ca
»aceastd aplicatie retine toate datele de pe card cu exceptia codului CCV, urmand ca acestea sa
fie folosite pentru efectuarea de tranzactii”.

Prin sesizarea formulata petentul a precizat ca, la momentul efectuarii platii, ecranul era
unul tipic platilor, conditii in care nu a sesizat existenta vreunui text referitor la inrolarea intr-un

serviciu electronic tip wallet.
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Prin procesul-verbal de constatare/sanctionare s-a retinut in sarcina institutiei financiar-
bancare controlate, raportat la calitatea acesteia de operator de date cu caracter personal,
savarsirea contraventiilor prevazute de art. 31 si art. 32 din Legea nr. 677/2001, constand in:

- omisiunea de notificare si notificarea cu rea credinta in forma omisiunii de a efectua
notificarea in conditiile art. 22,

- prelucrarea nelegala a datelor cu caracter personal prin incadlcarea art. 12 pentru lipsa
informarii privind prelucrarea datelor personale

- prelucrarea nelegala a datelor cu caracter personal prin incdlcarea art. 5 pentru lipsa
consimtamantului expres si neechivoc al utilizatorului privind prelucrarea datelor personale,

Pentru faptele retinute prin procesul-verbal de constatare/sanctionare operatorul a fost
sanctionat cu doua amenzi contraventionale si un avertisment.

S-a retintut ca operatorul controlat a implementat in luna iulie 2012 serviciul de plati de
tip Wallet, dar, in contextul prestarii acestui serviciu, nu a completat notificarea prelucrarilor de
date cu caracter personal deja inscrisa in Registrul de evidentd a prelucrdrilor cu indicarea
prelucrarilor efectuate.

Mai mult, s-a retinut ca de la data implementarii serviciului de plata on-line pentru
cinemagia.ro si activarea implicita a optiunii plati rapide, institutia financiar bancara a prelucrat
datele cu caracter personal a persoanelor vizate fara informarea acestora si fara exprimarea
consimtamantului in mod expres si neechivoc pentru aceasta prelucrare.

Procesul-verbal de sanctionare a fost contestat in instantd iar, instanta de fond a respins
plangerea, retinand, cu privire la prima fapta ca reclamanta avea obligatia sa notifice Autoritatii
nationale de supraveghere in conditiile art 22 din Legea nr. 677/2001, inainte de efectuarea
oricarei prelucrdri de date cu caracter personal prin serviciul de tip Wallet.

In privinta celei de-a doua fapte, respectiv inclcarea art. 32 din Legea nr. 677/2001,
instanta de fond a retinut ca si aceasta este imputabild reclamantei, intrucat aceasta a prelucrat
date in mod ilegal cu incdlcarea art. 12 din legea nr. 677/2001.

Astfel, pentru efectuarea unei plati cu cardul pentru un bilet cumparat de pe
cinemagia.ro, utilizatorul era directionat automat pe pagina de internet a institutiei financiar-
bancare, unde i se prelucrau datele cu caracter personal, insa fara a fi informat in prealalbil cu
privire la prelucrare, efectuata in fapt de alt operator decat cel detindtor al site-ului

cinemagia.ro.
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Cu privire la cea de-a treia faptd, respectiv incdlcarea art. 32 din Legea nr. 677/2001,
instanta a retinut cd si aceasta a fost individualizata in mod corect in procesul-verbal. S-a
retinut cd institutia financiar bancard a prelucrat date in mod ilegal prin incdlcarea art. 5 din
Legea nr. 677/2001 pentru lipsa consimtamantului expres si neechivoc al utilizatorului la
efectuarea de prelucrari pentru servicii de plati de tip wallet pay.

Instanta a retinut in hotararea pronuntata ca cerinta consimtamantului expres si
neechivoc nu poate fi consideratd ca indeplinita doar pentru ca beneficiarul serviciilor de plati
de tip wallet pay furnizate de institutia financiar bancard, persoana vizata in sensul Legii nr.
677/2001, nu si-a manifestat dezacordul cu privire la prelucrare.

In concluzie, instanta a apreciat c folosirea de date personale pentru crearea de conturi
virtuale fara acordul persoanelor respective si fara informrea lor corecta si completa prezinta o
gravitate sporita, fiind susceptibila a aduce atingere dreptului la viata intima, familiala si privata.

Solutia a ramas definitiva prin respingerea apelului.

Decizia definitivd confirma pozitia institutiei noastre in privinta apararii principiilor
prelucrarii datelor prevazute de Legea nr. 677/2001.

In concluzie, Autoritatea nationald de supraveghere atrage atentia asupra faptului c3
activitatea unor institutii financiar-bancare, de prelucrare a unor date cu caracter personal,
chiar si in situatia in care acestea sunt colectate indirect din alte surse (ex: parteneri
contractuali), intrd sub incidenta legislatiei privind protectia datelor personale, iar institutia
financiar-bancara este tinutd, in calitatea sa de operator de date, de respectarea tuturor

obligatiile stabilite de lege in sarcina sa.

e) Hotardre pronuntatd intr-un litigiu privind prelucrarea nelegald a datelor cu caracter
personal, sub forma dezvaluirii prin publicare pe Internet

Autoritatea nationalda de supraveghere a fost sesizatda despre publicarea de catre o
societate comerciald in presa locald on-line si pe site-ul propriu a unei liste cu datornici,
continand urmdtoarele date cu caracter personal: nume, prenume, total factura restants,
localitate, strada, numar facturi restante.

Prin procesul-verbal de constatare/sanctionare operatorul controlat a fost sanctionat cu

amenda pentru savarsirea contraventiei prevazuta de:
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- art. 32 din Legea nr. 677/2001, intrucat a prelucrat nelegal date cu caracter personal in
sensul ca a dezvaluit pe Internet datele unor debitori, fara a face dovada informarii prealabile
a acestora, fara ca prelucrarea sa fie efectuatd in baza unor prevederi legale sau alte temeiuri
pe care sa o justifice;

- art. 34 din Legea nr. 677/2001, pentru refuzul de a furniza Autoritatii nationale de
supraveghere toate informatiile solicitate de aceasta cu ocazia controlului.

Procesul-verbal de sanctionare a fost contestat in instanta de operatorul respectiv.

Instanta de fond a respins plangerea, retinand, cu privire la prima fapta ca reclamantul a
recunoscut savarsirea contraventiei retinuta in sarcina sa. De asemenea, a apreciat ca
reclamantul nu a facut dovada unei situatii de fapt contrare celei retinute in procesul-verbal de
contraventie, astfel cd prezumtia conform cdreia situatia retinutd in procesul-verbal nu
corespunde realitatii nu a fost rasturnata.

In privinta individualizarii sanctiunilor aplicate, instanta de fond a apreciat c& amenzile
aplicate corespund gradului de pericol social al faptelor, nefiind motive pentru inlocuirea
sanctiunii amenzii cu ce a avertismentului.

Sentinta a ramas definitiva, ceea ce dovedeste corectitudinea abordarii institutiei noastre

in privinta aplicarii principiilor prelucrarii datelor prevazute de Legea nr. 677/2001.

f) Hotarari prin care s-a constatat incalcarea drepturilor persoanelor vizate

1. Prin decizie irevocabild, o curte de apel a respins plangerea contraventionald
formulata de o institutie publica centrald impotriva procesului-verbal de constatare/sanctionare
incheiat de Autoritatea nationald de supraveghere, prin care s-a constatat incdlcarea dreptului
de interventie al unui magistrat in raporturile acestuia cu respectiva institutie.

Autoritatea nationala de supraveghere a retinut nerespectarea prevederilor art. 14 alin.
(3) din Legea nr. 677/2001, respectiv a dreptului de interventie asupra datelor al magistratului
respectiv, intrucat institutia publicd centrald nu a raspuns, in termenul legal de 15 zile, cererii
acestuia de stergere a datelor sale personale (referiri la trasaturi de personalitate si
comportament) dintr-un raport, postat pe site-ul respectivei institutii, in conditiile in care
dezvaluirea publica a respectivului raport a adus atingere vietii private a persoanei respective.

Prin decizia pronuntata, instanta de apel a mentinut sanctiunea aplicata de Autoritatea

nationala de supraveghere.
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Hotdrarea a rdmas definitiva.

2. O alta curte de apel a respins plangerea contraventionald formulata de un serviciu
deconcentrat al unui minister impotriva procesului-verbal de constatare/sanctionare al
Autoritatii nationale de supraveghere, prin care s-a retinut savarsirea urmadtoarelor fapte
contraventionale:

- prelucrarea nelegala a datelor cu caracter personal, prevazuta de art. 32 din Legea
nr. 677/2001, intrucat au fost dezvaluite date cu caracter personal ale unui petent fara acordul
acestuia, cu incdlcarea prevederilor art. 5 alin. (1) din Legea nr. 677/2001,

- prelucrarea nelegala a datelor cu caracter personal, prevazuta de art. 32 din Legea
nr. 677/2001, ca urmare a nerespectdrii dreptului de interventie prevazut de art. 14 din Legea
nr. 677/2001, intrucat nu s-a transmis un raspuns petentului in termenul legal de 15 zile.

Prin decizia definitiva pronuntata, instanta a mentinut sanctiunile aplicate de Autoritatea

nationala de supraveghere.
Sectiunea a 5-a Informare publica

In cursul anului 2014, Autoritatea nationald de supraveghere a intensificat activitatile si
modalitatile de comunicare destinate informarii publicului larg cu privire la regulile specifice de
prelucrare a datelor cu caracter personal.

Astfel, pe langd organizarea de evenimente specifice — Ziua Europeand a Protectiei
Datelor, reuniuni de informare la nivelul autoritatilor publice locale si serviciilor publice
deconcentrate judetene, un rol semnificativ I-a avut difuzarea unui clip de informare privind
datele personale pe posturile de televiziune, in mijloacele de transport in comun si pe anumite
retele de televiziune cu circuit inchis amplasate in locuri accesibile publicului larg.

De asemenea, institutia noastra a participat activ la cele mai importante evenimente la
care a fost invitata.

Dintre evenimentele semnificative in care institutia noastra a fost implicatd, evidentiem:

- Ziua Europeana a Protectiei Datelor

Pe data de 28 ianuarie 2014 s-a marcat aniversarea a 33 de ani de la semnarea, la

Strasbourg, in anul 1981, a Conventiei 108 pentru protectia persoanelor referitor la prelucrarea
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automatizatd a datelor cu caracter personal, primul instrument legal adoptat in domeniul
protectiei datelor.

Scopul celebrdrii acestei zile este constientizarea persoanele fizice de pe intreg cuprinsul
Europei asupra importantei protectiei datelor cu caracter personal si a drepturilor specifice pe
care le pot exercita. Cu aceasta ocazie, autoritatile nationale independente de protectia datelor
din statele europene organizeaza evenimente specifice.

In cinstea Zilei Europene a Protectiei Datelor, Autoritatea nationald de supraveghere a
organizat, la Palatul Parlamentului, Simpozionul cu tema ,Protectia datelor personale - prezent
si viitor”, care s-a bucurat de participarea prestigioasa a unor inalti oficiali si reprezentanti ai
mediului academic, justitiei si ai organizatiilor nonguvernamentale. Presedintele Camerei
Deputatilor, dl. Valeriu Zgonea, si vicepresedintele Senatului, domnul Cristian Dumitrescu, au
onorat cu prezenta acest eveniment si si-au exprimat interesul pentru acest domeniu de impact
la nivel european.

- Reuniune cu tema ,Cloud Computing: provocari si oportunitati din
perspectiva protectiei datelor”

Reprezentantii Autoritdtii nationale de supraveghere impreuna cu cei ai unor societati ce
activeaza in domeniul furnizarii de servicii cloud au participat la evenimentul cu tema ,Cloud
Computing: provocari si oportunitati din perspectiva protectiei datelor”.

In cadrul acestei reuniuni a fost prezentat cadrul legal al prelucrarilor de date cu caracter
personal in cloud computing si s-au discutat aspecte privind legislatia aplicabild in cazul
transferurilor internationale de date in cloud, relatiile dintre clientii serviciilor de cloud
computing (operatori de date), furnizorii de astfel de servicii (imputerniciti) si sub-contractantii
acestora, precum si cu privire la drepturile persoanelor vizate ale caror date sunt prelucrate de
clientii serviciilor cloud.

Un alt subiect abordat a fost cel al solutiilor tehnice si standardelor de securitate
necesare in vederea asiguradrii securitatii si confidentialitatii datelor cu caracter personal.

Printre alte manifestari in cadrul cdrora institutia noastrda a sustinut prezentari
mentionam:

- Conferinta ,Marketing Online —Promovare pe internet”

- Ziua Mondiala a Drepturilor Consumatorilor

- Conferinta si Adunarea Generald a Asociatiei Aeroporturilor din Romania
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- Dezbaterea organizatd de Biroul de Informare al Parlamentului European in Romania,
in colaborare cu Institutul European din Romania si Centrul de Informare Europe Direct
Bucuresti, in vederea credrii cadrului oportun discutiilor asupra domeniilor ce definesc “Calitatea
vietii” cetatenilor europeni, printre care si cel al protectiei datelor cu caracter personal.

Pe de altd parte, in anul 2014, Autoritatea nationald de supraveghere a demarat si o
campanie de informare, la nivel national, in sectorul public.

Cu sprijinul Institutiei Prefectului din judetele Dambovita, Prahova si Arges au avut loc
mai multe reuniuni cu tema "Protectia datelor personale in administratia publica locald”, in
scopul cresterii gradului de informare a reprezentantilor autoritatilor publice cu privire la regulile
aplicabile prelucrarii datelor cu caracter personal.

La aceste manifestdri organizate la Targoviste, Ploiesti si Pitesti au fost invitatj
reprezentanti ai administratiei publice locale si ai serviciilor publice deconcentrate de la nivel
judetean.

Prin organizarea acestor evenimente Autoritatea nationala de supraveghere a urmarit
imbundtatirea aplicarii unitare a regulilor de prelucrare a datelor cu caracter personal, a
gradului de informare publica privind asigurarea protectiei datelor cu caracter personal,
obligatiile ce revin operatorilor de date din sectorul public si drepturile de care beneficiaza
persoanele fizice.

Autoritatea nationala de supraveghere a comunicat cd, desi autoritdtile publice locale si
cele de la nivel judetean sunt scutite de obligatia de notificare, pentru prelucrarile prevazute de
lege in sarcina acestora (raportat la obiectul de activitate), conform Deciziei nr. 23/2012,
acestea trebuie sa notifice prelucrarile efectuate prin utilizarea sistemelor de supraveghere
video, in concordanta cu prevederile Legii nr. 677/2001 si ale art. 14 din Decizia nr. 52/2012.

Ins3, in ambele situatii, se mentine in sarcina autorittilor publice locale si a celor de la
nivel judetean obligatia respectarii conditiilor de prelucrare a datelor personale, prevazute de
Legea nr. 677//2001, inclusiv cele referitoare la exercitarea drepturilor persoanelor vizate
(dreptul de informare, acces, interventie, opozitie, de plangere la Autoritate).

In acelasi timp, prin informatiile furnizate telefonic si in cadrul audientelor
acordate la sediul Autoritatii nationale de supraveghere, s-a realizat informarea rapida si

eficientd a cetdtenilor si a operatorilor, in sensul ca au fost oferite, intr-o maniera directs,
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informatii utile cu privire la drepturile persoanelor vizate si obligatiile specifice operatorilor,
lamuriri cu privire la conditiile prelucrarii datelor si dezvaluirii acestora catre terti.

Prin intermediul site-ului propriu www.dataprotection.ro, institutia noastra a urmarit
asigurarea unei informdri adecvate a persoanelor fizice, cat si a operatorilor care ni se pot
adresa, utilizand inclusiv adresa de posta electronica: anspdcp@dataprotection.ro.

In scopul popularizérii activitatii institutiei si a reglementarilor specifice in materie, au
fost publicate, pe site-ul www.dataprotection.ro, comunicate de presa prin care au fost
prezentate aspecte semnificative din activitatea de control sau din alte manifestari in care a fost
implicata Autoritatea nationalda de supraveghere.

Comunicatele de presa sau raspunsurile la solicitarile primite din partea mass-mediei
s-au concretizat in mai multe articole publicate, care au adus in atentia publicului larg punctul
de vedere al institutiei noastre in ceea ce priveste conditiile de dezvaluire a datelor personale,
drepturile de care beneficiaza cetatenii in acest domeniu, posibilitatile de valorificare a acestora
si rolul Autoritatii nationale de supraveghere.

Interesul manifestat de mass-media fata de domeniul protectiei datelor cu caracter

personal s-a reflectat in articolele de presa publicate si reportajele difuzate.
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CAPITOLUL AL IV-LEA
ACTIVITATEA DE CONTROL

Sectiunea 1: Prezentare generala

Verificarea respectarii conditiilor de prelucrare a datelor personale prin intensificarea
investigatiilor in sectorul public si privat, la nivelul activitdtii desfasurate pentru solutionarea
plangerilor si sesizdrilor primite, dar si prin investigatii din oficiu, in scopul asigurarii aplicarii
principiilor de protectie a datelor de cdtre operatori, este unul din principalele obiective ale
institutiei noastre. In acest sens, subliniem numérul semnificativ de investigatii efectuate in anul
2014, fata de anii precedenti, ceea ce a condus la un cuantum al amenzilor considerabil
crescut.

Astfel, cuantumul total al amenzilor aplicate in 2014 in investigatiile din oficiu efectuate
si al celor pentru solutionarea plangerilor si sesizdrilor primite, este de 282.000 lei. Remarcam o

crestere cu 110% a cuantumului amenzilor comparativ cu anul 2013.
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Mentionam ca in cursul anului 2014 au fost realizate 449 de investigatii, din care 364 de
actiuni de control pe teren si 85 de investigatii in scris. In acelasi timp, se constata o crestere

cu 96% a investigatiilor comparativ cu anul 2013.

Investigatii
500
450
400 / 449
350 //
300
250
229
200 /
130 ~131
100
50
0 T
2012 2013 2014

56
www.dataprotection.ro




GG :Jh“. -5 S'

AUTORITATEA NATIONALA DE SUPRAVEGHERE ? f‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL Iy D 0y

Pentru o descriere mai ampld, vom prezenta in continuare situatia activitatilor de control

efectuate si fise de caz ale celor mai relevante investigatii.
Sectiunea a 2-a: Investigatii din oficiu

Activitatea de monitorizare si control desfasurata de Autoritatea nationala de
supraveghere are ca scop asigurarea aplicarii si respectarii prevederilor legislatiei existente in
domeniul protectiei persoanelor cu privire la prelucrarea datelor cu caracter personal, precum si
protejarea drepturilor si intereselor persoanelor vizate.

In cursul anului 2014, a fost efectuat un numér total de 116 actiuni de control din oficiu,

pe teren.

116

Raportat la anul 2013, investigatiile
din oficiu au crescut cu un procent
de aproximativ 50% (48,71%) in
anul 2014.

2013 2014

Fig. I. Investigatii din oficiu 2013 - 2014

Aceasta crestere a investigatiilor din oficiu se datoreaza extinderii verificarii prelucrarilor
de date in mai multe domenii de activitate, abordarii unui numar mai mare de obiective
principale si a monitorizarii adecvate a semnalarilor din mass-media.

Ca urmare a investigatilor din oficiu efectuate, au fost aplicate sanctiuni
contraventionale constand in amenzi (29) si avertismente (20).

Cuantumul total al amenzilor aplicate a fost de 73.100 lei (RON).
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73100 Comparativ cu anul 2013, cuantumul

amenzilor aplicate in anul 2014 este

de aproximativ 6 ori mai mare. Acest

lucru se datoreaza si numarului mai
12500 mare de investigati din oficiu
efectuate in 2014.

2013 2014

Fig. II. Cuantum amenzi 2013 - 2014

In activitatea de verificare a respectdrii dispozitiilor legale desfisuratd pe parcursul
anului 2014, Autoritatea nationala de supraveghere a avut drept obiective principale:

- verificarea respectarii prevederilor legale in cadrul prelucrdrilor de date cu caracter
personal efectuate de cdtre misiunile diplomatice sau de catre oficiile consulare ale Romaniei;

- verificarea respectarii prevederilor legale in cadrul prelucrdrilor de date cu caracter
personal efectuate de catre autoritatile publice;

- verificarea conditiilor care trebuie respectate in cazul prelucrarii datelor privind starea
de sanatate de catre centrele medicale si unitatile spitalicesti;

- verificarea conditiilor de prelucrare a datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video de catre unitatile de invatamant;

- verificarea respectdrii prevederilor legale in cadrul prelucrarilor de date cu caracter
personal efectuate de catre societatile de transport public urban;

Totodatd, s-a continuat investigarea modalitatii de prelucrare a datelor cu caracter
personal de catre entitatile care desfasoara activitati de schimb valutar, inclusiv sub aspectul
respectdrii prevederilor Deciziei nr. 132/2011 privind conditiile prelucrarii codului numeric
personal si a altor date cu caracter personal avand o functie de identificare de aplicabilitate

generala.
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Alte investigatii din oficiu s-au efectuat ca urmare a notificarilor transmise de catre
operatorii de date cu caracter personal, precum si ca urmare a unor articole aparute in presa, in
ceea ce priveste:

1. prelucrarea codului numeric personal si a altor date de identificare de aplicabilitatea

generala, respectarea prevederilor Deciziei nr. 132/2011;

2. transferul de date cu caracter personal in baza unor contracte cu clauze standard;

3. dezvaluirea in presd a datelor cu caracter personal (numar de telefon) ale unor

persoane cu statut de persoane publice;

4. dezvaluirea datelor cu caracter personal ale propriilor angajati pe website-ul unei

societati;

5. stabilirea calitdtii de operator sau imputernicit a unor societati care prelucrau si

transferau date cu caracter personal in strainatate;

I. Respectarea prevederilor Legii nr. 677/2001 in cadrul activitatilor

desfasurate de misiunile diplomatice sau de oficiile consulare ale Romaniei

In anul 2014, Autoritatea nationald de supraveghere a decis efectuarea unor investigatii
din oficiu la misiunile diplomatice si oficiile consulare ale Romaniei pentru verificarea conditiilor
de respectare a prevederilor Legii nr. 677/2001, inclusiv in ceea ce priveste respectarea

drepturilor persoanelor vizate si al masurilor de securitate.

In cadrul acestor investigatii, Autoritatea nationald de supraveghere a avut in vedere si
verificarea respectarii conditiilor de prelucrare a datelor cu caracter personal cuprinse in
Sistemul National de Informatii privind Vizele (SNIV), conform Legii nr. 271/2010 pentru
infiintarea, organizarea si functionarea Sistemului national de informatii privind vizele si
participarea Romaniei la Sistemul de informatii privind vizele si Regulamentului (CE) nr.

810/2009 privind instituirea unui Cod comunitar de vize.

Verificarile efectuate au vizat, in principal, urmatoarele aspecte: notificarea datelor cu
caracter personal la Autoritatea nationala de supraveghere, realizarea informarii persoanelor
vizate potrivit art. 12 din Legea nr. 677/2001, scopul si calitatea datelor cu caracter personal
prelucrate, respectarea masurilor minime de securitate a prelucrarilor de date cu caracter

personal, arhivarea datelor. De asemenea, s-au efectuat verificari si cu privire la realizarea

59
www.dataprotection.ro




e@ 1Jiu‘1 -5 SI

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?r\ f‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL 9497,

accesului in incinta oficiului consular, organizarea sectiilor de vize, prelucrarea cererilor de viza,
respectarea masurilor de securitate cu privire la accesul in Sistemul national de informatii

privind vizele si respectarea drepturilor persoanelor vizate.

Ca urmare a investigatiilor efectuate, s-a constatat ca prelucrarile de date cu caracter
personal efectuate de cdtre misiunile diplomatice si oficiile consulare ale Romaniei sunt

notificate la Autoritatea nationala de supraveghere de catre Ministerul Afacerilor Externe.

In ceea ce priveste metodologia de lucru pentru aplicarea Legii nr. 677/2001, aceasta a
fost stabilita de catre Ministerul Afacerilor Externe, care transmite misiunilor diplomatice si
oficiilor consulare ale Romaniei, instructiuni periodice si manuale care cuprind proceduri
referitoare la modul de utilizare a aplicatiilor informatice utilizate, masurile minime de securitate
potrivit Ordinului nr. 52/2002 privind cerintele minime de securitate. Instruirea personalului cu
atributii de prelucrare a datelor cu caracter personal se realizeaza de catre Ministerul Afacerilor

Externe, inainte de plecarea la post.

Informarea persoanelor vizate conform art. 12 din Legea nr. 677/2001, se realizeaza pe
site-ul www.mae.ro si pe site-urile misiunilor diplomatice ale Romaniei, la avizierele misiunilor
diplomatice, precum si prin intermediul formularelor utilizate pentru colectarea datelor cu

caracter personal.

Cu privire la remedierea deficientelor constatate, Autoritatea nationala de supraveghere
a efectuat recomandari privind realizarea adecvata a informarii persoanelor vizate, potrivit art.
12 din Legea nr. 677/2001, in toate cazurile in care se prelucreaza date cu caracter personal,
organizarea adecvatda a spatiilor in care sunt arhivate date cu caracter personal, instruirea
periodica a personalului cu atributii privind prelucrarea datelor cu caracter personal, precum si
stabilirea si respectarea unei perioade limitate de stocare a acestora, care sa permita
identificarea persoanelor vizate strict pe durata necesara realizarii scopurilor in care datele sunt
colectate si ulterior prelucrate. Totodata, s-au efectuat recomandari privind securizarea
accesului n sectiile consulare, spatiul de lucru cu publicul, conform cerintelor stabilite de Legea
nr. 271/2010 pentru infiintarea, organizarea si functionarea Sistemului national de informatii
privind vizele si participarea Romaniei la Sistemul de informatii privind vizele, precum si celor

ale Regulamentului (CE) nr. 810/2009 privind instituirea unui Cod comunitar de vize.
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Avand in vedere complexitatea prelucrdrilor de date cu caracter personal efectuate in
cadrul activitatilor desfasurate de catre misiunile diplomatice si oficiile consulare ale Romaniei,

se intentioneaza continuarea acestora si in cursul anului urmator.

FISA DE CAZ

In cadrul unei investigatii efectuate la un oficiu consular al Roméniej, s-a constatat c
acesta prelucra date cu caracter personal ale cetatenilor roméni care solicitau acordarea
anumitor servicii consulare, precum intocmirea de acte notariale, stare civila si eliberarea de
pasapoarte temporare si titluri de cadlatorie, corespunzatoare prelucrarilor notificate /a
Autoritatea nationald de supraveghere de catre Ministerul Afacerilor Externe.

Ca urmare a verificarilor efectuate, s-a constatat cd in arhiva de la sediul oficiului
consular se regaseau documente continind date cu caracter personal ale cetatenilor romani
care au solicitat diverse servicii consulare (cerere pentru efectuarea de servicii consulare
insotita de documente justificative, copii ale actelor de identitate, declaratii pe proprie
raspundere in functie de serviciul consular solicitat), datand de la infiintarea oficiului consular,
desi, potrivit art. 4 alin. (1) lit. €) din Legea nr. 677/2001, datele cu caracter personal destinate
a face obiectul prelucrarii trebuie sa fie stocate intr-o forma care sa permita identificarea
persoanelor vizate strict pe durata realizarii scopurilor in care datele sunt colectate si ulterior
prelucrate.

De asemenea, s-a constatat ca la sediul oficiului consular era instalat un sistem de
supraveghere video, insd nu exista nicio informare cu privire la efectuarea de astfel de
operatiuni, desi imaginea este o data cu caracter personal, iar prelucrarile efectuate prin
sistemul de supraveghere video intra sub incidenta Legii nr. 677/2001.

Operatorul a fost sanctionat contraventional, pentru sdvarsirea faptei prevazute de art.
32 din Legea nr. 677/2001, respectiv prelucrarea nelegald a datelor cu caracter personal, prin
incdlcarea art. 4 si art. 12 din aceeasi lege, intrucdt operatorul a stocat date cu caracter
personal pe o perioada nelimitata de timp, nefiind stabilita o perioada de stocare care sa
permita identificarea persoanelor vizate strict pe durata realizarii scopurilor in care datele sunt
colectate si ulterior prelucrate si nu a informat persoanele vizate cu privire la prelucrarea

datelor cu caracter personal prin intermediul sistemului de supraveghere video.
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Totodata, s-a recomandat operatorului stabilirea unei perioade limitate de stocare pentru
datele cu caracter personal prelucrate, care sa permita identificarea persoanelor vizate strict pe
durata necesara realizarii scopurilor in care datele sunt colectate si ulterior prelucrate,
realizarea instruirii personalului oficiului consular care are atributii in ceea ce priveste
prelucrarea datelor cu caracter personal, conform Legif nr. 677/2001 si realizarea informarii
persoanelor vizate potrivit Legii nr. 677/2001 si prin afisare la locul unde se lucreaza cu
publicul in limba romana, si, pe cat este posibil, in altd limba vorbitda in mod curent de

solfcitanti.

I1. Respectarea prevederilor Legii nr. 677/2001 de catre autoritatile publice

Entitatile supuse controlului au fost ministere, autoritati si institutii publice centrale.

Ca urmare a controalelor desfasurate, s-a constatat ca acestea prelucreaza date cu
caracter personal in baza actelor normative care le reglementeaza activitatea. Totodatd, aceste
entitdti prelucreaza date cu caracter personal si in alte scopuri decat cele pentru indeplinirea
obligatiilor legale, de ex: monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor
publice/private.

Potrivit Deciziei nr. 23/2012 a Presedintelui Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, notificarea prelucrarii datelor cu caracter personal nu
este necesara cand prelucrarea datelor cu caracter personal este efectuatd de autoritatile
administratiei publice locale, precum si de autoritatile administratiei publice de la nivel judetean
si al municipiului Bucuresti, in scopul indeplinirii atributiilor lor legale.

Cu toate acestea, exceptiile de la obligatia de a notifica nu exonereaza operatorul de
indeplinirea celorlalte obligatii care ii revin potrivit dispozitiilor legale aplicabile in domeniul
protectiei datelor cu caracter personal (informarea persoanelor vizate, confidentialitatea si
securitatea prelucrarilor, etc.).

in urma controalelor efectuate, principalele deficiente constatate sunt urmatoarele:
nerespectarea obligatiei privind informarea persoanelor vizate conform art. 12 din Legea nr.
677/2001, neindeplinirea obligatiilor privind confidentialitatea si aplicarea masurilor de

securitate, omisiunea de a notifica prelucrdrile efectuate in alte scopuri decat cele pentru
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indeplinirea obligatiilor legale, de ex. monitorizarea/securitatea persoanelor, spatiilor si/sau

bunurilor pblice/private.

FISA DE CAZ

In cadrul unei investigatii efectuate la o institutie publicd din domeniul administrarii
sistemului public de pensii si sistemului de asigurari sociale, s-a constatat ca aceasta prelucra
date cu caracter personal in mai multe scopuri prevazute de legile care i reglementau
activitatea. Datele cu cu caracter personal ale personelor vizate erau colectate prin intermediul
formularelor de cerere privind acordarea pensiilor si altor prestatii de asigurari sociale, precum
sl pe website-ul institutier.

La data efectuarii investigatiej, s-a constatat ca institutia publica investigata nu realiza
informarea persoanelor vizate conform art. 12 din Legea nr. 677/2001, in nicio modalitate
prevazuta de dispozitiile legale, desi in formularul de notificare depus la Autoritatea nationald
de supraveghere declarase ca realizeazd aceasta informare in scris, verbal, prin afisare la sediu
si pe website-ul propriu.

Operatorul a fost sanctionat contraventional pentru savérsirea contraventiei prevazutd de
art. 32 din Legea nr. 677/2001, respectiv prelucrarea nelegala a datelor cu caracter personal,
prin incalcarea art, 12 din aceeasi lege, intrucat operatorul nu a realizat informarea persoanelor

vizate.

FISA DE CAZ

In urma efectudrii unui control la o autoritate publics centrald, s-a constatat cd aceasta
nu a notificat la Autoritatea nationala de supraveghere toate scopurile in care prelucra date cu
caracter personal si nu realiza informarea persoanelor vizate conform art. 12 din Legea nr.
677/2001, desi in formularul de notificare mentionase ca realizeaza aceastd informare.

De asemenea, desi autoritatea publica prelucra date cu caracter personal prin
intermediul unor persoane imputernicite, nu le-a declarat in formularul de notificare, nu a inclus
in contractele incheiate cu acestea clauzele obligatorii prevazute de art. 20 din Legea nr.
677/2001 si nu a elaborat instructiuni pentru persoanele imputernicite care prelucrau date pe

searima sa.
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Fatd de cele de mai sus, autoritatea publica a fost sanctionata contraventional, pentru
savarsirea contraventiei prevazuta de art. 31 din Legea nr. 677/2001, omisiunea de a notifica si
notificarea cu rea — credinta, respectiv pentru prelucrare nelegald a datelor cu caracter personal
- contraventia prevazuta de art, 32 din Legea nr, 677/2001, si pentru neindeplinirea obligatiilor
privind confidentialitatea si aplicarea masurilor de securitate, contraventie prevazuta de art. 33
din Legea nr. 677/2001

FISA DE CAZ

O alta autoritate publica a fost sanctionata pentru savarsirea contraventiei prevazute de
art. 32 din Legea nr. 677/2001, deoarece aceasta solicita si retinea copii de pe actele de
identitate ale persoanelor vizate, cu incdlcarea prevederilor art, 8 din Legea nr. 677/2001 si art,
2 si art. 6 din Decizia Autoritatii nationale de supraveghere nr. 132/2011 privind conditiile
prelucrarii codului numeric personal si a altor date cu caracter personal avand o functie de
identificare de aplicabilitate generala.

Totodata, operatorul a fost sanctionat contraventional pentru savérsirea contraventiei
prevazute de art. 33 din Legea nr. 677/2001, neindeplinirea obligatiilor privind confidentialitatea
si aplicarea masurilor de securitate, deoarece acesta nu a stabilit masuri cu privire la

securitatea si pastrarea confidentialitatii datelor cu caracter personal.

FISA DE CAZ

In urma unei investigatii desfsurate la un minister, in vederea verificdrii respectsrii
prevederilor Legii nr. 677/2001, acesta a fost sanctionat pentru savarsirea contraventiei
prevazuta de art. 31 din Legea nr. 677/2001, sub forma omisiunii de a efectua notificarea
prelucrarilor de date in conditile art. 22 din aceeasi reglementare, deoarece acesta nu a
notificat la Autoritatea nationala de supraveghere toate scopurile in care prelucra date cu
caracter personal.

De asemenea, ministerul a fost sanctionat contraventional pentru savérsirea
contraventiel prevazutd de art. 32 - prelucrare nelegala a datelor cu caracter personal,
deoarece nu realiza informarea persoanelor vizate, in concordanta cu art. 12 din Legea nr.
6/7/2001.
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II1. Verificarea conditiilor care trebuie respectate in cazul prelucrarii datelor cu
caracter personal privind starea de sanatate

Investigatiile desfasurate in anul 2014 la centrele de sanatate si unitdtile sanitare au
avut ca obiect verificarea modului de respectare a prevederilor Legii nr. 677/2001 si a Legii nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice.

Entitatile supuse controlului au fost clinici medicale private din municipiul Bucuresti, dar
si unitati sanitare din domeniul public.

Potrivit art. 1 lit. a) din Deciziei nr. 23/2012, notificarea Autoritatii nationale de
supraveghere nu mai este necesara cand prelucrarea datelor cu caracter personal este
efectuata de persoanele fizice sau entitatile private care desfasoara o activitate independenta,
autorizatd in baza unei legi speciale, in scopul indeplinirii atributiilor lor legale. Cu toate
acestea, exceptiile de la obligatia de a notifica nu exonereaza operatorul de indeplinirea
celorlalte obligatii care i revin potrivit dispozitiilor legale aplicabile in domeniul protectiei datelor
cu caracter personal (informarea persoanelor vizate, confidentialitatea si securitatea
prelucrarilor, etc.).

In urma controalelor efectuate s-a constatat c3 entititile supuse controlului prelucreaz
date cu caracter personal numai in calitate de operatori. Acestea prelucreaza date cu caracter
personal in urmatoarele scopuri: indeplinirea obligatiilor ce le revin in vederea oferirii serviciilor
de sanatate (analize medicale, investigatii medicale, activitdtile de asistenta medicald
specializata, generald, spitaliceasca, stomatologica etc), reclama, marketing si publicitate
(carduri de fidelitate, transmitere newslettere), monitorizarea/securitatea persoanelor, spatiilor
si/sau bunurilor publice/private.

Ca urmare a controalelor efectuate, s-a constatat ca operatorii investigati nu au declarat
la Autoritatea nationald de supraveghere scopurile in care prelucreaza date cu caracter personal
si care nu se incadrau in cazurile de scutire de la notificare, prevazute de Decizia nr. 23/2012,
de ex. monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor publice/private, respectiv
reclama, marketing si publicitate. De asemenea, s-a constatat ca acestia nu realizau informarea

persoanelor vizate, potrivit art. 12 din Legea nr. 677/2001.
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Fata de cele de mai sus, s-au aplicat sanctiuni contraventionale operatorilor investigati
pentru savarsirea faptei de omisiune de a notifica si notificarea cu rea- credintd, pentru
prelucrarea nelegala a datelor cu caracter personal, cu nesocotirea dreptului la informare
prevazut de art. 12 din Legea nr. 677/2001, precum si pentru nerespectarea prevederilor art.
12 din Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice.

De asemenea, au fost emise o serie de recomandari cu privire la urmatoarele aspecte:
actualizarea formularului de notificare ca urmare a modificarilor intervenite in activitatea
operatorului si a recomandarilor Autoritatii nationale de supraveghere, transmise cu ocazia
depunerii formularului de notificare, notificarea prelucrarii datelor cu caracter personal pentru
scopul reclamd, marketing si publicitate, inclusiv transferul datelor in strdinatate,
monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor publice/private, informarea
persoanelor vizate, conform art 12 din Legea nr. 677/2001, intocmirea unei proceduri de
securitate a datelor cu caracter personale prelucrate potrivit Ordinului nr. 52/2002, stabilirea

unei perioade de stocare a datelor colectate strict pe durata necesara realizarii scopului.

FISA DE CAZ

Ca urmare a unei investigatii la un operator de date cu caracter personal care are ca
obiect principal de activitate asistenta medicala generald, s-a constatat ca acesta oferea
clientilor, persoane fizice, carduri de fidelitate pentru acordarea serviciilor de asistenta
medicala. Clientii aveau posibilitatea de a se inscrie pe site-ul operatorului in vederea
transmiterii de newsletter, prin completarea unui formular electronic care continea date cu
caracter personal.

Totodata, s-a constatat cad operatorul detinea un sistem de supraveghere video, instalat
in scopul monitorizarij/securitatii persoanelor, spatiilor si/sau bunurilor publice/private, prin
utilizarea sistemului de supraveghere video.

Fatd de cele de mai sus, s-a constatat ca operatorul controlat nu a notificat la
Autoritatea nationald de supraveghere prelucrarea datelor cu caracter personal in scop de
reclama, marketing si publicitate si nici in scop de monitorizare/securitate a persoanelor,

spatiilor si/sau bunurilor publice/private, prin utilizarea sistemului de supraveghere video.
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De asemenea, in urma verificarilor efectuate a reiesit ca acesta nu realiza informarea
persoanelor vizate conform art. 12 din Legea nr. 677/2001, in nicio modalitate prevazuta de
lege, precum si faptul ca a efectuat comunicari comerciale prin posta electronica pentru oferirea
de pachete medicale promotionale pacientilor, fara consimtamantul prealabil si expres al
acestora si fara a le oferi posibilitatea de a se opune printr-un mijloc simplu si gratuit unei

asemenea utilizari, la momentul obtinerii adresei de postd electronica.

IV. Verificarea conditiilor de prelucrare a datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video de catre unitatile de invatamant

Investigatiile desfasurate in anul 2014 la unitati de invatdmant de stat si private care au
avut ca obiect verificarea modului de respectare a prevederilor Legii nr. 677/2001 si a Legii nr.
506/2004.

In urma controalelor efectuate s-a constatat c& entitétile supuse controlului prelucreaza
date cu caracter personal, atat in calitate de operatori pentru scopurile educatie si cultura
(gestionarea bazei de date a cursantilor, catalog on-line) si pentru monitorizarea/securitatea
persoanelor, spatiilor si/sau bunurilor publice/private, dar si in calitate de imputerniciti ai
inspectoratului scolar, in ceea ce priveste monitorizarea prin intermediul camerelor de
supraveghere video desfasurata pe perioada examenelor nationale.

Fata de cele de mai sus, in unele cazuri, s-a constatat ca monitorizarea prin intermediul
camerelor de supraveghere video a elevilor si profesorilor se realizeaza permanent, astfel ca
unitatile scolare au calitatea de operatori in ceea ce priveste prelucrarea datelor cu caracter
personal, respectiv imaginea profesorilor si elevilor.

S-a considerat cd, in aceastd situatie, unitdtile scolare au prelucrat in mod excesiv
raportat la scopul prelucrarii (monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor
publice/private), datele personale (imaginea) profesorilor si elevilor prin mijloace de
supraveghere video in sdli de clasd/laboratoare (locul in care se desfasoara activitatea de
invatdamant), fard a exista o situatie expres prevazuta de lege si fard a avea avizul Autoritatii
nationale de supraveghere, asa cum prevede art. 8 alin. (3) din Decizia nr. 52/2012. Ca atare,

s-au aplicat sanctiuni contraventionale pentru incdlcarea prevederilor din Legea nr. 677/2001.
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Totodata, in urma controalelor efectuate a reiesit ca operatorii investigati nu au declarat
la Autoritatea nationald de supraveghere prelucrarile date cu caracter personal efectuate in
scop de educatie si cultura (gestionarea bazei de date a cursantilor, catalog on-line) si de

monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor publice/private.

FISA DE CAZ

Ca urmare a unei investigatii la un operator de date cu caracter personal din domeniul
invatamantului, s-a constatat cd acesta nu a notificat la Autoritatea nationala de supraveghere
prelucrarea datelor cu caracter personal pe care o realiza, respectiv gestionarea bazei de date a
cursantilor, catalog on-line si monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor
publice/private. De asemenea, operatorul respectiv nu realiza informarea persoanelor vizate
conform art. 12 din Legea nr. 677/2001.

De asemenea, s-a considerat ca unitatea scolara la care s-a desfasurat controlul prelucra
in mod excesiv raportat la scopul prelucrarii, datele personale (imaginea) ale profesorilor si
elevilor prin mijloace de supraveghere video in salile de clasd si laboratoare (locul in care se
desfasoara activitatea de invatdamant), fara a exista o situatie expres prevazutd de lege si fara a
avea avizul Autoritatii nationale de supraveghere, asa cum prevede art. 8 alin. (3) din Decizia
nr. 52/2012.

Fata de cele de mai sus, operatorul a fost sanctionat pentru savarsirea contraventiei de
omisiune de a notifica si notificarea cu rea-credinta, prevazuta de art. 31 din Legea nr.
677/2001, si pentru savérsirea contraventie/ de prelucrarea nelegala a datelor cu caracter
personal, prevazutd de art. 32 din aceeasi lege, prin incalcarea art. 12 si art. 4 alin. (1) lit. c)
din Legea nr. 677/2001.

V. Verificarea respectarii prevederilor legale in cadrul prelucrarilor de date cu

caracter personal efectuate de catre societatile de transport public urban

Autoritatea nationald de supraveghere a inclus in planul tematic de investigatii si
verificarea respectarii prevederilor Legii nr. 677/2001 de catre societatile din domeniul
transporturilor de caldtori. Astfel, s-au efectuat controale la societatile care asigura transportul

local si interurban, atat din Bucuresti, cat si din tara.
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Aceste societdti emit abonamente si legitimatii de calatorie persoanelor fizice, care contin
date cu caracter personal, respectiv nume, prenume, seria si numarul CI/BI, CNP-ul (cazuri
izolate), numere ale legitimatiilor de veterani de razboi sau a detinutilor politici, numar
pasaport. Abonamentele si legitimatiile se emit in regim normal si special (pentru persoanele cu

dizabilitati, pensionari, elevi/studenti si alte persoane fizice).

FISA DE CAZ

Autoritatea nationald de supraveghere a efectuat o investigatie la o societate de
transport calatori pentru a verifica modul de respectare si aplicare a prevederilor Legii nr.
677/2001, in ceea ce priveste prelucrarea datelor cu caracter personal in desfasurarea activitatii
de transport.

Operatorul investigat prelucra date cu caracter personal in scopul emiteri de
abonamente si legitimatii de cdldtorie. In acest scop operatorul colecta urmétoarele date cu
caracter personal: numele, prenumele, seria si numarul cartii de identitate, fara a se efectua
sau retine copie dupd CI/BI. Aceste date erau colectate la punctele de eliberare a
legitimatiilor/abonamentelor de caldtorie.

In situatia legitimatiilor de cdlétorie gratuite sau cu tarif redus, emise in temeiul HCL nr.
261/2012, HG nr. 1364/2006, Legii nr. 118/1990, Legii nr. 44/1999, Legii nr. 189/2000,
operatorul retinea copii ale Cl/BI, precum si copii ale altor documente doveditoare a calitatii
solicitantului, care ii confereau dreptul la o astfel de legitimatie, desi aceste acte normative nu
stabilesc retinerea copiilor actelor de identitate si nici posibilitatea de colectare a CNP-ului.

Operatorul a fost sanctionat pentru savérsirea contraventiei prevazute de art. 32 din
Legea nr. 677/2001, deoarece aceasta solicita si retinea copii de pe actele de identitate ale
persoanelor vizate, cu incalcarea prevederilor art. 8 din Legea nr. 677/2001 si art. 2 si art. 6 din
Decizia nr. 132/2011 privind conditiile prelucrarii codului numeric personal si a altor date cu

caracter personal avand o functie de identificare de aplicabilitate generala.
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VI. Respectarea prevederilor Deciziei nr. 132/2011 privind conditiile
prelucrarii codului numeric personal si a altor date cu caracter personal avand o
functie de identificare de aplicabilitate generala, de catre entitatile care desfasoara

activitati de schimb valutar

Entitdtile care desfdsoara activitati de schimb valutar prelucreaza datele cu caracter
personal ale persoanelor fizice in scopul desfasurdrii de tranzactii financiare. In acest scop sunt
prelucrate urmatoarele date cu caracter personal: numele, prenumele, seria si numarul BI/CI,
semnatura.

In momentul prezentarii la ghiseul unde se desfisoara tranzactiile financiare, clientilor i
se solicita un act de identitate, datele cu caracter personal fiind colectate prin intermediul
formularului de acceptare a tranzactiei, semnat de catre persoanele vizate, si pe bonul fiscal.
Datele cu caracter personal colectate sunt inregistrate si intr-un sistem de evidentd electronic.
Ulterior completadrii formularului de acceptare a tranzactiei, actul de identitate este returnat
persoanei vizate, fard a se retine copii ale acestor documente.

Formularul de acceptare a tranzactiei este un formular tipizat aprobat prin Ordinul nr.
632/2009 privind unele masuri de informare a consumatorilor de catre operatorii economici
care desfasoara activitati de schimb valutar, emis de presedintele Autoritatii Nationale pentru
Protectia Consumatorilor.

Principalele deficiente constatate cu ocazia investigatiilor la entitatile care desfasoara
activitati de schimb valutar au fost nerespectarea art. 12 din Legea nr. 677/2001, in ceea ce
priveste informarea persoanelor vizate, precum si omisiunea de a efectua notificarea, conform

art. 22 din aceeasi lege.

FISA DE CAZ

In cadrul unei investigatii efectuate la o entitate care desfisoard activitifi de schimb
valutar, s-a constatat ca aceasta prelucreaza date cu caracter personal ale clientilor, colectate
prin intermediul formularului de acceptare a tranzactiei si bonului fiscal, ulterior datele fiind
inregistrate si intr-un sistem de evidenta electronic. Ulterior completarii formularului de
acceptare a tranzactieij, actul de identitate era returnat persoanei vizate, fara a se retine copif

ale acestor documente. Formularele de acceptare a tranzactiei, generate de catre aplicatia
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informatica dupa completarea datelor cu caracter personal ale personelor vizate, erau stocate
pentru o perioada de 10 ani, la sediul operatorului, intr-un spatiu special destinat, cu acces
restrictionat.

La data efecudrii investigatiei s-a constatat ca operatorul investigat nu realiza
informarea persoanelor vizate conform art. 12 din Legea nr. 677/2001, desi notificase la
Autoritatea nationald de supraveghere prelucrarea datelor cu caracter personal in scopul
desfasurarii tranzactiflor financiare.

Operatorul a fost sanctionat contraventional pentru savarsirea contraventiei prevazute de
art. 32 din Legea nr. 677/2001 (prelucrare nelegala a datelor cu caracter personal), deoarece

nu realiza informarea persoanelor vizate potrivit art. 12 din aceeasi lege.

VII. Investigatii din oficiu ca urmare a analizarii anumitor notificari transmise

de catre operatorii de date cu caracter personal si a unor articole aparute in presa

1. Neindeplinirea obligatiilor privind aplicarea masurilor de securitate si de

pastrare a confidentialitatii prelucrarilor de date

FISA DE CAZ

Am fost sesizati cu privire la faptul ca, in containerele de colectare a deseurilor
apartindnd unei institutii publice, s-au gasit documente care contineau date cu caracter
personal (nume, prenume, domiciliu si CNP).

Ca urmare a verificarilor efectuate, s-a constatat cd la nivelul institutie/i publice
investigate era intocmita o procedura de securitate privind prelucrarea datelor cu caracter
personal conform Ordinului nr. 52/2002, insa aceasta nu prevedea mentiuni cu privire /a
manjpularea documentelor pe suport de hértie si nici cu privire la modalitatea de distrugere a
acestora.

La nivelul institutie/ publice in cauza exista in derulare un contract cu o societate
specializata in vederea colectdrii si topirii deseurilor, conform caruia deseurile de hértie din
birouri se colectau in cosuri de diferite culori si se evacuau la terminarea programului de lucru

de catre personalul de intretinere si curatenie.
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Institutia publica a fost sanctionata pentru savérsirea contraventiei prevazutd de art. 33
din Legea nr. 677/2001, in forma neindeplinirii obligatiilor privind aplicarea masurilor de
securitate si de pastrare a confidentialitatii prelucrarilor de date prevazute de art, 20 din
aceeasi lege. S-a constatat ca aceasta nu a aplicat masurile tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale sau ilegale,
plerderij, modificarij, dezvaluirii sau accesului neautorizat la documentele pe care le-a emis si
care contineau date cu caracter personal ale unor persoane fizice, iar acestea au ajuns in

posesia unor persoane neautorizate.
2. Dezvaluirea in presa a datelor cu caracter personal a unor persoane publice

FISA DE CAZ

Intr-o revistd sdptéménald a fost publicat un editorial, care continea o listi cu numele,
prenumele si numarul de telefon mobil al unor persoane, cu statut de persoane publice. Acest
editorial a aparut si in varianta on-line a saptamanalului respectiv.

S-a decis efectuarea unei investigatii pentru verificarea urmatoarelor aspecte. sursa de
colectare a datelor cu caracter personal, constand in numerele de telefon mobil ale persoanelor
aflate pe lista publicatd in editorial; scopul prelucrarii datelor personale; temeiul legal in baza
caruia s-au dezvaluit numerele de telefon mobil ale persoanelor aflate pe lista publicata in
editorial; dovada obtinerii consimtamantului prealabil al persoanelor ale caror date au fost
dezvaluite; modalitatea de informare a persoanelor vizate cu privire la prelucrarea datelor
personale.

Deoarece, reprezentantii legali ai societatii investigate au refuzat in repetate randuri sa
furnizeze Autoritatii nationale de supraveghere informatiile si documentele solicitate, societatea
a fost sanctionata pentru savarsirea contraventiei de refuz de a furniza informatij, conform art.
34 din Legea nr. 677/2001.

3. Dezvaluirea datelor cu caracter personal ale propriilor angajati pe website-
ul societatii
Principiile care trebuie respectate in ceea ce priveste prelucrarea datelor cu caracter

personal sunt stabilite prin art. 4 alin. (1) din Legea nr. 677/2001, modificata si completata,

72
www.dataprotection.ro




GG dddnilj SI

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?r\f‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL g 5,97 o

astfel: prelucrarea datelor cu caracter personal trebuie sd fie efectuatd in conformitate cu
dispozitiile legale in vigoare si cu buna-credinta; datele sa fie colectate in scopuri determinate,
explicite si legitime; datele sa fie adecvate, pertinente si neexcesive prin raportare la scopul in
care sunt colectate, iar ulterior prelucrate; datele sa fie exacte si actualizate; datele trebuie sa
fie stocate intr-o formd care sa permitd identificarea persoanelor vizate strict pe durata
necesara realizarii scopurilor in care datele sunt colectate si in care vor fi ulterior prelucrate.

De asemenea, dispozitile art. 10 din Legea nr. 677/2001, modificata si completata,
legitimeaza prelucrarea datelor referitoare la fapte penale sau infractiuni ori la sanctiuni
administrative sau contraventionale aplicate persoanei vizate, numai de catre sau sub controlul
autoritdtilor publice, in limitele puterilor ce le sunt conferite prin lege si in conditiile stabilite de
legile speciale care reglementeaza aceste materii.

Totodata, prin Documentul de lucru privind listele negre nr. 65 din 3 octombrie 2002
adoptat de Grupul de Lucru Art. 29 constituit la nivelul Comisiei Europene, s-a stabilit ca listele
care contin date ale angajatilor sau ale candidatilor la diverse locuri de munca privind
comportamentul acestora profesional reprobabil pot avea un impact foarte mare asupra
intereselor persoanelor vizate aflate pe aceste ,liste negre”, motiv pentru care aceste persoane

necesitd o protectie speciala.

FISA DE CAZ

Autoritatea nationald de supraveghere s-a sesizat din oficiu cu privire la postarea pe
website-ul unei societati de transport, a unei liste care continea numele, prenumele si adresa
unor persoane, fosti angajati ai societatij, carora Ii s-a incetat contractul de munca in urma
aplicarii unor sanctiuni disciplinare.

Ca urmare a verificarilor efectuate s-a constatat ca socletatea investigata a creat un
sistem de evidenta cu fostii sdi angajati, carora le-a fost incetat contractul de munca in urma
crearii anumitor prejudicii si aplicarii unor sanctiuni disciplinare. Ulterior, lista contindnd numele,
prenumele si adresa de domiciliu a acestora a fost dezvaluita publicului larg, prin postarea pe
website-ul societatii a unui fisier in format pdf, intr-o sectiune distincta.

Operatorul a fost sanctionat pentru savérsirea contraventiei prevazutd de art. 31 din
Legea nr. 677/2001, omisiunea de a notifica si notificarea cu rea-credinta, deoarece nu a

notificat Autoritatii nationale de supraveghere prelucrarea datelor cu caracter personal in scopul
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crearii unei evidente cu angajatii carora li s-a incetat contractul de muncd in urma aplicarii unor
sanctiuni disciplinare, anterior inceperii prelucrarii,

Totodata, operatorul a fost sanctionat si pentru savarsirea contraventiei prevazutd de
art. 32 din Legea nr. 677/2001, prin incalcarea art. 12 si art. 5 din aceeasi lege, deoarece nu a
putut face dovada informarii persoanelor vizate in nicio modalitate prevazuta de lege si a
dezvaluit pe website-ul propriu datele cu caracter personal prelucrate, fard a avea

consimtamantul expres si neechivoc al persoanelor vizate.

Sectiunea a 3-a Activitatea de solutionare a plangerilor si sesizarilor
I. Prezentare generala

In scopul aparérii drepturilor si libertdtilor fundamentale ale persoanelor vizate,
Autoritatea nationald de supraveghere investigheaza orice incdlcare a drepturilor persoanelor
vizate si orice nerespectare a obligatiilor de catre operatorii de date cu privire la prelucrarea
datelor cu caracter personal.

Persoanele fizice pot sesiza institutia noastra asupra oricaror aspecte legate de
prelucrarea datelor cu caracter personal de catre operatorii de date sau pot adresa plangeri, in
cazul in care se considerd lezate prin modul de prelucrare a datelor lor personale de catre
operatorii de date sau persoanele imputernicite de acestia.

Legea prevede cateva conditii pe care trebuie sa le indeplineasca persoanele vizate care
adreseaza o plangere Autoritatii de supraveghere, respectiv sa nu fi introdus anterior o actiune
in justitie cu acelasi obiect si cu aceleasi parti si sa fi inaintat anterior (15 zile) o cerere cu
acelasi continut catre operatorul de date de la care nu a primit raspuns sau de la care a primit
un raspuns nesatisfacator.

In aceste conditii, Autoritatea de supraveghere a primit si solutionat, in cursul anului
2014, un numar considerabil de petitii, respectiv 1243, ceea ce reprezintda o crestere cu
aproximativ 30% fata de anul anterior.

Prin aceste petitii au fost sesizate aspecte legate de posibile incalcari ale drepturilor
reglementate de Legea nr. 677/2001 si de Legea nr. 506/2004.
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Cresterea numarului petitiilor primite in cursul anului 2014 demonstreaza faptul ca
atributiile Autoritatii de supraveghere in domeniul protectiei datelor cu caracter personal sunt
mai bine cunoscute persoanelor fizice fatd de anii anteriori, iar cetatenii manifesta o incredere
din ce in ce mai mare in eficienta actiunilor derulate de cdtre Autoritatea de supraveghere in
ceea ce priveste apdrarea drepturilor si libertatilor fundamentale ale persoanelor vizate.

Astfel, s-au primit 940 de plangeri, 201 sesizari, 102 solicitari de informatii privind

activitatea de solutionare a plangerilor si sesizdrilor.

Figurile 1&2: Numarul plangerilor si al sesizarilor in perioada 2006-2014
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Pentru solutionarea plangerilor si sesizarilor primite, au fost efectuate 248 de
investigatii pe teren si 85 de investigatii in scris. In cazurile in care autoritatea a
considerat intemeiate aspectele verificate in cadrul investigatiilor, au fost aplicate sanctiuni
contraventionale constand in 118 amenzi si 186 avertismente.

Cuantumul total al amenzilor aplicate in 2014 in cadrul investigatiilor efectuate

pentru solutionarea plangerilor si sesizdrilor este de 208.900 lei, in crestere fata de anul 2013.
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Figura 3: Cuantumul amenzilor aplicate in activitatea de solutionare a

plangerilor si sesizarilor in perioada 2012-2014
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Totodatd, in urma demersurilor de solutionare a plangerilor si sesizdrilor adresate
autoritatii, au fost emise 11 decizii de masuri ale presedintelui Autoritatii de supraveghere,
prin care s-a dispus incetarea prelucrdrii si/sau stergerea datelor sau a anumitor categorii de
date, respectiv suspendarea prelucrarii datelor cu caracter personal.

Plangerile si sesizarile primite au vizat o gama larga de domenii, raportat la obiectul de
activitate al persoanelor juridice reclamate.

Ca si in anii precedenti, cele mai multe dintre plangeri au vizat prelucrarea datelor cu
caracter personal in domeniul financiar-bancar, al monitorizarii si securitatii spatiilor publice sau
private prin mijloace de supraveghere video, al comunicatiilor electronice, precum si in ceea ce
priveste dezvaluirea datelor si nerespectdrii masurilor de securitate si confidentialitate a
prelucrarii acestora.

Astfel, in domeniul financiar-bancar, in care operatorii sunt, in principal, banci sau
institutii financiare nebancare, s-a constatat o crestere semnificativa a numarului petitiilor fata
de anii anteriori. Principalul motiv de nemultumire a persoanelor vizate, care a determinat
sesizarea Autoritatii nationale de supraveghere, a fost legat de raportarea datelor cu caracter

personal catre sisteme de evidenta de tip birou de credit, fara respectarea prevederilor Legii nr.
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677/2001 si ale Deciziei nr. 105/2007 cu privire la prelucrarile de date cu caracter personal
efectuate in sisteme de evidenta de tipul birourilor de credit.

In urma investigatiilor efectuate, s-a constatat faptul ci unii operatori nu au respectat
prevederile legii si deciziei susmentionate, in special in ceea ce priveste termenul de instiintare
prealabila a persoanelor vizate cu privire la transmiterea datelor negative la biroul de credit (15
zile) si continutul acesteia, termenul de transmitere a datelor raportat la data scadentei (dupa
30 de zile) si exactitatea datelor transmise. De asemenea, s-a constatat ca nu exista o practica
unitara a participantilor la biroul de credit (banci sau institutii financiare nebancare) cu privire la
mentiunile efectuate in cadrul unor sectiuni din cadrul raportului de credit sau cu privire la
frecventa transmiterii datelor (ex. date negative, valoarea lunara programata), fiind astfel
raportate mai multe date din aceeasi categorie in cursul unei luni.

Transmiterea eronata a unor informatii catre biroul de credit sau fara asigurarea unei
informari prealabile adecvate a persoanelor vizate, este de natura a aduce potentiale prejudicii
acestora, prin posibilitatea de creare a unor profiluri de persoane rau-platnice carora le va fi
restrictionat accesul la obtinerea altor credite.

O pondere insemnatd a plangerilor si sesizdrilor adresate la Autoritatea nationald de
supraveghere in anul 2014 a avut ca obiect prelucrarea datelor personale prin mijloace de
supraveghere video, instalate in diverse spatii. Astfel, in multe dintre cazuri operatorii reclamat;
au fost asociatii de proprietari. De asemenea, prin multe petitii institutia noastra a fost sesizata
in legatura cu prelucrarile de date efectuate prin intermediul sistemelor de supraveghere video
instalate la locul de munca. Ca urmare a montarii sistemelor de supraveghere in unitatile de
invatamant, fie in salile de curs sau alte incaperi pentru supravegherea desfasurarii examenelor
nationale si de bacalaureat, fie in alte spatii (ex. holuri), Autoritatea nationala de supraveghere
a fost sesizata cu privire la prelucrarea datelor colectate prin intermediul acestor sisteme.
Totodata, prin multe petitii, persoanele fizice si-au exprimat nemultumirea fata de prelucrarea
imaginii lor de catre alte persoane fizice care si-au montat astfel de sisteme, colectand prin
intermediul acestora si imagini din afara spatiilor lor private.

In urma investigatiilor realizate, s-a constatat ca unii operatori nu cunosc, nu respecta
sau ignora dispozitiile legale aplicabile prelucrarilor de date prin mijloace de supraveghere video
(ale Legii nr. 677/2001 si ale Deciziei nr. 52/2012 privind prelucrarea datelor cu caracter

personal prin utilizarea mijloacelor de supraveghere video), in special cele cu privire la
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respectarea drepturilor persoanelor vizate si a conditiilor in care se poate efectua prelucrarea
imaginilor, inclusiv sub aspectul notificarii prelucrarilor la Autoritatea nationald de
supraveghere.

Avand in vedere numdrul mare de asociatii de proprietari care au instalat sisteme de
supraveghere video in condominiile pe care le reprezintd, aspectele semnalate institutiei
noastre de catre tot mai multi petitionari si constatarile rezultate din investigatiile efectuate la
nivelul asociatiilor de proprietari reclamate, Autoritatea nationala de supraveghere a elaborat un
Ghid privind prelucrarile de date cu caracter personal efectuate prin intermediul sistemelor de
supraveghere video instalate in cadrul asociatiilor de proprietari, destinat sprijinirii asociatiilor
de proprietari in cazul in care decid instalarea si punerea in functiune a unui sistem de
supraveghere prin mijloace video.

De asemenea, in anul 2014 a fost inregistrat, un numar mare de petitii avand ca obiect
dezvaluirea unor date cu caracter personal pe Internet si transmiterea de mesaje comerciale
nesolicitate. Operatorii reclamati au fost, in principal, societati care administreaza diferite site-
uri (de reguld, indexate pe motorul de cautare Google), care efectueaza activitati de comert on-
line sau marketing direct.

in urma investigatiilor efectuate, s-a remarcat faptul ca datele personale ale persoanelor
vizate au fost prelucrate fara consimtamantul acestora si nu s-a dat curs cererilor de exercitare
a drepturilor persoanelor vizate, in special a dreptului de opozitie sau de interventie ce viza
obtinerea stergerii datelor.

In ceea ce priveste inadmisibilitatea petitiilor primite si in anul 2014, ca si in anii
precedenti, principalul motiv de respingere a plangerilor a ramas neindeplinirea procedurii
legale prealabile de catre petenti (dispozitiile art. 25 din Legea nr. 677/2001 care prevad faptul
ca plangerea cdtre Autoritatea nationald de supraveghere nu poate fi inaintata mai devreme de
15 zile de la inaintarea unei plangeri cu acelasi continut catre operator).

Totodatd, plangerile si sesizarile au mai fost respinse ca inadmisibile sau neintemeiate in
cazul neprezentdrii de dovezi in sustinerea aspectelor prezentate, sesizdrii unor aspecte in
legatura cu care Autoritatea nationalda de supraveghere nu avea competenta materiala sau
teritoriald sa intervind, imposibilitatii identificarii exacte a entitatii reclamate (spre exemplu,
expeditorul unei comunicari comerciale electronice nesolicitate) sau introducerii in prealabil a

unei actiuni in justitie.
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II. Principalele constatari rezultate din activitatea de solutionare a

plangerilor si sesizarilor

1. Raportarea datelor personale catre sisteme de evidenta tip birou de credit

In anul 2014 numé&rul plangerilor ce vizeaza transmiterea datelor personale cétre biroul
de credit a crescut fata de anul precedent. Ca urmare a constatarilor din cadrul investigatiilor
desfasurate, a rezultat o serie de aspecte privind nerespectarea conditiilor legate de prelucrarea
datelor personale in cadrul acestor sisteme, cu referire la:

- tipul de informatii raportate de catre banci si institutiile financiare nebancare,

- modalitatea si termenul de realizare a informarii prealabile impuse de Legea nr.

677/2001 si de Decizia nr. 105/2007,

- termenul si frecventa raportarilor in cursul unei luni.

Aceste constatari denota faptul ca respectivii operatori (participanti la sistemul de
evidenta al biroului de credit) au incdlcat prevederile Legii nr. 677/2001 si ale Deciziei nr.
105/2007 care reglementeaza obligatile ce le revin cu privire la transmiterea datelor
persoanelor vizate la biroul de credit.

In cazurile in care, in urma investigatiilor efectuate, s-a constatat c& b&ncile/institutiile
financiare nebancare nu au dat curs in mod voluntar cererilor formulate de petenti, Autoritatea
nationalda de supraveghere a dispus prin decizie a presedintelui, stergerea datelor transmise la

biroul de credit fara respectarea legii.
FISA DE CAZ

Prin petitia transmisa, petenta si-a exprimat nemultumirea fata de raportarea unor date
negative de catre o banca comerciala la biroul de credit.

Astfel, petenta a mentionat ca a incheiat cu o banca comerciala un contract de credit;
ulterior, pe parcursul executarii contractului fiind inregistrate o serie de restante, datele sale au
fost transmise la biroul de credit, fara a fi informatd cu 15 Zile inainte de raportarea datelor
negative.
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In cadrul investigatiei efectuate, banca nu a prezentat nicio dovads din care si rezulte cd
a informat-o in prealabil pe petenta cu privire la transmiterea catre biroul de credit a
informatiflor legate de restantele inregistrate (date negative), asa cum prevede art. 12 alin. (1)
din Legea nr. 67772001 si art. 8 alin. (2) din Decizia nr. 105/2007.

Fatd de aceastd situatie, banca in cauza a fost sanctionatd pentru savérsirea
contraventiel prevazute de art, 32 din Legea nr. 677/2001, pentru nerespectarea prevederilor
acester legi si ale Deciziei nr. 105/2007.

In baza acestor constatsri, s-a dispus prin decizie stergerea datelor negative, raportate
catre sistemul de evidenta al biroului de credit fara respectarea prevederilor legale, operatorul

aand curs masurilor dispuse.

FISA DE CAZ

Prin petitia inregistrata la Autoritatea de supraveghere, petentul a sesizat faptul ca banca
/-a incalcat dreptul de interventie, intrucat nu i-a rectificat datele cu caracter personal raportate

/a biroul de crediit.

Petentul a sustinut ca a solicitat bancii sa rectifice datele negative raportate la biroul de
credit, deoarece restanta inscrisa nu avea o intarziere la plata mai mare de 30 de zile, insa

banca a refuzat.

In urma investigatiei efectuate, s-a constatat cd banca a raportat date negative la biroul
de credit cu incalcarea dispozitiilor art. 5 alin. (1) din Decizia nr. 105/2007, restanta acumulatd
de petent nefiind mai mare de 30 de zile de la scadenta.

Fatd de aceasta situatie, operatorul a fost sanctionat contraventional pentru savérsirea
contraventiel prevazute de art. 32 din Legea nr. 677/2001, constand in incalcarea prevederilor
acester legi si a Deciziei nr. 105/2007.

In urma demersurilor efectuate de Autoritatea de supraveghere, datele negative
raportate la biroul de credit de catre bancd pe numele petentului, cu incalcarea prevederilor

legale, au fost sterse.
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FISA DE CAZ

Un petent a sesizat faptul ca o banca a raportat datele sale cu caracter personal la biroul

de credit, in conditiile in care nu a incheiat un contract de credit cu aceasta institutie bancara.

In cadrul investigatiei efectuate, banca nu a putut face dovada existentei unui contract
de credit incheiat cu petentul, transmiterea datelor catre biroul de credit realizandu-se asadar
fara niciun temei.

Fatd de aceasta situatie, operatorul a fost sanctionat pentru contraventia prevazuta de
art. 32 din Legea nr. 677/2001, respectiv pentru prelucrarea nelegala a datelor cu caracter
personal.

In urma demersurilor efectuate de Autoritatea nationald de supraveghere, datele

raportate la biroul de crediit de catre banca pe numele petentului au fost sterse.
FISA DE CAZ

Un petent a reclamat faptul ca o banca nu i-a actualizat datele referitoare la
restructurarea unui credit, transmise la biroul de credit, motiv pentru care i s-a refuzat cererea

de acordare a unui credit de catre o alta institutie bancara.

Banca si-a exprimat punctul de vedere fatd de cazul petentului prin mai multe adrese,
transmise atat acestuia, cat si Autoritdti Nationale pentru Protectia Consumatorilor,

considerand ca raportarile transmise la biroul de credit sunt corect efectuate si nu pot fi radiate.

In urma investigatiei efectuate, a rezultat cd banca nu Il-a informat pe petent in nicio
modalitate cu privire la consecintele acceptarii restructurarii cardului sau de credit, respectiv cu

privire la transmiterea acestor date la biroul de credit.

Fatd de aceasta situatie, operatorul a fost sanctionat pentru contraventia prevazuta de
art. 32 din Legea nr. 677/2001, pentru nerespectarea dreptului de informare corespunzatoare a

petentului.

Autoritatea de supraveghere a dispus prin decizie ca banca sd ia masuri pentru stergerea

datelor referitoare la restructurarea cardului de credit, mentionate la rubrica “Observatii” din

81
www.dataprotection.ro




e@ dJiui‘ -5 SI

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?r\ f‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL 9497,

cadrul raportului de credit, pe care le-a transmis in mod eronat la biroul de credit pe numele

petentului.

Operatorul in cauzd a pus in aplicare decizia institutiei noastre.

2. Prelucrarea datelor prin mijloace de supraveghere video

Referitor la prelucrarea datelor personale prin mijloace de supraveghere video, numarul
petitiilor transmise Autoritatii nationale de supraveghere a inregistrat o crestere fata de anii
anteriori ca urmare a montdrii de sisteme de supraveghere video de catre tot mai multe
persoane juridice sau fizice, precum si a constientizdrii de catre persoanele fizice a drepturilor
de care beneficiaza si a rolului Autoritdtii nationale de supraveghere in apararea acestora.

Prelucrarea datelor cu caracter personal prin utilizarea unor sisteme de supraveghere
video se supune atat prevederilor Legii nr. 677/2001, modificata si completata, ale Deciziei nr.
52/2012, cat si ale Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, modificata si completata.

In urma investigatiilor efectuate la mai multe categorii de operatori, in special persoane
juridice si asociatii de proprietari, s-a constatat ca acestia fie nu cunosc, fie nu respecta
prevederile Legii nr. 677/2001 si ale Deciziei nr. 52/2012.

De asemenea, Autoritatea nationala de supraveghere a efectuat o serie de investigatii cu
privire la prelucrarile de date efectuate prin intermediul sistemelor de supraveghere video
instalate la nivelul unor unitati scolare, ca urmare a plangerilor si sesizarilor primite, in special
din partea unora dintre cadrele didactice ce isi desfasoara activitatea in respectivele unitati.

In cadrul investigatiilor efectuate la unititile de invatdmant, s-a constatat faptul c§,
initial, camerele video au fost montate in salile de curs in scopul exclusiv al desfasurarii
examenelor nationale si de bacalaureat, in baza reglementarilor emise de Ministerul Educatiei
Nationale in aceasta materie, insa in unele unitdti de invdtamant s-a decis mentinerea acestora
in functiune si dupa incheierea examenelor. Mai mult decat atat, in unele situatii, s-a constatat
faptul cd au fost montate camere de supraveghere video si in alte spatii, de genul
laboratoarelor, birourilor, cancelariilor, unde isi desfdsoard activitatea curentd elevii, cadrele

didactice sau personalul auxiliar.
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Autoritatea nationalda de supraveghere a sesizat Ministerul Educatiei Nationale cu privire
la necesitatea modificarii procedurilor operationale ce vizeaza acest subiect, in vederea
asigurarii respectarii dispozitiilor Legii nr. 677/2001 in mod unitar, astfel incat:

- prelucrarea datelor efectuata prin montarea unor camere de supraveghere video in sdlile
de curs pentru desfasurarea examenelor nationale sa fie realizata strict pe perioada
desfasurarii acestora;

- prelucrarea datelor prin montarea unor camere de supraveghere video in sdlile de curs
pentru desfasurarea examenelor nationale sa fie efectuata pe baza unor instructiuni care
sa reglementeze activitatile pe care trebuie sa le desfasoare persoanele imputernicite;

- responsabilitatile ce revin fiecdrei structuri implicate (inspectorate scolare, unitati
scolare/institutile de invatdamant preuniversitar de stat, comisiile judetene de
examen/comisia de examen a municipiului Bucuresti, comisiile din centrele de examen,
comisiile din centrele zonale de evaluare, comisiile de contestatii, utilizatori) in cadrul
prelucrdrii datelor personale prin montarea unor camere de supraveghere video in sdlile
de curs pentru desfasurarea examenelor nationale sa fie stabilite in mod distinct, inclusiv
sub aspectul verificarii de catre operatori a respectarii instructiunilor mai sus amintite;

- perioada de mentinere in functiune a camerelor video, precum si modalitatea de incetare
a functiondrii acestora sa fie stabilite in mod expres;

- mentinerea in functiune a camerelor de supraveghere video in sdlile de curs in afara
perioadelor de desfasurare a examenelor nationale nu se poate realiza decat pe baza
avizului Autoritatii nationale de supraveghere, in conformitate cu art. 8 alin. (3) din
Decizia nr. 52/2012, de catre unitdtile scolare care intrunesc in acest caz calitatea de
operator de date cu caracter personal.

Cu privire la acest ultim aspect, institutia noastra precizeaza ca acordarea avizului se
poate face numai in situatii temeinic justificate si dovedite, cu indeplinirea cumulativda a mai
multor conditii, dupa cum urmeaza:

Unitdtile de invdatamant solicitante ale avizelor trebuie sa prezinte argumente privind
interesul legitim al instaldrii unui asemenea sistem de supraveghere, astfel incat acesta sa
prevaleze asupra drepturilor si libertatilor fundamentale sau intereselor persoanelor

supravegheate prin utilizarea acestui sistem.
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In acelasi timp, trebuie facutd dovada faptului c& a fost efectuatd consultarea sindicatului
sau a reprezentantilor angajatilor si a obtinerii consimtamantului expres si neechivoc al tuturor
angajatilor, precum si al reprezentantilor legali ai minorilor.

De asemenea, trebuie indicat explicit scopul si argumentata necesitatea prelucrarii
datelor cu caracter personal ale persoanelor care isi desfasoard activitatea in sdlile de clasa, in
birouri sau cancelarii, prin intermediul sistemelor de supraveghere video.

Totodatd, precizam cd Autoritatea nationald de supraveghere a obtinut, in instanta,
hotdrari definitive si irevocabile prin care se statueaza faptul ca prelucrarea datelor personale
(imaginilor) ale angajatilor in birouri s-a realizat in conditii de nelegalitate, intrucat nu a fost
efectuata anterior implementarii dispozitivelor de videosupraveghere o analiza temeinica asupra
necesitatii si proportionalitatii unei astfel de masuri, precum si identificarea de solutii alternative
care sa aiba un impact mai redus asupra vietii private a salariatilor.

De asemenea, instantele au stabilit faptul ca prin instalarea camerelor de supraveghere
video a fost incalcat dreptul la viatad privata al salariatilor si s-a creat in randul celor vizualizati o
stare de disconfort.

In ceea ce priveste instalarea unor camere de supraveghere video de cétre persoane
fizice pentru uzul lor personal (de exemplu, protejarea vietii sau a proprietatii private), in urma
controalelor efectuate a reiesit ca situatiile in care este incidentd legislatia privind protectia
datelor personale diferd, in functie de conditiile in care sunt realizate operatiunile de prelucrare.

Astfel, regula generald prevazutd de art. 2 alin. (6) din Legea nr. 677/2001 consta in
inaplicabilitatea dispozitiilor legislatiei privind protectia datelor personale in cazul prelucrarilor
de date efectuate de persoane fizice exclusiv pentru uzul lor personal, daca datele in cauza nu
sunt destinate a fi dezvaluite. Aceste prevederi sunt reluate de art. 17 alin. (2) din Decizia nr.
52/2012.

Pe de alta parte, conform Hotararii Curtii de Justitie a Uniunii Europene din 11 decembrie
2014, pronuntatd in cauza FrantiSek Ryne$ impotriva Ufad pro ochranu osobnich udajé (C-
212/2013), s-a considerat ca legislatia privind protectia datelor personale se poate aplica si in
situatiile In care persoanele fizice opereaza un sistem de supraveghere instalat pe proprietatea
personala pentru uzul personal, dar care surprinde si stocheaza imagini din spatiul public.

Prin urmare, in vederea respectarii jurisprudentei CJUE, dupd data pronuntdrii hotararii

anterior mentionate, Autoritatea nationala de supraveghere a considerat admisibile acele
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plangeri si sesizari prin care se reclamad instalarea de catre persoanele fizice a unui sistem de

supraveghere video prin care se colecteaza si stocheaza inclusiv imagini din spatiul public.

FISA DE CAZ (supraveghere video la locul de muncd)

Printr-o pléngere, Autoritatea nationala de supraveghere a fost sesizata in legatura cu
prelucrarea datelor cu caracter personal prin intermediul unui sistem de supraveghere video
instalat de catre primaria unei comune, cu nerespectarea Legii nr. 677/2001 si a Deciziei nr.
52/2012.

Astfel, s-a reclamat faptul ca era montata o camera de supraveghere video in incinta
unui birou din cadrul primariei, in care isi desfasurau activitatea functionari publici, iar imaginile

captate si stocate erau vizualizate pe un terminal instalat in biroul primarului comunei.

La data efectuarii investigatiel, s-au confirmat aspectele sesizate, motiv pentru care s-a
dispus incetarea prelucrarii datelor cu caracter personal (imaginea) captate prin intermediul
camerelor de supraveghere video montate in birouri, masura implementata de catre primar,

conform celor solicitate de institutia noastra.

Avénd in vedere faptul cd primaria nu a notificat Autoritatii nationale de supraveghere
prelucrarile de date cu caracter personal realizate prin sistemul de supraveghere video, asa cum
prevede art. 22 din Legea nr. 677/2001, nu a realizat o informare completa a persoanelor
vizate, asa cum prevede art. 12 din Legea nr. 677/2001 si nici nu a implementat o politica de
securitate a datelor prelucrate prin intermediul sistemului de supraveghere video, care sa
cuprinda cerintele minime de securitate a prelucrarilor de date cu caracter personal, operatorul
a fost sanctionat contraventional in baza prevederilor art, 31, art. 32, respectiv art, 33 din
Legea nr. 677/2001.

FISA DE CAZ (asociatii de proprietari)

Prin plangerea adresata Autoritatii nationale de supraveghere, un petent a sesizat faptul

ca asocilatia de proprietari din blocul in care locuieste a instalat un sistem de supraveghere
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video farda a exista o hotarére a adunarii generale a proprietarilor si prin incélcarea actelor
normative care reglementeaza prelucrarea datelor cu caracter personal.

De asemenea, s-a mai reclamat faptul ca au fost instalate camere la etajul unde
locuieste, in ciuda opozitiei manifestate in scris de citre proprietarii de pe acel palier. In aceeasi
petitie, se mai sesiza faptul ca asociatia de proprietari nu este inscrisa in registrul de evidentd a
prelucrarilor de date cu caracter personal pentru aceasta prelucrare.

In urma investigatiej, asociatia de proprietari a fost sanctionata contraventional cu
amenda pentru savérsirea faptelor prevazute de art. 31 (omisiunea de a notifica prelucrarea
efectuata prin intermediul sistemului de supraveghere video instalat), art. 32 (lipsa informarii
persoanelor vizate, potrivit legii) si art. 33 (absenta unei proceduri privind securitatea prelucrarii
datelor cu caracter personal) din Legea nr. 677/2001.

In urma investigatiei, s-a dispus prin decizie incetarea prelucrrii si stergerea datelor cu
caracter personal colectate prin intermediul camerelor de supraveghere video instalate la etajul
unde locatarii nu si-au dat consimtamantul pentru aceasta prelucrare.

Decizia a fost adusa la indeplinire de cdtre asociatia respectiva.
FISA DE CAZ (unitéti de invatamant)

Prin petitia transmisa, petentul a sesizat cd s-a dispus de conducerea unui liceu
instalarea unei camere de supraveghere audio-video in secretariatul liceului, fara acordul
petentei care isi desfdsura activitatea in biroul respectiv.

In cadrul investigatiei efectuate, s-a retinut faptul cd, prin invocarea unor ordine emise
de Ministerul Educatiei Nationale privind desfdsurarea examenelor nationale si de bacalaureat,
liceul a decis instalarea unui sistem de supraveghere video pe holuri, la intrarea in liceu, in
curtea exterioara, in sala de consiliu, in cabinetele de informatica, in cancelarie, in salile de
clasa si pe holul de la camin (reglementarile emise de Ministerul Educatiei Nationale se refereau
insa la instalarea camerelor de supraveghere in clase numai pe perioada examenelor nationale
s/ de bacalaureat).

In urma investigatiei, liceul a fost sanctionat contraventional pentru savarsirea faptelor
prevazute de art, 31, intrucét a omis sa notifice in calitate de operator prelucrarea efectuata

prin intermediul camerelor de supraveghere si respectiv, de art. 32, pentru inexistenta unei
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informari corespunzatoare a persoanelor vizate si lipsa unui temei legal adecvat pentru
instalarea camerelor de supraveghere in anumite spatil.

De asemenea, in urma investigatiej, s-a dispus prin decizie incetarea prelucrarii datelor
cu caracter personal efectuate prin intermediul camerelor de supraveghere video montate in
secretariat, cancelarie, sali de curs (in afara examenelor nationale), sala de consiliu.

Masura dispusa de Autoritatea nationald de supraveghere a fost respectata de catre

liceul in cauza.
3. Dezvaluirea datelor personale catre diverse entitati

Prin mai multe plangeri adresate Autoritdtii nationale de supraveghere, au fost semnalate
aspecte referitoare la incdlcarea dispozitiilor legale privind conditiile in care date personale au
fost dezvaluite catre terti (institutii medicale, entitdti de drept public si privat), fara sa fi fost
obtinut in prealabil acordul persoanelor vizate ori fara sa se fi acordat suficientd importanta
dreptului la informare al acestora.

De asemenea, in anumite cazuri, s-a constatat in urma investigatiilor intreprinse ca
dezvdluirea datelor personale s-a efectuat fard sa existe un temei legal sau in mod

disproportionat fata de scopul urmarit.
FISA DE CAZ

Un petent a sesizat o posibild incalcare a dispozitilor Legii nr. 677/2001 de catre
angajatorul sau, o societate bancara, in sensul ca ar i colectat si, respectiv, ar fi dezvaluit ilegal
datele sale cu caracter personal catre mai multe entitati. Petentul si-a exercitat dreptul de acces
catre angajatorul prezumat a-i fi dezvaluit datele cu caracter personal, solicitind comunicarea

tuturor documentelor care aveau legatura cu incidentul semnalat.

In vederea solutiondrii cazului sesizat, Autoritatea nationald de supraveghere a extins

controlul la toate entitatile implicate.

In cadrul acestor investigatii, s-a constatat faptul cd, in cursul procedurii disciplinare
deschise de angajator (societatea bancard), ca urmare a numeroaselor convocari realizate in

cursul cercetarii disciplinare, in urma carora petentul a depus o serie de documente justificative,
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angajatorul a solicitat institutiei medicale la serviciile careia apelase petentul, o copie de pe
declaratia pe propria raspundere completata la momentul eliberarii certificatului medical. Cu
aceasta ocazie, dand curs solicitarij, institutia medicald a remis angajatorului mai multe copii de
pe actele medicale ce contineau date sensibile (date privind starea de sanatate) si care nu erau
necesar a fi dezvaluite.

De asemenea, in cadrul aceleiasi proceduri disciplinare, o sectie de politie a transmis
catre societatea bancara, la solicitarea acesteia, informatii privind savarsirea unei contraventii si
aplicarea de sanctiuni contraventionale in sarcina petentului, pentru fapte produse in afara
obligatiilor sale de serviciu.

Ca atare, /a finalizarea demersurilor intreprinse, Autoritatea nationala de supraveghere a
aplicat sanctiuni contraventionale in baza art. 32 din Legea nr. 677/2001, tuturor entitatilor
implicate in acest caz, pentru prelucrarea excesiva a unor date personale prin raportare la

scopul prelucrarii si la tipurile de date personale colectate sau respectiv, dezvaluite.

FISA DE CAZ

Un petent a reclamat faptul ca i-a fost incalcat dreptul la confidentialitate de cdtre o
institutie a prefectulul, intrucat aceasta a transmis date cu caracter personal ale petentului
catre mai multe primarii impotriva carora petentul formulase numeroase reclamatii, Astfel,
institutia prefectului reclamata a divulgat numele si prenumele petentului, adresa de e-mail si
adresa sa de domiciliu, fara acordul acestuia, prin adrese transmise catre primarii din zona sa

teritoriald, catre unele fiind inaintate chiar integral petitia petentulur.,

Ca urmare a investigatiei efectuate, s-a constatat faptul ca, in cazul petitiflor adresate de
petent institutiei prefectului, competenta de a verifica aspectele sesizate si de a aplica
sanctiuni, dupd caz, revenea persoanelor imputernicite de ministrul afacerilor interne sau de
prefect, fiind prin urmare nejustificata transmiterea datelor sale personale sau redirectionarea

petitiilor catre chiar primarifle impotriva cdrora au fost formulate aceste reclamati,

In apdrarea sa, institutia prefectului a invocat prevederile O.G. nr. 27/2002 privind
activitatea de solutionare a petitiilor, cu modificarile si completarile ulterioare, in sensul cd

petitiile sunt redirectionate catre alte institutii in cazul in care acestea au atributii in rezolvarea
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situatiei sesizate. De asemenea, s-a mai sustinut faptul ca au fost dezvaluite datele de contact
ale petentului, intrucat pe niciuna dintre reclamatiile transmise de acesta, nu fuseserd inscrise
mentiunile “secret” sau ’strict secret”, Totodatd, s-a mai precizat faptul ca petentul isi
consemneazd datele cu caracter personal in documentele publicate in format electronic pe

blogul sau.

Argumentele invocate de operator nu au fost acceptate ca filnd argumente legale
valabile in procesul de dezvaluire a datelor in cazul semnalat. Potrivit art. 5 din Legea nr.
677/2001, orice prelucrare de date cu caracter personal poate fi efectuata numai daca
persoana vizata si-a dat consimtamantul in mod expres si neechivoc pentru acea prelucrare sau
in alte cazuri de exceptie prevazute la art. 5 alin. (2) din Legea nr. 677/2001, neaplicabile in

aceasta speta.

Ca atare, Autoritatea nationald de supraveghere a dispus sanctionarea operatorului in
baza art. 32 din Legea nr. 677/2001.

FISA DE CAZ

O petenta a sesizat Autoritatea nationala de supraveghere cu o posibild incalcare a
dispozitiilor Legii nr. 677/2001 de catre fostul sau angajator, o societate de telefonie mobild, in
sensul ca acesta i-ar fi dezvaluit ilegal datele sale cu caracter personal prelucrate prin contractul
individual de munca catre o societate de selectie si plasare a fortei de munca, fara acordul sau.
In urma acestei dezvéluiri aceasts din urmé societate a incheiat un contract de muncd in
numele petentej, fara consimiamantul acesteia, petenta afldnd despre aceastd situatie cu
ocazia depunerii documentatiei necesare la autoritatile competente in vederea obtinerii

indemnizatiei de somayj.

Autoritatea nationala de supraveghere a efectuat investigatii atat la fostul angajator, cat
s/ la societatea careia i se dezvaluisera datele petentei, pentru a elucida circumstantele in care

au fost dezvaluite datele catre societatea de selectie si plasare a forfei de munca.

Ca urmare a controlului efectuat la fostul angajator, acesta a motivat necesitatea
transmiterii informatiilor aferente contractului de munca al petentei pentru evitarea

restructurarii  postului acesteia. Cu toate acestea, neexistind acordul petentei pentru
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dezvaluirea acestor informati, s-a dispus sanctionarea contraventionald in temeiul art. 32 din
Legea nr. 677/2001.

In urma declaratiilor obtinute de la reprezentantii societdtii de selectie si plasare a fortei
de munca, s-a constatat ca, desi petenta se prezentase la un interviu prealabil cu aceasta
socletate, nu semnase niciun contract de munca, astfel cd inscrierea datelor sale in REVISAL s-a
facut fara consimtaméantul sau, motiv pentru care si acest operator a fost sanctionat

contraventional in baza art. 32 din Legea nr. 677/2001.

4. Dezvaluirea datelor personale pe Internet

In anul 2014, Autoritatea nationald de supraveghere a inregistrat un numér considerabil
de plangeri avand ca obiect dezvdluirea datelor personale pe Internet, fie in legdtura cu
derularea unor proceduri judiciare, fie pe diverse pagini indexate de Google, de catre persoane
fizice sau entitati private.

In cazul plangerilor considerate admisibile au fost efectuate investigatii pentru

solutionarea aspectelor reclamate.

a) Dezvaluirea datelor personale in legatura cu derularea unor proceduri

Judiciare

Dezvaluirea pe Internet a unor date cu caracter personal din dosare aflate sau care s-au
aflat pe rolul instantelor judecatoresti a facut obiectul mai multor investigatii, ca urmare a
plangerilor inregistrate la Autoritatea nationald de supraveghere. Persoanele vizate reclamau
dezvaluirea datelor personale fie pe portal.just.ro (portalul instantelor de judecata din Romania,
administrat de Ministerul Justitiei), fie pe diverse platforme legislative administrate de societati
comerciale, care preluau informatiile in mod automat de pe portal.just.ro.

In cazurile care au privit portalul instantelor de judecatd (portal.just.ro), petentii au
reclamat, in principal, dezvaluirea mai multor categorii de date, inclusiv a CNP-ului si afisarea
dosarului cuprinzand datele personale ale partilor inclusiv dupa arhivarea si scoaterea acestuia
de pe rolul instantelor de judecata. Desi petentii s-au adresat instantelor de judecata

responsabile de publicarea datelor in ECRIS (aplicatia internd de gestiune a dosarului in
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instanta) si care au fost preluate automat pe portal.just.ro, aspectele sesizate nu au fost
solutionate, motiv pentru care s-au adresat Autorittii nationale de supraveghere. In urma
investigatiilor efectuate, datele personale publicate excesiv au fost sterse, iar cele afisate dupa
solutionarea si arhivarea dosarului au fost anonimizate.

Totodatd, Autoritatea nationald de supraveghere s-a adresat Ministerului Justitiei, in
vederea verificarii implementarii Recomandarii nr. 69/2012 prin care institutia noastra solicita
Ministerului Justitiei si Consiliului Superior al Magistraturii luarea masurilor pentru stabilirea unei
durate limitate de stocare a datelor cu caracter personal continute in aplicatia ECRIS,
disponibile pe portalul instantelor de judecata, raportat la principiul proportionalitatii scopului
prelucrdrii efectuate si in concordanta cu dispozitiile legale ale Codului de procedura civila,
Codului de procedura penala si ale Legii Arhivelor Nationale.

In cadrul unora dintre investigatiile desfisurate, s-a constatat ca pe portalul instantelor
de judecata erau disponibile informatii (inclusiv numele partilor) din dosare care ar fi trebuit sa
fie arhivate electronic automat dupa doi ani de la ultima interventie, precum si dosare in care
erau dezvaluite excesiv date personale precum codul numeric personal.

In urma corespondentei purtate cu Ministerul Justitiei, Autoritatea nationald de
supraveghere a fost informatd cu privire la adoptarea mai multor masuri la nivelul acestui
minister, dar si al instantelor judecatoresti, prin care se urmareste respectarea Legii nr.
677/2001, astfel incat sa nu fie dezvaluite mai multe date personale decat cele strict necesare
pentru asigurarea publicitatii pe portal, iar informatiile aferente dosarelor sa fie sterse la
implinirea termenului de arhivare electronica de doi ani.

De asemenea, in cadrul demersurilor de solutionare a unor plangeri, institutia noastra s-
a adresat Inaltei Curti de Casatie si Justitie, care, in consecint, a luat masura de a elimina
indexarile din motoarele de cautare pe Internet a datelor personale aferente dosarelor aflate pe
rolul instantei supreme, in mod similar cu portalul celorlalte instante judecatoresti din Romania.

Cazurile referitoare la prelucrarea datelor personale pe anumite platforme legislative,
date din dosare aflate sau care s-au aflat pe rolul instantelor judecatoresti, au fost
asemdndtoare ca si problematica cu cele care au privit portal.just.ro, o diferenta importanta
constand in faptul ca pe portalul instantelor de judecata informatiile nu sunt indexate pe

motoarele de cdutare tip Google, asa cum se intampla in cazul platformelor legislative.
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In alte situatii, petentii au reclamat faptul c hotararile judecdtoresti in care au avut
calitatea de pérti se afld pe diferite site-uri administrate de societsti comerciale. In urma
investigatiilor efectuate a rezultat ca scopul publicarii hotararilor judecatoresti pe anumite site-
uri este acela de a pune la dispozitia publicului jurisprudenta in mod gratuit si de a furniza
informatii persoanelor interesate de probleme juridice pe domenii specifice. Spre exemplu,
raportat la aspecte rezultate din procesele de divort, operatorii in cauza au inteles sa dea curs
recomandarii Autoritatii de supraveghere de a nu mai fi publicate in acest caz datele personale
ale partilor din dosare.

Petentii s-au adresat Autoritdtii nationale de supraveghere in legdturd cu prelucrarea
datelor personale pe Internet, intrucat nu au obtinut solutionarea cererilor lor direct de la
operatori (instante judecatoresti sau societati comerciale), ceea ce a impus interventia
Autoritatii de supraveghere pentru respectarea drepturilor acestora de cétre operatori. In urma
investigatiilor efectuate, operatorii au fost sanctionati; de asemenea, li s-a recomandat, dupa
caz, de a notifica prelucrarile de date cu caracter personal realizate si de a respecta drepturile
persoanelor vizate prevazute de Legea nr. 677/2001, inclusiv a drepturilor de informare,
interventie si opozitie.

In situatiile in care s-a impus, presedintele Autoritétii nationale de supraveghere a emis

decizii administrative de stergere a datelor cu caracter personal publicate ilegal pe Internet.
FISA DE CAZ

O petenta a reclamat ca pe un anumit site, administrat de o societate comerciald care
colecteazd automat date din dosarele publicate pe portalul instantelor judecatoresti au fost
publicate datele sale cu caracter personal (nume si prenume) si anumite informatii rezultind
din calitatea de parte in dosare ale instantelor de judecata, fard acordul sau.

In urma unei cdutdri simple (pe baza numelui si a prenumelui) realizate atit pe site-ul
reclamat, cat si pe motorul de cautare Google, au rezultat informatii cu privire la petenta.
nume, prenume, obiectul dosarului in care este parte, instanta, sectia, sedinta, completul,
partile implicate, solutia.

Petenta s-a adresat cu o pléngere operatorulul, exercitdndu-si dreptul de opozitie si

solicitdnd stergerea datelor sale personale de pe site-ul respectiv. Operatorul nu a sters datele
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petentei si i-a comunicat acesteia ca, in masura in care datele sale vor fi eliminate din cadrul
portalului instantelor de judecata, acestea nu se vor mai regasi nici in site-ul reclamat.

Fatd de constatari, operatorului reclamat i-au fost aplicate sanctiuni contraventionale in
baza Legii nr. 677/2001, intrucat operatorul nu a sters de pe site datele petentej, in urma
exercitarii de catre aceasta a dreptului de opozitie si nu a asigurat informarea petentei conform
art. 12 din Legea nr. 677/2001.

Totodata, presedintele Autoritatii nationale de supraveghere a emis o decizie de

stergere a datelor personale ale petentei de pe site-ul reclamat, decizie respectata de operator.
b) "Dreptul de a fi uitat”

Urmare a Hotdrarii Curtii de Justitie a Uniunii Europene (CIJUE) din 13 mai 2014,
pronuntata in cauza Google Spain SL, Google Inc. impotriva Agencia Espafiola de Proteccion de
Datos (AEPD), Mario Costeja Gonzalez (C-131/12), decizie ,reper” in domeniul protectiei datelor
personale, mai multi petenti au sesizat Autoritatea nationala de supraveghere in legatura cu
stergerea datelor lor cu caracter personal de pe site-uri indexate pe motorul de cautare Google,
intrucat cererile adresate Google Inc. nu au fost solutionate favorabil. in cazurile cérora le erau
aplicabile prevederile Legii nr. 677/2001 in sensul in care au fost interpretate dispozitiile
Directivei 95/46/CE de catre CIJUE in aceastd cauza, la solicitarea Autoritdtii nationale de
supraveghere, Google Inc. a eliminat din lista de cdutari adresele URL mentionate de catre
petenti. In situatiile sesizate de petenti in care informatiile publicate pe Internet si indexate de
Google erau legate de rolul pe care acestia il aveau in viata publica, petitile nu au fost
considerate admisibile, motiv pentru care nu s-au efectuat investigatii.

Decizia CJUE mentionata mai sus a fost pronuntata ca urmare a unei trimiteri
preliminare adresate de o instanta nationald din Spania in cadrul unei dispute intre Google si
autoritatea de protectie a datelor din Spania (Agencia Espanola de Proteccion de Datos, AEPD).

Decizia CJUE stabileste faptul ca este necesar, in principiu, ca motoarele de cdutare sa
elimine conexiunile dintre rezultatele unei cdutari si o pagind web daca aceasta din urma
contine informatii despre care persoana vizata considera ca ar trebui sa ,fie uitate”. Astfel,

potrivit Deciziei CJUE:

93
www.dataprotection.ro




e@ 1Jiu‘1 -5 SI

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?r\ f‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL 9497,

- activitatea unui motor de cdutare (care constd in gdsirea informatiilor publicate sau
introduse pe Internet de catre terti, indexarea acestora in mod automat si stocarea lor
temporara si, in cele din urmad, punerea acestora la dispozitia utilizatorilor de Internet
intr-o anumita ordine de preferintd) trebuie calificatda drept prelucrare a datelor cu
caracter personal, in temeiul prevederilor art. 2 lit. (b) din Directiva 95/46/CE;

- operatorul acestui motor de cdutare trebuie considerat , operator”, in sensul art. 2 lit.
(d) din Directiva 95/46/CE;

- in cazul in care operatorul unui motor de cautare infiinteaza intr-un stat membru o
sucursala sau o filiald destinata promovarii si vanzarii spatiului publicitar de pe pagina
acestui motor, a carei activitate este orientata catre locuitorii acelui stat membru, atunci
se considera ca prelucrarea datelor cu caracter personal este efectuata in cadrul
activitatilor unui operator cu sediul pe teritoriul respectivului stat membru, in sensul
prevederilor art. 4 alin. (1) lit. (@) din Directiva 95/46/CE;

- pentru respectarea drepturilor prevazute de art. 12 lit. (b) si art. 14 primul paragraf
lit. (a) din Directiva 95/46/CE (dreptul de interventie si de stergere), operatorul unui
motor de cdutare este obligat sa elimine de pe lista de rezultate, afisatd in urma unei
cautari efectuate plecand de la numele unei persoane, link-urile catre paginile web
publicate de terti si care contin informatii referitoare la respectiva persoang;

- art. 12 lit. (b) si art. 14 primul paragraf lit. (a) din Directiva 95/46/CE trebuie
interpretate in sensul ca operatorul unui motor de cdutare trebuie sa examineze in
special daca persoana vizata are dreptul ca informatia respectiva referitoare la persoana
sa sa nu mai fie, in stadiul actual, asociatd cu numele sau de o lista de rezultate, afisata
in urma unei ciutari efectuate plecand de la numele siu. Intruct persoana vizatd poate,
avand in vedere drepturile sale fundamentale prevazute la articolele 7 si 8 din Carta
Drepturilor Fundamentale a UE (dreptul la viata privata, dreptul la protectia datelor cu
caracter personal), sa solicite ca informatia in cauzd sa nu mai fie pusa la dispozitia
marelui public prin intermediul includerii sale intr-o asemenea lista de rezultate, aceste
drepturi prevaleaza in principiu nu numai asupra interesului economic al operatorului
motorului de cdutare, ci si asupra interesului publicului de a avea acces la informatia
respectiva cu ocazia unei cautari referitoare la numele acestei persoane. Nu aceasta ar fi

insa situatia daca ar reiesi cd, din motive speciale, precum rolul jucat de persoana
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respectiva in viata publicd, ingerinta in drepturile sale fundamentale este justificata de

interesul preponderent al publicului mentionat de a avea acces, prin intermediul acestei

includeri, la informatia in cauza.

Raportat la aceasta situatie, pe 26 noiembrie 2014, Grupul de Lucru Art. 29, din care
face parte si Autoritatea nationala de supraveghere, a adoptat ,Ghidul pentru aplicarea
Hotdrarii Curtii de Justitie a Uniunii Europene privind “Google Spania si INC v. Agencia
Espafiola de Proteccion de Datos (AEPD) Mario Costeja Gonzales” C-131/12". Conform acestui
document, autoritdtile de supraveghere nu sunt competente sa intervind in cazul in care
informatiile referitoare la petitionar, rezultate in urma utilizarii unui motor de cdutare, reprezinta
fapte de competenta politiei sau instantelor de judecata. Autoritatile de supraveghere vor putea
interveni nsa in cazul pronuntarii unei hotarari judecatoresti prin care respectiva fapta a fost
considerata ca fiind infractiune, spre exemplu calomnie sau insultda. De asemenea, autoritatile
de supraveghere nu pot interveni daca informatiile referitoare la petitionar reprezinta opinii
personale ale persoanei care le-a postat pe Internet, fapt care intra sub incidenta libertatii de
exprimare.

Decizia CJUE din 13 mai 2014 afirmd, de fapt, existenta ,dreptului de a fi uitat”, utilizand
o interpretare a prevederilor actuale ale Directivei 95/46/CE.

Dreptul de a fi uitat este prevazut in mod expres de propunerea de regulament inaintata

de Comisia Europeana in anul 2012 si care va inlocui actuala Directiva 95/46/CE.
FISA DE CAZ

O petenta a sesizat faptul ca imaginea sa a fost colectata de pe propriul blog si

prelucrata ilegal pe o pagina de Internet de unde nu poate fi stearsa.

Petenta s-a adresat Google Inc. cu solicitarea de eliminare din lista de cautari a
respectivei adrese URL, insa nu s-a dat curs solicitarii sale pe motiv cd materialul de la adresa
indicata de petenta a fost plasat in mod deliberat de cdtre aceasta in sfera publica,
recomandéndu-i sa se adreseze autoritatii nationale pentru protectia datelor, in cazul in care

este nemulfumita de raspunsul primit, cu mentionarea numarului de referinta primit.
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Avénd in vedere Decizia CJUE din cauza Costeja din 13 mai 2014, s-a efectuat o
investigatie prin transmiterea unei solicitari catre Google Inc. de a da curs cererii petentei,

considerata a fi intemeiata.

In urma demersurilor intreprinse de Autoritatea de supraveghere la Google Inc., adresa

URL mentionata de petenta a fost eliminata din lista de cautari.

c) Alte cazuri de dezvaluire a datelor personale pe Internet

Alte cazuri sesizate Autoritdtii nationale de supraveghere, avand obiect similar, au privit
dezvaluirea datelor cu caracter personal fie pe pagini web apartinand unor societati comerciale

sau alte entitati de drept privat, fie de catre persoane fizice pe bloguri personale.

FISA DE CAZ

Un petent a reclamat faptul ca pe un blog apartinand unui sindicat sunt publicate in
continuare datele sale cu caracter personal (nume, prenume, adresa si numar de telefon
personale), desi a solicitat stergerea acestora.

Petentul s-a adresat sindicatului cu o solicitare de stergere a datelor sale de pe
respectivul blog, exercitindu-si dreptul de interventie, insd operatorul a refuzat sa dea curs
cererii pe motiv ca datele respective sunt date de identificare publice ale unui agent economic
(persoand fizica autorizatd) si se regasesc pe pagina web a Ministerului Finantelor Publice.

O simpld cautare cu ajutorul motorului Google (pe baza numelui si prenumelui
petentului) a condus la articolul publicat pe site-ul reclamat si respectiv la datele indicate de
petent.

In urma investigatiej, fats de scopul jumalislistic urmérit de sindicat prin publicarea pe
blog a articolului care cuprinde date cu caracter personal ale petentuluj, s-a considerat excesiva
prelucrarea datelor acestuia referitoare la adresa de domiciliu si numarul sau de telefon.

De asemenea, s-a considerat cd operatorul a incdlcat dreptul de interventie al petentului,
intrucat nu a luat masuri de stergere a datelor personale ale acestuia, in urma solicitarii scrise.

In urma constatdrilor, operatorului i-au fost aplicate sanctiuni contraventionale in baza
Legii nr. 677/2001.
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Totodata, presedintele Autoritatii nationale de supraveghere a emis o decizie de
stergere a datelor personale ale petentului de pe blogul reclamat, decizie respectata de catre

operator.

5. Nerespectarea drepturilor de acces, interventie si opozitie

Fata de anii anteriori, s-a inregistrat o crestere semnificativa a plangerilor si sesizarilor
avand ca obiect prelucrarea datelor personale in contextul nerespectarii drepturilor persoanelor
vizate (in special, a drepturilor de acces, interventie si opozitie), ca urmare a exercitarii
acestora, fie ca urmare a constatarii faptului ca unii operatorii nu cunosc si nu respecta

dispozitiile legale aplicabile, fie intrucat acestia le ignora cu buna-stiinta.
FISA DE CAZ

Un petent a sesizat o posibild incalcare a dispozitilor Legii nr. 677/2001 de catre o
banca, reclaménd cad aceasta i-a incalcat dreptul de acces, deoarece nu i-a furnizat toate
informatiile solicitate prin cererea adresata. Astfel, petentul solicitase sa i se precizeze dacad
datele sale personale au fost accesate intr-o perioadd anume de catre angajatii unei sucursale a
bancii, care erau persoanele care au accesat aceste date, precum si scopul accesaril.

Banca a precizat printr-un raspuns evaziv ca datele personale ar fi putut fi vizualizate de
toli angajatii agentiei respective, sub rezerva pastrarii secretului profesional, prelucrarea

acestora fiind si in scopul optimizarii produselor bancare.

Autoritatea nationald de supraveghere a constatat cd raspunsul formulat era lacunar, in
contradictie cu prevederile art. 13 din Legea nr. 677/2001, care prevede faptul ca operatorul
este obligat ca, in situatia in care prelucreazd date cu caracter personal care privesc solicitantul,
sd comunice acestuia o serie de informatij, printre altele referitoare la scopurile prelucrari,
categoriile de date avute in vedere si destinatarii sau categorifle de destinatari carora le sunt

dezvaluite datele.

La finalul controlului, operatorul a fost sanctionat contraventional pentru fapta prevazuta
de art. 32 din Legea nr. 677/2001, punandu-i-se in vedere sa reformuleze un raspuns complet

catre petent.
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Un petent a sesizat faptul ca un spital privat i-a incdlcat dreptul de acces la datele sale
cu caracter personal, deoarece nu i-a furnizat, potrivit art. 13 din Legea nr. 677/2001,
informatiile cu caracter personal privind starea de sanatate si documentele ce contineau aceste
informatii din dosarul medical, pe care operatorul le-a prelucrat pe perioada spitalizarii, cat si
informatii referitoare la prelucrarea imaginii in blocul operator, ca urmare a unei interventii

chirurgicale avute de acesta in cadrul spitalului,

In acest context. operatorul a comunicat un réspuns care preciza cd datele cu caracter
personal sunt arhivate si clasificate conform legii, eliberdndu-se numai la solicitarea organelor

de drept si nu sunt supuse accesului public.

Petentul facuse o solicitare relativ similara in urma cu doi ani, pentru care s-a adresat cu
plangere la Autoritatea nationald de supraveghere care a amendat la data respectivd

operatorul.

Ca atare, in anul 2014 petentul s-a adresat din nou cu plangere, invocand incalcarea
dreptului de acces. Avand in vedere cd la data efectuarii controlului, spitalul nu a putut face,
din nou, dovada transmiterii unui raspuns in sensul prevederilor art, 13 din Legea nr. 677/2001,
fiind la a doud abatere in acest caz, Autoritatea nationald de supraveghere a aplicat o sanctiune
contraventionald pentru fapta prevazuta de art. 32 din Legea 677/2001, intr-un cuantum

crescut,

FISA DE CAZ

Un petent a sesizat o posibild incdlcare a dispozitiilor Legii nr. 677/2001, de catre o
societate civila profesionald de executori judecdtoresti, in sensul ca nerespectarii dreptului de
interventie prevazut de art. 14 si dreptului de opozitie prevazut de art. 15 din Legea nr.
677/2001, ca urmare a dezvaluirii datelor sale, inclusiv a CNP-ului, pe site-ul acestei societati,

Printr-o cerere scrisa, petentul a solicitat ca, in termen de 15 zile, sa i se steargad si/sau sa i se
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blocheze sj/sau sd i se transforme in date anonime datele sale cu caracter personal: nume
actual, nume in

Cu ocazia efectudrii controlului, operatorul a pus la dispozitie doua documente sustinand
ca, odatd cu un ,proces-verbal de inmanare” legat de dosarul de executare, s-a depus in cutia
postala de la adresa de domiciliu, 0o adresa de raspuns cu privire la exercitarea dreptului de
interventie.

Un fapt semnalat in cursul efectuarii controlului a fost acela cd adresa prin care
operatorul a raspuns la solicitarea petentului, prin care aceasta isi exercita dreptul de
interventie, avea acelasi numar de inregistrare ca si cel al dosarului de executare si nu un
numar de inregistrare distinct, in contextul in care cererea petentului avea alt obiect decat cel
privind dosarul de executare si un temei legal distinct in baza careia a fost depusa.

Astfel, adresa de raspuns invocata continea precizari despre utilizarea CNP-ului acesteia
in actele de executare, precum si faptul cd publicatia de vénzare a fost publicata pe pagina web
a Uniunii Nationale a Executorilor Judecatoresti din Romdénia, conform prevederilor Legii nr.
188/2000 si pe site-ul societatii de executori, conform art. 838 din Codul de procedura civila,
insa raspunsul nu continea toate informatiile solicitate de petent.

Autoritatea nationald de supraveghere a retinut ca dispozitiile din Codul de procedura
civila privind publicitatea vénzarii nu prevad si publicarea CNP-ului. Totodata, s-a aratat cd
datele personale avénd functie de identificare, precum CNP si seria si numarul actului de
identitate, se prelucreazs numai cu respectarea dispozitiilor art. 8 din Legea nr. 677/2001. In
aplicarea dispozitiilor privind prelucrarea codului numeric personal din Legea nr. 6/77/2001,
institutia noastra a emis Decizia nr. 132/2011 privind conditiile prelucrarii codului numeric
personal si a altor date cu caracter personal avand o functie de identificare de aplicabilitate
generala. Astfel, prelucrarea acestor date poate fi efectuatda numai daca persoana vizata Si-a
dat in mod expres consimtamantul sau prelucrarea este prevazuta in mod expres de o dispozitie
legald, ori, in alte cazuri, cu avizul Autoritatii nationale de supraveghere si numai cu conditia
instituirii unor garantii adecvate pentru respectarea drepturilor persoanelor vizate.

La finalul controlului, operatorul a fost sanctionat contraventional pentru fapta prevazuta
de art, 32 din Legea nr. 677/2001, pentru incalcarea prevederilor legale referitoare la dreptul

de interventie si prelucrarea excesiva, respectiv, fara temer legal, a datelor personale.
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6. Nerespectarea masurilor de securitate si confidentialitate a prelucrarii
datelor personale

In cursul anului 2014, Autoritatea nationald de supraveghere a fost sesizatd cu privire la
faptul c@ au fost incdlcate masurile de securitate si confidentialitate a datelor cu caracter
personal colectate de unii operatori prin intermediul actelor si contractelor incheiate (regii
autonome, societati de recuperare creante, furnizori de servicii, operatori de telefonie, institutii
publice), ca urmare a neglijentei manifestate in manipularea unor documente sau a neadoptarii
cerintelor minime de securitate care sa previna dezvaluirea neautorizata a datelor personale.

In urma investigatiilor efectuate, s-a constatat ca unii operatori nu au aplicat masurile
tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva
distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat,

date colectate prin diverse documente intocmite in derularea activitatii curente a operatorilor.
FISA DE CAZ

Prin pléangerile inregistrate la Autoritatea nationald de supraveghere, trei petenti au
sesizat faptul cd o regie autonoma le-a dezvaluit datele cu caracter personal fara
consimtamantul lor. Petentii au sustinut ca au depus la regia autonoma respectiva petitii on-line
in care au mentionat numele si prenumele, codul numeric personal, domiciliul, numarul de
telefon, adresa de e-mail si locul de munca prin intermediul formularului electronic, in care
semnalau o serie de probleme existente la o alta regie autonoma unde erau angajati. Aceste
petitii au intrat in posesia colegilor lor de munca, avand mentionate pe ele inclusiv numarul de
inregistrare de la regia autonomd la care s-au facut reclamatiile, care ulterior, le-au postat pe
un grup de socializare pe Internet (Facebook). Divulgarea datelor personale si a informatiilor
legate de reclamatifle petentilor le-au produs prejudicii de imagine, unul dintre ei fiind nevoit sa
ceara demisia de la locul de munca.

In urma investigatiei efectuate la regia autonoma la care s-au depus petitiile, operatorul
a fost sanctionat pentru contraventia prevazuta de art. 33 din Legea nr. 677/2001, intrucét nu
a prezentat suficiente dovezi din care sa rezulte ca a aplicat péna la data efectudrii

investigatiei, masuri tehnice si organizatorice adecvate, inclusiv sub aspectul instructiunilor date
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propriilor angajati, care sa previna dezvaluirea sau accesul neautorizat la dosarele personale ale
petitionarilor din reclamatifle gestionate in activitatea de inspectie si control,

Demersurile au continuat ulterior la angajatorul petentilor, care a fost sanctionat
contraventional pentru contraventia prevazuta de art. 33 din Legea nr. 677/2001, intrucat
operatorul nu a prezentat suficiente dovezi din care sa rezulte ca a aplicat, padnd la data
efectuarii investigatiej, masuri tehnice si organizatorice adecvate, inclusiv sub aspectul
instructiunilor date persoanelor ce actioneaza sub autoritatea sa, prin care sa prevind
dezvaluirea datelor angajatilor, in speta, diseminarea datelor petentilor continute in sesizarile

adresate catre un tert si care au ajuns in posesia angajatilor operatorului sanctionat.
FISA DE CAZ

Un petent a sesizat o posibila incalcare a dispozitilor Legii nr. 677/2001 de catre o
societate de recuperari creante, sustinand ca i-a fost incalcat dreptul de opozitie, intrucat
societatea nu a incetat prelucrarea datelor sale personale, respectiv numarul sau de telefon,
desi nu a dat acceptul societatii pentru a-i utiliza datele personale, cu toate ca s-a adresat
acesteia in scris.

In cadrul investigatiei efectuate in acest caz, reprezentantul operatorului a declarat
faptul ca nesolutionarea cererii petentului se datoreaza faptului cd, dupa primirea ei la
secretariatul societatli, cererea a fost pierdutd si nu a mari fost inregistratd in registrul intern.

Fatd de aceasta situatie, operatorul a fost sanctionat contraventional pentru savérsirea
contraventiel prevazute de art. 33 din Legea nr. 677/2001, deoarece nu a aplicat masuri
tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva
pierderii cererii petentului, care continea datele sale personale, astfel cum ar fi avut obligatia
potrivit art. 20 din Legea 6/7/2001.

In acelasi timp, societatea a luat mdsuri pentru a nu mai fi utilizat numdarul de telefon al

petentului, acesta nemaifiind prezent in baza sa de date.
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FISA DE CAZ

Petentul a semnalat cd s-a prezentat la un magazin de desfacere apartindnd unui
operator de servicii de telefonie mobila cu un telefon personal achizitionat, pe care I-a lasat in
service, deoarece necesita reparatii. In schimbul telefonului sdu, petentul a primit provizoriu un
alt telefon, pe care sa il foloseasca pe perioada in care telefonul sau era supus interventiei
tehnice.

Petentul a constatat faptul ca in memoria telefonului primit provizoriu se afla date cu
caracter personal de la utilizatori precedenti: logare automata pe Facebook, numere de telefon
SI-mesaje personale, inclusiv balanta conturilor bancare. Urmare a acestei situatli, petentul a

sesizat operatorul de telefonie, insa a precizat ca sesizarea sa nu a fost luata in considerare.

In urma investigatiei efectuate de Autoritatea nationald de supraveghere in acest caz,
operatorul a fost sanctionat pentru savérsirea contraventiei prevazute de art. 33 din Legea nr.
677/2001, respectiv pentru neindeplinirea obligatiilor privind confidentialitatea si aplicarea
masurilor de securitate, care ar fi putut sa prevind astfel de incidente ce conduc la dezvaluiri

neautorizate de date personale.

7. Transmiterea de comunicari comerciale prin mijloace de comunicatie

electronica

In cursul anului 2014, s-a mentinut numé&rul mare al plangerilor si sesizarilor avand ca
obiect primirea de comunicari comerciale nesolicitate, transmise prin telefon (SMS) sau prin
posta electronicd. Majoritatea acestora au privit aspecte legate de protectia vietii private in
sectorul comunicatiilor electronice prin primirea de mesaje comerciale nesolicitate prin posta
electronicd, fara consimtamantul expres si neechivoc al destinatarului in acest sens.

Pentru solutionarea plangerilor considerate admisibile, Autoritatea nationald de
supraveghere a efectuat o serie de investigatii pentru a verifica existenta consimtamantului
persoanei vizate de a primi mesaje comerciale pe adresa sa de posta electronica sau prin SMS.
In unele cazuri investigate, s-a constatat ca expeditorii mesajelor comerciale nu au respectat
prevederile legale sub aspectul obtinerii consimtamantului prealabil si al respectarii optiunii

persoanelor vizate de a nu mai primi mesaje comerciale nesolicitate. Astfel, in multe situatii, s-a
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constatat faptul ca operatorii au continuat sa trimita mesaje cu caracter comercial chiar si dupa

ce persoanele vizate si-au exercitat dreptul de opozitie.
FISA DE CAZ

O petentd a reclamat faptul cd a primit un mesaj comercial nesolicitat pe adresa
personald de e-mail din partea unei banci, in continutul caruia era promovat un produs al acelei
banci.

Petenta s-a adresat in prealabil bancii, solicitind informatii privind sursa de unde a fost
obtinutd adresa sa de e-mail, scopul prelucrarii si destinatarii acestei date personale, insa a fost
nemultumita de raspunsul primit,

Banca a transmis un raspuns pe e-mail petentei prin care ii comunica ca, in urma celor
semnalate de aceasta, au fost luate toate madasurile care se impuneau in ceea ce priveste
transmiterea materialelor publicitare prin e-mail si ca pe viitor nu va mai primi mesaje
publicitare prin e-mail. Petentei nu i s-a raspuns insd si la celelalte solicitari cu privire la sursa
de colectare a adresel de e-mail si destinatarii acestei date cu caracter personal.

In urma investigatiei efectuate, s-a constatat faptul cd nu s-a obtinut consimiaméntul
expres al petentei pentru transmiterea de mesaje comerciale, deoarece banca a apreciat ca
mesajul transmis nu avea caracter comercial, ci informational, prin care [-au adus la cunostintd
acesteia avantajele cu privire la functionarea produselor bancii. De asemenea, din verificari, a
reiesit si faptul ca petentei nu i-au fost comunicate toate informatiile solicitate, respectiv sursa
de unde a fost obtfinuta adresa sa de e-mail, scopul prelucrarii si destinatarii acestei date
personale.

Fatd de constatari, operatorului reclamat i-au fost aplicate sanctiuni contraventionale in
baza Legii nr. 677/2001 si a Legii nr. 506/2004, intrucat i-a transmis petentej, pe adresa sa de
e-mail, o comunicare comerciala fara a avea consimtamantul sau expres prealabil si nu i-a
comunicat toate informatiile solicitate.

In baza constatsrilor, a mai rezultat faptul cd banca nu a inclus in contractul incheiat cu
societatea imputernicita pentru trimiterea de mesaje comerciale prin posta electronica clauzele
prevazute de art. 20 alin. (5) din Legea nr. 677/2001 (stabilirea de instructiuni privind

prelucrarea datelor personale si aplicarea masurilor de securitate de catre persoana
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imputernicitd), fapt pentru care s-a aplicat o sanctiune contraventionald cu amendd si in
temeiul art. 33 din Legea nr. 677/2001.

FISA DE CAZ

Un petent a reclamat faptul ca a primit mai multe mesaje comerciale nesolicitate de tip
SMS de la un operator de telefonie mobila, desi si-a exercitat anterior dreptul de opozitie cu
privire la prelucrarea numarului sau de telefon in scop de marketing printr-o cerere inaintata
operatorului, Ulterfor acestei cereri, petentul a primit un raspuns prin care era informat ca
operatorul va lua madsurile necesare astfel incét acesta sa nu mai primeascd mesaje
promotionale pe numarul sau de telefon mobil.

Ulterior acestui raspuns, societatea i-a mai transmis petentului un mesaj comercial de tip
SMS, motivand prin faptul ca actualizarea datelor in sistemul informatic cu mentionarea
modificarilor aparute in contul unui client poate dura pana la 14 zile. Cateva luni mai térziu,
operatorul a mai trimis un mesaj cu caracter comercial de tip SMS petentuluj, de aceasta data
invocénd faptul cd acest mesaj a fost trimis de o societate partenera care nu are acces la baza
de date a operatorului, motiv pentru care nu are actualizate informatiile referitoare la solicitarea
petentului de a nu mai primi mesaje comerciale.

Fatd de constatari, operatorului reclamat i-au fost aplicate sanctiuni contraventionale in
baza Legii nr. 677/2001 si a Legii nr. 506/2004, intrucat i-a transmis petentului, prin SMS, mar
multe comunicari comerciale, fara a avea consimtamantul expres prealabil al acestuia (conform
optiunii negative exprimate printr-o cerere adresata societati), incalcénd astfel prevederile art,
32 coroborat cu art. 15 din Legea nr. 677/2001 si ale art. 12 din Legea nr. 506/2004.

FISA DE CAZ

O petenta a reclamat faptul ca a primit pe adresa sa de e-mail doua mesaje comerciale
nesolicitate de la o societate comerciald, desi nu s-a abonat niciodata pentru primirea de
newsletter-e din partea societatii. Ca urmare a mesajului comercial nesolicitat primit pe adresa
sa de e-mail, petenta s-a adresat operatorului prin intermediul postei electronice, conform

informatiilor existente la sectiunea ,, Termeni si conditii” de pe site-ul acestuia, cu solicitarea de
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a i se comunica sursa adresei sale de e-mail si de a i se sterge respectiva adresa din baza de
date. Operatorul i-a transmis un e-mail petentei prin care i-a comunicat sursa adresei sale de e-
mail.

Ulterior, petenta s-a adresat din nou operatorului, prin posta electronica, solicitind sa i
se confirme stergerea adresei sale de e-mail din baza de date a operatorului, insd nu a primit
niciun raspuns la cererea sa Si, in plus, a primit un nou mesaj comercial nesolicitat de la acelasi
operator.

In timpul investigatiei efectuate la societatea reclamats, s-a constatat faptul ¢ pe site-ul
acesteia exista o rubrica (abonare la newsletter) care oferea posibilitatea persoanelor fizice sa
furnizeze adresa de e-mail pentru a primi ulterior diverse oferte. Adresa de e-mail a petentei a
fost preluata in baza de date destinata transmiterii de newsletter-e in urma solicitarii acesteia
de a primi o ofertd concreta de achizitionare a unor produse.

La cererea petentei de a i se sterge adresa de e-mail din baza de date, societatea a facut
demersuri pentru eliminarea acesteia din sistemul de evidenta propriu, dar nu i-a transmis si un
raspuns in acest sens. Ulterior solicitarii, petenta a primit mai multe comunicari comerciale
nesolicitate prin e-mail. Reprezentantii societatii au declarat in timpul investigatiei ca acest fapt
s-a datorat unei erori umane, un angajat preluind adresa de e-mail a petentei din inbox-ul
casuter de e-mail a societatii, de unde nu fusese stearsa.

Fatd de constatari, operatorului reclamat i-au fost aplicate sanctiuni contraventionale in
baza Legii nr. 677/2001 si a Legii nr. 506/2004, intrucat i-a transmis petentei prin posta
electronica mai multe comunicari comerciale, fard a avea consimtamantul expres prealabil al

acestela.
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CAPITOLUL AL V-LEA
ACTIVITATI IN DOMENIUL RELATIILOR
INTERNATIONALE

Una dintre atributiile Autoritatii nationale de supraveghere este de a asigura o cooperare
activa la nivel international, reglementata prin art. 21 alin. (3) litera k) din Legea nr. 677/2001,
care prevede ca institutia noastra ,coopereaza cu autoritdtile similare de peste hotare in
vederea asistentei mutuale, precum si cu persoanele cu domiciliul sau cu sediul in straindtate,
in scopul apdrarii drepturilor si libertatilor fundamentale ce pot fi afectate prin prelucrarea
datelor cu caracter personal”.

Cooperarea la nivel international in domeniul protectiei datelor reprezinta unul din
obiectivele Autoritatii nationale de supraveghere, in special in ceea ce priveste schimbul de
experienta si stabilirea unor bune practici. Colaborarea pe plan extern se realizeaza prin
participarea la grupuri de lucru, conferinte si seminarii si alte reuniuni ale organismelor Uniunii
Europene sau ale Consiliului Europei, in domeniul protectiei datelor cu caracter personal,

precum si prin implicarea in activitatea desfasurata in cadrul acestora.

Grupul de Lucru Articolul 29
Aspectele dezbatute in cadrul reuniunilor Grupului de Lucru Articolul 29 si a subgrupurilor
sale sunt esentiale pentru a stabili bune practici si mecanisme, respectiv de asigurare a unor
instrumente adecvate in ceea ce priveste aplicarea legislatiei in domeniul protectiei datelor.
Activitatea in Grupului de Lucru Articolul 29 si a subgrupurilor sale pe anul 2014 s-a finalizat
prin adoptarea de opinii privind:
> aplicarea principiului proportionalitatii si principiului necesitatii in sectorul
politienesc. Opinia are drept scop clarificarea notiunilor de necesitate si de proportionalitate si
aplicarea acestora in cazul masurilor existente sau propuse in vederea solutiondrii unor
probleme in contextul asigurdrii respectarii legii la mai multe niveluri — local/regional, national
sau european;
> privind cerintele pentru regulile corporatiste obligatorii prezentate autoritatilor

nationale de protectie a datelor din Uniunea Europeana si pentru regulile transfrontaliere
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privind protectia vietii private prezentate agentiilor APEC cu responsabilitati in materie de CBPR.
Acest document identifica cerintele comune sau similare pentru regulile corporatiste obligatorii,
astfel cum sunt autorizate de obicei de catre autoritatile nationale de protectie a datelor din
Uniunea Europeana pentru transferurile de date cu caracter personal in afara Uniunii Europene,
insd In cadrul unui grup multinational, precum si pentru sistemul de reguli transfrontaliere
privind protectia vietii private al Organizatiei de Cooperare Economica Asia-Pacific;

> notificarea incdlcdrilor securititii datelor cu caracter personal. In timp ce
notificarea autoritatii competente este necesara pentru toate cazurile de incalcare a securitatii
datelor in conformitate cu Directiva 2002/58/CE. Aceasta opinie analizeaza cazurile de incalcare
a securitatii datelor cu caracter personal care necesita notificarea persoanelor vizate si prezinta
masurile pe care operatorii ar fi putut sa le adopte in cadrul punerii in aplicare a sistemului lor
pentru a evita incdlcarea securitdtii datelor cu caracter personal sau, cel putin, masurile care ar
fi putut sa fie puse in aplicare de la inceput pentru a scuti operatorul de la notificarea
persoanelor vizate.

> supravegherea comunicatiilor electronice in scopul colectdrii de date operative si
al asigurarii securitatii nationale;

> tehnicile de anonimizare. Anonimizarea este descrisa ca o tehnica aplicata datelor
cu caracter personal in vederea elimindrii ireversibile a posibilititii de identificare. In acest
context, Grupul de Lucru Articolul 29 a concluzionat, prin adoptarea avizului, ca ,datele
anonimizate ar trebui, In consecinta, sa fie date anonime care s-au referit anterior la o
persoana identificabila pentru care identificarea nu mai este insa posibila”;

> notiunea de interes legitim al operatorului potrivit art. 7 din Directiva 95/46/CE.
Documentul analizeaza criteriile stabilite prin art. 7 din Directiva 95/46/CE astfel incat
respectiva prelucrare de date sa fie legald si oferd indrumadri cu privire la modalitatea de
aplicare a art. 7 (f) potrivit cadrului legal actual. Art. 7 (f) reprezinta ultimul temei legal pentru
prelucrare legald de date personale. In fapt, necesitd un echilibru intre interesul legitim al
operatorului sau al tertilor catre care vor fi dezvaluite datele si interesul sau drepturile
fundamentale ale persoanei vizate.

> evolutiile recente privind Internetul lucrurilor. Internetul Lucrurilor reprezinta un
sistem interoperabil care implica sisteme de conexiune la internet, aplicatile de la nivelul

telefoanelor inteligente, sisteme de frecventa. Astfel, respectivul aviz a incercat sa defineasca
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aria de aplicabilitate a sistemelor ce utilizeaza o conexiune la Internet, modul de folosire a
datelor cu caracter personal, precum si respectarea principiului de privacy by design;

> aplicarea Directivei 2002/58/CE in ceea ce priveste dispozitivele de amprentare.

Comitetul Consultativ al Consiliului Europei T-PD

La nivelul Comitetul Consultativ T-PD al Consiliului Europei au continuat discutiile privind
revizuirea Conventiei Consiliului Europei pentru protectia persoanelor cu privire la procesarea
automatd a datelor personale, adoptata la Strasbourg, la 28 ianuarie 1981, inclusiv Protocolul
Aditional la Conventie privind autoritdtile de supraveghere si transferul datelor personale in
state terte.

In acest sens, in conformitate cu art. 17 din Statutul Consiliului Europei si in conformitate
cu Rezolutia CM/Res (2011) 24 privind comitetele interguvernamentale si organismele
subordonate, Comitetul de Ministri a infiintat comitetul ad hoc CAHDATA. Comitetul de Ministri
a mandatat comitetul CAHDATA sa finalizeze si sa transmita Comitetului de Ministri propunerile
pentru modernizarea Conventiei 108, tinand cont de propunerile elaborate de Comitetul

Consultativ al Conventiei 108.

Grupul de Supraveghere Comuna VIS, SIS 11, Eurodac

In cadrul reuniunilor Grupului de Supraveghere Comund in domeniul VIS, SIS II si
Eurodac sunt analizate implicatiile Regulamentului (CE) nr. 767/2008 al Parlamentului European
si al Consiliului din 9 iulie 2008 privind Sistemul de informatii privind vizele (VIS) si schimbul de
date intre statele membre cu privire la vizele de scurtd sedere, ale Deciziei 2007/533/JAI a
Consiliului din 12 iunie 2007 privind infiintarea, functionarea si utilizarea Sistemului de
informatii Schengen de a doua generatie (SIS II), precum si ale Regulamentului Consiliului
nr. 2725/2000 din 11 decembrie 2000, privind instituirea sistemului ,Eurodac” pentru
compararea amprentelor in scopul aplicarii eficiente a Conventiei de la Dublin (ce va fi inlocuit,
incepand cu data de 20 iulie 2015, de Regulamentul nr. 603/2013) asupra domeniului protectiei
datelor si politicilor de supraveghere, precum si stabilirea pe termen lung a planului de actiune
la nivelul grupului.

Membrii grupului impartasesc informatii relevante cu privire la investigatiile efectuate la

nivel national in legaturad cu sistemul VIS, SIS II si Eurodac in diferite state membre, subiectele
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abordate impreund cu reprezentantii Comisiei Europene si cei ai noii Agentiei IT a Uniunii
Europene - LISA (EU Agency for large-scale IT systems) vizand, in special, situatia actuala a
VIS, dar si evolutii recente care includ, printre altele, calitatea datelor alfanumerice si
biometrice.

Totodatd, in cadrul Grupurilor au loc discutii cu privire la necesitatea de a dezvolta un
cadru normativ comun pentru inspectii, posibilitatea de a efectua investigatii comune pentru
statele care elibereaza vize impreund in mai multe state terte, precum si cu privire la
fezabilitatea unui format similar de investigatii care sa fie efectuate in scopul auditarii altor

sisteme informatice de mari dimensiuni (Eurodac si SIS II).
Organismul comun de control in domeniul Europol si Vami

Modificarea cadrului legislativ in domeniul cooperdrii politienesti a reprezentat si in 2014
unul din subiectele aflate pe agenda de lucru a reuniunilor Organismului comun de control
Europol (Europol Joint Supervisory Body — JSB Europol). In acest sens, mentionam ca in
octombrie 2014 a fost adoptata cea de-a treia opinie privind propunerea de regulament
Europol. Acest document abordeaza trei aspecte majore:

> prelucrarea datelor cu caracter speciale s diferitele categorii de persoane vizate

» dreptul de acces al persoanei vizate

> cooperarea dintre autoritatile pe protectia datelor si Autoritatea Europeana pentru

Protectia Datelor (European Data Protection Supervisor - EDPS).

Cea de-a treia analizé confirma incad o data concluzia primului aviz si a celui de-al doilea,

respectiv faptul ca nivelul de protectie a datelor cu caracter personal oferit prin regulament este

mai scazut decat cel garantat in prezent prin Decizia Europol.

Seminar TAIEX privind dezvoltarea unei politici de securitate in contextul
protejarii datelor cu caracter personal — Chisinau, Republica Moldova

La invitatia Comisiei Europene, reprezentantii Autoritdtii nationale de supraveghere au
participat la seminarul TAIEX privind elaborarea unei politici de securitatea in contextul

protejdrii datelor cu caracter personal, care a avut loc la Chisindu, Republica Moldova.
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Obiectivul acestei reuniuni a fost acela de a asigura un schimb de informatii si bune
practici privind responsabilitdtile operatorilor, luand in considerare ultimele tehnologii si riscurile
pe care le prezinta acestea in ceea ce priveste prelucrdrile de date personale.

Seminarul a abordat subiecte cum sunt, spre exemplu, dezvoltarea de politici de
securitate, tipuri de riscuri cu care se confrunta operatorii de date, metode de evaluare a
costurilor de implementare a politicii de securitate a datelor personale, responsabilitatea
operatorului de a asigura securitatea si confidentialitatea datelor personale prelucrate, inclusiv
aplicarea de solutii practice pentru asigurarea identificarii si autentificarii utilizatorilor,

solutionarea incidentelor de securitate.

Seminar de cazuistica — Skopje, Macedonia

Seminariile de cazuistica reprezinta o serie de evenimente organizate de autoritdtile
nationale pe protectia datelor si sunt organizate ca subgrup al Conferintei de primdvara a
autoritatilor pe protectia datelor.

Aceste reuniuni au drept obiectiv schimbul de informatii privind aspectele practice la
nivel operational si promoveaza cooperarea in general la nivel european. Seminarul organizat
de Autoritatea pe protectia datelor din Macedonia (Directorate for Personal Data Protection) a
abordat teme precum protectia datelor in sistemul judiciar, colectarea excesiva a datelor
personale si echilibrul dintre dreptul la protectia datelor si dreptul de acces la informatiile
publice, datele biometrice, marketingul si protectia datelor, profilare si protectia datelor, in
cadrul cdrora reprezentantii autoritatii de supraveghere au sustinut prezentarea privind

dezvaluirea datelor cu caracter personal pe portalul instantelor judecatoresti.

Proiectul ,Sprijinirea procesului de liberalizare a vizelor in Georgia, prin
acordarea de asistenta in domeniul protectiei datelor cu caracter personal si anti-
discriminarii”

La invitatia adresatd de Centrul Roman pentru Politici Europene (CRPE), Autoritatea
nationala de supraveghere a participat la evenimentul de lansare a proiectului ,Sprijinirea
procesului de liberalizare a vizelor in Georgia prin acordarea de asistenta in domeniul protectiei
datelor cu caracter personal si anti-discriminadrii”. Acest proiect a fost derulat la initiativa CRPE,

in parteneriat cu Open Society Georgia, fiind sustinut de Ministerul Afacerilor Externe (MAE) din
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Romania, in cadrul Politicii de Asistenta Oficiald pentru Dezvoltare, avand ca obiectiv sprijinirea
reformei administrative si legislative din Georgia, in conformitate cu standardele europene, prin
furnizarea de expertizd si asistentd romaneasca in domeniul anti-discrimindrii si protectiei
datelor personale.

La acest eveniment au participat din partea Romaniei reprezentanti ai CRPE, un expert
independent, reprezentanti ai Ministerului Afacerilor Externe, ai Consiliului National pentru
Combaterea Discrimindrii, precum si ambasadorul Romaniei in Georgia. De asemenea, au mai
participat reprezentanti ai institutiilor omoloage din Georgia, precum si reprezentanti ai unor
ONG-uri si ai mass-media locale, evenimentul fiind reflectat si in emisiunile televiziunilor din
Georgia.

Evenimentul de lansare a fost structurat in doud parti principale, respectiv prezentari si
discursuri din partea invitatilor romani si georgieni si workshop-uri dedicate celor doud axe de
interes: protectia datelor personale si anti-discriminarea in vederea identificarii nevoilor si
stabilirii cadrului de efectuare a schimbului de experientd in cele douda domenii: cadrul
institutional si legal in domeniul protectiei datelor personale, principalele obstacole in
implementarea cadrului legal si cadrul institutional si legal in domeniul antidiscriminarii,

principalele obstacole in implementarea cadrului legal.

Cooperarea cu alte autoritati pe protectia datelor

In anul 2014, ca urmare a unor plangeri ale unor cetdteni canadieni privind un operator
situat pe teritoriul Romaniei, primite de autoritatea pe protectia datelor din Canada, a fost
incheiat Memorandumul de intelegere intre Comisarul Pentru Protectia Vietii Private din Canada
si institutia noastra, referitor la asistenta mutuald in cadrul procesului de aplicare a cadrului
normativ privind protectia vietii private in cadrul sectorului privat. Acest protocol de colaborare
are drept obiectiv asistenta privind aspecte procedurale, investigative sau alte aspecte
referitoare la aplicarea trans-frontaliera a cadrului normativ privind protectia vietii private,
inclusiv in ceea ce priveste aspecte care pot ajuta in cadrul investigatiilor aflate in curs de

desfasurare.

111
www.dataprotection.ro




e@ 1Jiu‘1 -5 SI

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?r\ f‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL 9497,

Pachetul Frontiere Inteligente

In anul 2013, Comisia a prezentat propuneri pentru un sistem de intrare/iesire (EES) si
pentru un program de inregistrare a calatorilor (RTP) pentru spatiul Schengen, cunoscute in
mod generic drept ,frontiere inteligente”, respectiv:

i) Propunere de Regulament al Parlamentului European si al Consiliului de
instituire a sistemului de intrare/iesire (EES) pentru inregistrarea datelor
referitoare la intrarea si iesirea resortisantilor tarilor terte care trec frontierele
externe ale statelor membre ale Uniunii Europene,

i) Propunere de Regulament al Parlamentului European si al Consiliului de
instituire a programului de inregistrare a caldtorilor

Cele doua propuneri legislative regandesc sistemul de control al frontierelor Schengen
pentru perioada 2014-2020, prin dezvoltarea la frontierele externe a unor sisteme de
intrare/iesire (EES) si a unor programe de inregistrare a calatorilor (RTP). Prin aceste propuneri
legislative se urmdreste atat monitorizarea si centralizarea situatiei imigrantilor, cat si
identificarea persoanelor care au depasit perioada legala de sedere in Uniunea Europeana.

In acest sens, Autoritatea nationald de supraveghere considerd c3 implementarea unor
astfel de sisteme de colectare si prelucrare a datelor prin intermediul sistemului european de
intrari/iesiri (EES) si programul pentru inregistrarea caldtorilor (RTP) presupune o prelucrare
automatizatd pe scara larga a datelor cu caracter personal si poate reprezenta o noua situatie
de risc pentru protectia datelor cu caracter personal ale persoanelor fizice si, implicit,

respectarea si garantarea drepturilor fundamentale ale acestora, in special cel la viata privata.

Datele personale ale pasagerilor (PNR)

Autoritatea nationala de supraveghere a primit spre avizare proiectul de lege privind
utilizarea datelor despre pasageri pentru prevenirea si investigarea actelor de terorism sau
asimilate acestora, a infractiunilor contra securitatii nationale sau a amenintarilor la adresa
securitatii nationale.

Implementarea unui asemenea sistem implica riscuri in ceea ce priveste protectia datelor
cu caracter personal ale persoanelor fizice, precum si in legdtura cu respectarea si garantarea
drepturilor fundamentale ale acestora, in special cel la viata privatd, cu privire la prelucrarea

datelor cu caracter personal.
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Legalitatea unui asemenea sistem trebuie evaluatd avand in vedere principiile statuate in
Carta drepturilor fundamentale ale UE, in special in art. 7 privind dreptul la viata privata si
familiala si art. 8 privind protectia datelor personale, doua drepturi diferite si complementare,
garantate de Carta, precum si cele ale art. 8 din Conventia pentru apdrarea drepturilor si
libertatilor fundamentale.

Astfel, in concordanta cu jurisprudenta Curtii Europene a Drepturilor Omului rezultatad din
incdlcarea art. 8 din Conventia pentru apdrarea drepturilor omului si libertatilor fundamentale,
nivelul de protectia oferit de prevederile articolului mentionat anterior ar fi diminuat in mod
inacceptabil daca folosirea de tehnici stiintifice moderne ar fi permisa cu orice pret si fara
realizarea unui echilibru intre beneficiile folosirii extensive a acestor tehnici si interesele
importante legate de viata privatd, iar orice stat care pretinde sa aibd un rol de pionier in
dezvoltarea noilor tehnologii poarta responsabilitatea obtinerii unui echilibru corect in aceasta
problema.

In acelasi timp, atragem atentia asupra faptului c& principiul necesititii si cel al
proportionalitatii respectivului sistem pot fi demonstrate doar dupa evaluarea functionalitatii si
utilitatii sistemelor informatice deja existente la scard larga in cadrul cdrora se prelucreaza o

multitudine de informatii.
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CAPITOLUL AL VI-LEA
ACTIVITATEA DE SUPRAVEGHERE A PRELUCRARILOR
DE DATE CU CARACTER PERSONAL

In anul 2014, Autoritatea nationald de supraveghere a solutionat 10.184 de solicitari din
partea operatorilor de date cu caracter personal, reprezentate de notificari si cereri prin care se
solicita punctul de vedere sau clarificarea unor aspecte ce tin de prelucrdrile de date cu caracter
personal efectuate de acestia.

Fata de anul anterior, numarul solicitarilor a fost mai mare si cu un grad de complexitate
crescut. Astfel, comparativ cu anul 2013, numarul de solicitdri inregistrate in anul 2014 a

crescut cu aproximativ 15%.

Notificari si cereri
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Astfel, in anul 2014, au fost solutionate 8.590 de notificari privind prelucrdri de date cu
caracter personal, dintre care 7961 efectuate atat pe teritoriul Romaniei si 629 transferuri de

date cdtre state din Uniunea Europeand, Zona Economica Europeana si state terte.
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Din cele 629 de notificari cu transferuri de date cdtre entitdti din strdinatate, in 537 au
fost declarate transferuri catre state din Uniunea Europeana, Zona Economica Europeana si din
state terte cu nivel de protectie adecvat al datelor recunoscut de Comisia Europeana (inclusiv in
Statele Unite ale Americii, cdtre entitdti care au aderat in baza principiilor Safe Harbor), precum
si transferuri catre state terte efectuate in temeiul art. 30 din Legea nr. 677/2001, modificata si
completata.

Totodata, au fost notificate 72 de transferuri de date in strainatate in temeiul art. 29
alin. (4 ) din Legea nr. 677/2001, modificata si completata, pe baza contractelor cu clauze
standard si 20 de transferuri in baza regulilor corporatiste obligatorii (Binding Corporate Rules).

In urma analizdrii transferurilor de date in strdinitate cdtre state terte, a fost emis un
numar de 16 autorizatii de transfer, din care 11 pentru transferuri in baza regulilor corporatiste
obligatorii (Binding Corporate Rules).

in acelasi timp, au fost analizate 1382 de alte solicitari ale operatorilor privind aspecte
referitoare la dispozitile Legii nr. 677/2001, modificata si completatd, rapoarte anuale ale

autoritatilor publice, si au fost emise 212 de puncte vedere.

Sectiunea 1 — Activitatea de inregistrare a prelucrarilor de date

Referitor la prelucrdrile de date notificate de operatori, in anul 2014, s-a constatat o
crestere a numarului operatorilor din domeniul monitorizarii/securitatii persoanelor, spatiilor
si/sau bunurilor publice/private, a reclamei, marketingului si publicitatii si a comertului on-line.

In functie de activitatea ce a ficut obiectul prelucrérilor de date notificate, Autoritatea
nationald de supraveghere a indrumat operatorii de date, in special cu privire la respectarea
prevederilor art. 4, 12, 19 si 20 din Legea nr. 677/2001, modificata si completata. Spre
exemplu, s-a recomandat acestora sa colecteze de la persoanele vizate doar acele date cu
caracter special strict necesare realizarii unui scop bine determinat, explicit si legitim, sa obtina
consimtamantului expres al persoanei vizate, dacd nu exista prevederi legale care
reglementeazad prelucrarea, precum si sd o informeze cu privire la toate drepturile ce ii sunt
garantate de Legea nr. 677/2001 si modalitatea concreta prin care acestea pot fi exercitate
(care trebuie sa fie adecvata mijloacelor de prelucrare a datelor).

Ca si anul precedent, o serie de institutii publice si entitati din domeniul privat au

notificat, in principal, prelucrarile de date efectuate ca urmare a deruldrii unor proiecte
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finantate din fonduri europene nerambursabile, in cadrul Programului Operational Sectorial
Dezvoltarea Resurselor Umane, Programul Operational Sectorial Cresterea Competitivitatii si
Programul Operational Regional.

De asemenea, entitati din domeniul privat au notificat Autoritatea nationald de
supraveghere pentru prelucrarile efectuate in scopul comercializarii produselor on-line.

In activitatea de monitorizare/securitate a persoanelor, spatiilor si/sau bunurilor
publice/private, s-a constatat cresterea numarului asociatiilor de proprietari/locatari care au
instalat echipamente de supraveghere video pe caile de acces in imobile.

In plus, ca urmare a intrérii in vigoare a Legii nr. 51/2013 pentru modificarea si
completarea Ordonantei Guvernului nr. 82/2000 privind autorizarea operatorilor economici care
desfasoara activitati de reparatii si de reconstructie a vehiculelor rutiere, precum si de
dezmembrare a vehiculelor scoase din uz, operatorii economici asigura posibilitatea ca
beneficiarul sa asiste vizual, prin intermediul unui sistem video, la modul in care sunt executate
lucrarile de mai sus.

Tot referitor la prelucrarea efectuata prin intermediul echipamentelor de supraveghere
video, de subliniat este si aceea realizata de scolile de conducatori auto care, pentru
examinarea in vederea obtinerii permisului de conducere, au obligatia de a dota vehiculele
utilizate la pregatirea practica cu sistem tehnic de monitorizare video si audio precum si cu un
sistem de pozitionare globala. Aceasta obligatie a fost reglementata prin Ordinul nr. 733/2013
emis de ministrul transporturilor pentru aprobarea Normelor privind autorizarea scolilor de
conducatori auto si a instructorilor auto, a Normelor privind atestarea profesorilor de legislatie
rutiera si a instructorilor de conducere auto, a Metodologiei de organizare si desfasurare a
cursurilor de pregatire teoretica si practica a persoanelor in vederea obtinerii permisului de
conducere, a Programei de scolarizare, precum si privind conditile si obligatile pentru
pregdtirea teoretica si practica a persoanelor in vederea obtinerii permisului de conducere

Operatorilor de mai sus li s-a solicitat s3 respecte reglementarile legale in vigoare, in
special cu privire la indeplinirea obligatiei legale prevdzuta de art. 12 alin. (1) din Legea nr.
677/2001, modificatéd si completatd, in conditile reglementate de art. 11 din Decizia nr.
52/2012. De asemenea, acestia au fost atentionati ca trebuie sa aiba in vedere faptul ca printre
masurile de securitate adoptate trebuie sa se regaseasca si prevederi din care sa rezulte cu

claritate faptul ca accesarea/utilizarea inregistrarilor video sa fie efectuatd numai de catre
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persoane abilitate in acest sens, exclusiv in momentul producerii de incidente ce necesitd
implicarea organelor competente in domeniu.

Pe de altd parte, in anul 2014, entitati din domeniul privat au notificat prelucrarea
datelor cu caracter personal ale clientilor, actionarilor si administratorilor de companii
(nume/prenume, sex, data si locul nasterii, cetatenie, telefon/fax, adresa, e-mail si codul
numeric personal) in scopurile rapoarte de credit si rapoarte de analiza financiara.

Este de subliniat faptul cd operatorii in speta colectau codul numeric personal din surse
publice, de la Registrul Comertului, respectiv Monitorul Oficial, pe baza de contract cu plata on-
line. Fata de aceasta situatie, Autoritatea nationala de supraveghe a precizat operatorului care
sunt conditiile de prelucrare a codului numeric personal al unei persoane vizate in conformitate
cu prevederile art. 8 din Legea nr. 677/2001, coroborate cu cele ale Deciziei nr. 132/2011. In
plus, s-a adus la cunostinta operatorului faptul ca, in cazul in care datele nu sunt obtinute direct
de la persoana vizata, acesta are obligatia de a furniza persoanelor fizice ale cdror date le
utilizeaza in momentul colectdrii datelor sau daca se intentioneazd dezvaluirea datelor catre
terti, cel mai tarziu pana in momentul primei dezvaluiri, toate informatiile prevazute la art. 12
alin. (2) din Legea nr. 677/2001, modificata si completatd, raportat la circumstantelor specifice
de prelucrare (respectiv modalitatii de prelucrare a datelor, suportului pe care datele sunt
colectate, etc.).

In urma analizrii formularelor de notificare, s-a propus efectuarea unor investigatii din
oficiu pentru verificarea anumitor aspecte referitoare la prelucrarea datelor cu caracter
personal, si anume:

e clarificarea conditiilor de prelucrare a codului numeric personal in scop de
reclama, marketing si publicitate, inclusiv pe pagina de Facebook a operatorului;

o verificarea modalitatii in care se efectueaza prelucrarea datelor cu caracter
personal prin utilizarea mijloacelor cloud computing;

e verificarea conditiilor in care se efectueaza prelucrarea datelor cu caracter
personal avand ca scop monitorizarea timpului de utilizare a internetului pe
calculatoarele societatii folosite de salariati;

e verificarea conditiilor in care se efectueaza prelucrarea datelor cu caracter
personal, in special codul numeric personal si seria si numarul actului de identitate

de catre o casa de licitatji;
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e verificarea conditiilor in care se efectueaza prelucrarea si transferul in strdindtate
al datelor cu caracter personal de catre entitati de drept privat;

e clarificarea conditiilor in care se realizeaza prelucrarea datelor biometice ale
angajatilor in scopul pontarii acestora;

e clarificarea conditiilor in care se realizeaza prelucrarea datelor cu caracter
personal, in special a codului numeric personal in scop de ,reclamd, marketing si

publicitate, respectiv emiterea cardului de fidelitate.

Sectiunea a 2-a — Transferul datelor cu caracter personal in strainatate

Din cele 629 de notificari cu transferuri de date catre entitdti din straindtate, in 537 au
fost declarate transferuri catre state din Uniunea Europeana, Zona Economica Europeana si din
state terte cu nivel de protectie adecvat al datelor recunoscut de Comisia Europeana (inclusiv in
Statele Unite ale Americii, cdtre entitdti care au aderat in baza principiilor Safe Harbor), precum
si transferuri catre state terte efectuate in temeiul art. 30 din Legea nr. 677/2001, modificata si
completata.

Totodatd, au fost notificate 72 de transferuri de date in strainatate in temeiul art. 29
alin. (4 ) din Legea nr. 677/2001, modificata si completata, pe baza contractelor cu clauze
standard si 20 de transferuri in baza regulilor corporatiste obligatorii (Binding Corporate Rules).
Sub acest aspect, comparativ cu anul anterior se constata o crestere a notificarilor cu

transferuri de date catre entitati din strainatate.
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Referitor la transferurile de date cdtre state terte, in baza prevederilor art. 29 alin. (4)
din Legea nr. 677/2001, modificata si completata, conform contractelor incheiate intre partile
intre care are loc transferul de date, raportat la deciziile Comisiei Europene privind clauzele
contractuale tip pentru transferul de date cu caracter personal catre operatori sau persoanele
imputernicite de catre operator, stabilite in tari terte, in temeiul Directivei 95/46/CE, acestea au
vizat activitati din urmatoarele domenii:

e contactarea furnizorilor si clientilor in vederea furnizarii ori solicitdrii de informatii
comerciale, procesarea platilor/facturilor in legdtura cu furnizorii/clientji;

o efectuarea platilor catre angajatii operatorului, in special pentru cheltuielile suportate de
acestia, contactarea angajatilor cu privire la chestiuni legate de facturile clientilor,
facturile vanzatorilor si registrele contabile;

e activitati de suport tehnic;

e managementul resurselor umane, realizarea unui sistem de evidenta la nivel de grup;

e gestiune economico-financiara si administrativ;

e studii clinice si cercetare medicald, monitorizarea securitatii medicamentelor, evidenta
raportarilor privind efecte adverse.

Pentru clarificarea conditjilor in care se realizeaza transferul de date personale cdtre
statele terte s-a propus efectuarea unor investigatii la sediul operatorilor ce le-au notificat si s-a
solicitat operatorilor, dupa caz, remedierea deficientelor constatate. Ulterior, Autoritatea
nationala de supraveghere a emis un numar de 5 autorizatii de transfer in baza contractelor cu
clauze standard.

In considerarea dispozitiilor art. 25 alin. (2) din Directiva 95/46/CE, referitoare la
caracterul adecvat al nivelului de protectie oferit de o tard tertd, ce se evalueazd avand in
vedere toate circumstantele referitoare la un transfer sau la o categorie de transferuri de date,
presedintele Autoritatii nationale de supraveghere a emis, in anul 2014, Decizia nr. 41 privind
stabilirea unui model de autorizatie pentru transferul in strdinatate al datelor cu caracter
personal in baza regulilor corporatiste obligatorii (Binding Corporate Rules — BCR).

In situatia in care transferul datelor cu caracter personal se realizeaza in baza normelor
corporatiste obligatorii (binding corporate rules) operatorul trebuie sa transmita Autoritatii

nationale de supraveghere urmatoarele documente:
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- normele corporatiste obligatorii in forma aprobata de catre autoritatea coordonatoare
(lead authority);

- autorizatia emisa de cdtre autoritatea coordonatoare sau adresa prin care operatorul a
fost instiintat despre aprobarea normele corporatiste obligatorii de catre autoritatea
coordonatoare;

- formularul de solicitare a aprobarii normelor corporatiste obligatorii pentru transferul
datelor cu caracter personal prevazut in WP 133 al Grupului de lucru art. 29;

- documentul ce contine lista entitatilor care fac parte din grupul operatorului, in masura
in care este posibil.

Aceste documente se vor transmite atat in limba engleza, cat si in limba romana.

Transferurile de date in strdinatate efectuate, in baza prevederilor art. 29 alin. 4 din
Legea nr. 677/2001, modificata si completata, conform baza normelor corporatiste obligatorii
(binding corporate rules) au vizat activitati din urmatoarele domenii:

e resurse umane, respectiv recrutare si politica de recrutare, inclusiv planificarea
succesiunii si managementul talentelor, administrarea beneficiilor (inclusiv pensii,
inregistrarea si prelucrarea eligibilitdtii dependentilor), administrarea salariilor si
plata cheltuielilor, evaluarile de performantd, planificarea carierei, monitorizarea
abilitatilor, mutari ale posturilor, promovari si restructurari de personal,
administrarea detasarilor internationale, gestionarea cursurilor de instruire,
raportarea si monitorizarea invatarii si instruirii,monitorizarea sanselor egale;

e standardizarea procesului privind relatiile contractuale cu clientii, contabilitatea
financiara globala in legaturd cu furnizorii, contractorii si clientii, evaluarea si
urmadrirea relatiei de afaceri pentru a asigura ca firmele membre respecta politica
de independentda a societatii si politicile locale proprii de independentg,
monitorizarea calitatii serviciilor.

In urma analizdrii transferurilor de date in stréindtate citre state terte, a fost emis un
numadr de 16 autorizatii de transfer, din care 11 pentru transferuri in baza regulilor corporatiste

obligatorii (Binding Corporate Rules).
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Sectiunea a 3-a Puncte de vedere privind diverse chestiuni de protectia datelor

In anul 2014, atat persoanele vizate, cat si operatorii au solicitat opinii cu privire la
conditiile legale de prelucrare a datelor cu caracter personal.

In continuare, prezentdm unele dintre cele mai semnificative cazuri :

1. Doud societdti de administrare a fondurilor de pensii private, ambele inscrise in
registrul de evidenta a prelucrdrilor de date cu caracter personal, au fuzionat, societatea
absorbantda devenind administratorul fondurilor de pensii. Operatorul a solicitat informatii cu
privire la obligatiile societdtilor care au fuzionat, in special in ceea ce priveste activitatea de
reclama, marketing si publicitate, prin intermediul adresei de posta electronica si numerelor de
telefon.

In acest context, s-au comunicat operatorului informatji referitoare la obligatia de a
furniza persoanelor vizate, in cazul in care datele nu sunt obtinute direct de la acestea, datele
prevazute la art. 12 alin. (2) din Legea nr. 677/2001, modificata si completata (identitatea
operatorului, scopul prelucrarii, etc.).

Totodata, operatorul a fost informat cu privire la regula instituita de Legea nr. 677/2001,
modificata si completatd, respectiv aceea ca prelucrarea datelor personale ale unei persoane
fizice, de catre o alta persoana fizica sau juridica, in calitatea sa de operator de date cu caracter
personal, se efectueazd numai cu consimtamantul persoanei in cauza, dat in mod expres si
neechivoc.

In plus, potrivit prevederilor art. 12 alin. (1) din Legea nr. 506/2004 privind prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice, este
interzisa efectuarea de comunicdri comerciale prin utilizarea unor sisteme automate de apelare
si comunicare care nu necesita interventia unui operator uman, prin fax ori prin posta
electronica sau prin orice alta metoda care foloseste servicile de comunicatii electronice
destinate publicului, cu exceptia cazului in care abonatul sau utilizatorul vizat si-a exprimat in
prealabil consimtamantul expres pentru a primi asemenea comunicari.

Totodata, s-a subliniat ca persoanelor vizate trebuie sa le fie oferita posibilitatea de a-si

exercita, in orice moment dreptul de opozitie.
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2. O asociatie cu activitate la nivel national a solicitat punctul de vedere al Autoritatii
nationale de supraveghere cu privire la obligatia de a notifica, In contextul noii legi a
voluntariatului, prelucrérile de date efectuate pentru incheierea contractelor si pentru
gestionarea registrului intern de voluntari, precum si in scopul organizarii de evenimente in
cadrul Programului European de Voluntariat. Prin acesta organizatii din Romania recruteaza si
plaseaza voluntari la organizatii din Europa, unde acestia desfasoara activitati de voluntariat pe
baza unui contract de colaborare specific.

Raportat la aceste aspecte, s-a comunicat ca nu este necesara efectuarea notificarii
(spre exemplu, notificarea prelucrarii datelor cu aracter personal nu este necesara cand
prelucrarea datelor cu caracter personal referitoare la proprii angajati si la colaboratorii externi
este efectuatd de entitdtile de drept public si de drept privat, in vederea indeplinirii unor
obligatii legale).

Se va completa formularul de notificare in cazul prelucrarilor/transferurilor de date cu

caracter personal care nu se realizeaza pentru indeplinirea unei obligatii legale.

3. O societate comercialda a solicitat punctul de vedere al Autoritatii nationale de
supraveghere cu privire la aplicabilitatea Legii nr. 677/2001, in cadrul furnizarii serviciilor de
telefonie prin internet.

S-a precizat ca, potrivit art. 3 lit. a si d) din Legea nr. 677/2001, pentru ca o prelucrare
de date sa intre in sfera de aplicare a acestei legi, este necesar ca informatiile colectate sa aiba
calitatea de date cu caracter personal si sa fie organizate intr-un sistem de evidentd, accesibil
potrivit unor criterii determinate, indiferent daca acest sistem este organizat in mod centralizat
ori descentralizat sau este repartizat dupa criterii functionale ori geografice.

De asemenea, s-a mentionat ca in sensul dispozitilor art. 3 lit. €) din Legea nr.
677/2001, operator este orice persoana fizica sau juridica, de drept privat ori de drept public,
inclusiv autoritatile publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul
si mijloacele de prelucrare a datelor cu caracter personal.

Avand in vedere informatiile furnizate, s-a apreciat ca societatea are calitatea de
operator si este necesar sa notifice Autoritatii nationale de supraveghere prelucrarea efectuata,
in vederea inscrierii acesteia in Registrul de evidenta a prelucrarilor de date cu caracter

personal.
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Totodatd, au fost prezentate etapele necesare pentru obtinerea inregistrarii in Registrul

electronic de evidenta a prelucrarilor de date cu caracter personal.

4. O institutie publicd a solicitat punctul de vedere al Autoritdtii nationale de
supraveghere cu privire la obligatia de notificare a prelucrarilor de date efectuate in activitatea
sa curentd, si anume aceea de a tine registrul deschis spre consultare publicului.

Legat de aspectele puse in discutie, Autoritatea nationala de supraveghere a precizat c3,
potrivit prevederilor art. 22 alin. (2) din Legea nr. 677/2001, modificatd si completats,
,hotificarea nu este necesara in cazul in care prelucrarea are ca unic scop tinerea unui registru
destinat prin lege informadrii publicului si deschis spre consultare publicului in general sau
oricarei persoane care probeaza un interes legitim, cu conditia ca prelucrarea sa se limiteze la
datele strict necesare tinerii registrului mentionat.”

In acelasi timp, acestei institutii i s-au adus la cunostintd obligatiile care i revin potrivit
dispozitiilor legale aplicabile in domeniul protectiei datelor cu caracter personal (informarea
persoanelor vizate, dreptul de acces, interventie, opozitie, confidentialitatea si securitatea

prelucrarilor).

5. O societate comerciala a solicitat punctul de vedere cu privire la conditiile necesare
pentru derularea activitatii de localizare a bunurilor, prin intermediul datelor de geolocalizare.

Fata de aspectele relatate de operator, Autoritatea de supraveghere a precizat faptul ca
utilizarea sistemului de geolocalizare GPS reprezintd o modalitate de prelucrare de date cu
caracter personal, intrucat permite angajatorului identificarea unui angajat, in mod indirect, prin
localizarea bunului utilizat de catre salariatul sdu, chiar daca scopul prelucrarii, asa cum se
precizeaza, este cel al protectiei bunurilor societatii.

Prin urmare, raportat la dispozitiile Legii nr. 677/2001, entitatea care doreste sa recurga
la astfel de sisteme de localizare geografica intra sub incidenta acestora, precum si ale Deciziei
nr. 11/2009 privind stabilirea categoriilor de operatiuni de prelucrare a datelor cu caracter
personal, susceptibile de a prezenta riscuri speciale pentru drepturile si libertatile persoanelor.

In sensul celor de mai sus, intrucdt astfel de dispozitive de geolocalizare comport3
anumite riscuri in privinta drepturilor si libertatilor persoanei care utilizeaza bunul respectiv

(angajatul), inainte de instalarea unor astfel de sisteme de supraveghere, angajatorul trebuie
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sa facd in prealabil o evaluare a riscurilor la care se supune activitatea sa pentru a stabili
necesitatea implementarii lor, precum si existenta altor posibilitdti de indeplinire a scopului
propus.

Aceasta evaluare este necesara in vederea argumentarii si dovedirii unui interes legitim
al operatorului care ar trebui sa prevaleze fata de interesul, drepturile si libertatile persoanei
fizice in cauza, pentru a se justifica incidenta situatiei de exceptie prevazute de art. 5 alin. (2)
lit. e) din Legea nr. 677/2001.

In mé&sura in care nu sunt indeplinite conditiile de exceptie ale dispozitiilor legale sus-
mentionate, este necesar consimtamantul angajatului respectiv. De asemenea, este necesara
respectarea dreptului la informare a salariatilor, potrivit art. 12 din aceeasi lege.

Totodatd, intrucat pot fi afectate drepturile salariatilor, este necesarda si consultarea

prealabila a organismelor reprezentative ale acestora.

6. O asociatie de proprietari a cerut punctul de vedere al Autoritdtii nationale de
supraveghere cu privire la necesitatea notificarii in situatia colectarii de la membrii proprietari ai
asociatiei de copii ale actelor de proprietate in baza cdrora sa fie stabilitd cota parte indiviza ce
revine fiecaruia

Legat de aspectele puse in discutie, Autoritatea nationala de supraveghere a precizat ca,
pentru prelucrarea datelor proprietarilor si chiriasilor, efectuatd de catre asociatie, exclusiv in
scopul administrarii imobilului, nu se impune depunerea notificarii, potrivit prevederilor art. 1 lit.
¢) din Decizia nr. 90/2006.

Totodatd, s-a comunicat faptul cd, desi in cazul sus-mentionat nu este necesard
depunerea notificarii, asociatia de proprietari are calitate de operator de date si trebuie sa
respecte prevederile Legii nr. 677/2001, modificatd si completatd. in acest context, chiar art. 38
alin. (3) din Ordonanta de Urgenta nr. 97/2005 privind evidenta, domiciliul, resedinta si actele
de identitate ale cetdtenilor romani, republicatd, stabileste ca ,pdstrarea, actualizarea si
utilizarea datelor din cartea de imobil (...) se fac cu respectarea dispozitiilor Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera

circulatie a acestor date, cu modificarile si completarile ulterioare”.
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CAPITOLUL AL VII-LEA
MANAGEMENTUL ECONOMIC AL AUTORITATII

In vederea desfasurdrii activitatii, in anul 2014, Autorititii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal i s-a alocat prin Legea bugetului de stat nr. 356/2013,

un buget in suma de 3.273.000 lei cu urmatoarea structura:

lei
Denumire Cod Buget Buget Sume cheltuite Executie
indicator initial actualizat la pana la (%)
2014 31.12.2014 31.12.2014
Total cheltuieli 51.01 3273000 2945000 2885260 97.97
Cheltuieli de 10 2326000 2283000 2279780 99.86
personal
Bunuri si 20 927000 642000 597116 93.01
servicii
Cheltuieli de 71 20000 20000 18489 92.45
capital
Plati efectuate -10125
in ani
precedent;i

Pentru ca pe parcursul exercitiului bugetar au avut loc retrageri de fonduri si rectificari
bugetare, s-a urmarit permanent actualizarea prioritatilor pentru realizarea celor mai importante
proiecte cu fondurile existente.

Creditele definitive aprobate au asigurat realizarea in conditii de performanta a
obiectivelor propuse.

In ceea ce priveste utilizarea fondurilor alocate, putem preciza ci suma aferentd
cheltuielilor de personal ale Autoritatii de Supraveghere a constituit un procent de 78% din
totalul creditelor repartizate de la bugetul de stat, din care s-au utilizat efectiv credite in valoare

de 2.279.780 lei, (prin ocuparea unor posturi temporar prin detasare de la alte institutii)
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inregistrandu-se in continuare un deficit major de personal (11 posturi neocupate). Majoritatea
cheltuielilor de personal au fost aferente platilor facute pentru munca salariata a angajatilor din
departamentele de specialitate.

Cheltuielile cu deplasarile au reprezentat 4.44% din totalul cheltuielilor pe anul 2014
datorita unui numar crescut de plangeri si controale la operatorii de date din teritoriu.

Trebuie mentionat faptul ca Autoritatea Nationald de Supraveghere a Prelucrarii Datelor
cu Caracter Personal fsi realizeaza obiectul principal de activitate prin investigatii si controale la
operatorii situati pe teritoriul Romaniei, precum si la consulatele Romaniei.

La nivelul Uniunii Europene, Autoritatea de Supraveghere are obligatia de a participa la
lucrarile Grupului de lucru Art. 29 si la grupurile de lucru pe domeniul protectiei datelor
constituite la acest nivel si ale autoritatilor comune de control (Schengen, Europol, Eurodac) si
la lucrdrile Consiliului Europei in domeniu. Sumele alocate pentru deplasari cuprind si aceste
cheltuieli.

In anul 2014, cheltuielile cu bunuri si servicii au crescut cu 14% fata de anul 2013,
avandu-se permanent in vedere mai multi factori — oportunitatea cheltuielilor, criteriul pretului
cel mai scazut aplicat in procedurile de achizitii aldturat unor cerinte tehnice atent stabilite.

Politicile contabile utilizate la intocmirea situatiilor financiare anuale sunt in conformitate
cu reglementdrile contabile in vigoare.

Situatiile financiare anuale oferda o imagine fideld a realitdtii pozitiei financiare a
institutiei, incadrarea in creditele bugetare alocate pe grupe, titluri, articole si alineate de
cheltuieli asa cum sunt prevazute in bugetul autoritatii.

Cheltuielile bugetare s-au facut cu respectarea principiilor privind legalitatea,
oportunitatea, continuitatea si eficienta.

Toate documentele ce intra sub incidenta controlului financiar preventiv propriu sunt
verificate si vizate.

Ca o concluzie asupra gestionarii fondurilor bugetare alocate, putem preciza ca acestea

au fost utilizate cu maxima eficienta si printr-o atenta administrare de catre institutia noastra.
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PROPUNERI DE LEGE FERENDA

1. Propunere de completare a legii fundamentale in contextul reformer
constitutionale
Propunem adaugarea in categoria drepturilor fundamentale a dreptului la protectia
datelor cu caracter personal, ca drept distinct, alaturi de art. 26 din Constitutie privind dreptul
la viatd intimd, familiald si privatd, in concordantda cu prevederile art. 16 din Tratatul de
Functionare a Uniunii Europene.
Propunem addugarea unui articol privind Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, competentele si rolul acesteia de aparator al dreptului
la viata privata si al dreptului la protectia datelor cu caracter personal ale persoanelor fizice,

dupa articolul referitor la institutia Avocatului Poporului.

2. Modificarea art. 1 al Legii nr. 554/2004 a contenciosului administrativ
Raportat la rolul Autoritatii nationale de supraveghere de a intenta actiuni in justitie,
propunem modificarea art. 1 al Legii nr. 554/2004, astfel incat persoanele vizate sa
dobandeasca de drept calitatea de reclamant, in cadrul actiunilor in justitie intentate de
Autoritatea Nationald de Supraveghere pentru apararea drepturilor acestora, intr-o maniera

similara actiunilor introduse de Avocatul Poporului.

3. Propunere de modificare a art. 9 din Legea nr. 506/2004 privind prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor

electronice, cu modiificarile si completarile ulterioare

Autoritatea nationala de supraveghere propune modificarea art. 9 alin. (3) din Legea nr.
506/2004, astfel incat sa fie stabilite prin lege conditiile de solutionare a plangerilor privind
apelurile abuzive, intr-o maniera similara celei deja existente in majoritatea statelor membre ale

Uniunii Europene.
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4. Propunere de modificare a Legii nr. 102/2005 privind infiintarea, organizarea Si
functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal
Propunem urmatoarele modificari:
Alineatul (3) al articolului 1 se modifica si va avea urmatorul cuprins:
»(3) Atributiile Autoritatii nationale de supraveghere sunt, in principal, reglementate prin
Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter

personal si libera circulatie a acestor date.”
Alineatul (5) al articolului 3 se modifica si va avea urmatorul cuprins:

,(5) In exercitarea atributiilor sale, presedintele Autoritstii nationale de supraveghere emite

decizii si instructiuni obligatorii pentru entitatile la a caror activitate se refera.”
Alineatul (1) al art. 13 se modifica si va avea urmatorul cuprins:

»(1) Autoritatea nationala de supraveghere are dreptul sa faca investigatii si controale
prealabile, iar in exercitarea atributiilor de control, precum si in cadrul procedurii de solutionare
a plangerilor si sesizdrilor, are dreptul sd ceara autoritatilor administratiei publice orice
informatii sau documente necesare indeplinirii acestor atributji, sa verifice, la sediul entitdtii sau
al autoritatii de supraveghere, orice suport de stocare a datelor cu caracter personal, sa
audieze si sa ia declaratii de la conducatorii autoritatilor administratiei publice si de la orice
functionar public sau personal contractual care poate da informatiile necesare solutionarii unei
cereri adresate Autoritatii nationale de supraveghere in legdtura cu prelucrarea datelor cu

caracter personal si libera circulatie a acestor date.”
Alineatul (2) al articolului 15 se modifica si va avea urmatorul cuprins:

»(2) Numarul maxim de posturi, exclusiv demnitarii, este de 85.”

Alineatul (1) al articolului 16 se modifica si va avea urmatorul cuprins:

»(1) Personalul Autoritatii nationale de supraveghere are acelasi statut cu personalul din
aparatul celor doua Camere ale Parlamentului, este format din functionari publici parlamentari
sau, dupa caz, personal contractual, si beneficiaza de aceleasi drepturi, potrivit reglementarilor
legale aplicabile functionarului public parlamentar ori, dupa caz, personalului contractual din

aparatul celor doua Camere ale Parlamentului.”
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5. Propunere de completare si modificare a Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a

acestor date, cu modificarile ulterioare

Propunem urmatoarele completari si modificari:

La articolul 21 alineatul (3), lit. d* se abrog3.

Alineatul (3) al articolului 23 se modifica si va avea urmatorul cuprins:

»(3) Operatorii care nu au fost anuntati in termen de 15 zile de la data notificarii despre
efectuarea unui control prealabil pot incepe prelucrarea.”

Dupd alineatul (3) al articolului 25 se introduce un nou alineat, alin. (3'), cu urm&torul

cuprins:

,(31) Termenul de inaintare a plangerii citre autoritatea de supraveghere este de cel
mult un an de la data la care a avut loc incdlcarea drepturilor persoanei vizate sau de la data la
care aceasta a luat la cunostinta de producerea unei incalcari.”

Alineatul (6) al articolului 25 se modifica si va avea urmatorul cuprins:

»(6) Decizia trebuie motivata si se comunica partilor interesate in termen de 30 de zile
de la data emiterii acesteia.”

Dupa articolul 27, se introduce un nou articol, art. 27}, cu urmétorul cuprins:

» Art. 27! Operatorul este obligat s3 transmitd informatiile solicitate de autoritatea de
supraveghere in exercitarea atributiilor sale de investigare, in termenul indicat de aceasta, sub
sanctiunea prevazuta de art. 34.”

Alineatul (8) al articolului 25 se modifica si va avea urmatorul cuprins:

»(8) Autoritatea de supraveghere se poate adresa justitiei pentru apararea oricaror
drepturi garantate de prezenta lege persoanelor vizate. in acest caz, persoanele vizate
dobandesc, de drept, calitatea de reclamant, urmand a fi citate in aceastd calitate. Instanta
competenta este Tribunalul Municipiului Bucuresti. Cererea de chemare in judecata este scutitd
de taxa de timbru.”

Alineatul (4) teza a doua al articolului 29 se modifica si va avea urmatorul cuprins:

»(4) (...) Aceste garantii pot fi stabilite, in special, prin clauze contractuale adecvate.”
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Articolul 31 se modifica si va avea urmatorul cuprins:

,Omisiunea de a efectua notificarea in conditiile art. 22 sau ale art. 29 alin. (3) in
situatiile In care aceasta notificare este obligatorie, precum si notificarea incompleta sau care
contine informatii false constituie contraventii, daca nu sunt savarsite in astfel de conditii incat
sa constituie infractiuni, si se sanctioneaza cu amenda de la 3.500 la 15.000 lei.”

Articolul 32 se modifica si va avea urmatorul cuprins:

LPrelucrarea datelor cu caracter personal de catre un operator sau de o persoana
imputernicita de acesta, cu incdlcarea prevederilor art. 4-10 sau cu nesocotirea drepturilor
prevazute la art. 12-15 sau la art. 17, constituie contraventie, daca nu este savarsita in astfel
de conditii incat sa constituie infractiune, si se sanctioneaza cu amenda de la 4.000 la 75.000
lei.”

Articolul 33 se modifica si va avea urmatorul cuprins:

»Neindeplinirea obligatiilor privind aplicarea masurilor de securitate si de pastrare a
confidentialitatii prelucrarilor, prevazute la art. 19 si art. 20, constituie contraventie, daca nu
este savarsita in astfel de conditii incat sa constituie infractiune, si se sanctioneaza cu amenda
de la 7.500 la 150.000 lei, iar pentru societatile comerciale cu o cifra de afaceri de peste
5.000.000 lei, prin derogare de la dispozitiile O.G. nr. 2/2001 privind regimul contraventiilor, cu
modificarile ulterioare, cu 0 amenda de pana la 1,5% din cifra de afaceri pe anul precedent.”

Articolul 34 se modifica si va avea urmatorul cuprins:

~Refuzul de a furniza autoritatii de supraveghere informatiile sau documentele cerute de
aceasta in exercitarea atributiilor de investigare prevazute la art. 27 constituie contraventie
dacd nu este savarsita in astfel de conditii incat sa constituie infractiune, si se sanctioneaza cu
amenda de la 7.500 la 75.000 lei.”

Dupé articolul 34 se introduce un nou articol, articolul 34' , intitulat ,Nerespectarea
deciziilor autoritatii de supraveghere”, cu urmatorul cuprins:

.Nerespectarea deciziilor prin care autoritatea de supraveghere a dispus interzicerea
prelucrarii, suspendarea provizorie sau incetarea prelucrdrii datelor, stergerea partiala ori
integrald a datelor prelucrate si care nu au fost contestate in termenul legal, constituie
contraventie, daca nu este savarsitd in astfel de conditii incat sa constituie infractiune, si se

sanctioneaza cu amenda de la 7.500 la 75.000 lei.”
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Dupd articolul 34 se introduce un nou articol, articolul 347 intitulat ,Informarea
publicului cu privire la sanctiuni”, cu urmatorul cuprins:

Jn functie de gravitatea si circumstantele faptelor constatate, autoritatea de
supraveghere poate obliga operatorul sa aduca la cunostinta publicului, prin orice modalitate,
sanctiunea contraventionala dispusa. Masura se ia prin decizie motivata si se comunica partilor

interesate.”
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