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Stimate Domnule Presedinte al Senatului,

Stimati senatori,

Va supun atentiei raportul cu privire la activitatea Autoritatii Nationale de Supraveghere
a Prelucrarii Datelor cu Caracter Personal in anul 2015.

In cursul acestui an, activitatea institutiei noastre s-a subsumat dezideratului respectrii
regulilor aplicabile in domeniul protectiei datelor cu caracter personal in mediul public si privat,

Directiile de actiune ale Autoritatii nationale de supraveghere s-au concentrat pe
intensificarea masurilor de monitorizare si control al prelucrarilor de date cu caracter personal,
desfasurate pentru solutionarea plangerilor si sesizarilor primite, dar si pentru verificarea din
oficiu a unor aspecte legate de prelucrarea datelor personale, in scopul asigurarii respectarii si
aplicarii principiilor de protectie a datelor de catre operatori.

Investigatifle efectuate din oficiu au urmarit, cu precadere, verificarea respectarii
regulilor de protectie a datelor personale in activitatea desfasuratd de institutii publice, de
entitati detindtoare de website-uri si de unitdti de turism. In vederea solutiondrii pléngerilor si a
sesizarilor primite, au fost efectuate investigatii, in special, in domenii legate de transmiterea
datelor personale catre sisteme de evidenta de tipul biroului de credit, de utilizarea mijloacelor
de supraveghere video si de activitatea on-line a unor operator.

Ca rezultat al activitatii de control desfasurate in anul 2015, s-a constatat o crestere
semnificativa a cuantumului amenzilor aplicate prin comparatie cu anul anterior.

Sub aspectul actiunilor de informare, remarcam ca, pe lédnga organizarea de evenimente
specifice dedicate sarbatoririi Zilei Europene a Protectiei Datelor, institutia noastra a participat
activ la numeroasele reuniuni la care a fost invitatd, desfasurate cu larga implicare a
reprezentantilor din mediul public si privat. De asemenea, Autoritatea a celebrat 10 ani de la
infiintare printr-o dezbatere publica, ce a avut loc pe data de 10 iunie 2015, la Palatul
Parlamentuluj, cu participarea reprezentativa a autoritatilor publice centrale si a mediului de

afaceri.
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Anul 2015 a fost marcat de o decizie importanta pronuntata, pe data de 6 octombrie, de
Curtea de Justitie a Uniunii Europene, prin care a fost invalidata Decizia 2000/520/CE a Comisiei
Europene, adoptatd in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului,
decizie care reglementa transferul de date cu caracter personal din state membre ale Uniunii
Europene catre entitati din Statele Unite ale Americii, in baza principiilor Safe Harbour.

Aceasta a implicat o schimbare a practicii in activitatea de monitorizare a transferurilor
de date personale catre Statele Unite ale Americij, in concordantd cu abordarea comuna a
tuturor autoritdtilor de protectia datelor din Uniunea Europeana, stabilita in cadrul Grupului de
Lucru Art. 29, de pe ldnga Comisia Europeand.

In acelasi timp, subliniem <&, in anul 2016, este preconizats adoptarea noilor
reglementari europene privind protectia datelor personale, de catre Parlamentul European si
Consiliu, ce constau intr-un Regulament privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, de directd
aplicabilitate in toate statele membre ale Uniunii Europene, precum si o Directivd privind
protectia datelor prelucrate in scopul prevenirij, detectarij, investigarii si punerii sub urmarire a

In perspectiva adoptsrii acestui pachet legislativ, institutia noastrd isi propune asigurarea
tranzitiei catre aplicarea reglementarilor europene preconizate sa devina efective din anul 2018.
Aceasta implicd o evaluare complexa a instrumentelor specifice asigurarii protectiei datelor
personale in vederea identificarii solutiilor optime de sistematizare a activitatii si de cooperare
eficienta cu celelalte autoritati de protectia datelor personale din Uniunea Europeana.

In acest context, consolidarea capacitatii administrative a Autoritalii reprezinta o
prioritate si necesitda alocarea unor resurse materiale, financiare si umane adecvate exercitarii
atributiflor sale specifice, in vederea armonizarii din punct de vedere legisiativ si institutional cu
noul cadru prevazut de pachetul legislativ de reforma la nivel european.

In final, permiteti-mi s& imi exprim speranta cd Autoritatea va beneficia si pe Viitor de
intregul dumneavoastra sprijin pentru edificarea uneli adevarate culturi a protectiei datelor

personale in Romania.

Ancuta Gianina OPRE,
Presedinte
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CAPITOLULI
PREZENTARE GENERALA

Raportul de activitate pe anul 2015 al Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (denumitd in continuare Autoritatea nationald de supraveghere)
este structurat pe sapte capitole, dupa cum urmeaza:

Capitolul I asigura o prezentare sintetica a raportului pe principalele activitati.

In cuprinsul Capitolului al II-lea sunt prezentate aspecte relevante ale initiativelor cu
impact in domeniul protectiei datelor cu caracter personal la nivelul Uniunii Europene.

Capitolul al III-lea cuprinde activitatea in domeniul reglementarii, avizarii si consultarii
referitoare la aplicarea regulilor de protectie a datelor personale, inclusiv cu privire la proiectele
actelor normative asupra carora sunt incidente principiile de prelucrare a datelor personale,
precum si clarificarea unor chestiuni semnalate de diversi operatori. Aceasta s-a concretizat in
emiterea avizelor asupra proiectelor de acte normative, deciziilor administrative cu caracter
normativ si @ unui numar semnificativ de puncte de vedere.

Prin petitiile transmise, persoanele fizice si operatorii de date au solicitat, in special,
informatii privind incidenta legislatiei in domeniul protectiei datelor asupra activitatii desfasurate
de operatori, conditiile prelucrarii datelor cu caracter special, legalitatea dezvaluirii unor date si
la transferul acestora in strdinatate.

In sectiunea privind reprezentarea in fata instantelor de judecatd, sunt prezentate litigiile
relevante aflate pe rolul instantelor judecdtoresti in care a fost parte Autoritatea nationala de
supraveghere si sunt evidentiate solutiile pronuntate.

Sectiunea privind informarea publica reliefeaza principalele modalitati de popularizare a
domeniului protectiei datelor cu caracter personal, utilizate in cursul anului 2015.

Capitolul al IV-lea constd intr-o prezentare a activitdtii de control, in privinta
investigatiilor din oficiu si a celor efectuate pe baza plangerilor ori sesizarilor primite. Aceasta
activitate implicd verificarea modului de aplicare a dispozitiilor legale in materie. in cadrul
investigatiilor efectuate in anul 2015, au fost aplicate sanctiuni contraventionale constand in

avertismente si amenzi in cuatum total de 679.700 lei.
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Investigatiile efectuate din oficiu au vizat verificarea respectdrii de cdtre operatori a
dispozitiilor Legii nr. 677/2001, precum si a celorlalte acte normative care privesc domeniul
datelor cu caracter personal.

In unele cazuri s-a dispus, prin decizia presedintelui Autorititii nationale de
supraveghere, incetarea prelucrdrii sau stergerea datelor.

Capitolul al V-lea prezinta activitatea de relatii externe a Autoritatii nationale de
supraveghere, ce a implicat participarea activa la grupurile de lucru de la nivel european si
international, destinate stabilirii unei practici armonizare intre autoritatile nationale de protectie
a datelor personale.

Capitolul al VI-lea privind activitatea de supraveghere a prelucrarilor de date cu
caracter personal cuprinde principalele concluziile rezultate din analizarea formularelor
transmise de operatorii de date, persoane fizice si juridice, care au avut obligatia depunerii
acestora. Au fost inregistrate un numar total de 10.819 de notificari privind prelucrari de date
realizate atat pe teritoriul Romaniei, cat si in statele membre, ori transferuri in state terte.

Capitolul al VII-lea referitor la resursele materiale si financiare contine informatii
privind creditele bugetare puse la dispozitia Autoritdtii nationale de supraveghere si sumele
cheltuite pe fiecare articol al clasificatiei bugetare.

Capitolul al VIII-lea prezinta propuneri de modificari legislative referitoare la cadrul

national in domeniul protectiei datelor.

7
www.dataprotection.ro




oo ANS

AUTORITATEA NATIONALA DE SUPRAVEGHERE E_\r\?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & et

CAPITOLUL 11
INITIATIVE LEGISLATIVE LA NIVELUL UNIUNII EUROPENE

Propunerea de Regulament al Parlamentului European si al Consiliului privind
protectia persoanelor fizice fata de prelucrarea datelor cu caracter personal si libera
circulatie a acestor date si Propunerea de Directiva privind protectia datelor
prelucrate in scopul prevenirii, detectarii, investigarii si punerii sub urmarire a
infractiunilor si a altor activitati judiciare

Pachetul legislativ propus de Comisia Europeana cuprinde doua propuneri de acte
normative:

« 0 propunere de Regulament privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date;
« 0 propunere de Directiva privind protectia datelor prelucrate in scopul prevenirii,

Referitor la natura instrumentului juridic, Comisia Europeana a propus un regulament,
act normativ de aplicabilitate directa, cu intentia declarata de a asigura o unitate de
reglementare si abordare a domeniului protectiei datelor personale la nivelul Uniunii Europene.

Pe parcursul anului 2015, au continuat lucrdrile Grupului de Lucru DAPIX in contextul
negocierii, de catre Statele membre, a proiectului Regulamentului general privind protectia
datelor si a celui privind Directiva privind protectia datelor in cadrul activitatilor autoritatilor de
aplicare a legii. In acest sens, Autoritatea nationald de supraveghere a continuat s participe, la
solicitarea Ministerului Afacerilor Externe si Ministerului Afacerilor Interne, la formularea
elementelor de mandat referitoare la diferite aspecte privind textele celor doua proiecte de acte
ale Uniunii Europene.

In acest context, la unele dintre reuniunile DAPIX s-au pus in discutie aspecte privind
domeniul de aplicare al Directivei privind protectia datelor in cadrul activitatilor autoritatilor de
aplicare a legii, in raport cu cel al Regulamentului general privind protectia datelor.

Referitor la campul de aplicare al Directivei, respectiv extinderea domeniilor
reglementate de aceasta directiva si la cel privind ordinea publica si siguranta publica
(propunerea Ministerului Afacerilor Interne), Autoritatea nationala de supraveghere a subliniat

faptul cd, in jurisprudenta Curtii Europene a Uniunii Europene (CJUE), conceptele de ordine
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publica si sigurantd publica au fost analizate in Hotararea din 10 iulie 2008 emisa in Cauza Jipa
(C-33/07).

In aceastd privintd, CJUE a subliniat intotdeauna c3, desi, in general, statele membre
sunt libere sa stabileasca cerintele de ordine publicd si de siguranta publica in conformitate cu
nevoile lor nationale, care pot varia de la un stat membru la altul si de la o perioada la alta, nu
este mai putin adevdrat ca, in contextul comunitar si in special ca justificare a unei derogari de
la principiul fundamental al liberei circulatii a persoanelor, aceste cerinte trebuie interpretate in
mod strict, astfel incat sfera lor sa nu poata fi stabilita unilateral de fiecare stat membru fara
exercitarea unui control din partea institutiilor Comunitatii Europene.

Jurisprudenta CJUE a precizat astfel ca notiunea de ordine publica presupune, in orice
caz, pe langa tulburarea ordinii sociale pe care o reprezinta orice incadlcare a legii, existenta unei
amenintari reale, prezente si suficient de grave la adresa unui interes fundamental al societatii.

De asemenea, instanta europeana a statuat faptul ca "masurile luate din motive de
ordine publica sau de siguranta publica trebuie sa se intemeieze exclusiv pe conduita persoanei
in cauzad, neputand fi acceptate motivari care nu sunt direct legate de cazul respectiv sau care
sunt legate de consideratii de preventie generala.”

Raportat la jurisprudenta CIUE si prevederile Cartei, precum si ale Legii fundamentale,
Autoritatea nationala de supraveghere a apreciat ca includerea sferei ordinii publice si a
sigurantei publice in campul de aplicare al Directivei, fara respectarea jurisprudentei CJUE in
materie si a dispozitiilor constitutionale, poate conduce la riscul aparitiei unor incdlcari ale
drepturilor fundamentale ale persoanelor fizice.

In consecints, pentru a fi respectate cerintele de predictibilitate si previzibilitate ale
actelor normative, se impune stabilirea cu foarte mare claritate a activitatilor care intra in sfera
ordinii publice si a sigurantei publice si care ar putea fi incluse in textul Directivei, astfel incat sa
fie indeplinite exigentele CJUE statuate in jurisprudenta sa.

Prin urmare, Autoritatea nationald de supraveghere si-a mentinut rezerva in mod
constant asupra faptului ca nu este posibild exceptarea in totalitate a sferei ordinii publice de la
aria de aplicare a Regulamentului si includerea acesteia in textul Directivei.

In consens cu cele de mai sus si-a exprimat opinia si Serviciul Juridic al Consiliului, care a
sustinut faptul ca sintagma ,,public security”, ar urma sa fie acoperita de domeniul de aplicare al

acestui proiect de Directivd, ceea ce ar conduce la scaderea nivelului de protectie asigurat.
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CAPITOLUL III
ACTIVITATEA DE REGLEMENTARE, AVIZARE, CONSULTARE SI INFORMARE PUBLICA

Sectiunea 1 Acte administrative cu caracter normativ

Decizia nr. 200/2015 privind stabilirea cazurilor de prelucrare a datelor cu caracter
personal pentru care nu este necesard notificarea, precum si pentru modificarea si abrogarea

unor decizii

Aceastd decizie a fost emisa in aplicarea prevederilor art. 22 alin. (9) din Legea nr.
677/2001, conform cdrora Autoritatea nationala de supraveghere poate stabili si cazuri in care
notificarea nu este necesard, in baza referatului de aprobare nr. 18/2.06.2015 si luand in
considerare necesitatea asigurarii unei protectii eficiente a drepturilor persoanelor ale caror
date cu caracter personal sunt supuse prelucrarii, in special in cazul anumitor operatiuni de
prelucrare a datelor cu caracter personal care prezinta riscuri pentru drepturile si libertatile
persoanelor, precum si pentru a evita formalitatile administrative.

Decizia nr. 200/2015 a fost publicatd in Monitorul Oficial nr. 969 din 28 decembrie 2015,
cu urmadtorul continut:

Art. 1

(1) Notificarea Autoritdtii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal nu este necesara, cu exceptia urmatoarelor cazuri privind:

a) prelucrarea datelor cu caracter personal legate de originea rasiald sau etnicd, de
convingerile politice, religioase, filozofice ori de natura similara, de apartenenta
sindicala, precum si a datelor privind starea de sanatate si viata sexualg;

b) prelucrarea datelor genetice si biometrice;

c) prelucrarea datelor care permit, direct sau indirect, localizarea geograficd a

persoanelor fizice prin mijloace de comunicatii electronice;

d) prelucrarea datelor cu caracter personal referitoare la savarsirea de infractiuni de
catre persoana vizatd ori la condamndri penale, masuri de siguranta sau sanctiuni
administrative ori contraventionale aplicate persoanei vizate, efectuatd de catre entitati de

drept privat;
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e) prelucrarea datelor cu caracter personal prin mijloace electronice, avand ca scop
monitorizarea si/sau evaluarea unor aspecte de personalitate, precum competenta profesionala,
credibilitatea, comportamentul sau alte asemenea aspecte;

f) prelucrarea datelor cu caracter personal prin mijloace electronice in cadrul unor
sisteme de evidenta avand ca scop adoptarea unor decizii automate individuale in legdtura cu
analizarea solvabilitatii, a situatiei economico-financiare, a faptelor susceptibile de a atrage
raspunderea disciplinara, contraventionald sau penala a persoanelor fizice, de catre entitati de
drept privat;

g) prelucrarea datelor cu caracter personal ale minorilor efectuate in cadrul activitatilor
de marketing direct;

h) prelucrarea datelor cu caracter personal ale minorilor, efectuate prin intermediul
internetului sau a mesageriei electronice;

i) prelucrarea datelor cu caracter personal prevazute la lit. a), referitoare la propriii
membiri, efectuate de asociatii, fundatii sau orice alte organizatii fara scop patrimonial, exclusiv
in vederea realizarii specificului activitatii organizatiei, in masura in care datele sunt dezvaluite
unor terti fara consimtamantul persoanei vizate;

(2) In situatile de la alin. (1) lit. a) - i) notificarea nu este necesard atunci cand
prelucrarea este prevazuta de lege.

Art. 2

(1) Cu exceptia cazurilor prevazute la art. 29 alin. (5) si (6) din Legea nr. 677/2001, cu
modificarile si completarile ulterioare, in toate situatiile, inclusiv in cele prevazute la art. 1 din
prezenta decizie, transferul datelor cu caracter personal catre statele situate in afara Uniunii
Europene, a Zonei Economice Europene, precum si catre statele carora Comisia Europeana nu
le-a recunoscut, prin decizie, un nivel de protectie adecvat, va face obiectul notificarii Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

(2) Transferurile prevazute la alin. (1), efectuate in baza art. 29 alin. (4) din Legea nr.
677/2001, cu modificarile si completarile ulterioare, sunt supuse autorizdrii de catre Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Art. 3

(1) Operatorii sunt obligati sa notifice Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal prelucrarile datelor cu caracter personal stabilite la art. 1 alin. (1)

si art. 2, inainte de inceperea prelucrarii.
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(2) Daca pe baza notificarii, Autoritatea Nationala de Supraveghere a Prelucrarii Datelor
cu Caracter Personal constata cd prelucrarea se incadreaza in una dintre situatiile prevazute la
art. 1 alin. (1) lit. a), b), d), g) sau h), dispune efectuarea unui control prealabil, in conditiile
prevazute de art. 23 din Legea nr. 677/2001, cu modificarile si completarile ulterioare.

(3) Exceptiile de la obligatia de a notifica nu exonereaza operatorul de indeplinirea
celorlalte obligatii care i revin potrivit dispozitiilor legale aplicabile in domeniul protectiei datelor
cu caracter personal, cu precadere a celor privind asigurarea drepturilor persoanelor vizate,
precum si a confidentialitatii si securitatii datelor.

Art. 4

Formularul tipizat al notificarilor din anexa la Decizia presedintelui Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal nr. 95/2008 privind stabilirea
formularului tipizat al notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, publicata in Monitorul Oficial al Romaniei, Partea I, nr. 876 din 24 decembrie 2008, se
modificd prin inlocuirea coordonatelor de contact ale Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal cu actualele coordonate, astfel: "Bd. Gheorghe Magheru
nr. 28-30, sectorul 1, Bucuresti, telefon 031.805.9211".

Art. 5

La data intrdrii in vigoare a prezentei decizii, art. 15 din Decizia nr. 52/2012 privind
prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 389 din 11 iunie 2012, se modificd dupa
cum urmeaza:

"Art. 15

(1) Prelucrarea datelor personale prin sisteme de supraveghere video, inclusiv transferul
acestora intr-un stat tert, trebuie notificata Autoritdtii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, anterior inceperii prelucrarii.

(2) Face exceptie de la alin. (1) prelucrarea datelor cu caracter personal efectuata de o
persoana fizica, pentru uz personal, printr-un sistem de supraveghere video care capteaza
imagini inclusiv din spatii publice.”

Art. 6
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Prezenta decizie nu aduce atingere altor dispozitii legale care prevad obligatia de
notificare, precum si celorlalte decizii ale presedintelui Autoritatii Nationale de Supraveghere a
Prelucrdrii Datelor cu Caracter Personal, in vigoare.

Art. 7

(1) Prezenta decizie intrd in vigoare la data publicdrii in Monitorul Oficial al Romaniei,
Partea I.

(2) La data intrarii in vigoare a prezentei decizii se abrogd Decizia presedintelui
Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal nr. 90/2006
privind cazurile in care nu este necesara notificarea prelucrarii unor date cu caracter personal,
publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 654 din 28 iulie 2006, Decizia
presedintelui Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal
nr. 91/2006 privind cazurile in care este permisa notificarea simplificata a prelucrarii datelor cu
caracter personal, publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 654 din 28 iulie 2006,
Decizia presedintelui Autoritdtii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal nr. 100/2007 privind stabilirea cazurilor in care nu este necesara notificarea prelucrarii
unor date cu caracter personal, publicata in Monitorul Oficial al Romaniei, Partea I, nr. 823 din
3 decembrie 2007, Decizia nr. 28/2007 privind transferurile datelor cu caracter personal catre
alte state, publicatéd in Monitorul Oficial al Romaniei, Partea I, nr._182 din 16 martie 2007,
Decizia nr. 11/2009 privind stabilirea categoriilor de operatiuni de prelucrare a datelor cu
caracter personal, susceptibile de a prezenta riscuri speciale pentru drepturile si libertatile
persoanelor, publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 155 din 12 martie 2009,
precum si Decizia nr. 23/2012 privind stabilirea cazurilor in care nu este necesard notificarea
prelucrarii unor date cu caracter personal, publicatd in Monitorul Oficial al Romaniei, Partea I,
nr. 216 din 2 aprilie 2012.

Sectiunea a 2-a Avizarea actelor normative

In anul 2015, au fost solicitate Autorititii nationale de supraveghere o serie de avize
privind proiecte de acte normative initiate de diverse entitati. Asupra majoritatii acestora, s-au
efectuat observatii si propuneri, intrucat s-a apreciat ca este necesara completarea textelor
respective, prin raportare la necesitatea respectdrii reglementarilor legale referitoare la

protectia datelor cu caracter personal.
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Unele dintre proiectele de acte normative de mai sus, prin textele propuse, prezentau un
grad mare de ingerinta in viata privatd, aducand atingeri drepturilor fundamentale, motiv
pentru care au fost efectuate recomandari pentru reanalizarea acestora si armonizarea lor cu
dispozitiile legale privind protectia datelor sau chiar au fost avizate negativ in masura in care
observatiile nu au fost preluate de catre initiatori.

Prezentam in continuare, pentru exemplificare, cele mai relevante dintre acestea:

> Guvernul Romaniei a transmis propunerea legislativa pentru
modificarea si completarea Legii nr. 506/2004 privind prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, cu modificarile si completarile ulterioare.

Au fost efectuate urmatoarele observatii si propuneri:

- referitor la definitia datelor de identificare a echipamentului de la art. 2 alin. (1) lit. b)
din textul supus analizei, se remarca faptul ca aceasta nu are corespondent in Directiva
2002/58/CE implementatda prin Legea nr. 506/2004, iar astfel cum este formulata, creeaza
confuzie cu definitiile datelor de trafic si de localizare mentionate in art. 2 alin. (1) lit. b) si c)
din Legea nr. 506/2004, motiv pentru care se propune eliminarea art. 2 alin. (1) lit. b).

- se observ§ existenta unei neconcordante intre dispozitiile art. 5 alin. (1) si alin. (2%) din
textul propunerii.

Astfel, alineatul (1) face vorbire despre abonati si utilizatori, in timp ce alineatul (2') se
refera la abonatii cu plata in avans, stabilindu-se scopuri si conditii de prelucrare a datelor de
trafic diferite. Cu toate acestea, art. 2 lit. @) din Legea nr. 506/2004 defineste utilizatorul, iar
art. 4 alin. (1) pct. 3 din Ordonanta de urgenta nr. 111/2011 privind comunicatiile electronice,
cu modificarile si completarile ulterioare, defineste abonatul.

Conform dispozitiilor legale sus-mentionate, abonat inseamna orice persoana fizica sau
juridicd care a incheiat un contract pentru furnizarea unor servicii de comunicatii electronice
destinate publicului oferite de un furnizor de astfel de servicii, indiferent daca plata se
realizeaza in avans ori ulterior furnizarii serviciilor.

- se poate observa ca aceasta noud categorie de persoane (abonati cu plata in avans) nu
este definitd de lege, dar nici de proiectul transmis, sens in care se propune reanalizarea
acestor dispozitii.

- textul de la art. 5 alin. (2') din propunerea legislativd (prelucrarea datelor de trafic se

efectueaza in scopul stabilirii obligatiilor contractuale ce privesc abonatii cu plata in avans) este
14
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necorelat cu prevederile art. 5 alin. (2) din Legea nr. 506/2004, mai ales in privinta termenului
de 3 ani, creand un regim diferit al abonatilor, inclusiv din perspectiva scopului prelucrarii
datelor de trafic.

- raportat la propunerea textului art. 12* din proiectul de lege se remarci faptul c&
aceasta vine in contradictie cu actualele prevederi ale art. 1 alin. (4) din Legea nr. 506/2004,
unde se precizeaza ca aceastd lege nu se aplicd in activitatea din domeniul apararii nationale si
securitatii nationale, nici in cadrul activitatilor de combatere a infractiunilor si de mentinere a
ordinii publice, nici in cadrul altor activitati in domeniul dreptului penal.

- apreciem ci art. 12! alin. (1) ar trebui s& stabileascd sfera infractiunilor care justifica
solicitarea accesului la date, raportat la cele retinute de Curtea Constitutionald in paragraful 49
al Deciziei nr. 440/2014, precum si la dispozitiile art. 53 din Constitutie care prevad conditiile
restrangerii exercitiului unor drepturi sau al unor libertati.

- sub acest aspect, s-a subliniat faptul ca este necesara stabilirea unor norme clare si
previzibile, pentru a se respecta cerintele de necesitate si proportionalitate stabilite de Legea
fundamentala si pentru a se evita aparitia unor situatii de abuz al autoritatilor.

- la art. 12! din propunerea legislativd se remarca faptul ¢ si in cuprinsul alin. (1) sunt
enumerate, aldturi de alte autoritati, organele de stat cu atributii in domeniul apararii si
securitdtii nationale, cdrora li se aplica o serie de conditii de acces la date, altele decét cele
prevazute la alin. (2), motiv pentru care s-a apreciat ca este necesara reanalizarea acestor
dispozitii si corelarea celor doua alineate.

- referitor la art. 12! alin. (3), se observd cd acesta instituie conditii numai in ceea ce
priveste solicitdrile si raspunsurile in format electronic, fiind omisa stabilirea conditiilor pe care
trebuie s3 le respecte atunci cand sunt pe suport de hartie. In acest sens, s-a precizat ci Legea
nr. 677/2001, care completeaza dispozitile Legii nr. 506/2004, se aplica atat sistemelor de
evidentd automatizate, cat si celor constituite pe hartie.

- de asemenea, propunerea limiteaza raspunderea pentru integritatea si securitatea
datelor numai la persoanele care certifica datele sub semnaturd electronica. Or, obligatiile
legale privind asigurarea confidentialitatii si securitatii datelor furnizate revin tuturor
entitatilor/utilizatorilor care au acces la acestea.

- totodatd, mentiunile efectuate numai in ceea ce priveste solicitarile si rdaspunsurile
determind interpretarea ca datele cu caracter personal furnizate ar putea fi excluse de la

respectarea conditiilor reglementate de aceasta propunere.
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- referitor la termenul de cinci ani instituit la alin. (5) al art. 12}, s-a semnalat faptul c8,
in expunerea de motive, este necesara fundamentarea acestei perioade de timp, raportat la
principiul proportionalitatii prelucrarii datelor.

- totodatd, s-a subliniat faptul cd, in propunerea legislativd, este necesar sa se prevada
un mecanism autentic de control, care sa asigure Autoritatii nationale de supraveghere si
Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii (ANCOM) o verificare
permanentd si efectivd a respectdrii dispozitiilor legale, astfel incat sa poata fi sesizate cu
usurinta cazurile in care furnizorii de servicii incalca dispozitiile legale privitoare la tipul de date
retinute, durata in care acestea sunt stocate, distrugerea lor in cazurile prevazute de lege ori
organele si institutiile carora li se permite accesul la aceste date (a se vedea paragraful 68 al
Deciziei nr. 440/2014 a Curtii Constitutionale).

- in acelasi timp, s-a apreciat ca este necesara si reanalizarea actualelor prevederi ale
Legii nr. 506/2004 din perspectiva obligatiilor ce revin furnizorilor de servicii de comunicatii
electronice, inclusiv sub aspectul regimului sanctionator aplicabil si al departajarii competentelor
de sanctionare intre cele doud autoritdti, respectiv ANCOM si ANSPDCP.

> Ministerul Societatii Informationale a solicitat punctul de vedere cu
privire la proiectul Legii privind modificarea si completarea OUG nr.
111/2011, in ceea ce priveste inregistrarea utilizatorilor de cartele
preplatite.

Referitor la acest proiect de lege, Autoritatea nationalda de supraveghere a remarcat
faptul ca propunerea este similara proiectului anterior de lege, declarat neconstitutional prin
Decizia nr. 461/2014 a Curtii Constitutionale, si nu solutioneaza aspectele de
neconstitutionalitate semnalate de instanta de contencios constitutional privind: sfera
subiectelor cdrora li se aplica retinerea in masda a datelor, garantii suficiente impotriva
abuzurilor, proportionalitatea masurii, inclusiv cu privire la instrumentul juridic de modificare a
OUG nr 111/2011, raportat la cele statuate de Curtea Constitutionala privind faptul ca, prin
acest act, se completeaza de fapt cadrul general privind retinerea datelor reprezentat de Legea
nr. 82/2012.

De asemenea, Autoritatea nationald de supraveghere a formulat urmatoarele observatii:
- la art. 3, prin sintagma "la ordinea publica si prevenirea infractiunilor” se extinde nejustificat
sfera scopului dispozitiilor actuale in vigoare, ceea ce indica nerespectarea celor statuate de

CCR cu privire la incdlcarea instrumentului juridic de modificare a OUG nr 111/2011;
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- la pct. 55 este necesara reanalizarea categoriilor de date stabilite si reducerea acestora la cele
strict necesare, in vederea respectarii principiului caracterului adecvat, pertinent si neexcesiv

stabilit de Legea nr. 677/2001;

- art. 51 alin. (12) contine o eroare de redactare pe fond, intrucat furnizorii sunt cei care au

calitatea de operatori de date cu caracter personal, nefiind vorba de doua notiuni distincte;

- la art. 51 alin. (13) se impune reanalizarea formularii, intrucat norma este vaga si lasa sa se

inteleaga posibilitatea de includere in formular si a altor date decat cele de la pct. 55;

- la art. 51 alin. (14) este necesara reformularea, deoarece exista o confuzie de termeni,
imputernicitul neavand calitatea de operator, potrivit Legii nr. 677/2001, in cadrul acestei
activitati; pe de altd parte, aceasta trimitere la Legea nr. 677/2001 a existat si in forma
anterioara a legii, nefiind insd suficientd, ca garantie, doar prevederea privind obligatia de

respectare a Legii nr. 677/2001.

- la art. 51 alin. (16), prin formularea referitoare la toate datele prevazute la alin. (11), se
creeaza confuzie fatda de termenul de 3 ani stabilit de Legea nr. 506/2004 pentru datele de
trafic, precum si o inegalitate de tratament intre persoanele vizate, pe de o parte, in calitatea
lor de abonati, astfel cum prevede Legea nr. 506/2004, iar pe de alta parte in calitate de

utilizatori de cartele preplatite;

- la art. 73% alin. (2) obligatia stabilitd este disproportionata in raport de scopul prelucrérii si nu
este in concordanta cu termenele prevazute de Legea nr. 506/2004, creandu-se o inegalitate
intre persoanele vizate care utilizeaza serviciile de comunicatii electronice puse la dispozitia
acestora de catre furnizori, numai pentru faptul cd se conecteaza prin puncte de acces la

internet puse la dispozitia publicului de catre persoanele juridice.

> Ministerul Finantelor Publice a solicitat punctul de vedere asupra
proiectului de Ordonanta de urgenta a Guvernului pentru modificarea si
completarea unor acte normative in domeniul procedural fiscal, precum

si pentru reglementarea unor masuri fiscale.

In ceea ce priveste proiectul supus analizei, Autoritatea nationald de supraveghere a
formulat urmatoarele observatii:
Activitatile prevazute prin completarea art. 54 din Ordonanta Guvernului nr. 92/2003 cu

alin. (4) si (5) din proiectul supus analizei presupun efectuarea de operatiuni de prelucrare a
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unor categorii diferite de date cu caracter personal, inclusiv date avand functie de identificare
de aplicabilitate generalda (codul numeric personal), precum si date financiare, respectiv
"informatii in legatura cu operatiunile si soldurile aferente conturilor”.

Realizarea, de cdtre institutiile de credit, “zilnic, in mod automat” de raportari (dezvaluiri
de date) obligatorii catre organe fiscale ale Agentiei Nationale de Administrare Fiscala, este de
natura sa aduca o grava atingere dreptului la viata privata prin instaurarea unor masuri de
supraveghere fiscald, efectuate in masd, fard nicio distinctie cu privire la categoriile de
persoane, cu incalcarea dreptului constitutional la viata privata si a principiului proportionalitatii.
Aceastd madsura constituie o restrangere a exercitiului drepturilor si libertatilor persoanelor, in
sensul art. 52 din Carta Drepturilor Fundamentale a Uniunii Europene.

Astfel, raportat la modificarea legislativa in discutie, s-a considerat ca datele tuturor
persoanelor vizate ce detin conturi la institutiile financiare sau care utilizeaza serviciile puse la
dispozitie de aceste institutii ar urma sa fie prelucrate de Agentia Nationalda de Administrare
Fiscald, cu incdlcarea principiilor de protectie a datelor, statuate de art. 4 din Legea nr.
677/2001, si fara sa se stabileasca anumite garantii adecvate pentru respectarea drepturilor
persoanelor vizate.

In sensul celor de mai sus, s-a subliniat c& trebuie respectate principiile de prelucrare a
datelor cu caracter personal, instituite de art. 4 alin. (1) din Legea nr. 677/2001.

De altfel, conform Curtii de Justitie a Uniunii Europene, o reglementare privind protectia
datelor cu caracter personal, asa cum aceasta este prevazutd in art. 8 din Carta Drepturilor
Fundamentale a Uniunii Europene, trebuie sda prevada norme clare si precise care sa
reglementeze continutul si aplicarea masurii respective si sa impuna o serie de cerinte minime,
astfel incat persoanele sa dispund de garantii suficiente, care sa permita protejarea in mod
eficient a datelor lor cu caracter personal impotriva riscurilor de abuz, precum si impotriva
oricdrui acces si a oricdrei utilizari ilicite a acestor date.

S-a aratat ca, prin completarile aduse Ordonantei Guvernului nr. 92/2003 de alin. (4) si
(5) din art. 54 in proiectul supus analizei, ar urma sa se legifereze efectuarea de transmisii
(comunicari) electronice de date personale intre diverse entitdti, institutii de credit si organe
fiscale ale Agentiei Nationale de Administrare Fiscala.

S-a mentionat ca masurile dispuse de proiect, printre care si acelea de raportare, zilnica
si in mod automat, de informatii in legatura cu operatiunile si soldurile aferente conturilor si de

date cu caracter personal, reprezintd o ingerinta in drepturile garantate prin art. 7 si art. 8 din
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Carta Europeand a Drepturilor Omului, intrucat nu se respecta principiul proportionalitdtii intre
masurile luate si interesul public ocrotit (respectiv combaterea fraudei si evaziunii fiscale).

Masurile dispuse de proiect privesc ansamblul persoanelor care utilizeaza serviciile
institutiilor de credit, fara distinctie, chiar in lipsa unor indicii cu privire la savarsirea unor fapte
de evaziune fiscald, ceea ce poate conduce la abuzuri si la utilizarea nelegala a datelor.

S-a subliniat faptul ca proiectul supus analizei nu prevede niciun criteriu obiectiv care sa
permita delimitarea accesului organelor fiscale din cadrul Agentiei Nationale de Administrare
Fiscald la date si utilizarea acestora ulterioara in scopul prevenirii, detectdrii sau urmaririi penale
in legdtura cu infractiuni de tipul fraudei sau evaziunii fiscale, infractiuni care, avand in vedere
amploarea si gravitatea ingerintei in drepturile fundamentale consacrate la art. 7 si art. 8 din
Carta Europeana a Drepturilor Omului, pot fi considerate ca fiind suficient de grave pentru a
justifica o astfel de ingerinta.

Corelat cu aspectul sus-mentionat, s-a precizat ca proiectul nu prevede in mod expres ca
accesul organelor fiscale din cadrul Agentiei Nationale de Administrare Fiscald la datele
prelucrate si utilizarea ulterioard a acestora trebuie sa se facd in mod strict in scopul prevenirii
si al descoperirii unor infractiuni precis delimitate sau al desfasurdrii urmaririi penale in cazul
lor, ci prevede doar ca "informatiile obtinute conform alin. (4) si (5) se utilizeaza doar in scopul
indeplinirii atributiilor specifice Agentiei Nationale de Administrare Fiscald”.

in consecinta, Autoritatea nationala de supraveghere a considerat ca proiectul transmis
este de natura sa aduca atingere dreptului la viata privata si la protectia datelor cu caracter
personal.

> Ministerul Finantelor Publice a solicitat propuneri si observatii in ceea
ce priveste proiectul de Lege privind Codul de procedura fiscala.

In acest sens, Autoritatea nationald de supraveghere a transmis urmétoarele observatii:

Intrucat in cuprinsul proiectului de act normativ se utilizeazd sintagma “date de
identificare” cu referire la contribuabil/platitor sau debitor, s-a apreciat ca este necesara
definirea acestor date in art. 1, precum si o eventualda enumerare a celor ce urmeaza a fi
utilizate, in functie de categoria de contribuabil/platitor sau debitor (persoane fizice, persoane
juridice ori alte entitati fara personalitate juridica ce datoreazd, conform legii, impozite, taxe si

contributii sociale).
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Referitor la art. 11 alin. (7) din proiect, s-a apreciat cd este necesara completarea
legii, impozite, taxe si contributii sociale.

Cu privire la definirea, stabilirea, respectiv inregistrarea/modificarea domiciliului fiscal al
persoanelor fizice (art. 31 si art. 32 din proiectul de Cod de procedura fiscald) s-a recomandat
luarea in considerare a prevederilor legale privind evidenta, domiciliul, resedinta si actele de
identitate ale cetdtenilor romani.

Referitor la prevederile art. 47 — "Comunicarea actului administrativ fiscal” in contextul
publicarii prin afisare la sediul organului fiscal emitent si pe pagina de internet a autoritatii
administratiei publice a unui anunt cu privire la emiterea actului mentionat, s-a apreciat ca
trebuie enumerate, limitativ, informatiile (inclusiv cele constand in date cu caracter personal
referitoare la contribuabilul/platitorul persoana fizica) ce urmeaza a fi facute publice, pentru a
se evita o eventuald ingerinta in viata privatd a persoanelor fizice.

In ceea ce priveste continutul art. 61 "Obligatia institutilor de credit de a furniza
informatii”, respectiv al art. 62 "Obligatia altor entitati de a raporta tranzactii” din proiectul de
Cod de procedura fiscald, s-au subliniat urmatoarele:

Realizarea, inclusiv zilnica, de raportari nediferentiate ale tuturor persoanelor fizice ce
intra in raporturi cu institutiile de credit (ce presupun si dezvaluiri de date cu caracter personal),
obligatorii catre organele fiscale centrale, astfel cum prevad art. 61 alin. (1) si (2) si art. 62 din
proiect, este de natura sa aduca o grava atingere dreptului la viata privata prin instaurarea
unor masuri de supraveghere fiscald, efectuate in masa, fard nicio distinctie cu privire la
categoriile de persoane, ceea ce ridica problema afectdrii dreptului constitutional la viata privata
si a principiului proportionalitatii prelucrarii datelor personale, prevazut de art. 4 din Legea nr.
677/2001, raportat la interesul public ocrotit (combaterea fraudei si evaziunii fiscale). Aceasta
masura poate constitui o restrangere a exercitiului drepturilor si libertatilor persoanelor, in alte
conditii decat cele prevazute de art. 53 din Constitutie.

Astfel, raportat la prevederile art. 61 alin. (2) si art. 62 din proiect, s-a aratat ca datele
tuturor persoanelor vizate ce detin conturi la institutiile financiare sau care utilizeaza serviciile
puse la dispozitie de aceste institutii ar urma sa fie prelucrate de organele fiscale centrale cu
incdlcarea principiilor de protectie a datelor, statuate de art. 4 din Legea nr. 677/2001, fara

stabilirea anumitor garantii adecvate pentru respectarea drepturilor persoanelor vizate.
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De altfel, conform Curtii de Justitie a Uniunii Europene, o reglementare privind protectia
datelor cu caracter personal, asa cum aceasta este prevazutd in art. 8 din Carta Drepturilor
Fundamentale a Uniunii Europene, trebuie sa prevada norme clare si precise care sa
reglementeze continutul si aplicarea masurii respective si sa impuna o serie de cerinte minime
astfel incat persoanele sa dispund de garantii suficiente, care sa permita protejarea in mod
eficient a datelor lor cu caracter personal impotriva riscurilor de abuz, precum si impotriva
oricarui acces si a oricarei utilizari ilicite a acestor date.

Totodatd, s-a subliniat cd, prin proiectul supus analizei, ar urma sa se legifereze
efectuarea de transmisii (comunicari) electronice de date, inclusiv date personale, intre diverse
entitdti, institutii de credit si organe fiscale centrale sau locale. O comunicare de tipul celor
mentionate anterior se poate expune la o serie de riscuri cum ar fi pierderea, distrugerea etc.,
chiar accidentald a datelor, ca masurile dispuse privesc ansamblul persoanelor care utilizeaza
serviciile institutiilor de credit, fara distinctie, chiar in lipsa unor indicii cu privire la savarsirea
unor fapte de evaziune fiscala, de spalare a banilor ori finantare a terorismului, ceea ce poate
conduce la abuzuri si la utilizarea nelegala a datelor.

S-a aratat ca proiectul supus analizei nu prevede niciun criteriu obiectiv care sa permita
delimitarea accesului organelor fiscale la date si utilizarea acestora ulterioara in scopul
prevenirii, detectarii sau urmaririi penale in legdturd cu infractiuni de tipul fraudei, evaziunii
fiscale, spalarii banilor ori finantarii terorismului, infractiuni care, avand in vedere amploarea si
gravitatea ingerintei in drepturile fundamentale ar putea fi considerate ca fiind suficient de
grave pentru a justifica o astfel de ingerinta.

Corelat cu aspectul sus mentionat, s-a precizat ca proiectul nu prevede in mod expres ca
accesul organelor fiscale la datele prelucrate si utilizarea ulterioara a acestora trebuie sa se faca
in mod strict in scopul prevenirii si al descoperirii unor infractiuni precis delimitate sau al
desfasurdrii urmaririi penale in cazul lor. Raportat la prevederile art. 61 alin. (3) din proiect, s-a
subliniat ca ingerinta in respectarea vietii private este accentuatd semnificativ prin dezvaluirile
prevazute catre toate autoritdtile publice centrale si locale.

Cu privire la dispozitiile art. 68 alin. (1) si (2) din proiect, s-a apreciat ca impunerea unei
obligatii generale de furnizare de informatii in sarcina autoritatilor publice si institutiilor publice
si de interes public, centrale si locale, precum si a serviciilor deconcentrate ale autoritatilor

publice centrale, fara sa se precizeze ca se realizeaza doar in baza unor solicitari punctuale ale
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autoritatilor fiscale, strict in scopul exercitdrii atributiilor legale, este excesiva si poate conduce
la incdlcari ale drepturilor persoanelor fizice.

Cat priveste dispozitiile art. 68 alin. (3) din proiect, s-a precizat cd accesul organelor
fiscale on-line la baza de date a autoritatilor publice, institutiilor publice si de interes public,
centrale si locale, precum si a serviciilor deconcentrate ale autoritatilor publice centrale, este de
natura a crea premisa unor prelucrdri excesive de date cu caracter persoanal, efectuate de
organele fiscale in alt scop decat cel pentru care au fost prelucrate datele initial, de catre
autoritatile si institutiile mentionate.

Raportat la prevederile art. 82 alin. (1) din proiect s-a subliniat ca, asa cum “pentru

III I n”

persoanele fizice care nu detin cod numeric personal” se atribuie de organul fiscal “un numar
de identificare fiscald”, din considerente de nediscriminare si egalitate de tratament, precum si
pentru evitarea utilizarii CNP-ului (data personalad cu caracter special), ar putea sa i se atribuie
un cod de identificare fiscald unic oricarei persoane fizice, subiect intr-un raport juridic fiscal,
(altul decat codul numeric personal) avand functie de identificare cu aplicabilitate in materie
fiscala.

In ceea ce priveste dispozitiile Titlului X “Aspecte internationale” din proiectul Codului de
procedura fiscald, s-a mentionat ca trebuie sa fie clar delimitate conditiile si modalitatile
realizarii schimburilor de informatii, in contextul existentei mai multor tipuri: la cererea unei
autoritati din alt stat membru, schimb automat obligatoriu de informatii, schimb spontan de
informatii, schimb de informatii bazat pe diverse forme de cooperare administrativa ori schimb
de informatii in baza unor acte si tratate internationale la care Romania este parte.

S-a apreciat ca este necesara introducerea in text, la acest titlu, a unor dispozitii care sa
priveasca in principal:

- respectarea principiului limitdrii scopului, respectiv obligatia de prelucrare a datelor
numai in scopul pentru care au fost furnizate;

- transmiterea datelor, inclusiv altor entitati numai in anumite conditii, prin canale care
sa asigure securitatea acestora;

- caracterul exact, adecvat, pertinent si neexcesiv al datelor;

- modalitatea de transmitere a datelor;

- termenul de pastrare a datelor, modalitatea de stergere, distrugere;

- corectarea, stergerea, distrugerea datelor in situatia in care se constatd ca au fost

transmise date incorecte ori in privinta carora exista interdictie de transmitere;
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- faptul ca autoritatile competente care transmit si primesc date sunt obligate sa tina o
evidenta a acestor activitati;

- asigurarea dreptului de informare al persoanei vizate, prin precizarea cd, la cerere,
acesteia i se pot oferi informatii despre datele care o privesc, precum si despre scopul folosirii
datelor, numai dacd furnizarea acestor informatii nu afecteaza activitatile desfasurate, in
conformitate cu legislatiile statelor partilor contractante, precum si la existenta dreptului de a
formula cerere pentru accesul, modificarea sau distrugerea ori stergerea datelor, in conditiile
legii;

- prevederi referitoare la obligatiile autoritatilor care transmit si primesc date de a aplica
masurile tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal
impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului
neautorizat, precum si impotriva oricarei alte forme de prelucrare ilegalg;

- obligatia de informare reciproca in cazul unei incalcari a securitatii.

In ceea ce priveste schimburile de tip FATCA, s-a subliniat c3 Autoritatea nationald de
supraveghere isi mentine recomandarile formulate cu privire la continutul Acordului, precum si
punctul de vedere deja exprimat, in sensul necesitatii ca textul Acordului sa prevada garantii
privind protejarea drepturilor si libertdtilor persoanelor in legaturd cu prelucrarea datelor
personale, avand in vedere natura datelor colectate si prelucrate, precum si transmiterea
acestora pe teritoriul SUA.

In consecintd, avand in vedere toate aspectele sus mentionate, Autoritatea nationald de
supraveghere a propus reanalizarea proiectului de Cod de procedura fiscalda supus analizei,
luand in considerare aspectele anterior mentionate.

> Ministerul Justitiei a transmis spre avizare proiectul de Lege privind
instituirea unui mecanism de prevenire a conflictului de interese in
procedura de atribuire a contractelor de achizitie publica si de
modificare si completare a unor acte normative.

Au fost formulate urmatoarele observatii:

Avand in vedere faptul ca activitdtile ce urmeaza a fi desfasurate de Agentia Nationald de
Integritate, prin intermediul unui sistem informatic integrat pentru prevenirea si identificarea
potentialelor conflicte de interese (Sistemul Preventie), dar si de autoritatile contractante care
ar urma sa utilizeze acest sistem, presupun prelucrari de date cu caracter personal (inclusiv

date cu caracter special — cum este CNP-ul) ale persoanelor fizice implicate in proceduri de
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atribuire a contractelor de achizitie publicd, s-a precizat ca este necesard luarea in consideratie
a principiilor de protectie a datelor, stabilite de art. 4 alin. (1) din Legea nr. 677/2001, stabilirea
garantiilor adecvate pentru respectarea drepturilor persoanelor vizate si identificarea
modalitatilor de acces la date al altor entitdti, raportat la competentele legale ale acestora,
raportat la situatiile de exceptie stabilite expres de art. 5 alin. (2) din Legea nr. 677/2001.
> Guvernul Romaniei a transmis propunerea Ilegislativa privind
exercitarea prin corespondenta a dreptului de vot de catre alegatorii
romani cu domiciliul sau resedinta in strainatate (Bp. 203/2015

Fatda de prevederile propunerii transmise, in scopul asigurarii respectarii cerintelor
legislatiei din domeniul protectiei datelor cu caracter personal, cu privire la prelucrarea datelor
cu caracter personal avand functie de identificare, a unor categorii speciale de date si, in mod
particular, cu privire la confidentialitatea si securitatea datelor, Autoritatea nationala de
supraveghere a formulat urmatoarele observatii si propuneri:

In considerarea naturii datelor prelucrate si a faptului ci sistemul de “vot prin
corespondenta” este un sistem bazat pe colectarea si prelucrarea, intre altele, a unor date cu
caracter special, prevazute de art. 6 alin. (1) din propunere (codul numeric personal, datele
actului care atesta cetatenia romana) si de art. 18 alin. (1) din propunere (convingerile politice
exprimate prin votul acordat), s-a subliniat ca acest sistem trebuie sa respecte drepturile si
libertdtile fundamentale, in special dreptul la viata privatd. Astfel, datele mentionate anterior se
pot prelucra numai in conditiile restrictive stabilite prin art. 7 si art. 8 din Legea nr. 677/2001.
Referitor la prelucrarea datelor privind convingerile politice, regula instituitd de Legea nr.
677/2001 este ca aceste categorii de date sunt interzise de la prelucrare, exceptiile fiind de
stricta interpretare si aplicare.

Operatorii implicati in procesul de implementare a sistemului de vot prin corespondenta
au obligatia informarii persoanelor vizate (alegatori) cu privire la prelucrarea datelor cu caracter
personal, in conditile art. 12 alin. (1) din Legea nr. 677/2001, prealabil obtinerii
consimtamantului acestora, prevazut de art. 6 alin. (1) din propunere.

Referitor la entitatile implicate in gestionarea Registrului alegatorilor romani cu domiciliul
sau resedinta in straindtate, asa cum sunt prevazute in art. 4, respectiv in art. 7 din propunere,
s-a aratat ca este necesara stabilirea responsabilitatilor si clarificarea calitatii acestora, respectiv

de operatori sau imputerniciti, in sensul definitiilor date de Legea nr. 677/2001.
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S-a apreciat ca sistemul de "vot prin corespondentd” va intampina dificultdti in a se
asigura ca doar persoanele autorizate vor avea acces la date, in scopuri legitime si cu
respectarea tuturor garantiilor legale, iar in eventualitatea in care datele vor deveni disponibile
unor terti, asa cum este prevazut in art. 9, art. 11-12 din propunere (Biroul Electoral Central,
Ministerul Administratiei si Internelor, Compania Nationala Imprimeria Nationala S.A.), va fi
dificila mentinerea standardului de confidentialitate si securitate adecvat pentru protejarea lor
si, in consecintd, drepturile fundamentale ale alegatorilor in cauza vor fi afectate.

Autoritatea nationala de supraveghere a recomandat ca, pentru prelucrdrile de date din
sistemul de vot prin corespondentd, sa se asigure standarde de securitate si de confidentialitate
adecvate pentru protejarea datelor.

In acest context, s-a mentionat cd modalitatea de comunicare electronicd si/sau prin
posta a datelor, mai cu seama intre alegatori si entitdtile implicate in procesul de implementare
a sistemului de vot prin corespondentd, poate expune comunicarea la o serie de riscuri cum ar
fi pierderea, distrugerea etc., chiar accidentala a datelor.

In ceea ce priveste prevederile art. 23 din propunerea legislativa transmis3, s-a propus
ca acestea sa fie completate, in sensul informarii persoanelor vizate (alegdtorii romani cu
domiciliul sau resedinta in strdindtate) cu privire la drepturile acestora in ceea ce priveste
prelucrarea datelor cu caracter personal, asa cum sunt prevazute de art. 12 din Legea nr.
677/2001.

> Institutul National de Statistica a transmis spre avizare proiectul de
Hotardre a Guvernului privind aprobarea Strategiei de dezvoltare a
Sistemului Statistic National si a statisticii oficiale a Romaniei in
perioada 2015-2020.

Fata de continutul strategiei sus-mentionate, Autoritatea nationala de supraveghere a
formulat urmatoarele observatii si propuneri:

Raportat la precizarile extrem de generale efectuate, s-a apreciat ca, pentru respectarea
principiilor statuate de art. 4 din Legea nr. 677/2001, se impun mentiuni concrete cu privire la
sfera institutiilor publice din administratia centrala si locala care gestioneaza codul numeric
personal si care vor permite accesul INS la inregistrari, in contextul statisticii privind populatia,
demografia si migratia internationala.

De asemenea, astfel cum a subliniat in mod constant Autoritatea nationala de

supraveghere, cu ocazia corespondentei anterioare privind modificarea cadrului legal al
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statisticii oficiale, s-a reiterat faptul ca implementarea unui astfel de sistem de colectare si
prelucrare a datelor, inclusiv a celor speciale, presupune o prelucrare pe scara larga a acestora
si poate reprezenta o noua situatie de risc pentru protectia datelor cu caracter personal ale
persoanelor fizice si, implicit, respectarea si garantarea drepturilor fundamentale ale acestora,
in special cel la viata privata.

Astfel, intrucat in contextul extinderii utilizarii surselor de date administrative, in vederea
efectudrii de statistici in diverse domenii, activitatea de prelucrare a datelor se va realiza prin
participarea mai multor actori, trebuie ca viitoarele proiecte de acte normative sa stabileasca in
mod clar rolul si responsabilitatile tuturor entitatilor implicate in colectarea si prelucrarea datelor
personale.

Totodatd, se impune luarea in considerare, inclusiv de la crearea sistemului informatic
necesar colectarii si prelucrarii datelor, a tuturor principiilor instituite de art. 4 alin. (1) din
Legea nr. 677/2001, modificatd si completatd, in special a celui privind caracterul adecvat,
pertinent si neexcesiv prin raportare la scopul in care datele sunt colectate si ulterior prelucrate.

In acelasi timp, intrucat se vor colecta date prin mijloace electronice, subliniem c3, la
alegerea modalitatilor de transmitere a datelor sau a documentelor ce contin date cu caracter
personal, trebuie s3 se aibd in vedere faptul ca operatorii au obligatia de a aplica masuri
tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal.

Avand in vedere faptul cd pct. 3.2 din textul strategiei prevede necesitatea modificarii
cadrului juridic al statisticii oficiale, apreciem ca viitoarele proiecte de acte normative trebuie sa
prevada sau sa intdreascd normele referitoare la protectia drepturilor si libertatilor persoanelor,
in ceea ce priveste prelucrdrile de date cu caracter personal in acest domeniu.

Fata de aspectele prezentate anterior, Autoritatea nationald de supraveghere a avizat cu
observatii proiectul de Hotdrare a Guvernului privind aprobarea Strategiei de dezvoltare a
Sistemului Statistic National si a statisticii oficiale a Romaniei in perioada 2015-2020.

> Ministerul Afacerilor Interne a transmis spre avizare proiectul de
Ordonanta a Guvernului privind utilizarea unor date din registrele cu
numele pasagerilor pentru prevenirea si combaterea actelor de
terorism, a infractiunilor conexe acestora si a infractiunilor contra
securitatii nationale, precum si pentru prevenirea si inlaturarea

amenintarilor la adresa securitatii nationale.
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Fata de textul proiectului ordonantei Guvernului transmis spre avizare, s-au formulat
urmatoarele observatii si propuneri:

Pand la momentul actual, propunerea de Directivd privind utilizarea datelor pasagerilor
pentru prevenirea, detectarea, cercetarea si reprimarea infractiunilor de terorism si a
infractiunilor grave (asa-numita Directiva PNR) nu a fost aprobata la nivel european, membrii
Parlamentului European respingand aceasta propunere.

In acest context, Grupul de Lucru Articolul 29, prin scrisoarea din 19 martie 2015,
adresata Comitetului LIBE din cadrul Parlamentului European cu privire la sistemul UE privind
datele pasagerilor, atrage atentia, in principal, asupra urmatoarelor aspecte: demonstrarea
necesitatii unui sistem PNR la nivel UE, respectiv asigurarea proportionalitatii prelucrarii datelor.

In concordantd cu punctul de vedere sus-mentionat, raportat la proiectul de Ordonant
supus analizei, Autoritatea nationala de supraveghere a apreciat ca implementarea unui astfel
de sistem de colectare si prelucrare a datelor despre pasageri presupune o prelucrare pe scara
larga a datelor cu caracter personal si poate reprezenta o noua situatie de risc pentru protectia
datelor cu caracter personal ale persoanelor fizice si, implicit, pentru respectarea si garantarea
drepturilor fundamentale ale acestora, in special cel la viata intima, familiald si privata.

Aceste riscuri subzistd, cu atat mai mult cu cat, in situatia de fata, lipseste o
reglementare unitard la nivelul Uniunii Europene cu privire la utilizarea datelor pasagerilor, in alt
scop decat cel al colectdrii initiale.

De asemenea, aceasta implica colectarea unui volum foarte mare de date, motiv pentru
care trebuie sa se demonstreze clar ca acest sistem are un caracter necesar, legitim si
proportional si ca obiectivul sau nu poate fi atins printr-un sistem mai putin intruziv raportat la
viata privata.

Legalitatea acestui sistem trebuie evaluatd avand in vedere principiile statuate in Carta
drepturilor fundamentale ale Uniunii Europene, in special in art. 7 privind dreptul la viata privatad
si familiala si art. 8 privind protectia datelor personale, doua drepturi diferite si complementare,
garantate de Carta, precum si cele ale art. 8 din Conventia pentru apdrarea drepturilor si
libertatilor fundamentale.

Astfel, in concordanta cu jurisprudenta Curtii Europene a Drepturilor Omului rezultata din
incdlcarea art. 8 din Conventia pentru apadrarea drepturilor omului si libertatilor fundamentale,
nivelul de protectie oferit de prevederile articolului mentionat anterior ar fi diminuat in mod

inacceptabil daca folosirea de tehnici stiintifice moderne ar fi permisa cu orice pret si fara
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realizarea unui echilibru intre beneficiile folosirii extensive a acestor tehnici si interesele
importante legate de viata privata, iar orice stat care pretinde sa aibd un rol de pionier in
dezvoltarea noilor tehnologii poarta responsabilitatea obtinerii unui echilibru corect in aceasta
problema (Cauza S. si M. Marper contra Regatului Unit, 2008).

De asemenea, principiile necesitatii si proportionalitatii acestui sistem pot fi demonstrate
doar dupa evaluarea functionalitatii si utilitatii sistemelor informatice deja existente la scara
larga, in cadrul cdrora se prelucreaza o multitudine de informatii. Prin urmare, atunci cand se
propune si se concepe un nou sistem informatic la scara larga, acesta trebuie sa respecte
principiile necesitatii, proportionalitatii, responsabilitatii (“accountability principle”), evaluarii
impactului asupra domeniului protectiei datelor (,data protection impact assessment”), luarii in
considerare a vietii private incepand din momentul conceperii (,privacy by design”), stabilirii
setdrilor de confidentialitate la cel mai inalt nivel inca de la prima utilizare, (,privacy by
default”), limitarii scopului, precum si regulile referitoare la notificarea breselor de securitate
(,data breach notification”).

Totodata, s-a apreciat ca este necesara analizarea impactului asupra drepturilor
fundamentale, precum si a garantiilor privind protectia datelor stabilite in proiectul de lege,
asigurandu-se n acelasi timp si respectarea principiului transparentei decizionale.

In acest context s-a precizat cd, prin similitudine, aceste aspecte au fost avute in vedere
si de CJUE in decizia de invalidare a Directivei 2006/24/CE, precum si de Curtea Constitutionald
a Romaniei, la declararea ca neconstitutionald a Legii nr. 82/2012. Ca atare, s-a recomandat ca,
la reanalizarea acestui proiect de lege, sa se aiba in vedere principiile si garantiile indicate de
forul constitutional suprem in Decizia nr. 440/2014.

In ceea ce priveste textul proiectului de ordonantda, raportat la complexitatea
reglementdrii, precum si la termenul scurt de solicitare a avizului, au fost formulate, in principal,
urmadtoarele observatii:

La art. 2, este necesara definirea UNIP, precum si a datelor PNR, acest din urma termen
fiind necesar a fi pus in concordanta cu prevederile de la art. 1 (1) care reglementeaza
domeniul de aplicare al ordonantei. Este necesara si definirea Sistemului de evidenta a datelor
PNR in concordanta cu art. 7, precum si a autoritatilor competente.

De asemenea, s-a solicitat clarificarea entitatii care are calitatea de operator si
mentionarea exacta a acesteia, raportat la art. 4 alin. (7) si art. 8 din proiect, precum si la

definitia data de art. 3 lit. €) din Legea nr. 677/2001.
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In acest context, legat de categoriile de date despre pasageri ce se regésesc la art. 5 i
care sunt identice cu cele continute in propunerea de directiva privind utilizarea datelor din
registrul cu numele pasagerilor pentru prevenirea, depistarea, cercetarea si urmadrirea penala a
infractiunilor de terorism si a infractiunilor grave (neadoptata) si raportat la opinia Grupului de
Lucru Art. 29 (WP 181/2011), s-a apreciat ca lista de elemente ale datelor despre pasageri
trebuie redusa.

La art. 9 s-a semnalat, de asemenea, lipsa unei claritati cu privire la procedura de
evaluare sub aspectul momentului evaludrii (alin. 1), al transmiterii catre autoritatile
competente (alin. 3), al cazului concret. In acest sens, s-a apreciat cd procedura poate fi
detaliatda numai prin norme metodologice, publicate in Monitorul Oficial.

De asemenea, cu privire la sintagma ,anonimizarea prin mascarea lor”, a fost evidentiat
faptul ca termenul ,mascarea” nu este in concordantd cu tehnica de ,anonimizare”. Avand in
vedere aceste aspecte, s-a subliniat ca se impun a fi luate toate masurile necesare pentru
protejarea datelor astfel incat elementele de identificare sa nu fie divulgate.

In ceea ce priveste perioada de stocare a datelor PNR (art. 15), trebuie avute in vedere
dispozitiile Legii nr. 677/2001 potrivit carora stocarea datelor nu trebuie sa depdseasca
perioada necesara indeplinirii scopului, precum si reanalizarea textului in vederea reducerii
termenului stabilit. In acelasi timp, s-a propus inserarea unei dispozitii referitoare la
responsabilitatea operatorului de a analiza periodic, la o anumita perioada de timp de la
inceperea prelucrarii, necesitatea stocarii datelor cu caracter personal, precum si la obligatia de
a stoca datele doar pe perioada necesara.

Prin raportare la propunerea de la art. 16 privind interzicerea prelucrarii datelor cu
caracter special, s-a precizat ca desi acesta nu contine in mod expres date cu caracter special,
acestea pot fi deduse din anumite categorii de date cum ar fi, spre exemplu, la alin. 2 lit. (a)
JSituatia de calatorie...” sau la lit. (e) ,istoricul tuturor modificarilor datelor prevazute la alin.
(1), precum si ale celor prevazute la lit. (a)-(d)". Astfel, pot fi obtinute informatii privind
convingerile religioase, informatii privind starea de sanatate etc.

La art. 15 alin. (7) lit. @) nu reiese cu claritate modalitatea de calcul a termenului de 5
ani.

Referitor la art. 17 alin. (2), sintagma ,orice date suplimentare fata de cele prevazute la
art. 5” este neclara, intrucat campurile sunt predefinite si, prin urmare, devine imposibila

colectarea altor categorii de date fata de cele prestabilite.
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La art. 18 alin. (8) si (9), cu privire la exercitarea drepturilor de catre persoanele vizate,
s-a recomandat sa se analizeze necesitatea evidentierii situatiei in care nu se poate da curs
cererilor formulate in exercitarea dreptului de acces, dupa modelul propus la art. 39 in proiectul
de regulament Europol. La art. 21 alin. (5) s-a propus corelarea acestuia cu dispozitiile art. 20,
care stabileste competentele Autoritdtii nationale de supraveghere in ceea ce priveste
constatarea contraventiilor si aplicarea sanctiunilor. De asemenea, s-a propus completarea
textului cu obligatia de informare a Autoritatii nationale de supraveghere cu privire la
intocmirea rapoartelor anuale si publicarea acestora.

In consecints, fatd de textul proiectului de ordonantd supus analizei, Autoritatea
nationald de supraveghere a apreciat ca implementarea unui astfel de sistem de evidenta poate
reprezenta o noua situatie de risc pentru protectia datelor cu caracter personal ale persoanelor
fizice si, implicit, pentru respectarea si garantarea drepturilor fundamentale ale acestora, in
special cel la viata intima, familiala si privata cu privire la prelucrarea datelor cu caracter
personal.

Avand in vedere aspectele de mai sus, s-a precizat ca proiectul de ordonantd in forma
transmisd necesitd reanalizarea acestuia sub aspectul observatiilor mentionate anterior, in
special n considerarea necesitdtii si proportionalitdtii prelucrarilor de date personale
preconizate. Totodata, s-a apreciat ca este necesara finalizarea procesului de adoptare la
nivelul Uniunii Europene a noului pachet legislativ privind protectia datelor cu caracter personal,
anterior adoptarii unui astfel de act normativ intern fiind necesare garantii substantiale de
protectie a datelor, raportat la scopul proiectului.

Initiatorul nu a preluat nicio observatie dintre cele efectuate de Autoritatea nationala de
supraveghere, ordonanta fiind adoptata in sedinta de Guvern in forma transmisa de initiator
spre avizare.

> Autoritatea Nationala pentru Turism a transmis spre avizare proiectul
de Hotardre a Guvernului pentru aprobarea implementarii Sistemului
Informativ Integrat de Evidenta a Turistilor si a Normelor cu privire la
accesul, evidenta si protectia turistilor in structuri de primire turistice
cu functiuni de cazare.

Fata de prevederile proiectului transmis spre avizare, intrucat acesta nu a parcurs etapa

consultarii preliminare interinstitutionale, potrivit Cap. IV din Regulamentul aprobat prin HG nr.
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561/2009, Autoritatea nationala de supraveghere a formulat urmadtoarele observatii si
propuneri:

Activitdtile ce urmeazad a fi desfasurate in cadrul acestui sistem de evidenta de catre
entitatile implicate presupun efectuarea de prelucrari de date cu caracter personal (inclusiv date
cu caracter special, cum este seria si nr. cartii de identitate) ale persoanelor fizice.

Ca atare, este necesara luarea in considerare a principiilor de protectie a datelor statuate
de art. 4 alin. (1) din Legea nr. 677/2001, stabilirea garantiilor adecvate pentru respectarea
drepturilor persoanelor vizate si identificarea responsabilitdtilor si a modalitatilor de acces la
date al tuturor actorilor implicati, raportat la competentele legale ale acestora, precum si
clarificarea calitatii lor, respectiv de operatori sau imputerniciti, in sensul definitiilor date de
Legea nr. 677/2001.

Astfel, raportat la mentiunile de la art. 2 alin. (2) din proiect, privind gestionarea si
auditarea sistemului SIET de catre Serviciul de Telecomunicatii Speciale (STS), aceste activitati
implica prelucrari de date cu caracter personal in calitate de responsabil al acestei bazei de date
nationale. In acest sens, este necesard clarificarea calititii STS de operator sau imputernicit,
potrivit definitiilor date de art. 3 lit. e) si f) din Legea nr. 677/2001 si raportat la obligatiile de
securitate si confidentialitate a datelor stabilite de art. 20 din aceeasi lege.

Se impune identificarea atributiilor legale potrivit carora STS are calitatea de a gestiona
si audita sistemul SIET, precum si mentionarea acestora in nota de fundamentare, tinand cont
de faptul ca prezentul proiect de act normativ este emis pe baza si in executarea legii, fiind
subsecvent acesteia. Aceleasi aspecte se impun a fi luate in considerare si cu privire la
atributiile Ministerului Afacerilor Interne.

De asemenea, trebuie stabilit concret calitatea de operator sau imputernicit a Autoritatii
Nationale de Turism si a operatorilor economici (precum si a structurilor de primire) in cadrul
acestui sistem national de evidenta, avand in vedere faptul ca aceste entitati sunt calificate
drept utilizatori ai sistemului, desi operatorii economici introduc date in SIET si sunt responsabili
pentru aceasta activitate.

La art. 2 alin. (3) lit. b) astfel cum este redactat textul, nu se intelege daca operatorii
economici au acces numai la datele personale introduse de fiecare in parte sau si la cele
introduse de alti operatori, sens in care este necesarda modificarea formuladrii, pentru o mai
mare claritate. Totodatd, remarcam faptul ca nu exista dispozitii tranzitorii in textul proiectului

de hotdrare care sa reglementeze precizarile de la pct. 2 din Nota de fundamentare.
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In ceea ce priveste Normele prevdzute in Anexa nr. 1, la art. 1 alin. (3), este necesar3
completarea acestui text, pentru eliminarea ambiguitatii si prevenirea unei practici neunitare, cu
trimiteri la dispozitiile art. 2 alin. (3) care enumera actele de identitate acceptate.

Referitor la enumerarea categoriilor de persoane asupra cdrora vor fi anuntate organele
de politie, de la art. 6 alin. (2), precizam ca formularea "precum si a altor persoane cunoscute
ca traficanti, turbulenti, prostituate, proxeneti etc.” nu este adecvata intrucat denota
ambiguitate, putand conduce in practica la o aplicare neunitara, printr-o apreciere subiectiva si
la aparitia, in consecintd, a unor situatii de incdlcare a drepturilor fundamentale ale persoanelor
fizice. In acest sens, propunem reformularea textului sau eliminarea acestei sintagme.

De asemenea, referitor la prelucrarea datelor cu caracter personal avand functie de
identificare, respectiv prelucrarea seriei si numarului cartii de identitate, in considerarea
prevederilor art. 8 din Legea nr. 677/2001 si ale Deciziei Autoritatii nationale de supraveghere
nr. 132/2011 (publicatd in M. Of. nr. 929 din 28.12.2011), apreciem ca este oportunad
completarea Notei de fundamentare cu justificarea necesitatii prelucrarii acestor informatii in
Anexa nr. 2 a proiectului.

Autoritatea nationald de supraveghere a apreciat ca se impune reanalizarea textului

proiectului de Hotdrare, tinand cont de observatiile si propunerile de mai sus.
Sectiunea a 3-a Puncte de vedere privind diverse chestiuni de protectia datelor

+ Solicitarea de avize pentru instalarea de sisteme de supraveghere video

1. Pe parcursul anului 2015, la nivelul Autoritatii nationale de supraveghere s-au
inregistrat mai multe solicitari din partea unor unitati scolare, care privesc acordarea avizului
autoritatii privind instalarea sistemelor de supraveghere video, raportat la dispozitiile art. 8 alin.
(3) din Decizia nr. 52/2012, in unele birouri, cancelarii, precum si in sdlile de clasd (pe tot
parcursul anului scolar).

Fata de aceste solicitari, Autoritatea nationald de supraveghere nu a acordat avizul in
vederea instaldrii sistemelor de supraveghere video, in considerarea urmatoarelor aspecte,
comunicate in scris unitatilor de invatamant solicitante:

Prelucrarea datelor cu caracter personal prin utilizarea unor sisteme de televiziune cu
circuit inchis cu posibilitati de inregistrare si stocare a imaginilor si datelor se supune atat

prevederilor Legii nr. 677/2001, modificata si completata, ale Deciziei nr. 52/2012 privind
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prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video, cat si
celor ale Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, modificata si completata.

De asemenea, aceeasi lege mentionata anterior stabileste in mod expres si anumite
situatii de exceptie de la obligativitatea obtinerii consimtédmantului in cazul prelucrarii datelor
personale. Printre aceste cazuri de exceptie, reglementate de art. 5 alin. (2) din Legea nr.
677/2001, modificata si completatd, se numara si cel cand prelucrarea este necesara in vederea
realizarii unui interes legitim al operatorului, cu conditia ca acest interes sa nu prejudicieze
interesul sau drepturile si libertatile fundamentale ale persoanei vizate.

In conformitate cu dispozitiile legale de mai sus, art. 3 coroborat cu art. 6, art. 8 i art. 9
din Decizia nr. 52/2012 prevede ca prelucrarea datelor cu caracter personal prin utilizarea
sistemelor de supraveghere video se efectueaza cu respectarea regulilor generale prevazute la
art. 4 din Legea nr. 677/2001, cu modificdrile si completarile ulterioare, in special a principiului
proportionalitatii scopului si cu consimtamantul persoanei vizate sau in alte conditii de exceptie
prevazute de lege.

Prin urmare, se poate recurge la o monitorizare prin supraveghere video, in temeiul
dispozitiilor legale de mai sus, numai dacd aceastd masura este proportionala cu riscurile cu
care se confruntd operatorul si determind luarea unei asemenea madsuri intruzive in viata
privatd. In acelasi timp, trebuie si se tind cont si de interesele, drepturile si libertétile
persoanelor vizate (cadrele didactice, elevii etc.).

Astfel, pe de o parte, in ceea ce priveste angajatii (cadrele didactice), intrucat
implementarea unui sistem de supraveghere video poate afecta drepturile lor in calitate de
angajati, in plus fata de dispozitiile Legii nr. 677/2001, modificata si completatd, si ale art. 8 din
Decizia nr. 52/2012, trebuie respectate si cele prevazute de Codul Muncii, precum si Statutul
cadrelor didactice.

In acest context, precizdm c& art. 8 din Decizia nr. 52/2012 stabileste situatiile in care
prelucrarea datelor cu caracter personal ale angajatilor prin mijloace de supraveghere video
este permisd, si anume: pentru indeplinirea unor obligatii legale exprese sau in temeiul unui
interes legitim, cu respectarea drepturilor persoanelor angajate, in special a informarii
prealabile a acestora.

Alin. (3) al aceluiasi articol din Decizia nr. 52/2012 prevede ca ,nu este permisa

prelucrarea datelor cu caracter personal ale angajatilor prin mijloace de supraveghere video in
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interiorul birourilor unde acestia isi desfdsoard activitatea la locul de muncd, cu exceptia
situatiilor prevazute expres de lege sau a avizului Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal”.

Art. 9 din Decizia nr. 52/2012 stabileste ca prelucrarea datelor cu caracter personal ale
minorilor prin mijloace de supraveghere video, inclusiv dezvaluirea acestora, este permisa cu
acordul expres al reprezentantului legal sau in situatiile prevazute la art. 5 alin. (2) din Legea
nr. 677/2001, cu modificdrile si completarile ulterioare, cu respectarea drepturilor acestora, in
special a informarii prealabile.

In acest context, dispozitile art. 27 din Legea nr. 272/2004 privind protectia si
promovarea drepturilor copilului, republicatd, garanteaza copilului dreptul la protejarea imaginii
sale publice si a vietii sale private, fiind interzisa orice actiune de natura sa afecteze imaginea
publica a copilului sau dreptul acestuia la viata privata.

Potrivit aceleiasi legi (art. 24), copilul capabil de discernamant are dreptul de a-si
exprima liber opinia asupra oricarei probleme care il priveste, precum si de a fi ascultat,
consultat si informat asupra consecintelor oricarei decizii care il priveste.

Totodatd, Ordinul Ministerului Educatiei Nationale nr. 4430/2014 privind organizarea si
desfasurarea examenului de bacalaureat — 2015 - stabileste la art. 6 alin. (1) urmatoarele:

"Comisiile de bacalaureat judetene/a municipiului Bucuresti asigura dotarea cu camere
de supraveghere video si audio functionale a sdlilor in care se desfasoara probele examenului
de bacalaureat national, a sdlilor in care se descarcd si se multiplicd subiectele, precum si a
sdlilor in care se preiau, se evalueaza si se depoziteaza lucrarile scrise”.

Avand in vedere dispozitiile legale de mai sus, prin raportare la continutul solicitdrilor
unitatilor de invatdamant, Autoritatea nationald de supraveghere a apreciat faptul ca exista
temei legal pentru efectuarea supravegherii video in sdlile de clasd numai pe perioada
desfasurdrii examenelor nationale.

In ceea ce priveste efectuarea supravegherii video in silile de clas3, in alte perioade
decat cele ale desfasurarii examenelor nationale, precum si a supravegherii video in birouri si
cancelarii, unitatile de invatdamant solicitante ale avizelor nu au prezentat argumente privind
interesul legitim al instalarii unui asemenea sistem de supraveghere, astfel incat acesta sa
prevaleze asupra drepturilor si libertatilor fundamentale sau intereselor persoanelor

supravegheate prin utilizarea acestui sistem.
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In acelasi timp, nu s-a facut dovada faptului c3 a fost efectuatd consultarea sindicatului
sau a reprezentantilor angajatilor si nici dovada obtinerii consimtamantului expres si neechivoc
al tuturor angajatilor, precum si al reprezentantilor legali ai minorilor.

De asemenea, nu s-a indicat explicit scopul si hu s-a argumentat suficient necesitatea
prelucrdrii datelor cu caracter personal ale persoanelor care isi desfagoara activitatea in sdlile de
clasa, in birouri sau cancelarii, prin intermediul sistemelor de supraveghere video.

In acest context subliniem c&, in jurisprudenta Curtii Europene a Drepturilor Omului
referitoare la art. 8 din Conventia pentru apararea drepturilor omului si libertatilor fundamentale
(dreptul la respectarea vietii private si de familie), instanta europeana a statuat faptul ca ,nu
este intotdeauna posibil sa se faca o diferentiere neta intre activitatile individului, care fac parte
din viata sa profesionald, si acelea care nu intra in aceasta categorie.” (Cauza Niemietz contra
Germaniei, 16 decembrie 1992) si ca protectia oferitd de acest articol ar fi diminuata in mod
inacceptabil daca folosirea de tehnici stiintifice moderne ar fi permisa cu orice pret si fara realizarea
unui echilibru intre beneficiile folosirii extensive a acestor tehnici si interesele importante legate de
viata privata (Cauza S. si M. Marper contra Regatului Unit, 4 decembrie 2008).

Totodatd, precizam ca Autoritatea nationalda de supraveghere a obtinut, in instanta,
hotdrari definitive si irevocabile prin care se statueaza faptul ca prelucrarea datelor personale
(imaginilor) ale angajatilor in birouri s-a realizat in conditii de nelegalitate, intrucat nu a fost
efectuata anterior implementarii dispozitivelor de videosupraveghere o analiza temeinica asupra
necesitatii si proportionalitatii unei astfel de masuri, precum si identificarea de solutii alternative
care sa aiba un impact mai redus asupra vietii private a salariatilor.

Instantele au stabilit faptul cd, prin instalarea camerelor de supraveghere video, a fost
incalcat dreptul la viatd privata al salariatilor si s-a creat in randul celor vizualizati o stare de
disconfort.

Avand in vedere cele de mai sus si tindnd cont de necesitatea asigurdrii unei protectii
eficiente a dreptului fundamental la viata privata al persoanelor monitorizate prin utilizarea
mijloacelor de supraveghere video, Autoritatea nationald de supraveghere considera ca avizul
solicitat in temeiul art. 8 alin. (3) din Decizia nr. 52/2012 poate fi acordat in mod exceptional,
numai cu respectarea tuturor conditiilor mai sus enuntate si numai pentru situatii temeinic
justificate si dovedite.

Fata de solicitarile unitdtilor de invdatamant referitoare la acordarea avizului Autoritatii

nationale de supraveghere privind instalarea sistemelor de supraveghere video, institutia
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noastra a transmis punctul de vedere Ministerului Educatiei si Cercetarii Stiintifice, cu
recomandarea comunicarii acestuia catre inspectoratele scolare si, implicit, catre toate unitatile
de invatdmant, pentru ca solicitarile de avize din partea acestora din urma sa indeplineasca
conditiile legale anterior precizate.

2. O societate comerciala a solicitat, in temeiul Deciziei nr. 52/2012, acordarea avizului in
scopul prelucrarii prin mijloace de supraveghere video a datelor cu caracter personal ale
propriilor angajati ce isi desfasoara ,activitatea de vanzari prin telefon (telesales)” in birouri.

Fata de solicitarea transmisa s-au facut urmatoarele precizari:

Art. 8 din Decizia nr. 52/2012 stabileste situatiile in care prelucrarea datelor cu caracter
personal ale angajatilor prin mijloace de supraveghere video este permisa, si anume: pentru
indeplinirea unor obligatii legale exprese sau in temeiul unui interes legitim, cu respectarea
drepturilor persoanelor angajate, in special a informarii prealabile a acestora.

De asemenea, in afara situatiilor de mai sus, prelucrarea datelor cu caracter personal ale
angajatilor prin mijloace de supraveghere video se poate efectua pe baza consimtamantului
expres si liber exprimat al acestora, cu respectarea drepturilor persoanelor angajate, in special
a informarii prealabile a acestora.

In ceea ce priveste insd prelucrarea datelor cu caracter personal ale angajatilor prin
mijloace de supraveghere video in interiorul birourilor unde acestia isi desfasoara activitatea la
locul de munca, s-a subliniat cd aceasta nu este permisa decat in situatiile prevazute expres de
lege sau pe baza avizului Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (art. 8 alin. (3) din Decizia nr. 52/2012).

Ca atare, supravegherea video in interiorul birourilor nu se poate efectua decat in
situatiile expres prevazute intr-un act normativ care obliga neechivoc angajatorul la instituirea
sistemelor de supraveghere video sau in situatiile autorizate de Autoritatea nationald de
supraveghere, potrivit art. 8 alin. (3) din Decizia nr. 52/2012, in situatii temeinic justificate.

In ceea ce priveste angajatii, intrucdt implementarea unui astfel de sistem de
supraveghere video poate afecta drepturile lor in calitate de salariati, pe langa dispozitiile Legii
nr. 677/2001 si ale art. 8 din Decizia nr. 52/2012, trebuie respectate si cele prevazute de Codul
muncii. In acest sens, anterior implementarii unui astfel de sistem se impune o justificare
temeinica a ludrii acestei masuri concomitent cu consultarea sindicatului sau a reprezentantilor

salariatilor.
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De asemenea, in Preambulul Recomandarii nr. R (89)2 a Comitetului de Ministri al
Consiliului Europei, cu privire la protectia datelor cu caracter personal utilizate in scopul
angajarii, se precizeaza ca: ‘angajatii ar putea liber deveni o populatie captiva, care se afla
permanent sub supravegherea procedeelor tehnologice, daca nu este reamintit faptul ca
angajatii sunt inainte de toate persoane care au nevoie de a intretine contacte sociale cu colegii
lor cu privire la lucrul lor. Tehnologia nu ar trebui sa fie utilizatd in asa fel ca sa impiedice
relatiile sociale intre angajati. Sub un alt aspect, respectarea demnitdtii umane se referd la
necesitatea de a evita dezumanizarea statistica, care poate aduce prejudiciu identitatii
angajatilor prin intermediul tehnicilor de prelucrare a datelor care permit sa stabileasca profilul
angajatilor sau luarea deciziilor fondate pe prelucrarea automata”.

Avand in vedere prevederile normative sus-mentionate, precum si situatia descrisd de
operator, s-a apreciat ca, pe de o parte, nu exista obligatie legala expresa a cdrei indeplinire sa
conduca la prelucrarea datelor cu caracter personal ale angajatilor prin mijloace de
supraveghere video si, pe de altd parte, nu au fost prezentate argumente temeinice privind
interesul legitim al instaldrii unui astfel de sistem de supraveghere a angajatilor si care sa
prevaleze fata de drepturile si libertatile fundamentale sau interesele acestora.

In contextul celor sus-mentionate si al necesitétii asigurarii unei protectii eficiente a
dreptului la viata privata a angajatilor, raportat la caracterul determinat, explicit si legitim al
scopului si al proportionalitatii prelucrarii datelor lor cu caracter personal, s-a precizat ca situatia
prezentatd de operator nu justificd acordarea avizului Autoritdtii nationale de supraveghere, in
temeiul art. 8 alin. (3) din Decizia nr. 52/2012.

+ Solicitarea de opinii
a) Cu privire la utilizarea de dispozitive de geolocalizare

a vehiculelor folosite de angajati
Utilizarea sistemului de geolocalizare GPS reprezinta o modalitate de prelucrare de date
cu caracter personal, intrucat permite angajatorului identificarea unui angajat, in mod indirect,
prin localizarea vehiculului utilizat de catre salariatul sdu, chiar daca scopul principal al

prelucrarii este cel al protectiei bunurilor societatii de eventuale furturi.
Prin urmare, societatea care doreste sa recurga la astfel de sisteme de localizare
geografica a vehiculelor intrd sub incidenta dispozitile Legii nr. 677/2001 si a Deciziei nr.

200/2015.
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In sensul celor de mai sus, intrucat astfel de dispozitive de geolocalizare comportd
anumite riscuri in privinta drepturilor si libertatilor persoanei care conduce vehiculul monitorizat
(angajatul), inainte de instalarea unor astfel de sisteme de supraveghere, angajatorul trebuie
sa facd o evaluare a riscurilor la care se supune activitatea sa pentru a stabili necesitatea
implementdrii lor, precum si existenta altor posibilitdti de indeplinire a scopului propus.
Totodata, intrucat pot fi afectate drepturile salariatilor, este necesara si consultarea
organismelor reprezentative ale acestora.

Sub aspectul obligatiei de notificare, s-a precizat ca pentru aceastda activitate este

necesara completarea si depunerea notificarii la Autoritatea nationala de supraveghere.

b) Cu privire la instalarea unui sistem de supraveghere video
in salile de nastere ale unui spital

Potrivit Legii nr. 677/2001, regula este aceea ca prelucrarea datelor personale ale unei
persoane fizice, de catre o altd persoana fizicd sau juridica, in calitatea sa de operator, se
efectueaza numai cu consimtamantul persoanei in cauza, dat in mod expres si neechivoc. De
asemenea, aceeasi lege mentionatda anterior stabileste in mod expres si anumite situatii de
exceptie de la obligativitatea obtinerii consimtamantului in cazul prelucrarii datelor personale,
reglementate de art. 5 alin. (2) din Legea nr. 677/2001, modificata si completata.

In acelasi timp, art. 7 din Legea nr. 677/2001 stabileste ca reguld generald interzicerea
prelucrarii datelor personale privind starea de sandtate, viata sexuald, originea etnica si altele.

In conformitate cu dispozitiile legale de mai sus, art. 3 coroborat cu art. 6 din Decizia nr.
52/2012 stabileste ca prelucrarea datelor cu caracter personal prin utilizarea sistemelor de
supraveghere video se efectueaza cu respectarea regulilor generale prevazute la art. 4 din
Legea nr. 677/2001, cu modificdrile si completarile ulterioare, in special a principiului
proportionalitatii prelucrarilor efectuate raportat la scopul propus.

Prin urmare, s-a comunicat ca nu se poate recurge la 0 monitorizare prin supraveghere
video, decat in temeiul dispozitiilor legale de mai sus si numai daca aceastd masura este
proportionald cu riscurile cu care se confruntd operatorul, astfel incat sa se justifice luarea unei
asemenea masuri intruzive in viata privatd. In acelasi timp, trebuie s3 se tind cont si de
interesele, drepturile si libertatile persoanelor vizate (angajatii spitalului, pacientele si copiii),

raportat la dreptul la viata privata al acestora ocrotit de art. 26 din Constitutia Romaniei.
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In acelasi timp, in ceea ce priveste angajatii (cadrele medicale si personalul auxiliar),
intrucat implementarea unui sistem de supraveghere video poate afecta drepturile lor in calitate
de angajati, in plus fatd de dispozitiile Legii nr. 677/2001 si ale art. 8 din Decizia nr. 52/2012,
trebuie respectate si cele prevazute de Codul Muncii.

Totodata, raportat la situatia prezentata referitoare la intentia unei unitati medicale de a
instala camere video in sdlile de nastere, s-a precizat ca art. 5 alin. (4) din Decizia nr. 52/2012
prevede ca "este interzisa prelucrarea datelor cu caracter personal prin mijloace de
supraveghere video in spatii in care se impune asigurarea intimitatii persoanelor”, iar camerele
individuale de nastere fac parte din aceasta categorie de spatii.

Mai mult, art. 9 din Decizia nr. 52/2012 stabileste ca prelucrarea datelor cu caracter
personal ale minorilor prin mijloace de supraveghere video, inclusiv dezvaluirea acestora, este
permisa cu acordul expres al reprezentantului legal sau in situatiile prevazute la art. 5 alin. (2)
din Legea nr. 677/2001, cu respectarea drepturilor acestora, in special a informarii prealabile.

Avand in vedere textele legale sus mentionate, prin raportare la continutul solicitarii, s-a
subliniat ca nu sunt indeplinite conditiile de prelucrare a datelor cu caracter personal prevazute

de Legea nr. 677/2001 si de Decizia nr. 52/2012.

c) Cu privire la legalitatea solicitarii, de catre o asociatie de proprietari,
a copiei cartii de identitate

Legea nr. 677/2001 stabileste conditiile in care datele cu caracter personal pot fi
prelucrate, inclusiv dezvaluite, regula generala ce guverneaza prelucrarea datelor personale
fiind consimtamantul persoanei in cauza, dat in mod expres si neechivoc.

in mod exceptional insa, datele cu caracter personal pot fi prelucrate (inclusiv
dezvadluite) fara consimtamantul persoanei vizate, in mai multe situatii de exceptie. Aceste
cazuri sunt mentionate in mod expres la art. 5 alin. (2) din Legea nr. 677/2001.

Referitor la codul numeric personal, potrivit art. 8 din Legea nr. 677/2001, modificata si
completatd, prelucrarea (inclusiv dezvaluirea) acestuia si a altor date cu caracter personal
avand o functie de identificare de aplicabilitate generald poate fi efectuatd numai daca
persoana vizata si-a dat in mod expres consimtamantul sau prelucrarea este prevazuta in mod

expres de o dispozitie legala ori cu avizul Autoritatii nationale de supraveghere.
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In acest context, pentru clarificarea si detalierea modalitatii de prelucrare a codului
numeric personal, precum si retinerii copiei cartii de identitate, Autoritatea nationalda de
supraveghere a emis Decizia nr. 132/2011.

In privinta copiei cirti de identitate, art. 6 din decizia sus-mentionatd interzice
colectarea acesteia, cu exceptia situatiilor de la art. 2 al deciziei: consimtdmantul persoanei
vizate, o prevedere legala expresa sau avizul Autoritatii nationale de supraveghere.

Precizdm cd, in ceea ce priveste evidenta locatarilor prin cartea de imobil, potrivit
Hotararii Guvernului nr. 1375/2006 privind aprobarea Normelor metodologice din 4 octombrie
2006 de aplicare unitara a dispozitiilor legale privind evidenta, domiciliul, resedinta si actele de
identitate ale cetatenilor romani, responsabilul cartii de imobil are atributia de a solicita
persoanelor care locuiesc in imobil prezentarea actelor de identitate, in termen de 15 zile de la
sosire, in vederea inscrierii datelor in cartea de imobil.

Totodatad, inscrierea persoanelor in cartea de imobil se face in baza actului de identitate,
iar pentru copiii sub 14 ani, in baza certificatului de nastere.

Instruirea responsabililor cartii de imobil se face de catre politistul de ordine publica
anume desemnat de seful unitatii de politie pe a carei raza teritoriala este situat imobilul.

In consecintd, Autoritatea nationald de supraveghere a apreciat ca solicitarea copiei cartii
de identitate de cdtre asociatia de proprietari nu se incadreazda in conditiile stabilite de

prevederile legale amintite.

d) Cu privire la conditiile prelucrarii de date cu caracter personal
din surse publice
Fata de continutul acestei solicitari, s-au facut urmatoarele precizari:

Art. 5 alin. (1) din Legea nr. 677/2001, modificata si completata, prevede ca prelucrarea
datelor cu caracter personal poate fi efectuata numai dacd persoana vizata si-a dat
consimtamantul in mod expres si neechivoc pentru acea prelucrare.

In acelasi timp, la art. 5 alin. (2) sunt previzute situatiile in care datele pot fi prelucrate
fara consimtamantul persoanei vizate (cum este, spre exemplu, cea de la lit. f), respectiv ,cand
prelucrarea priveste date obtinute din documente accesibile publicului”).

In contextul celor de mai sus, persoana a fost informata c& art. 12 alin. (2) din Legea nr.
677/2001 prevede cd, in cazul in care datele prelucrate de un operator nu sunt obtinute direct

de la persoana vizatd, acesta este obligat ca, in momentul colectdrii datelor, dacd se
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intentioneaza dezvaluirea acestora catre terti, sa furnizeze persoanei vizate, cel mai tarziu pana
in momentul primei dezvaluiri (respectiv inainte de prima postare ,pe o alta pagind web”),
informatiile referitoare la identitatea operatorului, scopul in care se face prelucrarea datelor,
categoriile de date vizate si destinatarii lor, existenta drepturilor prevazute de prezenta lege
pentru persoana vizatd, in special a dreptului de acces, de interventie asupra datelor si de
opozitie, precum si conditiile in care acestea pot fi exercitate.

In consecintd, dezvéluirea pe ,0 altd pagind web”, de date personale colectate din surse

publice, trebuie sa respecte dispozitiile legale sus-mentionate.

e) Cu privire la conditiile legale de dezvaluire a unor date personale catre o
asociatie care apara drepturile persoanelor ce sufera de o anumita afectiune

Regula instituitd de Legea nr. 677/2001, modificatd si completatd, este aceea ca
prelucrarea datelor personale ale unei persoane fizice (inclusiv dezvaluirea acestora) de catre o
alta persoana fizica sau juridica, in calitatea sa de operator, se efectueaza numai cu
consimtamantul persoanei in cauza, dat in mod expres si neechivoc.

In mé&sura in care se solicit si date privind starea de sandtate, conditiile de prelucrare a
informatiilor privind starea de sandtate a unei persoane sunt stabilite in art. 7 si 9 din Legea nr.
677/2001, modificata si completata.

Astfel, regula in privinta datelor legate de starea de sanatate este aceea ca astfel de
informatii sunt interzise de la prelucrare (inclusiv de la dezvaluire). In anumite cazuri de
exceptie, cum ar fi consimtamantul persoanei vizate ori alte cazuri expres stabilite de lege,
prelucrarea acestor date este permisa.

Unele dintre cazurile de exceptie de la consimtamant sunt cele in care prelucrarea
datelor (inclusiv dezvaluirea) este necesara pentru protectia vietii, integritatii fizice sau sanatatii
persoanei vizate sau a altei persoane, in scopuri de medicind preventiva, de stabilire a
diagnosticelor medicale, de administrare a unor ingrijiri sau tratamente medicale pentru
persoana vizata (asiguratul), pentru protectia sanatatii publice, prevenirea unui pericol iminent,
prevenirea savarsirii unor fapte penale etc. (art. 7 alin. (2) coroborat cu art. 9 din Legea nr.
677/2001).

Totodata, legea instituie si conditia ca prelucrarea datelor privind starea de sanatate sa

fie efectuata de catre ori sub supravegherea unui cadru medical supus secretului profesional

41
www.dataprotection.ro




clp ANC

" r'a LA
AUTORITATFA NATIONALA DE SUPRAVEGHERE ?r\f‘g
A PRELUCRARII DATELOR CU CARACTER PERSONAL i

sau de catre ori sub supravegherea unei alte persoane supuse unei obligatii echivalente in ceea
ce priveste secretul (art. 7 alin. (2) lit. g) coroborat cu art. 9 alin. (2) din Legea nr. 677/2001).

In acelasi timp, potrivit art. 7 alin. (3) din aceeasi lege mentionat3 mai sus, exceptiile de
la regula obtinerii consimtdmantului persoanei vizate cu privire la prelucrarea datelor sale
privind starea de sandtate nu aduc atingere dispozitiilor legale care reglementeaza obligatia
autoritatilor publice de a respecta si de a ocroti viata intima, familiald si privata.

In consecintd, datele solicitate de cétre asociatie pot fi dezvaluite numai pe baza
consimtamantului persoanelor fizice in cauza sau in conditiile legale de exceptie prezentate mai

sus, cu respectarea principiului proportionalitatii scopului.

4+« Puncte de vedere privind unele cauze aflate la
Curtea de Justitie a Uniunii Europene

In anul 2015 au fost transmise puncte de vedere ale Autoritatii nationale de supraveghere
catre Ministerul Afacerilor Externe, in mai multe cauze pendinte in fata Curtii de Justitie a
Uniunii Europene, referitoare la interpretarea anumitor articole din Directiva 95/46/CE, astfel:

- Cauza C-191/15 privind interpretarea art. 4 alin. (1) lit. a) din Directiva 95/46/CE;

- Cauza C-192/15 privind interpretarea art. 4 alin. (1) lit. ¢) precum si art. 28 alin. (3) si
alin. (4) din Directiva 95/46/CE privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date;

- Cauza C-203/15 privind interpretarea art. 15 alin. (1) din Directiva 2002/58/CE aflata

pe rolul Curtii de Justitie a Uniunii Europene.
Sectiunea a 4-a Activitatea de reprezentare in fata instantelor de judecata

Urmare a finalizarii unor actiuni in instanta, promovate de cdtre o serie de operatori
sanctionati de Autoritatea nationala de supraveghere pe parcursul anului 2015, prezentam mai
jos cateva cazuri relevante:

< Hotarare pronuntata privind refuzul Google Inc. de stergere a unor
link-uri la accesarea carora sunt furnizate date despre o persoana fizica

O persoana fizica a sesizat Autoritatea nationala de supraveghere asupra faptului ca sunt
publicate date cu caracter personal (respectiv poze, informatii false si defdimatoare) pe mai

multe pagini web, de cdtre o persoana necunoscuta. Datele se refereau la presupuse acuzatii ce
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vizau o relatie intre petent si o persoana de sex feminin din mediul virtual, care a pretins ca
este studenta si care ar fi solicitat ajutor privind obtinerea unei diplome false.

Aceste acuzatii, sustinea petentul, i-au cauzat grave prejudicii de imagine.

Ulterior, prin Raportul Comisiei de Etica a Universitatii al cdrei cadru didactic este
petentul, faptele s-au dovedit a fi nereale, nefondate si neprobate, astfel ca persoana vizata s-a
adresat Google Inc. din Statele Unite ale Americii cu solicitarea de a sterge datele sale cu
caracter personal din motorul de cdutare.

Pentru unele dintre link-uri, Google Inc. i-a raspuns petentului ca se lucreaza la blocarea
celor referitoare la numele sdu, insd pentru alte link-uri cererea a fost respinsa pe motivul ca
articolele de presa publicate in motorul de cdutare au legaturd cu chestiuni de interes public
legate de viata personala a petentului, iar informatiile sunt de interes public.

Autoritatea nationald de supraveghere a analizat plangerea persoanei vizate si
documentele doveditoare, a constatat faptul ca aceasta este intemeiata si a solicitat Google Inc.
sa stearga o serie de link-uri indicate.

Google Inc. a refuzat sa dea curs solicitarii Autoritatii nationale de supraveghere si a
atacat in instanta actul prin care i se cerea stergerea link-urilor, sustinand ca “Societatea nu a
fost informata nici cu privire la continutul concret al petitiilor solutionate, nici cu privire la
considerentele avute in vedere de autoritate la emiterea adresei”.

De asemenea, Google Inc. a “considerat totusi ca nu se impune eliminarea unor
rezultate ale cdutarilor referitoare la numele petitionarului...”, raportat la caracterul informativ,
respectiv jurnalistic al rezultatelor cautarii, statutul de persoana publica si implicata politic al
petitionarului, precum si faptul ca acesta presteaza o activitate de interes public.

Instanta _a respins cererea Google Inc., confirmand astfel argumentele Autoritatii

nationale de supraveghere potrivit carora plangerea persoanei vizate era intemeiata.

Astfel, instanta a constatat faptul cd, "strict teoretic, petentul se incadreaza in categoria
persoanelor ce au avut un rol in viata publica, dar la acest moment, al judecdrii prezentei
cauze, acest rol nu este dovedit a se fi perpetuat”.

De asemenea, instanta a apreciat ca, pentru clarificarea problemei, esentiale sunt doua
aspecte, si anume daca datele a caror dezindexare se solicita sunt exacte si actuale.

Cu privire la exactitatea datelor, instanta a retinut faptul ca, prin hotdrarea Comisiei de
Etica a Universitatii al carei cadru didactic este petentul, “s-au dovedit a fi nereale, nefondate si

neprobate acuzatiile aduse persoanel vizate”.
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Astfel, instanta a statuat faptul ca 7aportat la solutia la care a ajuns un for decizional al
Universitatii (...), se impunea ca reclamanta sa dea curs cererii petentului de stergere a
linkurilor respective, intrucat persoana vizatd s-a dovedit a fi nevinovata. Mai mult, persoana
vizatd a avut de suferit deja prejudicii de imagine prin faptul ca mass-media, inainte de a se
pronunta un for decizional asupra vinovatiel sau nevinovatiei acesteia, a dat publicitatii, in
mediul virtual, unele stiri care au condus deja la atingeri aduse vietii intime, familiale si private
a petentului. Or, in mdsura in care persoana vizata s-a dovedit cd nu este vinovata de acuzatiile
care i s-au adus, si chiar si mass-media a publicat informatii cu privire la Raportul Comisiei de
Eticd a Universitatii (...), nu mai exista niciun motiv intemeiat ca informatiile in cauza sa fie
expuse in mediul on-line la infinit, fard sd se ia masura stergerii lor.”

Cu privire la caracterul actual al datelor, instanta a retinut ca ...) daca la momentul
publicarii acestor informatij, petentul avea calitatea de cadru didactic universitar, precum si pe
aceea de candidat la functia de primar (...), precum si la demnitatea de senator (...), la
momentul de fata aceste calitati nu se mai mentin (...); de la data producerii presupuselor
evenimente, anul 2013, au trecut mai bine de 3 ani, astfel ca necesitatea informarii publicului
dupa acest timp nu mai apare ca fiind la fel de justificata”.

De asemenea, instanta a aratat ca “aceste informatii nu sunt din categoria celor facute
public manifest de persoana vizata cum sunt cele din CV-ul acesteia sau imaginea facutd
publica in contextul alegerilor electorale din anul 2012, astfel ca nu se mai justifica mentinerea
lor in sistemul de evidenta a motorului de cautare. Prin publicarea pe Internet, datele personale
devin accesibile unui numar nedefinit de persoane, iar in aceste conditii persoana vizata nu are
cunostinia de entitatile care preiau, ulterior, informatiile cu privire la persoana sa si de moadul
cum le utilizeaza mai departe. Impactul potential al mijlocului de comunicare utilizat are o
importanta deosebita, astfel ca publicarea unor stiri in mediul on-line are un impact mult mai
mare decat in presa scrisa, avand un efect mai rapid si mai puternic in ceea ce priveste
difuzarea informatiilor si preluarea ulterioara a acestora de catre diverse entitati.”

Totodatd, instanta a statuat faptul ca “Interesul persoanei vizate de a obtine stergerea
datelor sale personale dezvaluite pe Internet prevaleaza asupra interesului economic al
operatorului de a publica datele, asa cum a retinut si CJUE in Cauza C-131/12.%, astfel ca "nu se

aplica exceptia reglementata de art. 5 (2,e) din Legea nr. 677/2001" .
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< Hotarare pronuntata intr-un litigiu privind prelucrarea nelegala a
datelor cu caracter personal de catre o entitate specializata in
producerea si comercializarea produselor din tutun

Autoritatea nationald de supraveghere a fost sesizatd cu posibile incalcari ale
prevederilor Legii nr. 677/2001 prin colectarea excesivda a CNP-ului in cadrul campaniilor
promotionale derulate de cdtre o entitate privata specializata in producerea si comercializarea
produselor din tutun. In urma investigatiei efectuate s-a constatat faptul c operatorul controlat
prelucreaza date in scop de marketing direct, prin imputernicit, pentru promovarea produselor
si marcilor proprii de tutun.

Autoritatea  nationala de supraveghere a emis un proces-verbal de
constatare/sanctionare prin care s-a constatat sdvarsirea de cdtre operatorul controlat a
urmatoarelor fapte contraventionale:

- omisiunea de a notifica si notificarea cu rea-credinta, prevazuta de art. 31 din Legea
nr. 677/2001, sub forma notificarii incomplete, intrucat operatorul nu si-a completat
corespunzator notificarea pana la data intocmirii procesului-verbal cu toate informatiile privind
categoriile de date personale, pe care le prelucreaza in desfasurarea campaniilor promotionale
si a activitdatii de marketing, si categoriile de destinatari, conform constatdrilor din procesul-
verbal, asa cum prevede art. 22 din Legea nr. 677/2001;

- prelucrarea nelegala a datelor cu caracter personal, prevazuta de art. 32 din Legea nr.
677/2001, cu incdlcarea art. 4 alin. (1) lit. c), d) si e) din Legea nr. 677/2001, intrucat
operatorul a colectat si stocat excesiv date personale, inclusiv codul numeric personal, al
persoanelor participante la diverse actiuni promotionale ale produselor sale de tutun,
desfasurate pand la data intocmirii procesului-verbal, prin raportare la scopul declarat al
prelucrarii;

- prelucrarea nelegala a datelor cu caracter personal, prevazuta de art. 32 din Legea nr.
677/2001, cu incdlcarea art. 12 alin. (1) din Legea nr. 677/2001, intrucat operatorul, pana la
data intocmirii procesului-verbal, nu a asigurat o informare corecta a persoanelor ale caror date
personale le-a colectat prin intermediul taloanelor si al aplicatiilor de pe tabletele utilizate de
hostesse, prin mentionarea necorespunzatoare realitdtii a unei categorii de destinatari —
Inspectoratul National pentru Evidenta Persoanelor — cdrora nu le sunt, in fapt, dezvaluite
datele personale in scopul declarat, cel al probarii varstei majore a persoanelor care au furnizat

date personale.
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Pentru faptele retinute prin procesul-verbal de constatare/sanctionare operatorul a fost
sanctionat cu trei amenzi contraventionale.

Procesul-verbal de constatare/sanctionare a fost contestat in instantd de operatorul
sanctionat sub aspectul masurilor recomandate si sub aspectul contraventiei de “prelucrarea
nelegala a datelor cu caracter personal”, prevazuta de art. 32 din Legea nr. 677/2001, cu
incdlcarea art. 4 alin. (1) lit. ¢), d) si €) din Legea nr. 677/2001, intrucat operatorul a colectat si
stocat excesiv date personale, inclusiv codul numeric personal, al persoanelor participante la
diverse actiuni promotionale ale produselor sale de tutun, desfasurate pana la data intocmirii
procesului-verbal, prin raportare la scopul declarat al prelucrarii.

Instanta a respins plangerea, retinand, cu privire la reclamantd ca aceasta, in scopul
declarat al verificarii varstei participantilor la promotii, colecteaza CNP-ul, nefiind specificata o
perioada limitata de stocare a datelor personale in baza electronica de date, existand inregistari
inca din anul 2008.

In aprecierea excesivitstii prelucrérii raportat la scop, se are in vedere faptul c& scopul
declarat era reprezentat de verificarea datei de nastere pentru promotiile produselor din tutun,
pentru a nu se incdlca principiile Legii nr. 349/2002 pentru prevenirea si combaterea efectelor
consumului produselor din tutun, modificata si completata.

Instanta a retinut faptul cd, in contextul in care o promotie are o durata limitata in timp
iar verificarea varstei participantilor se poate realiza prin comunicarea/stocarea doar a datei
nasterii, apare evident ca stocarea unor informatii suplimentare (CNP-ul si celelalte date
solicitate participantilor, precum email, numar de telefon) pe o perioada nedefinita de timp este
excesiva si contrara scopului declarat, principiul proportionalitatii suferind un grav dezechilibru.

De asemenea, instanta a apreciat ca sustinerile reclamantei referitoare la faptul ca
prelucrarea CNP-ului este in spetd esentiala si trebuie sa preceada oricaror activitdti publicitare,
permitand reclamantei sa sisteze orice contact cu consumatorii minori care se declara adulti, iar
lipsa oricarui mecanism de control al varstei participantilor la promotiile produselor din tutun ar
duce si la incalcarea principiilor Legii nr. 349/2002, sunt vadit neintemeiate atat timp cat data
nasterii este suficienta, iar procesarea datelor era necesara doar pe durata desfasurarii
promotiei respective.

In ceea ce priveste prezenta recomanddrilor ficute de Autoritatea nationald de
supraveghere prin procesul-verbal de constatare/sanctionare, instanta de fond a retinut ca

acestea nu pot determina anularea sa.
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Prin urmare, instanta a respins plangerea reclamantei ca fiind neintemeiata.

Impotriva sentintei instantei de fond operatorul sanctionat a inteles s& nu recurgd la
nicio cale de atac, solutia fiind definitiva.

Decizia definitiva a instantei confirma pozitia Autoritatii nationale de supraveghere de
aparare a principiilor prelucrarii datelor prevazute de Legea nr. 677/2001, respectiv de
sanctionare a operatorilor care prelucreaza in mod excesiv datele personale ale persoanelor

fizice i fara ca aceasta prelucrare sa fie legitimata in baza unor prevederi legale.

< Hotarare pronuntata intr-un litigiu privind dezvaluirea datelor cu
caracter personal ale unor debitori, de catre un executor judecatoresc

Autoritatea nationala de supraveghere a fost sesizatd de o persoana fizica asupra
faptului cd, intr-un cotidian judetean, un birou al unui executor judecatoresc a publicat un
anunt privind vanzarea prin licitatie publicd a patru bunuri imobile, anunt care incalca
prevederile Legii nr. 677/2001. Astfel, la descrierea imobilelor supuse vanzarii prin licitatie
publicd, pe langa alte date, erau mentionate numele si prenumele, precum si CNP — urile mai
multor debitori.

Institutia noastrd a demarat o investigatie la entitatea respectiva, in vederea verificarii
modului de respectare a prevederilor Legii nr. 677/2001, a masurilor de securitate si a modului
de colectare si prelucrare a datelor in cadrul activitdtilor derulate de executorii judecdtoresti.

Potrivit art. 838 alin. (4) ,Publicitatea vanzarii” din Codul de procedura civila, publicatiile
in extras facute intr-un ziar de circulatie nationald trebuie sa cuprindd numai mentiunile
prevazute la art. 838 alin. (1) lit. a), c) si f) - m) din Codul de procedura civila, respectiv
denumirea si sediul organului de executare, numele executorului judecatoresc, identificarea
imobilului cu aratarea numarului cadastral sau topografic si @ numarului de carte funciara,
precum si descrierea lui sumara, semnatura si stampila executorului judecatoresc.

In ceea ce priveste datele personale avand functie de identificare, precum CNP si seria si
numarul CI/BI, acestea se prelucreaza numai cu respectarea dispozitiilor art. 8 din Legea nr.
677/2001, coroborate cu cele ale Deciziei nr. 132/2011 privind conditiile prelucrarii codului
numeric personal si a altor date cu caracter personal avand o functie de identificare de
aplicabilitate generald, emisa de Autoritatea nationala de supraveghere.

Autoritatea  nationala de supraveghere a emis un proces-verbal de

constatare/sanctionare prin care s-a constatat savarsirea de catre operatorul controlat a faptei
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contraventionale de prelucrare nelegala a datelor cu caracter personal, prevazuta de art. 32 din
Legea nr. 677/2001, cu incdlcarea art. 5 si art. 8 din Legea nr. 677/2001, precum si a art. 2 din
Decizia nr. 132/2011. Astfel, biroul executorului judecdtoresc a dezvaluit intr-un cotidian
judetean, in anuntul privind vanzarea prin licitatie publicd a patru bunuri imobile, datele cu
caracter personal, respectiv CNP - ul a cinci debitori, fard consimtamantul expres al
persoanelor vizate, in conditiile in care aceasta prelucrare nu este prevazuta in mod expres de o
dispozitie legala si nu a obtinut avizul Autoritatii nationale de supraveghere cu privire la aceasta
dezvaluire; de asemenea, a dezvaluit numele si prenumele debitorilor in cotidianul
susmentionat fara consimtamantul acestora, dat in mod expres si neechivoc in acest scop.

Procesul-verbal de constatare/sanctionare a fost contestat in instantd de operatorul
sanctionat, acesta solicitand reducerea la minimul prevazut de lege al amenzii aplicate.

Instanta a admis plangerea, retinand, cu privire la reclamant, cd acesta a recunoscut
savarsirea faptei contraventionale consemnate in procesul-verbal de constatare/sanctionare
pentru care a fost sanctionat de Autoritatea nationald de supraveghere si isi asuma
interpretarea subiectiva a art. 838 din Codul de procedura civila care reglementeaza mentiunile
cuprinse in publicatiile de vanzare.

Cu toate acestea, instanta de fond a apreciat ca reclamantul se afla la prima fapta
contraventionala in materia protectiei datelor si, tinand cont de gradul de pericol social al faptei
contraventionale sdvarsitd de acesta, a redus amenda aplicatd de Autoritatea nationala de
supraveghere la minimul prevazut de lege.

Impotriva sentintei instantei de fond Autoritatea nationald de supraveghere a declarat
recurs, iar instanta superioard a admis recursul formulat, a casat in tot sentinta recuratd, in
sensul cd, rejudecand a respins actiunea in tot a reclamantului, solutia fiind definitiva.

Decizia definitiva a instantei a confirmat abordarea Autoritatii nationale de supraveghere
de respectare a conditiilor de legitimitate a prelucrarii datelor cu caracter personal, asa cum
sunt acestea prevazute de Legea nr. 677/2001.

Atragem atentia asupra faptului ca prelucrarea unor date cu caracter personal in cadrul
activitatii derulate de birourile executorilor judecatoresti intra sub incidenta legislatiei privind
protectia datelor personale, iar acestia sunt tinuti, in calitate de operatori de date, de

respectarea tuturor obligatiilor stabilite de lege in sarcina acestora.
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< Hotdrare definitiva pronuntata intr-un dosar in care un petent a
reclamat o practica incorecta de business de larga adresabilitate

Investigatia efectuata de Autoritatea nationald de supraveghere la operatorul in cauza a
avut ca obiect solutionarea aspectelor sesizate de un petent care a semnalat o posibila , practica
incorecta de business de larga adresabilitate”.

Astfel, petitionarul a precizat cd, in urma cumpararii on-line a unor bilete la cinema de pe
un site de profil, dupa efectuarea platii, a primit un e-mail prin care i se aducea la cunostinta ca
i-a fost deschis un cont intr-o aplicatie specifica detinuta de operator, cu ajutorul careia va
putea face plati fara a fi in posesia cardului. Petentul a sustinut cad ,aceasta aplicatie retine
toate datele de pe card cu exceptia codului CCV, urmand ca acestea sa fie folosite pentru
efectuarea de tranzactii”. In aceeasi adresa petentul a precizat c8, la momentul efectudrii platii,
ecranul era unul tipic platilor, conditii in care nu a sesizat existenta vreunui text referitor la
inrolarea intr-un serviciu electronic tip wallet.

In procesul-verbal de constatare/sanctionare s-a retinut ci aplicatia specificd, potrivit
mentiunilor accesibile la adresa reclamantei, reprezinta un serviciu pus la dispozitie de operator.
Acest serviciu oferd persoanelor posibilitatea de a cumpdra on-line fara a mai fi necesara
introducerea tuturor datelor cardului de fiecare data cand sunt efectuate cumparaturi on-line.

Pentru cumpdrarea unui bilet on-line de pe site-ul in discutie (apartinand unui alt
operator), conform documentelor puse la dispozitie de operator in cadrul investigatiei, este
necesara parcurgerea mai multor etape diferite.

Pe aceasta din urma paging, este selectata implicit “Activeaza optiunea plati rapide” si,
prin urmare, persoanelor vizate li se creeaza fard consimtamantul lor si fara o informare
prealabila un cont de utilizator pentru portofelul virtual. Acest cont are atasat un card din care
se efectueaza plata biletului.

Referitor la relatiile existente intre detinatorul site-ului de pe care se cumpara biletul si
operatorul sanctionat, cu ocazia investigatiei s-a retinut ca aceste doua societati au incheiat un
Contract de acceptare la platda a instrumentelor electronice prin intermediul sistemului de
portofel virtual cu un Act aditional.

Prin urmare, in procesul-verbal de constatare/sanctionare s-a retinut faptul ca operatorul
investigat nu a respectat cerintele Legii nr. 677/2001, modificata si completata, prin faptul ca:

- de la data implementarii sistemului Wallet, respectiv iulie 2012 si pana la data efectudrii

investigatiei, nu a completat notificarea prelucrarii datelor cu caracter personal, motiv pentru
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care operatorul a fost sanctionat, in temeiul art. 31 din Legea nr. 677/2001 coroborat cu art. 5
si 7 din Ordonanta de Guvern nr. 2/2001, cu modificdrile si completdrile ulterioare, pentru
savarsirea contraventiei de ,omisiunea de a notifica si notificarea cu rea credinta”, pentru care
s-a aplicat avertisment.

- de la data implementarii serviciului de plata on-line pentru site-ul de achizitionare de
bilete la evenimente detinut de alt operator si activarea implicitd a optiunii ,plati rapide”,
respectiv sfarsitul anului 2012 si pana la data investigatiei, a prelucrat datele cu caracter
personal ale persoanelor vizate prin crearea unui cont pentru folosirea serviciului Wallet, fara
informarea persoanelor vizate, cu incalcarea art. 12 din Legea nr. 677/2001, motiv pentru care
operatorul a fost sanctionat, in temeiul art. 32 din Legea nr. 677/2001 coroborat cu art. 5 si 8
din Ordonanta de Guvern nr. 2/2001, cu modificarile si completarile ulterioare, pentru

|Il

savarsirea contraventiei de ,prelucrare nelegala a datelor cu caracter personal”, pentru care s-a
aplicat sanctiunea amenzii.

- de la data implementarii serviciului de plata on-line pentru site-ul de achizitionare de
bilete la evenimente detinut de alt operator si activarea implicita a optiunii ,plati rapide”,
respectiv sfarsitul anului 2012 si pana la data investigatiei, a prelucrat datele cu caracter
personal ale persoanelor vizate prin crearea unui cont pentru folosirea serviciului Wallet, fara ca
acestea sa-si fi exprimat consimtamantul in mod expres si neechivoc pentru aceasta prelucrare,
cu incdlcarea art. 5 din Legea nr. 677/2001, motiv pentru care operatorul a fost sanctionat, in
temeiul art. 32 din Legea nr. 677/2001 coroborat cu art. 5 si 8 din Ordonanta de Guvern nr.
2/2001, cu modificarile si completdrile ulterioare, pentru savarsirea contraventiei de ,prelucrare

|II

nelegala a datelor cu caracter personal”, pentru care s-a aplicat sanctiunea amenzii.

Prin sentinta civild pronuntata in cauza, instanta a respins ca neintemeiatd plangerea
formulatd de reclamantd. Pentru a hotari astfel, instanta de fond a retinut ca procesul - verbal a
fost intocmit in mod legal si temeinic, reclamantei fiindu-i imputabile cele trei fapte descrise in
procesul verbal.

Astfel, cu privire la prima fapta savarsita de reclamantd, instanta de fond a subliniat ca
,reclamanta avea obligatia sa notifice, inainte de efectuarea oricarei prelucrdri de date cu
caracter personal prin serviciul Wallet, obligatie pe care nu a indeplinit-o”.

Cu privire la cea de-a doua faptd sadvarsita de reclamanta, instanta de fond a aratat ca

aceasta fapta ,este, de asemenea, imputabild reclamantei”.
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Pentru a hotari astfel, instanta a retinut ca pentru efectuarea unei plati cu cardul pentru
un bilet cumpdrat de pe site-ul in discutie, utilizatorul era directionat automat pe pagina de
internet a reclamantei, unde i se prelucrau datele cu caracter personal, dar nu s-a probat de
reclamanta ca utilizatorul a fost informat in prealabil cd datele sale vor fi prelucrate de alta
societate.

In ceea ce priveste cea de-a treia faptd sdvarsitd de reclamantd, instanta de fond a
stabilit cd ,si cea de-a treia fapta prevazuta de art. 32 din Legea nr. 677/2001 a fost indicatd in
mod corect in procesul-verbal, reclamanta prelucrand in mod nelegal date cu caracter personal
prin incdlcarea dispozitiilor art. 5 din Legea nr. 677/2001, pentru lipsa consimtamantului expres
si neechivoc al utilizatorului privind prelucrarea datelor personale”.

Prin decizia pronuntata in cauza, instanta de judecatd a respins ca nefondat apelul
formulat de cdtre operator, confirmand definitiv abordarea Autoritatii nationale de

supraveghere.

< Hotarare pronuntata intr-un litigiu privind transmiterea de mesaje
comerciale nesolicitate, fara consimtamantul prealabil al destinatarului,
cu incadlcarea prevederilor Legii nr. 506/2004
O persoana fizicd a sesizat Autoritdtii nationale de supraveghere o posibild incdlcare a
prevederilor Legii nr. 506/2004, in contextul primirii, prin mesageria electronicd, fara
consimtdamantul sau prealabil, a unui mesaj care cuprindea oferte de produse ale unui operator.
Autoritatea nationald de supraveghere a constatat sdvarsirea urmatoarelor fapte:
- nerespectarea prevederilor art. 12 referitoare la comunicarile nesolicitate, prevazuta de
art. 13 alin. (1) lit. q) din Legea nr. 506/2004, intrucat operatorul a transmis catre adresa de e-
mail a petentului o comunicare comerciala fard consimtamantul acestuia.
- nerespectarea obligatiilor privind confidentialitatea si aplicarea masurilor de securitate,
fapta prevdzuta de art. 33 din Legea nr. 677/2001, sub forma incdlcarii art. 20 alin. (2) si (5)
din aceeasi lege intrucat, la data controlului, operatorul nu facut dovada existentei unei politici
de securitate, conform Ordinului nr. 52/2002, si nici a implementadrii cerintelor minime
prevazute de acesta.
Pentru faptele constatate, Autoritatea nationala de supraveghere a aplicat o amenda si
un avertisment.

Operatorul sanctionat a contestat in instanta procesul-verbal de constatare/sanctionare.
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Instanta a retinut cd reclamanta nu a putut dovedi in niciun fel sustinerile sale si a

respins plangerea formulatd, mentinand sanctiunile aplicate prin procesul-verbal de

constatare/sanctionare emis de Autoritatea nationala de supraveghere.

< Hotarare pronuntata intr-un litigiu privind prelucrarea nelegala a
datelor cu caracter personal si transmiterea de comunicari comerciale
nesolicitate de catre o entitate specializata in activitati de asistenta
medicala generala

Reprezentantii Autoritatii nationale de supraveghere au realizat un control din oficiu la un
operator, pentru verificarea conditiilor de aplicare a Legii nr. 677/2001, precum si a dispozitiilor
Legii nr. 506/2004.

In urma discutiilor purtate cu reprezentantji societstii si a verificarilor efectuate in timpul
controlului a rezultat cad operatorul, incepand cu vara anului 2013, oferea pacientilor analize
medicale si carduri de fidelitate.

Totodata s-a retinut c3, in activitatea desfasuratd, operatorul prelucra urmatoarele date
cu caracter personal: numele, prenumele, CNP-ul, telefonul, sexul si data nasterii pacientilor, in
vederea efectudrii programarii pacientilor pentru consultatii.

Din verificarile efectuate a rezultat ca operatorul, incepand cu data de 5 martie 2013,
trimitea newslettere persoanelor din baza de date, utilizand o platforma on-line, in vederea
oferirii acestora de pachete medicale promotionale pe sezoane, cu ocazia sarbatorilor.

De asemenea, s-a constatat cd operatorul nu realiza informarea pacientilor, asa cum
prevede art. 12 din Legea nr. 677/2001. Astfel, cu ocazia controlului, s-a prezentat echipei de
control doar o lista de dezabonati la newsletter.

In acelasi context, s-a retinut c& operatorul instalase un sistem de supraveghere video,
functional incepand cu anul 2013, fara ca persoanele vizate sa fie informate despre existenta
acestuia, cu incdlcarea prevederilor Legii nr. 677/2001 si ale Deciziei ANSPDCP nr. 52/2012.

Totodatd, operatorul investigat nu a facut dovada notificarii prelucrarii datelor cu
caracter personal in scopurile “reclama, marketing si publicitate” si “monitorizarea/securitatea
persoanelor, spatiilor si/sau bunurilor publice/private”, incalcandu-se astfel dispozitiile art. 22
din Legea nr. 677/2001.

Pentru faptele constatate prin procesul-verbal de constatare/sanctionare operatorul a

fost sanctionat cu trei amenzi contraventionale.
52

www.dataprotection.ro




e ANS

" r'a LA
AUTORITATFA NATIONALA DE SUPRAVEGHERE ?FN"E
A PRELUCRARII DATELOR CU CARACTER PERSONAL i

Instanta a respins plangerea, retinand in privinta notificarii ca reclamanta nu a dovedit
existenta acesteia.

Pe cale de consecintd, in mod corect s-a retinut in sarcina reclamantei si savarsirea
contraventiilor prevazute de 13 alin. (1) lit. q) din Legea nr. 506/2004, constand in
nerespectarea art. 12 referitor la comunicarile nesolicitate.

Decizia instantei de respingere a plangerii operatorului a ramas definitiva.

Sectiunea a 5-a Informare publica

In cursul anului 2015, Autoritatea nationald de supraveghere a intensificat activititile si
modalitatile de comunicare destinate informarii publicului larg cu privire la regulile specifice de
prelucrare a datelor cu caracter personal.

Astfel, pe langa organizarea de evenimente specifice — Ziua Europeand a Protectiei
Datelor, reuniuni de informare la nivelul autoritatilor publice locale si serviciilor publice
deconcentrate judetene, un rol semnificativ I-a avut difuzarea pe postul public de televiziune a
unui clip de informare privind datele personale.

De asemenea, institutia noastra a participat activ la cele mai importante evenimente la
care a fost invitatda, organizate de diverse institutii publice sau de entitati private. La aceste
reuniuni, reprezentantii Autoritatii nationale de supraveghere au clarificat anumite aspecte
referitoare la obligatia de notificare a prelucrarilor de date efectuate, respectarea drepturilor
persoanelor vizate si asigurarea confidentialitatii prelucrarilor datelor cu caracter personal

Dintre evenimentele semnificative in care institutia noastra a fost implicata, evidentiem:

v Ziua Europeana a Protectiei Datelor

In data de 28 ianuarie 2015 s-a marcat aniversarea a 34 de ani de la semnarea, la
Strasbourg, in anul 1981, a Conventiei 108 pentru protectia persoanelor referitor la prelucrarea
automatizatd a datelor cu caracter personal, primul instrument legal adoptat in domeniul
protectiei datelor.

Scopul celebrarii acestei zile este constientizarea persoanelor fizice de pe intreg cuprinsul
Europei asupra importantei protectiei datelor cu caracter personal si a drepturilor specifice pe
care le pot exercita. Cu aceasta ocazie, autoritatile nationale independente de protectia datelor

din statele europene organizeaza evenimente specifice.
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In cinstea Zilei Europene a Protectiei Datelor, Autoritatea nationala de supraveghere a
organizat, la Palatul Parlamentului, un Simpozion care s-a bucurat de participarea prestigioasa a
unor fnalti oficiali si reprezentanti ai justitiei, mediului academic si ai organizatiilor
nonguvernamentale, care au discutat aspectele esentiale privind reforma europeanad a cadrului

normativ in domeniul protectiei datelor personale.

v Dezbatere publica aniversara — 10 ani de la infiintare

O altd manifestare de inalta tinutda a fost organizatd de institutia noastra la Palatul
Parlamentului, in data de 10 iunie 2015, pentru sarbatorirea implinirii @ 10 ani de la adoptarea
Legii nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii nationale de
supraveghere.

Astfel, cu aceasta ocazie a avut loc dezbaterea publica cu tema ,Protectia datelor
personale in contextul dezvoltdrii noilor tehnologii”, ce a reunit reprezentanti ai mediului
academic, ai institutiilor publice centrale si ai mediului de afaceri.

In anul 2015, Autoritatea nationald de supraveghere a continuat campania de informare,
la nivel national, in sectorul public si privat.

Cu sprijinul Institutiei Prefectului din judetele Alba si Sibiu au avut loc mai multe reuniuni
cu tema "Protectia datelor personale in administratia publica locald”, in scopul cresterii gradului
de informare a reprezentantilor autoritatilor publice cu privire la regulile aplicabile prelucrarii
datelor cu caracter personal.

La aceste manifestari au fost invitati reprezentanti ai administratiei publice locale si ai
serviciilor publice deconcentrate de la nivel judetean.

In acelasi timp, au fost organizate reuniuni de informare la nivelul camerelor judetene
ale notarilor publici pentru cresterea gradului de constientizare a operatorilor cu privire la
obligatiile care le incumba, cu sprijinul Uniunii Nationale a Notarilor Publici (Camera Notarilor
Publici Bucuresti, Pitesti si Constanta).

Prin organizarea acestor evenimente, Autoritatea nationald de supraveghere a urmarit
imbunatdtirea aplicarii unitare a regulilor de prelucrare a datelor cu caracter personal, a
gradului de informare publica privind asigurarea protectiei datelor cu caracter personal si
obligatiile ce revin operatorilor de date din sectorul public si privat.

In acelasi timp, prin informatiile furnizate telefonic si in cadrul audientelor acordate la

sediul Autoritatii nationale de supraveghere, s-a realizat informarea rapida si eficienta a
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cetatenilor si a operatorilor, in sensul ca au fost oferite, intr-o maniera directa, informatii utile

cu privire la drepturile persoanelor vizate si obligatiile specifice operatorilor, lamuriri cu privire la

conditiile prelucrarii datelor si dezvaluirii acestora catre terti.

In scopul popularizérii activitatii institutiei si a reglementarilor specifice in materie, au

fost publicate comunicate de presa prin care au fost prezentate aspecte semnificative din

activitatea de control sau din alte manifestdri in care a fost implicatd Autoritatea nationald de

supraveghere.

Interesul manifestat de mass-media fata de domeniul protectiei datelor cu caracter

personal s-a reflectat in articolele de presa publicate si reportajele difuzate.
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CAPITOLUL IV

ACTIVITATEA DE CONTROL

Sectiunea 1: Prezentare generala
Verificarea respectarii conditiilor de prelucrare a
datelor personale prin intensificarea investigatiilor in

sectorul public si privat, la nivelul activitatii
P 441500

lei _ desfasurate pentru solutionarea plangerilor si sesizarilor
238.200

lei primite, dar si prin investigatii din oficiu, in scopul
asigurarii aplicarii principiilor de protectie a datelor de

g;iﬂzi 679700 lei catre operatori, este unul din principalele obiective ale

2015

institutiei noastre.
Cuantumul total al amenzilor aplicate in cadrul

investigatiilor efectuate pentru solutionarea pléngerilor

s/ sesizarilor este de 238.200 lej, iar cuantumul total al

amenczilor aplicate in cadrul investigatiilor din oficiu
este de 441.500 lei. (Fig. 1)
Fig. 2

Fig. 1

Cuantumul  total al amenzilor
aplicate in 2015 in investigatiile efectuate Amenzi 2014-2015

este de 679.700 /e reprezentand o 2014 282.200]ei |

crestere cu 141% a cuantumului amenzilor 2015 £79.700 lei

comparativ cu anul 2014. (Fig. 2)
In cursul anului 2015 numérul Atele |
plangerilor si sesizarilor a crescut in mod
considerabil  prin  raportare la  anii Sesizari
precedenti. Astfel, au fost primite s/

Y 1074
solutionate un total de 1335 petitii din care ~ P'angen _

1074 pldngeri si 175 sesizari. (Fig. 3) 0
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Sectiunea a 2-a: Investigatii din oficiu
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SANCTIUNI APLICATE

In anul 2015 a fost efectuat un numar total de 106 actiuni de control din oficiu la sediile
operatorilor verificati, ca urmare a extinderii verificarii conditiilor de prelucrare a datelor cu
caracter personal in mai multe domenii de activitate, a abordarii unui numar mai mare de
obiective principale si a monitorizarii adecvate a semnalarilor din mass-media, din care 72
controale n sectorul privat, 33 in sectorul public si 1 operator persoana fizica. (Fig. 4)

Astfel, pentru investigatiile din oficiu efectuate au fost aplicate sanctiuni contraventionale
constand in amenzi (64), in cuantum total de 441.500 lei, si in avertismente (32).

Totodata, Autoritatea nationala de supraveghere a decis continuarea investigatiilor din
oficiu la misiunile diplomatice si oficiile consulare ale Romaniei, pentru verificarea respectarii
prevederilor Legii nr. 677/2001, in cadrul prelucrarilor de date cu caracter personal, inclusiv in
ceea ce priveste respectarea drepturilor persoanelor vizate si a masurilor de securitate

implementate.
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Autoritatea nationala de supraveghere a formulat recomandari privind realizarea adecvata
a informarii persoanelor vizate, potrivit art. 12 din Legea nr. 677/2001, in toate cazurile in care se

prelucreaza date cu caracter personal.

Fig. 5 {

Sector PRIVAT . = amenzi
Integratori/procesatori de plati online BIOMETRICE nume voce 8

Servicii Cloud '
Unitati de cazare si turism supraveghere VIDEO

PRENUME g avertismente
Sector PUBLIC
Institutia Prefectului
Inspectorate judetene de politie

@
8 recomandari

Activitatea de monitorizare si control din oficiu desfasurata la nivel teritorial de Autoritatea
nationald de supraveghere are ca scop asigurarea aplicarii si respectdrii prevederilor legislatiei
existente in domeniul protectiei persoanelor cu privire la prelucrarea datelor cu caracter
personal, precum si protejarea drepturilor si intereselor persoanelor vizate. (Fig. 5)

In urma controalelor au fost constatate urmétoarele deficiente:

- nerespectarea obligatiei privind informarea persoanelor vizate conform art. 12 din Legea nr.
677/2001,

- neindeplinirea obligatiilor privind confidentialitatea si aplicarea masurilor de securitate,

- omisiunea de a notifica prelucrarile de date cu caracter personal prin utilizarea mijloacelor de

supraveghere video,
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- omisiunea de a notifica prelucrarile de date cu caracter personal prin prelucrarea datelor
biometrice (amprente) in scopul realizarii pontajului salariatilor,

- prelucrarea codului numeric personal si a altor date de identificare de aplicabilitate generalg,
fara respectarea prevederilor Deciziei nr. 132/2011,

- utilizarea de module cookies la nivelul site-urilor operatorilor fard respectarea, in mod

cumulativ, a prevederilor art. 4 alin. (5) lit @) si b) din Legea nr. 506/2004.

1. Verificarea respectarii prevederilor legale in cadrul prelucrarilor de date cu
caracter personal efectuate de catre societatile care ofera servicii cloud

Autoritatea nationald de supraveghere a dispus efectuarea de investigatii din oficiu intr-
un sector aflat in continud dezvoltare 1in Romaénia, in vederea verificarii
respectdrii prevederilor legale in cadrul prelucrarilor de date cu caracter personal efectuate de
catre societdtile care oferd servicii cloud in zona solutiilor IT de business din Romania.

Orientarea operatorilor de date, prin externalizarea serviciilor IT, cdtre servicii cloud
(servicii de e-mail, de stocare de fisiere, baze de date sau software) a reprezentat un motiv in
plus pentru efectuarea de investigatii din oficiu, tematice.

Totodatd, trebuie mentionat ca si un numar ridicat de persoane vizate folosesc serviciile
cloud pentru sincronizarea fisierelor (video, documente, foto, etc.) cu dispozitivele terminale
proprii (telefoane mobile, tablete, calculatoare personale/de serviciu).

Serviciile de tip "cloud computing" pot fi definite ca solutii de utilizare a resurselor
informatice externe (putere de calcul, spatiu de stocare, aplicatii etc.) prin intermediul
Internetului. Cele trei servicii de baza oferite de catre societatile care furnizeaza servicii cloud
sunt: software ca serviciu (Software as a Service), platforma ca serviciu (Platform as a Service)
si infrastructura ca serviciu (Infrastructure as a Service). Pentru furnizarea acestor servicii se
folosesc propriile centre de date sau prin inchirierea resurselor de la alti detindtori de centre de
date.

O concluzie generald, in ceea ce priveste aceste societati verificate, este ca centrele de
date utilizate de acesti furnizori de servicii cloud sunt situate pe teritoriul Romaniei. Societatile
care ofera servicii cloud, supuse controalelor din oficiu, prelucreaza date cu caracter personal
in scopul furnizarii acestor servicii in calitate de imputerniciti, iar nu in calitate de operatori de
date cu caracter personal.

Avand in vedere expansiunea serviciilor de cloud si faptul ca utilizarea acestora poate
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genera o serie de riscuri asociate protectiei datelor, Autoritatea nationala de supraveghere
recomandd utilizatorilor de servicii cloud s3a se informeze in prealabil cu privire la
modalitatea, locul si entitatea de prelucrare, transparenta, masurile de securitate, certificate
prin standarde actualizate, disponibilitate, integritate, confidentialitate, portabilitate etc.
Totodatd, Autoritatea nationala de supraveghere recomanda furnizorilor de servicii cloud
din Romania alinierea la standardele internationale de securitate, in functie de riscurile
prezentate de prelucrare si de natura datelor care trebuie protejate, precum si respectarea
tuturor prevederilor legale, in ceea ce priveste prelucrarea datelor cu caracter personal care

fac obiectul acestor servicii cloud.

I1. Verificarea respectarii prevederilor legale in cadrul prelucrarilor de date cu

caracter personal la nivelul operatorilor care detin website-uri

Concepute initial pentru a veni in ajutorul navigarii pe Internet, in sensul asigurarii unei
interactiuni mai rapide si mai usoare intre utilizatori si site-urile web, cookie-urile sunt definite
ca fisiere mici alfanumerice, unice, care se stocheaza in echipamentul terminal al unui
abonat/utilizator. Acestea au devenit un mijloc de colectare a preferintelor, comportamentului
sau obisnuintelor utilizatorilor, prin colectarea si furnizarea unor informatii care de multe ori
contin date cu caracter personal (de ex. locatia geografica, sexul, varsta, adresa IP, interese ale
utilizatorului).

Astfel, prin utilizarea acestor module cookies, utilizatorului i se poate oferi continut
similar si publicitate on-line orientatd pe un istoric recent al utilizatorului/abonatului pe
echipamentul terminal al acestuia, iar prin stocarea si accesarea informatiilor stocate in
echipamentele utilizatorilor se ofera posibilitatea crearii de profile predictive si explicite pe baza
identificatorilor unici ai modulelor cookies.

Avand in vedere aceste aspecte, Autoritatea nationald de supraveghere a efectuat in
anul 2015 mai multe investigatii la operatori care detin website-uri, atat din domeniul public cat
si din domeniul privat, in vederea verificarii modului de respectare a prevederilor Legii nr.
677/2001, precum si a prevederilor Legii nr. 506/2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice.

Potrivit prevederilor art. 4 alin. 5 din Legea nr. 506/2004, ,stocarea de informatii sau

obtinerea accesului la informatia stocata in echipamentul terminal al unui abonat ori utilizator
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este permisa numai cu indeplinirea in mod cumulativ a urmatoarelor conditii:

a) abonatul sau utilizatorul in cauza si-a exprimat acordul;

b) abonatului sau utilizatorului in cauza i s-au furnizat, anterior exprimarii acordului, in
conformitate cu prevederile art. 12 din Legea nr. 677/2001, cu modificarile si completarile
ulterioare, informatii clare si complete care sa fie expuse intr-un limbaj usor de inteles si sa fie
usor accesibile abonatului sau utilizatorului si sa includa mentiuni cu privire la scopul procesarii
informatiilor stocate de abonat sau utilizator ori informatiilor la care acesta are acces.”

Ca urmare a investigatiilor efectuate, s-a constatat ca cea mai mare parte a operatorilor
investigati prelucrau date cu caracter personal prin intermediul cookie-urilor cu nerespectarea
prevederilor legale, intrucat nu indeplineau in mod cumulativ cerintele stabilite de art. 4 alin.
(5) din Legea nr. 506/2004.

Aceasta verificare a website-urilor a avut caracter permanent in toate investigatiile din
oficiu, controlul fiind extins indiferent de versiunea website-ului mobil/desktop, dupa caz. Astfel,
aceste verificari s-au realizat in aproximativ toate investigatiile efectuate la nivelul prefecturilor,
inspectoratelor judetene de politie, unitatilor de cazare si turism, furnizorilor de servicii Cloud
etc.

Cea mai mare sanctiune aplicatd unui operator a fost in cuantum total de 45.000 lei
(aprox. 10.000 Euro), pentru savarsirea contraventiei prevazute de art. 13 alin. (1) lit. i), art. 13
alin. (2) si art. 13 alin. (5) din Legea nr. 506/2004, modificata si completata, coroborat cu art. 5
si art. 8 din O.G. nr. 2/2001, iar cuantumul total al amenzilor aplicate pentru aceasta

contraventie in 2015 a fost de aproximativ 300.000 lei.

Sectiunea a 3-a Activitatea de solutionare a plangerilor si sesizarilor

1. Prezentare generala

Una dintre principalele atributii legale prin care Autoritatea nationald de supraveghere isi
indeplineste obiectivul pentru care a fost infiintata prin Legea nr. 102/2005, acela de apdrare a
drepturilor si libertdtilor fundamentale ale persoanelor fizice, in special a dreptului la viatd
intima, familiald si privata, in legatura cu prelucrarea datelor personale si cu libera circulatie a
acestor date, constd in solutionarea plangerilor si a sesizdrilor ce vizeaza incalcarea acestui
drept.
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Persoanele fizice se pot adresa cu plangeri in cazul in care se considera lezate prin modul
de prelucrare a datelor lor personale de catre operatorii de date sau persoanele imputernicite
de acestia; de asemenea, orice persoanad poate sesiza Autoritatea nationalda de supraveghere
asupra aspectelor legate de prelucrarea datelor personale, care ar putea sa contravina
dispozitiilor legale. In scopul informérii celor interesati, pe pagina de Internet a institutiei
noastre sunt disponibile atat modele de plangere, cat si o procedura detaliata privind conditiile
in care sunt inregistrate, analizate si solutionate plangerile si sesizdrile ce privesc posibile
incdlcari ale Legii nr. 677/2001 sau ale Legii nr. 506/2004.

In cazul plangerilor, sunt stipulate o serie de conditii, in lipsa indeplinirii cirora acestea
putand fi respinse ca inadmisibile: persoanele vizate nu trebuie sa fi introdus anterior o actiune
in justitie cu acelasi obiect si cu aceleasi parti; persoanele vizate trebuie sa fi inaintat anterior
(15 zile) o cerere cu acelasi continut catre operatorul de date de la care nu a primit un raspuns
sau raspunsul a fost unul nesatisfacator. Din acest punct de vedere, ca si in anii precedenti,
principalul motiv de respingere a plangerilor in anul 2015 a fost legat de neindeplinirea
procedurii legale prealabile de catre petenti. Alte motive pentru care plangerile si sesizarile nu
au primit o solutionare favorabilda au constat in: neprezentarea dovezilor in sustinerea
aspectelor reclamate sau a calitdtii de reprezentant al persoanei vizate; sesizarea unor fapte in
legatura cu care Autoritatea nationala de supraveghere nu detine competenta materiala sau
teritoriala sa interving; imposibilitatea identificarii exacte a entitdtii reclamate (spre exemplu,
expeditorul unei comunicdri comerciale electronice nesolicitate sau a detinatorului unui
website); preexistenta unui litigiu pe rolul instantelor judecdtoresti cu identitate de parti si
obiect.

In anul 2015, numérul petitiilor solutionate de compartimentul de specialitate din cadrul
Autoritdtii nationale de supraveghere a crescut in mod considerabil prin raportare la anii
precedenti. Astfel, au fost primite si solutionate un total de 1335 petitii, din care 1074
plangeri si 175 sesizari. Prin aceste petitii au fost sesizate aspecte legate de posibile
incalcari ale prevederilor ce guverneaza dreptul la viata privata, in cadrul prelucrarilor de date
personale sau in sectorul comunicatiilor electronice, in spetd, din Legea nr. 677/2001 si Legea
nr. 506/2004.

Cresterea numarului petitiilor primite in cursul anului 2015 si diversificarea obiectului
acestora demonstreaza faptul ca atributiile legale ale Autoritdtii nationale de supraveghere sunt

mult mai bine cunoscute persoanelor fizice prin comparatie cu perioada de inceput a
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functionarii sale, iar eficienta actiunilor ce au ca finalitate restaurarea drepturilor incdlcate
reprezinta un criteriu important pentru manifestarea increderii de catre petitionarii care ni se
adreseaza.

Figura 1: Numarul plangerilor in perioada 2006-2015
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Pentru solutionarea plangerilor si sesizarilor primite, au fost efectuate 224 de
investigatii pe teren si 71 de investigatii in scris; in 43 de cazuri, investigatiile au fost
finalizate prin incheierea la sediul Autoritatii nationale de supraveghere a unor procese-verbale
de constatare/sanctionare. In cazurile in care institutia noastrd a considerat intemeiate
aspectele verificate in cadrul investigatiilor efectuate pentru solutionarea plangerilor si
sesizarilor, au fost aplicate sanctiuni contraventionale, cuantumul total al amenzilor aplicate
in 2015 in cadrul acestor investigatii fiind de 238.200 lei.

Figura 2: Cuantumul amenzilor aplicate in activitatea de solutionare a plangerilor si
sesizarilor in perioada 2012-2015
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Totodatd, in urma demersurilor de solutionare a plangerilor si sesizarilor adresate
autoritatii, au fost emise 8 decizii ale presedintelui Autoritatii nationale de supraveghere, prin
care s-a dispus stergerea datelor personale sau a anumitor categorii de date, majoritatea
privind situatii de raportare a datelor negative catre biroul de credit.

Plangerile si sesizarile primite au vizat o0 gama larga de domenii, ins3, la fel ca si in anii
precedenti, cele mai multe dintre plangeri au vizat prelucrarea datelor personale in urmatoarele
domenii: sectorul financiar-bancar, monitorizarea spatiilor publice sau private prin mijloace de
supraveghere video, sectorul comunicatiilor electronice, dezvaluirea datelor catre diverse
entitdti, diseminarea datelor pe Internet. Ca element de noutate, se remarca problematica
prelucrdrii datelor biometrice in contextul relatiilor de munca, care a facut obiectul unora dintre
petitiile transmise Autoritatii nationale de supraveghere, intr-un procent sporit fata de alti ani.
De asemenea, indiferent de domeniul de activitate al operatorilor, multe dintre plangerile
primite au avut ca obiect nerespectarea conditiilor legale ce privesc exercitarea drepturilor
persoanelor vizate (drepturile de informare, acces, interventie, opozitie).

Astfel, in sectorul financiar-bancar, in care operatorii reclamati sunt, in principal, banci,
institutii financiare nebancare, societati de recuperari creante si cele care detin sisteme de
evidenta de tipul birourilor de credit, s-a constatat si in anul 2015 o continud crestere a
numarului petitiilor. Principalul motiv de nemultumire a persoanelor vizate, care a determinat
sesizarea Autoritatii nationale de supraveghere, a fost legat de raportarea datelor personale
catre sisteme de evidenta de tip birou de credit, fara respectarea prevederilor Legii nr.
677/2001 si ale Deciziei nr. 105/2007 cu privire la prelucrarile de date cu caracter personal
efectuate in sisteme de evidenta de tipul birourilor de credit, in vigoare din luna februarie 2008.

In urma investigatiilor efectuate, in multe cazuri s-a constatat faptul c& operatorii au
incalcat prevederile legii si ale deciziei susmentionate, in special in ceea ce priveste lipsa unei
informari prealabile cu privire la transmiterea datelor negative la biroul de credit, continutul
incomplet al notificarilor prealabile, nerespectarea termenului de transmitere a datelor raportat
la data scadentei (dupa 30 de zile) si exactitatea datelor transmise. De asemenea, s-a constatat
ca nu exista o practica unitara a participantilor la biroul de credit (banci sau institutii financiare
nebancare) cu privire la mentiunile efectuate in cadrul unor sectiuni din cadrul raportului de
credit sau cu privire la frecventa transmiterii datelor (ex. date negative, valoarea lunara

programata).
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Transmiterea eronata a unor informatii catre biroul de credit sau fara asigurarea unei
informari prealabile adecvate a persoanelor vizate este de natura a aduce potentiale prejudicii
acestora, prin posibilitatea de creare a unor profiluri de persoane rau-platnice carora le va fi
restrictionat accesul la obtinerea altor credite in viitor. De aceea, Autoritatea nationald de
supraveghere a acordat atentie fiecarei plangeri admisibile avand ca obiect astfel de pretinse
incdlcdri, adoptand in final masurile legale care s-au impus pentru restabilirea drepturilor
nesocotite in raport cu operatorii reclamati, in functie de circumstantele individuale ale fiecarui
caz.

O pondere insemnata a plangerilor si sesizarilor adresate la Autoritatea nationala de
supraveghere in anul 2015 a avut ca obiect prelucrarea datelor personale prin mijloace de
supraveghere video, instalate in diverse spatii. Astfel, in multe dintre cazuri operatorii reclamati
au fost asociatii de proprietari sau diverse categorii de angajatori care au instalat camere de
supraveghere la locul de muncd. Au mai fost sesizate si investigate situatii de prelucrare a
datelor personale prin intermediul sistemelor de supraveghere video instalate la nivelul
unitdtilor de invatdmant sau in spatii folosite de persoane fizice. In urma investigatiilor
realizate, s-a constatat ca operatorii nu cunosc, nu respecta sau ignora dispozitiile legale
aplicabile prelucrarilor de date prin mijloace de supraveghere video (ale Legii nr. 677/2001 si
ale Deciziei nr. 52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video), in special cele cu privire la respectarea drepturilor
persoanelor vizate si a conditiilor in care se poate efectua prelucrarea imaginilor, inclusiv sub
aspectul notificarii prelucrarilor la Autoritatea nationala de supraveghere.

In anul 2015 a fost inregistrat, de asemenea, un numér mare de petitii avand ca obiect
dezvadluirea datelor personale pe Internet, fara consimtamantul persoanelor vizate sau alt temei
legal, precum si transmiterea de mesaje comerciale nesolicitate prin mijloace de comunicatie
electronicd. Operatorii reclamati au fost, in principal, societdti care administreaza diferite site-uri
de socializare, de popularizare a informatiilor din dosare aflate pe rolul instantelor judecatoresti,
care efectueaza activitati de comert on-line sau marketing direct, furnizori de servicii de
comunicatii electronice. Autoritatea nationala de supraveghere a continuat sa primeasca in anul
2015 plangeri care au vizat nerespectarea de catre Google a “dreptului de a fi uitat”, urmare a
refuzului acestei companii de a da curs cererilor prin care se solicita dezindexarea de pe

Internet a rezultatelor cdutarilor asociate numelui unei persoane.
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In majoritatea cazurilor investigate, operatorii s-au conformat masurilor dispuse de
Autoritatea nationalda de supraveghere, prin asigurarea drepturilor persoanelor vizate si
inlaturarea efectelor rezultate din incalcarea legii (stergerea datelor publicate, eliminarea unor

rezultate de pe Internet, incetarea prelucrarii datelor in scop de marketing direct etc.).

II. Principalele constatari rezultate din activitatea de solutionare a
plangerilor si sesizarilor

1. Raportarea datelor personale catre sisteme de evidenta tip birou de credit

In anul 2015 numérul plangerilor ce vizeaz transmiterea datelor personale citre biroul
de credit a ocupat o pondere considerabila din numarul total al petitiilor primite de Autoritatea
nationald de supraveghere. Multe dintre persoanele care au formulat o astfel de plangere au
luat cunostinta de existenta datelor negative (intarzieri la plata ratelor de credit) in sistemul de
evidenta al biroului de credit cu ocazia solicitarii altor produse bancare. Lipsa informarii
prealabile, conditie obligatorie impusa de Decizia nr. 105/2007 pentru a putea fi raportate date
negative catre aceste sisteme, a constituit asadar principalul motiv pentru care s-a solicitat
interventia institutiei noastre.

Ca urmare a constatarilor din cadrul investigatiilor desfasurate, au rezultat o serie de
aspecte privind nerespectarea conditiilor legate de prelucrarea datelor personale in cadrul
biroului de credit, perpetuate in fiecare an, cu referire la: tipul de informatii raportate de catre
banci si institutile financiare nebancare, modalitatea si termenul de realizare a informarii
prealabile impuse de Legea nr. 677/2001 si de Decizia nr. 105/2007, termenul si frecventa
raportdrilor in cursul unei luni. Aceste constatdri denotd faptul cd respectivii operatori
(participanti la sistemul de evidentd al biroului de credit) au incdlcat prevederile Legii nr.
677/2001 si ale Deciziei nr. 105/2007 care reglementeaza obligatiile ce le revin cu privire la
transmiterea datelor persoanelor vizate la biroul de credit.

In cazurile in care, in urma investigatiilor efectuate, s-a constatat c& b&ncile/institutiile
financiare nebancare nu au dat curs in mod voluntar cererilor formulate de petenti sau
recomandarilor adresate cu ocazia acestor investigatii, Autoritatea nationala de supraveghere a
dispus, prin decizie a presedintelui, stergerea datelor transmise la biroul de credit fara

respectarea legii.
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FISA DE CAZ

Prin petitia transmisa, petentul a sesizat o posibild incalcare a dispozitiilor Legii nr.
677/2001 prin faptul ca o banca comerciala, al carei client a fost, a transmis date negative la
biroul de credit, fard ca aceasta sa-/ fi instiintat in prealabil cu 15 zile, conform dispozitiilor
Deciziei nr. 105/2007.

In cadrul investigatiei efectuate, reprezentantii bancii au precizat faptul ca au transmis
date negative la biroul de credit, intrucat petentul acumulase restante pe parcursul derularii
creditului, Cu toate acestea, banca nu a putut sa prezinte dovezi din care sa rezulte ca a
realizat informarea prealabild a clientului sau inainte de fiecare transmitere a datelor negative,
asa cum prevede art. 8 alin. (2) din Decizia nr. 105/2007, intr-o perioada de timp cuprinsa intre
anif 2011-2015.

La solicitarea petentului de stergere a datelor negative inregistrate de banca la biroul de
credit, institutia bancara a transmis un raspuns prin care ii comunica refuzul de a da curs cererii
sale, raspuns comunicat cu depasirea termenului de 15 zile prevazut de art, 14 din Legea nr.
677/2001 ce reglementeaza dreptul de interventie.

In baza acestor constatdri banca in cauzd a fost sanctionatd contraventional pentru
fapta prevazuta de art. 32 din Legea nr. 677/2001, pentru nerespectarea prevederilor acestei
legi si ale Deciziei nr. 105/2007, Totodatd, s-a pus in vedere bancii obligatia de stergere a
datelor negative transmise la biroul de credit, aferente contractului de credit semnat cu

petentul, fara respectarea prevederilor legale.

FISA DE CAZ

Prin petitia inregistratd /a Autoritatea nationald de supraveghere, un petent a sesizat
faptul ca o institutie financiara nebancara (IFN) a transmis datele sale personale, inclusiv date
negative, la biroul de credit, fara a-I informa in prealabil cu privire la aceste operatiuni de
prelucrare. Petentul a sustinut ca, urmare a solicitarii sale, IFN-ul a refuzat sa stearga
respectivele date negative raportate la biroul de credit.

In cadrul investigatiei efectuate, s-a constatat c& IFN-ul in cauzd a transmis, intr-adevdr,
date negative la biroul de credit cu incalcarea dispozitiilor art. 8 alin. (2) din Decizia nr.
105/2007, intrucat nu a asigurat informarea petentului cu cel putin 15 zile calendaristice inainte

de fiecare transmitere a datelor negative ale acestuia la biroul de credit.
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Fald de aceasta situatie, s-a aplicat o sanctiune contraventionald in baza art. 32 din
Legea nr. 677/2001. In urma demersurilor efectuate de Autoritatea nationald de supraveghere,
datele negative transmise ilegal la biroul de credit de acest IFN pe numele petentului au fost
sterse.

In cazul respectivei institutii financiare nebancare, din verificarea mai multor pléngeri
primite de Autoritatea nationala de supraveghere, s-a constatat faptul ca aceasta nu respecta
nici termenul de transmitere a datelor negative la biroul de credit (dupa 30 de zile de la data
scadenter), realizand raportarea saptamanal. Ca atare, s-a pus in vedere operatorului in cauza
sd Isi modifice aceasta practica, in sensul respectarii conforme a prevederilor art. 5 alin. (1) din
Decizia nr. 105/2007.

FISA DE CAZ

Un petent a sesizat o posibild incalcare a dispozitiilor Legii nr. 677/2001 si ale Deciziei nr.
105/2007 de catre o bancd, prin raportarea datelor sale personale la biroul de credit. Astfel,
petentul a reclamat faptul ca banca a transmis date negative la biroul de credit fara a-/ informa
in prealabil, inainte de fiecare raportare. De asemenea, acesta a mai sustinut faptul ca i-au fost
incalcate drepturile de acces, de interventie si de a nu fi supus unei decizii automate
individuale, prevazute de Legea nr. 677/2001, intrucat banca nu a dat curs cererilor sale de
exercitare a drepturilor mentionate anterior si nu i-a transmis un raspuns in termenul legal de
15 Zile.

In cadrul investigatiej, s-a constatat ¢ banca a transmis date negative la biroul de
credit, in decurs de mai mult de un an de zile, fard sa informeze in prealabil petentul, asa cum
prevede art. 8 din Decizia nr. 105/2007.

In acest context, banca in cauzd a fost sanctionatd contraventional pentru contraventia
prevazuta de art, 32 din Legea nr. 677/2001, pentru nerespectarea prevederilor acestei legi si
ale Deciziei nr. 105/2007, dar si pentru nerespectarea drepturilor exercitate de persoana vizata.

In urma demersurilor efectuate de Autoritatea nationald de supraveghere, datele
negative pe numele petentului, raportate de banca /la biroul de credit cu incalcarea prevederilor

legale, au fost sterse.
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2. Prelucrarea datelor personale prin mijloace de supraveghere video

Referitor la prelucrarea datelor personale prin mijloace de supraveghere video, petitiile
transmise Autoritdtii nationale de supraveghere au fost in continuare intr-un numar
semnificativ, ca urmare a montarii de sisteme de supraveghere video de catre tot mai multe
persoane juridice sau fizice, precum si a constientizdrii de catre persoanele fizice a drepturilor
de care beneficiaza, dar si a rolului Autoritatii nationale de supraveghere in apararea acestora.

Prelucrarea datelor personale prin utilizarea unor sisteme de supraveghere video se
supune atat prevederilor Legii nr. 677/2001, modificata si completatd, ale Deciziei nr. 52/2012,
cat si ale Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, modificata si completata.

Autoritatea nationalda de supraveghere a efectuat o serie de investigatii cu privire la
prelucrarile de date efectuate prin intermediul sistemelor de supraveghere video instalate la
nivelul unor unitati scolare, ca urmare a plangerilor si sesizarilor primite, in special din partea
unora dintre cadrele didactice ce isi desfasoara activitatea in respectivele unitati, cat si la nivelul
unor persoane juridice de drept public si privat care au montat astfel de sisteme la locurile de
munca ale salariatilor proprii.

In acest context, art. 8 din Decizia nr. 52/2012 stabileste situatiile in care prelucrarea
datelor personale ale angajatilor prin mijloace de supraveghere video este permisd, si anume:
pentru indeplinirea unor obligatii legale exprese sau in temeiul unui interes legitim, cu
respectarea drepturilor persoanelor angajate, in special a informadrii prealabile a acestora. Alin.
(3) al aceluiasi articol din Decizia nr. 52/2012 prevede ca ,nu este permisa prelucrarea datelor
cu caracter personal ale angajatilor prin mijloace de supraveghere video in interiorul birourilor
unde acestia isi desfasoara activitatea la locul de munca, cu exceptia situatiilor prevazute
expres de lege sau a avizului Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal”.

Avand in vedere dispozitiile legale de mai sus, Autoritatea nationald de supraveghere a
apreciat faptul ca efectuarea supravegherii video la locul de munca poate fi admisa numai in
situatii particulare, operatorii vizati trebuind sa prezinte argumente temeinice pentru a sustine
interesul legitim al instalarii unui asemenea sistem de supraveghere, astfel incat acesta sa

prevaleze asupra drepturilor si libertatilor fundamentale sau intereselor persoanelor
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monitorizate prin utilizarea acestui sistem. in acelasi timp, trebuie ficutd dovada faptului c3 a
fost efectuata in prealabil consultarea sindicatului sau a reprezentantilor angajatilor cu privire la
scopurile pentru care se ia decizia de montare a camerelor de supraveghere video, cu
argumentarea necesitdtii prelucrdrii datelor personale ale angajatilor prin aceste mijloace. De
asemenea, pe tot parcursul functionarii sistemelor de supraveghere video este necesara
realizarea unei informadri permanente, care de obicei se asigura prin afisarea unor pictograme
reprezentative, in apropierea locurilor monitorizate, insotite de o serie de informatii impuse prin
Decizia nr. 52/2012.

In ceea ce priveste instalarea unor camere de supraveghere video de citre persoane
fizice pentru uzul lor personal (de exemplu, protejarea vietii sau a proprietatii private), in urma
controalelor efectuate a reiesit ca situatiile in care este incidentd legislatia privind protectia
datelor personale diferd, in functie de conditiile in care sunt realizate operatiunile de prelucrare.

Astfel, regula generald prevazutd de art. 2 alin. (6) din Legea nr. 677/2001 consta in
inaplicabilitatea dispozitiilor legislatiei privind protectia datelor personale in cazul prelucrarilor
de date efectuate de persoane fizice exclusiv pentru uzul lor personal, dacad datele in cauza nu
sunt destinate a fi dezvaluite. Aceste prevederi sunt reluate de art. 17 alin. (2) din Decizia nr.
52/2012.

Pe de alta parte, conform Hotdrarii Curtii de Justitie a Uniunii Europene din 11 decembrie
2014, pronuntatd in cauza FrantiSek Ryne$ impotriva Ufad pro ochranu osobnich Gdaj (C-
212/2013), s-a considerat ca legislatia privind protectia datelor personale se poate aplica si in
situatiile In care persoanele fizice opereaza un sistem de supraveghere instalat pe proprietatea
personala pentru uzul personal, dar care surprinde si stocheaza imagini din spatiul public.

Prin urmare, in vederea respectarii jurisprudentei CJUE, dupd data pronuntdrii hotararii
anterior mentionate, Autoritatea nationald de supraveghere a considerat admisibile acele
plangeri si sesizari prin care se reclamad instalarea de cdtre persoanele fizice a unui sistem de
supraveghere video prin care se colecteaza inclusiv imagini din spatiul public.

In urma investigatiilor efectuate la mai multe categorii de operatori, in special persoane
juridice si asociatii de proprietari, s-a constatat cd acestia fie nu cunosc, fie nu respecta
prevederile Legii nr. 677/2001 si ale Deciziei nr. 52/2012. Pe fondul proliferdrii instalarii de
camere video la nivelul condominiilor, cu ocazia investigatiilor efectuate la asociatiile de
proprietari reclamate, pentru o mai buna intelegere a obligatiilor ce le revin, a fost distribuit

Ghidul privind prelucrarile de date cu caracter personal efectuate prin intermediul sistemelor de
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supraveghere video instalate in cadrul asociatiilor de proprietari, emis de Autoritatea nationald

de supraveghere in anul 2014 (disponibil inclusiv pe pagina de Internet a autoritatii).

FISA DE CAZ (asociatii de proprietari)

Prin plangerea adresata Autoritdtii nationale de supraveghere, un petent a sesizat faptul
ca asociatia de proprietari din blocul in care locuieste a instalat un sistem de supraveghere
video, inclusiv in lifturi, fara a exista o hotdrére a adunarii generale a proprietarilor si fara sd se
realizeze informarea persoanelor vizate.

In urma investigatiei efectuate la respectiva asociatie de proprietari o parte dintre
aspectele sesizate s-au confirmat, astfel ca aceasta a fost sanctionata pentru savarsirea
contraventiilor prevazute de art. 31 (omisiunea de a notifica la Autoritatea nationala de
supraveghere prelucrarea efectuata prin intermediul sistemului de supraveghere video instalat),
precum si de art. 32 din Legea nr. 677/2001, prin raportare la art. 4 alin. (1) lit. ¢) (datele
prelucrate sa nu fie excesive prin raportare la scopul in care sunt colectate si ulterior
prelucrate) si la art. 5 alin. (1) din aceeasi lege (prelucrare nelegala, fara consimiamantul
persoaner vizate).

De asemenea, s-a recomandat asociatiei, printre altele, sa notifice la autoritate
prelucrarile de date efectuate in scop de “monitorizarea/securitatea persoanelor, spatiilor si/sau
bunurilor publice/private” si sa inceteze prelucrarea imaginilor prin intermediul camerelor de

supraveghere instalate in lifturi,

FISA DE CAZ (unitéti de invdtimant)

Prin petitia inregistrata la Autoritatea nationald de supraveghere, petenta a reclamat
faptul ca scoala gimnaziala unde isi desfasoara activitatea a instalat camere de supraveghere
video in cancelaria scolii, in birourile secretariat si in anticamerele acestora, fara informarea
salariatilor si fara acordul lor.

Intrucét cu ocazia investigatiei efectuate la sediul scolii reclamate, conducerea acesteia
nu a prezentat argumente temeinice care sa justifice necesitatea instalarii de camere de
supraveghere in spatii unde cadrele didactice si personalul auxiliar isi desfdsoara activitatea, s-a
dispus sanctionarea contraventionald pentru savarsirea faptei prevazute de art, 32 din Legea
nr. 67772001 (prelucrarea nelegala a datelor cu caracter personal), prin raportare la art. 4 alin.

(1) lit. ¢), dar si pentru nesocotirea dreptului de informare al persoanelor vizate (art. 12 din
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Legea nr. 677/2001). Totodata, avand in vedere ca scoala nu a transmis un raspuns petentei la
cererea sa, prin care aceasta isi exercita dreptul de acces, a fost aplicatd o sanctiune si in
temeiul art. 32, raportat la dispozitiile art. 13 din Legea nr. 677/2001.
In urma investigatiej, unitatea scolard a informat Autoritatea nationald de supraveghere
ca a dat curs recomandarilor primite, in sensul demontarii camerelor instalate nelegal si a

transmiterii unui raspuns adecvat la cererea petentei.

FISA DE CAZ (supraveghere video la locul de muncd)

Un inspectorat teritorial de munca a redirectionat la Autoritatea nationala de
supraveghere petitia salariatelor din cadrul unui agent economic din industria confectiilor, spre
a fi efectuate verificari sub aspectul prelucrarii datelor personale prin utilizarea mijloacelor de
supraveghere video, instalate, conform sesizarij, in scopul monitorizarii si intimidarii angajatilor.

In cadrul investigatiei dispuse, s-au confirmat aspectele sesizate, motiv pentru care
operatorul a fost sanctionat contraventional pentru savarsirea faptelor prevazute de art. 31 din
Legea nr. 677/2001, intrucat a omis sa notifice prelucrarea efectuata prin intermediul camerelor
de supraveghere, asa cum prevede art. 22 din aceeasi lege, si respectiv, de art. 32 din Legea
nr. 677/2001, atat pentru prelucrarea in mod excesiv a datelor personale (imaginea) ale
angajatilor saj, prin intermediul camerelor video instalate, cadt si pentru inexistenta uner
informari corespunzatoare a persoanelor vizate. De asemenea, s-a mai aplicat o sanctiune
contraventionald in temeiul art. 33 din aceeasi lege, intrucat s-a constatat ca nu au fost
adoptate suficiente masuri de confidentialitate si securitate a datelor prelucrate (in privinta
restrictionarii accesului la inregistrari, spre exemplu), asa cum impun dispozitiile art. 19 si 20
din Legea nr. 677/2001.

In prezent, se afli pe rolul instantelor judecitoresti contestatia introdusd impotriva

actului de control al Autoritatii nationale de supraveghere.

FISA DE CAZ (persoane fizice)

Prin petitia transmisa /a Autoritatea nationala de supraveghere, s-a reclamat instalarea si
functionarea unui sistem de supraveghere video compus din doua camere, care surprinde
imagini atat din exteriorul bloculuj, cat si de la nivelul palierului de la etajul patru, fard acordul

locatarilor din acest bloc.
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La data efectudrii investigatiej, s-au confirmat aspectele sesizate, motiv pentru care in
urma investigatiei, proprietarul care a instalat camerele de supraveghere video a fost sanctionat
contraventional pentru savarsirea faptelor prevazute de art. 31 din Legea nr. 677/2001, intrucat
a omis sd notifice in calitate de operator prelucrarea efectuata prin intermediul camerelor de
supraveghere, asa cum prevede art. 22 din Legea nr. 677/2001, precum si de art. 32 din
aceeasi lege, pentru lipsa unei informari corespunzatoare a persoanelor vizate si prelucrarea in
mod excesiv a datelor personale (imaginea) ale persoanelor vizate, prin intermediul camerelor
video instalate. De asemenea, s-a mai constatat faptul ca nu a fost transmis un raspuns la
cererea petentej, formulata in baza art. 15 din Legea nr. 677/2001, fiind aplicata o sanctiune si
pentru aceasta fapta.

In baza constatsrilor, s-a recomandat persoanei in cauzd s& notifice prelucrérile de date
(imaginea) pe care le efectueaza prin intermediul sistemului de supraveghere video, sa adopte
masurile de informare a persoanelor vizate, conform art. 12 din Legea nr. 677/2001 si art. 11
din Decizia nr. 52/2012, sa obtinad acordul scris al tuturor vecinilor de pe palierul etajului patru
sau sa schimbe unghiului camerei astfel incat sa surprindd imagini exclusiv de pe proprietatea

sa. Totodata, i s-a recomandat sd raspunda la cererea petentej, conform Legii nr. 677/2001.
3. Dezvaluirea datelor personale catre diverse entitati

Prin mai multe plangeri adresate Autoritdtii nationale de supraveghere, au fost
semnalate aspecte referitoare la incdlcarea dispozitiilor legale privind conditiile in care date
personale au fost dezvaluite publicului larg (prin publicarea pe site-uri, blog-uri etc.) sau catre
diverse entitdti de drept public si privat, fard sa fi fost obtinut in prealabil acordul persoanelor
vizate sau fara informarea acestora. De asemenea, in anumite cazuri, s-a constatat in urma
investigatiilor intreprinse cd dezvaluirea datelor personale s-a efectuat fara sa existe un temei
legal sau in mod disproportionat fata de scopul urmarit.

Urmare a publicarii datelor personale pe diverse site-uri, acestea sunt indexate ulterior
pe Internet cu ajutorul motoarelor de cdutare. De aceea, in cazul in care informatiile respective
nu prezintad relevanta pentru interesul public, nu mai sunt de actualitate ori nu sunt corecte, se
impune stergerea acestora; in acest sens, persoanele vizate pot solicita direct motoarelor de
cautare sa le respecte “dreptul de a fi uitat”, asa cum a fost acesta consacrat in dreptul

european si in jurisprudenta CJUE.
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a) "Dreptul de a fi uitat” pe Internet

In anul 2015, Autoritatea nationald de supraveghere a inregistrat o serie de plangeri
avand ca obiect dezvaluirea datelor personale pe Internet, indexate ulterior cu ajutorul
motoarelor de cdutare, in legaturd cu derularea unor proceduri judiciare, pe diverse pagini
administrate de cdtre persoane fizice sau entitati private ori in cadrul unor articole de presa
publicate electronic. in cazul plangerilor considerate admisibile au fost efectuate investigatii
pentru solutionarea aspectelor reclamate.

In cele mai multe dintre cazuri, Google Inc. nu a dat curs solicitrii petentilor de stergere
a adreselor URL la care se gaseau datele lor personale, pe motiv ca respectivele informatii sunt
de interes public. La solicitarea Autoritatii nationale de supraveghere, cazurile au fost
solutionate in favoarea petentilor, in majoritatea lor.

In analizarea fiecdrei plangeri primite care se afld in aceasts arie de interes, Autoritatea
nationald de supraveghere a luat in considerare argumentele retinute prin Hotararea Curtii de
Justitie a Uniunii Europene (CIJUE) din 13 mai 2014, pronuntatd in cauza Google Spain SL,
Google Inc. impotriva Agencia Espafiola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez
(C-131/12), dar si liniile directoare stabilite potrivit “Ghidului pentru aplicarea Hotararii Curtii de
Justitie a Uniunii Europene privind Google Spania si INC v. Agencia Espafola de Proteccion de
Datos (AEPD) Mario Costeja Gonzales C-131/12", adoptat de Grupul de Lucru Art. 29, din care

face parte si Autoritatea nationald de supraveghere din Romania.

FISA DE CAZ

O petenta a sesizat faptul ca datele sale personale au fost publicate pe doua site-uri
(administrate de entitati private), ca urmare a calitatii sale de parte in mai multe dosare
solutionate de instantele judecatoresti, Petenta s-a adresat Google Inc. cu solicitarea de
eliminare din lista de cautari a unei singure adrese URL la care erau publicate datele sale
personale, insa nu s-a dat curs solicitarii, pe motiv ca respectiva adresa URL include informatii
de interes public. Totodata, i s-a recomandat petentei sa se adreseze autoritatii nationale
pentru protectia datelor, in cazul in care este nemulfumita de raspunsul primit.

In urma primirii adresei transmise de Autoritatea nationald de supraveghere, in cadrul
investigatiei demarate, Google Inc. nu a sters adresa URL din cautari, pe motiv cd aceasta ar

apartine “de o organizatie sau de o agentie guvernamentala”.
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Printr-o adresa ulterioara, Autoritatea nationald de supraveghere a mentionat ca adresa
URL care face obiectul pléngerii nu apartine “de o organizatie sau de o agentie
guvernamentala”, site-ul unde au fost publicate datele personale ale petenter este inregistrat pe
teritoriul altui stat (SUA) si nici nu contine date de identificare ale detinatorului acestui site,
pentru a permite celor interesati sa i se adreseze direct. De asemenea, s-a mai adus la
cunostinta Google Inc. faptul ca, in Roménia, cele doua portaluri oficiale care oferd informatii
publice privind cauzele aflate pe rolul instantelor judecatoresti (portal just.ro si www.scj.ro) nu
sunt indexate pe Internet.

In urma demersurilor efectuate, Google Inc. a luat decizia de a bloca adresa URL
respectiva, astfel incdt aceasta nu mai este generata de motorul de cautare Google ca urmare a

efectuarii unei cautari pe baza numelui si prenumelui petentei,

FISA DE CAZ

Un petent a sesizat faptul ca datele sale personale (imaginea), asociate cu o serie de
informatii false si defaimatoare, au fost publicate pe un blog, de catre o persoana necunoscuta.
Informatille considerate false se refereau la infractiunea de trafic de droguri, infractiune de care
a fost acuzat petentul in urma cu patru ani, acesta sustinénd ca afirmatiile sunt false.

Petentul a facut dovada ca s-a adresat la Google Inc. cu solicitarea de a i se sterge
datele sale cu caracter personal din motorul de cautare, insd nu s-a dat curs solicitarii sale in
termen de 15 zile, transmitandu-i-se un raspuns automat prin care se comunica faptul cad
solicitarea sa a fost primita, mesajul este in asteptare si solicitarea va fi procesata imediat ce
fluxul de lucru o va permite.

In urma demersurilor efectuate de Autoritatea nationald de supraveghere, adresa URL /a

care se aflau datele personale ale petentului a fost eliminata de Google Inc. din lista de cautari.

b) Alte cazuri
Autoritatea nationala de supraveghere a fost sesizata prin diverse plangeri cu privire la
dezvaluirea datelor personale catre alte entitdti care nu aveau niciun drept sa intre in posesia
acestora, ori cu privire la publicarea pe Internet a unor informatii fara consimtamantul
persoanei vizate sau alt temei legal; in unele cazuri, dezvaluirea datelor poate sa aiba ca efect

chiar producerea unor prejudicii de imagine.
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FISA DE CAZ

O petenta a reclamat ca pe un anumit site, administrat de catre o asociatie, este afisat
numele si prenumele sau, titlul profesional, faptul ca a facut obiectul unei decizii a Consiliului
National de Etica a Cercetarii Stiintifice, Dezvoltarii Tehnologice si Inovarii din cadrul Autoritatii
Nationale pentru Cercetare Stiintifica si ca in sarcina sa a fost constatat un plagiat, cu
posibilitatea de accesare a continutului unei decizii prin care se aproba un Raport final care
contine, printre altele, recomandari privind sanctionarea petentei, fara a se mentiona termenul
de ‘plagiat”.

Petenta a considerat excesiva prelucrarea datelor sale personale pe site-ul asociatiei si
pentru faptul ca, pe site-ul institutiei de pe care a fost preluata decizia in care apar datele
personale ale petentei, respectiva decizie este listata fara asociere cu numele sau.

Asociatia a sustinut ca scopul invocarii numelui petentei, in legaturd cu fisierul care
cuprinde Decizia in care apar datele acesteia, este informarea corecta si eficienta a vizitatorilor
site-ului asociatiei asupra cazurilor de plagiat pe care organul Ministerului Educatiei le-a tratat si
solutionat, asociatia rezumand continutul documentului si facilitind, din punct de vedere tehnic,
accesul la acesta.

Ca urmare a investigatiel efectuate, s-a constatat faptul ca asociatia, al carei scop
declarat este prevenirea si combaterea plagiatului in mediul universitar, a prelucrat in mod
exceslv pe site-ul pe care il administreaza, numele si prenumele petentei, precum si informatii
legate de persoana sa (titlul profesional, faptul ca a facut obiectul unei decizii a Consiliului
National de Etica a Cercetarii Stiintifice, Dezvoltarii Tehnologice si Inovarii din cadrul Autoritatii
Nationale pentru Cercetare Stiintifica, precum si cd in sarcina sa a fost constatat un plagiat),
avand in vedere faptul ca, pe site-ul emitentului hotararii in cauza, respectivul document este
publicat fara referinte la numele petentei sau alte informatii care ar putea duce la identificarea
acesteia sau la constatarea unui plagiat datele personale ale petentei putind fi vizualizate
numai dupa accesarea documentului, Totodatd, s-a constatat ca adresa URL de pe site-ul
Asociatiel, unde se afla datele personale ale petentej, este indexata in motoarele de cautare.

Ca atare, la finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
aplicat asociatiei o sanctiune contraventionala in baza art, 32 din Legea nr. 677/2001, pentru
prelucrarea excesiva a datelor personale ale petentej, prin raportare la scopul in care au fost
colectate de catre asociatie. Totodatd, a fost emisa o decizie de stergere a datelor personale ale

petentei de pe site-ul administrat de asociatie.
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Un petent a sesizat Autoritatea nationala de supraveghere cu privire la faptul ca un birou
de executori judecatoresti i-a dezvaluit datele personale din dosarul de executare silita catre
terti, persoane fizice si juridice, care nu au nicio calitate in dosarul de executare.

In urma investigatiei realizate, s-a constatat faptul c& nu datele petentului au fost
dezvaluite de catre biroul de executori judecatoresti, ¢i datele unui alt client al operatorului au
fost dezvaluite catre petent, Aceasta dezvaluire a avut loc dintr-o eroare materiala datoratd
modului de numerotare a dosarelor de executare.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat biroul de executori judecatoresti, in baza art, 32 din Legea nr. 677/2001 (prelucrarea
nelegala a datelor personale), dar si a art. 33 din aceeasi lege, intrucat nu a aplicat masuri
tehnice si organizatorice adecvate pentru protejarea datelor personale impotriva dezvaluirii

ilegale sau neautorizate a datelor personale catre tert.
4. Prelucrarea excesiva a datelor personale

Din practica de solutionare a plangerilor si sesizarilor adresate Autoritdtii nationale de
supraveghere in cursul anului 2015, se constata situatii diverse de incalcare a prevederilor Legii
nr. 677/2001, sub aspectul nerespectdrii principiului proportionalitdtii in luarea deciziei de a
prelucra anumite date personale. Astfel, unii operatori au ales sa prelucreze date personale
(chiar din categoria celor protejate prin reguli speciale, cum sunt codul numeric personal ori
datele biometrice), in scopuri pentru realizarea cdrora se puteau limita categoriile de date la
cele strict necesare. Coroborat cu aceste aspecte, s-a mai constatat faptul ca, in anumite cazuri,
datele au continuat sa fie stocate sau prelucrate dupa expirarea perioadei legale, desi acestea
nu mai erau necesare, prin raportare la justificarea colectarii lor initiale. De asemenea,
Autoritatea nationala de supraveghere, potrivit opiniilor sale constante, nu a permis prelucrarea
datelor biometrice in scopul realizarii accesului la locul de munca sau pontarii orelor de munca,
in situatiile incidente putand fi alese de catre operatori mijloace mai putin intruzive pentru viata

privata a persoanelor.
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FISA DE CAZ

Printr-o petitie inregistratd la Autoritatea nationald de supraveghere, un avocat a sesizat
o posibild incalcare a prevederilor legale de cdtre o societate de avocatura, Astfel, s-a sesizat
ca, in calitate de titular al cabinetului sau de avocatura, acesta a incheiat un contract de
conlucrare cu societatea de avocatura respectiva, detinénd in cadrul acestei societati calitatea
de avocat senior. In acest context, in cadrul societdtii i-a fost alocatd o adresd de e-mail
profesionala, pe care erau transferate si e-mailurile primite de petent pe o adresa personala.

Urmare a transmiterii unei notificari de reziliere a contractului de conlucrare, cu efect
imediat, petentului i-a fost interzis accesul la adresa sa de e-mail, fard insd ca socletatea de
avocatura sa steargd efectiv acest cont, continuénd sa acceseze contul de e-mail si parcurgand
corespondenta care ii era adresatd petentului, conform dovezilor detinute de acesta.

Petentul a sesizat faptul ca nu a semnat niciodata vreun document cu societatea de
avocaturd nici la momentul infiintarii societatii, prin contractul de conlucrare, nici ulterior, pe
perioada derularii activitatii societati, pana la momentul incetarii raporturilor juridice, care sa
ateste drepturile si obligatiile in privinta utilizarii si accesarii conturilor profesionale.

Urmare a investigatiei efectuate de Autoritatea nationald de supraveghere, aspectele
sesizate au fost confirmate, astfel ca s-a constatat savarsirea faptei prevazute de art. 32 din
Legea nr. 677/2001, prin incdlcarea prevederilor art. 4 potrivit carora datele personale trebuie
sa fie prelucrate in scopuri legitime, neexcesive prin raportare la scopul in care sunt prelucrate
si stocate numai pe durata necesara realizarii scopului. De asemenea, s-au mai aplicat sanctiuni
pentru nerespectarea drepturilor de informare si opozitie, prevazute de art. 12 si 15 din Legea
nr. 677/2001.

In prezent se afli pe rolul instantelor judecitoresti contestatia introdusd impotriva

actului de control al Autoritatii nationale de supraveghere.

FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizata ca la o fabricd de mobild sunt
instalate camere de supraveghere video pentru a urmari activitatea angajatilor. De asemenea,
Autoritatea nationala de supraveghere a fost sesizata ca au fost prelucrate datele biometrice
(amprente) ale salariatilor in scopul realizarii pontajului.

Urmare a investigatiei efectuate, s-a constatat cd angajatii acester fabrici au fost obligati

sd se inregistreze in sistemul de pontare cu datele biometrice, fara sa semneze in acest sens
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niciun document care sa ateste acordul sau informarea lor prealabild privind scopul prelucrarii sf
destinatarii datelor ori drepturile prevazute de Legea nr. 677/2001.

Intrucdt in cadrul controlului s-a constatat cd au fost prelucrate in mod excesiv datele
personale (imaginea) ale angajatilor prin intermediul camerelor video instalate in spatiul in care
acestia isi desfasoard activitatea, prin raportare la scopul colectarii datelor (asigurarea
securitatii spatiilor si bunurilor private), s-a retinut savarsirea contraventiei prevazute de art. 32
din Legea nr. 677/2001. Totodata, s-a emis o decizie de incetare a prelucrarii datelor personale,
prelucrate prin intermediul camerelor de supraveghere video orientate direct spre spatiile de
lucru in care angajatii isi desfdsoara activitatea in mod curent, precum si al celor plasate in mod
excesiv in sectiile de lucru, raportat la numarul de angajati, riscul activitatii din fiecare sectie in
parte si antecedentele existente; prin decizie s-a dispus inclusiv stergerea inregistrarilor
preluate prin respectivele camere.

In ceea ce priveste prelucrarea datelor biometrice ale angajatilor, dat fiind scopul
declarat al prelucrarii (evidenta timpului de lucru al angajatilor) si existenta altor mijloace
alternative de prelucrare, mai putin intruzive, ce puteau fi utilizate pentru atingerea aceluiasi
scop, aceasta prelucrare s-a considerat, de asemenea, excesiva, intrdnd sub incidenta art. 32
din Legea nr. 677/2001; s-a emis, totodatd, o decizie prin care s-a dispus incetarea prelucrarii
datelor biometrice ale angajatilor si stergerea acestora din baza de date, societatea urmand sa
implementeze alte metode de evidentiere a timpului de lucru al angajatilor, cu respectarea
principiului proportionalitatii datelor personale.

In prezent se afli pe rolul instantelor judecitoresti contestatia introdusd impotriva

actelor emise de Autoritatea nationald de supraveghere in urma acestei investigatii.

FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizata prin mai multe petitii cu privire la
prelucrarea codului numeric personal, colectat in cadrul campaniilor promotionale desfasurate
de o societate de comercializare a produselor din tutun si utilizat ulterior in scopuri legate de
publicitate si marketing.

Urmare a investigatiei efectuate, societatea respectiva a justificat necesitatea colectarii
obligatorii a codului numeric personal de la toti participantii la campaniile lor promotionale,
pentru a evita implicarea minorilor in activitatea de publicitate la produsele de tutun, activitate

interzisa prin legisiatia specifica. Autoritatea nationala de supraveghere a constatat ca, urmare
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a colectarii codului numeric personal al consumatorilor, nu se realizeaza o alta verificare a
identitatii decat cea privind validarea formulei de calcul a acestuia si nici nu s-a incercat o altd
modalitate de verificare a exactitatii si corectitudinii datelor personale colectate de la
consumatori, in special cea legatd de data nasterij, pentru a se evita colectarea initiala a datelor
personale de la persoane minore si prelucrarea ulterioara a acestora in scop de marketing
pentru produse din tutun. De asemenea, in baza de date folosita de operator erau in continuare
stocate datele personale, inclusiv codul numeric personal al consumatorilor, indiferent de vérsta
(majora) a acestora, pe o perioada excesiva fata de scopul declarat,

In consecints, operatorul a fost sanctionat pentru fapta prevézuts de art. 32 din Legea
nr. 677/2001, intrucdt a colectat si stocat excesiv date personale, inclusiv codul numeric
personal, ale persoanelor participante la diverse actiuni promotionale ale produselor sale de
tutun, prin raportare la scopul declarat al prelucrarii, si s-a dispus identificarea unor mijloace
adecvate de identificare a persoanelor adulte fumatoare in scopuri legate de promovarea
produselor de tutun, fara a fi necesara colectarea codului numeric personal al acestora; s-a mai
recomandat instruirea corespunzatoare in acest sens a angajatilor/reprezentantilor/persoanelor

imputernicite care participad la colectarea efectiva a datelor personale.
5. Nerespectarea drepturilor de informare, acces, interventie si opozitie

Nerespectarea drepturilor prevazute de Legea nr. 677/2001, respectiv dreptul la
informare (art. 12), dreptul de acces la date (art. 13), dreptul de interventie asupra datelor
(art. 14) si dreptul de opozitie (art. 15), ca urmare a exercitdrii acestora de catre persoanele
vizate, a continuat s3 reprezinte obiectul multor petitii adresate institutiei noastre in 2015. In
urma investigatiilor efectuate, s-a constatat ca operatorii fie nu cunosc obligatiile care le
incumba potrivit reglementarilor legale susmentionate, fie le ignora cu buna-stiinta, fie transmit
persoanelor vizate raspunsuri incomplete sau/si fara respectarea termenului de 15 zile prevazut
de lege.

Cu privire la dreptul de informare, se retine faptul ca importanta deosebita pe care
trebuie sa o acorde operatorii acestui drept, indiferent de calitatea lor de persoane de drept
public ori privat, a fost confirmatd prin Hotdrarea pronuntatd de CJUE la 1 octombrie 2015 in
cauza Smaranda Bara si altii impotriva Presedintelui Casei Nationale de Asigurari de Sanatate,

Casei Nationale de Asigurari de Sanatate si Agentiei Nationale de Administrare Fiscala (ANAF) —
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(C-201/14), in contextul transferului datelor personale ale contribuabililor intre aceste doud

institutii, pe baza unui protocol bilateral.

FISA DE CAZ

O petentd a sesizat faptul ca a solicitat unui operator de date mai multe informatii
referitoare la conditiile in care sunt prelucrate datele sale personale si ale membrilor familiei
sale, in calitate de client/clienti ai unei retele private de sanatate. Petenta mentiona cd nu a
primit vreun raspuns la solicitarea sa, trimisa prin posta, cu confirmare de primire.

Din informatiile obtinute in cadrul investigatiei, a rezultat ca datele petentei si ale familiei
sale erau prelucrate de catre respectivul operator de date, in scopul oferirii de servicii medicale
la solicitarea acestora, prin intermediul a doua aplicatii interconectate, putand fi identificate, pe
baza de user si parold, persoanele care au accesat sistemul.

In cadrul investigatie, operatorul de date a declarat cd nu a comunicat un rdspuns /a
cererea petentej, deoarece aceasta petitie nu a putut fi identificata in evidentele proprii.
Intrucat din documentele verificate, a refesit cd petenta si-a exercitat dreptul de acces printr-o
cerere transmisa in scris, prin posta, cu confirmare de primire semnatda de reprezentantii
operatorului, acesta a fost sanctionat pentru incalcarea obligatiei prevazute de art, 13 din Legea
nr. 67772001, conform careia operatorul este obligat sa comunice persoanei vizate informatif
referitoare la scopurile prelucrarfi, categoriile de date avute in vedere si destinatarii sau
categoriile de destinatari carora le sunt dezvaluite datele, in termen de 15 Zile de la data primirii
cererif (art. 13 din Legea nr. 677/2001).

De asemenea, s-a mai aplicat o sanctiune pentru contraventia prevazuta de art, 33 din
Legea nr. 677/2001, avénd in vedere ca operatorul nu a aplicat masuri tehnice si organizatorice

adecvate impotriva pierderii datelor personale.

FISA DE CAZ

Un petent a sesizat o posibild incdlcare a dispozitiilor Legii nr. 677/2001, de catre o
societate de telefonie, reclaméand ca aceasta i-a incdlcat drepturile de acces si de interventie si
nu i-a furnizat toate informatiile solicitate prin cererea adresata.

Intrucat petentul era nemultumit de dezvdluirea datelor sale in mod ilegal citre o
societate de recuperare creante, a solicitat informatii cu privire la dezvaluirea datelor sale

personale, precum si luarea masurilor necesare astfel incét datele sale sa nu mai fie folosite de
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catre terti. Din verificarile efectuate in cadrul investigatiei, s-a constatat ca societatea de
recuperari creante detinea calitatea de persoand imputernicita in relatia cu societatea de
telefonie, iar datele petentului au fost transmise in mod eronat cdtre aceasta de operatorul de
date. Desi reprezentantii societatii de telefonie au declarat ca la cererea petentului s-a transmis
un raspuns, din verificarile efectuate in cursul investigatiei s-a constatat ca, prin acest raspuns,
operatorul nu i-a comunicat petentului informatii complete privind destinatarii catre care a
dezvaluit datele sale personale; de asemenea, modul de solutionare a solicitarii privind
incetarea prelucrarii datelor sale personale de catre imputernicit era in contradictie cu
prevederile art. 13 si art. 14 din Legea nr. 677/2001.

In consecintd, operatorul a fost sanctionat contraventional pentru faptele prevézute de
art. 32 din Legea nr. 677/2001, prin raportare la art. 13 si art. 14 din Legea nr. 677/2001,

punandu-i-se in vedere sd reformuleze un raspuns complet petentului,

FISA DE CAZ

Un petent s-a adresat Autoritatii nationale de supraveghere reclaménd faptul ca o
autoritate publica i-a incalcat dreptul de opozitie prevazut de Legea nr. 677/2001, intrucat nu a
incetat prelucrarea datelor sale personale aferente contului inregistrat pe numele sau la doud
adrese de Internet asociate serviciilor on line puse la dispozitie de autoritate, desi a solicitat
acest lucru prin mai multe petitii, De asemenea, petentul a sustinut ca nu a primit raspuns in
termenul de 15 Zile prevazut de Legea nr. 677/2001.

Din afirmatiile petentului a refesit ca inregistrarea contului sau a avut loc in decembrie
2014, in urma promovarii serviciului “Spatiul Privat Virtual” de catre autoritatea publica
reclamatd. In urma investigatiei efectuate, a rezultat c& acest cont, inregistrat pe numele
petentului in cadrul respectivului serviciu, a fost dezactivat de operator in luna martie 2015.

In ceea ce priveste cererile petentului, s-a constatat ca acesta s-a adresat operatorului si
/ s-a comunicat ca a fost anulat contul deschis pe numele sau in spatiul privat virtual de pe
portal. Astfel, intrucat operatorul nu a comunicat petentului un raspuns in termenul de 15 zile
prevazut de art. 15 alin. (4) din Legea nr. 677/2001, a fost sanctionat contraventional pentru
fapta prevazuta la art. 32 din Legea nr. 677/2001.

De asemenea, autoritatea publicad a fost sanctionata deoarece nu a dovedit ca asigura

informarea persoanelor vizate, conform prevederilor art, 12 din Legea nr. 677/2001, in special
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cu privire la drepturile de care beneficiaza persoanele vizate potrivit acestei legi (dreptul de

acces, dreptul de interventie si dreptul de opozitie) si conditiile de exercitare a acestora.

6. Transmiterea de comunicari comerciale prin mijloace de comunicatie
electronica

In cursul anului 2015, s-a mentinut numarul ridicat de plangeri si sesizari avand ca
obiect primirea de comunicari comerciale nesolicitate, transmise prin telefon (SMS) sau prin
posta electronicd. Majoritatea acestora au privit aspecte legate de protectia vietii private in
sectorul comunicatiilor electronice, respectiv primirea de mesaje comerciale nesolicitate prin
posta electronica, fara consimtamantul expres si neechivoc al destinatarului in acest sens.

In vederea solutiondrii plangerilor considerate admisibile, Autoritatea nationald de
supraveghere a efectuat o serie de investigatii pentru a verifica existenta consimtamantului
persoanei vizate de a primi mesaje comerciale pe adresa sa de posta electronica sau prin SMS.
In unele cazuri investigate, s-a constatat cd expeditorii mesajelor comerciale nu au respectat
prevederile legale sub aspectul obtinerii consimtamantului prealabil si al respectarii optiunii
persoanelor vizate de a nu mai primi mesaje comerciale nesolicitate. Astfel, in multe situatii, s-a
constatat faptul ca operatorii au continuat sa trimita mesaje cu caracter comercial chiar si dupa
ce persoanele vizate si-au exercitat dreptul de opozitie, unul dintre motive fiind legat de

nefunctionarea unor mecanisme adecvate de abonare (dublu “opt-in") si dezabonare.

FISA DE CAZ

Prin mai multe petitii, Autoritatea nationala de supraveghere a fost sesizata cu privire /a
faptul ca persoane fizice sunt contactate telefonic si in scris, in mod repetat in scopul
promovarii produselor unei societati, in conditifle in care petitionarii nu si-au furnizat datele
personale (nume, prenume, adresa, telefon) catre societatea respectiva.

Ca urmare a investigatie/ efectuate la aceasta societate (S1), s-a constatat faptul ca
apelurile telefonice initiate catre petenti s-au realizat urmare a utilizarii unei baze de date
achizitionate de la o altd societate (S2), in baza unui contract de prestari servicij, ce continea
nume, prenume, adresa completd, unul sau mai multe numere de telefon (fix si/sau mobil).
Contractul nu continea clauze privind provenienta datelor din baza de date furnizata de S2 sau
existenta consimtamantului persoanelor de a le fi prelucrate datele sau de a fi contactate in

scop de marketing.
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In urma investigatiei efectuate la S2, s-a constatat faptul ci baza respectivd de date
provenea de la o alta societate (S3), in baza unui contract, dar care nu continea clauze din care
sd rezulte ca datele urmau sa fie furnizate catre S1 si nici clauze privind asumarea raspunderif
pentru legalitatea colectarii si prelucrarii datelor de catre S3.

Ca urmare a investigatiilor efectuate la cele trei societati, s-a constatat faptul ca acestea
au colectat, utilizat, stocat temporar, transmis date personale ale unor persoane fizice sau au
prelucrat date personale ale potentialilor clienti fard consimtaméntul unora dintre aceste
persoane si fara sa realizeze o informare completd, corespunzatoare, inclusiv sub aspectul
drepturilor prevazute de Legea nr. 677/2001. Prima societate a fost sanctionata inclusiv in baza
Legii nr. 506/2004, pentru transmiterea de comunicari comerciale fara consimtamantul prealabil

al persoanelor apelate telefonic.

FISA DE CAZ

O petenta a reclamat faptul cd a primit de /a o societate un mesaj comercial nesolicitat
pe adresa sa de e-mail, in continutul caruia se promoveaza produse alimentare, desi nu s-a
abonat la un astfel de serviciu (trimitere electronica de “newsletter”) si in consecintd nu a
solicitat sa primeasca comunicari comerciale sau de alta natura de la societate. Petenta s-a
adresat in prealabil operatorului, solicitdnd informatii in legaturd cu primirea mesajului
comercial, insd nu a primit niciun raspuns.

In urma investigatiei efectuate, s-a constatat faptul ca societatea nu a obfinut
consimtamantul expres al petentei pentru transmiterea de mesaje comerciale si nici nu a
formulat si transmis un raspuns petenter la solicitarea sa.

Fald de constatari, operatorului reclamat i-au fost aplicate sanctiuni contraventionale in
baza Legir nr. 677/2001 si a Legii nr. 506/2004.

FISA DE CAZ

O petenta a reclamat primirea mai multor mesaje comerciale, pe numarul sau de telefon,
din partea uner banci cu care nu avea o relatie contractuala.

Petenta s-a adresat bancii prin intermediul mai multor sesizari, iar din raspunsul
operatorului a rezultat ca numarul sau de telefon a fost furnizat (in mod eronat) ca numar de

contact de catre o alta persoanda, client al bancii si ca se vor intreprinde demersuri astfel incat
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asemenea situatii sa fie evitate. Cu toate acestea, petenta a continuat sa primeasca mesaje
comerciale din partea bancii,

Fata de constatari, operatorului reclamat i-a fost aplicata o sanctiune contraventionala in
baza Legii nr. 506/2004, intrucdt a trimis cdtre numarul de telefon al petentei comunicari
comerciale nesolicitate, fara consimtamantul acesteia, desi a fost sesizat de catre petentd in
repetate randuri cd numarul de telefon ii apartine si ca nu doreste sd primeasca mesaje din

partea operatorului, pe acest numar de telefon.
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CAPITOLUL AL V-LEA
ACTIVITATEA IN DOMENIUL RELATIILOR
INTERNATIONALE

Activitatea Autoritatii nationale de supraveghere a fost marcata de participarea la
reuniunile europene, dominate de probleme complexe si tehnologice. Acest angajament a fost
necesar pentru a aprofunda respectivele aspecte in toate domeniile de aplicare si in toata
complexitatea lor. Autoritatea nationald de supraveghere, reprezentanta de membrii sadi, a
participat in 2015 la o serie de reuniuni si diverse grupuri de lucru la nivel european. Printre
acestea se numara:

> Grupul de Lucru Articolul 29 (infiintat in temeiul art. 29 din Directiva 95/46/CE)
care reuneste toate autoritatile europene, precum si Autoritatea Europeana pentru Protectia
Datelor. In acest context, Autoritatea nationald de supraveghere, prin membrii s&i, a participat
la urmatoarele subgrupuri de lucru: Tehnologie, Transferuri Internationale, Probleme financiare
si BTLE,

> Comitetul Consultativ al Conventiei 108 al Consiliului Europei (T-PD),

> Organismul comun de control in domeniul Europol si domeniul Vamal,

> Grupul de coordonare comuna VIS, Grupul de coordonare comuna SIS II si Grupul
de coordonare comuna Eurodac,

> Grupul International de lucru pentru protectia datelor in domeniul
Telecomunicatiilor, dedicat protectiei datelor cu caracter personal in sectorul comunicatiilor
electronice,

> Seminarul european pentru schimbul de experienta in rezolvarea cazurilor practice
(Case Handling Workshop),

> Grupul de Lucru pentru protectia datelor in cadrul Conventiei pentru stabilirea

Centrului Sud-Est European de aplicare a legii.

% Grupul de Lucru Articolul 29
Grupul de Lucru Articolul 29, infiintat in temeiul art. 29 din Directiva 95/46/CE privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera

circulatie a acestor date, reprezinta un organism independent, cu rol consultativ. Obiectivul
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acestui organism, ce reuneste autoritatile nationale pentru protectia datelor de la nivel
european, este acela de a examina aspecte referitoare la protectia datelor cu caracter personal
si de a promova o aplicare uniforma a directivei in statele membre ale Uniunii Europene. Printre
subiectele dezbatute in anul 2015, mentiondm urmatoarele documente ce au fost adoptate, fie
sub forma de avize, fie sub forma de documente de lucru:

> analizd a cautarilor in vederea identificarii de cookie — aceasta cdutare pune in
evidenta diferentele in utilizarea cookie in diferite sectoare si in statele membre;

> schimburile automate de date cu caracter personal in scop fiscal — autoritatile
pentru protectia datelor de la nivelul Uniunii Europene au analizat noile tendinte prin care
intentioneaza introducerea de noi mecanisme pentru schimburile automate de date personale in
scop fiscal, precum si impactul acestora asupra vietii private si a protectiei datelor personale,
deoarece schimbul de informatii este vazut ca un instrument esential in lupta impotriva
evaziunii fiscale. In acest context, este esential s3 se asigure ca sunt respectate preconditiile
necesare pentru o prelucrare legala si corecta a datelor. Prevenirea evaziunii fiscale reprezinta
un obiectiv al interesului public general si, in acelasi timp, o activitate ce are un impact asupra
oricarui cetatean. Astfel, statele trebuie sa urmareasca aceste obiective, insa cu respectarea in
totalitate a drepturilor fundamentale ale persoanelor, in special dreptul la viata privata si
dreptul la protectia datelor cu caracter personal, cu respectarea instrumentelor juridice
europene si internationale;

> regulile corporatiste obligatorii pentru imputerniciti — Grupul de Lucru Articolul 29
considera ca un astfel de ghid poate facilita aplicarea art. 26 (2) din Directiva 95/46/CE pentru
situatia regulilor corporatiste obligatorii pentru imputerniciti. Ar trebui, de asemenea, sd
conduca la un anumit grad de simplificare pentru organizatiile multinationale ce prelucreaza si
efectueaza in mod curent schimb de date la nivel mondial, pe seama operatorilor. Continutul
acestui document de lucru nu trebuie considerat ca fiind ultimul cuvant al Grupului de Lucru
Articolul 29 pe aceasta tema, ci mai degraba o prima faza solida de a evidentia posibilitatea de
a utiliza regulile corporatiste obligatorii pentru imputerniciti pe baza unei abordari de auto-
reglementare si cooperare intre autoritati, fara a prejudicia posibilitatea de a utiliza alte
instrumente pentru transferul de date cu caracter personal in straindtate, cum ar fi clauzele
contractuale standard;

> confidentialitatea si protectia datelor personale in contextul utilizarii de drone —

documentul include abordarea impactului asupra vietii private si a protectiei datelor personale,
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precum si consecintele utilizarii extinse a diferitelor aplicatii de drone pentru diferite utilizari
civile. De asemenea, au facut obiectul analizei si particularitatile si criticile referitoare la
indeplinirea cerintelor specifice potrivit cadrului normativ existent pe protectia datelor. In
concluzie, sunt emise recomandari privind modul in care sunt abordate in mod adecvat riscurile
ce pot aparea in legatura cu dronele, precum si recomandari legate de scopul utilizarii acestora,
astfel incat prelucrarea datelor personale sa fie legald si conformd cu cadrul normativ in
materie;

> codul de conduitd privind serviciile de cloud (cloud computing) — prin opinia
Grupului de Lucru Articolul 29 este analizat codul de conduita pentru furnizorii de servicii cloud.
Grupul de lucru nu a aprobat proiectul de cod intrucat acesta nu respecta cerintele legale
minime, iar valoarea addugata a respectivului cod cu privire la Directiva 95/46/CE si legislatia
nationald nu a fost foarte clara. Astfel, opinia a analizat principalele aspecte prin evidentierea
punctelor de interes, in special urmatoarele: consecintele aderdrii la codul de conduits,
responsabilitatea, transparenta cu privire la locatia prelucrarii datelor cu caracter personal,
prelucrarea categoriilor speciale de date, transferul international de date si accesul autoritatilor
de aplicare a legii, masurile de securitate;

> proiectul de directiva privind protectia persoanelor fizice referitor la prelucrarea
datelor personale de cdtre autoritatile competente in scopul prevenirii, identificarii, investigarii
sau urmadririi penale a infractiunilor sau al executarii pedepselor si la libera circulatie a acestor
date;

> ghid privind criterii pentru asigurarea conformitatii cu cerintele pe protectia
datelor in cadrul schimbului automat de date cu caracter personal in scopuri fiscale — scopul
acestui ghid este de a asigura respectarea cerintelor pe protectia datelor in cadrul schimbului

automat de date intre autoritdtile competente din diferite state in scopuri fiscale.

< Comitetul Consultativ al Conventiei 108 al Consiliului Europei
Autoritatea nationala de supraveghere a participat la reuniunile Comitetului Consultativ al
Conventiei 108 pentru protectia persoanelor cu privire la procesarea automatda a datelor
personale, in cadrul carora s-au dezbatut, in principal, urmatoarele subiecte:
» modernizarea Conventiei 108
» protectia datelor medicale

> protectia datelor personale si utilizarea acestora in sectorul politienesc
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> schimbul automat de date cu caracter personal in scopuri administrative si fiscale
» protectia datelor si ,Big Data”
> utilizarea profilarii in contextul luptei impotriva terorismului.
De asemenea, Comitetul Consultativ al Consiliului Europei a continuat promovarea
sarbatoririi Zilei europene a protectiei datelor si a asigurat cd sensibilizarea si educatia in
domeniul protectiei datelor cu caracter personal raman elemente esentiale pentru activitdtile

diferitelor parti interesante.

% Organismul comun de control in domeniul Europol si domeniul Vamal

In cadrul reuniunilor din 2015 subiectele ce au ficut obiectul discutiilor au privit in
principal modificarile care vor surveni in activitatea de supraveghere a Europol in urma intrarii
in vigoare a noului Regulament Europol. Astfel, aceasta reforma aliniaza temeiul legal al
Europol cu prevederile Tratatului de la Lisabona.

O schimbare importanta va consta in modificarea organismului de supraveghere — JSB
Europol, care va fi inlocuit de un Grup de Coordonare Comund, alcdtuit din reprezentantii
autoritatilor de supraveghere de la nivel national si cei ai Autoritdtii Europene pentru Protectia
Datelor. Incepand cu 1 aprilie 2017, data la care vor intra in vigoare prevederile noului
Regulament Europol, se va modifica si modul de lucru in cadrul noului grup de supraveghere,
astfel fiind necesara asigurarea unei tranzitii eficiente a documentelor/avizelor adoptate sau in

curs de adoptare la nivelul Organismului comun de control in domeniul Europol.

% Grupul de coordonare comuna VIS, Grupul de coordonare comuna SIS II
si Grupul de coordonare comuna Eurodac

Cooperarea dintre autoritatile pentru protectia datelor a avut loc sub forma reuniunilor
organizate periodic impreuna cu Autoritatea Europena pentru Protectia Datelor, care actioneaza
sub denumirea de grup de coordonare comuna VIS, grup de coordonare comuna SIS II si grup
de coordonare comuna Eurodac. Scopul principal al acestor intalniri este de a analiza
problemele comune legate de activitatea de supraveghere/monitorizare si de a identifica solutii
sau abordari comune ori de cate ori este posibil. La reuniunile grupurilor de coordonare comuna
pot participa reprezentanti ai Comisiei Europene si ai Agentiei IT a Uniunii Europene - LISA (eu-

LISA) cu scopul de a oferi informatii privind noile evolutii ale respectivelor sisteme de informatii.
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Potrivit programului de lucru, Grupul de coordonare comuna VIS a decis sa evalueze
activitatea la nivel national prin a analiza, /inter alia, ce autoritati au de fapt acces la sistemul
VIS, daca existd alte autoritdti in afara de cele deja mentionate in listele autoritdtilor ce au
acces la VIS notificate de statele membre si modul efectiv de realizare a accesului. Asadar, au
fost elaborate si circulate in cadrul grupului 2 chestionare cuprinzand intrebari cu privire la
aceste aspecte, dupa cum urmeaza:

> chestionar privind autoritatile ce au acces la datele VIS,
> chestionar privind accesul la VIS in scop de aplicare a legii.

Totodatd, s-a decis verificarea modalitatii de respectare in practicd a drepturilor
persoanelor vizate. Astfel, a fost elaborat un al treilea chestionar privind drepturile persoanelor
vizate, intrucat garantarea drepturilor persoanelor vizate reprezintd un aspect important al
legislatiei privind protectia datelor cu caracter personal. Aceste consideratii sunt tot mai
relevante intr-un domeniu, cum este cel al solicitarilor de viza, unde respectarea cadrului legal
este deosebit de importanta.

In ceea ce priveste Sistemul de Informatii Schengen generatia a II-a, avand in vedere
programul de lucru stabilit la nivelul Grupului de coordonare comuna SIS II, una dintre activitati
a fost aceea de elaborare a unui model comun de inspectie a alertelor. Acest model este
destinat a servi ca instrument de asistentd pentru autoritdtile de protectia datelor in efectuarea
inspectiilor la Sistemul de Informatii Schengen II. In plus, acesta prevede o abordare comun a
verificarilor, permitand o mai buna analiza si comparare a rezultatelor.

In acest context, a fost infiintat un subgrup format din reprezentanti ai autorititilor
pentru protectia datelor din Belgia, Franta, Lituania, Malta si Romania, al carui mandat a fost
acela de a elabora o serie de intrebadri si de a oferi consultantd pentru verificarea alertelor SIS
I1, considerate a fi esentiale din punctul de vedere al protectiei datelor cu caracter personal si al
cerintelor cadrului legal, astfel incat sa se asigure o verificare adecvata a respectarii
prevederilor legale.

Un alt subgrup format din reprezentanti ai autoritatilor pentru protectia datelor din
Germania, Italia si Romania a primit mandatul de a elabora o pozitie comund cu privire la
stergerea alertelor privind vehiculele cautate pentru sechestru sau pentru folosirea ca probe in
instanta, precum si cu privire la interpretarea art. 38 din Decizia Consiliului 2007/533/JAL.

Nevoia unei supravegheri amanuntite a protectiei datelor cu caracter personal in cadrul

Eurodac este evidenta atunci cand avem in vedere categoriile de persoane afectate de sistemul
90

www.dataprotection.ro




e ANS

" r'a LA
AUTORITATFA NATIONALA DE SUPRAVEGHERE ?FN"E
A PRELUCRARII DATELOR CU CARACTER PERSONAL i

Eurodac, respectiv solicitantii de azil si (intr-o mdsura mai mica) imigrantii neregulati. Aceasta
necesitate este, de asemenea, intaritd de evolutia politicilor in zona de libertate, securitate si
justitie din ultimii ani.

Protectia datelor personale reprezinta un factor cheie pentru succesul functiondrii
sistemului Eurodac si, in consecinta, pentru functionarea corespunzatoare a sistemului Dublin.
Elemente precum securitatea datelor, calitatea datelor si legalitatea consultarii datelor din
Eurodac contribuie la buna functionare a sistemului.

Reforma Eurodac a devenit aplicabila la data de 20 iulie 2015. Exista mai multe aspecte
ce au devenit proeminente potrivit noilor norme Eurodac, dar schimbarile cele mai relevante in
ceea ce priveste protectia datelor se referd la accesul autoritatilor din sectorul politienesc
(inclusiv Europol) la datele Eurodac.

In vederea pregétirii etapei pentru noile reguli Eurodac, Grupul de coordonare comund a
decis efectuarea unui exercitiu, si anume completarea unui chestionar ce a avut drept scop
verificarea modalitatii in care autoritatile nationale responsabile pe Eurodac au implementat
reforma Eurodac, dar si verificarea posibilelor probleme referitoare la accesul la date in scop de

aplicare a legii, a modalitatii de exercitare a drepturilor conferite persoanelor vizate.

< Grupul International de Lucru pentru Protectia Datelor in domeniul
Telecomunicatiilor

Grupul International de lucru pentru Protectia Datelor in domeniul Telecomunicatiilor,
cunoscut sub denumirea de ,Grupul de la Berlin” a fost infiintat in anul 1983 in cadrul
Conferintei Internationale a comisarilor pentru protectia datelor, la initiativa comisarului pentru
protectia datelor din Berlin. Activitatea acestui grup de lucru se concentreaza in principal pe
problema protectiei vietii private in domeniul telecomunicatiilor si al serviciilor de Internet.

In cadrul reuniunilor sunt elaborate si ulterior adoptate documente de lucru in domeniul
telecomunicatiilor, acestea fiind completate cu o serie de rezolutii adoptate in cadrul Conferintei
internationale a comisarilor pentru protectia datelor.

Astfel, cele mai recente documente de lucru adoptate in cadrul Grupului de la Berlin se
refera la:

> urmarirea localizarii prin dispozitive mobile de comunicatii — acest document

analizeaza in mod special riscurile aduse atat protectiei datelor personale, cat si vietii private,
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asociate cu colectarea de informatii legate de dispozitive si informatii care deriva din datele de
localizare a comunicatiilor;

> tehnologiile inteligente de analiza video — sunt evaluate implicatiile de
confidentialitate ale tehnologiilor inteligente de analizé video care sunt tot mai des utilizate
pentru a detecta si a urmari persoanele fizice, cu scopul de a oferi publicitate personalizata,
securitate sporitd, precum si solutii de management al clientilor. Aceste tehnologii permit unei
game largi de entitati, inclusiv muzee, aeroporturi si agentii de publicitate sa stabileasca mai
bine tipurile de persoane carora doresc sa li se adreseze, sa isi adapteze mai bine serviciile si sa
comunice intr-o maniera eficienta cu clientii;

> protectia Vietli private si riscurile la adresa securitdtii prin raportare la utilizarea

propriflor dispozitive in cadrul retelelor corporative.

< Seminarul european pentru schimbul de experienta in rezolvarea
cazurilor practice (Case Handling Workshop)

Seminarul pentru schimbul de experienta (Case Handling Workshop) se organizeaza de
autoritatile pentru protectia datelor pentru a veni in sprijinul acestora in activitatea practics. In
cadrul reuniunilor se realizeaza un schimb de informatii privind aspectele practice de la nivel
operational.

In 2015, seminarul pentru schimbul de experientd a fost organizat de autoritatea pentru
protectia datelor din Albania si a abordat teme precum: protectia datelor personale in sectorul
financiar si public, schimbul de informatii intre autoritdtile pentru protectia datelor cu privire la
cazurile transfrontaliere: metodele si implicatiile legislatiei nationale, nevoia de noi servicii si

tehnologii, marketing direct si Internet.

< Grupul de Lucru pentru protectia datelor in cadrul Conventiei pentru
stabilirea Centrului Sud-Est European de aplicare a legii (PCC SEE)
In 2015 a avut loc prima reuniune a Grupului de Lucru pe protectia datelor in cadrul
Conventiei pentru stabilirea Centrului Sud-Est European de aplicare a legii (PCC SEE).
Una din atributiile Grupului de Lucru pe protectia datelor in cadrul PCC SEE este de a
monitoriza aderarea la prevederile PCC SEE. Implementarea uniforma a acestora in ceea ce
priveste protectia datelor cu caracter personal necesitd o abordare comuna a autoritatilor

pentru protectia datelor in exercitarea competentelor lor legate de activitatea de supraveghere.
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Astfel, domeniul protectiei datelor cu caracter personal continua sa aiba o importanta cruciala
pentru continuarea progreselor in conformitate cu standardele europene in cadrul cooperdrii in
cadrul PCC SEE, avand in vedere faptul ca prevederile Conventiei se refera in special la

schimbul de informatii.

% Misiuni de evaluare Schengen
In anul 2015, Autoritatea nationald de supraveghere a participat la misiunea de evaluare
Schengen in domeniul protectiei datelor a Austriei si la misiunea de evaluare Schengen in
domeniul protectiei datelor a Regatului Tarilor de Jos.
In cadrul misiunilor Schengen a fost evaluat stadiul de implementare a cerintelor pe
protectia datelor in spatiul Schengen, urmarindu-se, in acelasi timp, asigurarea faptului ca
statele membre aplica regulile Schengen in mod eficient, in conformitate cu principiile si

normele fundamentale.

% Proiectul ,Sprijinirea procesului de liberalizare a vizelor in Georgia, prin
acordarea de asistenta in domeniul protectiei datelor cu caracter
personal si anti-discriminarii”

In 2015 a avut loc vizita de studiu a unei delegatii din Georgia format din reprezentantj
ai autoritatilor nationale cu atributii in domeniul protectiei datelor cu caracter personal, precum
si din reprezentanti ai organizatiilor societdtii civile cu activitdti in acest domeniu. Vizita de
studiu a fost organizata ca parte a proiectului ,Sprijinirea procesului de liberalizare a vizelor in
Georgia prin acordarea de asistentd in domeniul protectiei datelor cu caracter personal si anti-
discriminarii”.

Proiectul derulat la initiativa Centrului Roman de Politici Europene, in parteneriat cu
Open Society Georgia, a fost sustinut de Ministerul Afacerilor Externe din Romania, in cadrul
Politicii sale de Asistenta Oficiala pentru Dezvoltare, si a avut drept scop sprijinirea reformei
administrative si legislative din Georgia, in conformitate cu standardele europene, prin
furnizarea de expertizd si asistenta romaneasca in domeniul anti-discrimindrii si protectiei
datelor personale, componente importante ale Planului de actiune pentru liberalizarea vizelor

din cadrul dialogului U.E. — Georgia.
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CAPITOLUL VI

ACTIVITATEA DE SUPRAVEGHERE A PRELUCRARILOR
DE DATE CU CARACTER PERSONAL

In anul 2015, Autoritatea nationald de supraveghere a solutionat 11.329 de solicitari din
partea operatorilor de date cu caracter personal, reprezentate de notificari si cereri prin care a
fost solicitat punctul de vedere al autoritatii sau clarificarea unor aspecte privind prelucrarile de
date cu caracter personal efectuate. Fata de anul anterior, numarul solicitarilor a fost mai mare
si cu un grad de complexitate crescut. Astfel, comparativ cu anul 2014, numarul de solicitari

inregistrate in anul 2015 a crescut cu aproximativ 15%.
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Au fost solutionate 10.819 notificari privind prelucrari de date cu caracter personal,
dintre care 9803 efectuate pe teritoriul Romaniei si 1.016 transferuri de date catre state din
Uniunea Europeand, Zona Economica Europeana si state terte.

Din cele 1.016 notificari cu transferuri de date catre entitati din strdindtate, in 893 au
fost declarate transferuri cdtre state din Uniunea Europeand, Zona Economica Europeana si din
state terte cu nivel de protectie adecvat al datelor recunoscut de Comisia Europeanad, precum si
transferuri catre state terte efectuate in temeiul art. 30 din Legea nr. 677/2001, modificata si

completata.
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Totodatd, au fost notificate 110 transferuri de date in strainatate in temeiul art. 29 alin.
(4) din Legea nr. 677/2001, modificata si completatd, in baza contractelor cu clauze standard si
13 transferuri in baza regulilor corporatiste obligatorii (Binding Corporate Rules).
In urma analizdrii transferurilor de date in stréinitate citre state terte, a fost emis un
numar de 12 autorizatii de transfer.
in acelasi timp, au fost analizate 510 solicitari ale operatorilor privind aspecte referitoare
la dispozitiile Legii nr. 677/2001, modificata si completata, rapoarte anuale ale autoritatilor

publice si au fost emise 302 puncte de vedere.
Sectiunea 1 — Activitatea de inregistrare a prelucrarilor de date

Referitor la prelucrdrile de date notificate de operatori in anul 2015, s-a constatat o
crestere a numarului operatorilor care desfdsoara activitati in domeniile organizarii cursurilor de
formare profesionald, selectiei si plasarii fortei de muncd, comertului on-line, pregatirii in
vederea obtinerii permisului auto si a montarii, repararii si verificarii tahografelor digitale.

De asemenea, ca si in anul precedent, numerosi operatori au notificat Autoritatea
nationald de supraveghere pentru prelucrdrile efectuate in scopul monitorizarii/securitatii
persoanelor, spatiilor si/sau bunurilor publice/private. Dintre acestia, mentionam asociatiile de
proprietari care au declarat instalarea echipamentelor de supraveghere video pe caile de acces
in imobile, precum si unitatile de invatamant care au notificat utilizarea sistemelor de
supraveghere video a sdlilor de clasa in care se desfdasoara probele examenului de bacalaureat.

Totodatd, din analizarea formularelor de notificare se evidentiaza cele referitoare la
monitorizarea propriilor angajati efectuatad, in general, de entitdti din mediul privat, prin diverse
mijloace de supraveghere. In acest sens, sunt de mentionat prelucririle datelor (imaginilor)
angajatilor prin intermediul mijloacelor de supraveghere video, al sistemelor de comunicare
puse la dispozitie de catre angajator, precum si prelucrarile amprentelor digitale ale angajatilor
pentru a realiza un sistem de pontaj.

In ceea ce priveste supravegherea video a angajatilor, Autoritatea nationald de
supraveghere a atras atentia ca prevederile art. 8 alin. (1) din Decizia nr. 52/2012 privind
prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video,
emisa de presedintele autoritdtii, stabilesc regula potrivit careia, in situatia in care prelucrarea

datelor cu caracter personal prin mijloace de supraveghere video vizeaza angajatii, aceasta este
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permisa pentru indeplinirea unor obligatii legale exprese sau in temeiul unui interes legitim, cu
respectarea drepturilor persoanelor angajate, in special a informarii prealabile a acestora.

Dispozitiile art. 8 alin. (3) din acelasi act normativ mentioneaza faptul ca prelucrarea
datelor cu caracter personal ale angajatilor prin mijloace de supraveghere video nu este
permisad in interiorul birourilor unde acestia isi desfdsoara activitatea la locul de muncd, cu
exceptia situatiilor prevazute expres de lege sau a avizului institutiei noastre.

In contextul necesitétii asigurdrii unei protectii eficiente a dreptului la viatd intim3,
familiald si privata, raportat la principiul proportionalitatii prelucrarilor, Autoritatea nationala de
supraveghere a considerat, in mod constant, cd prelucrarea datelor biometrice in scop de
control acces persoane si/sau pontaj este excesiva.

De asemenea, un mare numar de prelucrari de date declarate Autoritatii nationale de
supraveghere au avut ca obiect derularea unor proiecte finantate din fonduri europene
nerambursabile, precum si proiecte finantate de Regatul Norvegiei prin mecanismul financiar
norvegian.

Autoritatea nationald de supraveghere a indrumat, in continuare, operatorii de date, in
special cu privire la respectarea prevederilor art. 4, 12, 19 si 20 din Legea nr. 677/2001,
modificata si completatd. Spre exemplu, s-a recomandat acestora sa colecteze de la persoanele
vizate doar acele date cu caracter special strict necesare realizarii unui scop bine determinat,
explicit si legitim, sa obtind consimtamantul expres al persoanei vizate, daca nu exista prevederi
legale care reglementeaza prelucrarea, precum si sa o informeze cu privire la toate drepturile
ce 1i sunt garantate de Legea nr. 677/2001, modificatd si completatd, si la modalitatea concreta
prin care acestea pot fi exercitate (care trebuie sa fie adecvata mijloacelor de prelucrare a
datelor).

In urma analizdrii formularelor de notificare, s-a propus efectuarea unor investigatii din
oficiu pentru verificarea anumitor aspecte referitoare la prelucrarea datelor cu caracter
personal, dintre care precizam:

e verificarea conditiilor in care se efectueaza prelucrarea datelor cu caracter
personal ale minorilor;
e verificarea conditiilor in care se efectueaza prelucrarea datelor angajatilor prin

mijloace de supraveghere video;
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o verificarea modalitdtii de obtinere a consimtamantului expres si neechivoc al
persoanelor vizate cu privire la prelucrarea si transferul in strainatate al datelor cu
caracter personal, indeosebi al datelor cu caracter special;

e clarificarea conditiilor in care se efectueaza prelucrarea avand ca scop
monitorizarea utilizarii adecvate a tehnologiei informatiei si comunicatiilor si
transferul datelor in strdindtate;

o verificarea modalitatii de prelucrare a codului numeric personal in activitati de
reclama, marketing si publicitate;

e clarificarea conditiilor in care se realizeazd prelucrarea datelor biometrice ale
angaijatilor;

e verificarea conditiilor in care se prelucreazd datele cu caracter personal ale
angajatilor prin intermediul mijloacelor de supraveghere video.

Un aspect deosebit de important cu privire la activitatea de prelucrare a datelor cu
caracter personal este faptul ca Autoritatea nationald de supraveghere a continuat, si in anul
2015, imbundtatirea cadrului de reglementare in acest domeniu de activitate, prin emiterea
Deciziei nr. 200/2015 privind stabilirea cazurilor de prelucrare a datelor cu caracter personal
pentru care nu este necesara notificarea, precum si pentru modificarea si abrogarea unor

decizii, care a intrat in vigoare la data de 28 decembrie 2015.
Sectiunea a 2-a — Transferul datelor cu caracter personal in strainatate

Din cele 1016 notificdri cu transferuri de date cdtre entitati din strdinatate, in 893 au
fost declarate transferuri cdtre state din Uniunea Europeana, Zona Economica Europeana si din
state terte cu nivel de protectie adecvat al datelor recunoscut de Comisia Europeana (inclusiv in
Statele Unite ale Americii, catre entitati care au aderat la principiile Safe Harbor), precum si
transferuri catre state terte efectuate in temeiul art. 30 din Legea nr. 677/2001, modificatad si
completata.

Au fost, de asemenea, notificate 110 transferuri de date in strainatate in temeiul art. 29
alin. (4) din Legea nr. 677/2001, modificata si completata, pe baza contractelor cu clauze
standard si 13 transferuri in baza regulilor corporatiste obligatorii (Binding Corporate Rules). Se
constata si sub acest aspect, comparativ cu anul anterior, o crestere a natificarilor cu transferuri

de date catre entitati din strainatate.
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In ceea ce priveste transferurile de date efectuate in baza principiilor Safe Harbor,
precizam cd, in data de 6 octombrie 2015, Curtea de Justitie a Uniunii Europene a declarat
nevalida Decizia 2000/520/CE a Comisiei Europene, adoptata in temeiul Directivei 95/46/CE a
Parlamentului European si a Consiliului. Aceasta decizie reglementa transferul de date cu
caracter personal din state membre ale Uniunii Europene cdtre entitati din Statele Unite ale
Americii, ca urmare a adeziunii acelor entitati la principiile Safe Harbor.

In consecint, dupd aceasta daté, Autoritatea nationald de supraveghere nu a mai inscris
in registrul de evidentda a prelucrdrilor de date cu caracter personal prelucrdrile/transferul
datelor catre entitdti din Statele Unite ale Americii in baza acestor principii. Totodatd,
Autoritatea nationald de supraveghere a recomandat operatorilor sa efectueze transferuri in
Statele Unite ale Americii in baza celorlalte garantii prevazute de art. 29 alin. (4), respectiv
clauze contractuale standard si reguli corporatiste obligatorii — BCR.

Referitor la transferurile de date cdtre state terte, in baza prevederilor art. 29 alin. 4 din
Legea nr. 677/2001, modificatd si completata, conform contractelor incheiate de partile intre
care are loc transferul de date, in baza prevederilor Deciziilor privind clauzele contractuale tip
pentru transferul de date cu caracter personal cdtre operatorii sau persoanele imputernicite de
catre operator, stabilite in tari terte, in temeiul Directivei 95/46/CE a Parlamentului European si
a Consiliului, acestea au vizat activitati din urmatoarele domenii:

e managementul conferintelor si remunerarea specialistiior in baza angajamentelor

incheiate cu acestia;
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e resurse umane, respectiv realizarea de verificari cu privire la istoricul candidatilor pentru
locuri de munca vacante; administrarea personalului; conturi si evidente; educatie
(traininguri);

e gestiune economico-financiara si administrativa;

e servicii de asigurari si reasigurari;

e asigurare suport IT externalizat in caz de incidente;

e emiterea/folosirea tichetelor de masa sau a voucherelor de vacanta pe suport electronic
si a altor tipuri de tichete pe suport electronic;

e activitati de cooperare si comunicare intre angajatii operatorului;

e servicii de suport comercial;

realizarea de studii clinice si cercetare medicala.

Transferurile de date in strdinatate efectuate in baza normelor corporatiste obligatorii
(binding corporate rules) au vizat activitati din urmatoarele domenii:

e resurse umane, respectiv recrutare, administrarea salariilor si plata cheltuielilor;

e gestionarea relatiei cu clientii, mentinerea si imbunatatirea relatiei cu acestia;

e gestionare si raportare financiara, administrare fiscald, inregistrare si raportare de
reglementare legala si alte raportari de conformitate;

e analiza de afaceri si dezvoltarea afacerilor;

e activitati de contabilitate, revizie contabila, consultanta fiscala in domeniul fiscal, servicii
de salarizare;

e solutionarea sesizarilor formulate de orice persoana interesata cu privire la fapte de
incdlcare a legii, infractiuni de coruptie, abateri disciplinare, contraventii, asigurarea
conformitatii respectarii legilor in vigoare.

In urma analizérii transferurilor de date in stréindtate citre state terte, a fost emis un
numar de 12 autorizatii de transfer.

Este de mentionat faptul ca, potrivit art. 2 alin. (1) din Decizia nr. 200/2015, nu mai este
necesara notificarea transferului de date cu caracter personal catre state din Uniunea
Europeand, Zona Economica Europeand, precum si catre state carora Comisia Europeana le-a

recunoscut, prin decizie, un nivel de protectie adecvat.
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Sectiunea a 3-a Puncte de vedere privind diverse chestiuni de protectia datelor

In anul 2015, atat persoanele vizate, cat si operatorii au solicitat opinii cu privire la
conditiile legale de prelucrare a datelor cu caracter personal. In continuare, prezentam unele
dintre cele mai semnificative cazuri supuse analizei Autoritatii nationale de supraveghere.

v O autoritate publica a solicitat punctul de vedere cu privire la necesitatea
notificarii in cazul monitorizarii accesului persoanelor prin camere video, raportat la prevederile
art. 1 lit. e) din Decizia nr. 23/2012 (notificarea nu este necesara cand prelucrarea datelor cu
caracter personal este efectuatd de autoritdtile administratiei publice locale, precum si de
autoritatile administratiei publice de la nivel judetean si al municipiului Bucuresti, in scopul
indeplinirii atributiilor lor legale).

In contextul solicitérii formulate, s-a apreciat c& prelucrérile de date prin sistemul de
supraveghere video nu se incadreaza in situatile de exceptie de la obligatia de notificare
stabilite de dispozitiile art. 22 alin. (2) din Legea nr. 677/2001, modificata si completata, si de
cele ale Deciziilor nr. 90/2006, nr. 100/2007 si nr. 23/2012 ale presedintelui Autoritatii nationale
de supraveghere.

Aceastd prelucrare se supune atat prevederilor Legii nr. 677/2001, modificatd si
completatd, ale Deciziei nr. 52/2012 privind prelucrarea datelor cu caracter personal prin
utilizarea mijloacelor de supraveghere video, cat si ale Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor, modificata si completata.

In consecinta, s-a apreciat ca este necesara depunerea notificarii pentru prelucrarea
efectuata in scopul monitorizarii accesului persoanelor in sediul autoritdtii respective.

v O societate comerciala furnizoare de servicii IT&C a solicitat punctul de vedere al
Autoritatii nationale de supraveghere cu privire la obligatia de a notifica activitatile desfasurate
ca parte a unui proiect co-finantat de Comisia Europeana. Proiectul presupune cercetarea,
testarea si validarea unor noi solutii tehnologice astfel incat acestea sa fie cat mai eficiente si
performante. Coordonatorul acestui proiect este un operator din Marea Britanie, societatea din
Romania contribuind doar la activitdtile de cercetare desfasurate in cadrul proiectului.

S-a precizat ca, potrivit dispozitiilor art. 3 lit. €) din Legea nr. 677/2001, modificata si
completatd, operator este orice persoana fizica sau juridica, de drept privat ori de drept public,

inclusiv autoritdtile publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul
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si mijloacele de prelucrare a datelor cu caracter personal; persoana imputernicitd de catre
operator este o persoana fizica sau juridica, de drept privat ori de drept public (...) care
prelucreaza date cu caracter personal pe seama operatorului. Reprezentant al operatorului este
0 persoana juridica sau fizicd care are sediul sau domiciliul/resedinta stabilite pe teritoriul
statului roman sau o alta entitate fara personalitate juridicd, desemnatd de operator pentru
prelucrarea datelor in Romania.

Avand in vedere informatiile furnizate, Autoritatea nationald de supraveghere a apreciat
ca societatea are calitatea de imputernicit si nu este necesar sa notifice prelucrarea efectuata.

De asemenea, s-a mentionat cd operatorul cu sediul in Marea Britanie trebuie sd se
asigure ca imputernicitul din Romania ia toate masurile necesare, astfel incat operatiunile de
prelucrare a datelor cu caracter personal efectuate pe teritoriul Romaniei sa respecte dispozitiile
Legii nr. 677/2001 aplicabile imputernicitului, in special cele privind masurile necesare pentru
asigurarea confidentialitatii si securitatii acestora.

v O societate de avocatura a solicitat punctul de vedere al autoritatii in ceea ce
priveste transferul datelor cu caracter personal, prin utilizarea serviciilor de cloud computing, in
Statele Unite ale Americii in baza principiilor Safe Harbor.

Fata de informatiile transmise, Autoritatea nationalda de supraveghere a aratat ca
operatorului din Romania, ce utilizeaza tehnologia tip cloud, ii revine obligatia de a notifica
Autoritdtii nationale de supraveghere prelucrarea efectuatd, precum si transferul in strdindtate,
in vederea inscrierii acesteia in Registrul de evidenta a prelucrarilor de date cu caracter
personal.

De asemenea, s-a subliniat necesitatea identificarii unor conditii care sa permita
transferul datelor cu caracter personal in Statele Unite ale Americii, intrucat prin decizia Curtii
Europene de Justitie din data de 06.10.2015 s-a declarat nevalida decizia Comisiei Europene din
26 iulie 2000 prin care se constata ca Statele Unite asigura un nivel adecvat de protectie a
datelor cu caracter personal transferate (Safe Harbor).

Totodatd, s-a prezentat modalitatea de obtinere a inregistrarii in Registrul electronic de
evidenta a prelucrarilor de date cu caracter personal.

v O societate care ofera clientilor sdi persoane juridice, din mediul public sau
privat, un serviciu on-line, pentru a urmari situatia contractelor avute in desfasurare, a solicitat
punctul de vedere al institutiei noastre in ceea ce priveste necesitatea notificarii acestei

prelucrari. Datele vor fi introduse in aplicatie de clienti, fiecare utilizator avand acces la datele
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clientilor proprii. De asemenea, aplicatia genereaza automat facturi pentru plata serviciilor
proprii.

Raportat la aceste aspecte, Autoritatea nationald de supraveghere a precizat cd, in
masura in care scopul si mijloacele prelucrarii au fost stabilite de catre clienti, iar furnizorul
aplicatiei prelucreaza date personale pe seama acestora, acesta indeplineste calitatea de
persoana imputernicita.

In schimb, dac3 furnizorul asigurd numai anumite servicii si prin aceasta i se dezvéluie o
serie de date si categorii de date, potrivit definitiei date de art. 3 lit. h) si g) din Legea nr.
677/2001, modificata si completatd, va avea calitatea de destinatar sau tert, fara obligatia de a
notifica.

v’ Entitati care desfasoara activitati in domeniul imobiliar, precum si entitati care
desfasoara o activitate independentd, autorizatd in baza unei legi speciale, care prelucreaza
date in scopul indeplinirii atributiilor lor legale (mediatori, avocati, medici) au solicitat punctul
de vedere al Autoritdtii nationale de supraveghere cu privire la calitatea lor de operator si
obligatia de a notifica, prin completarea formularului on-line.

Aceste entitdti au fost informate ca au calitatea de operator si, implicit, obligatia de a
respecta legislatia din domeniul protectiei datelor, in special conditiile reglementate de art. 12,
19 si 20 din Legea nr. 677/2001, modificata si completata, fiind scutite de obligatia de a
completa formularul de notificare, prin modalitatea on-line, potrivit Deciziei Presedintelui
Autoritatii Nationale de supraveghere a Prelucrarii Datelor cu Caracter personal nr. 23/2012, in

vigoare la momentul formularii raspunsului.
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CAPITOLUL VII

MANAGEMENTUL ECONOMIC AL AUTORITATII

In vederea desfasurdrii activitatii, in anul 2015, Autorititii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal i s-a alocat prin Legea bugetului de stat nr. 186/2014,

un buget in suma de 2.994.000 lei, cu urmdtoarea structura:

- mii lei -
Denumire Cod Buget Buget Sume cheltuite | Executie
indicator initial actualizat la pana la (%)
2015 31.12.2015 31.12.2015
Total 51.01 2.994 2.949 2.868 97,25
cheltuieli
Cheltuieli de 10 2.223 2.237 2.229 99,64
personal
Bunuri si 20 750 701 630 89,87
servicii
Cheltuieli de 71 21 11 9 81,81
capital

Intrucat pe parcursul exercitiului bugetar au avut loc retrageri de fonduri si rectificiri
bugetare, s-a urmarit permanent actualizarea prioritatilor pentru realizarea celor mai importante
proiecte cu fondurile existente.

Creditele definitive aprobate au asigurat realizarea obiectivelor propuse, tinand cont de
solicitarile permanente privind eficienta utilizarii fondurilor publice.

In ceea ce priveste modul de repartizare a fondurilor alocate, putem preciza cd suma
aferenta cheltuielilor de personal ale Autoritdtii nationale de supraveghere a constituit un
procent de 76% din totalul creditelor repartizate de la bugetul de stat, din care s-au utilizat
efectiv credite in valoare de 2.229.370 lei (prin ocuparea temporard, prin detasare, a unor
posturi), inregistrandu-se in continuare un deficit major de personal (9 posturi neocupate, 5
posturi ocupate temporar prin detasare, reprezentand 28% din numarul total de 50 de posturi —
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exclusiv demnitarii - prevazute de Legea nr. 102/2005). Majoritatea cheltuielilor de personal au
fost aferente platilor facute pentru munca salariatda a angajatilor din compartimentele de
specialitate.

Cheltuielile ocazionate de deplasari au reprezentat, in anul 2015, 12,96 % din totalul
cheltuielilor titlului Bunuri si servicii, datoritd cresterii numarului de plangeri primite si a
controalelor efectuate la operatori de date din teritoriu.

In anul 2015, cheltuielile cu bunuri si servicii au crescut cu 5,57% fata de anul 2014,
avandu-se permanent in vedere mai multi factori — oportunitatea cheltuielilor, criteriul pretului
celui mai scazut aplicat in procedurile de achizitii publice aldturat unor cerinte tehnice atent
stabilite.

Politicile contabile utilizate la intocmirea situatiilor financiare anuale sunt in conformitate
cu reglementarile legale in vigoare.

Situatiile financiare anuale ofera o imagine fidela a realitatii pozitiei financiare a
institutiei, incadrarea in creditele bugetare alocate pe grupe, titluri, articole si alineate de
cheltuieli, asa cum sunt prevazute acestea in bugetul autoritatii.

Cheltuielile bugetare s-au efectuat cu respectarea principiilor privind legalitatea,
oportunitatea, continuitatea si eficienta. Toate documentele ce intra sub incidenta controlului
financiar preventiv propriu sunt verificate si vizate.

Ca o concluzie asupra gestionarii fondurilor bugetare alocate, putem preciza ca acestea

au fost utilizate cu maxima eficienta si printr-o atenta administrare de catre institutia noastra.
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PROPUNERI DE LEGE FERENDA

1. Propunere de completare a legii fundamentale

Propunem adaugarea in categoria drepturilor fundamentale a dreptului la protectia
datelor cu caracter personal, ca drept distinct, alaturi de art. 26 din Constitutie privind dreptul
la viatd intimd, familiald si privatd, in concordantda cu prevederile art. 16 din Tratatul de
Functionare a Uniunii Europene.

Propunem addugarea unui articol privind Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, competentele si rolul acesteia de aparator al dreptului
la viata privata si al dreptului la protectia datelor cu caracter personal ale persoanelor fizice,

dupa articolul referitor la institutia Avocatului Poporului.

2. Modificarea art. 1 al Legii nr. 554/2004 a contenciosului administrativ
Raportat la rolul Autoritdtii nationale de supraveghere de a intenta actiuni in justitie,
propunem modificarea art. 1 al Legii nr. 554/2004, astfel incat persoanele vizate sa
dobandeasca de drept calitatea de reclamant, in cadrul actiunilor in justitie intentate de
Autoritatea nationald de supraveghere pentru apararea drepturilor acestora, intr-o maniera

similara actiunilor introduse de Avocatul Poporului.

3. Propunere de modificare a Legii nr. 102/2005 privind infiintarea, organizarea sf
functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal
Propunem urmatoarele modificari:
Alineatul (3) al articolului 1 se modifica si va avea urmatorul cuprins:
»(3) Atributiile Autoritdtii nationale de supraveghere sunt, in principal, reglementate prin
Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter

personal si libera circulatie a acestor date.”

Alineatul (5) al articolului 3 se modifica si va avea urmatorul cuprins:
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,(5) In exercitarea atributiilor sale, presedintele Autorititii nationale de supraveghere emite

decizii si instructiuni obligatorii pentru entitatile la a caror activitate se refera.”
Alineatul (1) al art. 13 se modifica si va avea urmatorul cuprins:

»(1) Autoritatea nationala de supraveghere are dreptul sa efectueze investigatii si controale
prealabile, iar in exercitarea atributiilor de control, precum si in cadrul procedurii de solutionare
a plangerilor si sesizarilor, are dreptul s3a cearda autoritatilor administratiei publice orice
informatii sau documente necesare indeplinirii acestor atributii, sa verifice, la sediul entitdtii sau
al Autoritatii nationale de supraveghere, orice suport de stocare a datelor cu caracter personal,
sa audieze si sa ia declaratii de la conducatorii autoritatilor administratiei publice si de la orice

functionar public sau personal contractual care poate da informatiile necesare.”
Alineatul (2) al articolului 15 se modifica si va avea urmatorul cuprins:

»(2) Numarul maxim de posturi, exclusiv demnitarii, este de 85.”

Alineatul (1) al articolului 16 se modifica si va avea urmatorul cuprins:

»(1) Personalul Autoritatii nationale de supraveghere are acelasi statut cu personalul din
aparatul celor doua Camere ale Parlamentului, este format din functionari publici parlamentari
sau, dupa caz, personal contractual, si beneficiaza de aceleasi drepturi, potrivit reglementarilor
legale aplicabile functionarului public parlamentar ori, dupa caz, personalului contractual din

aparatul celor doua Camere ale Parlamentului.”
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