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REGULAMENTUL (UE) 2016/ 794 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI
din 11 mai 2016

privind Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si de
inlocuire si de abrogare a Deciziilor 2009/371[JAI, 2009/934/[JAI, 2009/935[JAI, 2009/936(JAI si
2009/968[JAl ale Consiliului

PARLAMENTUL EUROPEAN §I CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 88,
avand in vedere propunerea Comisiei Europene,

dupd transmiterea proiectului de act legislativ citre parlamentele nationale,

hotirand in conformitate cu procedura legislativa ordinara (!),

intrucat:

(1)  Europol a fost infiintatd prin Decizia 2009/371(JAI a Consiliului (?) ca entitate a Uniunii finantatd de la bugetul
general al Uniunii pentru a sustine si a consolida activitatea autorititilor competente ale statelor membre si
cooperarea reciprocd a acestora in vederea prevenirii §i a combaterii criminalitatii organizate, a terorismului §i a
altor forme grave de criminalitate care afecteazd doud sau mai multe state membre. Decizia 2009/371(JAI a
inlocuit Conventia in temeiul articolului K.3 din Tratatul privind Uniunea Europeand referitoare la infiintarea
Oficiului European de Politie (Conventia Europol) ().

(2)  Articolul 88 din Tratatul privind functionarea Uniunii Europene (TFUE) prevede cd Europol trebuie si facd
obiectul unui regulament adoptat in conformitate cu procedura legislativd ordinard. De asemenea, articolul
prevede instituirea procedurii de control al activitdtilor Europol de citre Parlamentul European, la care
parlamentele nationale sunt asociate, sub rezerva articolului 12 litera (c) din Tratatul privind Uniunea Europeana
(TUE) si a articolului 9 din Protocolul nr. 1 privind rolul parlamentelor nationale in Uniunea Europeand, anexat
la TUE si la TFUE (denumit in continuare ,Protocolul nr. 17), cu scopul de a intiri legitimitatea democraticd si
responsabilitatea Europol in fata cetdtenilor Uniunii. Prin urmare, Decizia 2009/371[JAI ar trebui si fie inlocuitd
cu un regulament care si stabileascd, printre altele, norme privind controlul parlamentar.

(3)  ,Programul de la Stockholm — o Europd deschisd si sigurd in serviciul cetdtenilor si pentru protectia acestora” (*)
invitd Europol si evolueze si sd devind un centru pentru schimbul de informatii intre autorititile care asigurd
respectarea aplicrii legii din statele membre, un furnizor de servicii si o platforma pentru serviciile de respectare
a aplicdrii legii. Pe baza unei evaludri a functiondrii Europol, imbunititirea in continuare a eficacititii sale
operationale este necesard pentru realizarea respectivului obiectiv.

(4)  Retelele infractionale si teroriste la scard largd reprezintd o amenintare semnificativd la adresa securititii interne a
Uniunii, precum si a sigurantei si bundstdrii cetdtenilor sii. Evaludrile disponibile privind amenintdrile aratd ci
grupurile infractionale devin din ce in ce mai mult poliinfractionale si opereazi transfrontalier. Prin urmare, este
necesar ca autoritdtile nationale de aplicare a legii sd coopereze din ce in ce mai strans cu omologii din alte state
membre. In acest context, este necesar sd se furnizeze Europol mijloacele necesare pentru a sustine in mai mare
mdsurd statele membre in prevenirea criminalititii, efectuarea de analize si desfdsurarea de anchete in intreaga
Uniune. Aceastd necesitate a fost confirmatd, de asemenea, in evaluarea Deciziei 2009/371[JAL

(") Pozitia Parlamentului European din 25 februarie 2014 (nepublicatd incd in Jurnalul Oficial) si Pozitia in primd lecturd a Consiliului
din 10 martie 2016 (nepublicatd incd in Jurnalul Oficial). Pozitia Parlamentului European din 11 mai 2016 (nepublicatd inci in Jurnalul
Oficial).

() Decizia 2009/371[JAl a Consiliului din 6 aprilie 2009 privind infiintarea Oficiului European de Politie (Europol) (JO L 121, 15.5.2009,
p-37).

() JOC316,27.11.1995,p. 1.

() JOC115,4.5.2010, p. 1.



Jurnalul Oficial al Uniunii Europene 24.5.2016

Prezentul regulament are drept obiectiv modificarea si extinderea dispozitiilor Deciziei 2009/371[JAL si ale
Deciziilor 2009/934(JAI (1), 2009/935[JAI (3), 2009/936[JAI (*) si 2009/968/JAI (*) ale Consiliului de punere in
aplicare a Deciziei 2009/371/JAL Avand in vedere ci modificdrile care urmeazd a fi aduse sunt substantiale ca
numdr si naturd, aceste decizii ar trebui, din motive de claritate, s fie inlocuite in integralitate in privinta statelor
membre care isi asumd obligatii prin prezentul regulament. Europol astfel cum este instituitd prin prezentul
regulament ar trebui si inlocuiascd si sd preia functile Europol astfel cum a fost instituitdi prin
Decizia 2009/371/[JAL care ar trebui, prin urmare, abrogatd.

Intrucat criminalitatea gravd depiseste adesea frontierele interne, Europol ar trebui sd sustind si si consolideze
actiunile statelor membre si cooperarea dintre acestea in prevenirea si combaterea criminalitdtii grave care
afecteazd doud sau mai multe state membre. Intruct terorismul reprezintd una dintre cele mai grave amenintari
la adresa securitdtii Uniunii, Europol ar trebui sd acorde asistentd statelor membre pentru a face fatd provocirilor
comune in aceastd privintd. In calitate de agentie a Uniunii de aplicare a legii, Europol ar trebui, de asemenea, si
sustind si sd consolideze actiunile §i cooperarea privind combaterea formelor de criminalitate care afecteazd
interesele Uniunii. Printre formele de criminalitate care intrd in sfera de competentd a Europol, criminalitatea
organizatd se numdrd in continuare in cadrul domeniului de aplicare al obiectivelor Europol, intrucit, avand in
vedere amploarea, importanta si consecintele sale, aceasta necesitd, de asemenea, o abordare comund din partea
statelor membre. De asemenea, Europol ar trebui si ofere sprijin in prevenirea §i combaterea infractiunilor
conexe sdvarsite pentru a procura mijloacele necesare sdvarsirii unor acte aflate in sfera de competenta a Europol,
sau pentru a sdvarsi astfel de acte, sau pentru a asigura impunitatea sivarsirii acestora.

Europol ar trebui si furnizeze analize strategice si evaludri privind amenintdrile pentru a acorda asistentd
Consiliului si Comisiei in stabilirea priorittilor strategice si operationale ale Uniunii in materie de combatere a
criminalitdtii, precum si in punerea in aplicare operationald a priorititilor respective. La cererea Comisiei, in
conformitate cu articolul 8 din Regulamentul (UE) nr. 1053/2013 al Consiliului (), Europol ar trebui, de
asemenea, si efectueze analize de risc, inclusiv privind criminalitatea organizatd, in mdsura in care riscurile in
cauzi ar putea submina aplicarea acquis-ului Schengen de citre statele membre. In plus, la cererea Consiliului sau
a Comisiei, dupd caz, Europol ar trebui si furnizeze analize strategice si evaludri privind amenintdrile pentru a
contribui la evaluarea statelor care sunt candidate la aderarea la Uniune.

Atacurile impotriva sistemelor informatice care afecteazd organisme ale Uniunii sau doud ori mai multe state
membre reprezintd o amenintare din ce in ce mai mare in Uniune, in special avand in vedere viteza si impactul
acestora, precum si dificultatea de identificare a surselor acestora. Atunci cind analizeazi solicitdrile Europol de a
initia o anchetd cu privire la un atac grav de presupusd origine infractionald impotriva sistemelor informatice,
care afecteazd organisme ale Uniunii sau doud ori mai multe state membre, statele membre ar trebui si transmiti
un raspuns Europol, fdrd intarziere, avand in vedere ci rapiditatea rdspunsului este un element esential pentru a
aborda cu succes criminalitatea informatica.

Avand in vedere importanta cooperdrii intre agentii, Europol si Eurojust ar trebui s se asigure ci se instituie
modalititile necesare pentru optimizarea cooperdrii lor operationale, tinind cont in mod corespunzitor de
misiunile si de mandatele lor respective, precum si de interesele statelor membre. in special, Europol si Eurojust
ar trebui si se informeze reciproc in permanentd cu privire la orice activitate care implicd finantarea echipelor
comune de anchetd.

(10) Atunci cind se infiinteazd o echipd comuni de anchetd, acordul relevant ar trebui si stabileascd conditiile

referitoare la participarea personalului Europol in cadrul echipei. Europol ar trebui si tind evidenta participarilor
sale in cadrul unor asemenea echipe comune de ancheti care vizeazd activitti infractionale care se incadreazi in
domeniul de aplicare al obiectivelor Europol.

(11)  Europol ar trebui sd poatd solicita statelor membre si initieze, si efectueze sau si coordoneze anchete penale in

()

cazuri specifice in care cooperarea transfrontalierd ar aduce un plus de valoare. Europol ar trebui si informeze
Eurojust cu privire la astfel de solicitari.

Decizia 2009/934/JAl a Consiliului din 30 noiembrie 2009 de adoptare a normelor de punere in aplicare care reglementeazi relatiile
Europol cu partenerii, inclusiv schimbul de date cu caracter personal si de informatii clasificate (O L 325, 11.12.2009, p. 6).

Decizia 2009/935(JAl a Consiliului din 30 noiembrie 2009 de stabilire a listei statelor terte si organizatiilor cu care Europol incheie
acorduri (JOL 325,11.12.2009, p. 12).

Decizia 2009/936[JAl a Consiliului din 30 noiembrie 2009 de adoptare a normelor de punere in aplicare privind fisierele de lucru
pentru analizd ale Europol (JO L 325,11.12.2009, p. 14).

Decizia 2009/968[JAl a Consiliului din 30 noiembrie 2009 de adoptare a normelor privind confidentialitatea informatiilor Europol (JO
L332,17.12.2009,p. 17).

Regulamentul (UE) nr. 1053/2013 al Consiliului din 7 octombrie 2013 de instituire a unui mecanism de evaluare si monitorizare in
vederea verificdrii aplicdrii acquis-ului Schengen si de abrogare a Deciziei Comitetului executiv din 16 septembrie 1998 de instituire a
Comitetului permanent pentru evaluarea si punerea in aplicare a Acordului Schengen (JOL 295, 6.11.2013, p. 27).
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(12)  Europol ar trebui sd fie un centru pentru schimbul de informatii in Uniune. Informatiile colectate, stocate,
prelucrate, analizate si schimbate de citre Europol includ date operative in materie penald, referitoare la
informatii cu privire la criminalitate sau la activititile infractionale care se incadreazd in domeniul de aplicare al
obiectivelor Europol, obtinute cu scopul de a stabili dacd au fost sivarsite acte infractionale concrete sau dacd ar
putea fi sdvarsite in viitor.

(13) Pentru a asigura eficacitatea Europol ca centru pentru schimbul de informatii, ar trebui s se prevadd obligatii
clare pentru statele membre de a furniza Europol datele necesare in scopul indeplinirii obiectivelor sale. In
punerea in aplicare a unor astfel de obligatii, statele membre ar trebui si acorde o atentie speciald furnizarii de
date relevante pentru combaterea infractiunilor care sunt considerate priorititi strategice si operationale in cadrul
instrumentelor de politicd relevante ale Uniunii, in special prioritdtile stabilite de Consiliu in cadrul ciclului de
politici ale UE privind criminalitatea internationald organizati si gravd. De asemenea, statele membre ar trebui sd
facd eforturi pentru a furniza Europol o copie a schimburilor bilaterale i multilaterale de informatii cu alte state
membre referitoare la infractiunile care se incadreazd in obiectivele Europol. Atunci cand furnizeazd Europol
informatiile necesare, statele membre ar trebui si includd, de asemenea, informatii cu privire la orice presupus
atac cibernetic care afecteazd organismele Uniunii situate pe teritoriul lor. In acelasi timp, Europol ar trebui sd
creascd nivelul sprijinului pe care il acordd statelor membre, astfel incit si consolideze cooperarea reciproca si
schimbul de informatii. Europol ar trebui si inainteze un raport anual Parlamentului European, Consiliului,
Comisiei §i parlamentelor nationale cu privire la informatiile furnizate de fiecare stat membru in parte.

(14)  In vederea asigurarii unei cooperari eficace intre Europol si statele membre, in fiecare stat membru ar trebui si se
infiinteze o unitate nationald (denumitd in continuare ,unitatea nationald”). Unitatea nationald ar trebui si fie
punctul de legiturd intre autoritdtile nationale competente si Europol, avind, prin urmare, un rol de coordonare
in ceea ce priveste cooperarea statelor membre cu Europol si contribuind astfel la asigurarea faptului ca fiecare
stat membru rdspunde solicitdrilor Europol in mod uniform. Pentru a asigura un schimb de informatii continuu
si eficace intre Europol si unititile nationale si pentru a facilita cooperarea acestora, fiecare unitate nationald ar
trebui sd desemneze cel putin un ofiter de legiturd atasat pe langd Europol.

(15) Luand in considerare structura descentralizatd a unora dintre statele membre si necesitatea de a asigura schimburi
rapide de informatii, Europol ar trebui si fie autorizatd si coopereze in mod direct cu autorititile competente din
statele membre, in conditiile definite de statele membre, informand in acelasi timp unititile nationale, la cererea
acestora din urmd.

(16)  Ar trebui incurajatd constituirea unor echipe comune de anchetd si personalul Europol ar trebui si poatd face
parte din acestea. Pentru a se asigura ci aceastd participare este posibild in toate statele membre, Regulamentul
(Euratom, CECO, CEE) nr. 549/69 al Consiliului (*) prevede ci personalul Europol nu beneficiazd de imunititi
atunci cind participd la echipe comune de ancheta.

(17)  Este necesar, de asemenea, si se imbundtiteascd guvernanta Europol, prin urmdrirea obiectivului de crestere a
eficientei §i prin rationalizarea procedurilor.

(18)  Statele membre si Comisia ar trebui si fie reprezentate in cadrul consiliului de administratie al Europol (denumit
in continuare ,consiliul de administratie’) pentru a supraveghea cu eficacitate activitatea acestuia. Membrii si
membrii supleanti ai consiliului de administratie ar trebui si fie numiti tindnd cont de competentele lor
manageriale, administrative si bugetare relevante §i de cunostintele lor privind cooperarea in domeniul aplicarii
legii. Membrii supleanti ar trebui sd actioneze in calitate de membri in absenta acestora.

(19) Toate pdrtile reprezentate in cadrul consiliului de administratie ar trebui sd depund eforturi pentru a limita rotatia
reprezentantilor lor, pentru a asigura continuitatea activitatii acestuia. Toate partile ar trebui sa aiba drept obiectiv
realizarea unei reprezentdri echilibrate a barbatilor si a femeilor in cadrul consiliului de administratie.

(20)  Consiliul de administratie ar trebui si aibd posibilitatea de a invita observatori fard drept de vot a cdror opinie
poate fi relevantd pentru discutii, inclusiv un reprezentant desemnat de grupul mixt de control parlamentar
specializat (JPSG).

(") Regulamentul (Euratom, CECO, CEE) nr. 549/69 al Consiliului din 25 martie 1969 de stabilire a categoriilor de functionari si agenti ai
Comunititilor Europene cdrora li se aplicd dispozitiile articolului 12, ale articolului 13 al doilea paragraf si ale articolului 14 din
Protocolul privind privilegiile si imunitdtile Comunitatilor JOL 74, 27.3.1969, p. 1).
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(21)

(22)

(24)

(26)

(27)

(28)

Consiliului de administratie ar trebui s3 i se acorde competentele necesare, in special cu privire la stabilirea
bugetului, verificarea executdrii acestuia si adoptarea normelor financiare si a documentelor de planificare
corespunzitoare, precum si adoptarea normelor pentru prevenirea si gestionarea conflictelor de interese in ceea
ce priveste membrii sdi, instituirea unor proceduri de lucru transparente pentru luarea deciziilor de citre
directorul executiv al Europol si adoptarea raportului anual de activitate. Acesta ar trebui sd exercite competentele
de autoritate imputernicitd si faci numiri in ceea ce priveste personalul agentiei, inclusiv directorul executiv.

In vederea asigurarii unei functioniri cotidiene eficiente a Europol, directorul executiv ar trebui s3 fie reprezen-
tantul legal si administratorul acestuia, actionind independent in indeplinirea indatoririlor sale si asigurdnd ci
Europol indeplineste atributiile prevdzute in prezentul regulament. In special, directorul executiv ar trebui si
rispundd de elaborarea documentelor bugetare si de planificare inaintate consiliului de administratie in vederea
adoptdrii unei decizii, precum si de punerea in aplicare a programului multianual si a programelor anuale de
activitate ale Europol, precum si a altor documente de planificare.

In scopul prevenirii si combaterii criminalititii care se incadreaza in domeniul de aplicare al obiectivelor sale, este
necesar ca Europol sd detind informatiile cit mai complete si mai actualizate posibil. Prin urmare, Europol ar
trebui sd fie in masurd sd prelucreze datele pe care i le furnizeazi statele membre, organismele Uniunii, tarile
terte, organizatiile internationale si, in conditii stricte stabilite in prezentul regulament, partile private, precum si
date care provin din surse aflate la dispozitia publicului, pentru intelegerea fenomenelor si a tendintelor infrac-
tionale, colectarea de informatii cu privire la retele infractionale si detectarea de legaturi intre diferite infractiuni.

In scopul imbunitiirii eficacitiii sale in ceea ce priveste furnizarea de analize precise privind criminalitatea citre
autoritdtile competente din statele membre, Europol ar trebui si utilizeze noile tehnologii pentru prelucrarea
datelor. Europol ar trebui sd fie in masurd sd detecteze rapid legdturi intre anchete si moduri de operare comune
ale unor grupuri infractionale diferite, sd verifice incrucisat date i sd aibd o imagine de ansamblu clard asupra
tendintelor, garantdnd in acelasi timp un nivel ridicat al protectiei datelor cu caracter personal in cazul
persoanelor fizice. Prin urmare, bazele de date ale Europol ar trebui si fie structurate in asa fel incit s3 permitd
acesteia sd aleagd cea mai eficientd structurd informaticd. De asemenea, Europol ar trebui sd fie in misurd si
actioneze ca prestator de servicii, in special prin asigurarea unei retele securizate pentru schimbul de date,
precum aplicatia de retea pentru schimbul securizat de informatii (SIENA), destinati sd faciliteze schimbul de
informatii intre statele membre, Europol, alte organisme ale Uniunii, tdrile terte si organizatii internationale.
Pentru a asigura un nivel ridicat al protectiei datelor, ar trebui sd se prevadd scopul operatiunilor de prelucrare si
drepturile de acces, precum si garantii suplimentare specifice. In special, prelucrarea datelor cu caracter personal
ar trebui sd se facd cu respectarea principiilor necesitatii si proportionalitatii.

Europol ar trebui sd asigure alocarea unui scop specific tuturor datelor cu caracter personal prelucrate in cadrul
analizelor operationale. Cu toate acestea, pentru a-si indeplini misiunea, ar trebui sd se permitd Europol si
prelucreze toate datele cu caracter personal primite pentru a identifica legdturi intre mai multe domenii ale
criminalitdtii §i anchete §i Europol nu ar trebui si fie limitat la identificarea legaturilor in cadrul unui singur
domeniu al criminalitatii.

In vederea respectarii dreptului de proprietate asupra datelor si a protectiei datelor cu caracter personal, statele
membre, organismele Uniunii, tarile terte si organizatiile internationale ar trebui s fie in masurd sd stabileascd
scopul sau scopurile in care Europol poate prelucra datele pe care le furnizeazd si sd restrictioneze drepturile de
acces. Limitarea scopului este un principiu fundamental al prelucrdrii datelor cu caracter personal; in special,
aceasta contribuie la transparentd, securitate juridicd si predictibilitate si este esentiald mai ales in domeniul
cooperdrii in materie de aplicare a legii unde, de obicei, persoanele vizate nu stiu cd datele lor personale sunt
colectate si prelucrate si unde utilizarea datelor cu caracter personal poate avea un impact semnificativ asupra
vietii si libertdtilor persoanelor fizice.

Pentru a asigura ci datele sunt accesate numai de citre persoanele care au nevoie de acces in scopul indeplinirii
atributiilor lor, prezentul regulament ar trebui sd stabileascd norme detaliate privind diferite grade ale dreptului de
acces la datele prelucrate de Europol. Normele respective ar trebui si nu aduci atingere restrictiilor in materie de
acces impuse de furnizorii de date, intrucit principiul dreptului de proprietate asupra datelor ar trebui si fie
respectat. Pentru a spori eficienta prevenirii i combaterii criminalititii care se incadreazd in domeniul de aplicare
al obiectivelor Europol, aceasta ar trebui si notifice statelor membre informatiile care le vizeaza.

In vederea consoliddrii cooperdrii operationale intre agentii si, in special, in vederea stabilirii de legituri intre
datele aflate deja in posesia diferitelor agentii, Europol ar trebui si acorde Eurojust si Oficiului European de Lupti
Antifraudd (OLAF) dreptul de a avea acces, pe baza unui sistem de tip rdspuns pozitiv/negativ (,hit/no hit”), la
datele aflate la dispozitia Europol. Europol si Eurojust ar trebui si aibd posibilitatea de a incheia un acord de
lucru care si asigure, pe bazd de reciprocitate in cadrul mandatelor lor respective, accesul la toate informatiile
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furnizate in scopul verificdrii incrucisate in conformitate cu garantiile specifice si de protectie a datelor previzute
de prezentul regulament, precum si posibilitatea de cdutare a acestora. Orice acces la datele aflate la dispozitia
Europol ar trebui sd fie limitat, prin mijloace tehnice, la informatiile care fac obiectul mandatelor respective ale
acestor organisme ale Uniunii.

(29)  Europol ar trebui sd intretind relatii de cooperare cu alte organisme ale Uniunii, autorititi din tdri terte,
organizatii internationale i pdrti private, in mdsura necesard pentru indeplinirea atributiilor sale.

(30) Pentru a asigura eficacitatea operationald, Europol ar trebui sd fie in mdsurd si facd schimb de informatii
relevante de orice tip, cu exceptia datelor cu caracter personal, cu alte organisme ale Uniunii, autoritdti din tari
terfe si organizafii internationale, in mdsura necesard pentru indeplinirea atributiilor sale. Intrucat societitile,
firmele, asociatiile de intreprinderi, organizatiile neguvernamentale si alte pirti private detin cunostinge de
specialitate si informatii cu relevantd directd pentru prevenirea si combaterea criminalititii grave i a terorismului,
Europol ar trebui s3 fie, de asemenea, in masurd si facd schimb de astfel de informatii cu partile private. Pentru a
preveni si a combate criminalitatea informaticd, in ceea ce priveste incidentele legate de securitatea retelelor si a
informatiei, in temeiul actului legislativ aplicabil al Uniunii care prevede masuri de asigurare a unui nivel comun
ridicat de securitate a retelelor si a informatiei in Uniune, Europol ar trebui si coopereze si sd facd schimb de
informatii, cu exceptia datelor cu caracter personal, cu autoritdtile nationale competente in materie de securitate a
retelelor si a sistemelor de informatii.

(31)  in misura necesard pentru indeplinirea atributiilor lor, Europol ar trebui si poata face schimb de date cu caracter
personal relevante cu alte organisme ale Uniunii.

(32) Criminalitatea gravi si terorismul au adesea conexiuni dincolo de teritoriul Uniunii. Prin urmare, Europol ar
trebui sd fie in masurd si facd schimb de date cu caracter personal cu autoritidti din tari terte si cu organizatii
internationale cum ar fi Organizatia Internationald de Politie Criminald — Interpol, in misura necesard pentru
indeplinirea atributiilor sale.

(33) Toate statele membre sunt afiliate la Interpol. Pentru a-si indeplini misiunea, Interpol primeste, stocheazi si
circuld date pentru a ajuta autoritdtile competente de aplicare a legii sd prevind si si combatd criminalitatea
internationald. Prin urmare, este adecvat s se consolideze cooperarea dintre Europol si Interpol prin promovarea
unui schimb eficient de date cu caracter personal, asigurand, in acelasi timp, respectarea drepturilor si libertatilor
fundamentale in ceea ce priveste prelucrarea automatd a datelor cu caracter personal. Prezentul regulament ar
trebui sd se aplice transferului de date cu caracter personal de la Europol citre Interpol, in special dispozitiile
privind transferurile internationale.

(34) Pentru a garanta limitarea scopului, este important sd se asigure cd datele cu caracter personal pot fi transferate
de Europol citre organisme ale Uniunii, {dri terte si organizatii internationale numai daci acest lucru este necesar
pentru prevenirea si combaterea criminalititii care se incadreazi in obiectivele Europol. In acest scop, atunci cand
se transferd date cu caracter personal, este necesar si fie asigurat faptul cd destinatarul se angajeazd ca aceste date
sd fie folosite de citre destinatar sau transmise mai departe cdtre o autoritate competentd dintr-o tard tertd numai
in scopul pentru care acestea au fost initial transferate. Ulterior, transferul in continuare al datelor ar trebui si
aibd loc in conformitate cu prezentul regulament.

(35) Europol ar trebui sd fie in mdsurd s transfere date cu caracter personal citre o autoritate a unei tdri terte sau o
organizatie internationald pe baza unei decizii a Comisiei care constatd cd tara sau organizatia internationald in
cauzd asigurd un nivel adecvat de protectie a datelor (denumitd in continuare ,decizie privind caracterul adecvat
al nivelului de protectie”) sau, in absenta unei decizii privind caracterul adecvat al nivelului de protectie, a unui
acord international incheiat de Uniune in temeiul articolului 218 din TFUE sau a unui acord de cooperare care si
permitd schimbul de date cu caracter personal incheiat intre Europol si tara tertd inainte de intrarea in vigoare a
prezentului regulament. Avand in vedere articolul 9 din Protocolul nr. 36 privind dispozitiile tranzitorii, anexat la
TUE si la TFUE, acordurile respective continud sd producd efecte juridice atat timp cit nu sunt abrogate, anulate
sau modificate in cadrul punerii in aplicare a tratatelor. Dupd caz si in conformitate cu Regulamentul (CE)
nr. 45/2001 al Parlamentului European si al Consiliului ('), Comisia ar trebui si poatd consulta Autoritatea
Europeand pentru Protectia Datelor (AEPD) inainte si in timpul negocierii unui acord international. In cazul in
care identificd o necesitate operationald de cooperare cu o tard tertd sau cu o organizatie internationald, consiliul

(") Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind protectia persoanelor fizice
cu privire la prelucrarea datelor cu caracter personal de citre institutiile si organele comunitare si privind libera circulatie a acestor date
(JOL8,12.1.2001, p. 1).
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(37)

(38)

(39)

(40)

(41)

de administratie ar trebui si aibd posibilitatea de a propune Consiliului si atragd atentia Comisiei asupra
necesitdtii unei decizii privind caracterul adecvat al nivelului de protectie sau a unei recomandari de deschidere a
negocierilor privind un acord international, astfel cum se mentioneaza anterior.

In cazul in care un transfer de date cu caracter personal nu se poate baza pe o decizie privind caracterul adecvat
al nivelului de protectie sau pe un acord international incheiat de Uniune sau pe un acord de cooperare in
vigoare, consiliul de administratie, de comun acord cu AEPD, ar trebui sd poatd autoriza o serie de transferuri, in
cazul in care conditii specifice impun acest lucru §i cu conditia asigurdrii unor garantii adecvate. Directorul
executiv ar trebui sd poatd autoriza transferul de date in cazuri exceptionale pe baza unei analize de la caz la caz,
in cazul in care este necesar un astfel de transfer, in conditii stricte specifice.

Europol ar trebui sd fie in masurd sd prelucreze date cu caracter personal care provin de la parti private si
persoane private numai dacd respectivele date sunt transferate citre Europol de citre una din urmdtoarele: o
unitate nationald in conformitate cu dreptul siu intern; un punct de contact dintr-o tard tertd; o organizatie
internationald cu care existd o cooperare instituitd printr-un acord de cooperare care permite schimbul de date cu
caracter personal incheiat in conformitate cu articolul 23 din Decizia 2009/371/JAI inainte de intrarea in vigoare
a prezentului regulament; o autoritate a unei {ari terte; sau o organizatie internationald care face obiectul unei
decizii privind caracterul adecvat al nivelului de protectie sau cu care Uniunea a incheiat un acord international in
temeiul articolului 218 din TFUE. Cu toate acestea, in cazurile in care Europol primeste date cu caracter personal
direct de la parti private si unitatea nationald, punctul de contact sau autoritatea vizatd nu poate fi identificati,
Europol ar trebui sd poatd prelucra datele cu caracter personal respective doar in scopul identificirii respectivelor
entitdti, iar datele in cauzd ar trebui sterse, cu exceptia cazului in care respectivele entitdti retransmit respectivele
date cu caracter personal in termen de patru luni de la data la care are loc transferul. Europol ar trebui si asigure
prin mijloace tehnice ¢, in cursul respectivei perioade, aceste date nu sunt accesibile pentru prelucrarea in orice
alt scop.

Tindnd cont de amenintarea exceptionald si specificd la adresa securitdtii interne a Uniunii reprezentatd de
terorism si de alte forme de criminalitate gravd, in special atunci cand sunt facilitate, promovate sau comise cu
utilizarea internetului, activitdtile pe care Europol ar trebui si le intreprindd pe baza prezentului regulament, care
reies din punerea in aplicare de citre Europol a concluziilor Consiliului din 12 martie 2015, precum si de
indemnul Consiliului European din 23 aprilie 2015 in legiturd mai ales cu aceste domenii prioritare, in special
practica corespunzdtoare a schimburilor directe de date cu caracter personal cu pirti private ar trebui si fie
evaluatd de Comisie pand la 1 mai 2019.

Nu ar trebui prelucratd nicio informatie care a fost obtinutd in mod clar cu incilcarea evidentd a drepturilor
omului.

Normele privind protectia datelor in cadrul Europol ar trebui si fie consolidate si sd se bazeze pe principiile pe
care se intemeiazd Regulamentul (CE) nr. 45/2001 pentru a asigura un nivel ridicat de protectie a persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal. Intrucat Declaratia nr. 21 privind protectia
datelor cu caracter personal in domeniul cooperdrii judiciare in materie penald si al cooperdrii politienesti, atasatd
la TUE si la TFUE, recunoaste natura specificd a prelucrarii datelor cu caracter personal in contextul aplicarii legii,
normele Europol privind protectia datelor ar trebui si fie autonome, dar, in acelasi timp, in concordantd cu
dispozitiile altor instrumente relevante in materie de protectie a datelor aplicabile in domeniul cooperdrii
politienesti in Uniune. Respectivele instrumente includ, in special, Directiva (UE) 2016/680 a Parlamentului
European si a Consiliului (), precum si Conventia pentru protejarea persoanelor fatd de prelucrarea automatizatd
a datelor cu caracter personal a Consiliului Europei si Recomandarea sa nr. R(87) 15 ().

Orice prelucrare a datelor cu caracter personal de citre Europol ar trebui sd fie legald i echitabild in raport cu
persoanele vizate. Principiul prelucrdrii echitabile impune transparenta prelucririi, permitdnd persoanelor vizate
sd 1si exercite drepturile care le revin in temeiul prezentului regulament. Cu toate acestea, accesul la datele cu
caracter personal ale acestora ar trebui sd poatd fi refuzat sau restrictionat in cazul in care, tinind seama in mod
corespunzitor de interesele persoanelor vizate in cauzd, un astfel de refuz sau restrictionare constituie o masurd
necesard pentru a permite Europol sd si indeplineasci atributiile in mod corespunzitor, si protejeze securitatea si
ordinea publicd sau sd prevind criminalitatea, pentru a garanta cd o anchetd nationald nu va fi pusd in pericol sau
pentru a proteja drepturile si libertatile unor parti terte. Pentru sporirea transparentei, Europol ar trebui si facd
public un document care si expund, intr-o manierd inteligibild, dispozitiile aplicabile referitoare la prelucrarea

(") Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre autoritatile competente in scopul prevenirii, depistarii, investigdrii sau urmdririi penale a
infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977[JAI a
Consiliului JOL 119, 4.5.2016, p. 89).

(*) Recomandarea nr. R(87) 15 a Comitetului de Ministri al Consiliului Europei citre statele membre de reglementare a utilizarii datelor cu
caracter personal in sectorul politienesc, 17 septembrie 1987.
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datelor cu caracter personal si la mijloacele disponibile persoanelor vizate pentru exercitarea drepturilor lor. De
asemenea, Europol ar trebui si publice pe site-ul sdu o listd a deciziilor privind caracterul adecvat al nivelului de
protectie, a acordurilor si a acordurilor administrative referitoare la transferul de date cu caracter personal citre
tari terte si citre organizatii internationale. In plus, pentru a imbunititi transparenta si responsabilitatea sa fatd
de cetdtenii Uniunii, Europol ar trebui sd publice pe site-ul sdu o listd a membrilor consiliului sdu de administratie
si, dupd caz, rezumatele rezultatelor reuniunilor consiliului de administratie, dupd caz, respectind cerintele legate
de protectia datelor.

(42)  Pe cat posibil, datele cu caracter personal ar trebui diferentiate in functie de gradul lor de acuratete si fiabilitate.
Ar trebui sd se facd diferenta intre fapte si evaludri cu caracter personal, pentru a asigura atit protectia
persoanelor fizice, cat si calitatea si fiabilitatea informatiilor prelucrate de Europol. In cazul informatiilor obtinute
din surse aflate la dispozitia publicului, in special pe internet, Europol ar trebui, in mésura posibilului, si evalueze
cu o atentie deosebitd acuratetea acestor informatii §i fiabilitatea sursei acestora, pentru a face fatd riscurilor
asociate cu internetul in ceea ce priveste protectia datelor cu caracter personal si a vietii private.

(43) In domeniul cooperirii in materie de aplicare a legii se prelucreazd date cu caracter personal care se referd la
diferite categorii de persoane vizate. Europol ar trebui sd facd distinctii cdt mai clare posibil intre datele cu
caracter personal in ceea ce priveste diferitele categorii de persoane vizate. Datele cu caracter personal privind
unele persoane cum ar fi victime, martori, persoane care detin informatii relevante, precum si datele cu caracter
personal privind minori, ar trebui sd fie protejate in mod special. Europol ar trebui sd prelucreze date sensibile
doar daci datele respective completeazi alte date cu caracter personal deja prelucrate de Europol.

(44) Tinand seama de dreptul fundamental la protectia datelor cu caracter personal, Europol nu ar trebui si stocheze
date cu caracter personal mai mult timp decat este necesar pentru indeplinirea atributiilor sale. Necesitatea
continudrii pastririi datelor respective ar trebui reexaminatd in termen de cel mult trei ani de la inceputul
prelucrdrii initiale a acestora.

(45) Pentru a garanta securitatea datelor cu caracter personal, Europol si statele membre ar trebui si pund in aplicare
mdsurile tehnice si organizatorice necesare.

(46) Toate persoanele vizate ar trebui sd aibd dreptul de acces la datele cu caracter personal care le privesc, dreptul la
rectificare dacd datele respective sunt inexacte si dreptul de a sterge sau a restrictiona datele respective, dacd
acestea nu mai sunt necesare. Costurile legate de exercitarea dreptului de acces la datele cu caracter personal nu
ar trebui sd reprezinte un obstacol in exercitarea in mod efectiv a respectivului drept. Drepturile persoanelor
vizate si exercitarea acestora nu ar trebui si afecteze obligatiile care revin Europol si ar trebui sd facd obiectul
restrictiilor previzute in prezentul regulament.

(47)  Protectia drepturilor si libertdtilor persoanelor vizate impune o atribuire clari a responsabilititilor in temeiul
prezentului regulament. In special, statele membre ar trebui si rispundd de acuratetea datelor, de actualizarea
datelor pe care le-au transferat citre Europol si de legalitatea unor astfel de transferuri de date. Europol ar trebui
sd raspundd de acuratetea datelor si de actualizarea datelor puse la dispozitie de alti furnizori de date sau care
reies din analizele proprii ale Europol. Europol ar trebui sd se asigure ca datele sunt prelucrate in mod corect si in
conformitate cu dispozitiile legale si cd sunt colectate si prelucrate intr-un scop specific. Europol ar trebui, de
asemenea, sd se asigure cd datele sunt adecvate, relevante, neexcesive in raport cu scopul in care sunt prelucrate,
cd sunt pastrate fard a se depdsi timpul necesar in acest scop si cd sunt prelucrate intr-un mod care asigurd
securitatea corespunzdtoare a datelor cu caracter personal si confidentialitatea prelucrarii datelor.

(48) Europol ar trebui si tind evidente privind colectarea, modificarea, accesarea, dezviluirea, combinarea sau
stergerea datelor cu caracter personal in scopul verificarii legalititii prelucrdrii datelor, al automonitorizirii si al
asigurdrii integritdtii si securititii corespunzitoare a datelor. Europol ar trebui sd aibd obligatia de a coopera cu
AEPD si de a pune la dispozitia acesteia, la cerere, registrele sau documentatia, astfel incat acestea si poatd fi
utilizate in scopul monitorizarii operatiunilor de prelucrare.

(49)  Europol ar trebui sd desemneze un responsabil cu protectia datelor care s ii acorde asistentd in ceea ce priveste
monitorizarea respectdrii prezentului regulament. Responsabilul cu protectia datelor ar trebui s fie in masurd sd
isi indeplineascd indatoririle si atributiile in mod independent si cu eficacitate si ar trebui si i se furnizeze
resursele necesare.
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(50)  Structuri de supraveghere independente, transparente, responsabile si eficace sunt esentiale pentru protejarea
persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal, astfel cum se prevede la articolul 8
alineatul (3) din Carta drepturilor fundamentale a Uniunii Europene. Autoritdtile nationale competente in materie
de supraveghere a prelucrdrii datelor cu caracter personal ar trebui sd monitorizeze legalitatea datelor cu caracter
personal furnizate de statele membre citre Europol. AEPD ar trebui sd monitorizeze legalitatea prelucririi datelor
efectuate de citre Europol, exercitindu-si functiile in deplind independentd. in aceasti privintd, mecanismul
consultdrii prealabile reprezintd o garantie importantd pentru noile tipuri de operatiuni de prelucrare. Aceasta nu
ar trebui sd se aplice activititilor operationale individuale specifice, precum proiectele de analizd operationald, ci
utilizdrii noilor sisteme IT pentru prelucrarea datelor cu caracter personal si oricdror modificdri substantiale la
acestea.

(51)  Este important sd se asigure o supraveghere consolidati si eficace a Europol si sd se garanteze cd AEPD este in
mdsurd sd utilizeze cunostinte de specialitate adecvate privind protectia datelor in domeniul aplicarii legii atunci
cand isi asumd responsabilitatea supravegherii Europol din punctul de vedere al protectiei datelor. AEPD si
autorititile nationale de supraveghere ar trebui sd coopereze strins in aspecte specifice care necesitd implicare la
nivel national si si asigure aplicarea coerentd a prezentului regulament in intreaga Uniune.

(52) Pentru a se facilita cooperarea dintre ele, insd fird a se aduce atingere independentei AEPD si responsabilitatii
acesteia de supraveghere a Europol pentru protectia datelor, AEPD si autoritdtile nationale de supraveghere ar
trebui sd se intdlneascd periodic in cadrul Consiliului de cooperare, care, in calitate de organism consultativ, ar
trebui si emitd avize, orientdri, recomanddri si cele mai bune practici privind diferite aspecte care necesitd
implicare la nivel national.

(53) Intrucat Europol prelucreazd, de asemenea, date cu caracter personal neoperationale, care nu au legiturd cu
anchete penale, cum ar fi datele personale privind angajatii Europol, furnizorii de servicii sau vizitatorii,
prelucrarea unor astfel de date ar trebui si facd obiectul Regulamentului (CE) nr. 45/2001.

(54) AEPD ar trebui si primeascd si sd analizeze plangerile inaintate de persoanele vizate. Investigatia initiatd in urma
unei plangeri ar trebui sd fie efectuatd, sub rezerva unui control jurisdictional, in masura in care este adecvatd in
cazul respectiv. Autoritatea nationald de supraveghere ar trebui sd informeze persoana vizatd cu privire la stadiul
in care se afld plangerea si cu privire la solutionarea acesteia intr-un termen rezonabil.

(55) Orice persoand fizicd ar trebui s aibd dreptul la exercitarea unei cdi de atac impotriva unei decizii a AEPD care o
priveste.

(56) Europol ar trebui sd se supund normelor generale privind rdspunderea contractuald si necontractuald aplicabile
institutiilor, agentiilor si organismelor Uniunii, cu exceptia normelor privind rispunderea pentru prelucrarea
ilegald a datelor.

(57) Pentru persoana fizicd in cauzd poate fi neclar dacd prejudiciul pe care l-a suferit in urma prelucrdrii ilegale a
datelor este cauzat de actiunea Europol sau de cea a unui stat membru. Prin urmare, Europol si statul membru in
care s-a produs evenimentul care a generat prejudiciul ar trebui sd fie rdspunzdtori in solidar.

(58) Concomitent cu respectarea rolului de control al activititilor Europol al Parlamentului European la care
parlamentele nationale sunt asociate, este necesar ca Europol si fie o organizatie internd pe deplin responsabila si
transparentd. In acest scop, avand in vedere articolul 88 din TFUE, ar trebui instituite proceduri de control al
activitdtilor Europol de citre Parlamentul European, la care parlamentele nationale si fie asociate. Aceste
proceduri ar trebui si facd obiectul articolului 12 litera (c) din TUE si articolului 9 din Protocolul nr. 1, care
previd cd Parlamentul European si parlamentele nationale urmeazd si defineasci impreund organizarea si
promovarea unei cooperdri interparlamentare eficiente si periodice in cadrul Uniunii. Procedurile care urmeazd si
fie instituite pentru controlul activititilor Europol ar trebui si tind seama in mod corespunzitor de necesitatea de
a se asigura cd Parlamentul European este pe picior de egalitate cu parlamentele nationale, precum si de
necesitatea garantdrii confidentialitdtii informatiilor operationale. Cu toate acestea, modul in care parlamentele
nationale isi exercitd controlul asupra guvernelor lor in ceea ce priveste activititile Uniunii tine de organizarea si
de practicile constitutionale proprii fiecirui stat membru.

(59)  Statutul functionarilor Uniunii Europene (denumit in continuare ,Statutul functionarilor”) si Regimul aplicabil
celorlalti agenti ai Uniunii Europene (denumit in continuare ,Regimul aplicabil celorlalti agenti”) stabilite de
Regulamentul (CEE, Euratom, CECO) nr. 259/68 al Consiliului (*) ar trebui sd se aplice personalului Europol.

() JOL56,4.3.1968,p. 1.
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Europol ar trebui si poatd angaja personal din cadrul autoritdtilor competente ale statelor membre ca agenti
temporari a cdror perioadd de serviciu ar trebui si fie limitatd pentru a respecta principiul rotatiei, intrucat
reintegrarea ulterioard a acestor membri ai personalului in serviciul autorititii lor competente faciliteazd
cooperarea stransd intre Europol si autorititile competente ale statelor membre. Statele membre ar trebui sd ia
orice mdsurd necesard pentru a asigura cd membrii personalului angajati in cadrul Europol in calitate de agenti
temporari pot si revind in administratia publicd nationald de care apartin, la incetarea raporturilor lor de serviciu
in cadrul Europol.

(60) Datd fiind natura indatoririlor Europol si rolul directorului executiv, comisia competentd a Parlamentului
European ar trebui s aibd posibilitatea de a-l invita sd se prezinte in fata sa inaintea numirii, precum si inaintea
oricdrei prelungiri a mandatului sdu. De asemenea, directorul executiv ar trebui si prezinte raportul anual
Parlamentului European si Consiliului. In plus, Parlamentul European si Consiliul ar trebui s aibi posibilitatea de
a-l invita pe directorul executiv sd prezinte un raport privind modul in care si-a indeplinit indatoririle.

(61)  Pentru a garanta deplina autonomie si independentd a Europol, ar trebui sd se acorde acestuia un buget autonom,
ale cdrui venituri sd provind in principal dintr-o contributie de la bugetul general al Uniunii. Procedura bugetari a
Uniunii ar trebui sd se aplice in ceea ce priveste contributia Uniunii si orice altd subventie care este suportatd de
la bugetul general al Uniunii. Auditarea conturilor ar trebui si fie efectuatd de Curtea de Conturi.

(62)  Regulamentul delegat (UE) nr. 12712013 al Comisiei (‘) ar trebui s se aplice Europol.

(63) Avand in vedere competentele lor legale si administrative specifice si aptitudinile lor tehnice de a realiza activitdti
de schimb de informatii, operatii si anchete transfrontaliere, inclusiv in cadrul unor echipe comune de anchetd, si
de a asigura facilitdti de formare, autoritdtile competente ale statelor membre ar trebui si fie in mdsurd si
primeascd granturi din partea Europol fird o cerere de propuneri, in conformitate cu articolul 190 alineatul (1)
litera (d) din Regulamentul delegat (UE) nr. 1268/2012 al Comisiei (%).

(64) Regulamentul (UE, Euratom) nr. 883/2013 al Parlamentului European si al Consiliului () ar trebui sd se aplice
Europol.

(65) Europol prelucreazd date care necesitd o protectie speciald, intrucat contin informatii sensibile neclasificate si
informatii UE clasificate. Prin urmare, Europol ar trebui si stabileascd norme privind confidentialitatea si
prelucrarea unor astfel de informatii. Normele privind protectia informatiilor UE clasificate ar trebui si fie in
concordanta cu Decizia 2013/488/UE a Consiliului ().

(66) Este oportun ca aplicarea prezentului regulament si fie evaluatd periodic.

(67) Dispozitiile necesare privind gizduirea Europol la Haga, unde isi are sediul, si normele specifice aplicabile
intregului personal al Europol si membrilor de familie ai acestora ar trebui stabilite intr-un acord privind sediul.
In plus, statul membru gazdd ar trebui sd furnizeze conditiile necesare pentru functionarea fird probleme a
Europol, inclusiv scolarizare multilingva de orientare europeand si conexiuni adecvate de transport, in scopul de a
atrage resurse umane de inaltd calitate, care sd provind dintr-o zond geograficd cit mai extinsa posibil.

(68)  Europol, astfel cum este instituitd prin prezentul regulament, inlocuieste si succede Europol, astfel cum a fost
instituit prin Decizia 2009/371/JAL Prin urmare, ar trebui sd fie succesorul legal al tuturor contractelor acestuia,
inclusiv contractele de munci, obligatiile asumate si bunurile dobandite. Acordurile internationale incheiate de
Europol, astfel cum a fost instituit prin Decizia 2009/371/JAL si acordurile incheiate de Europol, astfel cum a fost
instituit de Conventia Europol inainte de 1 ianuarie 2010, ar trebui sd rdimand in vigoare.

(") Regulamentul delegat (UE) nr. 1271/2013 al Comisiei din 30 septembrie 2013 privind regulamentul financiar cadru pentru organismele

mentionate la articolul 208 din Regulamentul (UE, Euratom) nr. 966/2012 al Parlamentului European si al Consiliului (JO L 328,

7.12.2013,p. 42).

Regulamentlfxl de)legat (UE) nr. 1268/2012 al Comisiei din 29 octombrie 2012 privind normele de aplicare a Regulamentului (UE,

Euratom) nr. 966/2012 al Parlamentului European si al Consiliului privind normele financiare aplicabile bugetului general al Uniunii (JO

L362,31.12.2012,p. 1).

Regulamentul (UE, Euratom) nr. 883/2013 al Parlamentului European si al Consiliului din 11 septembrie 2013 privind investigatiile

efectuate de Oficiul European de Luptd Antifraudd (OLAF) si de abrogare a Regulamentului (CE) nr. 1073/1999 al Parlamentului

European si al Consiliului si a Regulamentului (Euratom) nr. 1074/1999 al Consiliului (JO L 248, 18.9.2013, p. 1).

(*) Decizia 2013/488/UE a Consiliului din 23 septembrie 2013 privind normele de securitate pentru protectia informatiilor UE clasificate
(JOL274,15.10.2013, p. 1).

—
-

-
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(69) Pentru a permite Europol si indeplineascd in continuare atributiile Europol, astfel cum a fost instituit prin
Decizia 2009/371/[JAl la nivelul maxim al capacititilor sale, ar trebui si se prevadd misuri tranzitorii, in special
in ceea ce priveste consiliul de administratie, directorul executiv §i personalul angajat in temeiul unui contract pe
duratd nedeterminati pentru membrii personalului local incheiat de Europol, astfel cum a fost instituit de
Conventia Europol, cirora ar trebui si li se ofere posibilitatea de angajare ca membri ai personalului temporar sau
contractual in temeiul Regimului aplicabil celorlalti agenti.

(70)  Actul Consiliului din 3 decembrie 1998 () privind Statutul personalului Europol a fost abrogat prin articolul 63
din Decizia 2009/371/JAL Cu toate acestea, ar trebui sd se aplice in continuare personalului angajat de Europol
inainte de intrarea in vigoare a Deciziei 2009/371(JAL Prin urmare, dispozitiile tranzitorii ar trebui sd prevada cd
contractele incheiate in conformitate cu respectivul statut al personalului rimén reglementate de acesta.

(71) Deoarece obiectivul prezentului regulament, si anume instituirea unei entitdti responsabile de cooperarea in
materie de aplicare a legii la nivelul Uniunii, nu poate fi realizat in mod satisficitor de citre statele membre dar,
avand in vedere amploarea si efectele actiunii, poate fi realizat mai bine la nivelul Uniunii, aceasta poate adopta
mdsuri in conformitate cu principiul subsidiaritatii, astfel cum este definit la articolul 5 din TUE. In conformitate
cu principiul proportionalitdtii, astfel cum este definit la articolul respectiv, prezentul regulament nu depiseste
ceea ce este necesar pentru realizarea obiectivului mentionat.

(72)  In conformitate cu articolul 3 si cu articolul 4a alineatul (1) din Protocolul nr. 21 privind pozitia Regatului Unit
si a Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la TUE si la TFUE, Irlanda a notificat
intentia sa de a participa la adoptarea si aplicarea prezentului regulament.

(73) In conformitate cu articolele 1 si 2 si cu articolul 4a alineatul (1) din Protocolul nr. 21 privind pozitia Regatului
Unit si a Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la TUE si la TFUE, si frd a aduce
atingere articolului 4 din protocolul respectiv, Regatul Unit nu participa la adoptarea prezentului regulament, nu
are obligatii in temeiul acestuia si acesta nu i se aplicd.

(74)  in conformitate cu articolele 1 si 2 din Protocolul nr. 22 privind pozitia Danemarcei, anexat la TUE si la TFUE,
Danemarca nu participd la adoptarea prezentului regulament, nu are obligatii in temeiul acestuia i acesta nu i se
aplicd.

(75) AEPD a fost consultatd si a emis un aviz la 31 mai 2013.

(76)  Prezentul regulament respectd drepturile fundamentale si principiile recunoscute in special de Carta drepturilor
fundamentale a Uniunii Europene, in special dreptul la protectia datelor cu caracter personal si dreptul la viatd
privatd protejate de articolele 8 si 7 din Cartd, precum si de articolul 16 din TFUE,

ADOPTA PREZENTUL REGULAMENT:
CAPITOLUL I

DISPOZITII GENERALE, OBIECTIVE SI ATRIBUTII ALE EUROPOL
Articolul 1
Instituirea Agentiei Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii

(1)  Se instituie Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) in vederea
sustinerii cooperdrii dintre autoritdtile de aplicare a legii in Uniune.

(2)  Europol astfel cum este instituitd prin prezentul regulament inlocuieste si succede Europol, astfel cum a fost
instituit prin Decizia 2009/371/JAL

(") Actul Consiliului din 3 decembrie 1998 de stabilire a Statutului aplicabil personalului Europol (JO C 26, 30.1.1999, p. 23).
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Articolul 2

Definitii

in sensul prezentului regulament:

(a) autorititile competente ale statelor membre” inseamnd toate autoritdtile politienesti si alte servicii de aplicare a legii
existente in statele membre care sunt responsabile, in temeiul dreptului intern, de prevenirea si combaterea infrac-
tiunilor. De asemenea, autorititile competente includ si alte autoritdti publice existente in statele membre care sunt
responsabile, in temeiul dreptului intern, de prevenirea si combaterea infractiunilor care tin de competenta Europol;

¥

(b) ,analizi strategicd” inseamnd toate metodele si tehnicile de colectare, stocare, prelucrare si evaluare a informatiilor
in scopul sprijinirii §i elabordrii unei politici privind criminalitatea care contribuie la prevenirea eficientd si efectivd
a criminalititii si la combaterea acesteia;

(c) ,analizd operationald” inseamnd toate metodele si tehnicile de colectare, stocare, prelucrare si evaluare a informa-
tiilor in scopul sprijinirii anchetelor penale;

(d) ,organisme ale Uniunii” inseamnd institutii, organisme, misiuni, oficii i agentii infiintate prin TUE si TFUE sau in
baza acestora;

(e) ,organizatie internationald” inseamnd o organizatie de drept international public si organismele lor subordonate, sau
orice alt organism care este infiintat printr-un acord incheiat intre doud sau mai multe iri sau in baza unui astfel
de acord;

(f) ,parti private” inseamnd entitdti si organisme instituite in temeiul dreptului unui stat membru sau al unei tdri terte,
in special societdti si firme, asociatii de intreprinderi, organizatii fird scop lucrativ si alte persoane juridice care nu
sunt mentionate la litera (e);

(@) .persoane private” inseamnd toate persoanele fizice;
(h) ,date cu caracter personal” inseamnd orice informatie privind o persoand vizat3;

(i) .persoand vizatd” inseamnd o persoand fizici identificatd sau identificabild, o persoand identificabild fiind o
persoand care poate fi identificatd, direct sau indirect, in special prin referire la un element de identificare cum ar fi
un nume, un numdr de identificare, date de localizare sau un identificator online, sau la unul sau mai multe
elemente specifice identitdtii fizice, fiziologice, genetice, psihice, economice, culturale sau sociale ale persoanei
respective;

() .date genetice” inseamnd toate datele cu caracter personal referitoare la caracteristicile genetice ale unei persoane
care au fost mostenite sau dobandite si care oferd informatii unice privind fiziologia sau sindtatea persoanei
respective, astfel cum rezultd in special in urma unei analize a unei mostre de material biologic recoltate de la
persoana in cauzi;

(k) ,prelucrare” inseamnd orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau
seturilor de date cu caracter personal, cu sau fird utilizarea de mijloace automatizate, cum ar fi colectarea, inregis-
trarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, dezviluirea
prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

() ,destinatar” inseamnd persoana fizicd sau juridicd, autoritatea publicd, agentia sau oricare alt organism cdruia ii sunt
divulgate datele, fie cd aceasta este sau nu o parte tert3;

(m) ,transfer de date cu caracter personal” inseamnd comunicarea de date cu caracter personal, puse la dispozitie in
mod activ, intre un numdr limitat de parti identificate, expeditorul permitind in deplind cunostintd de cauzd sau in
mod intentionat ca destinatarul s3 aibad acces la datele cu caracter personal;

(n) ,incdlcarea securitdtii datelor cu caracter personal” inseamni o incilcare a securitdtii, care duce, in mod accidental
sau ilegal, la distrugerea, pierderea, modificarea, divulgarea neautorizatd a datelor cu caracter personal transmise,
stocate sau prelucrate in alt mod, sau la accesul neautorizat la acestea;
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(0) ,consimtdmantul persoanei vizate” inseamnd orice manifestare a vointei liberd, specificd, in cunostintd de cauzi si
lipsitd de ambiguitate, prin care persoana vizatd acceptd, printr-o declaratie sau printr-o actiune afirmativd fird
echivoc, ca datele sale cu caracter personal si fie prelucrate;
(p) .date administrative cu caracter personal” inseamnd toate datele cu caracter personal prelucrate de Europol, cu
exceptia datelor care sunt prelucrate in vederea indeplinirii obiectivelor prevdzute la articolul 3.
Articolul 3
Obiective
(1)  Europol sustine si consolideazd activitatea autorititilor competente ale statelor membre si cooperarea acestora

pentru prevenirea si combaterea criminalititii grave care afecteazd doud sau mai multe state membre, a terorismului si a
formelor de criminalitate ce aduc atingere unui interes comun care face obiectul unei politici a Uniunii, astfel cum sunt
enumerate in anexa I.

)

In plus fatd de alineatul (1), obiectivele Europol acoperd si infractiunile conexe. Urmditoarele infractiuni sunt

considerate infractiuni conexe:

@)

(b)

(1)

infractiunile sivarsite pentru procurarea mijloacelor necesare sivarsirii unor acte aflate in sfera de competentd a
Europol;

infractiunile savarsite in vederea inlesnirii sau a sdvarsirii unor acte aflate in sfera de competentd a Europol;

infractiunile sdvarsite pentru a asigura impunitatea persoanelor care sivarsesc acte aflate in sfera de competentd a
Europol.

Articolul 4

Atributii

Europol indeplineste urmatoarele atributii pentru realizarea obiectivelor prevdzute la articolul 3:

colecteazd, stocheazd, prelucreazd, analizeazd si face schimb de informatii, inclusiv informatii operative in materie
penald;

notificd fard intarziere statelor membre, prin intermediul unititilor nationale instituite sau desemnate in temeiul
articolului 7 alineatul (2), orice informatie si orice legiturd intre infractiuni care le vizeazd;

coordoneazd, organizeazd si pune in aplicare anchete si actiuni operationale pentru a sustine si a consolida actiunile
autorititilor competente ale statelor membre, efectuate:

(i) 1n comun cu autoritdtile competente ale statelor membre; sau

(i) in cadrul unor echipe comune de anchetd, in conformitate cu articolul 5 si, dacd este cazul, in colaborare cu
Eurojust;

participd la echipe comune de anchetd §i propune infiintarea lor in conformitate cu articolul 5;
furnizeaza statelor membre informatii si sprijin analitic in legdturd cu evenimente internationale majore;

elaboreazd evaludri privind amenintdrile, analize strategice si operationale, precum si rapoarte generale asupra
situatiei;
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(@) dezvoltd, transmite si promoveazd cunostinte de specialitate in ceea ce priveste metode de prevenire a criminalitatii,
proceduri de anchetare, metode tehnice si criminalistice si oferd consiliere statelor membre;

(h) sprijind activitdtile de schimb de informatii, operatiile si anchetele transfrontaliere ale statelor membre, precum si
echipele comune de anchetd, inclusiv prin furnizarea de sprijin operational, tehnic si financiar;

(i) asigurd formare de specialitate si asistd statele membre la organizarea formdrii, inclusiv prin oferirea de sprijin
financiar, in cadrul domeniului de aplicare al obiectivelor sale si in conformitate cu resursele bugetare si de personal
de care dispune, in coordonare cu Agentia Uniunii Europene pentru formare in materie de aplicare a legii (CEPOL);

() coopereazd cu organismele Uniunii instituite in baza titlului V din TFUE si cu OLAF, in special prin schimburi de
informatii si prin furnizarea de sprijin analitic in domeniile care sunt de competenta acestora;

(k) furnizeazd informatii si sprijin pentru structurile si misiunile UE de gestionare a crizelor instituite in baza TUE in
cadrul domeniului de aplicare al obiectivelor Europol stabilite la articolul 3;

() dezvoltd centre ale Uniunii specializate in combaterea anumitor tipuri de criminalitate care se incadreazd in
domeniul de aplicare al obiectivelor Europol, in special Centrul european de combatere a criminalititii informatice;

(m) sprijind actiunile statelor membre de prevenire §i combatere a formelor de criminalitate enumerate in anexa I care
sunt facilitate, promovate sau sdvarsite prin intermediul internetului, inclusiv, in cooperare cu statele membre,
semnalarea continutului online prin care se faciliteazd, se promoveazd sau se sdvarsesc aceste forme de criminalitate
furnizorilor de servicii online in cauzi pentru ca acestia si examineze voluntar compatibilitatea continutului online
semnalat cu termenii §i conditiile proprii.

(2)  Europol furnizeazd analize strategice si evaludri privind amenintdrile pentru a acorda asistentd Consiliului si
Comisiei in stabilirea priorititilor strategice si operationale ale Uniunii in materie de combatere a criminalitdtii. De
asemenea, Europol acordd asistentd in ceea ce priveste punerea in aplicare operationald a prioritdtilor respective.

(3)  Europol furnizeazd analize strategice si evaludri ale amenintdrilor cu scopul de a acorda asistentd in ceea ce
priveste utilizarea eficientd si eficace a resurselor disponibile la nivel national si la nivelul Uniunii pentru activititi
operationale si pentru sustinerea acestor activitati.

(4)  Europol indeplineste rolul de birou central pentru combaterea falsificirii monedei euro, in conformitate cu
Decizia 2005/511/JAI a Consiliului ('). Europol incurajeazd, de asemenea, coordonarea mdsurilor puse in aplicare in
vederea combaterii falsificirii monedei euro de citre autorititile competente ale statelor membre sau in cadrul echipelor
comune de anchetd, daci este cazul, in colaborare cu organismele Uniunii si cu autoritdtile tarilor terte.

(5)  Europol nu aplicd masuri coercitive in indeplinirea atributiilor sale.

CAPITOLUL II

COOPERAREA DINTRE STATELE MEMBRE SI EUROPOL
Articolul 5
Participarea la echipele comune de ancheti

(1)  Personalul Europol poate participa la activitatile echipelor comune de anchetd care se ocupd de criminalitatea care
se incadreazd in obiectivele Europol. Acordul prin care se infiinteazd o echipd comund de anchetd stabileste conditiile
privind participarea personalului Europol in cadrul echipei si include informatiile cu privire la normele privind
raspunderea.

(") Decizia 2005/511JAl a Consiliului din 12 iulie 2005 privind protectia monedei euro impotriva falsificirii, prin desemnarea Europol ca
fiind biroul central pentru combaterea falsificrii monedei euro (JO L 185, 16.7.2005, p. 35).
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(2)  Personalul Europol poate, in limitele actelor cu putere de lege ale statelor membre in care isi desfdsoard activitatea
o echipd comund de anchetd, sd acorde asistentd pentru toate activititile si schimburile de informatii cu toti membrii
echipei comune de anchetd.

(3)  Personalul Europol care participd intr-o echipdi comund de anchetd poate, in conformitate cu prezentul
regulament, si pund la dispozitia tuturor membrilor echipei informatiile necesare prelucrate de Europol in scopurile
previazute la articolul 18 alineatul (2). Europol informeazd in acelasi timp unitdtile nationale ale statelor membre
reprezentate in echipd, precum si pe cele ale statelor membre care au furnizat informatiile.

(4)  Informatiile obtinute de personalul Europol pe parcursul participarii sale in cadrul echipei comune de anchetd pot,
cu acordul si pe raspunderea statului membru care a furnizat informatiile respective, sd fie prelucrate de Europol in
scopurile previzute la articolul 18 alineatul (2), in conditiile previzute in prezentul regulament.

(5) In cazul in care are motive sd considere cd infiintarea unei echipe comune de anchetd ar oferi valoare addugatd
unei anchete, Europol poate si propund acest lucru statelor membre in cauzi si si ia mdsuri pentru a le acorda asistentd
in ceea ce priveste constituirea de echipe comune de ancheta.

Articolul 6

Solicitiri formulate de Europol cu privire la initierea unei anchete penale

(1)  In cazurile specifice in care considerd ci ar trebui si fie initiatd o anchetd penald cu privire la o infractiune care se
incadreazd in domeniul de aplicare al obiectivelor sale, Europol solicitd autorititilor competente ale statelor membre in
cauzd, prin intermediul unitdtilor nationale, si initieze, sd conducd sau si coordoneze aceastd anchetd penali.

(2)  Unitdtile nationale informeaza fird intdrziere Europol cu privire la decizia autoritdtilor competente ale statelor
membre in ceea ce priveste orice solicitare formulatd in temeiul alineatului (1).

(3)  Dacd autoritdtile competente ale unui stat membru decid si nu dea curs unei solicitdri formulate de Europol in
temeiul alineatului (1), acestea informeazd Europol cu privire la motivele deciziei lor, fird intdrziere nejustificatd, de
preferintd in termen de o lund de la primirea solicitirii. Cu toate acestea, motivele pot si nu fie divulgate in cazul in care
comunicarea acestora:

(a) ar contraveni intereselor esentiale ale sigurantei statului membru in cauzd; sau
(b) ar pune in pericol reusita unei anchete in curs sau siguranta unei persoane.

(4)  Europol informeazd imediat Eurojust cu privire la orice solicitare formulatd in temeiul alineatului (1) si cu privire

la orice decizie a unei autorititi competente a unui stat membru in temeiul alineatului (2).

Articolul 7

Unitdtile nationale Europol

(1)  Statele membre coopereazd cu Europol in ceea ce priveste indeplinirea atributiilor care le revin, previzute in
prezentul regulament.

(2)  Fiecare stat membru instituie sau desemneazd o unitate nationald care este organismul de legiturd dintre Europol
si autoritdtile competente ale statului membru respectiv. Fiecare stat membru numeste un functionar in calitate de sef al
unitdtii sale nationale.
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(3)  Fiecare stat membru se asigurd cd unitatea sa nationald este competentd in temeiul dreptului intern si indepli-
neascd atributiile desemnate unitdtilor nationale in prezentul regulament, in special cd are acces la datele nationale
privind aplicarea legii si la alte date relevante necesare pentru cooperarea cu Europol.

(4)  Fiecare stat membru stabileste modul de organizare si organigrama unitdtii sale nationale in conformitate cu
dreptul sdu intern.

(5)  In conformitate cu alineatul (2), unitatea nationald constituie organismul de legaturd intre Europol si autorititile
competente ale statelor membre. Cu toate acestea, sub rezerva respectdrii conditiilor stabilite de statele membre, inclusiv
implicarea anterioard a unititii nationale, statele membre pot permite contacte directe intre autorititile lor competente si
Europol. Unitatea nationald primeste totodatd din partea Europol toate informatiile schimbate in cursul contactelor
directe dintre Europol si autoritdtile competente, cu exceptia cazului in care unitatea nationald precizeazd ci nu are
nevoie si primeascd aceste informatii.

(6)  Fiecare stat membru, prin intermediul unititii sale nationale sau, in conformitate cu alineatul (5), al unei autorititi
competente:

(a) furnizeazd Europol informatiile necesare pentru indeplinirea obiectivelor sale, inclusiv informatii referitoare la
formele de criminalitate a cdror prevenire sau combatere este consideratd prioritard de citre Uniune;

(b) asigurd comunicarea si cooperarea eficace cu Europol a tuturor autorititilor competente relevante;
(c) creste gradul de informare cu privire la activititile Europol.

(d) in conformitate cu articolul 38 alineatul (5) litera (a), asigurd conformitatea cu dreptul intern in cazul transmiterii
informatiilor citre Europol.

(7)  Fard a aduce atingere exercitdrii atributiilor care le revin statelor membre cu privire la mentinerea ordinii publice
si apdrarea securitdtii interne, statele membre nu sunt obligate in niciun caz si furnizeze informatii in conformitate cu
alineatul (6) litera (a) daci acestea:

(a) ar contraveni intereselor esentiale ale sigurantei statului membru in cauzi;
(b) ar pune in pericol reusita unei anchete in curs sau siguranta unei persoane; sau

(c) ar divulga informatii referitoare la organizatii sau la activitdti specifice ale serviciilor de informatii in domeniul
securititii nationale.

Cu toate acestea, statele membre furnizeazd informatii de indatd ce acestea nu mai intrd in domeniul de aplicare al
literei (a), (b) sau (c) din primul paragraf.

(8)  Statele membre se asigurd cd unitdtilor lor de informatii financiare instituite in temeiul Directivei 2005/60/CE a
Parlamentului European si a Consiliului () li se permite sd coopereze cu Europol prin intermediul unititilor lor nationale
in ceea ce priveste analizele, in limitele mandatului si competentei lor.

(9)  Sefii unitdtilor nationale se reunesc periodic, in special pentru a discuta si a solutiona problemele care apar in
contextul cooperdrii lor operationale cu Europol.

(10)  Costurile suportate de unititile nationale in cadrul procesului de comunicare cu Europol sunt suportate de
statele membre si, cu exceptia costurilor de conectare, nu sunt imputate Europol.

(11)  Europol redacteazd un raport anual privind informatiile furnizate de fiecare stat membru in temeiul
alineatului (6) litera (a) pe baza criteriilor de evaluare cantitativd si calitativd definite de consiliul de administratie.
Raportul anual este transmis Parlamentului European, Consiliului, Comisiei si parlamentelor nationale.

() Directiva 2005/60/CE a Parlamentului European si a Consiliului din 26 octombrie 2005 privind prevenirea utilizarii sistemului financiar
in scopul spdlarii banilor si finantdrii terorismului (JO L 309, 25.11.2005, p. 15).
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Articolul 8

Ofiterii de legdturid

(1)  Fiecare unitate nationald desemneazi cel putin un ofiter de legdturd care sd fie atagat pe langd Europol. Sub
rezerva unor dispozitii contrare prevdzute de prezentul regulament, ofiterii de legiturd se supun dreptului intern al
statului membru care i-a desemnat.

(2)  Ofiterii de legdturd constituie birourile nationale de legdturi la Europol si sunt instruiti de citre unititile nationale
sd le reprezinte interesele in cadrul Europol, in conformitate cu dreptul intern al statului membru care i-a desemnat si cu
dispozitiile aplicabile administratiei Europol.

(3)  Ofiterii de legaturd acordd asistentd in ceea ce priveste schimbul de informatii intre Europol si statele membre care
i-au desemnat.

(4)  Ofiterii de legdturd acordd, in conformitate cu dreptul intern al acestora, asistentd in ceea ce priveste schimbul de
informatii intre statele lor membre si ofiterii de legdturd ai altor state membre, tdri terte si organizatii internationale.
Infrastructura Europol poate fi utilizatd, in conformitate cu dreptul intern, pentru astfel de schimburi bilaterale
referitoare si la infractiuni care nu se incadreazd in domeniul de aplicare al obiectivelor Europol. Toate aceste schimburi
de informatii respectd dreptul Uniunii si dreptul intern aplicabile.

(5)  Consiliul de administratie stabileste drepturile si obligatiile ofiterilor de legdturad in relatia cu Europol. Ofiterii de
legdturd se bucurd de privilegiile si imunititile necesare pentru indeplinirea atributiilor care le revin, in conformitate cu
articolul 63 alineatul (2).

(6)  Europol se asigurd cid ofiterii de legiturd sunt pe deplin informati si implicati in toate activititile sale, in masura
necesard pentru indeplinirea atributiilor lor.

(7)  Europol suportd costurile pentru punerea la dispozitia statelor membre a spatiilor necesare in sediul sdu si acordd
ofiterilor de legidturd sprijinul adecvat in scopul indeplinirii sarcinilor care le revin. Toate celelalte costuri aferente
desemndrii ofiterilor de legiturd sunt suportate de statul membru care i-a desemnat, inclusiv costurile cu echipamentele
ofiterilor de legdturd, cu exceptia cazului in care Parlamentul European si Consiliul decid altfel la recomandarea
consiliului de administratie.

CAPITOLUL III

ORGANIZAREA EUROPOL

Articolul 9

Structura administrativi si de gestionare a Europol

Structura administrativa si de gestionare a Europol cuprinde:
(a) un consiliu de administratie;
(b) un director executiv;

(c) dacd este cazul, alte organisme consultative instituite de consiliul de administratie in conformitate cu articolul 11
alineatul (1) litera (s);
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SECTIUNEA 1

Consiliul de administratie

Articolul 10
Componenta consiliului de administratie

(1)  Consiliul de administratie este format din cate un reprezentant al fiecirui stat membru si dintr-un reprezentant al
Comisiei. Fiecare reprezentant are un drept de vot.

(2)  Membrii consiliului de administratie sunt numiti tinind cont de cunostintele lor privind cooperarea in domeniul
aplicdrii legii.

(3)  Fiecare membru al consiliului de administratie are un membru supleant care este numit tinidnd cont de criteriul
stabilit la alineatul (2). Membrul supleant 1l reprezinti pe membrul titular in absenta acestuia.

De asemenea, se tine seama de principiul unei reprezentdri echilibrate a barbatilor i a femeilor in consiliul de adminis-
tratie.

(4)  Fard a aduce atingere dreptului statelor membre si al Comisiei de a inceta mandatul membrilor care ii reprezinta si
al membrilor supleanti, mandatul de membru in consiliul de administratie dureazd patru ani. Mandatul respectiv poate fi
prelungit.

Articolul 11
Functiile consiliului de administratie

(1)  Consiliul de administratie:

(@) adoptd in fiecare an, cu majoritatea de doud treimi a membrilor sdi §i in conformitate cu articolul 12, un document
care contine programul multianual si programul anual de activitate pentru anul urmdtor ale Europol;

(b) adoptd, cu majoritatea de doud treimi a membrilor séi, bugetul anual al Europol si exercitd alte functii in ceea ce
priveste bugetul Europol, in temeiul capitolului X;

(c) adoptd un raport anual de activitate consolidat privind activititile Europol si il transmite, pand la data de 1 iulie a
anului urmdtor, Parlamentului European, Consiliului, Comisiei, Curtii de Conturi si parlamentelor nationale.
Raportul anual de activitate consolidat este facut public;

(d) adoptd normele financiare aplicabile Europol in conformitate cu articolul 61;

(¢) adoptd o strategie internd antifraudd, proportionald cu riscurile de frauds, tinand seama de costurile si beneficiile
mdsurilor care urmeaza si fie puse in aplicare;

(f) adoptd norme pentru prevenirea si gestionarea conflictelor de interese in ceea ce ii priveste pe membrii sdi, inclusiv
in legaturd cu declaratia de interese a acestora;

(20 1n conformitate cu alineatul (2), exercitd, in ceea ce priveste personalul Europol, competentele de autoritate imputer-
nicitd si facd numiri, conferite prin Statutul functionarilor, si competentele de autoritate abilitatd sd incheie
contracte de muncd, conferite prin Regimul aplicabil celorlalti agenti (denumite in continuare ,competente de
autoritate imputernicitd si facd numiri”);

(h) adoptd norme corespunzitoare de executare pentru a asigura punerea in aplicare a Statutului functionarilor si a
Regimului aplicabil celorlalti agenti, in conformitate cu articolul 110 din Statutul functionarilor;
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(i) adoptd norme interne privind procedura de selectie a directorului executiv, inclusiv norme privind componenta
comisiei de selectie, care sd asigure independenta si impartialitatea acesteia;

() propune Consiliului o listd scurtd de candidati pentru posturile de director executiv si directori executivi adjuncti si,
dacd este cazul, propune Consiliului si prelungeascd mandatul acestora sau si ii elibereze din functie, in
conformitate cu articolele 54 si 55;

(k) stabileste indicatori de performantd si supravegheazd activitatea directorului executiv, inclusiv punerea in aplicare a
deciziilor consiliului de administratie;

() numeste un responsabil cu protectia datelor care actioneazd independent din punct de vedere functional in
indeplinirea sarcinilor sale;

(m) numeste un contabil care face obiectul Statutului functionarilor si al Regimului aplicabil celorlalti agenti si care
actioneazd independent din punct de vedere functional in indeplinirea indatoririlor sale;

(n) instituie, dupd caz, o structurd de audit intern;

(0) asigurd luarea misurilor adecvate in urma concluziilor si a recomandarilor rezultate din rapoarte si evaludri de audit
interne sau externe, precum si din investigatiile efectuate de OLAF si de AEPD;

(p) defineste criteriile de evaluare pentru raportul anual in conformitate cu articolul 7 alineatul (11);

(q) adoptd orientdri prin care precizeazi procedurile de prelucrare a informatiilor de citre Europol, in conformitate cu
articolul 18 si dupd consultarea AEPD;

(r) decide cu privire la incheierea de acorduri de lucru si administrative in conformitate cu articolul 23 alineatul (4) si
respectiv, cu articolul 25 alineatul (1);

(s) decide, tindnd cont atat de cerintele operative, cit si de cele financiare, asupra instituirii structurilor interne ale
Europol, inclusiv a centrelor specializate ale Uniunii mentionate la articolul 4 alineatul (1) litera (1), la propunerea
directorului executiv;

(t) adoptd regulamentul sdu de procedurd, inclusiv dispozitii privind atributiile si functionarea propriului secretariat;
(u) adoptd alte norme interne, dupi caz.

(2)  In cazul in care considerd ci este necesar pentru indeplinirea atributiilor Europol, consiliul de administratie poate
propune Consiliului sd atragd atentia Comisiei asupra necesitdtii unei decizii privind caracterul adecvat al nivelului de
protectie astfel cum se mentioneazd la articolul 25 alineatul (1) litera (a) sau a unei recomandiri de decizie de autorizare
a deschiderii de negocieri in vederea incheierii unui acord international astfel cum se mentioneazd la articolul 25
alineatul (1) litera (b).

(3)  Consiliul de administratie adoptd, in conformitate cu articolul 110 din Statutul functionarilor, o decizie bazatd pe
articolul 2 alineatul (1) din Statutul functionarilor si pe articolul 6 din Regimul aplicabil celorlalti agenti, prin care
competentele relevante de autoritate imputernicitd sd facd numiri sunt delegate directorului executiv si prin care sunt
stabilite conditiile in care aceastd delegare de competente poate fi suspendatd. Directorul executiv este autorizat si
subdelege aceste competente.

In cazul in care imprejurdri exceptionale impun acest lucru, consiliul de administratie poate, printr-o decizie, si
suspende temporar delegarea competentelor de autoritate imputernicitd sd facd numiri citre directorul executiv si orice
subdelegare a acestor competente si s le exercite el insusi sau si le delege unuia dintre membrii sdi sau unui membru al
personalului, altul decat directorul executiv.

Articolul 12

Programul multianual si programul anual de activitate

(1)  Pani la data de 30 noiembrie a fiecirui an, consiliul de administratie adoptd un document care contine programul
multianual si programul anual de activitate ale Europol, pe baza unui proiect prezentat de directorul executiv, tinind
seama de avizul Comisiei §i In ceea ce priveste programul multianual, dupd consultarea JPSG. Consiliul de administratie
transmite documentul Consiliului si Comisiei si JPSG.
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(2)  Programul multianual stabileste programarea strategicd globald, inclusiv obiectivele, rezultatele preconizate si
indicatorii de performantd. Acesta stabileste, de asemenea, planificarea resurselor, inclusiv bugetul multianual si
personalul. Aceasta include strategia privind relatiile cu tiri terte si organizatii internationale.

Programul multianual se pune in aplicare prin intermediul programelor anuale de activitate si, dupd caz, se actualizeaza
pe baza rezultatelor evaludrilor externe si interne. Concluziile acestor evaludri se reflectd, dacd este cazul, si in
programul anual de activitate pentru anul urmitor.

(3)  Programul anual de activitate cuprinde obiectivele detaliate, rezultatele preconizate si indicatorii de performantd.
Acesta contine, de asemenea, o descriere a actiunilor care urmeazi si fie finantate si informatii care indicd resursele
financiare si umane alocate fiecdrei actiuni, in conformitate cu principiile intocmirii §i gestiondrii bugetului pe activititi.
Programul anual de activitate este in concordantd cu programul multianual. Acesta indicd in mod clar atributiile care au
fost addugate, modificate sau eliminate in comparatie cu exercitiul financiar precedent.

(4)  Atunci cind, dupd adoptarea unui program anual de activitate, o noud atributie revine Europol, consiliul de
administratie modificd programul anual de activitate.

(5)  Orice modificare substantialdi a programului anual de activitate se adoptd prin aceeasi procedurd ca si cea
aplicabild pentru adoptarea programului anual de activitate initial. Consiliul de administratie poate delega directorului
executiv competenta de a aduce modificiri nesubstantiale programului anual de activitate.

Articolul 13

Presedintele si vicepresedintele consiliului de administratie

(1) Consiliul de administratie alege un presedinte si un vicepresedinte din cadrul grupului de trei state membre care
au pregdtit in comun programul pe 18 luni al consiliului. Acestia riman in functie pentru perioada de 18 luni care
corespunde respectivului program al consiliului. Cu toate acestea, dacd pe durata mandatului presedintelui sau a vicepre-
sedintelui inceteazd calitatea acestora de membri ai consiliului de administratie, mandatul lor expird automat la aceeasi
datd.

(2)  Presedintele si vicepresedintele sunt alesi cu o majoritate de doud treimi din membrii consiliului de administratie.
(3) In cazul in care presedintele nu isi poate indeplini indatoririle, acesta este inlocuit in mod automat de citre
vicepresedinte.
Articolul 14
Reuniunile consiliului de administratie
(1)  Presedintele convoacd reuniunile consiliului de administratie.
(2)  Directorul executiv participa la lucrdrile consiliului de administratie.

(3)  Consiliul de administratie se reuneste in cel putin doud sedinte ordinare pe an. In plus, acesta se reuneste la
initiativa presedintelui, sau la solicitarea Comisiei sau la solicitarea a cel putin o treime din membrii sii.

(4)  Consiliul de administratie poate invita orice persoand a cirei opinie poate fi relevantd pentru discutii, inclusiv,
dupi caz, un reprezentant al JPSG, si participe la reuniunile sale in calitate de observator fird drept de vot.



L 13572 Jurnalul Oficial al Uniunii Europene 24.5.2016

(5)  Membrii si membrii supleanti ai consiliului de administratie pot, sub rezerva regulamentului propriu de
procedurd, si fie insotiti, la reuniuni, de consilieri sau de experti.

(6)  Europol asigurd secretariatul consiliului de administratie.

Articolul 15
Regulile de vot ale consiliului de administratie

(1)  Fird a aduce atingere articolului 11 alineatul (1) literele (a) si (b), articolului 13 alineatul (2), articolului 50
alineatul (2), articolului 54 alineatul (8) si articolului 64, consiliul de administratie adoptd deciziile cu majoritatea
membrilor sai.

(2)  Fiecare membru are dreptul la un singur vot. In absenta unui membru titular, dreptul de vot al acestuia poate fi
exercitat de cdtre supleantul siu.

(3)  Directorul executiv nu participd la vot.

(4)  Regulamentul de procedurd al consiliului de administratie stabileste modalitdti de vot mai detaliate, in special
conditiile in care un membru poate actiona in numele unui alt membru, si cerintele de cvorum, in cazul in care este
necesar.

SECTIUNEA 2

Directorul executiv

Articolul 16
Responsabilititile directorului executiv
(1)  Directorul executiv gestioneazi Europol. El raspunde in fata consiliului de administratie.

(2)  Fard a aduce atingere competentelor Comisiei sau consiliului de administratie, directorul executiv este independent
in indeplinirea indatoririlor sale si nu solicitd si nici nu acceptd instructiuni din partea niciunui guvern sau alt organism.

(3)  Consiliul il poate invita pe directorul executiv si prezinte un raport privind modul in care si-a indeplinit
indatoririle.

(4)  Directorul executiv este reprezentantul legal al Europol.

(5)  Directorul executiv rdspunde de punerea in aplicare a atributiilor ce revin Europol in temeiul prezentul
regulament, in special:

(a) administrarea curenti a Europol;

(b) intocmirea de propuneri adresate consiliului de administratie in ceea ce priveste instituirea structurilor interne ale
Europol;

(c) punerea in aplicare a deciziilor adoptate de consiliul de administratie;

(d) elaborarea proiectului de program multianual si de program anual de activitate si prezentarea acestora consiliului de
administratie, dupa consultarea Comisiei;
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(¢) punerea in aplicare a programului multianual §i a programului anual de activitate §i prezentarea citre consiliul de
administratie a unui raport cu privire la punerea in aplicare a acestora;

(f) pregitirea de proiecte corespunzitoare de norme de aplicare a Statutului functionarilor si a Regimului aplicabil
celorlalti agenti, in conformitate cu articolul 110 din Statutul functionarilor;

(g) elaborarea proiectului de raport anual consolidat privind activititile Europol si inaintarea acestuia, spre adoptare,
consiliului de administratie;

(h) elaborarea unui plan de actiune in urma concluziilor rapoartelor si evaludrilor de audit interne sau externe, precum
si a rapoartelor de investigatie si a recomandirilor in urma investigatiilor desfisurate de OLAF si AEPD si
prezentarea unui raport privind progresele inregistrate citre Comisie, de doud ori pe an, precum si in mod periodic
citre consiliul de administratie;

(i) protejarea intereselor financiare ale Uniunii prin aplicarea de misuri de prevenire a fraudei, a coruptiei si a oriciror
alte activitati ilegale, prin efectuarea de controale eficace, fird a aduce atingere competentei de investigare a OLAF,
si, dacd se constatd nereguli, prin recuperarea sumelor plitite necuvenit i, dupi caz, prin sanctiuni administrative si
financiare eficace, proportionale si disuasive;

() elaborarea unui proiect de strategie internd antifraudd a Europol si inaintarea acestuia, spre adoptare, consiliului de
administratie;

(k) elaborarea proiectului de norme interne pentru prevenirea si gestionarea conflictelor de interese privind membrii
consiliului de administratie si prezentarea acestuia consiliului de administratie spre adoptare;

() elaborarea proiectului de norme financiare aplicabile Europol;
(m) elaborarea proiectului de situatie a estimrilor de venituri si cheltuieli ale Europol si executia bugetului acestuia;
(n) sprijinirea presedintelui consiliului de administratie in pregitirea reuniunilor consiliului de administratie;

(o) informarea periodicd a consiliului de administratie cu privire la punerea in aplicare a priorititilor strategice si
operationale ale Uniunii in materie de combatere a criminalitatii;

(p) executarea altor atributii in temeiul prezentului regulament.

CAPITOLUL IV

PRELUCRAREA INFORMATIILOR
Articolul 17
Surse de informatii

(1)  Europol poate prelucra doar informatiile care i-au fost furnizate:

(a) de citre statele membre, in conformitate cu dreptul intern al acestora si cu articolul 7;

(b) de citre organisme ale Uniunii, tdri terte §i organizatii internationale, in conformitate cu capitolul V;
(c) de citre parti private si persoane private, in conformitate cu capitolul V.

(2)  Europol poate extrage si prelucra in mod direct informatii, inclusiv date cu caracter personal, din surse aflate la
dispozitia publicului, inclusiv internetul i datele publice.

(3) In misura in care are dreptul, in temeiul instrumentelor juridice ale Uniunii, internationale sau nationale, si
acceseze pe cale electronicd date din sisteme informationale nationale, internationale sau ale Uniunii, Europol poate
extrage si prelucra informatii, inclusiv date cu caracter personal, prin aceste mijloace, in cazul in care acest lucru este
necesar i proportional pentru indeplinirea atributiilor sale. Dispozitiile aplicabile ale respectivelor instrumente juridice
ale Uniunii, internationale sau nationale reglementeazd accesul la astfel de informatii si utilizarea acestora de citre
Europol, in mésura in care prevad reguli de acces si de utilizare mai stricte decat cele previzute in prezentul regulament.
Accesul la astfel de sisteme de informatii este acordat doar personalului autorizat in mod corespunzitor al Europol, si
numai in masura in care este necesar si proportional pentru indeplinirea atributiilor acestuia.
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Articolul 18

Scopurile activititilor de prelucrare a informatiilor

(1)  In misura in care este necesar pentru indeplinirea obiectivelor sale, astfel cum sunt previzute la articolul 3,
Europol poate prelucra informatii, inclusiv date cu caracter personal.

(2)  Datele cu caracter personal pot fi prelucrate numai in urmaitoarele scopuri:
(a) verificare Incrucisatd pentru identificarea conexiunilor sau a altor legdturi relevante dintre informatii, referitoare la:

(i) persoane care sunt suspectate cd au sdvarsit sau au participat la sdvirgirea unei infractiuni care tine de
competenta Europol sau care au fost condamnate pentru o astfel de infractiune;

(ii) persoane cu privire la care existd indicii concrete sau motive rezonabile care justifici prezumtia cd vor sivarsi
infractiuni care tin de competenta Europol;

(b) efectuarea de analize strategice sau tematice;
(c) analize operationale;

(d) facilitarea schimbului de informatii intre statele membre, Europol, alte organisme ale Uniunii, {ari terte si organizatii
internationale.

(3)  Prelucrarea in scopul efectudrii de analize operationale mentionate la alineatul (2) litera (c) se efectueazd prin
intermediul unor proiecte de analizd operationald, pentru care se aplici urmdtoarele garantii specifice:

(a) pentru fiecare proiect de analizd operationald, directorul executiv defineste scopul specific, categoriile de date cu
caracter personal si categoriile de persoane vizate, participantii, perioada de stocare si conditiile de acces, de transfer
si de utilizare a datelor vizate si informeazd consiliul de administratie si AEPD in acest sens;

(b) datele cu caracter personal nu pot fi colectate si prelucrate decit in scopul proiectului de analizd operationald
specificat. Atunci cand se constatd cd datele cu caracter personal pot fi relevante pentru un alt proiect de analizd
operationald, prelucrarea ulterioard a datelor cu caracter personal respective se permite doar in mdsura in care
prelucrarea ulterioard este necesard si proportionald, iar datele cu caracter personal sunt compatibile cu dispozitiile
stabilite la litera (a) care se aplicd celuilalt proiect de analiz3;

(c) doar personalul autorizat poate accesa si prelucra datele aferente proiectului relevant.

(4)  Prelucrarea mentionatd la alineatele (2) si (3) se efectueazd cu respectarea garantiilor privind protectia datelor
previzute de prezentul regulament. Europol documenteazd in mod corespunzitor respectivele operatiuni de prelucrare.
Documentatia este pusd, la cerere, la dispozitia responsabilului cu protectia datelor si a AEPD in scopul verificdrii
legalititii operatiunilor de prelucrare.

(5)  Categoriile de date cu caracter personal si categoriile de persoane vizate ale ciror date pot fi colectate si prelucrate
pentru fiecare scop mentionat la alineatul (2) sunt enumerate in anexa II.

(6)  Europol poate prelucra date, pentru o perioadd limitatd, in scopul de a determina dacd aceste date sunt relevante
pentru atributiile sale si, in caz afirmativ, pentru care dintre scopurile mentionate la alineatul (2). Consiliul de adminis-
tratie, actionand la propunerea directorului executiv si in urma consultirii AEPD, precizeazd conditiile referitoare la
prelucrarea acestor date, in special in ceea ce priveste accesul la date si utilizarea lor, precum si termenele de stocare si
de stergere a datelor, care nu pot depdsi sase luni, tinind seama de principiile mentionate la articolul 28.

(7)  Dupd consultarea AEPD, consiliul de administratie adoptd, dupd caz, orientdri care precizeazd procedurile pentru
prelucrarea informatiilor in scopurile enumerate la alineatul (2), in conformitate cu articolul 11 alineatul (1) litera (q).
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Articolul 19
Stabilirea de citre Europol a scopului prelucririi informatiilor si a restrictiilor referitoare la aceasta

(1)  Un stat membru, un organism al Uniunii, o tard tertd sau o organizatie internationald care furnizeaza informatii
Europol stabileste scopul sau scopurile in care acestea urmeazd si fie prelucrate, astfel cum se prevede la articolul 18.
Dacd nu a ficut acest lucru, Europol, de comun acord cu furnizorul informatiilor in cauzd, prelucreazi informatiile
pentru a stabili relevanta acestora, precum si scopul sau scopurile pentru care acestea urmeaza si fie prelucrate ulterior.
Europol poate prelucra informatii in alt scop decat cel pentru care au fost furnizate doar dacid este autorizatd in acest
sens de furnizorul informatiilor.

(2)  Statele membre, organismele Uniunii, tdrile terte §i organizatiile internationale pot indica, la momentul furnizarii
informatiilor citre Europol, orice restrictie privind accesul la acestea sau privind utilizarea acestora, in termeni generali
sau specifici, inclusiv in ceea ce priveste transferul, stergerea sau distrugerea. In cazul in care necesitatea unor astfel de
restrictii se constatd dupd furnizarea informatiilor, acestea informeaza Europol in consecinti. Europol respectd restrictiile
respective.

(3)  In cazuri justificate corespunzitor, Europol poate impune statelor membre, organismelor Uniunii, tarilor terte si
organizatiilor internationale restrictii privind accesul la informatii extrase din surse aflate la dispozitia publicului sau
privind utilizarea acestora.

Articolul 20
Accesul statelor membre si al personalului Europol la informatii stocate de Europol

(1)  Statele membre, in conformitate cu dreptul lor intern si cu articolul 7 alineatul (5), au acces la toate informatiile
care au fost furnizate in scopurile previzute la articolul 18 alineatul (2) literele (a) si (b) si le pot ciuta. Acest lucru nu
aduce atingere dreptului statelor membre, al organismelor Uniunii, al tdrilor terte si al organizatiilor internationale de a
indica orice restrictie in conformitate cu articolul 19 alineatul (2).

(2)  Statele membre, in conformitate cu dreptul lor intern si cu articolul 7 alineatul (5), au acces indirect, pe baza unui
sistem de tip rdspuns pozitiv/rispuns negativ (,hit/no hit”), la informatii care au fost furnizate in scopurile previzute la
articolul 18 alineatul (2) litera (c). Acest lucru nu aduce atingere oricirei restrictii indicate de statele membre,
organismele Uniunii si tdrile terte sau organizatiile internationale care au furnizat informatiile respective, in conformitate
cu articolul 19 alineatul (2).

In cazul unui raspuns pozitiv (,hit”), Europol initiazd procedura prin care informatiile care au generat rezultatul pozitiv
pot face obiectul unui schimb, in conformitate cu decizia furnizorului de informatii citre Europol.

(3)  In conformitate cu dreptul intern, informatiile mentionate la alineatele (1) si (2) sunt accesate si prelucrate ulterior
de citre statele membre doar in scopul prevenirii si combaterii:

(a) formelor de criminalitate care intrd in sfera de competentd a Europol; si
(b) altor forme de criminalitate gravd, astfel cum este previzut in Decizia-cadru 2002/584/JAI a Consiliului ().

(4)  Personalul Europol imputernicit in mod corespunzitor de cidtre directorul executiv are acces la informatiile
prelucrate de Europol in misura necesard pentru indeplinirea indatoririlor sale si fird a aduce atingere articolului 67.

(") Decizia-cadru 2002/584[JAl a Consiliului din 13 iunie 2002 privind mandatul european de arestare si procedurile de predare intre
statele membre (JO L 190, 18.7.2002, p. 1).
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Articolul 21

Accesul Eurojust si OLAF la informatii stocate de Europol

(1)  Europol ia toate mdsurile corespunzitoare pentru a permite Eurojust si OLAF, in limitele mandatelor respective
ale acestora, sd aibd acces in mod indirect, pe baza unui sistem de tip rdspuns pozitiv/rdspuns negativ (,hit/no hit”), la
informatii furnizate in scopurile previzute la articolul 18 alineatul (2) literele (a), (b) si (c), fard a aduce atingere oricdror
restrictii indicate de statul membru, organismul Uniunii, tara tertd sau organizatia internationald care a furnizat
informatiile in cauzd, in conformitate cu articolul 19 alineatul (2).

In cazul unui rispuns pozitiv (,hit”), Europol initiazd procedura prin care informatiile care au generat rezultatul pozitiv
pot face obiectul unui schimb, in conformitate cu decizia furnizorului de informatii citre Europol si numai in masura in
care datele care genereazd rezultatul pozitiv (,hit”) sunt necesare pentru indeplinirea atributiilor Eurojust sau ale OLAF.

(2)  Europol si Eurojust pot incheia un acord de lucru prin care asigurd, pe bazd de reciprocitate si in cadrul
mandatelor lor respective, accesul la toate informatiile furnizate in scopul prevdzut la articolul 18 alineatul (2) litera (a)
si posibilitatea de cdutare a acestora. Acest lucru nu aduce atingere dreptului statelor membre, al organismelor Uniunii,
al tdrilor terte si al organizatiilor internationale de a indica restrictii in ceea ce priveste accesul la datele respective si
utilizarea acestora si se realizeazd in conformitate cu garantiile privind protectia datelor previzute de prezentul
regulament.

(3)  Cdutdrile de informatii in conformitate cu alineatele (1) si (2) se efectueazd doar in scopul de a identifica daci
informatiile aflate la dispozitia Eurojust sau a OLAF prezintd concordante cu informatiile prelucrate de Europol.

(4)  Europol permite cdutdri in conformitate cu alineatele (1) si (2) doar dupd ce obtine informatii de la Eurojust cu
privire la membrii nationali, adjunctii, asistentii $i membrii personalului sdu, iar de la OLAF informatii cu privire la
membrii personalului siu care au fost desemnati ca fiind autorizati sd efectueze astfel de ciutdri.

(5)  Dacd in timpul activitdtilor de prelucrare efectuate de Europol in legiturd cu o anchetd specificd, Europol sau un
stat membru constatd necesitatea coordondrii, cooperdrii sau acordarii de sprijin in conformitate cu mandatul Eurojust
sau OLAF, Europol le notificd in acest scop si initiazd procedura de schimb de informatii, in conformitate cu decizia
statului membru care furnizeazd informatiile. intr-un astfel de caz, Eurojust si OLAF se consultd cu Europol.

(6)  Eurojust, inclusiv Colegiul, membrii nationali, adjunctii, asistentii si membrii personalului sdu si OLAF respectd
orice restrictie privind accesul sau utilizarea, indicatd in termeni generali sau specifici, de statele membre, organismele
Uniunii, tdrile terte si organizatiile internationale in conformitate cu articolul 19 alineatul (2).

(7)  Europol, Eurojust si OLAF se informeazd reciproc dacd, dupd consultarea reciprocd a datelor in conformitate cu
alineatul (2) sau ca urmare a unui rezultat pozitiv (,hit”) in conformitate cu alineatul (1) existd indicii conform cirora
datele ar putea fi incorecte sau in conflict cu alte date.

Articolul 22

Obligatia de notificare a statelor membre

(1)  In conformitate cu articolul 4 alineatul (1) litera (b), Europol notifici statele membre fird intarziere cu privire la
informatiile care le privesc. Dacd aceste informatii fac obiectul unor restrictii privind accesul, in temeiul articolului 19
alineatul (2), care ar interzice ca acestea si facd obiectul unui schimb, Europol se consultd cu furnizorul de informatii,
precizand restrictiile privind accesul si solicitind o autorizare din partea acestuia pentru a efectua schimbul de
informatii.

Intr-un astfel de caz, informatiile nu pot face obiectul unui schimb fird o autorizare expliciti din partea furnizorului.
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(2)  Fird a tine seama de existenta oricdror restrictii privind accesul, Europol notifici un stat membru cu privire la
informatiile care il vizeazd dacd aceasta este absolut necesar in interesul prevenirii unei amenintiri iminente la adresa
vietii.

Intr-un astfel de caz, Europol notificd furnizorul de informatii cu privire la schimbul de astfel de informatii si, in acelasi
timp, isi justificd analiza situatiei.

CAPITOLUL V

RELATIILE CU PARTENERII

SECTIUNEA 1

Dispozitii comune

Articolul 23
Dispozitii comune

(1)  In masura in care acest lucru este necesar pentru indeplinirea atributiilor sale, Europol poate stabili si intretine
relatii de cooperare cu organismele Uniunii in conformitate cu obiectivele organismelor respective, cu autorititi din tari
terte, cu organizatii internationale si cu parti private.

(2)  Sub rezerva oricdrei restrictii in temeiul articolului 19 alineatul (2) i fird a aduce atingere articolului 67, Europol
poate face in mod direct schimb de informatii de orice tip, cu exceptia datelor cu caracter personal, cu entitdtile
mentionate la alineatul (1) din prezentul articol, in mdsura in care un astfel de schimb este relevant pentru indeplinirea
atributiilor Europol.

(3)  Directorul executiv informeazd consiliul de administratie cu privire la orice relatii de cooperare regulate pe care
Europol intentioneazd sd le stabileascd si s le intretind, in conformitate cu alineatele (1) si (2), precum si cu privire la
dezvoltarea acestor relatii, odata stabilite.

(4)  In scopurile previzute la alineatele (1) si (2), Europol poate incheia acorduri de lucru cu entititile mentionate la
alineatul (1). Astfel de acorduri de lucru nu permit schimbul de date cu caracter personal §i nu au caracter obligatoriu
pentru Uniune sau pentru statele membre ale acesteia.

(5)  Europol poate primi si prelucra date cu caracter personal care provin de la entititile mentionate la alineatul (1) in
misura in care acest lucru este necesar si proportional pentru indeplinirea legitimd a atributiilor sale si sub rezerva
dispozitiilor din prezentul capitol.

(6)  Fard a aduce atingere articolului 30 alineatul (5), datele cu caracter personal sunt transferate de Europol citre
organisme ale Uniunii, tari terfe si organizatii internationale numai dacd acest lucru este necesar pentru prevenirea si
combaterea criminalitidtii care se incadreazd in domeniul de aplicare al obiectivelor Europol si in conformitate cu
prezentul regulament si dacd destinatarul se angajeazd s prelucreze datele respective exclusiv in scopul pentru care au
fost transferate. Dacd datele care urmeazi si fie transferate au fost furnizate de un stat membru, Europol solicitd acordul
statului membru respectiv, cu exceptia cazului in care statul membru a autorizat in prealabil efectuarea unui astfel de
transfer ulterior, fie in termeni generali, fie sub rezerva unor conditii specifice. Acordul respectiv poate fi retras in orice
moment.

(7)  Transferurile ulterioare de date cu caracter personal detinute de Europol de citre state membre, organisme ale
Uniunii, tdri terfe si organizatii internationale sunt interzise, cu exceptia cazului in care Europol si-a dat autorizarea
prealabild explicita.

(8)  Europol se asigurd ci sunt inregistrate in detaliu toate transferurile datelor cu caracter personal §i motivele acestor
transferuri, in conformitate cu prezentul regulament.

(9) Nu ar trebui prelucratd nicio informatie care a fost obtinutd in mod clar cu incilcarea evidenti a drepturilor
omului.
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SECTIUNEA 2

Transferul si schimbul de date cu caracter personal

Articolul 24
Transferul de date cu caracter personal citre organisme ale Uniunii

Sub rezerva oriciror posibilele restrictii in temeiul articolului 19 alineatele (2) sau (3) si fird a aduce atingere
articolului 67, Europol poate transfera in mod direct date cu caracter personal citre un organism al Uniunii, in mdsura
in care un astfel de transfer este necesar pentru indeplinirea atributiilor sale sau a sarcinilor organismului Uniunii
destinatar.

Articolul 25
Transferul de date cu caracter personal citre tiri terte si organizatii internationale

(1)  Sub rezerva oriciror posibile restrictii in temeiul articolului 19 alineatele (2) sau (3) si fird a aduce atingere
articolului 67, Europol poate transfera date cu caracter personal citre o autoritate a unei tari terfe sau o organizatie
internationald, in masura in care un astfel de transfer este necesar pentru indeplinirea atributiilor Europol, pe baza uneia
dintre urmatoarele:

(a) o decizie a Comisiei adoptatd in conformitate cu articolul 36 din Directiva (UE) 2016/680 conform cdreia tara tertd
sau un teritoriu sau un sector de prelucrare din tara tertd respectivd sau organizatia internationald in cauzd asigurd
un nivel adecvat de protectie (denumitd in continuare ,decizie privind caracterul adecvat al nivelului de protectie”);

(b) un acord international incheiat intre Uniune si tara ter{d sau organizatia internationald respectivd in temeiul
articolului 218 din TFUE care furnizeazd garantii adecvate in ceea ce priveste protectia vietii private si a drepturilor
si libertdtilor fundamentale ale persoanelor;

(c) un acord de cooperare care permite schimbul de date cu caracter personal incheiat inainte de 1 mai 2017 intre
Europol si tara terfd sau organizatia internationald respectivd in conformitate cu articolul 23 din
Decizia 2009/371/JAL

Europol poate incheia acorduri administrative pentru punerea in aplicare a unor astfel de acorduri sau decizii privind
caracterul adecvat al nivelului de protectie.

(2)  Directorul executiv informeazd consiliul de administratie cu privire la schimburile de date cu caracter personal pe
bazd de decizii privind caracterul adecvat al nivelului de protectie in temeiul alineatului (1) litera (a).

(3)  Europol publicd si mentine la zi pe site-ul internet sdu o listd de decizii privind caracterul adecvat al nivelului de
protectie, acorduri, acorduri administrative si alte instrumente legate de transferul de date cu caracter personal in
conformitate cu alineatul (1).

(4) Pani la 14 iunie 2021, Comisia evalueazd dispozitiile cuprinse in acordurile de cooperare mentionate la
alineatul (1) litera (c), in special cele referitoare la protectia datelor. Comisia informeazd Parlamentul European si
Consiliul cu privire la rezultatele acestei evaludri, si, dacd este cazul, poate inainta Consiliului o recomandare pentru o
decizie de autorizare a deschiderii negocierilor in vederea incheierii unor acorduri internationale mentionate la
alineatul (1) litera (b).

(5)  Prin derogare de la alineatul (1), directorul executiv poate autoriza transferul de date cu caracter personal citre
tdri terte sau organizatii internationale, de la caz la caz, daci transferul este:

(a) necesar pentru a proteja interesele vitale ale persoanei vizate sau ale unei alte persoane;

(b) necesar pentru a proteja interesele legitime ale persoanei vizate, in cazul in care legea statului membru care transferd
datele cu caracter personal prevede acest lucry;
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(c) esential pentru prevenirea unei amenintdri imediate si grave la adresa sigurantei publice a unui stat membru sau a
unei tari terte;

(d) necesar, in cazuri individuale, in scopul prevenirii, investigarii, identificdrii sau urmdririi penale a infractiunilor sau al
executdrii sanctiunilor penale; sau

(e) necesar, in cazuri individuale, pentru constatarea, exercitarea sau apararea unui drept in instantd legat de prevenirea,
investigarea, identificarea sau urmdrirea penald a infractiunilor sau de executarea unei anumite sanctiuni penale.

Datele cu caracter personal nu sunt transferate dacd directorul executiv stabileste ¢ drepturile si libertdtile fundamentale
ale persoanei vizate in cauzd prevaleazd asupra interesului public in cazul transferului mentionat la literele (d) si (e).

Este posibil s3 nu se aplice derogdri in cazul unor transferuri sistematice, masive sau structurale.

(6)  Prin derogare de la alineatul (1), consiliul de administratie, in acord cu AEPD, poate autoriza, pentru o perioadd
de maximum un an, cu posibilitatea de reinnoire, o serie de transferuri in conformitate cu alineatul (5) literele (a)-(e),
luand in considerare existenta garantiilor adecvate cu privire la protectia vietii private si a drepturilor si libertitilor
fundamentale ale persoanelor. Aceastd autorizare se justifica si se documenteazi in mod corespunzitor.

(7)  Directorul executiv informeazd cat mai repede posibil consiliul de administratie si EAPD cu privire la cazurile in
care s-a aplicat alineatul (5).

(8)  Europol inregistreazd in detaliu toate transferurile efectuate in temeiul prezentului articol.

Articolul 26

Schimburi de date cu caracter personal cu parti private

(1)  In mdsura in care acest lucru este necesar pentru indeplinirea atributiilor sale, Europol poate prelucra date cu
caracter personal care sunt obtinute de la pdrti private, cu conditia ca acestea si fie primite prin intermediul:

(a) unei unitdti nationale, in conformitate cu dreptul intern;

(b) unui punct de contact al unei tdri terte sau al unei organizatii internationale cu care Europol a incheiat inainte
de 1 mai 2017 un acord de cooperare care permite schimbul de date cu caracter personal in conformitate cu
articolul 23 din Decizia 2009/371/JAL sau

(c) unei autoritdti a unei tari terfe sau unei organizatii internationale care face obiectul unei decizii privind caracterul
adecvat al nivelului de protectie astfel cum este mentionatd la articolul 25 alineatul (1) litera (a) din prezentul
regulament sau cu care Uniunea a incheiat un acord international in temeiul articolului 218 din TFUE.

(2)  In cazurile in care, cu toate acestea, Europol primeste date cu caracter personal direct de la pirti private si in care
unitatea nationald, punctul de contact sau autoritatea vizatd, astfel cum sunt mentionate la alineatul (1) nu pot fi
identificate, Europol poate prelucra respectivele date cu caracter personal doar in scopul unei astfel de identificiri.
Ulterior, datele cu caracter personal se transmit imediat unittii nationale, punctului de contact sau autorititii vizate si
sunt gterse, cu exceptia cazului in care unitatea nationald, punctul de contact sau autoritatea vizati retransmite
respectivele date cu caracter personal in conformitate cu articolul 19 alineatul (1) in termen de patru luni de la
efectuarea transferului. Europol asigurd prin mijloace tehnice faptul ci, in cursul respectivei perioade, datele in cauzi nu
sunt disponibile pentru prelucrarea in orice alt scop.

(3)  In urma transferului de date cu caracter personal in conformitate cu alineatul (5) litera (c) din prezentul articol,
Europol poate primi direct de la o parte privatd, in legdturd cu acest transfer, date cu caracter personal despre care
partea privatd respectivd declard cd are permisiunea legald si le transmitd in conformitate cu dreptul aplicabil, pentru a
prelucra datele respective in scopul indeplinirii atributiei previzute la articolul 4 alineatul (1) litera (m).
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(4)  In cazul in care Europol primeste date cu caracter personal de la o parte privati dintr-o tard tertd cu care nu
existd niciun acord, incheiat fie pe baza articolului 23 din Decizia 2009/371/JAL fie pe baza articolului 218 din TFUE,
sau care nu face obiectul unei decizii privind caracterul adecvat al nivelului de protectie, astfel cum se mentioneazi la
articolul 25 alineatul (1) litera (a) din prezentul regulament, Europol poate transmite datele respective doar unui stat
membru sau unei tari terte vizate cu care s-a incheiat un astfel de acord.

(5)  Europol nu poate transfera date cu caracter personal partilor private cu exceptia urmatoarelor situatii, atunci cind
este strict necesar, de la caz la caz, si sub rezerva oricdror restrictii posibile prevdzute in temeiul articolului 19
alineatul (2) sau (3) si fard a aduce atingere articolului 67:

(a) transferul este, in mod cert, in interesul persoanei vizate si fie consimtdmantul persoanei vizate a fost exprimat, fie
circumstantele permit o prezumtie clard a acestui consimtdmant; sau

(b) transferul este absolut necesar pentru a preveni sdvarsirea iminentd a unei infractiuni, inclusiv terorismul, care intrd
in sfera de competentd a Europol; sau

(c) transferul datelor cu caracter personal aflate la dispozitia publicului este strict necesar pentru indeplinirea atributiei
previzute la articolul 4 alineatul (1) litera (m) si sunt indeplinite urmdtoarele conditii:

(i) transferul se referd la un caz individual si specific; si

(ii) niciunul dintre drepturile si libertitile fundamentale ale persoanei vizate in cauzi nu prevaleazd in fata
interesului public care necesitd transferul in cazul respectiv.

(6)  In ceea ce priveste alineatul (5) literele (a) si (b) din prezentul articol, in cazul in care partea privati vizatd nu este
stabilitd in interiorul Uniunii sau intr-o tard cu care Europol are un acord de cooperare care si permitd schimbul de date
cu caracter personal cu care Uniunea a incheiat un acord international in temeiul articolului 218 din TFUE sau care face
obiectul unei decizii privind caracterul adecvat al nivelului de protectie, astfel cum este mentionatd la articolul 25
alineatul (1) litera (a) din prezentul regulament, transferul este autorizat numai dacd transferul este:

(a) necesar pentru a proteja interesele vitale ale persoanei vizate sau ale unei alte persoane; sau
(b) necesar pentru protejarea intereselor legitime ale persoanei vizate; sau

(c) esential pentru prevenirea unei amenintiri imediate si grave la adresa sigurantei publice a unui stat membru sau a
unei tdri terte; sau

(d) necesar, in cazuri individuale, in scopul prevenirii, investigarii, identificirii sau urmdririi penale a infractiunilor din
sfera de competentd a Europol; sau

(e) necesar, in cazuri individuale, pentru constatarea, exercitarea sau apdrarea unui drept in instantd legat de prevenirea,
investigarea, identificarea sau urmdrirea penald a unei infractiuni specifice din sfera de competentd a Europol.

(7)  Europol se asigurd ci evidenta detaliatd a tuturor transferurilor de date cu caracter personal si a motivelor acestor
transferuri sunt inregistrate in conformitate cu prezentul regulament si comunicate la cerere AEPD in temeiul
articolului 40.

(8)  In cazul in care datele cu caracter personal primite sau care urmeazd s fie transferate aduc atingere intereselor
unui stat membru, Europol informeazd imediat unitatea nationald a statului membru in cauzi.

(9)  Europol nu contacteazd pdrti private pentru a extrage date cu caracter personal.

(10)  Comisia evalueazd practica schimburilor directe de date cu caracter personal cu pdrti private pand
la 1 mai 2019.
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Articolul 27
Informatii care provin de la persoane private

(1) In misura in care este necesar pentru indeplinirea atributiilor care ii revin, Europol poate primi si prelucra
informatii care provin de la persoane private. Datele cu caracter personal care provin de la persoane private pot fi
prelucrate de Europol doar cu conditia ca acestea s fie primite prin intermediul:

(a) unei unitdti nationale, in conformitate cu dreptul intern;

(b) unui punct de contact al unei tiri terte sau al unei organizatii internationale cu care Europol a incheiat, inainte
de 1 mai 2017, un acord de cooperare care permite schimbul de date cu caracter personal in conformitate cu
articolul 23 din Decizia 2009/371/[JAL sau

(c) unei autoritdti a unei tdri terte sau unei organizatii internationale care face obiectul unei decizii privind caracterul
adecvat al nivelului de protectie astfel cum este mentionati la articolul 25 alineatul (1) litera (a) sau cu care Uniunea
a incheiat un acord international in temeiul articolului 218 din TFUE.

(2) In cazul in care Europol primeste informatii, inclusiv date cu caracter personal, de la o persoani privati cu
resedinta Intr-o tard terfd cu care nu existd niciun acord international, incheiat fie pe baza articolului 23 din
Decizia 2009/371[JAL fie pe baza articolului 218 din TFUE, sau care nu face obiectul unei decizii privind caracterul
adecvat al nivelului de protectie, astfel cum se mentioneazd la articolul 25 alineatul (1) litera (a) din prezentul
regulament, Europol poate transmite informatiile respective doar unui stat membru sau unei tari terte vizate cu care s-a
incheiat un astfel de acord international.

(3) In cazul in care datele cu caracter personal primite aduc atingere intereselor unui stat membru, Europol
informeazd imediat unitatea nationald a statului membru in cauzi.

(4)  Europol nu contacteazd persoane private pentru extragerea de informatii.

(5) Fard a aduce atingere articolelor 36 si 37, Europol nu poate transfera date cu caracter personal persoanelor
private.

CAPITOLUL VI

GARANTII PRIVIND PROTECTIA DATELOR
Articolul 28
Principii generale privind protectia datelor

(1)  Datele cu caracter personal sunt:
(a) prelucrate in mod corect si in conformitate cu dispozitiile legale;

(b) colectate in scopuri specificate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu
scopurile respective. Prelucrarea ulterioard a datelor cu caracter personal in scopuri istorice, statistice sau de
cercetare stiintificd nu este consideratd incompatibild, cu conditia ca Europol si ofere garantii corespunzitoare, in
special pentru a asigura ci datele nu sunt prelucrate in oricare alte scopuri;

(c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate;

(d) exacte si actualizate; trebuie s se ia toate mdsurile rezonabile pentru a asigura cd datele cu caracter personal care

sunt inexacte, tindnd cont de scopurile in care sunt prelucrate, sunt sterse sau rectificate fari intarziere;
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(e) pistrate intr-o formd care permite identificarea persoanelor vizate frd a se depdsi timpul necesar scopurilor in care
datele cu caracter personal sunt prelucrate; si

(f) prelucrate intr-un mod care asigurd securitatea corespunzitoare a datelor cu caracter personal.

(2)  Europol face public un document care si expund, intr-o manierd inteligibild, dispozitii referitoare la prelucrarea
datelor cu caracter personal si la mijloacele disponibile pentru exercitarea drepturilor persoanelor vizate.

Articolul 29

Evaluarea fiabilititii sursei si acuratetei informatiilor

(1)  Fiabilitatea sursei informatiilor care provin de la un stat membru este evaluatd in misura posibilului de citre statul
membru care furnizeazi informatiile, utilizindu-se urmatoarele coduri de evaluare a sursei:

(A): atunci cand nu existd indoieli cu privire la autenticitatea, credibilitatea si competenta sursei sau dacd informatiile
sunt furnizate de o sursd care s-a dovedit fiabil in toate cazurile;

(B): atunci cand informatiile sunt furnizate de o sursi care s-a dovedit fiabild in majoritatea cazurilor;
(O): atunci cand informatiile sunt furnizate de o sursd care s-a dovedit nefiabild in majoritatea cazurilor;
(X): atunci cand fiabilitatea sursei nu poate fi evaluata.

(2)  Acuratetea informatiilor care provin de la un stat membru se evalueazd in mdsura posibilului de citre statul
membru care furnizeazi informatiile, utilizindu-se urmatoarele coduri de evaluare a informatiilor:

(1): informatii a cdror acuratete nu este pusa la indoiald;

(2): informatii cunoscute personal de sursd, dar care nu sunt cunoscute personal de functionarul care le transmite;
(3): informatii pe care sursa nu le cunoaste personal, dar care sunt coroborate cu alte informatii deja inregistrate;
(4): informatii care nu sunt cunoscute personal de sursd si care nu pot fi coroborate.

(3)  In cazul in care Europol, pe baza informatiilor pe care le detine deja, ajunge la concluzia ci este necesar ca
evaluarea previzutd la alineatele (1) sau (2) sd fie corectatd, acesta informeazd statul membru in cauzi si actioneazd
pentru a se ajunge la un acord cu privire la modificarea evaludrii. Europol nu modificd evaluarea fard un astfel de acord.

(4)  In cazul in care Europol primeste din partea unui stat membru informatii care nu au ficut obiectul unei evaludri
in conformitate cu alineatul (1) sau (2), acesta incearcd si evalueze fiabilitatea sursei sau acuratetea informatiilor pe baza
informatiilor pe care le detine deja. Evaluarea datelor si a informatiilor specifice se efectueazd in acord cu statul membru
care le-a furnizat. De asemenea, un stat membru poate ajunge la un acord general cu Europol referitor la evaluarea
anumitor tipuri de date si a anumitor surse. Dacd nu s-a ajuns la un acord intr-un caz specific sau daci nu existd un
acord general, Europol evalueazd informatiile sau datele si le atribuie codurile de evaluare (X) si (4) mentionate la
alineatele (1) si, respectiv, (2).

(5)  Prezentul articol se aplicd mutatis mutandis in cazul in care Europol primeste date sau informatii din partea unui
organism al Uniunii, a unei tdri terte, a unei organizatii internationale sau a unei parti private.
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(6)  Informatiile din surse aflate la dispozitia publicului sunt evaluate de Europol, utilizindu-se codurile de evaluare
mentionate la alineatele (1) si (2).

(7)  In cazul in care informatiile reprezintd rezultatul unei analize efectuate in cadrul indeplinirii atributiilor care ii
revin, Europol evalueazd aceste informatii in conformitate cu prezentul articol si de comun acord cu statele membre care
participd la analizd.

Articolul 30
Prelucrarea categoriilor speciale de date cu caracter personal si a diferitelor categorii de persoane vizate

(1)  Este permisd prelucrarea datelor cu caracter personal care vizeazd victimele unei infractiuni penale, martorii sau
alte persoane care pot furniza informatii privind infractiunile penale sau care vizeazd persoanele care nu au implinit
varsta de 18 ani in cazul in care acest lucru este strict necesar si proportional pentru prevenirea sau combaterea crimina-
litdtii care se incadreazd in obiectivele Europol.

(2)  Este interzisd prelucrarea datelor cu caracter personal, efectuatd prin mijloace automatizate sau de alt tip, care
dezviluie originea rasiald sau etnicd, opiniile politice, convingerile religioase sau filosofice sau apartenenta sindicald si
prelucrarea datelor genetice sau a datelor privind sdnitatea sau viata sexuald a unei persoane, cu exceptia cazului in care
acest lucru este strict necesar si proportional pentru prevenirea sau combaterea criminalitdtii care se incadreazd in
obiectivele Europol si dacd datele respective completeazd alte date cu caracter personal prelucrate de Europol. Este
interzisa selectarea unui anumit grup de persoane doar pe baza acestor date cu caracter personal.

(3)  Numai Europol are acces direct la datele cu caracter personal mentionate la alineatele (1) si (2). Directorul executiv
autorizeazd in mod corespunzitor un numdr limitat de functionari Europol care au acces la datele respective, in cazul in
care acest lucru este necesar pentru indeplinirea atributiilor care le revin.

(4)  Nicio decizie a unei autoritdti competente care produce efecte juridice nefavorabile asupra unei persoane vizate nu
se bazeazd exclusiv pe prelucrarea automatizati a datelor mentionate la alineatul (2), cu exceptia cazului in care decizia
este autorizatd in mod expres in temeiul legislatiei nationale sau a Uniunii.

(5) Datele cu caracter personal mentionate la alineatele (1) si (2) nu se transmit statelor membre, organismelor
Uniunii, tdrilor terte sau organizatiilor internationale, cu exceptia situatiei in care o astfel de transmitere este strict
necesard si proportionald in cazuri individuale referitoare la criminalitatea care se incadreazd in obiectivele Europol si
este in conformitate cu capitolul V.

(6) In fiecare an, Europol inainteazi AEPD o prezentare statisticd generald privind toate datele cu caracter personal
mentionate la alineatul (2) pe care le-a prelucrat.

Articolul 31
Termene pentru stocarea si stergerea datelor cu caracter personal

(1) Europol stocheazd datele cu caracter personal pe care le prelucreazd numai atit timp cat este necesar si
proportional pentru scopurile in care sunt prelucrate datele.

(2)  Necesitatea de a stoca in continuare datele este analizatd in toate situatiile de Europol in termen de cel mult trei
ani dupd inceperea prelucrdrii initiale a datelor cu caracter personal. Europol poate decide stocarea in continuare a
datelor cu caracter personal pand la urmdtoarea analizd, care va avea loc dupd o noud perioadd de trei ani, dacd stocarea
in continuare a datelor mai este necesard pentru indeplinirea atributiilor care ii revin. Motivele stocdrii in continuare
trebuie justificate si inregistrate. Dacd nu se ia nicio decizie cu privire la stocarea in continuare a datelor cu caracter
personal, acestea sunt sterse in mod automat dupa trei ani.
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(3)  Dacid datele cu caracter personal mentionate la articolul 30 alineatele (1) si (2) sunt stocate pentru o perioadd mai
mare de cinci ani, AEPD este informat3 in consecinta.

(4 In cazul in care un stat membru, un organism al Uniunii, o tard ter{d sau o organizatie internationald a indicat, la
momentul transferului, orice restrictie in ceea ce priveste stergerea sau distrugerea inainte de termen a datelor cu
caracter personal, in conformitate cu articolul 19 alineatul (2), Europol sterge datele cu caracter personal in conformitate
cu restrictiile respective. Daci stocarea in continuare a datelor este consideratd necesard, pe baza informatiilor care sunt
mai exhaustive decat cele detinute de furnizorul de date, pentru indeplinirea atributiilor Europol, aceasta solicitd
furnizorului de date autorizarea de a stoca in continuare datele si prezintd o motivare in acest sens.

(5) In cazul in care sterg din fisierele lor proprii datele cu caracter personal furnizate Europol, statele membre,
organismele Uniunii, tdrile terte sau organizatiile internationale informeazd Europol in consecintd. Europol sterge datele
respective, cu exceptia cazului in care stocarea lor in continuare este consideratd necesard, pe baza informatiilor care
sunt mai exhaustive decit cele detinute de furnizorul de date, pentru indeplinirea atributiilor care ii revin. Europol
informeazd furnizorul de date cu privire la stocarea in continuare a datelor respective §i prezintd o motivare in acest
sens.

(6)  Datele cu caracter personal nu se sterg dacd:

(a) acest lucru ar diuna intereselor persoanei vizate care necesitd protectie. In astfel de cazuri, datele sunt utilizate
numai cu consimtdmantul explicit scris al persoanei vizate;

(b) acuratetea acestora este contestatd de persoana vizatd, pentru o perioadd de timp care permite statelor membre sau
Europol, dupi caz, sd verifice acuratetea datelor;

(c) acestea trebuie si fie pdstrate ca mijloace de probd sau pentru constatarea, exercitarea ori apirarea unui drept in
justitie; sau

(d) persoana vizatd se opune stergerii si solicitd in schimb restrictionarea utilizdrii acestora.

Articolul 32

Securitatea prelucririi

(1)  Europol pune in aplicare masuri tehnice si organizatorice corespunzdtoare pentru a proteja datele cu caracter
personal impotriva distrugerii accidentale sau ilegale, a pierderii accidentale sau a dezvaluirii, a modificdrii §i a accesarii
neautorizate sau a oricdrei alte forme neautorizate de prelucrare.

(2) In ceea ce priveste prelucrarea automatizati a datelor, Europol si fiecare stat membru in parte pun in aplicare
mdsuri menite:

(a) sd impiedice accesul persoanelor neautorizate la echipamentele de prelucrare a datelor utilizate pentru prelucrarea
datelor cu caracter personal (controlul accesului la echipamente);

(b) sd impiedice citirea, copierea, modificarea sau indepirtarea neautorizatd a suporturilor de date (controlul
suporturilor de date);

(c) sd impiedice introducerea neautorizatd de date si inspectarea, modificarea sau stergerea neautorizatd a datelor cu
caracter personal stocate (controlul stocarii);

(d) sd impiedice utilizarea sistemelor de prelucrare automatizati a datelor de citre persoane neautorizate care utilizeazi
echipamente de comunicare a datelor (controlul utilizatorului);

(e) sd asigure cd persoanele autorizate si utilizeze un sistem de prelucrare automatizatd a datelor au acces numai la
datele care fac obiectul autorizatiei lor de acces (controlul accesului la date);
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(f) sd asigure cd este posibil sd se verifice si sd se stabileascd organismele cirora le pot fi transmise sau le-au fost
transmise date cu caracter personal, utilizindu-se echipamente de comunicare a datelor (controlul comunicirii);

(g) sd asigure cd este posibil sd se verifice §i si se stabileascd datele cu caracter personal care au fost introduse in
sistemele automatizate de prelucrare a datelor, precum §i momentul in care au fost introduse datele respective si de
citre cine (controlul introducerii datelor);

(h) sd asigure cd este posibil sd se verifice si sd se stabileascd datele care au fost accesate de fiecare membru al
personalului si la ce ord (evidenta accesarilor);

(i) sd impiedice citirea, copierea, modificarea sau stergerea neautorizatd a datelor cu caracter personal in timpul transfe-
rurilor de date cu caracter personal sau in timpul transportarii suporturilor de date (controlul transportului);

() s asigure cd sistemele instalate pot fi imediat repuse in functiune in cazul producerii unei intreruperi (recuperare); i

(k) sd asigure cd sistemul functioneaza fard defectiuni, cd defectiunile de functionare sunt raportate imediat (fiabilitate) si
cd datele stocate nu pot fi afectate de functionarea defectuoasi a sistemului (integritate).

(3)  Europol si statele membre stabilesc mecanisme pentru a asigura cd limitele sistemului de informatii tin seama de
necesititile in materie de securitate.

Articolul 33

Protectia datelor incepind cu momentul conceperii

Europol pune in aplicare misuri si proceduri tehnice si organizatorice corespunzitoare, astfel incat prelucrarea datelor
respectd prezentul regulament si asigurd protectia drepturilor persoanelor vizate in cauzi.

Articolul 34

Notificarea autorititilor vizate in cazul incilcarii securititii datelor cu caracter personal

(1)  In cazul in care are loc o incilcare a securitdtii datelor cu caracter personal, Europol notifica, fird intdrzieri nejusti-
ficate, AEPD, precum si autorititile competente ale statelor membre in cauzd, cu privire la incilcarea securitdtii datelor
cu caracter personal, in conformitate cu conditiile prevdzute la articolul 7 alineatul (5), precum si furnizorul de date in
cauzd.

(2)  Notificarea mentionat la alineatul (1) trebuie, cel putin:

(a) sd descrie caracterul incdlcdrii securitdtii datelor cu caracter personal, inclusiv, acolo unde este posibil si adecvat,
categoriile si numdrul persoanelor vizate in cauzd, precum si categoriile si numdrul de inregistrari de date in cauzs;

(b) sd descrie consecingele probabile ale incalcdrii securitdtii datelor cu caracter personal;

(c) sd descrie masurile propuse sau intreprinse de Europol pentru a remedia problema incilcirii securitdtii datelor cu
caracter personal; si

(d) dacd este cazul, si recomande masuri de atenuare a eventualelor efecte negative ale incdlcdrii securitatii datelor cu
caracter personal.

(3)  Europol justificd orice incilcare a securitdtii datelor cu caracter personal, inclusiv circumstantele acesteia, efectele
si masurile de remediere adoptate, astfel incat AEPD si poatd verifica respectarea prezentului articol.
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Articolul 35
Informarea persoanei vizate cu privire la incilcarea securititii datelor cu caracter personal

(1) Sub rezerva alineatului (4) din prezentul articol, in cazul in care o incilcare a securitdtii datelor cu caracter
personal mentionate la articolul 34 este susceptibild si producd efecte negative grave asupra drepturilor si libertdtilor
persoanei vizate, Europol comunici persoanei vizate, fard intarziere, incilcarea securitdtii datelor cu caracter personal.

(2)  Informarea persoanei vizate previzutd la alineatul (1) descrie natura incdlcdrii securititii datelor cu caracter
personal, dacd e posibil, recomandd misuri de atenuare a eventualelor efecte negative ale incidlcirii securitdtii datelor cu
caracter personal si contine identitatea si datele de contact ale responsabilului cu protectia datelor.

(3)  In cazul in care nu dispune de datele de contact ale persoanei vizate in cauzd, Europol soliciti furnizorului de date
sd comunice persoanei vizate in cauzd incilcarea securititii datelor cu caracter personal si s informeze Europol cu
privire la decizia luatd. Statele membre care furnizeazd datele comunicd persoanei vizate in cauzd incilcarea, in
conformitate cu procedurile din dreptul lor intern.

(4)  Informarea persoanei vizate cu privire la incilcarea securitdtii datelor cu caracter personal nu este necesard dac:

(a) Europol a aplicat in cazul datelor cu caracter personal afectate de incilcarea respectivd masuri tehnologice adecvate
de protectie care asigurd faptul cd datele devin neinteligibile persoanelor care nu sunt autorizate si le acceseze;

(b) Europol a luat mdsuri ulterioare prin care se asigurd ci drepturile si libertdtile persoanei vizate nu mai sunt
susceptibile si fie afectate grav; sau

() o astfel de informare ar necesita un efort disproportionat, in special ca urmare a numirului de cazuri implicate. Intr-
o astfel de situatie, se efectueazd in loc o informare publicd sau se ia 0 masurd similard prin care persoanele vizate in
cauzd sunt informate intr-un mod la fel de eficace.

(5) Informarea persoanei vizate poate fi amanatd, restrictionatd sau omisd atunci cdnd este aceasta constituie o
mdsurd necesard in functie de interesele legitime ale persoanei vizate:

(a) pentru evitarea obstructiondrii investigatiilor, anchetelor sau procedurilor oficiale sau judiciare;

(b) pentru a nu prejudicia prevenirea, identificarea, investigarea sau urmdrirea penald a infractiunilor sau pentru
executarea pedepselor;

(c) pentru a proteja securitatea publicd si nationald;

(d) pentru a proteja drepturile si libertdtile partilor terte.

Articolul 36
Dreptul de acces al persoanei vizate

(1)  Orice persoand vizatd are dreptul, la intervale rezonabile, de a obtine informatii prin care si i se aducd la
cunostintd dacd Europol prelucreazd sau nu prelucreazd date cu caracter personal care o privesc.

(2)  Fard a aduce atingere alineatului (5), Europol furnizeazd persoanei vizate urmatoarele informatii:
(a) confirmarea faptului cd se prelucreazi sau nu se prelucreazi date care o privesc;

(b) informatii cel putin cu privire la scopurile operatiunii de prelucrare, categoriile de date vizate §i destinatarii sau
categoriile de destinatari cdrora le sunt divulgate datele;
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(c) comunicarea intr-o formi inteligibild a datelor care fac obiectul prelucrdrii §i a oricdror informatii disponibile cu
privire la sursele acestora;

(d) o notificare privind temeiul juridic pe baza ciruia sunt prelucrate datele;
(e) perioada pentru care se preconizeazd cd vor fi stocate datele cu caracter personal;

(f) existenta dreptului de a solicita Europol rectificarea, stergerea sau restrictionarea prelucririi datelor cu caracter
personal referitoare la persoana vizatd.

(3)  Orice persoand vizatd care doreste sd isi exercite dreptul de acces la datele cu caracter personal care o privesc
poate depune o cerere in acest sens, fard costuri excesive, la autoritatea competentd in acest scop din statul membru in
care alege si efectueze acest demers. Autoritatea respectivid transmite cererea citre Europol fird intirziere si, in orice
situatie, in termen de o lund de la primire.

(4)  Europol confirmd primirea cererii in temeiul alineatului (3). Europol rispunde cererii respective fird intarziere
nejustificatd si, in orice caz, in termen de trei luni de la primirea de citre Europol a solicitdrii din partea autoritdtii
nationale.

(5)  Europol consultd autoritdtile competente ale statelor membre, in conformitate cu conditiile previzute la
articolul 7 alineatul (5), si furnizorul de date in cauzd cu privire la decizia care urmeazd si fie adoptatd. O decizie
privind accesul la date cu caracter personal este conditionatd de strinsa cooperare dintre Europol si statele membre si
furnizorul de date pe care accesul persoanei vizate la datele respective il priveste in mod direct. In cazul in care au
obiectii cu privire la rdspunsul propus de Europol, statele membre sau furnizorul de date notificdi Europol motivele
obiectiilor lor, in conformitate cu alineatul (6) din prezentul articol. Europol tine cont in cea mai mare mdsurd de orice
astfel de obiectie. Europol notificd ulterior decizia sa autoritdtilor competente vizate, in conformitate cu conditiile
prevazute la articolul 7 alineatul (5), precum si furnizorului de date.

(6)  Furnizarea de informatii ca rispuns la eventualele solicitdri in temeiul alineatului (1) poate fi refuzatd sau restric-
tionatd daci refuzul sau restrictia respectivd constituie o masurd necesard pentru:

(a) a permite Europol si isi indeplineasci atributiile in mod corespunzitor;
(b) a proteja securitatea si ordinea publicd sau a preveni criminalitatea;

(c) a garanta cd nicio anchetd nationald nu va fi pusd in pericol; sau

(d) a proteja drepturile si libertatile partilor terte.

Atunci cind se evalueazd aplicabilitatea unei exceptii, sunt luate in considerare drepturile fundamentale si interesele
persoanei vizate.

(7)  Europol informeazd in scris persoana vizatd cu privire la orice refuz sau limitare a accesului, cu privire la motivele
unei astfel de decizii si cu privire la dreptul siu de a depune o plangere la AEPD. In cazul in care furnizarea acestor
informatii ar lipsi de efect alineatul (6), Europol instiinteazd persoana vizatd doar cu privire la faptul cd a efectuat
verificdri, fard a-i oferi acesteia vreo informatie din care ar putea deduce ci datele cu caracter personal care o privesc
sunt prelucrate de Europol sau nu.

Articolul 37
Dreptul la rectificare, stergere si restrictionare

(1)  Orice persoand vizatd care a avut acces la datele cu caracter personal care o privesc, prelucrate de Europol in
conformitate cu articolul 36, are dreptul de a solicita Europol, prin intermediul autorititii desemnate in acest scop in
statul membru pe care il alege, sd rectifice datele cu caracter personal care o privesc detinute de Europol dacd acestea
sunt incorecte sau si le completeze sau sd le actualizeze. Autoritatea respectivd transmite cererea citre Europol fard
intarziere si, in orice situatie, in termen de o lund de la primire.
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(2)  Orice persoand vizati care a avut acces la datele cu caracter personal care o privesc, prelucrate de Europol in
conformitate cu articolul 36, are dreptul de a solicita Europol, prin intermediul autorititii desemnate in acest scop in
statul membru pe care il alege, si steargd datele cu caracter personal care o privesc detinute de Europol dacd acestea nu
mai sunt necesare scopurilor in care sunt colectate sau sunt prelucrate ulterior. Autoritatea respectivd transmite cererea
citre Europol fird intarziere i, in orice situatie, in termen de o luni de la primire.

(3)  Europol restrictioneazd, in loc sa steargd, datele cu caracter personal mentionate la alineatul (2) dacd existd motive
intemeiate sd se considere cd stergerea lor ar putea afecta interesele legitime ale persoanei vizate. Datele restrictionate se
prelucreazd doar in scopul pentru care nu au fost sterse.

(4)  Dacd datele cu caracter personal mentionate la alineatele (1), (2) si (3) detinute de Europol i-au fost furnizate
acesteia de tdri terte, organizatii internationale sau organisme ale Uniunii, i-au fost furnizate direct de cdtre parti private
sau au fost obtinute de Europol din surse aflate la dispozitia publicului sau rezultd din analizele sale proprii, Europol
rectificd, sterge sau restrictioneaza aceste date i informeaza, dupd caz, furnizorii de date.

(5)  Dacd Europol detine date cu caracter personal mentionate la alineatele (1), (2) si (3) care i-au fost furnizate de
statele membre, datele respective sunt rectificate, sterse sau restrictionate de statele membre in cauzd in colaborare cu
Europol, conform competentelor care le revin.

(6)  Dacd datele cu caracter personal incorecte au fost transferate prin alte mijloace corespunzitoare sau daci erorile
continute de datele furnizate de statele membre sunt cauzate de un transfer defectuos sau de un transfer cu incdlcarea
prezentului regulament sau dacd rezultd din date introduse, preluate sau stocate in mod incorect sau cu incdlcarea
prezentului regulament de citre Europol, datele respective sunt rectificate sau sterse de Europol in colaborare cu
furnizorul de date in cauza.

(7)  In cazurile mentionate la alineatele (4), (5) si (6), toti destinatarii datelor respective sunt notificati imediat. In
conformitate cu normele care li se aplicd, destinatarii rectificd, sterg sau restrictioneaza apoi aceste date in sistemele lor.

(8)  Europol informeaza in scris persoana vizatd, fird intdrzieri nejustificate si, in orice situatie, in termen de trei luni
de la primirea unei solicitdri in conformitate cu alineatul (1) sau (2), cu privire la faptul ci datele care o privesc au fost
rectificate, sterse sau restrictionate.

(9)  Europol informeazd in scris persoana vizatd in termen de trei luni de la primirea unei solicitdri in conformitate cu
alineatul (1) sau (2) cu privire la orice refuz de rectificare, de stergere sau de restrictionare, la motivele acestui refuz si la
posibilitatea de a depune o plangere la AEPD si de a exercita o cale de atac.

Articolul 38

Responsabilitatea in domeniul protectiei datelor

(1)  Europol stocheazi datele cu caracter personal astfel incat s se asigure ci se poate stabili sursa acestora, astfel cum
este mentionatd la articolul 17.

(2)  Responsabilitatea pentru calitatea datelor cu caracter personal, astfel cum se prevede la articolul 28 alineatul (1)
litera (d), apartine:

(a) statului membru sau organismului Uniunii care le-au furnizat citre Europol;

(b) Europol, in cazul datelor cu caracter personal furnizate de tari terte sau organizatii internationale sau direct furnizate
de parti private, in cazul datelor cu caracter personal extrase de Europol din surse aflate la dispozitia publicului sau
care rezultd din analizele proprii ale Europol si pentru datele cu caracter personal stocate de Europol in conformitate
cu articolul 31 alineatul (5).
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(3)  In cazul in care constatd ci date cu caracter personal furnizate in temeiul articolului 17 alineatul (1) literele (a)
si (b) sunt incorecte sau au fost stocate ilegal, Europol informeazi furnizorul datelor respective in consecinta.

(4)  Responsabilitatea pentru respectarea principiilor previzute la articolul 28 alineatul (1) literele (a), (b), (c), (e) si (f)
apartine Europol.

(5)  Responsabilitatea pentru legalitatea transferului de date apartine:
(a) statului membru care a furnizat datele cu caracter personal Europol;

(b) Europol, in cazul datelor cu caracter personal furnizate de Europol citre statele membre, tari terte sau organizatii
internationale.

(6) In cazul unui transfer intre Europol si un organism al Uniunii, responsabilitatea pentru legalitatea transferului
apartine Europol.

Fird a aduce atingere primului paragraf, in cazul in care datele sunt transferate de Europol la cererea destinatarului, atat
Europol, cat si destinatarul sunt responsabili pentru legalitatea unui astfel de transfer.

(7)  Europol este responsabild pentru toate operatiunile de prelucrare a datelor pe care le efectueazd,cu exceptia
schimbului bilateral de date cu utilizarea infrastructurii Europol intre state membre, organisme ale Uniunii, dri terte si
organizatii internationale la care Europol nu are acces. Aceste schimburi bilaterale au loc pe rdspunderea entitdtilor in
cauzd si in conformitate cu dreptul aplicabil. Securitatea unui astfel de schimb se asigurd in conformitate cu articolul 32.

Articolul 39

Consultarea prealabild

(1)  Orice nou tip de operatiuni de prelucrare care urmeazd si fie desfisurate face obiectul consultirii prealabile in
cazul in care:

(a) urmeazd si fie prelucrate categoriile speciale de date mentionate la articolul 30 alineatul (2);

(b) tipul de prelucrare, in special utilizarea noilor tehnologii, mecanisme sau proceduri, prezintd riscuri specifice in ceea
ce priveste drepturile si libertitile fundamentale, in special protectia datelor cu caracter personal, ale persoanelor
vizate.

(2)  Consultarea prealabild este realizati de AEPD in urma primirii unei notificiri din partea responsabilului cu
protectia datelor care cuprinde cel putin o descriere generald a operatiunilor de prelucrare avute in vedere, o evaluare a
riscurilor privind drepturile si libertdtile persoanelor vizate, masurile preconizate in vederea evitirii riscurilor, garantiile,
misurile de securitate si mecanismele menite si asigure protectia datelor cu caracter personal si si demonstreze
respectarea prezentului regulament, ludnd in considerare drepturile si interesele legitime ale persoanelor vizate si ale
celorlalte persoane interesate.

(3)  AEPD emite citre consiliul de administratie un aviz in termen de doud luni de la primirea notificarii. Termenul
respectiv poate fi suspendat pAnd cdnd AEPD obtine oricare eventuale informatii suplimentare pe care le-a solicitat.

In cazul in care nu s-a emis un aviz dupd patru luni, acesta se considerd a fi favorabil.

Dacd avizul AEPD stabileste cd prelucrarea notificatd poate implica o incdlcare a oricdrei dispozitii a prezentului
regulament, aceasta face propuneri, dupd caz, pentru evitarea unei astfel de inclcdri. In cazul in care Europol nu
modificd operatiunea de prelucrare in consecintd, AEPD poate exercita competentele care i-au fost conferite in temeiul
articolului 43 alineatul (3).
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(4)  AEPD tine un registru al tuturor operatiunilor de prelucrare care i-au fost notificate in temeiul alineatului (1).
Registrul nu este facut public.

Articolul 40
inregistrare si documentare

(1) In scopul verificarii legalititii prelucrdrii datelor, al automonitorizarii si al asigurdrii integrititii si securititii
corespunzitoare a datelor, Europol tine evidente privind colectarea, modificarea, accesarea, dezvaluirea, combinarea sau
stergerea datelor cu caracter personal. Registrele sau documentatiile respective se sterg dupd trei ani, cu exceptia cazului
in care datele pe care le contin sunt in continuare necesare pentru un control aflat in curs. Registrele respective nu pot fi
modificate.

(2)  Registrele sau documentatiile elaborate in temeiul alineatului (1) sunt comunicate la cerere AEPD, responsabilului
cu protectia datelor si, dacd sunt necesare pentru o anchetd specificd, unititii nationale in cauzd. Informatiile astfel
comunicate sunt utilizate numai in scopul efectudrii controlului privind protectia datelor si pentru asigurarea prelucrarii
corespunzitoare a datelor, precum si a integritdtii si a securititii acestora.

Articolul 41
Responsabilul cu protectia datelor

(1)  Consiliul de administratie numeste un responsabil cu protectia datelor care este membru al personalului. In
indeplinirea indatoririlor sale, responsabilul cu protectia datelor actioneazd in mod independent.

(2)  Responsabilul cu protectia datelor este selectat pe baza calitdtilor sale personale si profesionale si, in special, a
cunostintelor de specialitate privind protectia datelor.

In procesul de selectionare a responsabilului cu protectia datelor acesta se va asigura de faptul ¢ nu poate apdrea niciun
conflict de interese ca urmare a indeplinirii indatoririlor sale in aceastd calitate si a oricdror altor indatoriri oficiale, in
special acelea referitoare la aplicarea prezentului regulament.

(3)  Responsabilul cu protectia datelor este numit pentru un mandat de patru ani. Mandatul siu poate fi reinnoit,
durata totald a acestuia neputand sd depiseascd opt ani. Responsabilul cu protectia datelor poate fi demis din functie de
citre consiliul de administratie doar cu aprobarea AEPD, in cazul in care nu mai indeplineste conditiile necesare pentru
exercitarea indatoririlor sale.

(4)  Dupd desemnare, responsabilul cu protectia datelor este inregistrat la AEPD de citre consiliul de administratie.

(5) In ceea ce priveste indeplinirea indatoririlor sale, responsabilul cu protectia datelor nu primeste niciun fel de
instructiuni.

(6)  Responsabilul cu protectia datelor are, in special, urmatoarele atributii in ceea ce priveste datele cu caracter
personal, cu exceptia datelor administrative cu caracter personal:

(a) asigurarea, in mod independent, a aplicdrii interne a prezentului regulament in ceea ce priveste prelucrarea datelor
cu caracter personal;

(b) asigurarea faptului cd se tine o evidentd a operatiunilor de transfer si de primire de date cu caracter personal, in
conformitate cu prezentul regulament;
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(c) asigurarea faptului c, la cerere, persoanele vizate sunt informate cu privire la drepturile pe care le au in temeiul
prezentului regulament;

(d) cooperarea cu personalul Europol care rdspunde de procedurile, formarea si consilierea privind prelucrarea datelor;
(e) cooperarea cu AEPD;

(f) elaborarea unui raport anual si inaintarea acestuia citre consiliul de administratie si AEPD;

(¢) tinerea unui registru privind incilcarea securitatii datelor cu caracter personal.

(7)  Responsabilul cu protectia datelor exercitd de asemenea functiile previzute de Regulamentul (CE) nr. 45/2001
referitor la datele administrative cu caracter personal.

(8)  In indeplinirea atributiilor sale, responsabilul cu protectia datelor are acces la toate datele prelucrate de Europol si
la toate sediile Europol.

(9) In cazul in care responsabilul cu protectia datelor considerd cd dispozitiile prezentului regulament privind
prelucrarea datelor cu caracter personal nu au fost respectate, acesta il informeazd pe directorul executiv, solicitandu-i sd
solutioneze neconformitatea intr-un anumit termen.

Dacd directorul executiv nu solutioneazd neconformitatea prelucririi in termenul stabilit, responsabilul cu protectia
datelor informeazd consiliul de administratie. Responsabilul cu protectia datelor §i consiliul de administratie convin
asupra unui termen pentru formularea unui rispuns de citre aceasta din urma. In cazul in care consiliul de administratie
nu solutioneazi neconformitatea in termenul stabilit, responsabilul cu protectia datelor sesizeazd AEPD.

(10)  Consiliul de administratie adoptd norme de aplicare cu privire la responsabilul pentru protectia datelor. Normele
de aplicare respective se referd, in special, la procedura de selectie pentru functia de responsabil cu protectia datelor si la
demiterea, atributiile, indatoririle si competentele responsabilului cu protectia datelor si la garantiile de independenta a
acestuia.

(11)  Europol pune la dispozitia responsabilului cu protectia datelor personalul si resursele necesare pentru a-si putea
indeplini indatoririle sale. Acesti membri ai personalului au acces la toate datele prelucrate de Europol si la sediile
Europol numai in mésura necesard pentru indeplinirea atributiilor care le revin.

(12)  Responsabilul cu protectia datelor si personalul acestuia sunt supusi obligatiei de confidentialitate, in
conformitate cu articolul 67 alineatul (1).

Articolul 42

Controlul exercitat de autoritatea nationald de supraveghere

(1)  Fiecare stat membru desemneazd o autoritate nationald de supraveghere. Autoritatea nationald de supraveghere
are sarcina de a monitoriza in mod independent, in conformitate cu dreptul sdu intern, caracterul legal al transferului, al
extragerii si al oricirei comuniciri de date cu caracter personal efectuate de statul membru in cauzd citre Europol,
precum si de a examina dacd transferul, extragerea sau comunicarea respectivd incalcd drepturile persoanelor vizate in
cauzi. In acest scop, autoritatea nationald de supraveghere are acces, la sediul unititii nationale sau la sediul ofiterilor de
legdturd, la datele transmise de statul siu membru citre Europol, in conformitate cu procedurile nationale relevante,
precum si la registrele si documentatiile mentionate la articolul 40.

(2) In scopul exercitirii functiei lor de control, autorititile nationale de supraveghere au acces la birourile si la
documentele ofiterilor de legaturd ai statului membru respectiv la Europol.
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(3)  Autoritdtile nationale de supraveghere controleazd, in conformitate cu procedurile nationale relevante, activitdtile
unitdtilor nationale si ale ofiterilor de legiturd, in mdsura in care activitdtile respective sunt relevante pentru protectia
datelor cu caracter personal. De asemenea, acestea informeazd AEPD cu privire la orice masurd pe care o iau referitor la
Europol.

(4)  Orice persoand are dreptul de a solicita autorititii nationale de supraveghere si verifice legalitatea oricdrui transfer
si oricdrei comunicdri cdtre Europol, sub orice formd, de date care o privesc si a accesului statului membru in cauzi la
datele respective. Acest drept se exercitd in conformitate cu dreptul intern al statului membru in care a fost depusd
cererea.

Articolul 43

Controlul exercitat de AEPD

(1)  AEPD rispunde de monitorizarea si asigurarea aplicdrii dispozitiilor prezentului regulament referitoare la protectia
drepturilor si libertatilor fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
de citre Europol, precum si de consilierea Europol si a persoanelor vizate cu privire la toate aspectele care se referd la
prelucrarea datelor cu caracter personal. In acest scop, aceasta indeplineste indatoririle previzute la alineatul (2) si
exercitd competentele previzute la alineatul (3), cooperdnd strdns cu autoritdtile nationale de supraveghere in
conformitate cu articolul 44.

(2)  AEPD are urmdtoarele indatoriri:

(a) de a primi si investiga plangeri, si de a informa persoana vizatd cu privire la solutionarea plangerii intr-un termen
rezonabil;

(b) de a efectua investigatii fie din proprie initiativd, fie pe baza unei plangeri, si de a informa persoana vizatd cu privire
la solutionarea plangerii intr-un termen rezonabil;

(c) de a monitoriza si de a asigura aplicarea de citre Europol a prezentului regulament si ale oricrui alt act al Uniunii
care se referd la protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal;

(d) de a consilia Europol, fie din proprie initiativd, fie ca raspuns la o consultare, cu privire la toate aspectele care au
legdturd cu prelucrarea datelor cu caracter personal, in special inainte de a elabora norme interne referitoare la
protectia drepturilor si libertdtilor fundamentale in ceea ce priveste prelucrarea datelor cu caracter personal;

() de a tine un registru al noilor tipuri de operatiuni de prelucrare care i-au fost notificate in temeiul articolului 39
alineatul (1) si inregistrate in conformitate cu articolul 39 alineatul (4);

(f) de a efectua o consultare prealabild privind prelucrarea care i-a fost notificata.
(3)  In temeiul prezentului regulament, AEPD poate:
(a) sd consilieze persoanele vizate cu privire la exercitarea drepturilor lor;

(b) sd sesizeze Europol in cazul unei presupuse incilciri a dispozitiilor care reglementeazd prelucrarea datelor cu
caracter personal si, dacd este necesar, si facd propuneri pentru remedierea incdlcdrii si pentru imbundtitirea
protectiei persoanelor vizate;

(c) sd dispund si se dea curs cererilor de exercitare a anumitor drepturi in legiturd cu datele, in cazul in care astfel de
cereri au fost refuzate cu incilcarea articolelor 36 si 37;

(d) sd adreseze Europol avertismente sau mustrari;
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(e) sd dispund rectificarea, restrictionarea, stergerea sau distrugerea de citre Europol a datelor cu caracter personal care
au fost prelucrate cu incilcarea dispozitiilor care reglementeaza prelucrarea datelor cu caracter personal si notificarea
unor astfel de actiuni pdrtilor terte cirora le-au fost divulgate aceste date;

(f) sd interzicd temporar sau definitiv operatiunile de prelucrare din partea Europol care incalcd dispozitiile care
reglementeazd prelucrarea datelor cu caracter personal;

(g) sd sesizeze Europol si, dacd este necesar, Parlamentul European, Consiliul si Comisia;
(h) sd sesizeze Curtea de Justitie a Uniunii Europene in conditiile previzute de TFUE;

(i) sd intervind in actiunile introduse in fata Curtii de Justitie a Uniunii Europene.

(4)  AEPD are competenta:

(a) de a obtine de la Europol acces la toate datele cu caracter personal si la toate informatiile necesare pentru investi-
gatiile sale;

(b) de a obtine acces la orice sediu in care Europol 1si desfisoard activitatea atunci cind existd motive intemeiate pentru
a presupune cd in sediul respectiv se efectueazd o activitate care face obiectul prezentului regulament.

(5)  Dupd consultarea autorititilor nationale de supraveghere, AEPD elaboreazi un raport anual privind activittile de
supraveghere referitoare la Europol. Raportul face parte din raportul anual al AEPD mentionat la articolul 48 din
Regulamentul (CE) nr. 45/2001.

Raportul include informatii statistice referitoare la plangeri, anchete si investigatii desfdsurate in conformitate cu
alineatul (2), precum si referitoare la transferurile de date cu caracter personal citre tdri terte si organizatii internationale,
la cazurile de consultdri prealabile si la utilizarea competentelor previzute la alineatul (3).

(6)  AEPD, functionarii si ceilalti agenti ai secretariatului AEPD sunt supusi obligatiei de confidentialitate stabilite la
articolul 67 alineatul (1).

Articolul 44

Cooperarea dintre AEPD si autorititile nationale de supraveghere

(1)  AEPD actioneazd in strdnsd cooperare cu autorititile nationale de supraveghere in ceea ce priveste aspecte care
necesitd implicare la nivel national, in special in cazul in care AEPD sau o autoritate nationald de supraveghere identificd
discrepante majore intre practicile statelor membre sau un transfer potential ilegal in utilizarea canalelor Europol pentru
schimbul de informatii sau in contextul intrebarilor adresate de una sau mai multe autoritdti nationale de supraveghere
cu privire la punerea in aplicare si interpretarea prezentului regulament.

(2)  AEPD utilizeazd dupd caz, in indeplinirea indatoririlor sale stabilite la articolul 43 alineatul (2), cunostintele de
specialitate si experienta autorititilor nationale de supraveghere. In desfisurarea inspectiilor comune cu AEPD, membrii
si personalul autoritdtilor nationale de supraveghere au, tinind seama in mod corespunzdtor de principiile subsidiaritatii
si proportionalitdtii, competente echivalente cu cele previzute la articolul 43 alineatul (4) si sunt supusi unei obligatii
echivalente cu cea previazutd la articolul 43 alineatul (6). AEPD si autorititile nationale de supraveghere, fiecare
actionand in cadrul domeniului de aplicare al competentelor detinute, fac schimb de informatii relevante si isi oferd
reciproc asistentd in efectuarea de audituri si inspectii.

(3)  AEPD informeazd pe deplin autorititile nationale de supraveghere cu privire la toate aspectele care le afecteazd
direct sau sunt in alt fel relevante pentru acestea. La cererea uneia sau mai multor autoritdti nationale de supraveghere,
AEPD le informeaza in chestiuni specifice.
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(4)  In cazuri legate de date care provin dintr-unul sau mai multe state membre, inclusiv in cazuri mentionate la
articolul 47 alineatul (2), AEPD consultd autoritdtile nationale de supraveghere in cauzd. AEPD nu decide cu privire la
luarea altor misuri inainte ca aceste autoritdti nationale de supraveghere si fi informat AEPD cu privire la pozitia lor,
intr-un termen specificat de aceasta care nu este mai scurt de o lund si nici mai lung de trei luni. AEPD tine cont in cel
mai inalt grad de pozitia autorititilor nationale de supraveghere in cauzd. In cazul in care intentioneazi si nu urmeze
pozitia unei autoritdti nationale de supraveghere, AEPD o informeazd, oferd o justificare si supune chestiunea spre
dezbatere Consiliului de cooperare instituit prin articolul 45 alineatul (1).

In cazurile pe care le considerd de extremd urgentd, AEPD poate decide si adopte misuri imediate. In astfel de cazuri,
AEPD informeazd imediat autoritdtile nationale de supraveghere in cauzi si justificd natura urgentd a situatiei, precum si
misura pe care a luat-o.

Articolul 45

Consiliul de cooperare

(1)  Prin prezentul regulament se instituie un Consiliu de cooperare cu rol consultativ. Acesta este alcituit din cite un
reprezentant al autorititii nationale de supraveghere din fiecare stat membru si un reprezentant al AEPD.

(2)  Consiliul de cooperare actioneazd independent in indeplinirea atributiilor sale in temeiul alineatului (3) si nu
solicitd si nici nu primeste instructiuni de la niciun organism.

(3)  Consiliul de cooperare are urmitoarele atributii:

(a) discutd politica generald si strategia supravegherii Europol din punct de vedere al protectiei datelor si permisibilitatii
transferului, extragerii si oricirei comunicdri de date cu caracter personal efectuate de statele membre citre Europol;

(b) examineaza dificultitile de interpretare sau de aplicare a prezentului regulament;

(c) studiazd probleme generale legate de exercitarea supravegherii independente sau de exercitarea drepturilor
persoanelor vizate;

(d) discutd si redacteazd propuneri armonizate pentru solutii comune in chestiuni mentionate la articolul 44
alineatul (1);

(e) discutd cauze prezentate de AEPD, in conformitate cu articolul 44 alineatul (4);
(f) discutd cauze prezentate de orice autoritate nationald de supraveghere; si
(g) promoveazi sensibilizarea fatd de drepturile privind protectia datelor.

(4)  Consiliul de cooperare poate sd emitd avize, orientdri, recomanddri si bune practici. AEPD si autoritdtile nationale
de supraveghere tin seama de acestea in cea mai mare mdsurd, fird a aduce atingere independentei lor si fiecare
actionand in cadrul domeniului de aplicare al competentelor detinute.

(5)  Consiliul de cooperare se reuneste ori de cate ori este necesar si cel putin de doud ori pe an. Costurile si
organizarea reuniunilor acestuia sunt in sarcina AEPD.

(6)  Regulamentul de procedurd al Consiliului de cooperare se adoptd cu ocazia primei reuniuni prin majoritate simpld
a membrilor acestuia. Metodele de lucru suplimentare sunt adoptate de comun acord, daci este necesar.
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Articolul 46
Date cu caracter personal administrative

Regulamentul (CE) nr. 45/2001 se aplicd tuturor datelor administrative cu caracter personal detinute de Europol.

CAPITOLUL VII

CAI DE ATAC SI RASPUNDERE
Articolul 47
Dreptul de a depune o plingere la AEPD

(1)  Orice persoand vizatd are dreptul de a depune o plangere la AEPD, in cazul in care considerd ci prelucrarea de
citre Europol a datelor sale cu caracter personal nu este conforma cu prezentul regulament.

(2)  In cazul in care o plangere se referd la o decizie mentionatd la articolul 36 sau 37, AEPD consulti autorititile
nationale de supraveghere din statul membru care a furnizat datele sau din statul membru direct vizat. In adoptarea
deciziei sale, care poate fi inclusiv aceea de a refuza comunicarea oricirei informatii, AEPD tine cont de avizul autoritatii
nationale de supraveghere.

(3) In cazul in care o plangere se referd la prelucrarea datelor furnizate Europol de un stat membru, AEPD si
autoritatea nationald de supraveghere a statului membru care a furnizat datele, fiecare actionand in cadrul domeniului de
aplicare al competentelor detinute, se asigurd cd verificdrile necesare privind legalitatea prelucrdrii datelor au fost
efectuate in mod corect.

(4)  In cazul in care o plangere se referd la prelucrarea datelor furnizate Europol de organisme ale Uniunii, tari terte
sau organizatii internationale sau a datelor obtinute de Europol de la surse aflate la dispozitia publicului sau rezultate
din analizele proprii ale Europol, AEPD se asigurd cd Europol a efectuat corect verificirile necesare privind legalitatea
prelucrdrii datelor.

Articolul 48

Dreptul la exercitarea unei cii de atac impotriva AEPD

Orice actiune impotriva unei decizii a AEPD este introdusd in fata Curtii de Justitie a Uniunii Europene.

Articolul 49
Dispozitii generale privind raspunderea si dreptul la despagubiri
(1)  Raspunderea contractuald a Europol este guvernatd de dreptul aplicabil contractului respectiv.

(2)  Curtea de Justitie a Uniunii Europene este competentd si se pronunte in temeiul oricirei clauze compromisorii
previzute intr-un contract incheiat de Europol.
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(3)  Fard a aduce atingere articolului 49, in cazul raspunderii necontractuale, Europol, in conformitate cu principiile
generale comune legislatiilor statelor membre, repard orice prejudiciu cauzat de departamentele sale sau de membrii
personalului sdu in indeplinirea indatoririlor acestora.

(4)  Curtea de Justitie a Uniunii Europene este competentd in litigiile privind acordarea de despigubiri pentru
prejudiciile mentionate la alineatul (3).

(5) Raspunderea personald a angajatilor fatd de Europol este reglementatd de Statutul personalului sau de regimul
aplicabil celorlalti agenti.

Articolul 50

Rispunderea pentru prelucrarea incorectd a datelor cu caracter personal si dreptul la despagubiri

(1)  Orice persoand care a suferit un prejudiciu ca urmare a unei operatiuni ilegale de prelucrare a datelor are dreptul
de a primi despdgubiri pentru prejudiciul suferit, fie de la Europol, in conformitate cu articolul 340 din TFUE, fie de la
statul membru unde s-a produs evenimentul care a generat prejudiciul, in conformitate cu dreptul sdu intern. Persoana
in cauzd introduce o actiune impotriva Europol in fata Curtii de Justitie a Uniunii Europene sau o actiune impotriva
statului membru in fata instantei nationale competente din statul membru respectiv.

(2)  Orice litigiu intre Europol si statele membre privind rispunderea finald pentru despigubirile acordate unei
persoane fizice in conformitate cu alineatul (1) este inaintat consiliului de administratie, care il solutioneazd cu o
majoritate de doud treimi din membrii sdi, fird a aduce atingere dreptului de contestare a respectivei decizii in
conformitate cu articolul 263 din TFUE.

CAPITOLUL VIII

CONTROLUL PARLAMENTAR MIXT

Articolul 51

Controlul parlamentar mixt

(1) In conformitate cu articolul 88 din TFUE, controlul activititilor Europol este efectuat de citre Parlamentul
European, impreund cu parlamentele nationale. Se constituie in acest sens un grup mixt de control parlamentar
specializat (JPSG), instituit impreund de citre parlamentele nationale si comisia competentd a Parlamentului European.
Organizarea si Regulamentul de procedurd al JPSG se stabilesc impreund de citre Parlamentul European si de citre
parlamentele nationale, in conformitate cu articolul 9 din Protocolul nr. 1.

(2)  JPSG monitorizeaza din punct de vedere politic activitdtile Europol in indeplinirea misiunii sale, inclusiv in ceea ce
priveste impactul respectivelor activititi asupra drepturilor si libertdtilor fundamentale ale persoanelor fizice.

In sensul primului paragraf:

(a) presedintele consiliului de administratie, directorul executiv sau adjunctii acestora se prezintd in fata JPSG la cererea
acestuia pentru a discuta chestiuni legate de activititile mentionate la primul paragraf, inclusiv aspectele bugetare ale
acestor activititi, organizarea structurald a Europol si potentiala instituire a unor noi unititi §i centre specializate,
tinind cont de obligatiile privind respectarea discretiei §i a confidentialittii. Dacd este cazul, JPSG poate decide sd
invite la reuniunile sale si alte persoane relevante;
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(b) AEPD se prezintd in fata JPSG, la cererea acestuia si cel putin o datd pe an, pentru a discuta chestiuni generale legate
de protectia drepturilor si libertdtilor fundamentale ale persoanelor fizice, si in special protectia datelor cu caracter
personal in ceea ce priveste activititile Europol, tindnd cont de obligatiile privind respectarea discretiei si a confiden-
tialitatii;

(c) JPSG este consultat in legiturd cu programul multianual al Europol, in conformitate cu articolul 12 alineatul (1).

(3)  Europol transmite JPSG urmdtoarele documente spre informare, tinind cont de obligatiile de discretie si confiden-
tialitate:

(a) evaludri privind amenintdrile, analize strategice §i rapoarte generale asupra situatiei referitoare la obiectivul Europol,
precum si rezultatele studiilor si ale evaludrilor comandate de Europol;

(b) acordurile administrative incheiate in temeiul articolului 25 alineatul (1);

(c) documentul care contine programul multianual §i programul anual de activitate al Europol, mentionate la
articolul 12 alineatul (1);

(d) raportul anual de activitate consolidat privind actiunile sale previzut la articolul 11 alineatul (1) litera (c);
(e) raportul de evaluare intocmit de Comisie, mentionat la articolul 68 alineatul (1).

(4)  JPSG poate solicita orice alte documente necesare in vederea indeplinirii atributiilor sale in ceea ce priveste
controlul politic al activitdtilor Europol, reglementate de Regulamentul (CE) nr. 1049/2001 al Parlamentului European si
al Consiliului () si fard a aduce atingere articolelor 52 si 67 din prezentul regulament.

(5)  JPSG poate elabora concluzii de sintezd privind monitorizarea politicd a activititilor Europol si poate prezenta
aceste concluzii Parlamentului European si parlamentelor nationale. Parlamentul European le transmite spre informare
Consiliului, Comisiei si Europol.

Articolul 52
Accesul Parlamentului European la informatii prelucrate de citre Europol sau prin intermediul acesteia

(1) In scopul exercitirii controlului parlamentar asupra activitatilor Europol in conformitate cu articolul 51, accesul
Parlamentului European la informatii sensibile neclasificate, prelucrate de sau prin intermediul Europol, acordat la
cererea Parlamentului European respectd normele mentionate la articolul 67 alineatul (1).

(2)  Accesul Parlamentului European la informatii UE clasificate prelucrate de sau prin intermediul Europol este in
concordantd cu Acordul interinstitutional din 12 martie 2014 dintre Parlamentul European si Consiliu privind
transmiterea citre Parlamentul European si prelucrarea de cidtre acesta a informatiilor clasificate detinute de Consiliu in
alte chestiuni decat cele vizate de domeniul politicii externe si de securitate comune (3 si respectd normele mentionate la
articolul 67 alineatul (2) din prezentul regulament.

(3)  Detaliile necesare privind accesul Parlamentului European la informatiile mentionate la alineatele (1) si (2) se
reglementeazd prin acorduri de lucru incheiate intre Europol si Parlamentul European.

(") Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind accesul public la documentele
Parlamentului European, ale Consiliului si ale Comisiei (JO L 145, 31.5.2001, p. 43).
() JOC95,1.4.2014,p. 1.
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CAPITOLUL IX

PERSONALUL
Articolul 53
Dispozitii generale

(1)  Statutul functionarilor si Regimul aplicabil celorlalti agenti, precum si normele adoptate de comun acord de
institutiile Uniunii pentru punerea in aplicare a Statutului functionarilor si a Regimului aplicabil celorlalti agenti se aplicd
personalului Europol, cu exceptia membrilor personalului care, la 1 mai 2017, sunt angajati in temeiul unui contract
incheiat de Europol, astfel cum a fost instituit prin Conventia Europol, fird a aduce atingere articolului 73 alineatul (4)
din prezentul regulament. Astfel de contracte sunt in continuare reglementate de Actul Consiliului din 3 decembrie
1998.

(2)  Personalul Europol este format din agenti temporari sifsau agenti contractuali. Consiliul de administratie este
informat in fiecare an despre contracte pe durati nedeterminati acordate de citre directorul executiv. Consiliul de
administratie decide care dintre posturile temporare previzute in schema de personal pot fi ocupate doar de personalul
din cadrul autoritdtilor competente ale statelor membre. Personalul recrutat pentru a ocupa astfel de posturi este format
din agenti temporari si poate fi angajat doar prin contracte pe duratd determinatd, care pot fi relnnoite o singurd datd
pentru o perioadd fixa.

Articolul 54
Directorul executiv

(1)  Directorul executiv este angajat ca agent temporar al Europol in temeiul articolului 2 litera (a) din Regimul
aplicabil celorlalti agenti.

(2)  Directorul executiv este numit de Consiliu dintr-o listd scurtd de candidati propusi de consiliul de administratie,
in urma unei proceduri de selectie deschise si transparente.

Lista scurtd este intocmitd de un comitet de selectie instituit de consiliul de administratie si compus din membri
desemnati de statele membre si un reprezentant al Comisiei.

In scopul incheierii contractului cu directorul executiv, Europol este reprezentat de presedintele consiliului de adminis-
tratie.

Inainte de a fi desemnat, candidatul selectat de Consiliu poate fi invitat si apard in fata comisiei competente a
Parlamentului European, care apoi da un aviz fird caracter obligatoriu.

(3)  Durata mandatului directorului executiv este de patru ani. Pand la sfarsitul acestei perioade, Comisia, in asociere
cu consiliul de administratie, efectueazd o analizd care ia in considerare:

(a) evaluarea activititii directorului executiv; si
(b) atributiile viitoare ale Europol si provocdrile cu care se va confrunta aceasta.

(4)  Consiliul, la propunerea consiliului de administratie care ia in considerare analiza mentionatd la alineatul (3),
poate prelungi o singurd dati mandatul directorului executiv pentru o perioadi de cel mult patru ani.
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(5)  Consiliul de administratie informeaza Parlamentul European in legdturd cu intentia sa de a propune Consiliului si
prelungeascd mandatul directorului executiv. In luna care precede acordarea acestei prelungiri, directorul executiv poate
fi invitat sd apard in fata comisiei competente a Parlamentului European.

(6)  Directorul executiv al cirui mandat a fost prelungit nu mai poate sd participe la o altd procedurd de selectie
pentru acelasi post la sfarsitul duratei totale a mandatului.

(7)  Directorul executiv poate fi demis din functie numai printr-o decizie a Consiliului la propunerea consiliului de
administratie. Parlamentul European primeste informatii in legdturd cu respectiva decizie.

(8)  Consiliul de administratie adoptd deciziile referitoare la propunerile care urmeazd si fie ficute Consiliului privind
numirea, prelungirea mandatului sau demiterea din functie a directorului executiv cu majoritatea de doud treimi a
membrilor sdi cu drept de vot.

Articolul 55

Directorii executivi adjuncti

(1)  Directorul executiv este asistat de trei directori executivi adjuncti. Atributiile acestora sunt definite de directorul
executiv.

(2)  Articolul 54 se aplicd directorilor executivi adjuncti. Directorul executiv este consultat inainte de numirea,
prelungirea mandatului sau demiterea din functie a acestora.
Articolul 56
Experti nationali detasati
(1)  Europol poate utiliza experti nationali detasati.

(2)  Consiliul de administratie adoptd o decizie care prevede norme privind detasarea expertilor nationali la Europol.

CAPITOLUL X

DISPOZITII FINANCIARE
Articolul 57
Bugetul

(1)  Estimdri ale tuturor veniturilor si cheltuielilor Europol se elaboreazd pentru fiecare exercitiu financiar, care
corespunde anului calendaristic, si sunt inscrise in bugetul Europol.

(2)  Bugetul Europol este echilibrat in ceea ce priveste veniturile si cheltuielile.
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(3)  Fard a aduce atingere altor resurse, veniturile Europol cuprind o contributie din partea Uniunii, inscrisd in bugetul
general al Uniunii.

(4)  Europol poate beneficia de finantare din partea Uniunii sub forma acordurilor de delegare sau a granturilor ad-hoc
in conformitate cu normele sale financiare mentionate la articolul 61 si cu dispozitiile instrumentelor relevante care
sprijind politicile Uniunii.

(5)  Cheltuielile Europol includ remunerarea personalului, cheltuielile administrative si de infrastructurd, precum si
cheltuieli de functionare.

(6)  Angajamentele bugetare pentru actiunile legate de proiecte pe scard largd a ciror duratd depdseste un exercitiu

financiar pot fi fractionate pe mai multe exercitii financiare in transe anuale.

Articolul 58

intocmirea bugetului

(1)  In fiecare an, directorul executiv elaboreazd un proiect de buget estimativ privind veniturile si cheltuielile Europol
pentru exercitiul financiar urmitor, care contine schema de personal, si il transmite consiliului de administratie.

(2)  Pe baza proiectului de buget estimativ, consiliul de administratie adoptd un proiect provizoriu de estimare a
veniturilor si cheltuielilor Europol pentru urmitorul exercitiu financiar i, il transmite Comisiei pand la data
de 31 ianuarie a fiecdrui an.

(3)  Pani la data de 31 martie a fiecirui an, consiliul de administratie transmite Parlamentului European, Consiliului si
Comisiei proiectul final de estimare a veniturilor si cheltuielilor Europol, care include un proiect de schemi de personal.

(4)  Comisia transmite situatia estimdrilor Parlamentului European si Consiliului, impreund cu proiectul de buget
general al Uniunii.

(5)  Pe baza situatiei estimdrilor, Comisia inscrie in proiectul de buget general al Uniunii estimdrile pe care le considerd
necesare pentru schema de personal si suma aferentd contributiei care urmeazi si fie suportatd de la bugetul general, pe
care le prezintd Parlamentului European si Consiliului in conformitate cu articolele 313 si 314 din TFUE.

(6)  Parlamentul European si Consiliul autorizeaza creditele pentru contributia alocatd Europol.

(7)  Parlamentul European si Consiliul adoptd schema de personal a Europol.

(8)  Bugetul Europol este adoptat de consiliul de administratie. Acesta devine definitiv dupd adoptarea finald a
bugetului general al Uniunii. In cazul in care este necesar, acesta se ajusteazd in consecintd.

(9)  Pentru orice proiect de naturd imobiliard care poate avea implicatii semnificative asupra bugetului Europol, se
aplicd Regulamentul delegat (UE) nr. 1271/2013.
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Articolul 59
Executia bugetului
(1)  Directorul executiv executd bugetul Europol.

(2) In fiecare an, directorul executiv transmite Parlamentului European si Consiliului toate informatiile relevante
pentru concluziile oricdror proceduri de evaluare.

Articolul 60
Prezentarea conturilor si descircarea de gestiune

(1)  Contabilul Europol transmite conturile provizorii exercitiul financiar (anul N) contabilului Comisiei si Curtii de
Conturi pand la data de 1 martie a urmdatorului exercitiu financiar (anul N + 1).

(2)  Europol transmite raportul privind gestiunea bugetard si financiard pentru anul N Parlamentului European,
Consiliului si Curtii de Conturi pana la data de 31 martie a anului N + 1.

(3)  Contabilul Comisiei transmite Curtii de Conturi conturile provizorii ale Europol pentru anul N, consolidate cu
conturile Comisiei, pand la data de 31 martie a anului N + 1.

(4)  Dupd ce primeste observatiile formulate de Curtea de Conturi cu privire la conturile provizorii ale Europol pentru
anul N, in temeiul articolului 148 din Regulamentul (UE, Euratom) nr. 966/2012 al Parlamentului European si al
Consiliului (!), contabilul Europol intocmeste conturile finale ale Europol pentru anul respectiv. Directorul executiv le
prezintd consiliului de administratie in vederea obtinerii unui aviz.

(5)  Consiliul de administratie emite un aviz cu privire la conturile finale ale Europol pentru anul N.

(6)  Contabilul Europol transmite Parlamentului European, Consiliului, Comisiei, Curtii de Conturi si parlamentelor
nationale conturile definitive, impreund cu avizul consiliului de administratie mentionat la alineatul (5), pani la data
de 1 iulie a anului N + 1.

(7)  Conturile definitive pentru anul N se publicd in Jurnalul Oficial al Uniunii Europene pand la data de 15 noiembrie a
anului N + 1.

(8)  Pand la data de 30 septembrie a anului N + 1, directorul executiv transmite Curtii de Conturi un rispuns la
observatiile formulate in raportul anual al acesteia. Directorul executiv transmite rdspunsul respectiv si consiliului de
administratie.

(9)  Directorul executiv prezintd Parlamentului European, la cererea acestuia din urmd, orice informatie necesard
pentru buna desfisurare a procedurii de descdrcare de gestiune pentru anul N, in conformitate cu articolul 109
alineatul (3) din Regulamentul delegat (UE) nr. 1271/2013.

(10)  Parlamentul European, la recomandarea Consiliului, care hotirdste cu majoritate calificatd, acordd directorului
executiv, inainte de data de 15 mai a anului N + 2, descircarea de gestiune in ceea ce priveste executia bugetului pentru
anul N.

(") Regulamentul (UE, Euratom) nr. 966/2012 al Parlamentului European si al Consiliului din 25 octombrie 2012 privind normele
financiare aplicabile bugetului general al Uniunii si de abrogare a Regulamentului (CE, Euratom) Nr. 1605/2002 al Consiliului (JO L 298,
26.10.2012, p. 1).
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Articolul 61

Norme financiare

(1) Normele financiare aplicabile Europol sunt adoptate de consiliul de administratie, dupd consultarea Comisiei.
Acestea nu derogd de la dispozitiile Regulamentului delegat (UE) nr. 12712013, cu exceptia cazului in care activitatea
Europol impune in mod special acest lucru, iar Comisia si-a dat acordul prealabil.

(2)  Europol poate acorda granturi legate de indeplinirea atributiilor mentionate la articolul 4.

(3)  Europol poate acorda granturi statelor membre fird a recurge la o cerere de propuneri pentru realizarea
operatiunilor si anchetelor lor transfrontaliere si pentru furnizarea formdrii in legdturd cu atributiile mentionate la
articolul 4 alineatul (1) literele (h) si (i).

(4)  In ceea ce priveste sprijinul financiar acordat pentru activititile echipelor comune de anchetd, Europol si Eurojust
instituie in comun normele si conditiile in baza cirora sunt prelucrate cererile de sprijin.

CAPITOLUL XI

DISPOZITII DIVERSE

Articolul 62

Statut juridic

(1)  Europol este o agentie a Uniunii. Aceastd agentie are personalitate juridica.

(2)  In fiecare stat membru, Europol se bucurd de cea mai extinsd capacitate juridicd acordati persoanelor juridice in
temeiul dreptului intern. Europol poate, in special, sd achizitioneze si sd instrdineze bunuri mobile si imobile si sd se
constituie parte in proceduri judiciare.

(3)  In conformitate cu Protocolul nr. 6 privind stabilirea sediilor unor institutii si ale anumitor organe, oficii, agentii
si servicii ale Uniunii Europene, anexat la TUE si la TFUE (denumit in continuare ,Protocolul nr. 67), Europol isi are
sediul la Haga.

Articolul 63

Privilegii si imunitati

(1)  Protocolul nr. 7 privind privilegiile si imunitatile Uniunii Europene, anexat la TUE si la TFUE, se aplicd Europol si
personalului acestuia.

(2)  Ofiterii de legiturd si membrii familiilor acestora beneficiazd de privilegii si imunititi care fac obiectul unui acord
intre Regatul Tdrilor de Jos si celelalte state membre. Acordul respectiv prevede privilegiile si imunititile necesare pentru
indeplinirea corespunzdtoare a atributiilor ¢ are le revin ofiterilor de legatura.
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Articolul 64
Regim lingvistic
(1)  Dispozitiile prevazute de Regulamentul nr. 1 () se aplicd Europol.

(2)  Consiliul de administratie decide cu o majoritate de doud treimi din membrii sdi regimul lingvistic intern al
Europol.

(3)  Serviciile de traducere necesare pentru functionarea Europol sunt furnizate de Centrul de Traduceri pentru
Organismele Uniunii Europene.

Articolul 65
Transparentd
(1) Regulamentul (CE) nr. 1049/2001 se aplicd documentelor detinute de Europol.

(2)  Pand la 14 decembrie 2016, consiliul de administratie adoptd normele detaliate de aplicare a Regulamentului (CE)
nr. 1049/2001 in ceea ce priveste documentele Europol.

(3)  Deciziile luate de Europol in temeiul articolului 8 din Regulamentul (CE) nr. 1049/2001 pot face obiectul unei
plangeri inaintate Ombudsmanului European sau al unei actiuni introduse in fata Curtii de Justitie a Uniunii Europene,
in conformitate cu articolul 228 si, respectiv, la articolul 263 din TFUE.

(4)  Europol publicd pe site-ul siu o listd a membrilor consiliului sdu de administratie si rezumatele rezultatelor
reuniunilor consiliului de administratie. Publicarea respectivelor rezumate este omisd sau restrictionatd, temporar sau
permanent, in cazul in care ar periclita indeplinirea atributiilor Europol, tindnd seama de obligatiile acestuia privind
discretia si confidentialitatea, precum si de caracterul operational al Europol.

Articolul 66

Combaterea fraudei

(1)  Pentru a facilita combaterea fraudei, a coruptiei si a altor activitti ilegale in temeiul Regulamentului (UE, Euratom)
nr. 883/2013, Europol aderd, pand la 30 octombrie 2017, la Acordul interinstitutional din 25 mai 1999 intre
Parlamentul European, Consiliul Uniunii Europene si Comisia Comunititilor Europene privind investigatiile interne
desfisurate de Oficiul European de Luptd Antifraudd (OLAF) () si adoptd dispozitiile corespunzitoare care se aplicd
tuturor angajatilor Europol, utilizind modelul previzut in anexa la acordul respectiv.

(2)  Curtea de Conturi are competenta de audita, pe bazd de documente si de controale la fata locului, toti beneficiarii
de granturi, contractantii si subcontractantii care au primit fonduri ale Uniunii din partea Europol.

(") Regulamentul nr. 1 de stabilire a regimului lingvistic al Comunitatii Economice Europene (JO 17, 6.10.1958, p. 385/58).
() JOL136,31.5.1999,p. 15.
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(3)  OLAF poate efectua investigatii, inclusiv verificari si inspectii la fata locului, pentru a stabili daci s-a comis o
frauda, un act de coruptie sau orice altd activitate ilegald care afecteazd interesele financiare ale Uniunii in legiturd cu un
grant sau un contract acordat de Europol. Respectivele investigatii se desfisoard in conformitate cu dispozitiile si
procedurile prevdzute de Regulamentul (UE, Euratom) nr. 883/2013 si de Regulamentul (Euratom, CE) nr. 2185/96 al
Consiliului (1).

(4)  Fard a aduce atingere alineatelor (1), (2) si (3), acordurile de lucru ale Europol cu organisme ale Uniunii, cu
autorititi ale tdrilor terte, cu organizatii internationale si cu pdrti private, contractele Europol, acordurile de grant ale
Europol si deciziile Europol privind granturile contin dispozitii care imputernicesc in mod expres Curtea de Conturi si
OLAF si efectueze auditurile si investigatiile mentionate la alineatele (2) si (3), conform competentelor care le revin.

Articolul 67
Norme privind protectia informatiilor sensibile neclasificate si a informatiilor clasificate

(1)  Europol stabileste norme privind obligatiile de discretie si confidentialitate, precum si privind protectia informa-
tillor sensibile neclasificate.

(2)  Europol stabileste norme privind protectia informatiilor UE clasificate care sunt in concordantd cu
Decizia 2013/488/UE pentru a asigura un nivel echivalent de protectie pentru aceste informatii.

Articolul 68
Evaluare si revizuire

(1)  Pand la 1 mai 2022 si, ulterior, la fiecare cinci ani, Comisia asigurd realizarea unei evaludri pentru a analiza, in
special, impactul, eficacitatea si eficienta Europol si practicile de lucru ale acestuia. Evaluarea poate aborda in special
posibila necesitate de a modifica structura, functionarea, domeniul de actiune si atributiile Europol si implicatiile
financiare ale unei astfel de modificari.

(2)  Comisia prezintd raportul de evaluare consiliului de administratie. Acesta isi formuleazd observatiile privind
raportul de evaluare in termen de trei luni de la primirea acestuia. Comisia prezintd apoi Parlamentului European,
Consiliului, parlamentelor nationale i consiliului de administratie raportul de evaluare definitiv, impreund cu concluziile
sale si observatiile consiliului de administratie intr-o anexi la raport. Dupd caz, principalele concluzii ale evaludrii sunt
facute publice.

Articolul 69

Investigatii administrative

Activitdtile Europol fac obiectul investigatiilor Ombudsmanului European in conformitate cu articolul 228 din TFUE.

(") Regulamentul (Euratom, CE) nr. 2185/96 al Consiliului din 11 noiembrie 1996 privind controalele si inspectiile la fata locului efectuate
de Comisie in scopul protejirii intereselor financiare ale Comunititilor Europene impotriva fraudei si a altor abateri (JO L 292,
15.11.1996, p. 2).
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Articolul 70

Sediul

Dispozitiile necesare referitoare la gizduirea care urmeazd si fie oferitd Europol in Regatul Térilor de Jos si facilitdtile
care trebuie puse la dispozitie de Regatul Tarilor de Jos, impreund cu normele specifice aplicabile acolo cu privire la
directorul executiv, membrii consiliului de administratie, personalul Europol si membrii familiilor acestora sunt
previzute intr-un acord privind sediul intre Europol si Regatul Térilor de Jos in conformitate cu Protocolul nr. 6.

CAPITOLUL XII

DISPOZITII TRANZITORII

Articolul 71

Succesiunea legald

(1)  Europol, astfel cum a fost instituitd prin prezentul regulament, este succesor legal in ceea ce priveste toate
contractele incheiate, obligatiile asumate si proprietitile achizitionate de Europol, astfel cum a fost instituit prin
Decizia 2009/371/JAL

(2)  Prezentul regulament nu aduce atingere fortei juridice a acordurilor incheiate de Europol, astfel cum a fost instituit
prin Decizia 2009/371/[JAL inainte de 13 iunie 2016 sau a acordurilor incheiate de Europol astfel cum a fost instituit
prin Conventia Europol inainte de 1 ianuarie 2010.

Articolul 72

Dispozitii tranzitorii privind consiliul de administratie

(1)  Mandatul membrilor consiliului de administratie, astfel cum a fost instituit in baza articolului 37 din
Decizia 2009/371/JAL inceteazd la 1 mai 2017.

(2)  In perioada cuprinsd intre 13 iunie 2016 si 1 mai 2017, consiliul de administratie, astfel cum a fost instituit in
baza articolului 37 din Decizia 2009/371/JAL

(a) exercitd functiile consiliului de administratie in conformitate cu articolul 11 din prezentul regulament;

(b) pregiteste adoptarea normelor referitoare la aplicarea Regulamentului (CE) nr. 1049/2001 in ceea ce priveste
documentele Europol, astfel cum se mentioneazd la articolul 65 alineatul (2) din prezentul regulament si normele
mentionate la articolul 67 din prezentul regulament;

(c) elaboreazd orice instrument necesar pentru aplicarea prezentului regulament, mai ales orice misuri legate de
capitolul IV; si

(d) revizuieste normele interne si mdsurile pe care le-a adoptat pe baza Deciziei 2009/371[JAl astfel incit sd permitd
consiliului de administratie instituit in baza articolului 10 din prezentul regulament si adopte o decizie in temeiul
articolului 76 din prezentul regulament.
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(3) Dupd 13 junie 2016, Comisia ia, fard intarziere, misurile necesare pentru a asigura cd activitatea consiliului de
administratie instituit in temeiul articolului 10 incepe la 1 mai 2017.

(4)  Pani la 14 decembrie 2016, statele membre trimit o notificare Comisiei cu privire la numele persoanelor pe care
le-au numit in calitate de membri titulari si membri supleanti ai consiliului de administratie, in conformitate cu
articolul 10.

(5)  Consiliul de administratie instituit in temeiul articolului 10 se reuneste pentru prima datd la 1 mai 2017. In
cadrul reuniunii respective, acesta ia, daci este cazul, deciziile mentionate la articolul 76.

Articolul 73
Dispozitii tranzitorii privind directorul executiv, directorii adjuncti si personalul

(1)  Directorul Europol numit in baza articolului 38 din Decizia 2009/371/JAI indeplineste, pentru perioada rdmasd
din mandatul siu, responsabilititile directorului executiv, astfel cum se prevede la articolul 16 din prezentul regulament.
Celelalte conditii ale contractului siu riman neschimbate. Dacd se incheie intre 13 iunie 2016 si 1 mai 2017, mandatul
sdu se prelungeste automat pand la 1 mai 2018.

(2) In cazul in care directorul numit in temeiul articolului 38 din Decizia 2009/371[JAI refuzd sau nu poate si
actioneze in conformitate cu alineatul (1) din prezentul articol, consiliul de administratie desemneazi un director
executiv interimar pentru a exercita atributiile directorului executiv pentru o perioadd de maximum 18 luni, pani la
efectuarea numirilor previzute la articolul 54 alineatul (2) din prezentul regulament.

(3)  Alineatele (1) si (2) din prezentul articol se aplicd directorilor adjuncti numiti in baza articolului 38 din
Decizia 2009/371/JAL

(4)  In conformitate cu Regimul aplicabil celorlalti agenti, autoritatea mentionatd la articolul 6 primul paragraf din
regimul mentionat oferd un contract cu duratd nedeterminatd ca membru al personalului temporar sau contractual
oricdrei persoane care la 1 mai 2017 este angajat in baza unui contract pe duratd nedeterminatd ca membru al
personalului local incheiat de Europol astfel cum a fost instituit de Conventia Europol. Oferta de angajare se bazeaza pe
atributiile care trebuie indeplinite de citre agent ca membru al personalului temporar sau contractual. Contractul in
cauzd intrd in vigoare cel tarziu la 1 mai 2018. Membrul personalului care nu acceptd oferta mentionatd la prezentul
alineat isi poate pastra relatia contractuald cu Europol in conformitate cu articolul 53 alineatul (1).

Articolul 74

Dispozitii bugetare tranzitorii

Procedura de descircare de gestiune in ceea ce priveste bugetele aprobate in baza articolului 42 din
Decizia 2009/371/[JAI se desfdsoard in conformitate cu normele stabilite la articolul 43 din Decizia 2009/371/JAL

CAPITOLUL XIII

DISPOZITII FINALE
Articolul 75
inlocuire si abrogare

(1)  Deciziile 2009/371/JAL, 2009/934/[JAL 2009/935/JAL 2009/936(JAI si 2009/968/JAI se inlocuiesc pentru statele
membre care Isi asumd obligatii prin intermediul prezentului regulament de la 1 mai 2017.
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Prin urmare, Deciziile 2009/371JJAL, 2009/934[JAL, 2009/935[JAI, 2009/936[JAl si 2009/968[JAl se abrogi de
la 1 mai 2017.

(2) In ceea ce priveste statele membre care isi asumi obligatii prin prezentul regulament, trimiterile la deciziile
mentionate la alineatul (1) se interpreteazd ca trimiteri la prezentul regulament.

Articolul 76
Mentinerea in vigoare a normelor interne adoptate de consiliul de administratie

Normele si misurile interne adoptate de consiliul de administratie in baza Deciziei 2009/371(JAI riman in vigoare
dupd 1 mai 2017, cu exceptia cazului in care consiliul de administratie decide altfel in aplicarea prezentului regulament.

Articolul 77
Intrarea in vigoare si aplicarea
(1)  Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al Uniunii Europene.
(2)  Se aplicd de la 1 mai 2017.

Cu toate acestea, articolele 71, 72 si 73 se aplicd de la 13 iunie 2016.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate
statele membre in conformitate cu tratele.

Adoptat la Strasbourg, 11 mai 2016.
Pentru Parlamentul European Pentru Consiliu

Presedintele Presedintele
M. SCHULZ J.A. HENNIS-PLASSCHAERT
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ANEXA 1

Lista formelor de criminalitate mentionate la articolul 3 alineatul (1)

— Terorism

— Criminalitate organizatd

— Trafic de droguri

— Activitdti de spalare de bani

— Criminalitate legatd de substante nucleare si radioactive

— Introducere ilegald de imigranti

— Trafic de fiinte umane

— Criminalitate legatd de autovehicule

— Omor si vitdmare corporald gravd

— Trafic ilicit de organe si tesuturi umane

— Ripire, sechestrare si luare de ostatici

— Rasism si xenofobie

— Talharie si furt calificat

— Trafic ilegal de bunuri de patrimoniu, inclusiv antichitdti si opere de artd
— Ingeliciune si fraudd

— Infractiuni impotriva intereselor financiare ale Uniunii

— Utilizarea abuzivi a informatiilor privilegiate si manipularea pietelor financiare
— Activitdti mafiote (,racketeering”) si extorcare

— Contrafacere §i piratare a produselor

— Falsificare de documente administrative si trafic de documente administrative falsificate
— Falsificarea banilor si a altor mijloace de platd

— Criminalitate informaticad

— Coruptie

— Trafic ilegal de arme, munitii §i materiale explozibile

— Trafic ilegal cu specii rare de animale

— Trafic ilegal cu specii si varietdti rare de plante

— Infractiuni impotriva mediului, inclusiv poluarea cauzati de nave

— Trafic ilegal cu substante hormonale si alti factori de crestere

— Abuz sexual si exploatare sexuald, inclusiv materiale care contin abuzuri sexuale asupra copiilor si ademenirea
copiilor in scopuri sexuale

— Genocid, crime impotriva umanitatii si crime de razboi
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ANEXA 11

A.  Categoriile de date cu caracter personal si categoriile de persoane vizate ale cdror date pot fi colectate si prelucrate
in scopul verificdrii incrucisate prevdzute la articolul 18 alineatul (2) litera (a)

1. Datele cu caracter personal colectate si prelucrate in scopul verificirii incrucisate se referd la:

(a) persoane care, in conformitate cu dreptul intern al statului membru respectiv, sunt suspectate ci au sdvarsit sau
au participat la savarsirea unei infractiuni care intrd in sfera de competentd a Europol sau care au fost
condamnate pentru o astfel de infractiune;

(b) persoane cu privire la care existd indicii concrete sau motive rezonabile, in temeiul dreptului intern al statului
membru respectiv, care justifici prezumtia cd vor savarsi infractiuni de competenta Europol;

2. Datele care se referd la persoanele mentionate la punctul 1 pot include numai urmatoarele categorii de date cu
caracter personal:

(@) numele de familie, numele dinaintea cisitoriei, prenumele si pseudonimul sau orice alt nume de imprumut;
(b) data si locul nasterii;

(c) nationalitatea;

(d) sexul;

(e) locul de resedintd, profesia si locul unde se afld persoana respectivi;

(f) codul personal de asigurdri sociale, permisul de conducere, actele de identitate si datele care figureaza in
pasaport; si

(g) dacd este necesar, alte caracteristici care pot fi utile pentru identificare, inclusiv orice caracteristicd fizicd
obiectivd specificd care nu poate fi modificatd, cum ar fi datele dactiloscopice si profilul ADN (stabilite din
partea necodatd a ADN-ului).

3. Pe langd datele mentionate la punctul 2, pot fi colectate si prelucrate urmdtoarele categorii de date cu caracter
personal referitoare la persoanele mentionate la punctul 1:

(a) infractiuni, infractiuni presupuse, precum si locul, data sivarsirii (presupuse a) acestora si modul (presupus) in
care au fost savarsite;

(b) mijloacele care au fost sau care pot fi utilizate in scopul sdvarsirii infractiunilor respective, inclusiv informatii
referitoare la persoane juridice;

(c) departamentele care rispund de caz si numerele de referintd ale dosarelor;

(d) suspiciunea de apartenentd la o organizatie criminald;

(e) condamndri, in cazul in care acestea privesc infractiuni care intrd in sfera de competentd a Europol;
(f) partea care introduce datele.

Aceste date pot fi furnizate Europol chiar dacd nu contin inci elemente referitoare la persoane.

4. Informatiile suplimentare detinute de Europol sau de unititile nationale cu privire la persoanele mentionate la
punctul 1 pot fi comunicate oricirei unitdti nationale sau citre Europol, la cererea acestora. Unitdtile nationale
comunicd informatiile in conformitate cu dreptul lor intern.

5. In cazul in care se renunti in mod definitiv la procedurile impotriva persoanei in cauzi sau daci aceasta este
achitatd, datele referitoare la cazul cu privire la care a fost adoptati o astfel de decizie se sterg.
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B.  Categoriile de date cu caracter personal si categoriile de persoane vizate ale ciror date pot fi colectate si prelucrate
in scopul efectudrii de analize strategice sau tematice, in scopul efectudrii de analize operationale sau in scopul
facilitdrii schimbului de informatii, astfel cum se prevede la articolul 18 alineatul (2) literele (b), (c) si (d)

1. Datele cu caracter personal colectate si prelucrate in scopul efectudrii de analize strategice sau tematice, in scopul
efectudrii de analize operationale sau in scopul facilitdrii schimbului de informatii intre statele membre, Europol,
alte organisme ale Uniunii, tri terte si organizatii internationale se referd la:

(a) persoane care, in temeiul dreptului intern al statului membru respectiv, sunt suspectate ci au sivarsit sau au
participat la sdvarsirea unei infractiuni care intrd in sfera de competentd a Europol sau care au fost condamnate
pentru o astfel de infractiune;

(b) persoane cu privire la care existd indicii concrete sau motive rezonabile, in temeiul dreptului intern al statului
membru respectiv, care justificd prezumtia cd vor sdvarsi infractiuni de competenta Europol;

(c) persoane care pot fi chemate si depund mdrturie in cadrul unor anchete desfdsurate in legiturd cu infractiunile
cercetate sau in cadrul unor proceduri penale ulterioare;

(d) persoane care au fost victimele uneia dintre infractiunile cercetate sau cu privire la care anumite fapte justifica
prezumtia ci pot fi victimele unei astfel de infractiuni;

(e) contacte si asociati; si
(f) persoane care pot furniza informatii privind infractiunile cercetate.

2. Urmdtoarele categorii de date cu caracter personal, inclusiv datele administrative asociate, pot fi prelucrate in cazul
categoriilor de persoane mentionate la punctul 1 literele (a) si (b):

(a) detalii personale:

(i)  numele de familie actuale si anterioare;

(i) prenumele actuale §i anterioare;

(i) numele dinaintea cisitoriei;

(iv) numele tatdlui (dupd caz, in scopul identificarii);

(v) numele mamei (dupd caz, in scopul identificarii);

(vi) sexul;

(vii) data nasterii;

(viii) locul nasterii;

(ix) nationalitatea;

(x) starea civil3;

(xi) nume de imprumut;

(xii) porecle;

(xiii) nume false;

(xiv) locul de resedintd si/sau domiciliu actuale si anterioare;
(b) descriere fizica:

(i) descriere fizic3;

(i) trdsdturi distinctive (semne/cicatrici/tatuaje etc.);
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(c) mijloace de identificare:
(i) documente de identitate/permis de conducere;
(i) numdrul cartii nationale de identitate/pasaportului;
(iii) numdrul national de identificare/codul personal de asigurdri sociale, daci este cazul;
(iv) imagini vizuale si alte informatii privind aspectul;

(v) informatii de identificare criminalisticd, cum ar fi amprentele, profilul ADN (stabilit din partea necodatd a
ADN-ului), amprenta vocald, grupa sanguind, informatii dentare;

(d) ocupatie si competente:
(i) loc de muncd si ocupatie actuale;
(i) loc de muncd si ocupatie anterioare;
(iii) studii (scolare/universitare/profesionale);
(iv) calificdri;
(v) competente si alte cunostinte (limbi/altele);
(e) informatii economice si financiare:
(i)  date financiare (conturi si coduri bancare, carduri de credit etc.);
(i) active in numerar;
(iliy participatii in actiunifalte active;
(iv) date referitoare la bunurile detinute;
(v) legdturi cu intreprinderi;
(vi) contacte cu binci si institutii de credit;
(vii) situatie fiscald;
(viii) alte informatii privind modul in care o persoand isi gestioneazd resursele financiare;
(f) date comportamentale:
(i) stil de viatd (cum ar fi cheltuieli care depasesc veniturile) si obisnuinte;
(i) deplasiri;
(iii) locuri frecventate;
(iv) arme si alte instrumente periculoase;
(v) grad de periculozitate;

(vi) riscuri specifice, cum ar fi probabilitatea evadirii, utilizarea de agenti dubli, legdturi cu personalul
responsabil cu aplicarea legii;

(vii) trdsaturi de caracter care au legdturd cu infractionalitatea;
(vii) consum de droguri;

(g) contacte si asociati, inclusiv tipul si natura contactului sau asocierii;
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(h) mijloace de comunicare utilizate, cum ar fi telefon (fix/mobil), fax, pager, postd electronicd, adrese postale,
conexiune (conexiuni) internet;

(i) mijloace de transport utilizate, cum ar fi vehicule, barci, aeronave, inclusiv informatii de identificare a respec-
tivelor mijloace de transport (numere de inregistrare);

() informatii privind comportamentul infractional:
()  condamndri anterioare;
(i) suspiciuni de implicare in activitdti infractionale;
(ili) moduri de operare;
(iv) mijloace care au fost utilizate sau care pot fi utilizate pentru pregitirea sifsau savarsirea de infractiuni;
(v) apartenenta la grupuri infractionale/organizatii criminale si pozitia in cadrul grupului/organizatiei;
(vi) rolul in organizatia criminal;
(vii) aria geograficd a activititilor infractionale;
(viii) materiale adunate in timpul unei anchete, cum ar fi imagini video si fotografice;

(k) trimiteri la alte sisteme de informatii in care sunt stocate informatii privind persoana vizati:
(i) Europol;
(i) agentii de politie/vamale;
(ii) alte agentii de aplicare a legii;
(iv) organizatii internationale;
(v) entitdti publice;
(vi) entitati private;

() informatii privind persoanele juridice care au legdturd cu datele mentionate la literele (e) si (j):
(i)  denumirea persoanei juridice;
(i) localizare;
(iii) data si locul infiingarii;
(iv) numdr de inregistrare administrativd;
(v) formad juridics;
(vi) capital;
(vi) domeniu de activitate;
(viii) filiale nationale si internationale;
(ix) directori;
(x) legdturi cu banci.

3. ,Contacte si asociati”, astfel cum se prevede la punctul 1 litera (e), inseamnd persoane prin intermediul cirora

existd suficiente motive pentru a considera ci se pot obtine informatii care se referd la persoanele mentionate la
punctul 1 literele (a) si (b) si care sunt relevante pentru analizd, cu conditia ca acestea si nu se incadreze intr-una

” A

din categoriile de persoane mentionate la punctul 1 literele (a), (b), (c), (d) si (f). ,Contacte” inseamnd persoane care

au un contact sporadic cu persoanele mentionate la punctul 1 literele (a) si (b). ,Asociati” inseamnd persoane care
au un contact periodic cu persoanele mentionate la punctul 1 literele (a) si (b).
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In ceea ce priveste contactele si asociatii, se pot stoca datele mentionate la punctul 2, dupd caz, cu conditia si
existe motive pentru a presupune ci datele respective trebuie utilizate in scopul analizirii relatiilor persoanelor
respective cu persoanele mentionate la punctul 1 literele (a) si (b). In acest context, se respectd urmdtoarele:

(a) astfel de relatii sunt clarificate cat mai curdnd posibil;

(b) datele mentionate la punctul 2 se sterg fird intarziere in cazul in care presupunerea ci existd o astfel de relatie
se dovedeste a fi nefondat3;

(c) toate datele mentionate la punctul 2 se pot stoca in cazul in care contactele sau asociatii sunt suspectate de
sdvarsirea unei infractiuni care se incadreazd in domeniul de aplicare al obiectivelor Europol sau au fost
condamnate pentru comiterea unei astfel de infractiuni, ori in cazul in care existd indicii concrete sau motive
rezonabile, in temeiul dreptului intern al statului membru respectiv, care justificd prezumtia cd vor sdvarsi o
astfel de infractiune;

(d) datele mentionate la punctul 2 privind contactele si asociatii contactelor, precum si privind asociatii si asociatii
asociatilor nu se stocheazd, cu exceptia datelor privind tipul si natura contactelor sau ale asocierilor acestora cu
persoanele mentionate la punctul 1 literele (a) si (b);

(e) in cazul in care nu este posibild o clarificare in temeiul dispozitiilor previzute la literele de mai sus, acest
aspect este luat in considerare atunci cind se ia o decizie privind necesitatea si amploarea stocdrii datelor
pentru analizd suplimentard.

4. In ceea ce priveste o persoand care, astfel cum se prevede la punctul 1 litera (d), a fost victima uneia dintre infrac-
tiunile cercetate sau cu privire la care anumite fapte justificd prezumtia cd poate fi victima unei astfel de infractiuni,
se pot stoca datele mentionate la punctul 2 literele (a)-(c) subpunctul (iii), precum si urmitoarele categorii de date:
(a) date de identificare a victimei;

(b) motivarea statutului de victimi;

(c) prejudicii (fizice/financiare/psihologice/altele);

(d) daci trebuie si se garanteze anonimatul;

(e) dacid este posibild infitisarea in instantd;

(f) informatii legate de infractiune furnizate de citre sau prin intermediul persoanelor mentionate la punctul 1
litera (d), inclusiv, dacd este necesar, informatii cu privire la relatia acestora cu alte persoane, pentru identi-

ficarea persoanelor mentionate la punctul 1 literele (a) si (b).

Alte date mentionate la punctul 2 se pot stoca daci este necesar, cu conditia si existe motive pentru a presupune
cd acestea trebuie utilizate in scopul analizdrii rolului unei persoane in calitate de victimi sau potentiald victimd.

Datele care nu sunt necesare pentru analizd suplimentard se sterg.

5. In ceea ce priveste persoanele care, astfel cum se prevede la punctul 1 litera (c), pot fi chemate si depund marturie
in cadrul unor anchete desfisurate in legdturd cu infractiunile cercetate sau in cadrul unor proceduri penale
ulterioare, se pot stoca datele mentionate la punctul 2 literele (a)-(c) subpunctul (iii), precum si categoriile de date
care indeplinesc urmatoarele criterii:

(a) informatii legate de criminalitate furnizate de persoanele respective, inclusiv informatii privind relatia acestora
cu alte persoane care fac obiectul fisierului de lucru pentru analiz;

(b) daci trebuie sd se garanteze anonimatul;

(c) daci trebuie sa se acorde protectie si de citre cine;
(d) noua identitate;

(e) daci este posibild infitisarea in instana.

Alte date mentionate la punctul 2 se pot stoca dacd este necesar, cu conditia sd existe motive pentru a presupune
cd acestea trebuie utilizate in scopul analizirii rolului persoanelor respective in calitate de martori.

Datele care nu sunt necesare pentru analizd suplimentard se sterg.
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6. In ceea ce priveste persoanele care, astfel cum se prevede la punctul 1 litera (f), pot furniza informatii privind
infractiunile cercetate, se pot stoca datele mentionate la punctul 2 literele (a)-(c) subpunctul (iii), precum si
categoriile de date care indeplinesc urmdtoarele criterii:

(a) detalii personale codate;

(b) tipul de informatii furnizate;

(c) daci trebuie sd se garanteze anonimatul;

(d) dacd trebuie si se acorde protectie si de citre cine;
(e) noua identitate;

(f) dacd este posibild infitisarea in instant;

(g) experiente negative;

(h) recompense (financiare/avantaje).

Alte date mentionate la punctul 2 se pot stoca daci este necesar, cu conditia sd existe motive pentru a presupune
cd acestea trebuie utilizate in scopul analizarii rolului persoanelor respective in calitate de informatori.

Datele care nu sunt necesare pentru analizd suplimentard se sterg.

7. Daci, in orice moment pe parcursul unei analize, devine clar, pe baza unor indicii fiabile si coroborate, ci o
persoand ar trebui inclusd intr-o categorie de persoane, astfel cum este definitd in prezenta anexd, alta decat in
categoria in care a fost incadratd initial, in cazul persoanei respective Europol poate prelucra numai datele
autorizate in cadrul respectivei noi categorii.

Daci, pe baza unor astfel de indicii, devine clar cd o persoand ar trebui incadratd in doud sau mai multe categorii,
astfel cum sunt definite in prezenta anexd, Europol poate prelucra toate datele autorizate in cadrul categoriilor
respective.
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