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PRELUCRARII DATELOR CU CARACTER PERSONAL

CUVANT INAINTE

Stimate Domnule Presedinte al Senatului,

Stimati Senatori,

Anul 2016 marcheaza inceputul unui proces amplu de reforma a domeniului protectiei
datelor personale la nivel national, ca efect direct al adoptarii, pe data de 27 aprilie 2016, de
catre Parlamentul European si Consiliul, a Regulamentul (UE) 2016/679 privind protectia
persoanelor fizice fata de prelucrarea datelor cu caracter personal si libera circulatie a acestor
date si de abrogare a Directivei 95/46/EC (Regulamentul General privind Protectia Datelor),
precum si a Directivei privind protectia persoanelor fizice fata de prelucrarile efectuate de catre
autoritdtile competente in scopul prevenirii, cercetdrii, constatdrii sau urmaririi penale a
infractiunilor ori executarii pedepselor penale si libera circulatie a acestor date.

Aplicabilitatea directd a Regulamentului General privind Protectia Datelor incepand cu
data de 25 mai 2018, va avea ca efect uniformizarea principiilor de protectie a datelor personale
in toate statele membre ale Uniunii Europene, prin inlocuirea reglementarilor nationale existente
in prezent.

In ceea ce priveste aceastd noud reglementare europeand, remarcim o consolidare a
drepturilor persoanelor fizice fie prin dezvoltarea celor existente, fie prin statuarea unor noi
drepturi, cum sunt dreptul de a fi uitat, dreptul la portabilitatea datelor si dreptul la
restrictionarea prelucrérii. in mod corelativ, s-a pus un accent deosebit pe responsabilitatea
operatorilor in legatura cu prelucrarile efectuate.

Un alt element de noutate din Regulament, pe care as dori sa-l supun atentiei
dumneavoastra, este cel al obligatiei institutiilor publice si, in anumite situatii, entitatilor
private, de a-si desemna o persoana responsabild cu protectia datelor la nivel intern, in functie
de anumite criterii. Subliniem ca aceasta va implica o schimbare semnificativd in activitatea
operatorilor din Romania, destinatd sa responsabilizeze operatorii, si speram cad va avea efecte

benefice in ceea ce priveste respectarea drepturilor persoanelor fizice.
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In conditile in care Regulamentul General privind Protectia Datelor contine unele
dispozitii care ofera posibilitatea statelor membre de a interveni adiacent cu anumite
reglementdri nationale, s-au demarat, in cursul anului 2016, consultdri cu ministerele
responsabile pentru analizarea si pregatirea cadrului national legislativ adecvat.

Intrucdt Regulamentul General privind Protectia Datelor prevede o extindere a
competentelor si sarcinilor autoritatilor nationale de supraveghere, apare necesitatea anumitor
modificari legislative nationale prin care sa se consolideze capacitatea institutionalda si
administrativa a Autoritatii nationale de supraveghere, inclusiv prin alocarea si asigurarea unor
resurse umane, materiale si financiare corespunzatoare.

Intrucat urmstorul an va avea un impact major in asigurarea unei aplicari
corespunzatoare a acestor noi reglementari, ne propunem ca actiunile Autoritatii sa fie
subsumate urmatoarelor obiective principale:

= implicarea activa in vederea pregatirii cadrului normativ national in concordanta
cu noile reglementari ale Uniunii Europene, aldturi de institutiile responsabile;

= cresterea gradului de informare a operatorilor si cetatenilor cu privire la aplicarea
noilor reguli, cu sprijinul reprezentantilor mass-media si al societatii civile.

In acest context, consolidarea capacitatii administrative a Autoritatii de indeplinire a
noilor competente stabilite la nivel adecvat reprezinta o prioritate si implica alocarea de resurse
materiale, financiare si umane, in vederea asigurdrii unei reale respectdri a dreptului la viata

privata si la protectia datelor cu caracter personal, la standarde europene.
In final, permiteti-mi s3 imi exprim speranta c& Autoritatea va beneficia si pe viitor de

intregul dumneavoastra sprijin In acest moment deosebit de important al reformei in domeniul

protectiei datelor cu caracter personal.

Ancuta Gianina OPRE,

Presedinte
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CAPITOLUL I

PREZENTARE GENERALA

Raportul de activitate pe anul 2016 al Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (denumita in continuare Autoritatea nationald de supraveghere)
este structurat pe sapte capitole, dupa cum urmeaza:

Capitolul I asigura o prezentare generala sintetica a raportului pe principalele aspecte.

In cuprinsul Capitolului al II-lea sunt prezentate aspecte relevante referitoare la
pachetul legislativ de reforma in domeniul protectiei datelor cu caracter personal, adoptat pe
data de 27 aprilie 2016 la nivelul Uniunii Europene, in special cu privire la aplicabilitatea
Regulamentului General privind Protectia Datelor in toate statele membre incepand cu data de
25 mai 2018.

Capitolul al III-lea cuprinde informatii relevante referitoare la activitatea de avizare a
proiectelor de acte normative si la aceea de consultare referitoare la aplicarea regulilor de
protectie a datelor personale, inclusiv de clarificare a unor chestiuni semnalate de diversi
operatori. Aceasta s-a concretizat in emiterea avizelor asupra unui numdr aproape dublu de
proiecte de acte normative si a unui numar semnificativ de puncte de vedere.

Persoanele fizice si operatorii de date au solicitat, in principal, informatii privind conditiile
prelucrarii datelor personale, inclusiv a celor cu caracter special, precum si referitoare la
legalitatea dezvaluirii unor date.

In sectiunea privind reprezentarea in fata instantelor de judecatd, sunt prezentate cele
mai semnificative litigii finalizate, in care a fost parte Autoritatea nationald de supraveghere, cu
evidentierea solutiilor pronuntate.

Sectiunea privind informarea publica contureaza principalele modalitati de popularizare a
domeniului protectiei datelor cu caracter personal, utilizate in cursul anului 2016, in limitele

resurselor bugetare alocate.
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Capitolul al IV-lea constd intr-o prezentare a activitatii de control, in privinta
investigatiilor din oficiu si a celor efectuate pe baza plangerilor ori sesizdrilor primite, ce implica
verificarea modului de aplicare a dispozitiilor legale in materie. In conditiile intensificirii
investigatiilor efectuate in cursul anului 2016, au fost aplicate amenzi in cuatum total de peste 1
milion de lei.

Investigatiile efectuate din oficiu au vizat verificarea respectarii de catre operatorii din
anumite domenii de activitate a dispozitiilor Legii nr. 677/2001, precum si a celorlalte acte
normative care privesc domeniul datelor cu caracter personal.

In unele cazuri s-a dispus incetarea prelucrdrii sau stergerea datelor, prin decizia

presedintelui Autoritatii nationale de supraveghere.

Capitolul al V-lea prezinta activitatea de relatii externe a Autoritatii nationale de

supraveghere.

Capitolul al VI-lea privind activitatea de supraveghere a prelucrarilor de date cu
caracter personal cuprinde principalele concluziile rezultate din analizarea formularelor transmise
de operatorii de date, persoane fizice si juridice, care au avut obligatia depunerii acestora. Au
fost inregistrate un numar total de 6930 de notificari privind prelucrari de date, in conditiile in
care sarcinile administrative ale operatorilor au fost reduse prin aplicarea Deciziei nr. 200/2015
a Autoritatii nationale de supraveghere.

Capitolul al VII-lea referitor la resursele materiale si financiare contine informatii
privind creditele bugetare puse la dispozitia Autoritatii nationale de supraveghere si sumele

cheltuite pe fiecare articol al clasificatiei bugetare.
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CAPITOLUL 1I
NOI ACTE LEGISLATIVE LA NIVELUL UNIUNII EUROPENE

Sectiunea 1: Regulamentul (UE) 2016/679 al Parlamentului European si al

Consiliului privind protectia persoanelor fizice fata de prelucrarea datelor cu

caracter personal si libera circulatie a acestor date si de abrogare a Directivei
95/46/EC, precum si Directiva (UE) 2016/680 privind protectia datelor prelucrate in
scopul prevenirii, detectarii, investigarii si punerii sub urmarire a infractiunilor si a

altor activitati judiciare

Pachetul legislativ adoptat pe data de 27 aprilie 2016 cuprinde doua acte normative:

« Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului privind protectia
persoanelor fizice fata de prelucrarea datelor cu caracter personal si libera circulatie a
acestor date si de abrogare a Directivei 95/46/EC;

. Directiva (UE) 2016/680 privind protectia datelor prelucrate in scopul prevenirii,

g U

Referitor la natura instrumentului juridic, Comisia Europeana a propus un regulament, act]
normativ de aplicabilitate directd, cu intentia declarata de a asigura o unitate de reglementare si
abordare a domeniului protectiei datelor personale la nivelul Uniunii Europene.

Adoptarea Regulamentului General privind Protectia Datelor constituie un moment crucial
in domeniul protectiei datelor personale, cu efecte directe asupra activitdtii operatorilor, n
conditiile in care se realizeaza o consolidare a drepturilor specifice ale persoanelor fizice.

Astfel, se remarca o consolidare a dreptului la stergerea datelor, prin consacrarea expresa
a ,dreptului de a fi uitat”, iar pe de alta parte se stabileste dreptul la portabilitatea datelor si
dreptul la restrictionarea prelucrarii, de natura sa ofere cetatenilor un control mai eficient asupra

datelor lor personale.

8
www.dataprotection.ro




. P e e
AuloRIlAlEA NATIONALA DE SUPRAVEGHERE Ee— _—
A PRELUCRARII DATELOR CU CARACTER PERSONAL - — ——

Un element de noutate din proiectul de Regulament consta in obligativitatea institutiilor,
publice si entitatilor private de a-si desemna o persoana responsabila cu protectia datelor la

nivel intern, in functie de anumite criterii.

Aceasta va implica o schimbare semnificativa in activitatea operatorilor din Romania,
deoarece va presupune desfiintarea actualelor notificari ale prelucrdrilor de date declarate la
Autoritatea nationala de supraveghere.

In acelasi timp, s-a realizat o reglementare mai detaliatd a obligatiilor operatorilor, un
accent deosebit fiind pus pe cresterea gradului de responsabilizare a acestora.

Consacrarea expresa a principiilor de prelucrare privacy by design si privacy by default
reprezintd un alt element de noutate a acestei reglementdri, implicand asigurarea protectiei
datelor din momentul initial al stabilirii mijloacelor de prelucrare.

In acelasi timp, subliniem c& Regulamentul contine anumite dispoziti care oferd
posibilitatea statelor membre de a interveni cu anumite reglementari nationale.

in acelasi timp, se stabileste si un mecanism nou de cooperare intre autoritdtile pentru
protectia datelor care va implica un organism european cu personalitate juridica — Comitetul
European pentru Protectia Datelor (European Data Protection Board - EDPB). Acesta va
raspunde de medierea dezacordurilor dintre autoritatile pentru protectia datelor, precum si de
elaborarea unor ghiduri si recomandari destinate unei aplicari unitare a acestei noi reglementari
in spatiul Uniunii Europene.

In acelasi timp, se prevede o extindere a competentelor si sarcinilor autoritétilor nationale
de supraveghere si, pe cale de consecintda, apare necesitatea anumitor modificari legislative
nationale prin care sa se consolideze capacitatea institutionala si administrativa a Autoritatii
nationale de supraveghere, inclusiv prin alocarea si asigurarea unor resurse umane, materiale si

financiare corespunzatoare.

Prevederile Regulamentului general privind protectia datelor vor fi aplicabile incepand cu
data de 25 mai 2018.
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CAPITOLUL III
ACTIVITATEA DE REGLEMENTARE, AVIZARE, CONSULTARE SI INFORMARE PUBLICA

Sectiunea 1 Avizarea actelor normative

Autoritatea nationala de supraveghere a emis, in temeiul art. 21 alin. (3) lit. h) din Legea
nr. 677/2001, avize asupra unui numar de 56 de proiecte de acte normative elaborate de
institutii si autoritati publice, care implicau diverse aspecte privind prelucrarea datelor cu
caracter personal.

In conditiile cresterii numarului de acte normative transmise in vederea avizrii, in cele
mai multe dintre situatii s-a apreciat cd este necesara completarea textelor respective, s-au
efectuat observatii si propuneri, prin raportare la necesitatea respectarii principiilor si conditiilor
de prelucrare a datelor cu caracter personal.

Asupra majoritatii proiectelor de acte normative analizate s-au efectuat recomandari
pentru reanalizarea acestora si armonizarea lor cu dispozitiile legale privind protectia datelor.

In continuare prezentdm, pentru exemplificare, unele dintre cele mai relevante proiecte
de acte normative avizate:

> Autoritatea Nationala pentru Protectia Consumatorilor a transmis spre
avizare proiectul de "Ordonanta privind contractele de credit oferite
consumatorilor pentru bunuri imobile”

Au fost efectuate urmadtoarele observatii si propuneri:

Referitor la prevederile art. 9 alin. (2) lit. a) din Capitolul III, coroborate cu cele din
Capitolul XIII "Evaluarea bonitatii” din proiect, s-a subliniat c3, in contextul prelucrarii datelor cu
caracter personal, operatorilor de date cu caracter personal le revine obligatia de informare a
persoanelor vizate, potrivit dispozitiilor art. 12 alin. (1) din Legea nr. 677/2001 coroborate cu
prevederile Deciziei nr. 105/2007 cu privire la prelucrarile de date cu caracter personal efectuate

in sisteme de evidenta de tipul birourilor de credit.
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Raportat la art. 21 alin. (1) din proiect s-a considerat ca este necesara corelarea
dispozitiilor acestuia cu cele din Legea nr. 677/2001, potrivit carora la exercitarea dreptului de

acces la date, a dreptului de interventie si a celui de opozitie, operatorii de date au obligatia de

a raspunde persoanelor vizate in termen de 15 zile de la data primirii unei cereri din partea
acestora.

De asemenea, s-a apreciat ca fiind oportuna reanalizarea prevederii art. 27 alin. (1) lit. 0)
din proiect cu privire la informarea consumatorilor privind efectele specifice pe care produsele
propuse le pot avea asupra acestora, inclusiv consecintele in eventualitatea neplatii de catre
consumator, cu luarea in considerare a prevederilor art. 12 din Legea nr. 677/2001, coroborate
cu prevederile Deciziei nr. 105/2007, precum si cu prevederile legale referitoare la Centrala
Riscului de Credit.

Referitor la Capitolul XII din proiect, "evaluarea bonitatii consumatorilor”, s-a atras
atentia ca prevederile nu transpun corespunzator art. 18 alin. (5) lit. c) din Directiva
2014/17/UE si, ca atare, s-a considerat ca este necesara reformularea acestuia.

Cat priveste continutul art. 73 alin. (1) din proiect, s-a apreciat ca fiind necesara
completarea acestuia, raportat la dispozitiile art. 4 alin. (1) lit. e) din Legea nr. 677/2001, care
prevad ca datele cu caracter personal destinate a face obiectul prelucrarii trebuie sa fie stocate
intr-o forma care sa permita identificarea persoanelor vizate strict pe durata necesara realizarii
scopurilor in care datele sunt colectate si in care vor fi ulterior prelucrate.

Referitor la art. 74 alin. (1) din proiect s-a atras atentia ca “nivelul veniturilor si
cheltuielilor consumatorilor” si “informatii financiare si economice” ale solicitantilor de credit
sunt date cu caracter personal, a cdror prelucrare se supune conditiilor stabilite de Legea nr.
677/2001.

Raportat la dispozitile art. 74 alin. (3) din proiect referitoare la “obtinerea” de catre
creditori a informatiilor anterior mentionate si din "surse interne sau externe relevante”, s-a
considerat cd este necesarda completarea acestora in sensul includerii mentiunii cd informatiile
necesare evaluarii bonitatii consumatorilor trebuie sa fie necesare, suficiente si proportionale, in
concordanta cu prevederile art. 20 alin. (1) din Directiva 2014/17/UE.

Raportat la continutul art. 78 din proiect, s-a subliniat, cu referire la prelucrarea datelor

cu caracter personal ale consumatorilor persoane fizice in scopul evaludrii bonitatii acestora, ca
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respectarea Legii nr. 677/2001 implica, pe langa luarea in consideratie a principiilor de protectie
a datelor, respectarea tuturor drepturilor persoanelor vizate, stabilirea persoanelor, respectiv a

entitatilor autorizate (raportat si la prevederile art. 79 din proiect) care vor avea acces la date in

scopuri legitime, precum si asigurarea confidentialitatii si securitatii prelucrarilor de date cu
caracter personal.

Avand in vedere prevederile din proiect referitoare la "accesul la bazele de date” s-a
precizat, cu referire la comunicdrile electronice ale datelor intre diverse entitdti la care face
referire proiectul de act normativ, ca o comunicare de acest tip se poate expune la o serie de
riscuri cum ar fi pierderea, distrugerea etc., chiar accidentala a datelor. Or, la alegerea
modalitatilor de transmitere a datelor sau a documentelor ce contin date cu caracter personal,
trebuie sa se aibd in vedere faptul ca operatorii au obligatia de a aplica masuri tehnice si
organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii
accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat, in special
daca prelucrarea respectivda comportda transmisii de date in cadrul unei retele, precum si
impotriva oricarei alte forme de prelucrare ilegald, avand in vedere dispozitiile art. 17 alin. (1)
din Directiva 95/46/CE a Parlamentului European si prevederile art. 20 din Legea nr. 677/2001.

In contextul dispozitiilor art. 104 alin. (3) din proiect, s-a propus reformularea acestuia
avand in vedere faptul cd, potrivit art. 20 alin. (5) din Legea nr. 677/2001, efectuarea
prelucrarilor prin persoane imputernicite trebuie sa se desfasoare in baza unui contract incheiat
in forma scrisd, care va cuprinde in mod imperativ obligatia persoanei imputernicite de a actiona
doar in baza instructiunilor primite de la operator si faptul ca indeplinirea obligatiilor privind
aplicarea de masuri de securitate revine si persoanei imputernicite.

In consecintd, Autoritatea nationald de supraveghere a avizat cu observatii proiectul

de "Ordonanta privind contractele de credit oferite consumatorilor pentru bunuri imobile”.

> Oficiul National pentru Jocuri de Noroc a solicitat punctul de vedere cu privire la
proiectul de Hotarare pentru aprobarea Normelor metodologice de punere in
aplicare a Ordonantei de urgenta nr. 77/2009 privind organizarea si exploatarea
jocurilor de noroc si pentru modificarea si completarea Hotararii Guvernului nr.

298/2013 privind organizarea si functionarea Oficiului National pentru Jocuri de
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Noroc si pentru modificarea Hotararii Guvernului nr. 870/2009 pentru aprobarea
Normelor metodologice de aplicare a Ordonantei de urgenta a Guvernului nr.
77/2009 cu modificarile si completarile ulterioare privind organizarea si

exploatarea jocurilor de noroc

Referitor la acest proiect de hotarare, Autoritatea nationalda de supraveghere a formulat
observatii si propuneri, astfel:

Activitatile ce urmeaza a fi desfasurate in cadrul sistemelor de evidenta de catre entitatile
implicate in organizarea si exploatarea jocurilor de noroc presupun efectuarea de prelucrari de
date cu caracter personal ale persoanelor fizice (inclusiv date cu caracter special, precum codul
numeric personal, seria si numarul cartii de identitate sau alte informatii din documentele ce
dovedesc identitatea persoanelor).

Ca atare, s-a apreciat ca este necesara luarea in considerare a principiilor de protectie a
datelor statuate de art. 4 alin. (1) din Legea nr. 677/2001, incd de la crearea evidentelor in
format automatizat, intrucat activitatea de organizare si exploatare a jocurilor de noroc se
desfasoara in cadrul unor sisteme informatice.

De asemenea, s-a considerat necesara acordarea unei atentii sporite stabilirii garantiilor
adecvate pentru respectarea drepturilor persoanelor vizate, precum si identificarii
responsabilitatilor si a modalitatilor de acces la date ale tuturor entitatilor implicate, raportat la
competentele legale ale acestora, precum si clarificarea calitatii lor, respectiv de operatori sau
imputerniciti, in sensul definitiilor date de Legea nr. 677/2001.

Astfel, s-a recomandat o enumerare completa a datelor colectate, pentru evitarea
incdlcdrii principiului statuat de art. 4 alin. (1) lit. ¢) din Legea nr. 677/2001.

S-a apreciat ca necesara stabilirea clara a datelor si a categoriilor de date colectate si
prelucrate de catre entitatile abilitate, pentru a conferi normei previzibilitate si predictibilitate.

Raportat la principiul statuat de art. 4 alin. (1) lit. e) din Legea nr. 677/2001, s-a
considerat ca fiind necesara stabilirea unei perioade exacte de pastrare a datelor, in
concordanta cu durata necesara realizarii scopurilor.

Totodata, s-a apreciat ca necesara identificarea si precizarea expresa a calitatii de
operator sau imputernicit, dupd caz, a fiecdrei entitati care colecteaza si prelucreaza date cu
caracter personal, si inserarea in textul proiectului de hotarare a mentiunilor privind faptul ca

acestea au obligatia sa asigure respectarea dispozitiilor Legii nr. 677/2001 si ale Legii nr.
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506/2004, cu precadere a drepturilor persoanelor vizate si a confidentialitatii si securitatii

datelor.

In acelasi timp, in ceea ce priveste informarea persoanelor vizate, s-a subliniat faptul c3
aceastad obligatie le revine tuturor entitdtilor implicate in activitatea de organizare si exploatare a
jocurilor de noroc.

Cu privire la obligatiile sus-mentionate, s-a recomandat fie introducerea unui articol
separat, fie efectuarea de mentiuni la articolele in cauza care vizeaza activitatea operatorilor
economici de colectare si prelucrare a datelor.

Avand in vederea aspectele de mai sus, Autoritatea a apreciat ca proiectul de

hotarare necesita reanalizare.

> Ministerul Muncii, Familiei, Protectiei Sociale si Persoanelor Varstnice a

transmis spre avizare proiectul Legii privind venitul minim de incluziune

In ceea ce priveste proiectul supus analizei, Autoritatea nationald de supraveghere a
formulat urmatoarele observatii si propuneri:

Referitor la art. 29 alin. (1) din proiect, precum si la celelalte articole care mentioneaza
modalitatea de comunicare electronica a cererilor privind acordarea venitului minim de
incluziune, s-a atras atentia ca acest sistem poate expune comunicarea la o serie de riscuri.

La art. 29 alin. (2) si (4) din proiect, s-a remarcat faptul ca aceste dispozitii nu realizeaza
0 enumerare completa a datelor si categoriilor de date solicitate, prin formularea sintagmei ,in
principal”, care denotd ambiguitate si poate conduce la colectarea in mod excesiv a datelor]
personale, incdlcandu-se astfel principiul statuat de art. 4 alin. (1) lit. ¢) din Legea nr. 677/2001,
respectiv caracterul adecvat, pertinent si neexcesiv al datelor.

Prin urmare, pentru a conferi normei previzibilitate si predictibilitate, s-a recomandat
stabilirea concreta a datelor si categoriilor de date care vor fi colectate si prelucrate de catre
entitatile abilitate.

Aceleasi argumente au fost sustinute si cu privire la sintagma "“date privind persoana

indreptatitd”, care nu denota cu claritate datele strict necesare indeplinirii scopului (acordarea
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venitului minim de incluziune) si care de asemenea poate conduce in practicd la aplicarea

neunitara a legii.

In acest context, intrucat la alin. (6) al art. 29 din propunerea legislativd se prevede
faptul ca vor fi elaborate norme metodologice pentru aplicarea legii, s-a recomandat a se avea
in vedere, in aceste acte normative subsecvente, precizarea informatiilor privind modalitatea de
colectare a datelor, respectarea principiilor stabilite de art. 4 din Legea nr. 677/2001 (caracterul
adecvat al colectarii datelor si categoriilor de date, actualizarea datelor, termene de stocare,
conditii de stergere a datelor), modalitatea de exercitare a drepturilor persoanelor vizate, in
special a dreptului de acces, si ca operatorul este obligat sa aplice masuri de confidentialitate si
securitate a datelor.

Fata de continutul art. 32 din propunerea legislativa, s-a atras atentia asupra faptului ca
activitdtile ce urmeaza a fi desfdsurate in cadrul sistemelor de evidenta de catre entitdtile
implicate in activitatea de acordare a venitului minim presupun prelucrarea unui volum foarte
mare de date cu caracter personal ale persoanelor fizice (inclusiv date cu caracter special,
precum starea de sanatate, codul numeric personal, seria si numarul cartii de identitate etc.).

Astfel, implementarea, la nivel national, a unui sistem electronic de colectare si
prelucrare a datelor persoanelor care solicita venitul minim de incluziune este susceptibila de a
prezenta riscuri speciale pentru drepturile si libertitile acestei categorii de persoane. In
consecintd, asigurarea unei protectii eficiente a datelor personale, in conformitate cu dispozitiile
Legii nr. 677/2001, modificata si completata, este deosebit de importanta.

Ca atare, atunci cand se propun si se concep sisteme de evidenta automatizate, asa cum
este si cel la care se face referire in continutul propunerii legislative, este necesara luarea in
considerare a principiilor de protectie a datelor statuate de art. 4 alin. (1) din Legea nr.
677/2001, incd de la crearea evidentelor in format automatizat, respectiv Sistemul National
Informatic pentru Asistenta Sociala.

In acest context, s-a considerat necesard acordarea unei atentii sporite stabilirii
garantiilor adecvate pentru respectarea drepturilor persoanelor vizate, precum si identificarii

responsabilitatilor si a modalitatilor de acces la date pentru toate entitdtile implicate raportat la
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competentele legale ale acestora, precum si clarificarea calitatii lor, respectiv de operatori sau
imputerniciti, in sensul definitiilor date de Legea nr. 677/2001.
De asemenea, la art. 32 din proiect s-a considerat utila adaugarea unui nou alineat care

sa prevada faptul ca ,Colectarea si prelucrarea datelor necesare acordarii venitului minim de

incluziune se va face cu respectarea prevederilor Legii nr. 677/2001, cu precadere a drepturilor|
persoanelor vizate si a confidentialitatii si securitatii datelor.”

La art. 37 s-a apreciat ca este necesar fie sa se introduca un nou alineat care sa prevada
faptul ca ,Personalul autoritatilor administratiei publice locale are obligatia respectarii
confidentialitatii si securitatii informatiilor si a datelor cu caracter personal, in conformitate cu
prevederile Legii nr. 677/2001".

Totodata, fata de formularea art. 38 alin. (1) din proiect, referitor la accesarea “si a altor
baze de date disponibile ale altor autoritati publice cu care are incheiate protocoale de
colaborare”, aceasta nu denota claritate, contravine principiului caracterului adecvat, pertinent si
neexcesiv al datelor, fiind incdlcate si principiile de previzibilitate si predictibilitate pe care
trebuie sa le respecte un act normativ.

Mai mult, protocoalele de colaborare sunt cunoscute doar de cdtre entitdtile semnatare si
mai putin de catre persoana fizica in cauza, care, astfel, nu are cunostinta despre datele care o
privesc si care sunt solicitate, precum si de autoritatea sau institutia furnizoare.

S-a precizat faptul c3, in sensul celor de mai sus, si-a exprimat opinia si Curtea de Justitie
a Uniunii Europene in Cauza C-201/14 (Bara si altii, cerere preliminara trimisa de Curtea de Apel
Cluj) referitoare la baza legala a transmiterii unor date personale privind veniturile persoanelor,
intre ANAF si CNAS, astfel: "modalitatile de efectuare a transmiterii acestor informatii au fost
elaborate nu prin intermediul unei masuri legislative, ci prin intermediul Protocolului din 2007
incheiat intre ANAF si CNAS, care nu ar fi facut obiectul unei publicari oficiale.”

Totodatd, sintagma “in formatul electronic convenit” din alin. (2) al aceluiasi articol
denota ambiguitate, putdnd genera o aplicare practica neuniforma, motiv pentru care este
necesara stabilirea concreta a formatului electronic, precum si a modalitdtii de transmitere pe
cale electronica, in vederea evitdrii situatiilor de risc despre care au fost efectuate mentiuni la
art. 29 alin. (1) din proiect.
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Avand in vedere aspectele de mai sus, Autoritatea nationald de supraveghere a apreciat
ca proiectul de Lege privind venitul minim de incluziune necesita reanalizare, sub

aspectul observatiilor si propunerilor mentionate anterior.

> Guvernul Romaniei a solicitat propuneri si observatii in ceea ce priveste
propunerea legislativa privind modificarea si completarea Legii nr.
1/2011, versiune actualizata la 02.10.2015, privind educatia nationala
(Pix 182/2016)

Autoritatea nationala de supraveghere a prezentat urmatoarele observatii si propuneri:

Prelucrarea datelor cu caracter personal prin utilizarea unor sisteme video se supune atat]
prevederilor Legii nr. 677/2001, modificata si completata, Deciziei nr. 52/2012 privind
prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video
(publicatéd in M. Of. nr. 389 din 11.06.2012), celor ale Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor, modificata si completata, si Normelor|
metodologice de aplicare a acesteia, aprobate prin Hotdrarea Guvernului nr. 301/2012.

Propunerea legislativa reglementeaza restrangerea unor drepturi si libertati, care trebuie
sa respecte conditiile stabilite de art. 53 din Constitutie, in special sa indeplineasca conditia
necesitatii si proportionalitatii masurii cu situatia care a determinat-o.

Prin urmare, stabilirea prin lege, in mod obligatoriu, a unei monitorizari permanente prin
supraveghere video a unor persoane fizice, inclusiv minori, poate fi efectuata numai daca
aceasta masura este proportionala cu riscurile cu care se confrunta operatorul (unitatea de
invdtamant in cauzad).

Expunerea de motive nu face referire la o eventuald insuficientd legislativa in acest
domeniu, astfel incat sa fie imperios necesara adoptarea unei astfel de reglementari legale. Or,
asa cum s-a aratat mai sus, in prezent exista cadru normativ in vigoare in acest domeniu.

In acelasi timp, raportat la dispozitile art. 13 din Legea nr. 24/2000, modificatd si
completatd, si avand in vedere mentiunile de la Sectiunea a V-a din Expunerea de motive,
precizam ca, in jurisprudenta Curtii Europene a Drepturilor Omului referitoare la art. 8 din
Conventia pentru apararea drepturilor omului si libertatilor fundamentale (dreptul la respectarea

vietii private si de familie), instanta europeana a statuat faptul ca nu este intotdeauna posibil sa
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se faca o diferentiere netd intre activitatile individului, care fac parte din viata sa profesionald, si
acelea care nu intrd in aceasta categorie (Cauza Niemietz contra Germaniei, 16 decembrie

1992) si nicio ratiune nu permite excluderea activitatii profesionale sau comerciale din sfera

xn

notiunii de "viata privata” (Halford c. Regatul Unit, 25 iunie 1997), precum si faptul ca protectia
oferita de articolul 8 ar fi diminuata in mod inacceptabil daca folosirea de tehnici stiintifice moderne
ar fi permisa cu orice pret si fara realizarea unui echilibru intre beneficiile folosirii extensive a acestor
tehnici si interesele importante legate de viata privata (Cauza S. si M. Marper contra Regatului
Unit, 4 decembrie 2008).

In ceea ce priveste propunerea legislativé, s-a apreciat ci aceasta, in forma prezentats,
este in contradictie cu cadrul normativ in vigoare si creeaza un paralelism legislativ.

Astfel, la art. 274 din proiect se face referire in mod eronat la Directiva nr. 52/2012,
aceasta fiind, in realitate, Decizia nr. 52/2012, act administrativ cu caracter normativ emis de
Autoritatea nationala de supraveghere.

Emiterea acestei decizii s-a efectuat in baza Legii nr. 677/2001 si a atributiilor Autoritatii
nationale de supraveghere conferite de Legea nr. 102/2005, luandu-se in considerare cerintele
care reclamau interventia normativd, precum prelucrarea datelor cu caracter personal prin
utilizarea de mijloace tehnice specifice — sisteme de supraveghere video, principiile de baza si
finalitatea reglementdrii propuse, precum si efectele avute in vedere, raportat la obiectul
reglementarii, respectiv asigurarea unei protectii eficiente a drepturilor si libertatilor
fundamentale ale persoanelor fizice, in special a dreptului la protectia datelor cu caracter
personal in cazul prelucrarilor efectuate prin utilizarea tehnicilor pentru captarea, transmiterea,
manipularea, inregistrarea, stocarea sau comunicarea datelor constituite din imagini privind
persoanele fizice ce reprezinta operatiuni de prelucrare a datelor cu caracter personal.

Astfel, Decizia nr. 52/2012 cuprinde reglementari de principiu (care sunt, de altfel,
prevazute si in Legea nr. 677/2001) destinate unui numar nedeterminat de persoane si contine
nu numai norme juridice imperative (care impun o anumita activitate, de exemplu informarea
persoanelor vizate), ci si prohibitive (care interzic o anumita activitate, de exemplu stocarea
imaginilor pe o perioada mai mare de 30 de zile) sau permisive (care ofera posibilitatea de a

realiza o anumita activitate, in conditii determinate).

18
www.dataprotection.ro




[ <— ¥ m—>] o N
— el o S e
QUTORITATEA NATIONALA DE SUPRAVEGHERE “S— ———

PRELUCRARII DATELOR CU CARACTER PERSONAL (=

In considerarea diferitelor ipoteze care se pot ivi in aplicarea sa, textul deciziei
reglementeaza si situatia supraveghererii video a angajatilor, indiferent de domeniul de

activitate, precum si a minorilor, indiferent de mediul in care se afla.

Astfel, art. 3 coroborat cu art. 6, art. 8 si art. 9 din Decizia nr. 52/2012 stabileste ca
prelucrarea datelor cu caracter personal prin utilizarea sistemelor de supraveghere video se
efectueaza cu respectarea regulilor generale prevazute la art. 4 din Legea nr. 677/2001, cu
modificdrile si completarile ulterioare, in special a principiului proportionalitatii scopului, si la
consimtamantul persoanei vizate sau in alte conditii de exceptie prevazute de lege.

Art. 8 din Decizia nr. 52/2012 stabileste situatiile in care prelucrarea datelor cu caracter
personal ale angajatilor prin mijloace de supraveghere video este permisa, si anume: pentru
indeplinirea unor obligatii legale exprese sau in temeiul unui interes legitim, cu respectarea
drepturilor persoanelor angajate, in special a informarii prealabile a acestora.

Alin. (3) al aceluiasi articol din Decizia nr. 52/2012 prevede ca ,nhu este permisa
prelucrarea datelor cu caracter personal ale angajatilor prin mijloace de supraveghere video in
interiorul birourilor unde acestia isi desfdsoara activitatea la locul de muncd, cu exceptia
situatiilor prevazute expres de lege sau a avizului Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal”.

Astfel, in ceea ce priveste angajatii (cadrele didactice, personalul auxiliar), intrucat
implementarea unui sistem de supraveghere video poate afecta drepturile lor in calitate de
angaijati, in plus fata de dispozitiile Legii nr. 677/2001, modificatd si completatd, si ale art. 8 din
Decizia nr. 52/2012, trebuie respectate si cele prevazute de Codul Muncii, precum si Statutul
cadrelor didactice.

Totodatd, s-a precizat ca Autoritatea nationald de supraveghere a obtinut, in instantd,
hotarari definitive si irevocabile prin care s-a statuat faptul cd prelucrarea datelor personale
(imaginilor) ale angajatilor in birouri s-a realizat in conditii de nelegalitate intrucat, anterior
implementarii dispozitivelor de videosupraveghere, nu a fost efectuatda o analiza temeinica
asupra necesitatii si proportionalitdtii unei astfel de masuri si nu au fost identificate solutii

alternative care sa aiba un impact mai redus asupra vietii private a salariatilor.
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De asemenea, instantele au stabilit faptul ca prin instalarea camerelor de supraveghere
video a fost incdlcat dreptul la viata privata al salariatilor si s-a creat in randul celor vizualizati o
stare de disconfort.

In ceea ce priveste elevii, art. 9 din Decizia nr. 52/2012 stabileste ca prelucrarea datelor]

cu caracter personal ale minorilor prin mijloace de supraveghere video, inclusiv dezvaluirea

acestora, este permisa cu acordul expres al reprezentantului legal sau in situatiile prevazute la
art. 5 alin. (2) din Legea nr. 677/2001, cu modificarile si completdrile ulterioare, cu respectarea
drepturilor acestora, in special a informarii prealabile.

Aceste dispozitii se coroboreaza cu cele ale art. 27 din Legea nr. 272/2004 privind
protectia si promovarea drepturilor copilului, republicatd, care garanteaza copilului dreptul la
protejarea imaginii sale publice si a vietii sale intime, private si familiale, fiind interzisa orice
actiune de natura sa afecteze imaginea publica a copilului sau dreptul acestuia la viata intima,
privata si familiala.

Potrivit aceleiasi legi (art. 24), copilul capabil de discerndamant are dreptul de a-si exprima
liber opinia asupra oricarei probleme care il priveste, precum si de a fi ascultat, consultat si
informat asupra consecintelor oricdrei decizii care il priveste.

In acest context, subliniem faptul c& dreptul la viata privatd al elevilor, precum si cel al
profesorilor si al altor persoane care lucreaza in scoald, dar si libertatea esentiald a actului
didactic (libertatea elevilor de a invata si de a vorbi, libertatea de predare) ar trebui sa fig
considerate prioritare necesitatii de supraveghere permanenta prin camere video.

Legat de aspectele de mai sus, s-a precizat faptul ca la nivelul Autoritatii nationale de
supraveghere s-au inregistrat solicitari din partea unor unitdti scolare, pentru acordarea avizului
Autoritatii privind instalarea sistemelor de supraveghere video, raportat la dispozitiile art. 8 alin.
(3) din Decizia nr. 52/2012, in unele birouri, cancelarii, precum si in sdlile de clasa (pe tot
parcursul anului), in considerarea acestor spatii ca fiind interiorul birourilor unde cadrele
didactice si celdlalt personal isi desfasoara activitatea la locul de munca.

Fata de solicitarea de efectuare a supravegherii video in sdlile de clasa, in alte perioade
decat cele ale desfasurdrii examenelor nationale, precum si a supravegherii video in birouri si
cancelarii, Autoritatea nationald de supraveghere nu a acordat avizul in vederea instaldrii

sistemelor de supraveghere video, tinand cont de mai multe aspecte, cum ar fi: faptul ca
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unitatile de invatamant solicitante ale avizelor nu au prezentat argumente privind interesul
legitim al instaldrii unui asemenea sistem de supraveghere, astfel incat acesta sa prevaleze
asupra drepturilor si libertatilor fundamentale sau intereselor persoanelor supravegheate prin
utilizarea acestui sistem; nu s-a facut dovada faptului ca a fost efectuata consultarea sindicatului

sau a reprezentantilor angajatilor si nici dovada obtinerii consimtamantului expres si

neechivoc al tuturor angajatilor, precum si al reprezentantilor legali ai minorilor; nu s-a indicat

explicit scopul si nu s-a argumentat suficient necesitatea prelucrarii datelor cu caracter personal
ale persoanelor care isi desfasoard activitatea in salile de clasd, in birouri sau cancelarii, prin
intermediul sistemelor de supraveghere video.

Avand in vedere aspectele de mai sus si tinand cont de necesitatea asigurarii unei
protectii eficiente a dreptului fundamental la viata privata al persoanelor supravegheate prin
utilizarea mijloacelor de supraveghere video, Autoritatea nationala de supraveghere a considerat|
ca avizul solicitat poate fi acordat in mod exceptional, numai cu respectarea tuturor conditiilor
mai sus enuntate si numai pentru situatii temeinic justificate si dovedite.

In acest context, institutia noastra a transmis punctul sau de vedere Ministerului
Educatiei si Cercetarii Stiintifice, cu recomandarea comunicarii acestuia catre inspectoratele
scolare si, implicit, catre toate unitatile de invatamant, pentru ca solicitarile de avize din partea
acestora din urma sa indeplineasca conditiile legale anterior precizate.

Revenind la textul propunerii legislative, in ceea ce priveste art. 276 alin. (1) din proiect,
unde se face mentiune despre stocarea inregistrarilor timp de 90 de zile, termenul de stocare
vine in contradictie atat cu dispozitiile art. 14 din Decizia nr. 52/2012, care stabileste un termen
ce nu trebuie sa depaseasca 30 de zile, cat si cu dispozitiile Legii nr. 333/2003 si normele
metodologice de aplicare ale acesteia, care prevad un termen de 20 de zle, fiind excesiv
raportat la scopul prelucrarii datelor.

In acelasi timp, propunerea legislativd nu prevede, la acelasi articol, termene de arhivare
a inregistrarilor, precum si obligatia de distrugere sau stergere, dupa caz, in vederea respectarii
principiului stablit de art. 4 alin. (1) lit. €) din Legea nr. 677/2001 si in concordanta cu
dispozitiile art. 14 din decizia sus-mentionata.

Totodata, in ceea ce priveste conditiile de exercitare a dreptului de acces, de la alin. (2)

si (3) ale aceluiasi articol 276, precum si cele de dezvaluire a inregistrarilor, stabilite la art. 278,
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acestea vin in contradictie cu cele stabilite de art. 13 din Legea nr. 677/2001 si, in acelasi timp,
aduc atingere dreptului de opozitie si interventie din aceeasi lege (art. 14 si 15).

De asemenea, art. 277 din propunerea legislativa contravine conditiilor de legitimitate a
prelucrdrii datelor fara consimtamantul persoanei vizate, stabilite de art. 5 alin. (2) din Legea nr.
677/2001.

In acest context s-a subliniat faptul c&, la alegerea modalitstilor de prelucrare a datelor,
cu caracter personal, trebuie sa se aiba in vedere faptul ca entitdtile detindtoare ale datelor si
cele care intrd in posesia acestora au obligatia de a pastra confidentialitatea datelor prelucrate si
de a aplica masuri tehnice si organizatorice adecvate pentru protejarea datelor cu caracter|
personal, raportat la prevederile art. 19 si art. 20 din Legea nr. 677/2001.

In sensul celor de mai sus, s-a atras atentia asupra faptului ca o astfel de transmitere a
inregistrarilor poate determina aparitia unor situatii de risc pentru protectia datelor persoanelor
fizice (in spetda, mai ales ale minorilor) si, implicit, pentru respectarea si garantarea drepturilor|
fundamentale ale acestora, in special cel la viatd intimd, familiald si privatd. In acest sens,
posibilitatea de interceptare a imaginilor transmise prin Internet in timp real, datoritd
tehnologiilor informatice actuale, avansate, conduce la o vizualizare a acestora de catre un
numar nedefinit de persoane, cu o potentiala utilizare ulterioara neconforma cu dispozitiile
legale privind protectia datelor si cu riscul aducerii unor atingeri grave drepturilor si libertatilor
fundamentale ale persoanelor fizice.

In consecintd, raportat la observatiile prezentate anterior, tindnd cont de necesitatea
respectarii cerintelor art. 53 din Constitutie, avand in vedere prevederile Legii nr. 24/2000,
modificata si completatd, precum si existenta cadrului normativ in domeniu, Autoritatea
nationald de supraveghere nu a sustinut textul propunerii legislative privind modificarea si
completarea Legii nr. 1/2011, versiune actualizata la 02.10.2015 privind educatia nationala (PIx
182/2016).

> Guvernul Romaniei a transmis propunerea legislativa pentru
modificarea art. 5 din Legea nr. 677/2001 (Bp 181/2016)
Fata de continutul acestei propuneri, Autoritatea nationald de supraveghere a prezentat

urmatoarele observatii:
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Legea nr. 677/2001 a implementat in Romania Directiva 95/46/CE privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Directiva 95/46/CE urmadreste, astfel cum reiese in special din considerentul (8) al

acesteia, ca nivelul protectiei drepturilor si libertatilor persoanei in ceea ce priveste prelucrarea

datelor cu caracter personal s3 fie echivalent in toate statele membre. In considerentul (10) al

acestei directive se adauga ca apropierea legislatiilor nationale aplicabile in acest domeniu nu
trebuie sa aiba ca rezultat scaderea protectiei pe care o ofera, ci trebuie, dimpotriva, sa aiba
drept obiectiv asigurarea unui nivel inalt de protectie in Uniune.

Astfel, dispozitile art. 7 din Directiva 95/46/CE intitulat "Criterii privind legitimitatea
prelucrarii datelor” au fost implementate de art. 5 din Legea nr. 677/2001.

In acest context, precizim ca, potrivit dispozitiilor art. 5 din cadrul capitolului II din
Directiva 95/46/CE intitulat ,Conditile generale de legalitate a prelucrarii datelor cu caracter|
personal”, statele membre precizeaza, in limitele dispozitiilor prezentului capitol, conditiile in
care operatiunile de prelucrare a datelor cu caracter personal sunt legale”.

Astfel, acest articol nu permite statelor membre decat sa precizeze, in limitele capitolului
II din directiva mentionatd si, prin urmare, ale articolului 7 din aceasta, conditile in care
operatiunile de prelucrare a datelor cu caracter personal sunt legale.

Rezultd cd statele membre nu pot nici sa adauge principii noi privind legitimarea
prelucrarilor de date cu caracter personal la articolul 7 din Directiva 95/46/CE, nici sa prevada
cerinte suplimentare care sa modifice continutul unuia dintre cele sase principii prevazute la
acest articol.

Prin urmare, marja de apreciere de care dispun statele membre in temeiul articolului 5
mentionat nu poate fi utilizata decat in conformitate cu obiectivul urmarit de Directiva 95/46/CE,
care constd in mentinerea unui echilibru intre libera circulatie a datelor cu caracter personal si
protectia vietii private.

In consecintd, in temeiul articolului 5 din Directiva 95/46/CE, statele membre nu pot nici
sa introduca alte principii referitoare la legitimarea operatiunilor de prelucrare a datelor cu
caracter personal decat cele prevazute la articolul 7 din aceasta directiva, nici sa8 modifice, prin

cerinte suplimentare, continutul celor sase principii prevazute la articolul 7 mentionat.
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Aceasta interpretare este confirmata de termenii ,sa fie prelucrate numai daca” si de
conjunctia ,sau” din textul articolului 7 din Directiva 95/46/CE, care pun in evidentda natura
exhaustiva si limitativa a listei prevazute la acest articol.

In sensul celor de mai sus a statuat si Curtea de Justitie a Uniunii Europene in cauzele
reunite C-468/10 si C-469/10.

In acest context, precizim c& propunerea de completare a conditiilor art. 5 din Legea nr.
677/2001 adauga o situatie suplimentara care nu se regdseste in principiile referitoare la
legitimarea operatiunilor de prelucrare prevazute de art. 7 din Directiva 95/46/CE si care
impune, in lipsa consimtamantului persoanei vizate, dezvdluirea datelor acesteia, avand ca
rezultat scaderea protectiei pe care o ofera aceasta directiva.

Prin urmare, propunerea legislativda nu este compatibild cu Directiva 95/46/CE si
contravine jurisprudentei CJUE.

in consecintd, Autoritatea nationalda de supraveghere s-a exprimat in sensul

respingerii acestei initiative legislative.

> Agentia Nationala de Administrare Fiscala a solicitat propuneri si
observatii in ceea ce priveste proiectul de Ordin pentru modificarea si
completarea Procedurii de publicare a listelor debitorilor care
inregistreaza obligatii fiscale restante, precum si cuantumul acestor
obligatii, aprobata prin Ordinul presedintelui Agentiei Nationale de
Administrare Fiscala nr. 558/2016
Fata de textul proiectului de Ordin s-au precizat urmatoarele:
La publicarea de cdtre Agentia Nationald de Administrare Fiscald, pe site-ul propriu, a
Listei debitorilor - persoane fizice care inregistreaza obligatii fiscale restante la bugetul general
consolidat, precum si cuantumul acestor obligatii (Anexa nr. 2 la procedura aprobata prin
proiectul de ordin supus analizei), aceasta, in calitate de operator de date cu caracter personal,
trebuie sa efectueze prelucrarea datelor cu respectarea regulilor generale prevazute de Legea
nr. 677/2001.
S-a atras atentia asupra prevederilor pct. 11, 13, 14, 15, 16 din Procedura aprobata prin

proiectul de ordin supus analizei si s-a subliniat ca operatorului Agentia Nationala de
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Administrare Fiscala ii revine intreaga responsabilitate pentru asigurarea exactitatii si actualizarii
datelor cu caracter personal dezvaluite prin publicarea listei continand debitorii persoane fizice,
obligatiile fiscale restante la bugetul general consolidat ale acestora si cuantumul obligatiilor

respective.

Agentiei Nationale de Administrare Fiscald i revine obligatia de respectare a dreptului la
informare al persoanelor vizate, prevazut de art. 12, de respectare a drepturilor persoanelor|
fizice ale cdror date le prelucreaza, prevazute de art. 13 - 18, precum si obligatia de asigurare a
confidentialitatii si securitatii prelucrarii datelor, prevazute de art. 19 si art. 20.

In ceea ce priveste necesitatea asigurarii unei informéri complete a debitorilor, raportat la
dispozitiile art. 12 din Legea nr. 677/2001, s-a subliniat ca este necesar ca Agentia Nationala de
Administrare Fiscald sa ia in considerare, si in cazul dezvaluirilor de date cu caracter personal
prin publicarea Listei debitorilor - persoane fizice care inregistreaza obligatii fiscale restante la
bugetul general consolidat, precum si cuantumul acestor obligatii, cele statuate de Curtea de
Justitie a Uniunii Europene prin hotararea din Cauza Smaranda Bara si altii (C-201/14).

Ca efect al aplicarii principiilor de prelucrare a datelor prevazute de art. 4 din Legea nr.
677/2001, s-a propus modificarea pct. 3 si pct. 5 din procedura aprobata prin proiectul de
Ordin, astfel incat sa nu fie considerate obligatii fiscale restante obligatiile fiscale contestate,
pand la pronuntarea unei hotarari judecdtoresti definitive, si implicit, s8 nu fie publicat
cuantumul acestora. Ca atare, propunem eliminarea campurilor “obligatii fiscale contestate” din
Lista debitorilor - persoane fizice care inregistreaza obligatii fiscale restante la bugetul general
consolidat, precum si cuantumul acestor obligatii.

De altfel, raportat la prevederile proiectului de Ordin sus mentionat, s-a considerat ca,
desi acesta este emis in baza prevederilor Codului de procedura fiscald, publicarea de catre
Agentia Nationala de Administrare Fiscala, pe internet, a Listei debitorilor - persoane
fizice care inregistreaza obligatii fiscale restante la bugetul general consolidat, precum si
cuantumul acestor obligatii (Anexa nr. 2) este de natura a aduce atingere dreptului la
viata privata, raportat la necesitatea respectarii principiilor proportionalitatii si

neexcesivitatii prelucrarilor de date cu caracter personal.
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In contextul celor de mai sus, Autoritatea nationald de supraveghere a supus atentiei
Agentiei Nationale de Administrare Fiscala propunerea de modificare a prevederilor din Codul de
procedura fiscala cu privire la publicarea listelor debitorilor persoane fizice (art. 162 din Codul de
procedura fiscald), astfel incat persoanele vizate, debitori, sa nu fie expuse oprobriului public si

sa se asigure o reala respectare a vietii private si a protectiei datelor.

Sub acest aspect, s-a apreciat ca postarea listei mentionate pe site-ul Agentiei Nationale
de Administrare Fiscala si dezvaluirea de date personale ale debitorilor catre publicul larg, pe
internet, excede scopului de “colectare de taxe si impozite”, care se realizeaza prin alte mijloace
specifice.

In acest context, s-a mentionat cd a intrat in vigoare Regulamentul (UE) 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), aplicabil in mod direct in toate statele membre ale Uniunii
Europene.

S-a subliniat cd, potrivit principiului responsabilitatii din Regulamentul (UE) 2016/679,
operatorul nu numai ca este responsabil de respectarea tuturor principiilor de prelucrare a

mn

datelor ("legalitate, echitate si transparentd”, "limitari legate de scop", "reducerea la minimum a

datelor", "exactitate", "limitari legate de stocare", precum si "integritate si confidentialitate"),

dar este necesar ca acesta sa poata demonstra respectarea principiilor mentionate.

> Ministerul Afacerilor Interne a solicitat propuneri si observatii in ceea ce

priveste proiectul de Lege privind utilizarea datelor din registrul cu

numele pasagerilor pentru prevenirea, depistarea, investigarea si

urmarirea penala a infractiunilor de terorism si a infractiunilor grave,

precum prevenirea si inlaturarea amenintarilor la adresa securitatii
nationale

Fata de textul proiectului de lege sus-mentionat, institutia noastra a formulat urmatoarele

observatii si propuneri:
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Autoritatea nationald de supraveghere a reiterat aprecierile exprimate si in
corespondenta anterioara cu privire la aceasta initiativa legislativa, potrivit cdreia implementarea
unui astfel de sistem de colectare si prelucrare a datelor despre pasageri presupune o
prelucrare pe scara larga a datelor cu caracter personal si poate reprezenta o noua situatie de
risc pentru protectia datelor cu caracter personal ale persoanelor fizice si, implicit, pentru

respectarea si garantarea drepturilor fundamentale ale acestora, in special cel la viata privata.

In acelasi timp, implementarea unui asemenea sistem presupune colectarea unui volum
foarte mare de date, motiv pentru care trebuie sa se demonstreze clar ca acest sistem are un
caracter necesar, legitim si proportional si ca obiectivul sau nu poate fi atins printr-un sistem
mai putin intruziv raportat la viata privata.

Legalitatea acestui sistem trebuie evaluatd avand in vedere principiile statuate in Carta
drepturilor fundamentale ale UE, in special in art. 7 privind dreptul la viata privata si familiala si
art. 8 privind protectia datelor personale, doua drepturi diferite si complementare, garantate de
Carta, precum si cele ale art. 8 din Conventia pentru apdrarea drepturilor si libertatilor
fundamentale.

in acelasi timp, s-a subliniat importanta deciziei din 2014 a Curtii de Justitie a Uniunii
Europene, care a invalidat Directiva privind retinerea datelor intrucat ,legiuitorul UE a depasit
limitele impuse de respectarea principiului proportionalitatii in lumina art. 7, 8 si 52(1) din
Carta.” Aceste aspecte au fost avute in vedere si de Curtea Constitutionalda a Romaniei la
declararea ca neconstitutionala a Legii nr. 82/2012.

De asemenea, amintim faptul ca principiile necesitatii si proportionalitatii acestui sistem
pot fi demonstrate doar dupa evaluarea functionalitatii si utilitatii sistemelor informatice deja
existente la scard larga, in cadrul cdrora se prelucreaza o multitudine de informatii.

Prin urmare, atunci cand se propune si se concepe un nou sistem informatic la scara
larga, acesta trebuie sa respecte principiile necesitatii, proportionalitatii, responsabilitatii
(accountability principle), evaluarea impactului asupra domeniului protectiei datelor (,data
protection impact assessment”), luarea in considerare a vietii private incepand din momentul
conceperii (,privacy by design”), stabilirea setarilor de confidentialitate inca de la prima utilizare
la cel mai inalt nivel (,privacy by default”), limitarea scopului, precum si regulile referitoare la

notificarea breselor de securitate (,data breach notification”). Aceste aspecte sunt in acord si cu
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Noul Regulament (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor) ale carui prevederi vor fi
aplicabile in mod direct in toate statele membre ale Uniunii Europene, incepand cu data de 25
mai 2018.

Totodatda, s-a apreciat ca este necesara analizarea impactului asupra drepturilor
fundamentale, precum si a garantiilor privind protectia datelor.

In acest context, s-a reamintit faptul c& aspectele prezentate mai sus au ficut obiectul
adresei Grupului de Lucru Articolul 29 (care reuneste toate autoritdtile de protectie a datelor din
Statele Membre, infiintat pe langa Comisia Europeand) inaintatd Comitetului LIBE din cadrul
Parlamentului European cu referire la sistemul UE privind datele pasagerilor, atragandu-se
atentia, in principal, asupra urmatoarelor aspecte: demonstrarea necesitatii unui sistem PNR la
nivel UE, respectiv asigurarea proportionalitatii prelucrarii datelor.

In ceea ce priveste textul proiectului de lege, s-au efectuat, in principal, urmatoarele
observatii:

Raportat la dispozitiile Directivei (UE) 2016/681, s-a subliniat faptul ca scopul proiectului
de lege referitor la “prevenirea si inldturarea amenintarilor la adresa securitatii nationale” nu se
regdseste in sfera de reglementare a acesteia.

Dimpotriva, directiva sus-mentionata face vorbire despre faptul cd domeniul sdu de
aplicare este cat se poate de limitat, iar in conformitate cu principiul proportionalitatii, directiva
nu depaseste ceea ce este necesar pentru realizarea obiectivelor mentionate.

Totodata, Directiva (UE) 2016/681 prevede ca aplicarea acesteia “ar trebui sa asigure
respectarea deplind a drepturilor fundamentale, a dreptului la viata privata si a principiului
proportionalitatii”.

De asemenea, directiva prevede si faptul ca statele membre sunt obligate sa asigure ca o
autoritate nationala de supraveghere independenta este responsabila de consilierea si de
monitorizarea privind modul de prelucrare a datelor din registrul cu numele pasagerilor.

Fata de dispozitiile legale sus-mentionate, raportat la scopul referitor la “prevenirea si

inldturarea amenintarilor la adresa securitdtii nationale”, prevazut de titlul proiectului de lege si
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la art. 18 lit. b), rezultd ca Autoritatea nationald de supraveghere ar avea atributii restranse,
fiind in imposibilitate de a-si indeplini competentele in integralitatea lor, nefiind respectate, in
acelasi timp, exigentele de independenta ale acesteia impuse de Directiva (UE) 2016/681.
Potrivit art. 1 alin. (2) din Directiva (UE) 2016/681, ,datele PNR pot fi colectate doar in
scopul prevenirii, investigdrii si urmaririi penale a infractiunilor de terorism si a infractiunilor|

grave, astfel cum este prevazut la art. 6 alin. 2 lit. a), b) si ¢)”.

In aceste dispoziti nu se regdseste sintagma ,inldturarea amenintdrilor la adresa
securitdtii nationale”, ele referindu-se la prelucrarea datelor PNR exclusiv in vederea prevenirii
activitatilor teroriste sau a unor infractiuni grave.

In plus, raportat la dispozitile din proiectul de lege ce stabilesc competentele UNIP,
scopul sus-mentionat vine in contradictie si cu acestea, ldsand sa se interpreteze ca UNIP
indeplineste ambele scopuri prevazute de art. 18 (deci inclusiv cel prevazut de Legea nr.
51/1991), desi este organizat in cadrul Inspectoratului General al Politiei de Frontiera si are
calitatea de operator de date cu caracter personal, intrand sub incidenta Legii nr. 677/2001.

In sensul celor de mai sus, s-a considerat necesard reanalizarea extinderii scopului
proiectului de lege, fata de cel stabilit de Directiva (UE) 2016/681 si punerea in acord cu
dispozitiile acesteia si ale Legii nr. 677/2001, prin eliminarea acestuia din textul actului
normativ.

In acelasi timp, s-a artat cd se impune eliminarea pct. 1 din Anexa proiectului de lege
care stabileste lista infractiunilor, referitor la ,infractiuni contra securitatii nationale”, punct care
nu se regaseste si in Anexa II a directivei, anexa ce se refera la lista infractiunilor grave.

De asemenea, raportat la aplicabilitatea legii inclusiv la zborurile intra-UE, prevazuta la
art. 1 alin. (1) lit. @), aceasta este o masura exceptionald, care poate fi luatda numai cu
respectarea conditiilor art. 2 din Directiva (UE) 2016/681, fiind de natura sa afecteze
respectarea principiilor proportionalitdtii si necesitatii, mentionate anterior, cu efecte negative
asupra respectarii dreptului la viata privata al cetatenilor Uniunii Europene.

In ceea ce priveste categoriile de date despre pasageri, ce se regésesc la art. 14, prin
raportare si la opinia Grupului de Lucru Art. 29 (WP 181/2011), apreciem ca lista de elemente
ale datelor despre pasageri este excesivda. Mai mult, asa cum a declarat si Comisia Europeana,

datele PNR sunt de fapt informatii neverificate. Cu alte cuvinte, acestea nu sunt nici complete si
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nici absolut exacte, aspect ce nu respecta unul dintre principiile protectiei datelor cu caracter
personal, respectiv datele cu caracter personal destinate a face obiectul prelucrarii trebuie sa fie
exacte si, daca este cazul, actualizate.

Mai mult, la aceasta lista se adauga implicit informatii suplimentare care, desi nu sunt
continute in mod expres de art. 14 (1), ele pot fi deduse din anumite categorii de date cum ar

fi, spre exemplu, la lit. j) ,situatia de caldtorie...” sau la lit. s) ,,un istoric al tuturor modificarilor

datelor PNR prevazute la lit. a)-r)”. Astfel, pot fi obtinute informatii privind convingerile
religioase, privind starea de sandtate etc., deci implicit mai multe date decat cele deja stabilite,
inclusiv dintre cele cu caracter sensibil.

Referitor la prevederile art. 17 din proiect, acesta se impune a fi eliminat, intrucat
competentele de monitorizare ale UNIP contravin art. 15 din Directivd, reprezentand o
suprapunere cu atributiile de investigare ale Autoritatii nationale de supraveghere si, ca atare, o
ingerintd grava in competentele acesteia stabilite conform reglementarilor legale in vigoare.

In ceea ce priveste autorititile competente stabilite la art. 11 alin. (1), pentru claritatea
normei, este necesard precizarea denumirii exacte a celor de la lit. a)-d), inclusiv cu
mentionarea autoritatii publice in cadrul cdreia sunt organizate directiile/departamentele in
cauza.

De asemenea, s-a solicitat reanalizarea stabilirii in sfera autoritdtilor competente a Politiei
Romane (lit. a), raportat la art. 5 din Legea nr. 218/2002, republicatd, care se refera inclusiv la
institutii de invatamant pentru formarea si pregatirea continua a personalului, precum si la alte
unitati necesare pentru indeplinirea atributiilor specifice politiei, infiintate potrivit legii.

Aceleasi solicitari s-au adresat si cu privire la Politia de Frontiera Romana (lit. b), raportat
la art. 6 din Ordonanta de urgenta nr. 104/2001, modificata si completata, care face vorbire si
de unitdti sau institutii de invatamant, centre de formare profesionald, centre, birouri si puncte
de contact, precum si alte unitati.

Cu privire la art. 11 alin. (1) lit. i) din proiect, s-a recomandat reanalizarea si, in
consecintd, eliminarea acestei autoritati din sfera celor competente, avand in vedere motivarea
din Expunerea de motive a proiectului de lege, referitoare la atributiile ANAF — Directia Generala
a Vamilor privind supravegherea si controlul vamal al marfurilor, aspecte ce nu se circumscriu
sferei de aplicare a Directivei (UE) 2016/681.
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La art. 42 (3) din proiect s-a propus eliminarea sintagmei ,,unui caz de defectiune tehnica
de scurtd duratd”, intrucat apreciem ca acesta nu poate fi asimilat cazului de forta majorg,
raportat la obligatiile stabilite de art. 20 din Legea nr. 677/2001 in sarcina operatorului,
respectiv de luare a masurilor necesare inclusiv referitor la distrugerea accidentala si la

pierderea datelor.

Referitor la regimul sanctionator, s-a remarcat faptul ca acesta vine in contradictie cu art.
41 care stabileste competentele Autoritatii nationale de supraveghere in ceea ce priveste
monitorizarea prelucrdrii datelor in sistemul PNR, dar si cu art. 15 (Autoritatea de supraveghere)
raportat la art. 4-6 (referitoare la unitatea de informatii despre pasageri - UIP) din Directiva
(UE) 2016/681, precum si cu dispozitiile art. 35 din Legea nr. 677/2001. Or, prevederile art. 42
alin. (1) lit. a)-c) se refera la operatiuni de prelucrari de date pe care transportatorii aerieni
(operatorii de date) trebuie sa le respecte, aspecte ce intrd in sfera de competenta exclusiva a
Autoritatii nationale de supraveghere.

In consecints, s-a arétat c art. 42 alin. (5) si (6) se impun a fi reanalizate si modificate
in concordanta cu prevederile Directivei (UE) 2016/681 si ale Legii nr. 677/2001, astfel incat
constatarea si aplicarea sanctiunilor sa revina in competenta exclusiva a Autoritatii nationale de
supraveghere.

Pe cale de consecinta, fata de textul proiectului de lege transmis, Autoritatea nationala
de supraveghere a apreciat ca implementarea unui astfel de sistem de evidenta poate
reprezenta o noua situatie de risc pentru protectia datelor cu caracter personal ale persoanelor
fizice si, implicit, pentru respectarea si garantarea drepturilor fundamentale ale acestora, in
special a dreptului la viata intima, familiala si privata cu privire la prelucrarea datelor cu caracter
personal.

Prin urmare, Autoritatea nationald de supraveghere nu a sustinut proiectul de lege in

forma prezentata.

> Ministerul Comunicatiilor si pentru Societatea Informationala a solicitat

propuneri si observatii in ceea ce priveste textul proiectului de Lege pentru

31
www.dataprotection.ro




AUTORITATEA NATIONALA DE SUPRAVEGHERE ~——
A PRELUCRARII DATELOR CU CARACTER PERSONAL S

completarea Ordonantei de urgenta a Guvernului nr. 111/2011 privind
comunicatiile electronice, modificat si completat
Fata de textul proiectului de lege sus-mentionat, institutia noastra a formulat urmatoarele
observatii si propuneri:
Potrivit Legii nr. 24/2000 privind normele de tehnica legislativa pentru elaborarea actelor|
normative, republicatd, expunerea de motive constituie instrumentul de prezentare si motivare

ale noii reglementari propuse.

In acest sens, s-a remarcat faptul c& proiectul de lege nu este insotit si de expunerea de
motive.

De asemenea, s-a mentionat ca, desi proiectul de lege are ca obiect de reglementare
modificarea cadrului normativ general cu privire la comunicatiile electronice, din textul prezentat
analizei rezulta ca, in realitate, actul normativ ar urma sa completeze cadrul legislativ privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor
electronice, cadru reglementat prin Legea nr. 506/2004.

Astfel, s-a subliniat ca proiectul vizeaza retinerea si stocarea datelor de catre furnizorii de
servicii de comunicatii electronice, in cadrul utilizarii cartelelor preplatite, ceea ce echivaleaza cu
o restrangere a dreptului la viatd privatd, limitare ce poate opera numai in conformitate cu
dispozitiile art. 53 din Constitutie si in acord cu prevederile Legii nr. 677/2001.

In ceea ce priveste propunerile de text, s-a ardtat ca se impune determinarea cu
exactitate a sferei datelor personale ce vor fi colectate de catre furnizori.

Referitor la precizarile de la alin. (13), textul formulat nu denota claritate si previzibilitate,
in sensul cd nu este reglementatd in detaliu procedura prin care se realizeaza operatiunea de
colectare a datelor personale, inclusiv sub aspectul obligatiilor de confidentialitate si securitate
ce revin operatorilor si imputernicitilor, raportat si la criticile din Decizia Curtii Constitutionale nr.
461/2014, exprimate in acest sens.

De asemenea, formularea textului tezei a doua a alin. (13), in special a sintagmei
"acestor documente”, denota neclaritate si conduce la interpretarea ca acestea vizeaza inclusiv

copii ale documentelor de identitate, motiv pentru care este necesara reformularea textului.
La alin. (14) lit. a), termenul de "abonat” utilizat creeaza confuzie, intrucat conform OUG

nr. 111/2011, in forma actuald, abonat este considerat si cel care beneficiaza de servicii cu plata
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in avans, motiv pentru care este necesara precizarea clara a categoriei de abonati careia fi
apartine utilizatorul final ciruia nu i se solicitd datele. In acest sens, este necesars si analizarea

si clarificarea termenului “utilizatorul final” de la alin. (11) si (12).
De asemenea, raportat la exceptiile privind modalitatea de colectare prevazuta de alin.

(14), pentru abonatii ale caror date sunt deja inregistrate, se impune a fi avuta in vedere si
respectarea principiului potrivit caruia datele trebuie sa fie exacte si, daca este cazul,

actualizate, inclusiv sub aspectul luarii masurilor necesare pentru ca datele inexacte sau

incomplete din punct de vedere al scopului pentru care sunt colectate si pentru care vor fi
ulterior prelucrate, sa fie sterse sau rectificate.

In ceea ce priveste “portarea” prevazuta la lit. ¢) a alin. (14), este necesara analizarea si
coroborarea datelor stabilite de aceasta procedura cu cele stabilite la alin. (12), pentru evitarea
unor interpretari si aplicari neunitare in practica.

Referitor la trimiterea de la alin. (15), raportat la referintele Curtii Constitutionale din
Decizia nr. 461/2014, s-a apreciat ca mentionarea acesteia nu este suficienta pentru a se
asigura garantiile necesare pe care statul trebuie sa le asigure in exercitarea drepturilor|
fundamentale ale cetatenilor, in special a dreptului la viata privata.

Raportat la termenul de 3 ani prevazut la alin. (16), s-a reiterat observatia potrivit careia
acesta se referd la toate operatiunile de prelucrare si la toate datele stabilite de alin. (12) de la
pct. 2 din proiect, in dezacord cu principiul stocarii datelor strict pe perioada necesara indeplinirii
scopului, statuat de art. 4 alin. (1) lit. €) din Legea nr. 677/2001. In acest sens, remarcim
faptul ca textul este ambiguu si conduce la interpretarea potrivit careia furnizorii de servicii pot
efectua orice tip de operatiune de prelucrare a datelor, chiar pe o perioada mai mare decat cea
la care obliga Legea nr. 82/2012 (6 luni), declaratd neconstitutionald, neexistand o uniformitate
si o previzibilitate a modului in care vor actiona furnizorii. In acest sens, semnaldm c&
propunerea este in neconcordanta si cu prevederile art. 5 din Legea nr. 506/2004, astfel cum a
fost modificat prin Legea nr. 235/2015, tinand cont de faptul ca prezentul proiect de lege
vizeaza, de asemenea, comunicatiile electronice.

Totodatd, s-a invederat faptul ca proiectul de lege nu prevede in mod expres conditiile de
acces al autoritatilor la date, precum si scopul in care se realizeaza acesta, fiind astfel incalcat

principiul proportionalitatii, raportat la cele retinute de Curtea Constitutionala in Decizia nr.
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461/2014, precum si la dispozitile art. 53 din Constitutie care prevad conditiile restrangerii
exercitiului unor drepturi sau al unor libertati.

In consecints, Autoritatea nationald de supraveghere a apreciat ci este necesard
prezentarea expunerii de motive care sa fundamenteze proiectul de act normativ, luand in
considerare caracterul de restrangere a unui drept fundamental, precum si reanalizarea si
reformularea textelor in vederea stabilirii unor norme clare si previzibile, pentru respectarea
cerintelor de necesitate si proportionalitate stabilite de Legea fundamentala si a normelor de

tehnica legislativa.

> Ministerul Finantelor Publice a solicitat propuneri si observatii in ceea ce
priveste textul proiectului de Hotarare a Guvernului pentru modificarea si
completarea Normelor metodologice pentru aplicarea Ordonantei de
urgenta a Guvernului nr. 28/1999 privind obligatia operatorilor
economici de a utiliza aparate de marcat electronice fiscale, aprobate
prin Hotararea Guvernului nr. 479/2003, insotit de Nota de
fundamentare

Fata de continutul documentelor transmise, Autoritatea nationala de supraveghere a
formulat urmatoarele observatii:

S-a remarcat faptul ca Normele metodologice aprobate prin Hotararea Guvernului nr.
479/2003 au fost emise pentru aplicarea Ordonantei de urgenta a Guvernului nr. 28/1999.
Aceasta ordonanta reglementeaza obligatia de a utiliza aparate de marcat electronice fiscale si
de a emite bonuri fiscale sau facturi, dupa caz, in scopul combaterii evaziunii fiscale, vizand
activitatea agentilor economici, iar nu a persoanelor fizice care au calitatea de cumparatori ai
unor bunuri si servicii si care nu desfasoara o activitate economica.

In acelasi timp, ordonanta sus-mentionat3 stabileste obligatia operatorilor economici de
comunicare cdtre ANAF a datelor fiscale generate de operatiunea de comert in cauza, iar nu a
datelor personale apartinand persoanelor fizice in calitatea acestora de consumatori.

In acest context subliniem faptul c&, potrivit normelor de tehnicd legislativd, actele
normative date in executarea legilor sau ordonantelor (in cazul de fatd o hotarare de Guvern) se
emit in limitele si potrivit normelor care le ordona.

Or, in cadrul proiectului de hotdrare de Guvern prezentat analizei, se remarca extinderea

sferei datelor fiscale strict necesare operatiunii in cauza, prin addugarea unor categorii de date
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noi, avand natura unor date cu caracter personal, pe care operatorii economici sunt obligati sa
le colecteze si prelucreze fara consimtamantul persoanei fizice vizate si sa le comunice ANAF.
Fata de aspectele de mai sus, subliniem faptul ca, raportat la prevederile art. 26 din
Constitutie, care garanteaza dreptul la viata privatd, restrangerea unui drept fundamental se
poate realiza doar in conditiile prevazute de art. 53 din Constitutie, respectiv numai prin lege si

numai daca se impune, iar masura trebuie sa fie proportionald cu situatia care a determinat-o.

Totodatd, in conformitate cu principiile desprinse din jurisprudenta Curtii de Justitie a
Uniunii Europene, o reglementare privind protectia datelor cu caracter personal, asa cum
aceasta este prevazuta in art. 8 din Carta Drepturilor Fundamentale a Uniunii Europene, trebuie
sa stabileasca norme clare si precise care sa reglementeze continutul si aplicarea masurii
respective si sa impuna o serie de cerinte minime, astfel incat persoanele sa dispuna de garantii
suficiente, care sa permitd protejarea in mod eficient a datelor lor cu caracter personal impotriva
riscurilor de abuz, precum si impotriva oricarui acces si a oricarei utilizari ilicite a acestor date.

Prin urmare, restrangerea unui drept fundamental se poate reglementa numai prin lege si
numai in conditiile constitutionale sus-amintite.

Astfel, instituirea unei monitorizari permanente a unui numar nedeterminat de persoane
fizice, prin inregistrarea a priori a unor date cu caracter personal, indiferent de suma platitd sau
produsul achizitionat, poate fi efectuata doar prin lege si numai daca aceasta masura este
proportionald cu situatia care a determinat-o si dacd necesitd o asemenea intruziune in viata
privata a persoanelor vizate.

De asemenea, este necesar sa se tina cont si de interesele, drepturile si libertatile
persoanelor vizate, urmarindu-se realizarea unui echilibru intre drepturile lor fundamentale si
interesele economice ale statului.

Or, raportat la textul Ordonantei de urgenta nr. 28/1999, republicata, din analiza
acestuia, remarcam faptul ca nu exista prevederi privind prelucrarea de date cu caracter]
personal, precum cele care figureaza in proiectul normelor metodologice.

Raportat la colectarea in masd a unei multitudini de date personale de la un numar
potential foarte mare de persoane, precizam faptul ca, in jurisprudenta sa, Curtea de Justitie a

Uniunii Europene (cauzele conexate C-293/12 si C-594/12), in verificarea validitatii Directivei
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2006/24/CE (,Directiva privind retinerea datelor”), admite cd motivele care au stat la baza
adoptadrii acesteia sunt legitime, scopul urmarit fiind combaterea criminalitatii si siguranta
publica, dar constata ca legiuitorul UE a depasit limitele impuse de respectarea principiului
proportionalitatii.

Astfel, directiva viza toate persoanele, mijloacele de comunicare electronica si datele
privind traficul, fara ca nicio diferentiere, limitare sau exceptie sa fie operata in functie de

obiectivul combaterii infractiunilor grave.

In acelasi timp, CJUE a stabilit c3 directiva nu prevede garantji suficiente care s& permitd
asigurarea unei protectii eficiente a datelor fata de riscurile de abuz, precum si fata de orice
accesare si utilizare ilicita a datelor.

Aceleasi aspecte au fost analizate si de Curtea Constitutionald a Romaniei, atunci cand,
prin Decizia nr. 440/2014, a pronuntat neconstitutionalitatea dispozitiilor Legii nr. 82/2012,
statuand ca legea nu ofera garantiile necesare protectiei dreptului la viata intima, familiala si
privata al persoanelor ale caror date stocate sunt accesate.

In acest context, s-a constatat faptul c& precizirile de la Sectiunea a 5-a, pct. 4 din Nota
de fundamentare a proiectului supus analizei nu au suport, in sensul cd modificarile legislative
nu ar contraveni jurisprudentei Curtii de Justitie a Uniunii Europene.

In ceea ce priveste mentiunile de la Sectiunea a II-a referitoare la Descrierea situatiei,
acestea nu sunt in masura sa justifice necesitatea colectarii tuturor datelor personale stabilite ca
fiind suplimentare fatd de cele fiscale, strict necesare indeplinirii scopului, respectiv acela de
combatere a evaziunii fiscale potential savarsite de catre operatorii economici, iar nu de catre
persoanele fizice care, in plus, nici nu desfasoara vreo activitate economica.

Raportat la prevederile art. 4 alin. (3) din Anexa 8 (Anexa nr. 11 la normele
metodologice) din proiectul de hotarare, referitoare la “Conectarea la distantd”, care se
recomandau a fi analizate, cu precadere, s-a precizat ca datele personale precum: “g) numarul
cardului utilizat pentru efectuarea platii; h) cod autorizare plata; i) toate detaliile disponibile cu
privire la identitatea detinatorului cardului”, comunicate catre Agentia Nationala de Administrare
Fiscala, simultan cu transmiterea tranzactiei catre institutia acceptanta a platii implica efectuarea
de prelucrdri de date cu caracter personal.

in contextul reglementdrilor legale in vigoare, o comunicare de date personale, in

modalitatea stabilita, catre Agentia Nationala de Administrare Fiscala, poate prezenta riscuri
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pentru drepturile fundamentale ale persoanelor fizice, cu atat mai mult cu cat, prin sintagma
generica si echivoca referitoare la "toate detalile disponibile cu privire la identitatea
detindtorului cardului” nu se respecta principiile de previzibilitate si predictibilitate pe care
trebuie sa le respecte un act normativ, in sensul stabilirii concrete a categoriilor de date

personale si a necesitatii colectarii acestora.

In conditiile in care impactul social al proiectului, asa cum acesta este mentionat in Nota
de fundamentare, se refera la “cresterea gradului de incredere a populatiei in corecta utilizare a
aparatelor de marcat electronice fiscale de catre operatorii economici si in colectarea corectd de
catre organele fiscale a impozitelor si taxelor datorate bugetului de stat” s-a apreciat, raportat la
prevederile art. 4 alin. (3) din Anexa 8 (Anexa nr. 11 la normele metodologice) a proiectului de
hotdrare, ca datele prelucrate de catre Agentia Nationald de Administrare Fiscald, precum cele in
discutie, apar ca fiind excesive scopului mentionat de “colectare de taxe si impozite”,
contravenind principiilor legalitatii, proportionalitatii si necesitatii prevazute de Directiva
95/46/CE si Legea nr. 677/2001.

Or, art. 11 alin. (10) din Legea nr. 207/2015 - Codul de procedura fiscala prevede ca:
"Prelucrarea datelor cu caracter personal de catre organele fiscale centrale si locale se
realizeaza cu respectarea prevederilor Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, cu modificarile si
completarile ulterioare.”

Astfel, atat comerciantii, cat si Agentia Nationala de Administrare Fiscald, in calitate de
operatori de date cu caracter personal, trebuie sa efectueze prelucrarea datelor cu respectarea
principiilor prevazute de Legea nr. 677/2001, indiferent daca datele se prelucreaza la
consimtadmantul persoanei fizice in cauza sau fara acordul acesteia.

Asadar, datele cu caracter personal destinate a face obiectul prelucrarii trebuie sa fig
prelucrate cu bunad-credinta si in conformitate cu dispozitiile legale in vigoare, sa fie colectate in
scopuri determinate, explicite si legitime, sa fie adecvate, pertinente si neexcesive prin raportare
la scopul in care sunt colectate si ulterior prelucrate, sa fie exacte si, daca este cazul actualizate,
sa fie stocate intr-o formd care sa permitd identificarea persoanelor vizate strict pe durata

necesara realizarii scopurilor in care sunt colectate.

37
www.dataprotection.ro




= = o
— P T e
AUTORITATEA NATIONALA DE SUPRAVEGHERE e =
A PRELUCRARII DATELOR CU CARACTER PERSONAL [ o B =y

Aceleasi observatii raportate la respectarea principiului proportionalitatii scopului si a
caracterului neexcesiv al datelor au fost efectuate si cu privire la colectarea datelor personale
stabilite la pct. 48 din proiect, referitor la art. 56 alin. (2) lit. a) si alin. (4) lit. a).

Mai mult, se observa faptul ca transmiterea datelor se realizeaza pe cale electronica,
context in care subliniem faptul c3, la alegerea modalitatilor de prelucrare a datelor cu caracter|

personal, trebuie sa se aiba in vedere faptul ca entitdtile detinatoare ale datelor si cele care

intré in posesia acestora au obligatia de a pastra confidentialitatea datelor prelucrate si de a
aplica masuri tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal.

Raportat la observatiile prezentate anterior, Autoritatea nationala de supraveghere a
apreciat ca textul proiectului de hotarare a Guvernului, supus analizei, trebuie sa respecte
limitele actului normativ in baza cdruia este emis, respectiv Ordonanta de urgenta nr. 28/1999.

De asemenea, tinandu-se cont de faptul cad se pune in discutie restrangerea unui drept
fundamental, dreptul la viata privata, se impune a fi avutd in vedere necesitatea stabilirii unor|
norme clare si previzibile, pentru respectarea cerintelor de necesitate si proportionalitate
stabilite de Legea fundamentala si a normelor de tehnica legislativa.

In consecints, raportat la protectia persoanelor ale ciror date personale sunt prelucrate
si, implicit, a vietii private a acestora, Autoritatea nationala de supraveghere nu sustine

proiectul de act normativ in forma prezentata.

Sectiunea a 2-a Puncte de vedere privind diverse chestiuni de protectia
datelor

a) Cu privire la postarea in mediul on-line de fotografii

O asociatie a solicitat punctul de vedere al Autoritatii nationale de supraveghere cu privire
la conditiile legale de prelucrare a datelor cu caracter personal, respectiv fotografii si interviuri
cu persoane considerate ca fiind cazuri umanitare.

S-au precizat urmatoarele:

Regula instituita de Legea nr. 677/2001, modificatd si completatd, este aceea ca

prelucrarea datelor personale ale unei persoane fizice (inclusiv dezvaluirea acestora) de catre o

38
www.dataprotection.ro




{ <— 1 m— ] N
— el o S e
AuloRIlAlEA NATIONALA DE SUPRAVEGHERE T— ———
A PRELUCRARII DATELOR CU CARACTER PERSONAL I —

altd persoana fizica sau juridica, in calitatea sa de operator, se efectueazd numai cu
consimtamantul persoanei in cauza, dat in mod expres si neechivoc.

In mod exceptional ins3, datele cu caracter personal pot fi prelucrate (inclusiv dezvaluite)
fard consimtamantul persoanei vizate, in mai multe situatii de exceptie. Aceste cazuri, de stricta
interpretare si aplicare, sunt mentionate in mod expres la art. 5 alin. (2) din Legea nr.
677/2001, pentru datele care nu au caracter special (cum ar fi numele, prenumele, adresa

postald, de e-mail, nr. de telefon, imagine, voce), precum si la art. 7, 8, 9 si 10 din aceeasi

lege, pentru datele cu caracter special (spre exemplu, datele privind originea rasiala sau etnica,
convingerile religioase, apartenenta sindicald, starea de sandtate, codul numeric personal,
faptele penale sau contraventiile).

Fata de textele legale sus mentionate, raportat la continutul adresei transmise, s-a
precizat ca prelucrarea datelor personale (imagine si voce) ale unor persoane fizice, considerate
de asociatia in cauzd ca fiind cazuri umanitare, nu se incadreaza in situatiile de exceptie de la
consimtamant.

In consecints, pentru realizarea scopului propus, respectiv postarea in mediul on-line de
fotografii si interviuri cu persoane considerate ca fiind cazuri umanitare, este necesar acordul
persoanei al cdrei caz este promovat sau, in situatia minorului, al reprezentantului legal al
acestuia, cu informarea prealabild a persoanei ale carei date vor fi prelucrate.

In acest context, s-a atras atentia asupra faptului c& informarea persoanelor vizate
trebuie efectuata potrivit art. 12 din Legea nr. 677/2001, modificata si completatad. Totodat3, s-a
aratat ca este necesara si respectarea reglementdrilor din domeniul audiovizualului (Legea nr.
504/2002, Decizia nr. 220/2011) in ceea ce priveste respectarea demnitdtii umane si a dreptului
la propria imagine.

In acelasi timp, avand in vedere c3 din continutul adresei transmise a reiesit c&, in scopul
pastrarii unei evidente contabile a asociatiei respective, aceasta intentioneaza sa colecteze date
cu caracter personal inscrise in documentele de identitate apartinand persoanelor beneficiare
ale ajutoarelor umanitare, s-a precizat ca este necesar sa se respecte principiul proportionalitatii
datelor statuat de dispozitiile art. 4 alin. (1) lit. ¢). din Legea nr. 677/2001. Referitor la intentia
efectuarii de copii de pe cartile de identitate apartinand persoanelor sus mentionate, in acelasi

scop, respectiv al pastrarii unei evidente contabile, s-a precizat ca, prin Decizia nr. 132/2011 a
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Presedintelui Autoritatii nationale de supraveghere privind conditiile prelucrarii codului numeric
personal si a altor date cu caracter personal avand o functie de identificare de aplicabilitate
generald, s-a interzis efectuarea si retinerea de copii de pe cartea de identitate sau de pe
documente care le contin, cu exceptia unor situatii prevazute la art. 2 din aceasta decizie
(consimtamantul expres al persoanei vizate/dispozitie legald expresd/avizul autoritatii de

supraveghere).

b) Cu privire la publicarea de catre Monitorul Oficial si de diverse

site-uri a unor legi sau hotarari care contin date cu caracter personal

Potrivit prevederilor Legii nr. 21/1991 privind cetatenia romana, atat acordarea cetateniei
romane (la cerere si/sau in cazul repatrierii), cat si pierderea cetateniei romane (prin retragere
sau aprobarea renuntdrii la aceasta) se fac prin hotdrari ale Guvernului, care se publica in
Monitorul Oficial al Romaniei.

Aceste hotdrari contin liste ale persoanelor pentru care s-a aprobat acordarea sau
pierderea cetdteniei romane.

Referitor la postarea de cdtre alte site-uri a hotararilor publicate in Monitorul Oficial ce
contin date cu caracter personal, s-a precizat ca aceste date pot fi dezvaluite doar in cazul in
care persoana vizata si-a dat in mod expres si neechivoc consimtamantul, potrivit art. 5 alin. (1)
din Legea nr. 677/2001 sau in conditiile de exceptie prevazute de alin. (2) al aceluiasi articol.

In privinta solicitérii de verificare, rectificare a continutului documentelor publicate in
Monitorul Oficial, s-a precizat ca aceasta atributie este in sarcina autoritatii emitente a actului
normativ trimis spre publicare in monitor.

Cu toate acestea, fata de continutul adresei, s-a precizat ca persoana are dreptul de a
solicita administratorului paginii de Internet respective (www.lege5.ro, www.legislatie.just.ro,
www.monitoruloficial.ro) stergerea datelor care considera ca ii apartin, in temeiul art. 15 din
Legea nr. 677/2001 (dreptul de opozitie). Pentru exercitarea acestui drept, persoana vizata va
inainta operatorului o cerere intocmitd in forma scrisa, datata si semnatd, in care poate ardta
dacad doreste ca informatiile sa ii fie comunicate la o anumitd adresa, care poate fi si de posta
electronica, sau printr-un serviciu de corespondenta care sa asigure ca predarea i se va face

numai personal. Operatorul este obligat s3 comunice masurile adoptate in urma exercitarii
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acestui drept, in termen de 15 zile de la data primirii cererii, cu respectarea eventualei optiuni a
solicitantului de expediere a raspunsului.

In aceeasi adresd s-a precizat cd nerespectarea drepturilor previzute de Legea nr.
677/2001 1i da dreptul persoanei vizate a depune plangere la Autoritatea nationalda de

supraveghere, cu respectarea art. 25 alin. (3) din Legea nr. 677/2001.

c) Cu privire la legalitatea implementarii unor aplicatii de monitorizare a

comportamentului consumatorilor

S-a subliniat ca principiile privind prelucrarea datelor personale stabilite de art. 4 din
Legea nr. 677/2001 se impun a fi respectate, indiferent daca prelucrarea datelor are loc pe baza
consimtdmantului persoanelor vizate sau in temeiul exceptiilor de la consimtdmant prevazute de
lege.

In consecintd, datele trebuie s& fie cele strict necesare indeplinirii scopului (minimum de
date necesare), aspect ce solicita o analiza prealabila din partea operatorului, prin evaluarea
necesitatii colectdrii datelor respective, in scopul evitdrii unor ingerinte in viata privata a
persoanei vizate si gasirea unor solutii alternative, mai putin intruzive.

Referitor la consimtamant, exercitarea autonomiei de vointa a persoanei vizate in privinta
prelucrarii datelor sale inseamna ca, n orice moment, aceasta isi poate retrage consimtamantul
pentru prelucrarea tuturor sau a unora dintre datele sale personale, fara consecinte negative
asupra sa, raportat la activitatea de marketing.

In mé&sura in care operatorul invocd interesul legitim, este necesard, pe de o parte,
argumentarea temeinica a acestuia, pentru a motiva si dovedi prevalenta interesului sau asupra
drepturilor si libertatilor persoanei vizate, iar pe de alta parte, informarea persoanei vizate cu
privire la prelucrarea datelor sale.

Informarea persoanelor vizate trebuie realizata indiferent de conditiile de legitimitate a
prelucrrii datelor, potrivit art. 12 din Legea nr. 677/2001, modificatd si completats. In cadrul
acestei informari, persoanelor fizice trebuie sa li se aduca la cunostinta toate conditiile
prelucrarii datelor, inclusiv drepturile de opozitie, acces si interventie, precum si conditiile

exercitarii acestora, pentru a consimti la o anumita prelucrare in cunostinta de cauza.
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Conform dispozitiilor art. 15 din Legea nr. 677/2001, modificata si completatd, dreptul de
opozitie reprezintd dreptul persoanei vizate de a se opune, in orice moment, la prelucrarea
datelor sale, din motive intemeiate si legitime, cu exceptia cazurilor in care exista dispozitii
legale contrare. In caz de opozitie justificatd, prelucrarea nu mai poate viza datele in cauzi.

Potrivit acelorasi dispozitii legale de mai sus, persoana vizata are dreptul de a se opune in
orice moment, in mod gratuit si fara nicio justificare, ca datele care o vizeaza sa fie prelucrate in
scop de marketing direct, in numele operatorului sau al unui tert, sau sa fie dezvaluite unor terti

intr-un asemenea scop.

Garantia acestui drept este expresia prevalentei dreptului de opozitie asupra intereselor|
economice ale operatorului, mai ales in conditiile folosirii noilor tehnologii pentru activitatea sa,
asa cum este cazul de fata.

De asemenea, s-a precizat ca, potrivit art. 53 din Constitutie, exercitiul unor drepturi sau
al unor libertati poate fi restrdns numai prin lege. Dreptul la viatd privata este unul dintre
drepturile care se inscriu in categoria drepturilor fundamentale ale persoanei fizice, garantat si
ocrotit de Legea fundamentala.

Astfel, in ceea ce priveste restrangerea unor drepturi, art. 16 din Legea nr. 677/2001
stabileste in ce conditii poate avea loc aceasta, exceptiile fiind aplicabile insd numai pentru
domeniul dreptului penal si numai pentru o perioada limitata de timp, dupa care operatorii vori
lua masurile necesare pentru a asigura respectarea drepturilor persoanelor vizate si vor instiinta
Autoritatea nationala de supraveghere asupra acestor situatii.

Colectarea datelor unor persoane fizice prin intermediul unor tipuri de software
specializate constituie o ingerinta in dreptul fundamental la viata privatd a acestora, poate
conduce la atingeri grave aduse dreptului la viata privata si poate reprezenta riscuri majore
pentru protectia datelor lor cu caracter personal, cu atat mai mult cu cat persoanele vizate pot fi
inclusiv persoane cu dizabilitati si minori.

In plus s-a subliniat faptul c3, inainte de crearea si implementarea unui astfel de sistem
de colectare si prelucrare a datelor, se impune necesitatea asigurarii unui nivel adecvat de
protectie a datelor (respectarea principiului privacy by design), cu atat mai mult cu cat se
specificd faptul cd "aplicatile mentionate functioneaza impreuna cu datele obtinute din

inregistrari video efectuate in prealabil sau simultan”.
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In concluzie, fatd de situatiile prezentate, intrucit operatorul prestabileste scopurile si
mijloacele de prelucrare a datelor, cu caracter obligatoriu, fara consultarea persoanei vizate,
acesta nu se mai poate prevala de conditia de legitimitate privind obtinerea consimtamantului
persoanei vizate.

De asemenea, in ceea ce priveste conditia existentei interesului legitim, prelucrarea nu se
poate intemeia pe aceasta exceptie, decat daca sunt indeplinite toate conditile mai sus
precizate, In special asigurarea respectdrii drepturilor persoanelor vizate (in primul rand a
dreptului la informare), precum si a celorlalte garantii privind o prelucrare corecta si legala a

datelor.

Cat priveste dispozitiile art. 5 alin. (2) lit. b) din Legea nr. 677/2001, s-a precizat ca
acestea nu sunt incidente scopurilor de reclama, marketing si publicitate.

In plus, s-a subliniat faptul cd supravegherea tehnicd prin camere de supraveghere
audio/video, fara ca persoana vizata sa aiba cunostinta de acest fapt, nu poate avea loc decat
potrivit Codului de procedurd penald, numai in anumite conditii stabilite expres de acest cod. in
acelasi sens stipuleaza si dispozitiile art. 5 alin. (2) si (3) din Decizia nr. 52/2012, potrivit carora
camerele de supraveghere video se monteaza in locuri vizibile, fiind interzisa utilizarea
mijloacelor de supraveghere ascunse, cu exceptia situatiilor prevazute de lege.

Prin urmare, astfel de tipuri de software specializate, cum sunt cele prezentate in
continutul adresei, nu pot fi implementate de catre operatorii din domeniul reclamei,
marketingului si publicitdtii, decat cu respectarea tuturor prevederilor legale nationale si
europene privind protectia datelor personale.

Referitor la reglementdrile europene in materie, s-a precizat ca proiectul de Regulament
privind protectia datelor prevede faptul ca orice persoana vizata ar trebui sa aiba dreptul de a
cunoaste si de a i se comunica in special in ce scopuri sunt prelucrate datele, daca este posibil
pentru ce perioada, identitatea destinatarilor datelor, care este logica de prelucrare automata a
datelor si care ar putea fi, cel putin in cazul in care se bazeazd pe crearea de profiluri,

consecintele unei astfel de prelucrari.

d) Cu privire la dezvaluirea de date ale debitorilor persoane fizice
In ceea ce priveste dezvaluirea de catre organele fiscale a datelor debitorilor persoane

fizice, s-a subliniat cd operatiunile de prelucrare mentionate nu pot fi efectuate decat daca
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exista consimtamantul persoanei vizate sau numai in conditiile legale de exceptie de la
consimtamant, de stricta interpretare si aplicare, cu respectarea principiului proportionalitatii
scopului, consacrat de art. 4 alin. (1) lit. b) din Legea nr. 677/2001.

Prin hotararea din Cauza Smaranda Bara si altii (C-201/14), Curtea de Justitie a Uniunii
Europene a statuat faptul ca articolele 10, 11 si 13 din Directiva 95/46/CE trebuie interpretate in
sensul ca se opun unor masuri nationale, care permit unei autoritati a administratiei publice a
unui stat membru sa transmita date personale unei alte autoritati a administratiei publice, care
va prelucra ulterior aceste date, fara ca persoanele vizate sa fi fost informate despre aceasta

transmitere sau despre aceasta prelucrare.

Asadar, cerinta prelucrarii corecte a datelor personale prevazuta la art. 12 din Legea nr.
677/2001, ce implementeaza art. 6 din Directiva 95/46/CE, obligd o autoritate a administratiei
publice sa informeze persoanele vizate despre transmiterea acestor date unei alte autoritati a
administratiei publice, in vederea prelucrdrii de cdtre aceasta din urma in calitate de destinatar
al datelor mentionate.

Raportat la acest aspect, Autoritatea nationala de supraveghere a subliniat faptul ca
dreptul garantat de art. 12 din Legea nr. 677/2001 trebuie respectat de catre toti operatorii de
date cu caracter personal, indiferent de conditiile de legitimitate a prelucrarii datelor, respectiv,
la consimtamant sau in baza unor exceptii, conform prevederilor art. 5 din Legea nr. 677/2001.

Autoritatea nationald de supraveghere a atras atentia asupra necesitatii respectarii
dreptului la informare al persoanei vizate, atat sub aspectul informatiilor ce trebuie, in mod
obligatoriu, facute cunoscute acesteia, cat si al exercitarii ulterioare a celorlalte drepturi de cdtre
persoana vizata, precum dreptul de acces la date, de interventie asupra datelor, de opozitie,
pentru a da posibilitatea persoanei respective sa utilizeze mijloacele legale in consecinta.

S-a atras atentia cd Legea nr. 677/2001 stabileste in sarcina operatorilor de date cu
caracter personal anumite obligatii, printre care cea de efectuare a prelucrdrilor in conditii de
legitimitate (art. 5), de informare a persoanelor vizate (art. 12) si de respectare a drepturilor
persoanelor fizice ale caror date le prelucreaza (art. 13-18), precum si obligatia de asigurare a
confidentialitatii si securitatii prelucrarii datelor (art. 19 si art. 20).

S-a subliniat cd toate cele de mai sus nu au fost luate in considerare la emiterea
Ordinului nr. 558/2016 privind Procedura de publicare a listelor debitorilor care inregistreaza

obligatii fiscale restante, precum si cuantumul acestor obligatii, in contextul in care art. 11 alin.
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(10) din Legea nr. 207/2015 - Codul de procedura fiscalda prevede: "Prelucrarea datelor cu
caracter personal de catre organele fiscale centrale si locale se realizeaza cu respectarea
prevederilor Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, cu modificarile si completarile ulterioare.”
S-a precizat faptul ca Autoritatea nationala de supraveghere nu a fost consultatd, in
conformitate cu dispozitiile art. 21 alin. (3) lit. h) din Legea nr. 677/2001, cu privire la proiectul

Ordinului nr. 558/2016 privind Procedura de publicare a listelor debitorilor care inregistreaza

obligatii fiscale restante, precum si cuantumul acestor obligatii.

Fata de continutul acestui Ordin, s-a subliniat ca nu contine prevederi referitoare la
respectarea de catre ANAF a obligatiilor prevazute de art. 12 din Legea nr. 677/2001, a
drepturilor persoanei vizate sau a masurilor de securitate a prelucrarilor.

S-a considerat cd, raportat la art. 162 din Codul de procedurd fiscald, in aplicarea
principiului proportionalitatii si minimizarii datelor, prevazut de art. 4 din Legea nr. 677/2001,

este excesiva publicarea si a localitatii domiciliului fiscal al persoanei vizate.

e) Cu privire la conditiile legale privind aplicatiile cu date biometrice

Regula instituita de Legea nr. 677/2001, modificata si completata, este aceea ca
prelucrarea datelor personale ale unei persoane fizice de cdtre o alta persoana fizica sau
juridica, in calitatea sa de operator, se efectueaza numai cu consimtamantul persoanei in cauza,
dat in mod expres si neechivoc.

De asemenea, aceeasi lege mentionatd anterior stabileste in mod expres si anumite
situatii de exceptie de la obligativitatea obtinerii consimtamantului in cazul prelucrdrii datelor|
personale. Printre aceste cazuri de exceptie, reglementate de art. 5 alin. (2) din Legea nr.
677/2001, modificata si completatd, se numara si cel in care prelucrarea este necesara in
vederea indeplinirii unei obligatii legale a operatorului ori in vederea realizdrii unui interes
legitim al operatorului sau al tertului cdruia i sunt dezvaluite datele, cu conditia ca acest interes
sa nu prejudicieze interesul sau drepturile si libertatile fundamentale ale persoanei vizate.

Principiile privind prelucrarea datelor personale stabilite de art. 4 din Legea nr. 677/2001
se impun a fi respectate, indiferent daca prelucrarea datelor are loc pe baza consimtamantului

persoanelor vizate sau in temeiul exceptiilor de la consimtamant prevazute de lege.
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Prin urmare, s-a precizat ca se poate recurge la o prelucrare a datelor biometrice, in
temeiul dispozitiilor legale de mai sus, dar numai daca aceasta mdsura este proportionala cu
riscurile cu care se confruntd operatorul si determina luarea unei asemenea masuri intruzive in
viata privatd a persoanelor vizate. in acelasi timp, trebuie si se tind cont si de interesele,
drepturile si libertatile acestora. in functie de specificul prelucrérii, se impune identificarea unei
modalitati alternative de indeplinire a scopului propus, prin identificarea altor date, a caror

prelucrare nu prezinta riscuri pentru viata privata a persoanei fizice respective.

In mésura in care implementarea unui astfel de sistem afecteaza drepturile persoanelor]
vizate in calitate de angajati, in plus fatd de dispozitile Legii nr. 677/2001, modificatd si
completatd, trebuie respectate si cele prevazute de Codul muncii sau alte reglementari care
vizeazd statutul acestora. In acest sens, anterior implementarii sistemului se impune o
justificare temeinicd a ludrii acestei mdsuri concomitent cu consultarea sindicatului sau a
reprezentantilor salariatilor.

In acest context s-a precizat cd, in mai multe situatii in care angajatorii au implementat,
de exemplu, un sistem de efectuare a pontajului pe baza datelor biometrice (amprentele) ale
angajatilor, fara o justificare temeinicd a necesitatii ludrii acestei masuri, acestia au fost
sanctionati de catre Autoritatea nationala de supraveghere, iar instantele de judecata au

mentinut masurile luate de institutia noastra.

f) Cu privire la constituirea si publicarea unei evidente a anumitor salariati

O persoana fizica a solicitat un punct de vedere cu privire la constituirea unei baze de
date cu salariati-problema continand nume, prenume, varsta, fotografie, orasul de domiciliu,
functia ocupatd, faptele si orice alte informatii considerate utile, ale unor salariati care au creat
anumite probleme la locul de munca, precum si postarea acesteia pe internet.

Potrivit dispozitiilor art. 5 alin. (1) al Legii nr. 677/2001, modificata si completata,
principiul de baza ce guverneaza prelucrarea datelor personale (inclusiv colectarea datelor si
dezvdluirea acestora cdtre terti) este consimtamantul persoanei vizate, dat in mod expres si

neechivoc.
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In mod exceptional ins&, datele cu caracter personal pot fi prelucrate de citre un
operator, fara consimtamantul persoanei vizate, in mai multe situatii de exceptie, de stricta
interpretare si aplicare, reglementate de art. 5 alin. (2) din Legea nr. 677/2001.

Asadar, datele cu caracter personal la care s-a facut referire in continutul adresei
transmise (nume, prenume, varsta, imaginea, orasul de domiciliu, functia, ocupatia - ale unor
angajati/fosti angajati ai unor entitdti) nu pot fi dezvaluite de angajatori/fosti angajatori (ce au
calitatea de operatori de date, potrivit definitiei date de Legea nr. 677/2001), decat in situatia in

care exista consimtamantul persoanei vizate ori, in mod exceptional, numai in conditiile legale

de exceptie de la consimtdamant, de strictd interpretare si aplicare, cu respectarea principiului
proportionalitatii scopului.

In plus, s-a subliniat c& art. 10 din Legea nr. 677/2001 legitimeaza prelucrarea datelor,
referitoare la fapte penale sau infractiuni ori la sanctiuni administrative sau contraventionale
aplicate persoanei vizate, numai de catre sau sub controlul autoritatilor publice, in limitele
puterilor ce le sunt conferite prin lege si in conditiile stabilite de legile speciale care
reglementeaza aceste materii.

Fata de cele de mai sus, avand in vedere si:

- considerentul (53) din Directiva 95/46/CE potrivit caruia anumite prelucrari pot sa
prezinte riscuri specifice pentru drepturile si libertdtile persoanelor vizate prin insdsi natura lor,
domeniul de aplicare sau scopurile lor, cum ar fi excluderea persoanei de la beneficiul unui
drept, unei prestatii sau unui contract;

- opinia unitard a autoritdtilor de supraveghere din statele membre exprimatd in
Documentul de lucru privind listele negre nr. 65 din 3 octombrie 2002 adoptat de Grupul de
Lucru Art. 29 pentru protectia datelor al Comisiei europene, potrivit careia listele care contin
date ale angajatilor sau ale candidatilor la diverse locuri de munca privind comportamentul
profesional reprobabil al acestora pot avea un impact foarte mare asupra intereselor|
persoanelor vizate aflate pe aceste ,liste negre”, motiv pentru care ele necesita o protectie
speciala;

- prevederile art. 8 din Conventia pentru apararea drepturilor omului si libertatilor

fundamentale care proclama respectarea vietii private si de familie a oricarei persoane si cele
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ale art. 26 din Constitutie care garanteaza respectarea dreptului fundamental la viata intima,
familiald si privatd, drept confirmat si in Carta Drepturilor Fundamentale a Uniunii Europene;

- necesitatea asiguradrii unei protectii eficiente a dreptului la viata privata a angajatilor si
respectarea principiului proportionalitatii prelucrarilor;

s-a subliniat ca prelucrarea datelor personale in scopul mentionat, respectiv crearea unei
"liste negre” cu "salariati-problema”, este o prelucrare excesiva raportat la scopul urmarit si la
prevederile art. 4 din Legea nr. 677/2001.

g) Cu privire la prelucrarea datelor prin sisteme de supraveghere video

O societate profesionald notariala a solicitat acordarea avizului Autoritatii nationale de
supraveghere pentru prelucrarea datelor cu caracter personal ale angajatilor, efectuatda prin
mijloace de supraveghere video, in temeiul art. 8 alin. (3) din Decizia nr. 52/2012.

Autoritatea nationald de supraveghere, in contextul sustinerilor societdtii si al necesitatii
asigurarii unei protectii eficiente a dreptului la viata privata al angajatilor, raportat la caracterul
determinat, explicit si legitim al scopului si al proportionalitatii prelucrarii, fata de solicitarea de
acordare a avizului in temeiul art. 8 alin. (3) din Decizia nr. 52/2012, a considerat ca elementele
justificative prezentate nu justifica acordarea avizului.

Astfel, s-a apreciat ca nu exista argumente pentru efectuarea, prin utilizarea unui sistem
de supraveghere video, de prelucrdri de date cu caracter personal (imagini) ale angajatilor in
birourile Societatii Profesionale Notariale, raportat la activitatea desfasurata si la obligatiile
legale ale acestei societati.

S-a precizat cd, din textul adresei transmise, rezulta ca solicitarea de instalare a
mijloacelor de inregistrare video se justifica, pentru a preveni eventuale infractiuni de furt, care
s-au inregistrat atat la biroul respectiv, cat si la sediul altor birouri notariale.

Asadar, raportat la necesitatea asigurarii unei protectii eficiente a dreptului la viata
privatd a angajatilor si la caracterul determinat, explicit si legitim al scopului si al
proportionalitatii prelucrdrii datelor lor cu caracter personal, s-a apreciat cd elementele
prezentate in adresa transmisa nu indeplineau conditiile stipulate de art. 8 din Decizia nr.
52/2012.
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Curtea de Justitie a Uniunii Europene

In anul 2016 au fost transmise puncte de vedere ale Autoritétii nationale de supraveghere
catre Ministerul Afacerilor Externe, in mai multe cauze pendinte in fata Curtii de Justitie a
Uniunii Europene, referitoare la interpretarea anumitor articole din Directiva 95/46/CE, astfel:

- Cauza C-13/16 privind interpretarea art. 7 lit. f) din Directiva 95/46/CE privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie

a acestor date;

- Cauza C-73/16 privind interpretarea art. 7, 8 si 47 din Carta drepturilor fundamentale a
Uniunii Europene, precum si a art. 1 alin. (1), a art. 7 lit. e), a art. 13 alin. (1) lit. e) si f) si a art.
17 alin. (1) din Directiva 95/46/CE;

- Cauza C-434/16 privind interpretarea Hotararii Digital Rights Ireland and Seitlinger a
Curtii de Justitie, pronuntatd in cauzele conexate C-293/12 si C-594/12 (inclusiv, in special,

punctele 60-62 din aceasta).

Sectiunea a 3-a Activitatea de reprezentare in fata instantelor de judecata

Avand in vedere finalizarea unor actiuni in instantd in mod favorabil pentru institutia
noastra, ca urmare a promovarii acestora de catre unii operatori sanctionati de Autoritatea
nationald de supraveghere pe parcursul anului 2016, prezentdam mai jos cateva cazuri relevante:

< Hotarare pronuntata intr-un litigiu privind transmiterea de catre o
institutie bancara nefinanciara a datelor unor debitori

Autoritatea nationala de supraveghere a fost sesizata de o persoana fizica asupra faptului
ca, In urma incheierii unui contract de card de credit, figureaza cu date negative raportate la SC
Biroul de Credit SA de institutia finaciara nebancara, desi nu a fost instiintatd in prealabil cu 15

zile inainte de data transmiterii datelor sale la SC Biroul de Credit SA. Persoana a mentionat ca
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s-a adresat acestei institutii prin mai multe petitii pe e-mail, solicitdnd stergerea datelor sale de
la SC Biroul de Credit SA, dar este nemultumita de raspunsurile primite.

Institutia noastra a demarat o investigatie la entitatea respectiva, in vederea verificarii
modului de respectare a prevederilor Legii nr. 677/2001, inclusiv sub aspectul celor semnalate.

Autoritatea nationala de supraveghere a emis un proces-verbal de constatare/sanctionare
prin care s-a constatat sdvarsirea de catre operatorul controlat a faptei contraventionale de
prelucrare nelegala a datelor cu caracter personal, prevazuta de art. 32 din Legea nr. 677/2001,
cu incdlcarea art. 8 alin. (2) din Decizia ANSPDCP nr. 105/2007, precum si a art. 12 din Legea
nr. 677/2001. Astfel, institutia financiard nebancara a transmis date negative la SC Biroul de
Credit SA, timp de doi ani, fara sa prezinte dovezi privind informarea prealabila a persoanei
vizate, cu 15 zile inainte de transmiterea datelor sale, in niciuna din modalitdtile prevazute de
art. 8 alin. (2) din Decizia ANSPDCP nr. 105/2007.

Procesul-verbal de constatare/sanctionare a fost contestat in instantd de operatorul
sanctionat, acesta solicitdnd anularea procesului-verbal si obligarea institutiei noastre la plata
cheltuielilor de judecata.

Instanta a respins plangerea operatorului, apreciind ca "agentul constatator a realizat o
individualizare corecta a sanctiunii contraventionale prin aplicarea sanctiunii avertismentului.”

Impotriva sentintei instantei de fond institutia financiard nebancard a declarat apel,
respins de instanta superioard, solutia ramanand definitivd in favoarea Autoritatii nationale de
supraveghere.

Decizia irevocabila a instantei a confirmat abordarea Autoritatii nationale de
supraveghere de respectare a conditiilor de legitimitate a prelucrarii datelor cu caracter

personal.

< Hotarare pronuntata intr-un litigiu privind prelucrarea nelegala de
date cu caracter personal de catre o unitate hoteliera
Autoritatea nationala de supraveghere a efectuat o investigatie la un operator din
domeniul hotelier, avand ca obiect verificarea modului de respectare a prevederilor Legii nr.
677/2001 si ale Legii nr. 506/2004. In urma investigatiei efectuate s-a constatat faptul ci
operatorul controlat prelucreaza date in scopul oferirii de servicii hoteliere si de turism, precum

si in scop de reclama, marketing si publicitate.
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Autoritatea nationala de supraveghere a emis un proces-verbal de constatare/sanctionare
prin care s-a constatat savarsirea de catre operatorul controlat a urmdtoarelor fapte
contraventionale:

- omisiunea de a notifica si notificarea cu rea-credinta, contraventie prevazuta de art. 31
din Legea nr. 677/2001, sub forma omisiunii de a efectua notificarea in conditiile art. 22
din Legea nr. 677/2001, intrucat nu a notificat prelucrarea datelor cu caracter personal
pe care o realizeazd in scop de servicii hoteliere si de turism, in scop de reclama,
marketing si publicitate si in scop de supraveghere video, desi avea aceasta obligatie
anterior inceperii prelucrarii;

- prelucrarea nelegala a datelor cu caracter personal, contraventie prevazuta de art. 32
din Legea nr. 677/2001, cu incdlcarea prevederilor art. 12 din Legea nr. 677/2001,
modificata si completatd, si ale art. 5 alin. (1) din Legea nr. 677/2001, modificata si
completatd, deoarece operatorul, la data intocmirii procesului-verbal, nu a putut
prezenta nicio dovada a informarii persoanelor vizate conform art. 12 din Legea nr.
677/2001, pentru prelucrarile de date cu caracter personal pe care le efectueaza in scop
de servicii hoteliere si de turism si in scop de reclamd, marketing si publicitate;

- neindeplinirea obligatiilor privind confidentialitatea si aplicarea masurilor de securitate,
contraventie prevazuta de art. 33 din Legea nr. 677/2001, modificata si completata,
prin neindeplinirea obligatiilor privind aplicarea masurilor de securitate si de pastrare a
confidentialitatii prelucrarilor prevazute de art. 20 din Legea nr. 677/2001, modificata si
completatd, deoarece operatorul nu a intocmit si implementat o politica/procedura
privind masurile minime de securitate a prelucrarilor de date cu caracter personal pe
care le efectueaza, iar angajatii cu atributii referitoare la prelucrarea datelor cu caracter
personal nu au fost instruiti cu privire la prevederile Legii nr. 677/2001 si cu privire la
riscurile pe care le comporta prelucrarea datelor cu caracter personal;

- nerespectarea conditiilor prevazute de art. 4 alin. (5) din Legea nr. 506/2004,
modificata si completata, intrucat operatorul, la nivelul site-ului propriu, pentru
informatiile stocate si accesate la nivelul echipamentului terminal al utilizatorului nu a
indeplinit in mod cumulativ conditiile prevazute de art. 4, alin. (5) lit. a) si b) din Legea
nr. 506/2004, modificata si completatd, respectiv obtinerea acordului utilizatorului n
cauza pentru cookie-urile existente la nivelul website-ului si furnizarea, anterior

exprimarii acordului, a informatiilor privind scopul general al procesarii informatiilor
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stocate, durata de viata, informatiile stocate si accesate, precum si permiterea stocarii
si/sau accesului unor terti la informatiile stocate in echipamentul terminal al
utilizatorului, contraventie prevazuta de art. 13, alin. 1 lit. i) din Legea nr. 506/2004,
modificata si completata.
Pentru faptele retinute prin procesul-verbal de constatare/sanctionare operatorul a fost
sanctionat cu trei amenzi contraventionale si un avertisment.
Procesul-verbal de constatare/sanctionare a fost contestat in instantd de operatorul
sanctionat sub aspectul contraventiilor retinute in sarcina sa.
Plangerea operatorului a fost respinsa prin hotdrare judecdtoreasca definitiva.
Astfel, instanta de apel a apreciat ca “Faptele savarsite sunt agravate, intrucat este vorba
de un cumul de abateri, iar legiuitorul nu a avut in vedere producerea unui prejudiciu, ci

sanctionarea unui eventual pericol social (...)".

Decizia definitiva a instantei de apel confirma corecta interpretare data dispozitiilor
prevederilor Legii nr. 677/2001 si ale Legii nr. 506/2004 de catre reprezentantii Autoritatii
nationale de supraveghere si, in consecinta, corecta individualizare a sanctiunilor retinute in

sarcina operatorului sus mentionat.

< Hotarare pronuntata intr-un litigiu privind prelucrarea de date
biometrice de catre o institutie publica

Autoritatea nationala de supraveghere a efectuat o investigatie din oficiu la un operator|
din domeniul public referitor la o situatie de presa, care mentiona ca pontajul a sute de
functionari din cadrul operatorului controlat se realiza pe baza de amprenta.

Ca urmare a controlului efectuat, Autoritatea nationala de supraveghere a constatat ca
accesul in institutie a unei parti dintre angajatii operatorului se realiza pe baza amprentei
digitale personale.

Anterior procurdrii si punerii in functiune a sistemului de pontaj electronic operatorul
utiliza carduri de acces pentru angajati in vederea accesului in institutie.

Pentru punerea in aplicare a sistemului de pontaj electronic operatorul a colectat datele

biometrice (amprente) ale angajatilor. Astfel ca, prin intermediul sistemului de pontaj electronic
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erau inregistrate orele de incepere si terminare a programului de lucru, precum si intrari/iesiri
din institutie.

La nivelul operatorului investigat, la data controlului, erau angajate aproximativ 500 de
persoane, insa doar jumatate dintre acestia utilizau pentru pontaj cardul de acces.

De asemenea, la data controlului, s-a constatat ca erau inregistrate in sistem un numar,
de 755 de persoane, din care doar 500 erau angajate, iar celelalte figurau ca fiind pensionate
si/sau ca avand incetat raportul de munca cu operatorul. Cu toate acestea sistemul retinea
datele persoanelor (respectiv: numarul unic atribuit atunci cand era angajatul operatorului,
numele, prenumele, data si ora intrarii, data si ora iesirii si CNP), desi nu mai aveau raporturi de
munca cu respectivul angajator.

Operatorul investigat nu a prezentat niciun document de aprobare a sistemului de pontaj

electronic si nici de evaluare a necesitatii implementarii acestui sistem.

La data controlului, nu s-a facut dovada informarii in prealabil a angajatilor asupra
sistemului de pontaj electronic, nu s-a facut dovada obtinerii consimtamantului angajatilor
privind implementarea acestui sistem, nu se stabilise o perioada de stocare a datelor, nu erau
adoptate suficiente madsuri de confidentialitate si securitate a datelor prelucrate (date
biometrice), astfel ca operatorul a incalcat dispozitiile Legii nr. 677/2001.

Faptele sdvarsite de operator au fost sanctionate contraventional cu amenda, iar|
procesul-verbal de constatare/sanctionare contraventionald a fost contestat in instanta.

Instanta, analizand probatoriul administrat in cauza, a constatat ca procesul-verbal de
constatare/sanctionare emis de Autoritatea nationala de supraveghere este legal intocmit, astfel
ca au fost mentinute sanctiunile contraventionale aplicate.

Hotdrarea a ramas definitiva prin respingerea recursului declarat de operator.

< Hotarare pronuntata intr-un litigiu privind supravegherea video a
angajatilor in birouri de catre o institutie din domeniul public
Autoritatea nationald de supraveghere a fost sesizatda de o persoana fizicd asupra

faptului cd@ o institutie din domeniul public, in calitate de angajator, i-a prelucrat datele cu
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caracter personal, imagini, prin intermediul unui sistem de supraveghere video, instalat inclusiv
in spatiile de lucru (birouri), fara respectarea prevederilor legale.

A fost demaratd o investigatie la institutia respectivd, in vederea verificarii modului de
respectare a prevederilor Legii nr. 677/2001, inclusiv sub aspectul celor mai sus precizate.

Autoritatea nationala de supraveghere a emis un proces-verbal de constatare/sanctionare
prin care s-a constatat savarsirea de cdtre operatorul controlat a urmatoarelor fapte
contraventionale:

- omisiunea de a notifica si notificarea cu rea-credinta, prevazuta de art. 31 din Legea nr.
677/2001, sub forma omisiunii de a efectua notificarea in conditiile art. 22 din aceasta lege;

- prelucrarea nelegala a datelor cu caracter personal, prevazuta de art. 32 din Legea nr.
677/2001, intrucat operatorul nu a realizat informarea persoanelor vizate ale cdror imagini sunt
prelucrate prin intermediul sistemului de supraveghere video instalat, in conformitate cu
prevederile art. 11 din Decizia nr. 52/2012;

- prelucrarea nelegala a datelor cu caracter personal, prevazuta de art. 32 din Legea nr.
677/2001, intrucat operatorul a prelucrat in mod excesiv datele personale, respectiv imaginea
angajatilor sdi, prin intermediul camerelor video instalate in 9 birouri si intr-o sald de audiente,
cu incdlcarea art. 4 alin. (1) lit. @) si ¢) din Legea nr. 677/2001, raportat la art. 8 din Decizia nr.
52/2012.

Procesul-verbal de constatare/sanctionare a fost contestat in instantd de institutia din
domeniul public sanctionatd, aceasta solicitand anularea procesului-verbal.

Instanta a respins plangerea, retinand, cu privire la reclamanta, ca, pe de o parte la data
efectuarii controlului, aceasta nu realizase notificarea prealabila, potrivit art. 22 din Legea nr.
677/2001 iar, pe de altd parte, monitorizarea persoanelor, spatiilor si bunurilor efectuata in
cadrul operatorului, chiar daca ar fi fost realizata doar in scopul asigurdrii pazei obiectivului,
bunurilor si persoanelor si prevenirii unor fapte de genul sustragerii unor bunuri, nu inlatura
obligatia reclamantei de notificare prevazuta de art. 22 din Legea nr. 677/2001, deoarece
aceasta supraveghere comporta riscuri pentru drepturile si libertatile fundamentale ale

angajatilor, mai ales pentru dreptul la viata privata.
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Referitor la cea de a doua contraventie, instanta a constatat ca aceasta exista si a fost in
mod temeinic retinutd in sarcina reclamantei de catre agentul constatator, in conditiile in care
reclamanta a luat decizia de a instala camerele de supraveghere fara a se consulta, in prealabil,
cu autoritatea centrald in materie si fara a proceda la consultarea, in mod direct si explicit, a
angajatilor, ceea ce conduce la concluzia ca s-a actionat in afara legislatiei in materie nationala
si internationala.

S-a retinut cd sustinerile reclamantei, in sensul ca angajatii ar fi cunoscut existenta
camerelor de supraveghere, deoarece li s-a comunicat, sub semnatura, decizia de instalare a
sistemului de supraveghere, nu echivaleaza cu efectuarea unei informari directe a salariatilor cu
privire la prelucrarea datelor lor. Instanta a retinut ca informarea trebuia realizata intr-o manierd
completa si clara.

Cat priveste cea de a treia contraventie, instanta a constatat ca aceasta a fost in mod
legal si temeinic retinutd in sarcina reclamantei, odata ce angajatii sunt monitorizati si
supravegheati permanent, avand camere de supraveghere instalate in birouri si in sala de
audiente, resimtind astfel o presiune implicita la locul de munca si o stare de disconfort.

Instanta de fond a considerat ca masura luata de reclamantd, de instalare a acestor
camere de supraveghere, este disproportionata fatda de scopul declarat si anume asigurarea
pazei obiectivului, bunurilor si persoanelor si prevenirea unor fapte de genul sustragerii unor|
bunuri, in raport cu respectarea drepturilor fundamentale ale angajatior acesteia.

Impotriva sentintei instantei de fond reclamantul a declarat apel, pe care instanta

superioarad l-a respins, solutia fiind definitiva in favoarea Autoritatii nationale de supraveghere.

Sectiunea a 4-a Informare publica

In cursul anului 2016, Autoritatea nationald de supraveghere a continuat activitétile si
modalitatile de comunicare destinate informarii publicului larg, cu privire la regulile specifice de
prelucrare a datelor cu caracter personal.

Astfel, a fost organizata Ziua Europeana a Protectiei Datelor, ca in fiecare an, eveniment
de prestigiu ce a fost onorat de prezenta unor reprezentanti de marca ai autoritatilor publice
centrale, ai societatii civile si ai mediului privat.

Un rol important in activitatea de popularizare a domeniului protectiei datelor I-a avut si

difuzarea pe postul public de televiziune a unui clip de informare privind datele personale.

55
www.dataprotection.ro




P

Pe tot parcursul anului, institutia noastra a participat activ la cele mai importante
evenimente cu incidenta in domeniul protectiei datelor, organizate de diverse institutii publice
sau de entitati private. La aceste reuniuni, reprezentantii Autoritatii nationale de supraveghere
au clarificat anumite aspecte privind conditiile utilizarii datelor, respectarea drepturilor
persoanelor vizate si asigurarea confidentialitatii prelucrarilor de date cu caracter personal.

Dintre evenimentele semnificative in care institutia noastra a fost implicatd, reliefam:

v Ziua Europeana a Protectiei Datelor

In data de 28 ianuarie 2016 s-a marcat aniversarea a 35 de ani de la semnarea, la
Strasbourg, in anul 1981, a Conventiei 108 pentru protectia persoanelor referitor la prelucrarea
automatizatd a datelor cu caracter personal, primul instrument legal adoptat in domeniul
protectiei datelor.

Pentru cresterea gradului de constientizare a persoanelor fizice de pe intreg cuprinsul
Europei asupra importantei protectiei datelor cu caracter personal si a drepturilor specifice,
autoritatile nationale independente de protectia datelor din statele europene organizeaza
evenimente specifice.

In cinstea Zilei Europene a Protectiei Datelor, Autoritatea nationald de supraveghere a
organizat, la Palatul Parlamentului, un Simpozion care s-a bucurat de participarea prestigioasa a
unor finalti oficiali si reprezentanti ai justitiei, mediului academic si ai organizatiilor
nonguvernamentale.

Cu acest prilej, s-a prezentat si noul regim de notificare a prelucrarilor de date, stabilit

prin Decizia nr. 200/2015 a Autoritatii nationale de supraveghere.

> Conferinta Data protection - solutii si responsabilitati
In data de 23 iunie 2016, la Camera de Comert si Industrie a Romaniei, a avut log
Conferinta Data protection - solutii si responsabilitati, in deschiderea careia a luat cuvantul
ministrul Comunicatiilor si Societatii Informationale.
Cu ocazia acestui eveniment la care au participat numerosi invitati din mediul privat si
public, s-au dezbatut implicatiile noului Regulament General privind Protectia Datelor, adoptat
de Parlamentul European si Consiliu, iar reprezentantii Autoritatii nationale de supraveghere au

prezentat noutdtile aduse de noua reglementare europeana de directa aplicabilitate.
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Desfasurata intr-o maniera interactiva, aceasta manifestare a evidentiat realul interes al
persoanelor juridice pentru alinierea la exigentele noului Regulament (UE) 679/2016 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal si libera

circulatie a acestor date, care se va aplica incepand cu data de 25 mai 2018.

> Reuniune in domeniul farmaceutic si medical

In data de 28 noiembrie 2016, a avut loc un eveniment care a reunit numerosi
reprezentanti ai societatilor interesate de prelucrarea datelor in domeniul medical si farmaceutic.

In cadrul acestui eveniment, reprezentantul Autorititii nationale de supraveghere a
sustinut o prezentare a principalelor reguli aplicabile in domeniul medical si a noutatilor aduse
de Regulamentul (UE) 2016/679 privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, aplicabil incepand cu data de 25
mai 2018.

La aceasta reuniune, reprezentantul Colegiului Farmacistilor din Romania a subliniat
particularitdtile si importanta utilizarii datelor personale in domeniul farmaceutic, precum si
dificultatile practice existente.

De asemenea, din partea mediului privat au fost subliniate masurile interne necesare la
nivelul fiecdrui operator, pentru evaluarea riscurilor si asigurarea confidentialitatii datelor
detinute, si s-au discutat masurile ce se impun in perspectiva aplicarii noului cadru normativ,

european.

> Masa Rotunda in domeniul marketingului direct

Reprezentantii Autoritatii nationale de supraveghere au participat la masa rotunda,
organizatd de Asociatia Romana de Marketing Direct (ARMAD), in data de 14 aprilie 2016.

In cadrul acestui eveniment, s-a abordat problematica prelucrdrii datelor personale in
domeniul marketingului direct, inclusiv din perspectiva implicatiilor adoptarii Regulamentului
general privind protectia datelor, precum si a securitatii prelucrarii datelor cu caracter personal,
in contextul evolutiei tehnologice actuale, raportat la utilizarea pe scarda tot mai larga a

internetului pentru comunicari comerciale.

57
www.dataprotection.ro




. P e e
AUIORIIATEA NATIONALA DE SUPRAVEGHERE Ee— _—
A PRELUCRARII DATELOR CU CARACTER PERSONAL - — ——

Dincolo de aceste manifestari, pagina de internet a Autoritatii nationale de supraveghere
a continuat sa reprezinte un mijloc eficient si util de informare a operatorilor si publicului larg cu
privire la evolutiile din domeniu si la activitatea institutiei noastre.

In scopul popularizérii activitétii institutiei si a reglementarilor specifice in materie, au fost
publicate comunicate de presa prin care au fost prezentate aspecte semnificative din activitatea
de control sau din alte manifestari in care a fost implicatd Autoritatea nationald de
supraveghere. De asemenea, prin informatiile furnizate telefonic si in cadrul audientelor
acordate la sediul Autoritatii nationale de supraveghere, s-a realizat informarea rapida si
eficientd a cetdtenilor si a operatorilor, in sensul ca au fost oferite, intr-o maniera directd,
informatii utile privind drepturile persoanelor vizate si obligatiile specifice operatorilor, lamuriri
referitoare la conditiile prelucrarii datelor si dezvaluirii acestora catre terti.

Articolele de presa publicate si reportajele difuzate la principalele posturi de televiziune
au reflectat interesul manifestat de mass-media fata de domeniul protectiei datelor cu caracter|

personal.
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CAPITOLUL 1V

ACTIVITATEA DE CONTROL SI DE SOLUTIONARE A PLANGERILOR SI SESIZARILOR

Sectiunea 1. Prezentare generala

O componentd importanta a activitatii Autoritatii nationale de supraveghere o reprezinta
monitorizarea si controlul legalitdtii prelucrdrilor de date personale, prin intermediul
investigatiilor efectuate fie din oficiu, fie in scopul solutionarii plangerilor si sesizarilor primite.

In anul 2016, investigatile din oficiu au urm&rit cu prioritate obiective legate de
respectarea dispozitiilor legale aplicabile in cadrul prelucrdrii datelor personale in sisteme de
evidenta de genul birourilor de credit, al prelucrarii datelor biometrice si al prelucrarii datelor de
catre autoritatile publice.

In ceea ce priveste solutionarea plangerilor si a sesizdrilor, pe fondul unei cresteri
considerabile a numarului acestora (2014 plangeri si 188 sesizari), in anul 2016 au
continuat sa fie sesizate in principal incdlcari ale legislatiei din domeniul financiar-bancar, in
cadrul sistemelor ce utilizeaza mijloace de supraveghere video sau in sectorul comunicatiilor
electronice.

Numarul total de investigatii efectuate de Autoritatea nationala de supraveghere in
2016 este de 632, in crestere cu peste 57% fata de anul anterior.

In urma investigatiilor efectuate, au fost aplicate sanctiuni contraventionale constand in
193 amenzi si respectiv, 357 avertismente.
Cuantumul total al amenzilor aplicate in 2016 a fost de 1.008.500 lei, in crestere cu

peste 48% fata de anul anterior. (figura 1)

688
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Sectiunea a 2-a: Investigatii din oficiu
In anul 2016, Autoritatea nationald de supraveghere a intreprins 140 de actiuni de
control din oficiu, atat in sectorul public cat si in sectorul privat. Astfel au fost aplicate 62 de

avertismente, respectiv 72 de amenzi in cuantumul total de 648.500 lei.

I. Respectarea prevederilor Legii nr. 677/2001 si ale Legii nr. 506/2004,
referitor la prelucrarile de date cu caracter personal efectuate in sisteme de evidenta
de tipul birourilor de credit (Institutii financiare bancare/nebancare)

Numdrul mare de plangeri si sesizdri primite, in 2015, de Autoritatea nationald de
supraveghere privind prelucrarile de date cu caracter personal in sisteme de evidentd de tipul
birourilor de credit, a determinat demararea de investigatii din oficiu la institutiile financiare
bancare si nebancare participante la sistemul de evidenta al biroului de credit. Au fost supuse
controlului un numar de 24 entitati care prelucreaza date cu caracter personal in sisteme de
evidenta de tipul birourilor de credit, iar cuantumul total al sanctiunilor aplicate a fost de
382.000 lei.

Controalele efectuate au vizat verificarea respectadrii prevederilor Legii nr. 677/2001 si ale
Deciziei nr. 105/2007 cu privire la prelucrarile de date cu caracter personal efectuate in sisteme
de evidenta de tipul birourilor de credit, in special in ceea ce priveste respectarea drepturilor
persoanelor vizate.

In cadrul controalelor efectuate au fost solicitate informatii referitoare la rapoartele de
credit ale clientilor care au fost raportati la biroul de credit cu debite restante, notificarile
(informarile) transmise clientilor cu privire la faptul ca acestia urmeaza sa fie raportati, conform
Deciziei nr. 105/2007, precum si dovada transmiterii acestor notificari.

Ca urmare a controalelor desfasurate, s-a constatat ca majoritatea institutiilor financiare
bancare/nebancare supuse controlului realizeaza raportari la biroul de credit fara respectarea
dispozitiilor legale, fiind sanctionate 23 de entitati din cele 24 controlate.

Principalele deficiente constatate in activitatea de prelucrare a datelor cu caracter
personal realizatd de institutiile financiare bancare/nebancare in sistemele de evidenta de tipul

birourilor de credit au fost urmatoarele:
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- transmiterea de date negative cu incdlcarea dispozitiilor art. 5 alin. (1) din Decizia nr.
105/2007, care prevede ca datele negative se transmit catre sistemele de evidenta de tipul
birourilor de credit dupa 30 de zile de la data scadentei;

- transmiterea de date negative cu incdlcarea dispozitiilor art. 8 alin. (2) din Decizia nr.
105/2007, care prevede ca datele negative se transmit catre sistemele de evidenta de tipul
birourilor de credit numai dupa instiintarea prealabild a persoanei vizate, realizatd de catre
participanti cu cel putin 15 zile calendaristice inainte de data transmiterii;

- notificdrile (informarile) transmise clientilor cu privire la faptul ca acestia urmeaza sa fie
raportati cu debite restante nu respecta prevederile art. 9 alin. (1) din Decizia nr. 105/2007.

Fata de aspectele constatate in urma controalelor efectuate, s-au recomandat institutiilor|
financiare bancare si nebancare verificate urmatoarele:

- s3 adopte madsuri necesare in vederea respectarii tuturor prevederilor Deciziei nr.
105/2007 pentru prelucrarile de date cu caracter personal efectuate in sisteme de evidentd de
tipul birourilor de credit;

- sa intreprinda masurile necesare pentru stergerea informatiilor transmise ca date
negative la biroul de credit, fara realizarea informarii prealabile potrivit art. 8 alin. (2) din Decizia
nr. 105/2007.

II. Verificarea respectarii prevederilor legale in cadrul prelucrarilor de date
cu caracter personal de tipul datelor biometrice

Autoritatea nationala de supraveghere a dispus efectuarea de investigatii la mai multe
entitati care prelucrau sau intentionau sa prelucreze date cu caracter personal de tipul datelor
biometrice. Investigatiile au fost dispuse din oficiu, atat in cadrul investigatiilor tematice, cat si
ca urmare a sesizarii celorlalte compartimente din cadrul Autoritatii nationale de supraveghere.

Datele biometrice fac parte din categoria datelor cu caracter personal , referitoare la
caracteristicile fiziologice sau comportamentale ale unei persoane fizice, ce permit identificarea
unica a acestuia.

Identificarea unei persoane cu ajutorul unui sistem biometric este, de obicei, procesul
prin care se compara datele biometrice ale unei persoane (colectate in momentul identificarii)
cu o serie de modele biometrice stocate intr-o baza de date, conform Avizului Grupului de Lucru

Art.29 nr. 3/2012 privind progresele inregistrate de tehnologiile biometrice.
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Conform aceleiasi legislatii, in cadrul prelucrdrilor de date cu caracter personal, acestea
trebuie sa fie adecvate, pertinente si neexcesive prin raportare la scopul in care sunt colectate si
ulterior prelucrate.

Tehnologiile informatice care au la baza folosirea biometriei se utilizeazd in special in
procesele de acces securizat in incinte prin deblocarea unor usi sau a unor turnicheti, pentru
autentificarea accesului la resurse logice intr-un sistem informatic, pentru deblocarea unor
dispozitive (token-uri, carduri, laptop-uri etc.). Mecanismele de autentificare, identificare
presupun realizarea unor operatiuni, cum ar fi inregistrarea si stocarea datelor sablonului,
compararea rezultatelor citite la accesare, inregistrarea unor informatii suplimentare (de ex.
numele, prenumele sau un identificator al persoanei, eventual data si timpul accesérii). in cadrul
acestor sisteme informatice operatiunile efectuate asupra datelor biometrice trebuie sa fie foarte
bine securizate.

Tehnologiile biometrice presupun captarea datelor biometrice ale unei persoane,
transformarea lor intr-un tipar biometric (template/pattern), stocarea acestuia intr-o baza de
date si, ulterior, verificarea identitatii acelei persoane prin compararea tiparului biometrig
(proces de comparare a unei serii de date cu mai multe serii de date) cu caracteristica
fiziologici/comportamentald corespunzitoare a individului. in cazul folosirii acestor tehnologii,
stocarea si compararea datelor biometrice trebuie sa fie foarte bine securizate.

In conditiile extinderii utilizarii noilor tehnologii in societatea contemporand, trebuie
analizat impactul acestora asupra respectdrii dreptului la viata privata si a principiilor de
prelucrare a datelor cu caracter personal. Astfel, se pune problema caracterului invaziv si
inoportun al acestor tehnologii raportat la anumite scopuri sau activitati pentru care ar fi
folosite. Un alt aspect de analizat este acela al riscului de securitate a bazelor de date care
contin datele biometrice.

Referitor la entitatile controlate, specificdm ca majoritatea acestora au implementat sau
intentionau sa implementeze sisteme biometrice de autentificare, indeosebi pentru realizarea
pontajului sau/si accesului fizic in interiorul entitatii, bazate in special pe amprente sau

recunoastere faciala.
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Autoritatea nationala de supraveghere a considerat ca prelucrarea datelor biometrice este
excesiva, raportat la scopurile mentionate, aplicand atat amenzi, cat si recomandari privind
identificarea unor masuri mai putin intruzive in viata persoanelor vizate. Totodatd, Autoritatea
nationald de supraveghere a emis decizii privind incetarea prelucrdrii datelor biometrice si
stergerea datelor biometrice deja colectate.

A existat si un caz in care se intentiona folosirea unui sistem biometric prin care sa se
realizeze recunoasterea faciala a unor persoane fizice, informatie care ulterior ar fi trebuit sa fig
folosita pentru interzicerea accesului acelor persoane in interiorul entitatii.

Ca urmare a investigatiei efectuate, in acest caz, Autoritatea nationala de

supraveghere a considerat excesiva aceasta prelucrare si a respins inscrierea in
Registrul de evidenta a prelucrarilor de date cu caracter personal a notificarii
transmise de catre operator.

"In acest context, subliniem c& instantele judecétoresti au confirmat constant abordarea
Autoritatii nationale de supraveghere in sensul ca prelucrarea datelor personale (amprente) ale
angajatilor nu se poate realiza decat pe baza unei analize temeinice privind necesitatea si
proportionalitatea unor astfel de masuri, iar angajatorul trebuie sa identifice solutii alternative
care sa aiba un impact mai redus asupra vietii private a salariatilor.

Raportat la acest aspect, in jurisprudenta Curtii Europene a Drepturilor Omului referitoare
la art. 8 din Conventia pentru apararea drepturilor omului si libertatilor fundamentale (dreptul la
respectarea vietii private si de familie) instanta europeana a statuat faptul ca protectia oferita
de acest articol ar fi diminuata in mod inacceptabil daca folosirea de tehnici stiintifice moderne
ar fi permisa cu orice pret si fard realizarea unui echilibru intre beneficiile folosirii extensive a
acestor tehnici si interesele importante legate de viata privata (Cauza S. si M. Marper contra
Regatului Unit).” - comunicat de presa ANSPDCP, 08.12.2015.

III. Prelucrarea datelor cu caracter personal la nivelul sectorului public -
autoritati publice locale (consilii judetene si primarii de municipii)

In anul 2016 a fost efectuat un numar total de 33 actiuni de control, in cadrul cirora au
fost aplicate 15 avertismente si 13 amenzi. Cuantumul total al amenzilor aplicate in cadrul

investigatiilor efectuate din oficiu, in cadrul acestei tematici, este de 29.500 lei.
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Investigatiile efectuate au avut ca obiect verificarea modului de respectare a prevederilon
Legii nr. 677/2001, precum si a dispozitiilor Legii nr. 506/2004.

Obiectivele avute in vedere au fost urmatoarele:

- indeplinirea obligatiei de notificare cu privire la prelucrdrile efectuate prin mijloace de
supraveghere video;

- modalitatile de prelucrare a datelor cu caracter personal in cadrul autoritatilor publice
judetene, in temeiul Legii nr. 677/2001;

- asigurarea drepturilor persoanelor vizate;

- indeplinirea obligatiei de asigurare a confidentialitatii si securitatii prelucrarilor.

Din investigatiile efectuate, s-a constatat ca unitdtile administrativ - teritoriale
reprezentate prin primar sau prin presedintele consiliului judetean sunt scutite de depunerea
formularelor de notificare a prelucrarii datelor cu caracter personal, conform Deciziei
Presedintelui ANSPDCP nr. 200/2015 privind stabilirea cazurilor de prelucrare a datelor cu
caracter personal pentru care nu este necesara notificarea, precum si pentru modificarea si
abrogarea unor decizii. Conform art. 3 alin. (3) din decizia de mai sus, operatorii au obligatia
asigurarii drepturilor persoanelor vizate, precum si a confidentialitatii si securitatii datelor.

Din investigatile efectuate a reiesit ca unitatile administrativ - teritoriale
reprezentate prin primar prelucreazd date cu caracter personal in indeplinirea obligatiilor
legale: resurse umane, solutionarea petitillor si acordarea de audiente, taxe si impozite,
constatarea si sanctionarea contraventiilor, colectare debite/recuperare creante, fond funciar,
urbanism si amenajarea teritoriului, emitere autorizatii, cadastru si publicitate imobiliara,
evidenta persoanelor, monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor
publice/private etc.

De asemenea, a reiesit ca unitatile administrativ - teritoriale reprezentate prin
presedintele consiliului judetean prelucreazd date cu caracter personal in indeplinirea
obligatiilor legale: resurse umane, solutionarea petitiilor si acordarea de audiente, emitere
certificate de urbanism etc. Operatorii au declarat cd nu au fost inregistrate cereri pentru
exercitarea drepturilor persoanelor vizate in conditile Legii nr. 677/2001, modificatd si

completata.

64
www.dataprotection.ro




— L= L
AUTORITATEA NATIONALA DE SUPRAVEGHERE T—
A PRELUCRARII DATELOR CU CARACTER PERSONAL - —

In urma controalelor au fost constatate urmétoarele deficiente:

- nerespectarea obligatiei privind informarea persoanelor vizate conform art. 12 din
Legea nr. 677/2001,

- neindeplinirea obligatiilor privind confidentialitatea si aplicarea masurilor de securitate,

- omisiunea de a notifica, in scopul de “monitorizarea/securitatea persoanelor, spatiilor
si/sau bunurilor publice/private”,

- utilizarea de module cookies la nivelul site-urilor operatorilor fara respectarea, in mod

cumulativ, a prevederilor art. 4 alin. (5) lit a) si b) din Legea nr. 506/2004.
Sectiunea a 3-a Activitatea de solutionare a plangerilor si sesizarilor

1. Prezentare generala

Scopul adoptarii Legii nr. 677/2001, dupa cum reiese din art. 1, constd in garantarea si
protejarea drepturilor si libertatilor fundamentale ale persoanelor fizice, in special a dreptului la
viatd intimd, familiald si privata, in legatura cu prelucrarea datelor personale si cu libera
circulatie a acestor date. Pentru realizarea acestui deziderat, una dintre principalele atributii
reglementate de lege in competenta Autoritdtii nationale de supraveghere este de aparare a
acestor drepturi si libertati ale persoanelor fizice, prin solutionarea plangerilor si a sesizarilor ce
vizeaza incdlcarea acestora.

Astfel, persoanele fizice care se considera lezate prin modul de prelucrare a datelor lor
personale de cdtre operatorii de date sau persoanele imputernicite de acestia pot adresa
plangeri Autoritdtii nationale de supraveghere. Legiuitorul a reglementat, de asemenea,
posibilitatea ca orice persoana sa poata sesiza Autoritatea nationald de supraveghere in cazul in
care constata ca anumite prelucrari de date personale ar putea sa contravina dispozitiilor legale.

Pentru ca plangerile sa fie considerate admisibile, persoanele fizice trebuie sa
indeplineasca mai multe conditii stipulate in lege: sa nu introducad anterior o actiune in justitie
cu acelasi obiect si cu aceleasi parti; sa inainteze anterior (15 zile) o cerere cu acelasi continut
catre operatorul de date, la care sa nu fi primit un raspuns de la operator sau acesta sa fie

nesatisfacator.
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Astfel, desi unul dintre motivele de respingere a plangerilor a fost si in anul 2016 legat de
neindeplinirea procedurii legale prealabile de cdtre petenti, s-a constatat o crestere
considerabild a numarului plangerilor admisibile, ceea ce dovedeste o mai bund informare a
persoanelor vizate asupra conditiilor pe care trebuie sa le indeplineasca o plangere adresata
Autoritatii nationale de supraveghere.

Printre alte considerente pentru care plangerile si sesizdrile nu au putut fi retinute in
vederea efectudrii unor demersuri de catre autoritate pot fi enumerate: neprezentarea dovezilor
in sustinerea aspectelor reclamate sau a calitdtii de reprezentant al persoanei vizate (ex. lipsa
imputernicirii avocatiale sau a unui mandat emis conform dispozitiilor legale aplicabile);
sesizarea unor fapte in legdturd cu care Autoritatea nationald de supraveghere nu detine
competenta legala materiald (ex. aspecte care tin de aplicarea legislatiei din domeniul protectiei
drepturilor consumatorilor sau din domeniul dreptului penal) sau teritoriala sa intervina (ex.
prelucrari efectuate pe teritorul altui stat); imposibilitatea identificarii exacte a entitatii reclamate
(ex. neidentificarea certa a expeditorului unei comunicari comerciale electronice nesolicitate sau
a detinatorului unui website).

in anul 2016, numarul petitiilor solutionate de compartimentul de specialitate din cadrul
Autoritatii nationale de supraveghere aproape s-a dublat prin raportare la anul 2015. Astfel, au
fost primite si solutionate un total de 2302 petitii (fata de 1335 in 2015), din care 2014
plangeri si 188 sesizari. Din continutul petitiilor, se poate constata ca aceastd crestere
considerabild a numarului petitiilor primite in cursul anului 2016 este rezultatul unei mai bune
cunoasteri a atributiilor legale ale Autoritatii nationale de supraveghere de catre persoanele
fizice prin comparatie cu perioada anterioara si al cresterii increderii petitionarilor in actiunile
institutiei noastre pentru respectarea drepturilor si libertatilor lor.

Avand in vedere evolutia exponentiald a numarului plangerilor adresate in perioada 2006-
2016 (numarul lor a crescut de peste 38 de ori fata de primul an de activitate), consideram ca
fiind imperios necesara cresterea numarului de personal al Autoritatii nationale de supraveghere
implicat in aceastd activitate, mai ales in perspectiva implementdrii din 2018 a noului
regulament general privind protectia datelor personale in toate statele membre ale Uniunii
Europene. Potrivit viitorului cadru legislativ, orice persoana vizata va avea dreptul de a depune o

plangere la o autoritate de supraveghere, in special in statul membru in care isi are
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resedinta obisnuitd, in care se aflda locul sdu de munca sau in care a avut loc presupusa

incdlcare a regulamentului.

Figura 1: Numarul plangerilor in perioada 2006-2016
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Pentru solutionarea plangerilor si sesizdrilor primite, au fost efectuate 492 de
investigatii din care 202 investigatii pe teren si 290 de investigatii in scris; in 85 de
cazuri, investigatile au fost finalizate prin incheierea la sediul Autoritatii nationale de
supraveghere a unor procese-verbale de constatare/sanctionare. Astfel, comparativ cu anul
2015, se poate constata ca activitatea de solutionare a plangerilor/sesizdrilor s-a dublat, iar in
cazul investigatiilor in scris, numdrul acestora a crescut de peste 4 ori. Cu ocazia
investigatiilor efectuate pentru solutionarea plangerilor si sesizarilor, au fost aplicate sanctiuni

contraventionale, cuantumul total al amenzilor aplicate in 2016 fiind de 360.000 lei.
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Figura 2: Cuantumul amenzilor aplicate in activitatea de solutionare a plangerilor si

sesizarilor in perioada 2012-2016

Totodata, in urma demersurilor de solutionare a plangerilor si sesizarilor adresate
autoritatii, au fost emise 8 decizii ale presedintelui Autoritatii nationale de supraveghere, prin
care s-a dispus stergerea datelor personale sau a anumitor categorii de date. Principalele
domenii in care au fost emise aceste decizii sunt legate de raportarea datelor negative cdtre
biroul de credit, monitorizarea condominiilor prin mijloace de supraveghere video si marketingul
direct.

Plangerile si sesizdrile primite in cursul anului 2016 au vizat o gama largd de domenii,
insa, la fel ca si in anii precedenti, cele mai multe dintre plangeri au avut ca obiect posibile
incdlcari ale dreptului la protectia datelor personale in legdturd cu acordarea de credite,
utilizarea sistemelor de supraveghere video, transmiterea de comunicari comerciale prin
mijloace de comunicatie electronicd, dezvaluirea datelor catre diverse entitati sau diseminarea
datelor pe Internet. O problemd care a fost sesizatd in anul 2016, in mai multe cazuri
comparativ cu perioada anterioard, se refera la utilizarea de cookies pe anumite pagini de

Internet, fara respectarea conditiilor legale.
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Indiferent de domeniul de activitate al operatorilor, in continuare, multe dintre plangerile
primite au avut ca obiect nerespectarea prevederilor legale ce privesc exercitarea drepturilorn

persoanelor vizate (in special, drepturile de informare, acces, interventie, opozitie).

Referitor la prelucrarea datelor personale in legatura cu acordarea de credite, s-a
constatat in anul 2016 o crestere accentuatd a numadrului plangerilor formulate impotriva
bancilor, institutiilor financiare nebancare ori a societdtilor de recuperari creante. Principalele
motive de nemultumire a persoanelor vizate au fost determinate, in continuare, de
nerespectarea prevederilor Legii nr. 677/2001 si ale Deciziei Autoritdtii nationale de
supraveghere nr. 105/2007, care reglementeaza prelucrarea datelor personale in sistemele de
evidenta de tipul birourilor de credit.

Un numdr insemnat de plangeri si sesizari s-au referit in 2016 la prelucrarea datelor
personale prin mijloace de supraveghere video, domeniu reglementat de Autoritatea nationala
de supraveghere prin Decizia nr. 52/2012 privind prelucrarea datelor cu caracter personal prin
utilizarea mijloacelor de supraveghere video. Operatorii reclamati au fost in principal asociatiile
de proprietari, diverse categorii de angajatori care au instalat un sistem de supraveghere video
la locul de munca, precum si persoane fizice care au montat camere de supraveghere video ce
surprind imagini din spatiul public. Au mai fost sesizate si investigate situatii de prelucrare a
datelor personale prin intermediul sistemelor de supraveghere video instalate la nivelul unitatilor
de invatamant.

In anul 2016 au fost inregistrate, de asemenea, o serie de petitii avdnd ca obiect
dezvaluirea datelor personale pe Internet, fara consimtamantul persoanelor vizate sau alt temei
legal. Operatorii reclamati au fost societati care administreaza diferite site-uri de socializare,
societati care au preluat si diseminat informatii din dosarele aflate pe rolul instantelor
judecdtoresti, precum si autoritati/institutii publice. De asemenea, Autoritatea nationala de
supraveghere a continuat sa primeasca plangeri in anul 2016 (intr-un numar mai redus, insa,
prin comparatie cu anii anteriori) care au vizat nerespectarea de catre Google a “dreptului de a
fi uitat”, urmare a refuzului acestei companii de a da curs cererilor prin care se solicita
dezindexarea de pe Internet a rezultatelor cautarilor asociate numelui unei persoane.

O pondere importantd a fost reprezentata de plangerile prin care petitionarii au sesizat
Autoritatea nationala de supraveghere cu privire la primirea de mesaje comerciale nesolicitate

prin mijloace de comunicatie electronica. Operatorii reclamati au fost, in principal, societati care
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efectueaza activitati de comert on-line sau marketing direct si furnizori de servicii de comunicatii

electronice.

In urma investigatiilor realizate in 2016, cu toate c& s-a identificat o scidere a numé&rului
cazurilor in care operatorii nu cunosc deloc dispozitiile legale aplicabile prelucrarilor de date, au
fost constatate in continuare incadlcari ale acestor prevederi de cdtre operatori, ca urmare a
nerespectarii sau ignorarii obligatiilor care le revin potrivit legii.

In majoritatea cazurilor investigate, operatorii au implementat masurile dispuse de
Autoritatea nationala de supraveghere (ex. stergerea datelor prelucrate ilegal, eliminarea
rezultatelor afisate pe Internet, transmiterea unor raspunsuri adecvate persoanelor care si-au
exercitat drepturile prevazute de lege etc.), astfel incat sa fie respectate reglementdrile in
vigoare din materia protectiei datelor personale.

In scopul informé&rii celor interesati, pe pagina de Internet a Autorititii nationale de
supraveghere sunt disponibile atat modele de plangere, cat si o procedurd detaliatd privind
conditiile in care sunt inregistrate, analizate si solutionate plangerile si sesizarile ce privesg
posibile incalcari ale Legii nr. 677/2001 sau ale Legii nr. 506/2004.

II. Principalele constatari rezultate din activitatea de solutionare a plangerilor
si sesizarilor

1. Raportarea datelor personale catre sisteme de evidenta tip birou de credit

In anul 2016 numarul plangerilor care au avut ca obiect transmiterea datelor personale
catre biroul de credit a crescut in mod considerabil, ocupand prima pozitie ca pondere in
numé&rul total al petitilor primite de Autoritatea nationald de supraveghere. in general,
persoanele care au formulat o astfel de plangere au luat la cunostinta despre existenta datelor
negative (intarzieri la plata ratelor de credit) in sistemul de evidentd al biroului de credit cu
ocazia solicitarii altor produse bancare, uneori trecand mai multi ani dupa ce datele lor fusesera
transmise de catre participantii la acest sistem. Prin urmare, lipsa informarii prealabile, corecte
si complete, conditie obligatorie impusa de Decizia nr. 105/2007 pentru a putea fi raportate date
negative de cdtre banci sau institutii financiare nebancare, a constituit principalul motiv pentru

care s-a solicitat interventia institutiei noastre.
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Numarul ridicat al plangerilor primite in acest domeniu a determinat ca efectuarea

investigatiilor sa se realizeze in majoritatea cazurilor in scris, solicitandu-se clarificarea

circumstantelor in care au fost transmise date negative catre biroul de credit pentru fiecare

dintre plangerile particulare primite. in urma investigatiilor desfésurate, s-a constatat in multe
situatii nerespectarea conditiilor legate de prelucrarea datelor personale in cadrul biroului de
credit, cu referire la: tipul de informatii raportate de catre banci si institutiile financiare
nebancare, modalitatea si termenul de realizare a informarii prealabile impuse de Legea nr.
677/2001 si de Decizia nr. 105/2007, termenul si frecventa raportdrilor in cursul unei luni.
Aceste constatari denota faptul ca respectivii operatori (participanti la sistemul de evidenta al
biroului de credit) au incalcat prevederile Legii nr. 677/2001 si ale Deciziei nr. 105/2007 care
reglementeaza obligatiile ce le revin cu privire la transmiterea datelor persoanelor vizate la
biroul de credit.

In cazurile in care, in urma investigatiilor efectuate, s-a constatat c& bancile/institutiile
financiare nebancare nu au dat curs in mod voluntar cererilor formulate de petenti sau
recomandarilor adresate cu ocazia acestor investigatii, Autoritatea nationald de supraveghere a
dispus, prin decizie a presedintelui, stergerea datelor transmise la biroul de credit fara

respectarea legii.

FISA DE CAZ

Prin mai multe petitii, un petent a sesizat o posibild incalcare a dispozitiilor Legii nr.
677/2001 de catre o banca, despre care sustinea ca i-a transmis datele la biroul de credit fara
a-l informa in prealabil, in conformitate cu prevederile Deciziei nr. 105/2007.

De asemenea, petentul a sustinut si faptul ca i-a fost incalcat dreptul de acces, dreptul
de interventie si dreptul de opozitie, prevazute de Legea nr. 677/2001, deoarece operatorul nu
a dat curs cererilor sale de exercitare a drepturilor mentionate anterior si nu i-a transmis un
raspuns in termen de 15 zile.

Pentru solutionarea petitiei, s-a efectuat o investigatie la bancd, in urma careia s-a
constatat faptul cd, intrucat petentul nu si-a achitat la timp ratele datorate, a fost raportat la

biroul de credit cu date negative, insa cu incalcarea dispozitiilor art. 12 din Legea nr. 677/2001
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si ale art. 8 din Decizia 105/2007, adica fara a face dovada realizarii informarii prealabile a
petentului anterior raportarii. De asemenea, banca i-a transmis petentului un raspuns la cererea
sa, fard sa respecte insa optiunea acestuia cu privire la expedierea rdspunsului la o anumita
adresa de e-mail, incalcand astfel prevederile art. 15 din Legea nr. 677/2001.

In acest context, banca in cauzi a fost sanctionatd contraventional pentru contraventiile
prevazute de art. 32 din Legea nr. 677/2001 raportat la art. 12 si 15 din aceeasi lege si la art. 8
din Decizia 105/2007 si i s-a recomandat sa stearga informatiile negative raportate la biroul de

credit cu incdlcarea dispozitiilor legale.

FISA DE CAZ

Prin petitia transmisa, petentul a reclamat ca figureaza cu date negative raportate la
biroul de credit, in legaturd cu un contract incheiat cu o institutie financiara nebancara pentru
emiterea unei linii de credit, desi nu a fost instiintat in prealabil cu 15 zile inainte de data
transmiterii datelor sale.

In cadrul investigatiei efectuate, reprezentantii societdtii financiare au precizat faptul c3,
intrucat petentul nu a realizat plati lunare in intervalul scadent stabilit prin contract, a acumulat
restante pe parcursul deruldrii creditului si, in consecintd, a transmis datele sale negative la
biroul de credit. Cu toate acestea, institutia financiara nu a facut dovada informarii prealabile a
petentului inainte de transmiterea datelor negative, asa cum prevad art. 8 si art. 9 din Decizia
nr. 105/2007, cu exceptia a doua dintre raportarile negative evidentiate la biroul de credit.

Societatea financiara nu a dat curs solicitarii petentului de stergere a datelor sale din
baza de date a Biroului de Credit, sustinand ca datele negative au fost transmise dupa
instiintarea cu cel putin 15 zile calendaristice inainte de raportare, aspect care nu a fost insa
dovedit.

In baza acestor constatri, societatea financiard a fost sanctionatd contraventional
conform art. 32 din Legea nr. 677/2001 si Deciziei nr. 105/2007 si i s-a pus in vedere obligatia
de stergere a datelor negative transmise la Biroul de Credit, fara informarea prealabila a

petentului in conformitate cu art. 8 si art. 9 din Decizia nr. 105/2007.
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FISA DE CAZ

Prin petitia transmisd, petentul a sesizat o posibild incdlcare a dispozitiilor Legii nr.
677/2001 de catre o institutie financiara nebancara, prin faptul ca figureaza cu date negative
raportate la biroul de credit, desi nu a fost instiintat in prealabil cu 15 zile inainte de data
transmiterii acestora cu privire la restantele inregistrate si cu privire la posibilitatea raportarii
acestora la biroul de credit.

In cadrul investigatiei efectuate, reprezentantii societitii financiare au precizat c&,
intrucat petentul nu si-a achitat ratele lunare datorate, au transmis datele negative ale acestuia
la biroul de credit. Din documentele analizate, a rezultat ca nu s-a realizat informarea prealabila
a petentului pentru toate raportarile facute la biroul de credit potrivit art. 8 si art. 9 din Decizia
105/2007, fiindu-i transmise in mai multe cazuri notificari cu depdsirea termenului de 15 zile
prevazut de lege; de asemenea, instiintarile prealabile nu contineau informatii exacte privind
sumele datorate ce urmau sa fie raportate la biroul de credit.

In baza acestor constatdri, societatea financiard a fost sanctionatd contraventional
conform art. 32 din Legea nr. 677/2001 si Deciziei nr. 105/2007. Totodata, prin decizia
presedintelui Autoritdtii nationale de supraveghere s-a dispus stergerea datelor negative
transmise la Biroul de Credit fara informarea prealabila a petentului, asa cum prevad art. 8 si
art. 9 din Decizia ANSPDCP nr. 105/2007.

2. Prelucrarea datelor personale prin mijloace de supraveghere video

In acest domeniu, petitiile transmise Autorititii nationale de supraveghere au fost in
continuare intr-un numar semnificativ, ca urmare a constientizarii de catre persoanele fizice a
drepturilor de care beneficiaza, dar si a rolului Autoritatii nationale de supraveghere in apararea
acestora, in contextul in care se constatd ca fiind tot mai frecvente situatiile in care diverse
persoane juridice sau fizice decid sa recurga la instalarea de sisteme de supraveghere video.

Prelucrarea datelor personale prin utilizarea unor sisteme de supraveghere video se

supune atat prevederilor Legii nr. 677/2001, modificatda si completatd, celor ale Deciziei
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Autoritatii nationale de supraveghere nr. 52/2012, cat si celor ale Legii nr. 333/2003 privind

paza obiectivelor, bunurilor, valorilor si protectia persoanelor, modificata si completata.

Autoritatea nationala de supraveghere a efectuat o serie de investigatii cu privire la
prelucrarile de date efectuate prin intermediul sistemelor de supraveghere video instalate la
nivelul unor persoane juridice de drept public si privat care au montat astfel de sisteme la
locurile de muncad in scopul monitorizarii activitatii salariatilor proprii, dar si al unor unitati
scolare, ca urmare a plangerilor si sesizarilor primite, in special din partea unora dintre cadrele
didactice ce isi desfdasoard activitatea in respectivele unitdti. O parte semnificativd a
investigatiilor din acest domeniu s-a desfasurat la nivelul asociatiilor de proprietari unde au fost
instalate camere de supraveghere video pentru protectia bunurilor din condominii si siguranta
persoanelor care locuiesc in respectivele imobile.

In acest context, art. 8 din Decizia nr. 52/2012 stabileste situatiile in care prelucrarea
datelor personale ale angajatilor prin mijloace de supraveghere video este permisa, si anume:
pentru indeplinirea unor obligatii legale exprese sau in temeiul unui interes legitim, cu
respectarea drepturilor persoanelor angajate, in special a informarii prealabile a acestora. Alin.
(3) al aceluiasi articol din Decizia nr. 52/2012 prevede ca ,nu este permisa prelucrarea datelor
cu caracter personal ale angajatilor prin mijloace de supraveghere video in interiorul birourilor|
unde acestia isi desfdsoard activitatea la locul de munca, cu exceptia situatiilor prevdzute expres
de lege sau a avizului Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter]
Personal”.

Avand in vedere dispozitiile legale de mai sus, Autoritatea nationald de supraveghere a
apreciat faptul cad efectuarea supravegherii video la locul de munca nu poate fi admisad in
situatiile in care exista mijloace mult mai putin intruzive pentru atingerea scopurilor declarate
(protectia bunurilor sau a salariatilor ori monitorizarea desfasurarii activitatii acestora in conditii
de eficientd). In acelasi timp, trebuie facutd dovada faptului cd a fost efectuatd in prealabil
consultarea sindicatului sau a reprezentantilor angajatilor cu privire la scopurile pentru care se ia
decizia de montare a camerelor de supraveghere video, cu argumentarea necesitatii prelucrarii
datelor personale ale angajatilor prin aceste mijloace. De asemenea, pe tot parcursul
functiondrii sistemelor de supraveghere video este necesara realizarea unei informari

permanente, care de obicei se asigura prin afisarea unor pictograme reprezentative, in
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apropierea locurilor monitorizate, insotite de o serie de informatii impuse prin Decizia nr.
52/2012.

In ceea ce priveste instalarea unor camere de supraveghere video de citre persoane
fizice pentru uzul lor personal (de exemplu, protejarea vietii sau a proprietdtii private),
Autoritatea nationald de supraveghere a intreprins demersuri de investigare a plangerilor sau
sesizarilor primite numai in situatia in care s-a considerat ca fiind aplicabild legislatia in materie,
respectiv in situatiile in care persoanele fizice opereaza un sistem de supraveghere video
instalat pe proprietatea personald, care surprinde si stocheaza imagini din spatiul public (potrivit
Hotdrarii Curtii de Justitie a Uniunii Europene din 11 decembrie 2014, pronuntata in cauza
FrantiS$ek Ryne$ impotriva Ufad pro ochranu osobnich tdaj). In celelalte situatii, devine
incident art. 2 alin. (6) din Legea nr. 677/2001 care se refera la exceptarea de la aplicarea
dispozitiilor legislatiei privind protectia datelor personale in cazul prelucrarilor de date efectuate
de persoane fizice exclusiv pentru uzul lor personal, daca datele in cauza nu sunt destinate a fi
dezvaluite. Aceste prevederi sunt reluate de art. 17 alin. (2) din Decizia nr. 52/2012.

In urma investigatiilor efectuate la mai multe categorii de operatori, in special la
asociatiile de proprietari, s-a constatat ca acestia nu au cunostinta sau nu respecta prevederile
Legii nr. 677/2001 si ale Deciziei nr. 52/2012. Pe fondul proliferarii instaldrii de camere video la
nivelul condominiilor, cu ocazia investigatiilor efectuate la asociatiile de proprietari reclamate,
pentru 0 mai buna intelegere a obligatiilor ce le revin, reprezentantilor acestora le-a fost facut
cunoscut Ghidul privind prelucrarile de date cu caracter personal efectuate prin intermediul
sistemelor de supraveghere video instalate in cadrul asociatiilor de proprietari, emis de

Autoritatea nationald de supraveghere in anul 2014 (disponibil pe pagina de Internet).
FISA DE CAZ (asociatii de proprietari)

Printr-o petitie inregistrata la Autoritatea nationald de supraveghere, o persoana fizica a
sesizat o posibild incdlcare a dispozitiilor legale, in sensul ca asociatia de proprietari din imobilul
unde locuieste a montat un sistem de supraveghere video in incinta blocului fara respectarea

prevederilor legale aplicabile.
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Urmare a investigatiei efectuate, unele dintre aspectele reclamate s-au confirmat, astfel
ca asociatia de proprietari a fost sanctionatd contraventional pentru sdvarsirea contraventiilor
prevazute de art. 31 din Legea nr. 677/2001 (pentru omisiunea de a notifica in prealabil
prelucrarea la autoritate) si de art. 32 prin raportare la art. 12 si la art. 4 din aceeasi lege
(prelucrarea nelegald a datelor personale, intrucat nu se realiza o informare adecvata si
completd a persoanelor vizate cu privire la aceastd prelucrare, iar instalarea unor camere in
lifturi a fost apreciata ca fiind excesiva prin raportare la scopul declarat).

Totodatd, s-a recomandat asociatiei, printre altele, sa inceteze prelucrarea datelor

persoanelor vizate (imaginea) prin intermediul camerelor de supraveghere montate in lifturi.

FISA DE CAZ (primérii)

Prin petitia inregistrata la Autoritatea nationald de supraveghere, o persoana fizicd a
sesizat o posibila incdlcare a dispozitiilor Legii nr. 677/2001 de catre primdria unei comune, in
sensul ca aceasta prelucreaza datele personale ale angajatilor sdi, prin intermediul unui sistem
de supraveghere video montat in interiorul primariei, inclusiv in birouri, monitorizand nelegal
activitatea acestora.

Urmare a controlului efectuat, unitatea administrativ teritoriala (reprezentata prin
primarul comunei) a fost sanctionata contraventional pentru faptele prevazute de art. 31 din
Legea nr. 677/2001 (omisiunea de a notifica prelucrarea la Autoritatea nationala de
supraveghere), art. 32 raportat la art. 12 (neasigurarea unei informdri corespunzatoare a
persoanelor vizate), art. 32 raportat la art. 4 (prelucrarea datelor personale fara respectarea
prevederilor legale in vigoare care interzic, de reguld, instalarea camerelor video in birourile
angajatilor dacd nu exista o obligatie legala expresa sau un aviz emis in prealabil de catre

Autoritatea nationala de supraveghere).

FISA DE CAZ (unititi de invatidmant)

Printr-o plangere adresata Autoritatii nationale de supraveghere, un petent a sesizat
faptul cd@ o scoald a incdlcat prevederile Legii nr. 677/2001, in sensul ca aceasta detine un
sistem de supraveghere video care prelucreaza ilegal imagini cu elevi sau cadre didactice, in

conditiile in care camerele de supraveghere erau instalate inclusiv in interiorul claselor.
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In cadrul controlului efectuat pentru solutionarea plangerii, scoala a motivat instalarea
sistemului de supraveghere video ca fiind o obligatie de a asigura supravegherea operatiunilor
efectuate in timpul examenelor de evaluare nationald, prin intermediul camerelor video instalate

in sdlile de examen si in birourile unde se multiplica subiectele de examen (biroul directorului).

Cu toate acestea, s-a constatat ca, la data efectuarii investigatiei, erau functionale
camerele de supraveghere din salile de curs si in afara perioadelor examenelor de evaluare
nationald, sens in care s-a dispus mentinerea in functiune a camerelor de supraveghere din
sdlile de curs exclusiv pe perioada examenelor, precum si stergerea inregistrarilor existente din
afara acestei perioade.

La finalul investigatiei au fost constatate contraventiile prevazute de art. 31 din Legea nr.
677/2001 (omisiunea de a notifica prelucrarea datelor la Autoritatea nationala de
supraveghere), de art. 32 cu incdlcarea art. 12 (prelucrarea nelegald a datelor personale ca
urmare a lipsei unei informari corespunzatoare prevederilor legale), precum si de art. 33 din
aceeasi lege (neindeplinirea obligatiilor privind confidentialitatea si aplicarea masurilor de
securitate, intrucat scoala nu a adoptat suficiente masuri de securitate, astfel incat sa se
previna accesul sau dezvaluirea neautorizata la imaginile captate prin intermediul sistemului de
supraveghere video instalat in scoald, care puteau fi accesate inclusiv prin Internet, de la

domiciliul directorului scolii).

FISA DE CAZ

Printr-o plangere adresata Autoritatii nationale de supraveghere, un fost primar de
municipiu a sesizat faptul ca ar fi fost dezvaluite catre terti imagini cu el si sotia sa, surprinse de
0 camera de supraveghere instalatad in incinta primariei, imaginile fiind transmise catre presa.

In cadrul controlului efectuat, aspectele sesizate au fost confirmate. Astfel, s-a constatat
ca la nivelul primariei nu era elaborata si implementata o politica de securitate a datelor
prelucrate prin intermediul sistemului de supraveghere video, care sa cuprinda cerintele minime
de securitate a prelucrarilor de date personale si in care sa se regdseasca informatii privind

fisierele de acces, instruirea personalului, folosirea computerelor, imprimarea datelor, tipul de
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acces, identificarea si autentificarea utilizatorului etc., potrivit dispozitiilor Ordinului nr. 52/2002,
fapt care a condus si la accesul neautorizat si dezvaluirea imaginilor colectate de sistemul de
supraveghere. Ca atare, s-a aplicat o sanctiune contraventionald in baza art. 33 din Legea nr.
677/2001, intrucat nu au fost adoptate suficiente masuri de securitate astfel incat sa se previna
accesul sau dezvaluirea neautorizata la imaginile captate prin intermediul sistemului de

supraveghere video instalat in primarie.

De asemenea, s-a mai constatat ca, desi pe fiecare etaj al primariei erau afisate
pictograme, acestea nu cuprindeau toate informatiile potrivit art. 12 din Legea nr. 677/2001,
sens in care s-a mai aplicat o sanctiune in temeiul art. 32 din Legea nr. 677/2001. O altd
sanctiune aplicatd in baza art. 32 a vizat nerespectarea dreptului de acces al petentului, avand

in vedere cad primdria nu a raspuns la cererea sa.

3. Dezvaluirea datelor personale catre diverse entitati

Prin mai multe plangeri adresate Autoritatii nationale de supraveghere, au fost semnalate
aspecte referitoare la incalcarea dispozitiilor legale privind conditiile in care date personale au
fost dezvaluite publicului larg (prin publicarea pe site-uri, blog-uri etc.) sau catre diverse entitati
de drept public si privat, fara sa fi fost obtinut in prealabil acordul persoanelor vizate sau fara
informarea acestora. De asemenea, in anumite cazuri, s-a constatat in urma investigatiilor|
intreprinse ca dezvaluirea datelor personale s-a efectuat fara sa existe un temei legal sau in
mod disproportionat fata de scopul urmarit.

Urmare a publicarii datelor personale pe diverse site-uri, acestea sunt indexate ulterior pe
Internet cu ajutorul motoarelor de cdutare. De aceea, in cazul in care informatiile respective nu
prezinta relevanta pentru interesul public, nu mai sunt de actualitate ori nu sunt corecte, se
impune stergerea acestora; in acest sens, persoanele vizate pot solicita direct motoarelor de
cautare sa le respecte "dreptul de a fi uitat”, asa cum a fost acesta consacrat in dreptul

european si in jurisprudenta CJUE.

a) "Dreptul de a fi uitat” pe Internet

78
www.dataprotection.ro




L — =] N

In anul 2016, Autoritatea nationald de supraveghere a inregistrat in continuare o serie de
plangeri (desi intr-un numar mai redus fata de perioada anterioard) avand ca obiect dezvaluirea
datelor personale pe Internet, indexate ulterior cu ajutorul motoarelor de cdutare, in legatura cu
derularea unor proceduri judiciare, pe diverse pagini administrate de catre persoane fizice sau
entitdti private ori in cadrul unor articole de presd publicate electronic. in cazul plangerilor

considerate admisibile au fost efectuate investigatii pentru solutionarea aspectelor reclamate.

In cele mai multe dintre cazuri, operatorul reclamat a fost Google Inc. care nu a dat curs
solicitarii petentilor de stergere a adreselor URL la care se gdseau datele lor personale, pe motiv|
ca respectivele informatii sunt de interes public sau ca ar fi dezvaluite de cdtre o "agentie
guvernamentald”. La solicitarea Autoritatii nationale de supraveghere, cazurile au fost
solutionate in favoarea petentilor, in majoritatea lor.

In analizarea fiecirei plangeri primite care se afla in aceasta arie de interes, Autoritatea
nationald de supraveghere a luat in considerare argumentele retinute prin Hotdrarea Curtii de
Justitie a Uniunii Europene (CJUE) din 13 mai 2014, pronuntatd in cauza Google Spain SL,
Google Inc. impotriva Agencia Espafiola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez
(C-131/12), dar si liniile directoare stabilite potrivit “Ghidului pentru aplicarea Hotararii Curtii de
Justitie a Uniunii Europene privind Google Spania si INC v. Agencia Espanola de Proteccion de
Datos (AEPD) Mario Costeja Gonzales C-131/12", adoptat de Grupul de Lucru Art. 29, din care

face parte si Autoritatea nationald de supraveghere din Romania.
FISA DE CAZ

Un petent a sesizat faptul ca datele sale personale (imaginea), asociate cu o serie de
informatii false si defdqimatoare, au fost publicate pe mai multe pagini de internet (presa in
format electronic). Informatiile considerate false se refereau la presupuse acuzatii ce vizau o
relatie din mediul virtual intre petent si o persoand de sex feminin, care a pretins ca este
studenta si care ar fi solicitat ajutor privind obtinerea unei diplome false, acuzatii care ulterior s-
au dovedit a fi nereale, petentului fiindu-i recunoscuta nevinovatia de catre o comisie de etica a

universitdtii unde activa in calitate de cadru didactic.
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Petentul s-a adresat la Google Inc. cu solicitarea de a i se sterge datele personale,
indexate pe Internet cu ajutorul motorului de cautare al acestei companii. Aceasta i-a transmis
un raspuns prin care se comunica faptul cd, in ceea ce priveste unele adrese URL referitoare la
numele sau, se lucreaza la blocarea acestora, iar pentru alte adrese URL, nu s-a dat curs
solicitarii, pe motiv ca acestea includ informatii de interes public.

In urma investigatiei efectuate de Autoritatea nationald de supraveghere, adresele URL
la care se aflau datele personale ale petentului nu au fost eliminate de Google Inc. din lista de
cautdri, operatorul solicitand in instanta anularea adresei prin care institutia noastra i-a cerut
stergerea adreselor URL mentionate de petent.

Ca urmare a respingerii de catre instantda a contestatiei formulate de Google Inc.,
Autoritatea nationala de supraveghere a revenit la operator, cu solicitarea de a da curs cererii
de stergere a adreselor URL. In consecintd, Google Inc. a blocat adresele URL mentionate de

catre petent.
b) Alte cazuri

Autoritatea nationald de supraveghere a fost sesizata prin diverse plangeri cu privire la
dezvadluirea datelor personale catre alte entitati care nu aveau niciun drept sa intre in posesia
acestora, ori cu privire la publicarea pe Internet a unor informatii fara consimtamantul persoanei
vizate sau alt temei legal; in unele cazuri, dezvaluirea datelor poate sa aibd ca efect chiar
producerea unor prejudicii de imagine.

Din investigatiile efectuate in anul 2016 s-a constatat faptul cd, in anumite cazuri,
dezvaluirea ilegala a datelor personale s-a produs ca urmare a neadoptarii de catre operatori a
masurilor de securitate si confidentialitate necesare pentru a preveni accesul unor persoane

neautorizate la date sau diseminarea necontrolata a acestora in spatiul public.
FISA DE CAZ

Un petent a sesizat Autoritatea nationald de supraveghere in legaturd cu o posibild
incdlcare a dispozitiilor Legii nr. 677/2001, prin dezvaluirea pe Internet a unor adrese de posta

electronica, la o serie de adrese URL asociate unei pagini de internet.
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Din verificarea adreselor URL indicate de petent, a rezultat disponibilitatea pe Internet a
mai mult de 200 de adrese de posta electronica, asociate site-ului detinut de o societate
autorizata ca agentie de turism.

Ca urmare a investigatiei efectuate, s-a constatat faptul ca agentia de turism colecteaza
date personale, inclusiv adrese de posta electronica, prin intermediul unor formulare de
contactare si rezervare disponibile pe un site de promovare turisticd, completate si trimise de
persoanele interesate, precum si prin abonarea la "newsletter”-ul societatii.

In urma verificirilor efectuate in baza de date a societdtii au fost identificate o parte
semnificativa din adresele de posta electronica dezvaluite pe Internet la adresele URL
mentionate in sesizarea petentului, operatorul neputand prezenta motive care sa justifice

dezvaluirea pe site-ul pe care il administreaza a respectivelor adrese de e-mail.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul, in baza art. 32 din Legea nr. 677/2001 (prelucrarea nelegald a datelor
personale), intrucat nu a asigurat o informare completd a persoanelor fizice ale cdror date
personale sunt colectate pe pagina de Internet a societatii, dar si a art. 33 din aceeasi lege,
intrucdt nu a aplicat masuri tehnice si organizatorice adecvate pentru protejarea datelor
personale impotriva dezvaluirii sau accesului neautorizat, in special, in cazul transmisiei de date
in cadrul unei retele, situatie care a condus la divulgarea pe Internet a adreselor de posta
electronica ale unor abonati din baza de date a societatii. Totodata, s-a dispus inlaturarea din

spatiul public (Internet) a adreselor de e-mail ilegal dezvaluite.
FISA DE CAZ

O petenta a reclamat incdlcarea prevederilor legale privitoare la prelucrarea datelor sale
personale, provenite din dosarul profesional gestionat de o primarie din mediul rural, a carei
angajata este, prin dezvaluirea acestora (contract de munca, diplome de absolvire, fisa postului)
pe o retea de socializare (Facebook), in perioada campaniei electorale pentru alegerile locale din
anul 2016, in care sotul sau a candidat la functia de primar.

In cadrul investigatiei a rezultat cd, urmare a unor informatii defdim&toare publicate pe

Facebook de cdtre sotul petentei, primarul de la acea datd, candidat pentru ocuparea in
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continuare a acestei functii, a considerat necesar sa contrazica afirmatiile la adresa sa, prin
dezvaluirea publica a conditiilor considerate ilegale de ocupare a postului de catre petenta, pe
baza unor documente apreciate a fi false. in acest sens, a solicitat secretarului comunei dosarul
profesional al petentei si a fotografiat cu telefonul personal o serie de documente, pe care
ulterior le-a postat pe contul de Facebook al unei cunostinte.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat comuna, reprezentata prin primar, in baza art. 32 din Legea nr. 677/2001
(prelucrarea nelegala a datelor personale), pentru nesocotirea dreptului de opozitie al petentei,
dar si a art. 33 din aceeasi lege, intrucat nu au fost adoptate masuri de securitate si
confidentialitate, astfel incat sa se prevind dezvaluirea neautorizatd a datelor personale aflate in
gestiunea primariei unde era angajata petenta, situatie care a condus la dezvaluirea datelor

personale ale acesteia pe Facebook.

Fata de constatdrile din cadrul investigatiei si avand in vedere prevederile Hotararii
Guvernului nr. 432/2004 privind dosarul profesional al functionarilor publici, conform cdrora
Agentia Nationala a Functionarilor Publici are competenta de a sanctiona fotocopierea si/sau
transmiterea unor fotocopii de pe documentele aflate in dosarul profesional cétre terte

persoane, Autoritatea nationala de supraveghere a sesizat institutia mentionata anterior.
FISA DE CAZ

Un petent ne-a sesizat cu privire la faptul ca o instantd (judecatorie) a refuzat sa dea
curs solicitarii ca datele sale personale sa nu mai fie publicate pe portalul instantelor de
judecatd, intrucat nu ar fi reglementata o procedura in acest sens.

In cadrul investigatiei desfasurate in acest caz, Autoritatea nationald de supraveghere a
adus la cunostinta operatorului informatiile furnizate de Ministerul Justitiei in legaturad cu situatii
similare, potrivit cdrora continutul paginilor web de tip portal se afla in administrarea
instantelor, termenul de arhivare electronica este de 24 luni si incepe sa curgd de la data
solutiondrii dosarului, conform regulilor stabilite in utilizarea sistemului ECRIS (sistemul de

gestiune a dosarului in instanta).
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Ulterior demersurilor Autoritatii nationale de supraveghere, dosarul cuprinzand datele
personale ale petentului, apartinand instantei reclamate, nu a mai figurat pe portalul instantelor,

ca urmare a arhivarii acestuia in sistemul ECRIS.

FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca, pe un cont
de Facebook, a fost publicata copia vizibila a unui certificat de orientare scolara si profesionala,
emis de un Centru Judetean de Resurse si Asistenta Educationald, care continea datele
personale (nume, prenume, data nasterii, locul nasterii, adresa de domiciliu si de resedinta,
codul numeric personal), date privind starea de sdndtate (tipul de deficienta/handicap
"somatic”) ale unui minor, precum si humele si prenumele parintilor acestuia.

Din verificdrile intreprinse a rezultat ca respectivul document ar fi fost postat de

comitetul de parinti al unei clase din scoala gimnaziald unde minorul in cauza era inmatriculat.

In cadrul investigatiilor intreprinse, Autoritatea nationald de supraveghere a sanctionat
scoala gimnaziala pentru fapta prevazuta de art. 33 din Legea nr. 677/2001, intrucat nu a
adoptat masuri de securitate si confidentialitate astfel incat sa prevind dezvaluirea neautorizata
a datelor personale ale unui minor, prin fotocopierea si ulterior dezvaluirea unui document
cuprinzand datele acestuia, precum si ale parintilor sai, prin postarea unui inscris pe un cont de
Facebook, de cdtre presedintele comitetului de parinti al clasei in care invata minorul.
Autoritatea nationala de supraveghere |-a sanctionat inclusiv pe acesta din urma pentru
dezvaluirea datelor minorului pe Facebook cu incdlcarea dispozitiilor art. 5 din Legea nr.
677/2001.

FISA DE CAZ

Un petent a sesizat institutia noastra cu privire la faptul ca o autoritate publica a publicat
pe site-ul propriu o listda cu persoanele care au depus cereri in baza Legii nr. 544/2001,
continand nume si prenume ale mai multor persoane fizice, precum si liste cu persoane juridice

carora li s-au aplicat sanctiuni contraventionale.
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In urma demersurilor efectuate a rezultat cd documentele in cauz& nu sunt publicate pe
pagina de internet a autoritatii publice reclamate, ci in spatiul Google Drive, de cdtre un minister
caruia ii fusesera comunicate respectivele informatii.

Conform declaratiilor reprezentantilor acestui minister, s-a considerat ca informatiile
respective erau de real interes pentru societatea civila, fapt pentru care s-a decis publicarea
acestora pe pagina de internet a ministerului, avand in vedere rolul si scopul acestuia, de
crestere a transparentei si a gradului de informare referitor la activitatea institutiilor statului.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat ministerul in baza art. 32 din Legea nr. 677/2001 (prelucrarea nelegala a datelor
personale), intrucat a dezvaluit, prin publicarea pe Internet, datele personale ale persoanelor
care au depus cereri in baza Legii nr. 544/2001 (respectiv nume si prenume) si ale persoanelor
fizice autorizate cdrora le-au fost aplicate masuri sanctionatorii, fara sa dispuna transformarea
acestor date in date anonime, farad consimtamantul si informarea persoanelor ale cdror date
personale au fost dezvaluite. Urmare a demersurilor Autoritatii nationale de supraveghere,

ministerul a inldturat datele personale din spatiul public.
4. Prelucrarea nelegala a codului numeric personal

Din practica de solutionare a plangerilor si sesizarilor adresate Autoritdtii nationale de
supraveghere in cursul anului 2016, se constata situatii diverse de incalcare a prevederilor Legii
nr. 677/2001, sub aspectul respectarii principiilor legalitdtii si proportionalitatii in luarea deciziei
de a prelucra anumite date personale. Astfel, unii operatori au ales sa prelucreze date personale
(chiar din categoria celor protejate prin reguli speciale, cum sunt codul numeric personal ori
datele biometrice), in scopuri pentru realizarea carora se puteau limita categoriile de date la cele
strict necesare. Coroborat cu aceste aspecte, s-a mai constatat faptul ca in anumite cazuri,
datele au continuat sa fie stocate sau prelucrate dupa expirarea perioadei legale, desi acestea
nu mai erau necesare, prin raportare la justificarea colectarii lor initiale. De asemenea,
Autoritatea nationala de supraveghere, potrivit opiniilor sale constante, nu a permis prelucrarea
datelor biometrice in scopul realizarii accesului la locul de munca sau pontarii orelor de munca,
in situatiile incidente putand fi alese de catre operatori mijloace mai putin intruzive pentru viata

privata a persoanelor.
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In privinta prelucrarii codului numeric personal, s-au constatat situatii in care acesta este
colectat in mod obligatoriu pentru efectuarea anumitor operatiuni (ex. emiterea de facturi
fiscale, returnarea unor produse comercializate), prin invocarea eronatd a unor prevederi legale
care ar impune aceastd prelucrare. in acest context, Autoritatea nationala de supraveghere a
urmarit respectarea art. 8 din Legea nr. 677/2001 si a Deciziei nr. 132/2011 privind conditiile
prelucrarii codului numeric personal si a altor date cu caracter personal avand o functie de

identificare de aplicabilitate generala.
FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata printr-o petitie cu privire la
conditionarea colectarii codului numeric personal la intocmirea facturilor pentru persoane fizice,
respectiv achizitionarea unui produs.

Urmare a investigatiei efectuate, s-a constatat ca societatea respectiva prelucreaza codul
numeric personal de la persoanele fizice pentru intocmirea facturilor, desi in articolul 155 din
Codul fiscal, prevedere in vigoare pana la data intrarii in vigoare a noului Cod fiscal, precum si
in articolul 319 din noul Cod fiscal, aceastd data cu caracter personal nu este mentionata printre
datele obligatorii ce trebuie completate pentru emiterea facturii fiscale pentru persoanele fizice
(altele decat persoanele impozabile ori platitoare de TVA).

Prin urmare, prelucrarea codului numeric personal pentru emiterea facturii nu s-a realizat
nici in baza unei prevederi legale, nici pe baza consimtamantului liber exprimat al persoanei
vizate, nici cu avizul Autoritatii nationale de supraveghere, asa cum dispun art. 8 din Legea nr.
677/2001 si art. 2 din Decizia ANSPDCP nr. 132/2011.

In consecintd, operatorul a fost sanctionat pentru fapta prevézuta de art. 32 din Legea
nr. 677/2001, intrucat a prelucrat codul numeric personal al persoanelor vizate, pentru emiterea
facturilor fiscale, fara respectarea prevederilor art. 8 din Legea nr. 677/2001 si ale art. 2 din
Decizia ANSPDCP nr. 132/2011; s-a mai recomandat luarea masurilor care se impun pentru

incetarea prelucrarii codului numeric personal in scopul emiterii facturilor fiscale.

5. Nerespectarea drepturilor de informare, acces, interventie si opozitie
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Respectarea drepturilor persoanelor vizate reglementate de Legea nr. 677/2001, in
special a dreptului la informare (art. 12), a dreptului de acces la date (art. 13), a dreptului de
interventie asupra datelor (art. 14) si a dreptului de opozitie (art. 15), desi reprezinta o obligatie
esentiald a operatorilor de date, a constituit obiectul multor plangeri adresate Autoritatii
nationale de supraveghere si in anul 2016.

Astfel, ca urmare a investigatiilor efectuate, s-a constatat ca operatorii fie nu cunosg
obligatiile care le incumba potrivit reglementarilor legale susmentionate, fie le ignora cu buna-
stiinta, fie transmit persoanelor vizate raspunsuri incomplete sau/si fara respectarea termenului
de 15 zile prevazut de lege, fie nu au adoptat masuri organizatorice suficiente si eficiente pentru
gestionarea cererilor adresate de persoanele vizate in baza drepturilor reglementate de Legea
nr. 677/2001.

Totodatd, s-a inregistrat o crestere a gradului de constientizare a persoanelor vizate cu
privire la drepturile de care beneficiaza in baza Legii nr. 677/2001, indiferent de domeniul in
care le erau prelucrate datele personale, aspect care s-a concretizat intr-o crestere a numarului
de petitii avand acest obiect.

Asupra importantei pe care operatorii trebuie sa o acorde dreptului de informare,

indiferent de calitatea lor de persoane de drept public ori privat, reiteram faptul ca aceasta a

fost confirmatd prin Hotdrarea pronuntata de CJUE la 1 octombrie 2015 in cauza Smaranda Bara
si altii impotriva Presedintelui Casei Nationale de Asigurari de Sdnatate, Casei Nationale de
Asigurdri de Sanatate si Agentiei Nationale de Administrare Fiscalda (ANAF) — (C-201/14), in
contextul transferului datelor personale ale contribuabililor intre aceste doua institutii, pe baza

unui protocol bilateral.

FISA DE CAZ

Prin petitia adresata institutiei noastre, petentul a reclamat faptul ca un operator nu i-a
furnizat toate informatiile solicitate in urma exercitarii dreptului de acces prevazut de art. 13 din
Legea nr. 677/2001, informatii pe care le-a solicitat in scris de la acest operator, prin mai multe

cereri.
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in plus, petentul a reclamat si faptul c& trei dintre réspunsurile operatorului i-au fost
trimise prin intermediul postei electronice, cu toate ca solicitase in mod expres ca raspunsurile
sa-i fie comunicate prin intermediul postei ordinare, indicand adresa la care sa-i fie transmise.

In urma verificérilor efectuate in cursul investigatiei, a reiesit cd petentul a incheiat doud
contracte de prestari de servicii cu acest operator, unul pentru furnizarea de servicii de
televiziune si unul pentru furnizarea serviciului de internet, dar ca relatia contactuald intre parti

a Incetat anterior solicitdrilor adresate operatorului.
Din raspunsurile transmise de operator petentului, a rezultat ca acestuia nu i-au fost

comunicate, conform prevederilor art. 13 din Legea nr. 677/2001, toate informatiile cu privire la

prelucrarea datelor sale si ca raspunsurile nu i-au fost transmise la adresa indicata de acesta.
Fatd de constatdrile rezultate, operatorul a fost sanctionat pentru savarsirea contraventiei

prevazute de art. 32 din Legea nr. 677/2001 (prelucrarea nelegala a datelor cu caracter
personal) raportat la prevederile art. 13 din lege. De asemenea, s-a recomandat operatorului
transmiterea unui nou rdspuns catre petent, in care sa i se comunice acestuia informatiile
solicitate, precum si luarea masurilor care se impun astfel incat, pe viitor, sa se rdaspunda la
cererile prin care persoanele fisi exercita drepturile prevazute de Legea nr. 677/2001, cu

repectarea prevederilor art. 13, 14 si 15 din aceeasi lege.

FISA DE CAZ

In fapt, petentul a sesizat ca este nemultumit de réspunsul comunicat de un inspectorat
judetean de politie, caruia i s-a adresat in 2015 cu solicitarea ca datele sale personale,
referitoare la o masura educativa dispusa in 1991 printr-o hotarare judecatoreasca (data la care
petentul era minor), sa fie sterse din evidentele de cazier judiciar ale acestei institutii, sa8 nu mai
fie dezvaluite ori utilizate, iar tertii carora le-au fost dezvaluite sa fie notificati cu privire la
masurile adoptate.

Astfel, petentul a sustinut ca datele sale au fost prelucrate si dezvaluite catre terti fara
respectarea legii de catre institutia publicad reclamatd, care in 2012 a depus in cadrul unui
proces de contencios administrativ, printre alte documente, si anumite rapoarte, facandu-se

astfel publice detalii din viata sa privata, care ar fi influentat luarea unei decizii defavorabile cu
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privire la autorizarea desfasurarii unei activitati. Cu aceasta ocazie, petentul a sesizat ca la data
respectiva figura in evidentele operative de cazier judiciar cu o masura educativa care ar fi
trebuit stearsa, deoarece termenul de stocare a expirat. Mai mult, printr-o adresa din 2012 i se
comunicase petentului ca masura educativa care i-a fost aplicata a fost stearsa din oficiu din
2008, iar din 2011 datele sale au fost sterse inclusiv din “evidentele operative”, in baza
Dispozitiei IGPR nr. 18/2011.

in cadrul investigatiei efectuate, operatorul a recunoscut ca datele petentului au fost
sterse din evidentele operative, nu la data intrarii in vigoare a Dispozitiei IGPR nr. 18/2011, ci
ulterior, in 2012, cand petentul a depus o cerere de emitere a unui certificat de cazier judiciar,
iar in 2015 au fost sterse definitiv din toate evidentele sale.

Totodatd, din investigatie a rezultat ca datele petentului au fost comunicate instantelor
de judecata si structurii centrale in subordinea careia functiona operatorul reclamat. De aceea,
sustinerea operatorului ca notificarea catre tertii carora le-au fost dezvaluite datele petentului ar
fi imposibila si ar presupune un efort disproportionat fata de interesul legitim, care ar putea fi
lezat, nu era intemeiata.

Fata de constatarile rezultate, operatorul a fost sanctionat pentru savarsirea contraventiei
prevazute de art. 32 din Legea nr. 677/2001 (prelucrarea nelegala a datelor cu caracter
personal) raportat la prevederile art. 14 din lege, deoarece nu a notificat tertii carora le-au fost
dezvaluite datele petentului in privinta stergerii datelor sale din evidentele cazierului judiciar si
din evidentele operative de cazier judiciar si nici nu a comunicat un raspuns complet la cererea
acestuia, conform solicitarii formulate prin petitia din 2015.

De asemenea, s-a recomandat operatorului transmiterea unui rdspuns complet catre
petent, in care sa i se comunice acestuia informatiile solicitate, precum si notificarea tertilor

carora le-au fost dezvaluite datele petentului cu privire la masurile adoptate.

FISA DE CAZ
Petentul a semnalat cd a solicitat unei societati de telefonie in mai multe randuri

stergerea datelor sale personale, in conditiile in care nu mai exista un contract incheiat cu

operatorul de telefonie, dar ca raspunsul comunicat de acesta nu a fost unul multumitor.
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Din verificarile efectuate in cursul investigatiei, a reiesit ca petentul a incheiat cu
operatorul un contract in 2005, in scopul furnizarii serviciilor de telefonie, iar ulterior, alte doua
contracte. Deoarece in timpul deruldrii primului contract a inregistrat restante la plata facturilor,
datele sale au fost transmise catre o societate de recuperari creante. Cu toate acestea, din
corespondenta purtata de petent cu aceasta societate, a rezultat cd dosarul intocmit pe numele
sau figureaza inchis in evidentele societatii din anul 2007, debitul fiind recuperat.

Fatd de aceste constatdri, operatorul a fost sanctionat pentru sdvarsirea contraventiei
prevazute de art. 32 din Legea nr. 677/2001 (prelucrarea nelegala a datelor personale) raportat
la art. 13 si 14 din lege, intrucat nu i-a furnizat petentului informatiile solicitate prin petitiile
adresate si nu a dat curs solicitarii de a-i sterge datele pe care le prelucreaza, in conditiile in
care la data solicitdrii contractul isi incetase efectele, iar debitul fusese recuperat din anul 2007.

De asemenea, s-a recomandat operatorului sa transmita un raspuns complet petentului,

precum si sa stearga datele acestuia din evidentele sale.

FISA DE CAZ

Petenta a reclamat faptul ca o societate comerciald nu i-a sters datele personale care o
privesc, respectiv nume, adresa, numar de telefon, care se regaseau pe site-ul societatii. De
asemenea, a semnalat faptul cd aceasta societate comerciala nu i-a comunicat un raspuns la

cererea prin care solicita stergerea acestor date si nu a incetat diseminarea lor catre terti, in

conditiile in care a radiat din 2009 de la Registrul Comertului forma de organizare in care isi
desfasura activitatea la un moment dat, respectiv PFA (persoana fizica autorizatd) si cu care
erau asociate informatiile de natura personala publicate pe site.

In cursul investigatiilor efectuate, operatorul nu a dat curs solicitérilor institutiei noastre
si a refuzat comunicarea tuturor informatiilor referitoare la prelucrarea datelor personale
efectuate. In ceea ce priveste cererea petentei, operatorul a precizat ca nu a identificat aceasta
corespondenta in evidentele societatii, desi petitia fusese trimisa prin postda cu confirmare de
primire semnata de operator, si cd nu a identificat vreo informatie in evidentele informatice care

sa se refere la petentd, cu toate ca aceste date existau pe site-ul societatii.
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Intrucat din documentele prezentate a reiesit cd petenta si-a exercitat dreptul de
interventie fata de prelucrarea datelor, iar operatorul nu a dat curs cererii sale si nu i-a transmis
un raspuns, acesta a fost sanctionat pentru savarsirea contraventiei prevazute de art. 32 din
Legea nr. 677/2001 (prelucrarea nelegala a datelor cu caracter personal) raportat la art. 14 din
Legea nr. 677/2001.

De asemenea, operatorul a fost sanctionat pentru savarsirea contraventiei prevazute de
art. 34 din Legea nr. 677/2001 (refuzul de a furniza informatii), deoarece nu a furnizat toate
informatiile sau documentele solicitate de Autoritatea nationala de supraveghere, in exercitarea

atributiilor de investigare prevazute la art. 27 din Legea nr. 677/2001.

FISA DE CAZ

In fapt, petentul a sesizat cd a solicitat unei b&nci stergerea datelor sale personale
negative raportate la biroul de credit, dar nu a primit un raspuns la solicitarea sa.

Din informatiile obtinute in cadrul investigatiei, a rezultat ca operatorul a prelucrat datele
personale ale petentului ca urmare a contractului de credit incheiat cu acesta. Ulterior, deoarece
petentul a inregistrat restante la plata ratelor, a fost raportat cu date negative la biroul de
credit. Intrucdt nu si-a respectat obligatiile prevézute de Legea nr. 677/2001 si Decizia nr.
105/2007 fata de persoana vizatd, in sensul cd nu a realizat informarea prealabild a acesteia,
operatorul a fost sanctionat pentru savarsirea contraventiei prevazute de art. 32 din Legea nr.
677/2001 (prelucrarea nelegald a datelor cu caracter personal) raportat la art. 12 din aceeasi
lege si la art. 9 din Decizia nr. 105/2007. Totodata, Autoritatea nationala de supraveghere a
solicitat operatorului sa stearga in cazul petentului datele negative transmise la biroul de credit
pentru care nu a putut face dovada informarii prealabile.

De asemenea, intrucat din documentele verificate a reiesit ca, prin petitia adresatd
operatorului, petentul si-a exercitat dreptul de opozitie fata de prelucrarea datelor sale de catre
biroul de credit, iar operatorul nu i-a transmis un raspuns in termen de 15 zile de la data primirii
cererii, acesta a fost sanctionat pentru savarsirea contraventiei prevdzute de art. 32 din Legea
nr. 677/2001 (prelucrarea nelegala a datelor cu caracter personal) raportat la art. 15 din Legea
nr. 677/2001.
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6. Transmiterea de comunicari comerciale prin mijloace de comunicatie
electronica

In cursul anului 2016, s-a mentinut numarul ridicat de plangeri si sesizéri avand ca obiect
primirea de comunicari comerciale nesolicitate, transmise prin telefon (SMS) sau prin posta
electronicd. Majoritatea acestora au privit aspecte legate de protectia vietii private in sectorul
comunicatiilor electronice prin primirea de mesaje comerciale nesolicitate prin posta electronica,
fara consimtamantul expres si neechivoc al destinatarului in acest sens.

In vederea solutiondrii plangerilor considerate admisibile, Autoritatea nationald de
supraveghere a efectuat o serie de investigatii pentru a verifica existenta consimtdamantului
persoanei vizate de a primi mesaje comerciale pe adresa sa de posta electronica sau prin SMS.
In unele cazuri investigate, s-a constatat cd expeditorii mesajelor comerciale nu au respectat
prevederile legale sub aspectul obtinerii consimtamantului prealabil si al respectarii optiunii
persoanelor vizate de a nu mai primi mesaje comerciale nesolicitate. Astfel, in multe situatii, s-a
constatat faptul ca operatorii au continuat sa trimita mesaje cu caracter comercial chiar si dupa
ce persoanele vizate si-au exercitat dreptul de opozitie, unul dintre motive fiind legat de

nefunctionarea unor mecanisme adecvate de abonare (dublu “opt-in”) si dezabonare.
FISA DE CAZ

Prin mai multe petitii, o petenta a sustinut faptul ca a primit in repetate randuri, de la
mai multe adrese de e-mail, mesaje comerciale nesolicitate care promovau diverse servicii de
turism, desi nu a solicitat sa primeasca astfel de mesaje. Prin aceeasi petitie, petenta a precizat
si faptul ca s-a adresat detingtorului adreselor de e-mail, dar nu a primit niciun réspuns. In
urma verificarilor facute, s-a constatat faptul ca toate mesajele comerciale primite de petenta
proveneau de la acelasi operator.

Ca urmare a investigatiei efectuate la aceastd societate, s-a constatat faptul cd, in
perioada in care petenta a primit mesajele comerciale, societatea a desfasurat activitdti de
marketing prin transmiterea de comunicari comerciale catre adrese de e-mail colectate prin mai
multe modalitati (on-line pe site-ul societatii, prin formulare completate la targuri de turism,
telefonic). In ceea ce priveste mesajele comerciale primite de petents, societatea nu a putut

preciza sursa adresei de e-mail apartinand acesteia, neputand asadar face dovada obtinerii
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consimtamantului sau expres si prealabil pentru primirea de comunicari comerciale prin mijloace
de comunicatie electronica.

In timpul investigatiei, reprezentantii societatii au precizat faptul ca nu au raspuns la
cererile petentei, dar au sters adresa de e-mail a acesteia la data primirii solicitarii.

Fata de constatari, operatorului i-au fost aplicate sanctiuni contraventionale in baza Legii
nr. 677/2001 si a Legii nr. 506/2004.

FISA DE CAZ

Un petent a reclamat faptul ca a primit pe adresa de e-mail personald un mesaj
comercial nesolicitat, care nu continea datele de identificare ale expeditorului comunicarii. Prin
aceeasi petitie, petentul a precizat si faptul ca s-a adresat detinatorului adresei de e-mail
("Operatorul 1”), mentionand ca nu a accesat anterior site-ul promovat si nici nu s-a abonat
pentru a primi “newsletter”. Prin mesajul trimis, petentul solicita sa i se precizeze sursa adresei
sale de e-mail si motivul trimiterii de “spam”. Petentul a primit un raspuns in care i se mentiona
ca mesajul comercial a fost trimis de o societate comerciala de marketing online (“Operatorul
2. Ulterior, petentul a solicitat sa i se precizeze denumirea companiei de marketing care a
trimis mesajul, solicitare rdmasa insa fara raspuns.

In urma investigatiilor efectuate de Autoritatea nationald de supraveghere la cei doi
operatori, a rezultat cd Operatorul 2 transmitea mesaje comerciale, utilizdnd propria
infrastructura si baza de date pentru trimiterea de e-mail-uri in scop de marketing in numele
Operatorului 1.

Reprezentantul Operatorului 2 nu a putut preciza sursa de colectare a adreselor de e-
mail care alcatuiesc baza de date proprie (indicand cu titlu de exemplu cumpararea unor baze
de date, fara alte detalii concrete) si a declarat faptul cd nu a obtinut consimtamantul
detinatorilor acestor adrese de e-mail pentru prelucrarea datelor lor si trimiterea de comunicari
comerciale prin posta electronica. Aceste declaratii s-au mentinut inclusiv cu privire la datele
petentului.

Fata de cele constatate, Operatorul 2 a fost sanctionat contraventional in baza art. 13
raportat la art. 12 din Legea nr. 506/2004. Totodata, i s-a solicitat sa stearga toate datele
personale, inclusiv adrese de e-mail, colectate si utilizate fara consimtamantul expres prealabil

al detindtorilor in scopul trimiterii de comunicari comerciale si sa inceteze trimiterea de
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comunicdri comerciale prin mijloace electronice fara consimtamantul expres si prealabil al

detinatorilor adreselor de posta electronica.
FISA DE CAZ

Un petent a reclamat primirea de mesaje comerciale pe adresa sa de posta electronica,
de la o agentie de turism, cu toate ca nu si-a dat acordul pentru primirea acestor mesaje.
Petentul a solicitat operatorului in mai multe randuri informatii privind scopul prelucrarii datelor
sale, datele prelucrate, destinatarii cdrora le sunt sau le-au fost dezvaluite datele, sursa din care
au fost colectate datele si mecanismele automate utilizate, drepturile fata de datele prelucrate,
mentionand cd nu si-a dat acordul pentru trimiterea de comunicari comerciale si nici pentru
prelucrarea datelor sale personale.

Petentul a primit un raspuns de la societate, prin care i se comunica faptul ca adresele de
e-mail catre care societatea trimite oferte de servicii turistice se afld in baza de date a agentiei
»Ca urmare a abonadrii la newsletter sau la un site partener, ca urmare a unei corespondente
anterioare etc.”; s-a mai precizat petentului faptul ca singura data personala detinuta este
adresa sa de e-mail, precum si faptul ca are posibilitatea de dezabonare rdaspunzand la mesajul
primit sau accesand butonul de dezabonare din interiorul mesajului.

In timpul investigatiei, operatorul nu a putut preciza insa cu exactitate care este sursa de
colectare a datelor personale apartindnd petentului. In baza de date electronicd a societétii,
adresa de e-mail a petentului figura in lista de contacte, ca fiind dezabonatd. Prin urmare,
reprezentantii societatii nu au prezentat dovezi privind obtinerea in prealabil a consimtamantului
expres al petentului, in vederea transmiterii de comunicdri comerciale cdtre adresa sa de posta

electronica, conform art. 12 din Legea nr. 506/2004.

De asemenea, din verificarea site-ului societdtii, unde se putea realiza abonarea in
vederea primirii unui "newsletter”, nu a rezultat existenta unei informari complete privind
prelucrarea datelor personale, conform art. 12 din Legea nr. 677/2001, in special, sub aspectul

drepturilor persoanelor vizate si al conditiilor de exercitare a acestora.
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Fata de constatari, operatorului i-au fost aplicate sanctiuni contraventionale in baza Legii
nr. 677/2001 (art. 32 raportat la art. 12) si a Legii nr. 506/2004 (art. 13 raportat la art. 12).

FISA DE CAZ

Prin petitiile inregistrate la Autoritatea nationald de supraveghere, o petenta a sesizat
faptul ca a primit mai multe mesaje comerciale pe adresa sa personala de e-mail, de la mai
multe adrese de e-mail.

Petenta s-a adresat in prealabil detindtorilor adreselor de la care a primit mesajele
comerciale, solicitand informatii in legatura cu sursa de unde au obtinut adresa sa de e-mail,
scopul in care prelucreaza aceastd adresa si daca exista destinatari carora le-a fost dezvaluita
aceasta, insa nu a primit niciun rdspuns.

Autoritatea nationala de supraveghere a efectuat initial demersuri la o societate
comerciala al carei obiect de activitate avea legatura, printre altele, cu inregistrarea numelor de
domenii implicate in trimiterea mesajelor nesolicitate.

In urma investigatiei desfasurate, s-a constatat c& domeniile de pe care s-au transmis
mesajele comerciale reclamate au fost achizitionate de cdtre aceasta societate, in numele si
pentru un alt operator. In consecinta, s-a continuat investigatia la operatorul care administra
efectiv domeniile reclamate. Reprezentantul acestei societati a recunoscut faptul cd a trimis
mesaje prin e-mail catre adresa petentei, fara sa poata face dovada obtinerii acordului sau.

In urma investigatiei efectuate, s-a constatat faptul ca societatea nu a obtinut
consimtdmantul petentei pentru transmiterea de mesaje comerciale si nici nu a formulat si
transmis un raspuns petentei la solicitarea sa.

Fata de constatari, operatorului reclamat i-au fost aplicate sanctiuni contraventionale in
baza Legii nr. 677/2001 si a Legii nr. 506/2004.

FISA DE CAZ
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Mai multi petenti au reclamat primirea unor comunicari comerciale prin posta electronica
de la diverse entitdti, utilizandu-se serviciile informatice puse la dispozitie de catre o anumita
societate comerciala.

in urma investigatiei efectuate, s-a constatat faptul ca operatorul punea la dispozitia
clientilor sdi (preponderent societati comerciale) o platforma de transmitere a mesajelor
comerciale de tip newsletter (e-mail marketing). In consecintd, in timpul controlului,
reprezentantii Autoritdtii nationale de supraveghere au solicitat furnizarea unor informatii
necesare pentru identificarea clientilor si a tuturor circumstantelor care au vizat trimiterea de

mesaje catre petitionari.
Intrucat in cadrul investigatiei operatorul nu a prezentat niciun fel de document, in

format fizic sau electronic, in sprijinul declaratiilor sale, si nici nu a permis efectuarea vreunei
verificari in sistemele informatice utilizate, care au facut obiectul investigatiei, s-a pus in vedere

acestuia sa transmitd informatiile si documentele solicitate in termenul stabilit.
Operatorul reclamat nu s-a conformat si, in consecintd, a fost sanctionat contraventional

in baza Legii nr. 677/2001, pentru refuzul de a furniza Autoritatii nationale de supraveghere,

informatiile si documentele cerute de aceasta in exercitarea atributiilor de investigare.
Trebuie precizat faptul ca, in lipsa informatiilor pe care le detin astfel de societdti sau

furnizorii de servicii de comunicatii electronice, Autoritatea nationald de supraveghere se afld in
unele cazuri in imposibilitatea de a identifica expeditorii comunicarilor comerciale prin mijloace

de comunicatie electronica si de a le antrena in consecinta raspunderea juridica.

7. Incélcarea regulilor de confidentialitate si securitate a prelucrarilor de date

Una dintre obligatiile de baza ale operatorilor de date personale prevazute de legislatia in
materie se refera la adoptarea masurilor de securitate a prelucrarilor si de respectare a regulilor
de confidentialitate, prin care sa se previna incidente de genul dezvaluirii ilegale a datelor,
accesarii datelor de catre persoane neautorizate, pierderii sau distrugerii datelor etc.

In anul 2016, o parte din plangerile si sesizérile ce au fost adresate Autoritétii nationale
de supraveghere au avut ca obiect fie dezvaluirea datelor personale catre terte persoane sau pe

Internet, fie accesarea neautorizatad a datelor personale, fara sa existe consimtamantul

95
www.dataprotection.ro




[ <— ¥ m—> S R

e el o ) i

AUTORITATEA NATIONALA DE SUPRAVEGHERE — _— -
A PRELUCRARII DATELOR CU CARACTER PERSONAL _-:- e _.:-

persoanelor vizate sau un temei legal expres, ca urmare a faptului ca operatorii in cauza
(autoritati publice de la nivel local, furnizori de servicii de telefonie etc.) nu au implementat
proceduri interne eficiente, de ordin tehnic sau organizatoric,c, care sa conduca la

preintampinarea unor astfel de probleme.

FISA DE CAZ

O petentd a reclamat faptul ca ar fi fost incalcat dreptul la protectia datelor personale ale
unui numar de 138 de persoane de catre primdria unei comune, care le-a postat pe site-ul
propriu. Prin accesarea adresei URL indicate, s-a constatat ca sunt publicate mai multe
documente ce contin date personale ale locuitorilor comunei, inclusiv date cu caracter sensibil,
respectiv cod numeric personal si date privind starea de sdndtate. De asemenea, erau
disponibile anunturi colective emise in baza art. 44 alin. (3) din Codul de Procedura Fiscald care
cuprindeau un numar ridicat de persoane, cu mentionarea numelui, a adresei complete, a
numarului si a datei emiterii somatiei sau titlului executoriu.

Conform Ordinului ministrului finantelor publice nr. 94/2006 privind aprobarea modelului
si continutului formularelor si a instructiunilor de completare a acestora in vederea indeplinirii
procedurii de comunicare a actelor administrative fiscale prin publicitate, comunicarea prin
publicitate se efectueaza in situatia in care actul administrativ fiscal nu a putut fi comunicat prin
una dintre modalitdtile de comunicare prevdzute la art. 44 alin. (2) - (2') din Ordonanta
Guvernului nr. 92/2003 privind Codul de procedura fiscald, republicata, cu modificarile si
completarile ulterioare, acte normative in vigoare la data publicdrii anunturilor colective.
Comunicarea actului administrativ fiscal prin publicitate se realizeaza prin afisarea, concomitent,
la sediul autoritdtii emitente si pe pagina de Internet a acesteia, a unui anunt in care se
mentioneaza ca a fost emis actul administrativ fiscal pe numele contribuabilului. Anuntul va fi
pastrat o perioada de 15 zile de la data afisarii. Modelul anuntului colectiv prevazut in anexa nr.
1® la acest ordin cuprinde: nume, prenume, denumire contribuabil, domiciliu fiscal, denumire,
nr. si data act administrativ fiscal. Acest model nu contine si codul numeric personal al

contribuabililor.
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De asemenea, Curtea Constitutionald, in jurisprudenta sa (deciziile nr. 1288/2008,
667/2009, 536/2011), a apreciat ca “Interesul organelor fiscale de aducere la cunostinta
contribuabilului a existentei unei obligatii fiscale al carei creditor este insusi statul implica
necesitatea comunicdrii actului administrativ in care aceasta este consemnata prin modalitdti
care sa asigure aducerea efectiva la cunostinta contribuabilului despre existenta unor obligatii
fiscale in sarcina sa. Asa fiind, legiuitorul a prevazut ca actele administrative fiscale pot fi
comunicate prin publicitate si in cazul in care domiciliul contribuabilului este cunoscut. In acest
caz, insa, trebuie ca, anterior recurgerii la aceasta modalitate, sa fi fost respectatd cu strictete
ordinea prevazuta in art. 44 alin. (2) lit. a) - ¢) din Ordonanta Guvernului nr. 92/2003, astfel
incat comunicarea prin publicitate sa reprezinte doar o modalitate ultima si subsidiara.”

Prin urmare, comunicarea prin publicitate pe Internet reprezinta ultima modalitate
subsidiara de comunicare a actului administrativ fiscal, daca nu au fost posibile celelalte
modalitati prevazute de Codul de procedura fiscald, respectiv: remiterea acestuia
contribuabilului/imputernicitului, daca se asigura primirea sub semnaturd a actului administrativ
fiscal sau prin postd, cu scrisoare recomandata cu confirmare de primire; prin fax, e-mail sau
alte mijloace electronice de transmitere la distantd, daca se asigura transmiterea textului actului
administrativ fiscal si confirmarea primirii acestuia si daca contribuabilul a solicitat expres acest
lucru.

In urma consultérii paginii de internet a primériei, au fost identificate si dispozitii pentru
acordarea/incetarea indemnizatiei lunare acordate in baza Legii nr. 448/2006 privind protectia si
promovarea drepturilor persoanelor cu handicap, in cuprinsul cdrora sunt mentionate numele si
prenumele, codul numeric personal, adresa de domiciliu, precum si mentiunea ca este o
persoana cu handicap.

De asemenea, erau publicate dispozitii prin care se acorda alocatie pentru sustinerea
familiei, in baza prevederilor art. 23 din Legea nr. 277/2010 privind alocatia pentru sustinerea
familiei, in cuprinsul cdrora erau mentionate numele si prenumele, codul numeric personal si
adresa de domiciliu.

Ca urmare a investigatiei efectuate, s-a retinut ca dezvaluirea sau publicarea datelor
personale, in special a celor precizate expres la art. 8 si art. 9 din Legea nr. 677/2001, chiar si

in mod accidental sau din eroare tehnica (cum a sustinut primaria reclamata), reprezinta o
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incdlcare a prevederilor art. 20 din Legea nr. 677/2001, prin neasigurarea corespunzatoare a
masurilor tehnice si organizatorice pentru protejarea datelor personale.

Ca atare, la finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
aplicat comunei in cauza, reprezentata prin primar, o sanctiune contraventionala in baza art. 33
din Legea nr. 677/2001, intrucat nu a aplicat masuri tehnice si organizatorice adecvate, conform
art. 19 si art. 20 din Legea nr. 677/2001, pentru protejarea datelor personale impotriva
dezvaluirii acestora pe Internet.

De asemenea, s-au recomandat operatorului urmatoarele:

- luarea masurilor necesare astfel incat sa se evite publicarea codului numeric personal si
a datelor privind starea de sandtate a unor persoane fizice, in afara cadrului legal aplicabil;

- luarea masurilor necesare respectarii dispozitiilor prevazute de Codul de procedura
fiscala (contactarea in prealabil a contribuabililor), inainte de a recurge la ultima modalitate
reglementata (publicitatea prin Internet);

- stergerea de pe site-ul institutiei a documentelor ce contin numele si prenumele, codul
numeric personal, adresa de domiciliu, precum si mentiunea ca este o persoana cu handicap;

- adoptarea unei politici de securitate a prelucrarilor de date efectuate, conform art. 19 si
art. 20 din Legea nr. 677/2001 si Ordinului Avocatului Poporului nr. 52/2002, inclusiv adoptarea
masurilor care se impun pentru prevenirea dezvaluirii datelor personale ale persoanelor vizate

pe site-ul institutiei in alte situatii decat cele expres reglementate.
FISA DE CAZ

Un petent a sesizat Autoritatea nationalda de supraveghere cu privire la faptul ca a
incheiat cu o societate de telefonie un contract de abonament si, ulterior, i-a fost creat un cont
pe site-ul societatii, fara acordul si informarea sa, cont prin intermediul caruia sotia sa a avut
acces la informatii privind convorbirile telefonice ale petentului.

Pentru a putea crea contul de utilizator, petentul a sustinut ca sotia sa si-a furnizat
adresa personald de e-mail (care nu ii apartine petentului) impreund cu datele personale ale
petentului (nume, prenume, CNP, numar contract/numar factura).

In urma investigatiei efectuate s-a constatat faptul c3, in procedura de creare a unui cont

de utilizator, era necesara furnizarea mai multor informatii personale, pe baza numarului de
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contract si/sau a numarului de inregistrare a facturii. Confirmarea crearii contului se efectua
prin trimiterea unui mesaj catre adresa de e-mail furnizata la crearea acestuia.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat societatea de telefonie in baza art. 13, pentru incdlcarea art. 3 din Legea nr.
506/2004, modificatda si completatd, intrucat operatorul nu a luat masuri tehnice si
organizatorice adecvate in vederea asigurdrii securitatii prelucrdrii datelor personale si a
asigurarii unui nivel de securitate proportional cu riscul existent, care sa garanteze ca datele
personale ale titularilor contractelor incheiate cu societatea de telefonie pot fi accesate numai
de persoane autorizate si sa protejeze respectivele date personale impotriva accesarii ilicite,
pentru a preintampina crearea si accesarea unui cont de utilizator de cdtre o alta persoana
decat titularul contractului. Lipsa unor astfel de masuri a dus la crearea si accesarea unui cont
pentru petent de catre o alta persoana care nu avea dreptul sa utilizeze si sa acceseze aceste
date.

8. Utilizarea de cookies fara respectarea conditiilor legale

Autoritatea nationald de supraveghere a primit in cursul anului 2016 o serie de sesizari
prin care s-a solicitat verificarea anumitor pagini de Internet inregistrate in Romania (site-uri
apartinand unor unitati hoteliere, agentii de anunturi publicitare sau de recrutare a fortei de
munca), din perspectiva respectarii conditiilor legale de utilizare a cookie-urilor. Prin intermediul
acestor cookies este posibild realizarea de profile ale utilizatorului de Internet, pe baza carora
ulterior se adreseaza acestuia publicitate personalizata.

In cazurile investigate, aspectele sesizate au fost confirmate, constatdndu-se c3, desi
foloseau astfel de fisiere prin care se colecteaza informatii de pe echipamentele utilizatorilor,
site-urile in cauza nu asigurau o informare adecvatd a acestora inca de la momentul primei
vizite a site-ului, astfel incat sa permita o acordare a consimtamantului in cunostinta de cauza,

asa cum prevede Legea nr. 506/2004.
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FISA DE CAZ

Printr-o petitie, Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul
cd pe site-ul unui hotel se prelucreazé date personale in mod ilegal. in fapt, petentul a sesizat
ca pe site-ul respectiv, desi sunt folosite cookie-uri, nu sunt disponibile informatii privind
utilizarea acestora si nici informatii privind prelucrarea datelor personale, in conditiile in care se
colecteaza nume si prenume, adresa de e-mail si numar de telefon, date care sunt obligatoriu
de furnizat in momentul in care se solicitd o oferta de pret sau o rezervare.

Din verificarea site-ului, s-au confirmat aspectele reclamate, site-ul utilizand (la data
efectuadrii demersurilor) 7 cookie-uri de pe site-ul respectiv si 11 din alte site-uri; pe site erau
disponibile formulare de contact si rezervare prin care se solicitau obligatoriu nume, adresa e-
mail, numar telefon, precum si data sosirii/plecarii, mic dejun, tip camera, cat si un formular
pentru abonare la “newsletter” prin care se colecteaza adresa de posta electronicd. Cu toate
acestea, pe site nu se regaseau informatii privind protectia datelor personale si politica de
utilizare de cookie-uri, nici date privind identitatea societatii care administreaza acest site.

Din verificarile efectuate si din testdrile realizate la data incheierii procesului-verbal, s-a
constatat cd, independent de optiunea vizitatorului de a accepta sau nu cookie-urile, informatiile
cookies erau stocate pe echipamentul terminal al utilizatorului.

Prin urmare, utilizarea acestor module cookies la nivelul site-ului nu respecta in mod
cumulativ conditiile prevazute de art. 4 din Legea nr. 506/2004.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul astfel:

- in baza art. 13 prin raportare la art. 4 din Legea nr. 506/2004, intrucat anumite cookies
existente la nivelul site-ului sunt stocate pe echipamentele utilizatorilor urmare a accesarii site-
ului, fara sa fie necesara obtinerea acordului expres si prealabil al utilizatorilor;

- in baza art. 32 din Legea nr. 677/2001 (prelucrarea nelegala a datelor personale),
intrucat pe site nu exista niciun fel de informare cu privire la prelucrarea datelor personale

colectate inclusiv prin intermediul formularelor de contact si de rezervare.
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FISA DE CAZ

Autoritatea nationalda de supraveghere a fost sesizatda ca pe site-ul unei societati nu
exista informatii referitoare la politica cookies.

In urma investigatiei efectuate, s-a constatat c& in momentul accesarii site-ului nu era
afisata vreo avertizare, astfel incat utilizatorii site-ului sa fie informati referitor la politica de
utilizare de cookies si sa isi poatd exprima in cunostintd de cauza acordul cu privire la stocarea
lor, anterior navigdrii pe site. De asemenea, in cadrul site-ului nu exista vreun document care sa
contind informarea persoanelor vizate care acceseaza site-ul, cu privire la politica de cookies.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat contraventional operatorul in baza art. 13 raportat la art. 4 din Legea nr. 506/2004,
intrucat nu s-a realizat pe site informarea persoanelor vizate, respectiv a utilizatorilor acestuia,

in conformitate cu prevederile art. 12 din Legea nr. 677/2001.
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CAPITOLUL V
ACTIVITATEA IN DOMENIUL RELATIILOR INTERNATIONALE

Cooperarea atat la nivel european, cat si la nivel international reprezintd un aspect
strategic ce necesita o implicare in toate initiativele ce se afla in curs de dezvoltare. O astfel de
cooperare poate avea loc prin participarea la diferite forumuri, cum ar fi Grupul de Lucru
Articolul 29, Conferinta Internationalda a Comisarilor din domeniul Protectiei Datelor si a Vietii
Private si Conferinta de primdvara a Autoritatilor europene pentru protectia datelor.

In acest context, in anul 2016, dupd adoptarea in luna mai a Regulamentului (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) si a Directivei (UE) 2016/680 referitoare la
protectia datelor personale in cadrul activitdtilor specifice desfasurate de autoritatile de aplicare
a legii (Directiva referitoare la activitatile politienesti si judiciare), Autoritatea nationala de
supraveghere a participat la punerea in aplicare a pachetului legislativ in domeniul protectiei
datelor cu caracter personal.

In calitate de membru al Grupului de Lucru Articolul 29, Autoritatea nationald de
supraveghere s-a implicat in pregatirea pentru noul cadru de protectie a datelor care va intra in
vigoare pe intreg teritoriul UE incepand cu data de 25 mai 2018. Astfel, Autoritatea nationald de
supraveghere, reprezentanta de membrii sdi, a participat in 2016 la o serie de reuniuni si
diverse grupuri de lucru la nivel european. Printre acestea se numara:

»>Grupul de Lucru Articolul 29 (infiintat in temeiul art. 29 din Directiva 95/46/CE) care

reuneste toate autoritatile europene, precum si Autoritatea Europeana pentru Protectia

Datelor,

»Subgrupuri de lucru: BTLE, Cooperare, Enforcement, Financial Matters, Future off

Privacy, Key provisions, Tehnologie, Transferuri Internationale,

»Comitetul Consultativ al Conventiei 108 al Consiliului Europei (T-PD),

»Q0rganismul comun de control in domeniul Europol si domeniul Vamal,
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> Grupul de coordonare comuna VIS, Grupul de coordonare comuna SIS 1II si Grupul de
coordonare comuna Eurodac,

»>Grupul International de lucru pe Protectia Datelor in domeniul Telecomunicatiilor,
dedicat protectiei datelor cu caracter personal in sectorul comunicatiilor electronice,
»>Grupul de Lucru pe protectia datelor in cadrul Conventiei pentru stabilirea Centrului

Sud-Est European de aplicare a legii.

Grupul de Lucru Articolul 29
In cursul anului 2016, Grupul de Lucru Articolul 29 si-a exprimat pozitia fatd de probleme
fundamentale, precum reforma cadrului European de reglementare (Regulamentul general
privind protectia datelor si Directiva referitoare la activitatile politienesti si judiciare), Scutul de
Confidentialitate UE-SUA, publicarea datelor cu caracter personal in scopul asigurdrii
transparentei in sectorul public, directiva ePrivacy, construind astfel o protectie eficienta a
datelor cu caracter personal la nivel european.
Astfel, mentionam urmatoarele documente ce au fost adoptate fie sub forma de avize, fie
sub forma de documente de lucru sau declaratii:
> planul de actiune 2016 pentru implementarea Regulamentului general privind
protectia datelor — planul de actiune a fost conceput pentru anul 2016 si isi propune
sa stabileasca prioritdtile Grupului de Lucru Articolul 29 in ceea ce priveste pregatirea
pentru trecerea la noul cadru juridic, in special Comitetul European pentru Protectia
Datelor (European Data Protection Board — EDPB);
> justificarea interferentelor cu drepturile fundamentale la viata privata si la protectia
datelor prin intermediul unor masuri de supraveghere in cazul transferului de date cu
caracter personal (Garantii esentiale europene — European Essential Guarantees) —
Grupul de Lucru Articolul 29 a utilizat jurisprudenta pentru a identifica Garantiile
esentiale europene care ar trebui sa fie implementate, astfel incat sa se asigure ca
interferentele cu drepturile fundamentale nu depasesc ceea ce este necesar intr-o
societate democratica. Aceste garantii se bazeazad in primul rand pe jurisprudenta
CJUE si a CEDO in cauzele privind aplicarea drepturilor la viatd privata si la protectia
datelor in Europa. Acest lucru inseamna ca respectivele garantii sunt aplicabile, in
primul rand, in statele membre UE si ale Consiliului Europei in momentul aplicarii

legislatiei europene sau nationale ce interfereaza cu aceste drepturi. Grupul de Lucru
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Articolul 29 subliniaza faptul ca aceste garantii au la baza drepturile fundamentale si

sunt aplicabile oricarei persoane indiferent de nationalitatea acesteia.

In urma evaludrii jurisprudentei, Grupul de Lucru Articolul 29 a ajuns la concluzia c& cerintele

pot fi rezumate in 4 garantii esentiale europene si anume: a) prelucrarea trebuie efectuata in

baza unor reguli clare, precise si accesibile; b) necesitatea si proportionalitatea in ceea ce

priveste obiectivele legitime urmarite trebuie demonstrate; c) trebuie sa existe un mecanism
independent de supraveghere; d) persoana fizica trebuie sa dispuna de cdi de atac eficiente;

> scutul de confidentialitate UE-SUA — documentul ofera o analiza a proiectului de

decizie a Comisiei Europene si a anexelor sale, ce constituie un nou cadru legal pentru

schimbul transatlantic de date cu caracter personal in scopuri comerciale, respectiv

Scutul de Confidentialitate UE-SUA care incearca sa inlocuiasca Principiile Safe Harbor|

invalidate de Curtea de Justitie a Uniunii Europene in octombrie 2015, in cauza

Schrems. Grupul de Lucru Articolul 29 a identificat anumite imbunatatiri prin

comparatie cu mecanismul anterior. In acest context, mentiondm cresterea

transparentei in ceea ce priveste accesul public la datele transferate in temeiul

Scutului de Confidentialitate, fie in scop de securitate nationald, fie in scop de aplicare

a legii. De asemenea, este binevenit faptul ca toate transferurile de date catre SUA

vor beneficia de aceeasi protectie; nu exista prevederi legale specifice in vigoare care

sa ofere un avantaj unui anumit instrument. Cu toate acestea, exista trei preocupari

care, in opinia Grupului de Lucru Articolul 29 trebuie abordate si anume: i) textul

proiectului de decizie al Comisiei Europene nu obliga organizatiile sa stearga anumite

date in cazul in care acestea nu mai sunt necesare; un element esential al dreptului

UE privind protectia datelor se refera la faptul ca datele sunt pastrate pe perioada

strict necesara atingerii scopului pentru care au fost colectate; ii) nu este exclusa in

totalitate colectarea in masa a datelor; Grupul de Lucru Articolul 29 a sustinut in mod

constant faptul cd o asemenea colectare de date reprezinta o ingerintd nejustificata in

drepturile fundamentale ale persoanelor fizice; iii) mecanismul Ombudsperson; chiar

daca este salutata crearea unei cdi de atac suplimentare si a unui mecanism de

supraveghere pentru persoanele fizice, exista totusi motive de ingrijorare in ceea ce

priveste stabilirea faptului daca Ombudsperson dispune de suficiente competente
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pentru a functiona eficient; astfel, trebuie clarificate atat competentele, cat si pozitia
Ombudsperson pentru a se demonstra ca este intr-adevar independent si poate oferi
o cale de atac eficienta. Grupul de Lucru Articolul 29 salutd imbunatatirile oferite de
Scutul de Confidentialitate si indeamnd, in acelasi timp, Comisia Europeana sa rezolve
preocuparile exprimate, sa identifice solutiile adecvate si sa ofere clarificarile solicitate
de Grupul de Lucru Articolul 29;

> publicarea datelor cu caracter personal in scopul asigurdrii transparentei in sectorul
public — avizul explica modul de aplicare a principiilor de protectie a datelor cu
caracter personal in ceea ce priveste prelucrarea si publicarea datelor cu caracter
personal in scopul asigurarii transparentei in sectorul public, in special atunci cand
este vorba de masuri de anticoruptie si de gestionarea si prevenirea conflictelor de
interes. Documentul nu incearca sa sugereze ce informatii ar trebui sa fie disponibile
prin intermediul accesului la documente publice/legislatia privind libera informare din
statele membre, nu limiteaza disponibilitatea unor astfel de informatii publice in
conformitate cu legislatia nationala si nici nu acopera implementarea Regulamentului
45/2001 si a Regulamentului 1049/2001 aplicabile institutiilor si organismelor UE.
Obiectivul opiniei este de a oferi indrumari practice, recomandari si exemple de bune
practici pentru legiuitorii si institutile competente din statele membre cu privire la
modul In care se pot asigura cad dreptul la protectia datelor este respectat,
asigurandu-se, in acelasi timp, un echilibru cu interesul public legitim de a avea acces
la informatii;

> evaluarea si revizuirea Directivei ePrivacy (2002/58/CE) — evolutile de pe piata
digitala, alaturi de recenta adoptare a Regulamentului general privind protectia
datelor, impun o revizuire aprofundata a normelor prevazute in Directiva 2002/58/CE
(Directiva ePrivacy). Revizuirea Directivei ePrivacy trebuie sa conduca la un sistem de
reglementare coerent si eficient si sa ofere certitudine juridica cu privire la prevederile
legale aplicabile in orice situatie cu un regim special. Directiva ePrivacy a oferit, inca
din 2002, un set de masuri suplimentare de securitate si confidentialitate cu un accent
special asupra furnizorilor de telefonie si Internet. Articolul 1(2) din Directiva ePrivacy
prevede cd aceasta a fost adoptata in vederea particularizarii si completarii Directivei
privind protectia datelor 95/46/CE, care va fi abrogata de Regulamentul general

privind protectia datelor, ce va deveni aplicabil incepand cu data de 28 mai 2018. in
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acest sens, Grupul de Lucru Articolul 29 sprijina recunoasterea necesitatii de a avea
reguli specifice pentru comunicatiile electronice in UE. Astfel, noul instrument va oferi
protectie suplimentard comunicatiilor electronice efectuate atat de persoane fizice, cat
si de persoane juridice. Directiva ePrivacy revizuitda ar trebui sa pastreze substanta
dispozitiilor existente, dar, in practicd, acestea sa fie mai eficiente si mai functionale,
prin extinderea domeniului de aplicare a regulilor privind geolocalizarea si datele de
trafic pentru toate partile implicate, introducand in acelasi timp conditii mai exacte

care sa aiba in vedere viata privata a utilizatorilor ale caror date sunt prelucrate.

Comitetul Consultativ al Conventiei 108 al Consiliului Europei

In anul 2016, activitdtile desfisurate la nivelul Comitetului Consultativ al Conventiei
pentru protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter personal,
cunoscuta sub denumirea de Conventia 108, la care a participat Autoritatea nationala de
supraveghere au vizat, in primul rand modernizarea Conventiei 108, stabilirea unor criterii in
vederea respectarii cerintelor de protectie a datelor cu caracter personal in contextul schimbului
automat de date cu caracter personal in scopuri fiscale, prelucrarea datelor pasagerilor (datele
PNR). Ca urmare a preocuparilor legate de reactiile atacurilor si amenintarilor teroriste, in cursul
anului 2016, Comitetul Consultativ al Conventiei 108 a adoptat Opinia referitoare la implicatiile
prelucrdrii datelor PNR asupra protectiei datelor. Astfel, avand in vedere in special implicatiile
asupra dreptului la protectia datelor si a dreptului la protectia vietii private pe care masurile PNR
le-ar putea avea, textul documentului subliniaza importanta demonstrarii si respectarii legalitatii,
proportionalitatii si necesitatii unui sistem PNR, tindndu-se cont in special de urmatoarele
aspecte:

»>demonstrarea in mod transparent a necesitatii si proportionalitatii sistemului in functie

de scopul legitim urmarit;

>existenta unor definitii precise si stricte ale scopului legitim urmarit, prelucrarea datelor

PNR fiind permisa doar in scopurile limitate astfel definite (prevenirea, detectarea,

cercetarea si urmarirea infractiunilor teroriste si a altor infractiuni grave sau, in situatii,

exceptionale, prevenirea amenintarilor grave la adresa publicului);

>publicarea unei liste cu autoritatile publice competente;

>transmiterea datelor prin metoda ,push”, stabilindu-se in mod clar perioada initiala de

stocare a datelor si a masurilor de securitate corespunzatoare;
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»>interzicerea transferului sistematic de date cu caracter special;

> limitarea minimizarii datelor la riscurile predefinite de indicatori;

>limitdri legale si doar necesare ale drepturilor la informare, de acces, de rectificare si de
stergere,

>competentele autoritatilor pentru protectia datelor (de a fi consultate si de a putea
evalua sistemul PNR, precum si de a solutiona plangerile persoanelor fizice);

>existenta cailor de atac administrative si judiciare eficiente pentru persoanele fizice;
»>monitorizarea si supravegherea independenta si externa a sistemului PNR;

>revizuirea periodica a sistemelor PNR de catre autoritatile competente.

Grupul de coordonare comuna VIS, Grupul de coordonare comuna SIS II si
Grupul de coordonare comuna Eurodac

Cadrul legal pentru protectia datelor din sistemul VIS este constituit din reguli specifice
continute in actele normative ce guverneazd acest sistem, respectiv Regulamentul (CE)
767/2008 din 9 iulie 2008 si Decizia Consiliului 2008/633/JAI, care completeaza prevederile
Cartei Drepturilor Fundamentale a Uniunii Europene, Directiva 95/46/CE, Regulamentul (CE)
45/2001, Decizia Cadru a Consiliului 2008/977/JAI, Conventia 108.

Activitatea Grupului de coordonare comuna VIS a vizat, printre altele, o analizd a
accesului la datele din sistemul VIS si a drepturilor persoanelor vizate. Astfel, pe baza
raspunsurilor la chestionarele transmise autoritatilor pentru protectia datelor, au fost intocmite
rapoarte privind autoritatile desemnate sa aibad acces la datele din sistemul VIS, scopurile in care
acestea pot utiliza sistemul, respectiv drepturile persoanelor vizate.

Astfel, asigurarea ca persoanele vizate isi pot exercita, in mod eficient, drepturile
specifice conferite de legislatia in domeniu este absolut necesara in sectorul acordarii vizelor,
unde respectarea cadrului legal este esentiald.

Urmare analizei, Grupul de coordonare comuna VIS a emis recomandari, precum:
>actualizarea listei consolidate a autoritatilor competente sa aiba acces la VIS, publicata de
Comisie;
>elaborarea si adoptarea formala de cdtre autoritatile nationale competente a regulilor interne
privind accesul si utilizarea datelor VIS, precum si a regulilor de protectie a datelor cu caracten

personal;
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>referitor la procedurile instituite pentru a raspunde la cererile de acces, interventie sau
stergere a datelor personale stocate in sistem, statele membre sunt incurajate sa adopte
perioade maxime armonizate de raspuns.

Referitor la activitatea Grupului de coordonare comuna SIS II, in anul 2016 a fost finalizat
modelul comun de inspectie a alertelor elaborat de subgrupul format din reprezentanti ai
autoritatilor pentru protectia datelor din Belgia, Franta, Lituania, Malta si Romania.

Documentul se axeaza pe aspectele de legalitate, completand documentul privind

securitatea datelor elaborat de subgrupul format din expertii IT, si este structurat in doua parti:

i) intrebari specifice referitoare la fiecare alertd; ii) intrebari generale relevante pentru fiecare
alertd, spre exemplu, utilizarea abuziva a identitatii, calitatea datelor, pastrarea datelor.

In ceea ce priveste sistemul Eurodac, acesta a fost infiintat prin Regulamentul Consiliului
(CE) nr. 2725/2000 din 11 decembrie 2000 (Regulamentul Eurodac) care a fost completat de
Regulamentul Consiliului (CE) nr. 407/2002 din 28 februarie 2002. Textele celor 2 regulamente
au fost abrogate de Regulamentul (UE) nr. 603/2013 din 26 iunie 2013 (Regulamentul Eurodac
Reforma), care a devenit aplicabil din data de 20 iulie 2015.

Avand in vedere noul cadru juridic Eurodac, Grupul de coordonare comuna Eurodac a
stabilit in cadrul reuniunii sale din aprilie 2016, ca parte a programului de lucru 2015-2018,
adaptarea Planului comun de inspectii la noile cerinte legale ale Regulamentului Reforma.
Revizuirea planului de inspectii din 2012 a fost efectuata de reprezentantii autoritatilor pentru
protectia datelor din Romania si Regatul Unit.

Documentul este structurat astfel incat sa sprijine autoritatile pentru protectia datelor in
indeplinirea atributiilor specifice de supraveghere (in conformitate cu art. 30), precum si in
efectuarea auditului anual obligatoriu (in conformitate cu art. 32(2)) si a investigatiilor la
sistemul Eurodac. Documentul si structura acestuia ofera o metodologie fiabila pentru
verificarea punctelor de acces nationale Eurodac si, de asemenea, permite o mai buna analiza a

rezultatelor verificarilor efectuate de autoritatile nationale pentru protectia datelor.

Organismul comun de control in domeniul Europol (Joint Supervisory Body

Europol — JSB Europol)
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JSB Europol - format din reprezentanti ai autoritatilor pentru protectia datelor din statele
membre UE, precum si din reprezentanti ai Consiliului Uniunii - reprezinta organismul comun de
supraveghere a modului in care autoritdtile politienesti respectd prevederile legale referitoare la
protectia datelor cu caracter personal, in cadrul activitatilor specifice de cooperare ale
autoritatilor politienesti desfasurate prin intermediul sistemului informatic pus la dispozitie de

Europol.

In data de 11 mai 2016 Parlamentul European si Consiliul au adoptat Regulamentul (UE)
2016/794" care reglementeaza activitdtile desfasurate la nivelul Europol si inlocuieste Deciziile
adoptate anterior de cdtre Consiliul Uniunii. Prevederile noului Regulament Europol vor fi
aplicabile incepand cu data de 1 mai 2017.

In acest fel a fost modificat si cadrul in care autorititile pentru protectia datelor vor putea
coopera in acest domeniu. JSB Europol va fi inlocuit, de la data la care vor fi aplicabile
prevederile noului Regulament Europol, de un nou organism de supraveghere comund -
denumit Consiliu de Cooperare. in cadrul acestui nou organism de cooperare vor participa
reprezentanti ai autoritatilor pentru protectia datelor din statele membre UE, precum si cei ai
Autoritatii Europene pentru Protectia Datelor (European Data Protection Supervisor - EDPS).

Avand in vedere modificarile aduse cadrului normativ, si in acest an actiunile
organismului comun de supraveghere — JSB Europol s-au axat pe asigurarea unei tranzitii cat
mai eficiente a activitatlor catre noua forma de cooperare stabilita de art. 45 din Regulamentul
European, respectiv Consiliul de Cooperare. Scopul principal este acela de a asigura
continuitatea si consistenta activitdtii de supraveghere asigurata de autoritatile pentru protectia
datelor si AEPD.

Noul organism comun de supraveghere va prelua activitatile aflate in curs la nivelul JSB
Europol si va incerca sa evite suprapunerea sau "dublarea” unor exercitii desfasurate in trecut la

nivelul JSB Europol.

' Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind Agentia Uniunii Europene]
pentru Cooperare in Materie de Aplicare a Legii (Europol) Si de inlocuire $i de abrogare a Deciziilor 2009/371/JAI,
2009/934/JAL, 2009/935/JAL, 2009/936/JAI si 2009/968/JA1 ale Cons111ulu1
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Grupul International de Ilucru pentru Protectia Datelor in domeniul
Telecomunicatiilor

Dezbaterile din cadrul reuniunilor Grupului International de lucru pentru Protectia Datelor
in domeniul Telecomunicatiilor din anul 2016 au vizat subiecte precum utilizarea datelor
biometrice pentru autentificarea electronicd, viata privata in cadrul retelelor de socializare, viata
privatd in ceea ce priveste ,noua generatie a Serviciului Director de inregistrare” (RDS -
Registration Directory Service) ICANN, viata privata si securitatea in legatura cu Internetul de

telefonie (VoIP), viata privata in cadrul platformelor de tip e-learning.

Discutiile s-au concretizat prin adoptarea documentului de lucru privind aspecte de viata
privatd si securitate in legdturd cu Internetul de telefonie (VoIP). Chiar daca tehnologiile utilizate
de companii difera, riscurile privind confidentialitatea si protectia datelor cu caracter personal
sunt similare, iar recomandarile sunt aplicabile tuturor tipurilor de servicii multi-media,
respectiv:

> furnizorii de servicii VoIP trebuie sa informeze clientii cu privire la caracteristicile de

confidentialitate si securitate ale serviciilor VoIP pe care le oferg;

> producatorii de hardware si software trebuie sa efectueze analize de impact asupra

vietii private si, de asemenea, sa implementeze masuri tehnice corespunzatoare;

> furnizorii de VoIP trebuie sa ofere clientilor posibilitatea de portabilitate a datelor;

> furnizorii, dezvoltatorii de software si hardware ce prelucreaza date de trafic trebuie

sa respecte principiul limitarii scopului.

Grupul de Lucru pentru protectia datelor in cadrul Conventiei pentru stabilirea
Centrului Sud-Est European de aplicare a legii (PCC SEE)

Pe baza concluziilor primei reuniuni a Grupului de Lucru pentru protectia datelor din
cadrul PCC SEE, subgrupul ,Friends-of-Chairmanship”, format din reprezentatii autoritatilor
nationale pentru protectia datelor si ai ministerelor de interne din Ungaria, Macedonia, Moldova,
Romania, Muntenegru — care asigura presedintia grupului, si Secretariatul PCC SEE au realizat o
analiza comuna a raspunsurilor la chestionarul privind aplicarea la nivel national a prevederilor,

referitoare la protectia datelor in cadrul PCC SEE.

110 .
www.dataprotection.ro




N
N et <

L — =] -

. -
AUTORITATEA NATIONALA DE SUPRAVEGHERE emEm— e —

PRELUCRARII DATELOR CU CARACTER PERSONAL (=

In acest context, subgrupul recomandé ca aplicarea practici a schimbului de informatii in
cadrul PCC SEE sa inceapa cat mai curand posibil, astfel incat sa fie intensificata abilitatea de a
aborda amenintgrile care apar la adresa securitétii regionale, dar si europene. In acelasi timp,
subgrupul ,Friends-of-Chairmanship” a constatat ca este in vigoare un cadru juridic suficient

pentru schimbul transfrontalier de informatii in cadrul PCC SEE.

A 38-a Conferinta Internationala a Comisarilor din domeniul Protectiei Datelor
si a Vietii Private

Prima Conferinta Internationala a Comisarilor din domeniul Protectiei Datelor si a Vietii
Private a avut loc in anul 1979 si reprezintd primul forum mondial al autoritatilor pentru
protectia datelor.

Conferinta urmadreste sa ofere indrumari si recomandari la nivel international in domeniul
protetiei datelor si a vietii private, prin conectarea autoritatilor in domeniu din intreaga lume.

In anul 2016, cea de-a 38a Conferintd Internationald a Comisarilor din domeniul
Protectiei Datelor si a Vietii Private a fost organizata de Autoritatea pentru protectia datelor din
Maroc. In cadrul evenimentului au fost adoptate 5 rezolutii privind:

» promovarea unui cadru normativ international privind cresterea gradului de

constientizare in domeniul vietii private

» setul international de instrumente pentru protectia datelor personale si a vietii private

a elevilor

> dezvoltarea unor noi standarde in reglementdrile privind protectia datelor

> aparatorii dreptului omului

> consolidarea cooperarii internationale.

Conferinta de primavara a autoritatilor europene pentru protectia datelor
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Conferinta de primdvara a autoritatilor europene pentru protectia datelor reprezinta una
dintre cele mai importante intalniri anuale a tuturor comisarilor pentru protectia datelor din
statele membre UE si din celelalte state europene.

In cadrul evenimentului din 2016, organizat de autoritatea pentru protectia datelor din
Ungaria, temele dezbatute s-au concentrat asupra a trei aspecte importante in contextul
european actual, respectiv:

> perspectiva protectiei datelor in ceea ce priveste supravegherea serviciilor nationale

de informatii

> reforma cadrului legal european privind protectia datelor, respectiv noile atributii ale

autoritatilor pentru protectia datelor prevazute de Regulamentul general privind
protectia datelor si Directiva referitoare la activitatile politienesti si judiciare

» modernizarea Conventiei 108.

In cadrul conferintei au fost adoptate 2 rezolutii: rezolutia privind noul cadru de

cooperare si rezolutia privind transferul de date cu caracter personal.

Misiuni de evaluare Schengen

Un aspect important in activitatea Autoritdtii nationale de supraveghere in plan extern I-a
constituit participarea, in anul 2016, la misiunile de evaluare Schengen in domeniul protectiei
datelor din Luxemburg, Italia si Malta.

Misiunile Schengen se refera la evaluarea si monitorizarea aplicarii acquis-ului Schengen,
respectiv analizarea modului de implementare a regulilor de protectie a datelor cu caracter|
personal, asigurandu-se astfel ca statele membre aplicd reglementdrile Schengen in mod
eficient si in conformitate cu principiile si normele fundamentale. La finalul fiecarei misiuni de
evaluare se intocmeste un raport pe baza raspunsurilor transmise de statul evaluat la
chestionarul standard? si a informatiilor furnizate de autoritdtile statului respectiv pe durata
vizitei de evaluare. Respectivul document contine, printre altele, constatari si evaluari privind
cadrul legislativ, autoritatea pentru protectia datelor, asigurarea drepturilor persoanelor vizate,

cooperarea internationala.

Pachetul legislativ referitor la domeniul protectiei datelor personale

2 Art. 9 din Regulamentul (UE) NR. 1053/2013 al Consiliului din 7 octombrie 2013 de instituire a unui mecanism de evaluare
Si monitorizare in vederea verificarii aplicarii acquis-ului Schengen $i de abrogare a Deciziei Comitetului executiv din 16
septembrie 1998 de instituire a Comitetului permanent pentru evaluarea Si punerea in aplicare a Acordului Schengen
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Dupa o perioada de mai bine de 4 ani de negocieri, anul 2016 a fost marcat de adoptarea
de cdtre Parlamentul European, in data de 14 aprilie 2016, a pachetului legislativ privind
protectia datelor personale la nivelul Uniunii Europene, compus din doua instrumente legislative:
Regulamentul general privind protectia datelor si Directiva care stabileste reguli specifice de
protectie a datelor cu caracter personal aplicabile in activitdtile specifice desfasurate de
autoritatile de aplicare a legii. Astfel, Regulamentul general privind protectia datelor va inlocui
Directiva 95/46/CE, actualul cadru legal in domeniul protectiei datelor cu caracter personal, iar
prevederile acestuia vor fi direct aplicabile la nivelul tuturor statelor membre ale Uniunii,

stabilind astfel un set unic de reguli in intreaga Uniune Europeana.

Regulamentul aduce o serie de modificari necesare regulilor stabilite acum mai bine de
doua decenii de Directiva 95/46/CE, care au fost, de altfel, principalele obiective urmarite de
Comisia Europeana atunci cand a propus primul proiect de text in ianuarie 2012:

> pentru cetateni — drepturile vor fi consolidate. Persoanele fizice vor putea obting

informatii suplimentare cu privire la modul in care datele personale sunt prelucrate,
intr-o forma clard, accesibila si usor de inteles. Dreptul de a fi uitat este consolidat, iar
un nou drept — dreptul la portabilitatea datelor — este introdus, oferind cetatenilor un
control mai bun asupra datelor lor personale. De asemenea, este prevazuta o
protectie speciald pentru viata privatda a minorilor;

> pentru companii — formalitatile administrative sunt simplificate si exista

posibilitatea de a avea un ,interlocutor” unic pentru toate autoritatile europene pentru
protectia datelor. De asemenea, este pus la dispozitie un set de instrumente de
conformitate care include, spre exemplu, codul de conduitd, mecanismul de
certificare, ce pot fi adaptate nivelului de riscuri la adresa drepturilor si libertatilor,
persoanelor vizate (prin consultarea autoritatilor pentru protectia datelor);
> pentru autoritatile pentru protectia datelor — intensificarea atributiilor, inclusiv|
aplicarea de masuri coercitive si de amenzi administrative de pana la 20 milioane de
euro sau de pand la 4% din cifra de afaceri a unei companii. In acelasi timp,

autoritatile pentru protectia datelor pot lua decizii comune, indiferent daca este vorba
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despre emiterea unor recomandari privind respectarea cadrului legal sau aplicarea
unei sanctiuni, oferindu-se astfel o protectie mai mare pentru persoanele fizice;

> cooperarea intre autoritatile pentru protectia datelor va fi reorganizata si
va include un organism european — Comitetul European pentru Protectia
Datelor (European Data Protection Board - EDPB) va raspunde de medierea
dezacordurilor dintre autoritatile pentru protectia datelor, precum si de elaborarea
unui set de principii ,,europene”.

Prevederile Regulamentului general privind protectia datelor vor fi aplicabile incepand cu

data de 25 mai 2018.

Sistemul Intrari/lesiri (Entry/Exit System - EES)

in februarie 2013, Comisia Europeand a prezentat un pachet de propunere legislativi
privind Frontierele Inteligente in vederea modernizarii managementului frontierelor externe ale
zonei Schengen. Pachetul era format din 3 propuneri legislative:

> propunere de Regulament privind instituirea sistemului de intrare/iesire
(Entry/Exist System — EES) pentru inregistrarea datelor referitoare la intrarea si
iesirea resortisantilor tarilor terte care intra in spatiul Schengen,

> propunere de Regulament privind instituirea programului de inregistrare a
calatorilor (RTP),

> propunere de regulament de modificare a Codului Frontierelor Schengen?.

In urma dezbaterilor din cadrul reuniunilor organizate la nivel european, Comisia
Europeand a considerat ca fiind necesare imbunatdtirea si simplificarea propunerilor din 2013.
Astfel, Comisia Europeana a decis urmadtoarele: revizuirea propunerii din 2013 de regulament
pentru stabilirea unui Sistem Intrari/Iesiri (EES); revizuirea propunerii din 2013 de modificare a
Codului Frontierelor Schengen pentru a integra modificarile tehnice rezultate din noua
propunere de regulament ce stabileste Sistemul Intrari/Iesiri; retragerea propunerii din 2013 de

regulament privind instituirea programului de inregistrare a caldtorilor (RTP).

> COM(2013) 95 FINAL, COM(2013) 97 FINAL si COM(2013) 96 FINAL.
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Domeniul de aplicare a noului Sistem Intrari/Iesiri include punctele de trecere a frontierei
de cdtre toti resortisantii tarilor terte care viziteaza spatiul Schengen pentru o scurta sedere
(perioada maxima de sedere de 90 de zile in orice perioada de 180 de zile), atat pentru caldtorii
cu viza, cat si pentru cei scutiti de viza sau, eventual, in baza unei vize de turism.

Membrii de familie ai cetatenilor UE ce se bucura de dreptul la libera circulatie sau ai
resortisantilor tarilor terte care se bucura de aceleasi drepturi de libera circulatie echivalente cu
cele ale cetatenilor UE, precum si cetatenii ce nu au incd un permis de sedere ar trebui sa fig
inregistrati in Sistemul Intrari/Iesiri, dar nu se supun regulilor de scurtd sedere, iar controalele
se efectueaza in conformitate cu Directiva 2004/38/CE*. Membrii de familie aflati in posesia unui
permis de sedere prevazut in Directiva 2004/38/CE sunt exclusi de la Sistemul de Intrari/Iesiri.

Acest sistem va colecta datele si va inregistra intrarile si iesirile atat in vederea facilitatarii
trecerii frontierei cdldtorilor bona fide, cat si pentru o mai buna identificare a persoanelor ce
depasesc perioada de sedere. De asemenea, sistemul va inregistra refuzurile de intrare a

resortisantilor tarilor terte care intra sub incidenta domeniului de aplicare a regulamentului.

Sistemul european de informatii si de autorizare privind calatoriile (European

Travel Information and Authorisation System — ETIAS)

In Comunicarea Comisiei Europene din 14 septembrie 2016, intitulatd ,Cresterea nivelului
de securitate intr-o lume a mobilitatii: Tmbunatatirea schimbului de informatii in cadrul
combaterii terorismului si consolidarea frontierelor externe”, Comisia a confirmat necesitatea de
a gasi un echilibru intre asigurarea mobilitatii si intdrirea securitatii, facilitand in acelasi timp
intrarea legald in spatiul Schengen fara a avea nevoie de viza. Liberalizarea vizelor s-a dovedit
un instrument important in dezvoltarea de parteneriate cu tari terte, inclusiv ca mijloc de
asigurare a unor sisteme eficace in materie de returnare si readmisie.

In acest sens, Comisia Europeana a lansat un studiu de fezabilitate® referitor la instituirea

unui sistem european de informatii si de autorizare privind caldtoriile (ETIAS).

* Directiva 2004/38/CE a Parlamentului European $i a Consiliului privind dreptul la libera circulatie $i Sedere pe teritoriul
statelor membre pentru cetdtenii Uniunii $i membrii familiilor acestora, de modificare a Regulamentului (CEE) nr. 1612/68 si
de abrogare a Directivelor 64/221/CEE, 68/360/CEE, 72/194/CEE, 73/148/CEE, 75/34/CEE, 75/35/CEE, 90/364/CEE,
90/365/CEE si 93/96/CEE.
> COM(2016) 602 final
¢ Studiu de fezabilitate referitor la un sistem european de informatii Si de autorizare privind calatoriile (ETIAS), raport final;

http://ec.europa.cu/dgs/home-affairs/what-we-do/policies/european-agenda-security/legislative-
documents/docs/20161116/etias feasability study en.pdf.
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In acest context, mentiondm c& ETIAS va fi un sistem automat, infiintat pentru
identificarea eventualelor riscuri prezentate de un vizitator exonerat de obligatia de a detine viza
care calatoreste in spatiul Schengen si va colecta informatii cu privire la acesti vizitatori inainte
de inceperea calatoriei, pentru a permite prelucrarea prealabild a datelor.

Prin urmare, functia principald a ETIAS ar consta in verificarea informatiilor transmise de
catre resortisantii tarilor terte exonerati de obligatia de a detine viza, prin intermediul unei cereri
online, nainte de sosirea lor la frontierele externe ale UE, pentru a stabili daca acestia prezinta

anumite riscuri in materie de migratie neregulamentara, securitate sau sanatate publica.

Scutul de Confidentialitate UE-SUA (Privacy Shield EU-US)

In luna februarie 2016, Comisia Europeana a publicat Comunicarea Comisiei catre
Parlamentul European si Consiliu ,Fluxuri de date transatlantice: restabilirea increderii prin
garantii puternice”, un proiect de decizie privind nivelul de protectie adecvat si axele ce
constituie noul cadru legal pentru schimbul transatlantic de date cu caracter personal in scopuri
comerciale: Scutul de Confidentialitate UE-SUA care inlocuieste Principiile Safe Harbor invalidate
de Curtea de Justitie a Uniunii Europene in data de 6 octombrie 2015 in cauza Schrems®.

Documentatia publicata de Comisia Europeana a facut obiectul analizei autoritatilor
pentru protectia datelor reunite sub egida Grupului de Lucru Articolul 29, care a avut drept
finalitate emiterea unui aviz’. Astfel, a fost analizatd, pe de o parte, activitatea comerciald a
Scutului de Confidentialitate si, pe de altd parte, garantiile instituite in legatura cu derogarile de
la principiile Scutului de Confidentialitate pentru scopurile de securitate nationala si interes
public.

In luna august a anului 2016 a fost publicatd in Jurnalul Oficial al Uniunii Europene
Decizia de punere in aplicare (UE) 2016/1250 a Comisiei din 12 iulie 2016 in temeiul Directivei
95/46/CE a Parlamentului European si a Consiliului privind caracterul adecvat al protectiei oferite
de Scutul de confidentialitate UE-SUA.

Potrivit acestei decizii, Statele Unite garanteaza un nivel adecvat de protectie a datelor cu

caracter personal transferate din Uniunea Europeana cdtre organizatii din Statele Unite in

7 COM(2016)117 final, 29 februarie 2016
8 Cauza C-362/14 - Maximilian Schrems v. Data Protection Commissioner, 6 octombrie 2015

® Avizul 01/2016 (WP238)
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temeiul Scutului de confidentialitate UE-SUA, cu conditia ca respectivele entitdti sa prelucreze
datele cu caracter personal in conformitate cu un set puternic de principii si garantii pentru
protectia vietii private si a datelor cu caracter personal care sunt echivalente cu cele din
Uniunea Europeana.

In acelasi timp, in sprijinul persoanelor fizice, tot in luna august 2016 a fost publicat pe
pagina web a Comisiei Europene Ghidul cetateanului referitor la Scutul de confidentialitate UE-
SUA'™,

Ghidul cetateanului ofera informatii generale privind Scutul de confidentialitate UE-SUA,
dar, in acelasi timp, prezinta intr-o forma succinta obligatiile companiilor ce sunt parte la Scutul
de confidentialitate UE-SUA, precum si drepturile de care beneficiaza persoanele vizate cu
privire la prelucrarea datelor cu caracter personal: dreptul la informare, dreptul de acces la date,
dreptul de interventie asupra datelor, precum si dreptul de a se adresa cu plangere.

Astfel, Ghidul cetateanului oferd informatii in legaturd cu modalitatea in care persoana
vizata se poate adresa cu plangere impotriva unei companii din SUA ce prelucreaza date cu
caracter personal in temeiul Scutului de confidentialitate UE-SUA la urmdtoarele entitati:
compania din SUA, organismul independent de solutionare alternativa a litigiilor (Alternative
dispute resolution Body - ADR), autoritatea nationala pentru protectia datelor, Departamentul de
Comert, Comisia Federala pentru Comert, Comitetul de Arbitraj al Scutului de confidentialitate
UE-SUA.

10

http://ec.europa.eu/justice/data-protection/document/citizens-guide en.pdf
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CAPITOLUL VI

ACTIVITATEA DE SUPRAVEGHERE A PRELUCRARILOR
DE DATE CU CARACTER PERSONAL

In anul 2016, Autoritatea nationald de supraveghere a solutionat 7.445 solicitéri din
partea operatorilor de date cu caracter personal, reprezentate de notificari si cereri prin care se
solicita punctul de vedere sau clarificarea unor aspecte ce tin de prelucrarile de date cu caracter|
personal efectuate de acestia.

Au fost solutionate 6930 notificari privind prelucrari de date cu caracter personal, dintre
care 5480 efectuate pe teritoriul Romaniei si 1450 transferuri de date in strainatate.

Din cele 1450 notificari cu transferuri de date cdtre entitati din strdindtate, in 1205 au
fost declarate transferuri catre state din Uniunea Europeand, Zona Economica Europeana si din
state terte cu nivel de protectie adecvat al datelor recunoscut de Comisia Europeana (inclusiv in
Statele Unite ale Americii, catre entitati care au aderat la principiile Privacy Shield), precum si
transferuri catre state terte efectuate in temeiul art. 30 din Legea nr. 677/2001, modificata si

completata.
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Totodata, au fost notificate 245 de transferuri de date in straindtate in temeiul art. 29
alin. (4) din Legea nr. 677/2001, modificatd si completatd, in baza contractelor cu clauze
standard si a regulilor corporatiste obligatorii (Binding Corporate Rules).

In urma analizérii transferurilor de date in straindtate citre state terte, a fost emis un
numar de 37 autorizatii de transfer.

In acelasi timp, au fost analizate 515 solicitéri ale operatorilor privind aspecte referitoare

la dispozitiile Legii nr. 677/2001, modificata si completata.

Sectiunea 1 — Activitatea de inregistrare a prelucrarilor de date

Potrivit Legii nr. 677/2001, notificarea reprezinta regula pentru declararea prelucrarilor de
date personale. in functie de caracterul unor prelucrari si de riscurile pe care le presupun pentru
viata privata, Autoritatea nationald de supraveghere poate stabili scutiri de la obligatia de

notificare. Astfel, tinand cont de faptul ca anumite prelucrdri sunt recurente in activitatea

unui operator, nu implica prelucrarea unor date sensibile sau sunt prevazute ca obligatii legale
in baza unor acte normative, presedintele Autoritatii nationale de supraveghere a emis Decizia
nr. 200/2015 privind stabilirea cazurilor de prelucrare a datelor cu caracter personal pentru care
nu este necesara notificarea, precum si pentru modificarea si abrogarea unor decizii, care a
intrat in vigoare la data de 28 decembrie 2015.

Acest act normativ a fost emis in aplicarea prevederilor art. 22 alin. (9) din Legea nr.
677/2001, conform carora Autoritatea nationald de supraveghere poate stabili si cazuri in care
notificarea nu este necesara. Totodata, s-au luat in considerare prevederile Regulamentului (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
referitoare la eliminarea obligatiei operatorilor de a notifica autoritatile nationale de
supraveghere pentru prelucrarile de date efectuate.

Sub incidenta prevederilor Deciziei 200/2015, Autoritatea nationala de supraveghere a
inregistrat in registrul de evidenta a prelucrarilor de date cu caracter personal, in principal,

urmatoarele prelucrari de date:
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« prelucrarea datelor care permit localizarea geografica a persoanelor fizice prin
mijloace de comunicatii electronice_(monitorizarea/securitatea persoanelor si/sau
bunurilor publice/private prin utilizarea GPS-ului);

« prelucrarea datelor cu caracter personal prin mijloace electronice, avand ca scop
monitorizarea si/sau evaluarea unor aspecte de personalitate, precum competenta
profesionald, credibilitatea, comportamentul sau alte asemenea (crearea si
utilizarea de profiluri ale persoanelor vizate in vederea transmiterii unor
newsletteruri, semnalarea incdlcarii codurilor de conduitd in mediul privat -
whistleblowing);

» prelucrarea datelor cu caracter personal ale minorilor efectuata prin intermediul
internetului sau al mesageriei electronice (publicarea rezultatelor la diferite
concursuri scolare si extrascolare, postarea unor imagini din tabere scolare);

» prelucrarea datelor efectuatda prin mijloace de supraveghere video in scopul

monitorizarii/securitatii persoanelor, spatiilor si/sau bunurilor publice/private.

Referitor la utilizarea sistemului de geolocalizare GPS, Autoritatea nationald de
supraveghere a apreciat ca aceasta reprezintda o modalitate de prelucrare de date cu caracter|
personal, intrucat permite angajatorului identificarea unui angajat, in mod indirect, prin
localizarea vehiculului utilizat de catre salariatul sau, chiar daca scopul principal al prelucrarii
este cel al protectiei bunurilor societatii de eventuale furturi.

De asemenea, ca si in anii anteriori, numerosi operatori, in special din mediu privat, au
notificat Autoritatea nationald de supraveghere pentru prelucrdrile efectuate in scopul
monitorizarii propriilor angajati prin mijloace de supraveghere video.

In ceea ce priveste supravegherea video a angajatilor, Autoritatea nationald de
supraveghere a atras atentia cd implementarea unui sistem de videosupraveghere a acestora
poate afecta drepturile salariatilor, astfel cd, in plus fatda de dispozitiile Legii nr. 677/2001,
modificata si completata si ale art. 8 din Decizia nr. 52/2012, trebuie respectate si cele
previzute de Codul muncii. In acest sens, anterior implementdrii unui astfel de sistem se
impune o justificare temeinica a luarii acestei masuri, concomitent cu consultarea sindicatului

sau a reprezentantilor salariatilor.
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In plus, entit&ti din domeniul imobiliar, hotelier, furnizori de utilititi, precum si entititi
care desfasoara o activitate independentd, autorizatd in baza unei legi speciale (birouri de
executori judecatoresti, cabinete de mediatori, societati de avocatura, cabinete medicale
individuale) au notificat Autoritatii nationale de supraveghere prelucrarile pe care le efectueaza
in scopul indeplinirii atributiilor lor legale.

Autoritatea nationala de supraveghere a informat aceste entitdti ca au calitatea de
operator si implicit obligatia de a respecta legislatia din domeniul protectiei datelor, in special
prevederile art. 12, 19 si 20 din Legea nr. 677/2001, modificata si completatad, insa sunt scutite
de obligatia de a notifica.

Astfel, scutirea de obligatia de a notifica Autoritatea nationala de supraveghere nu
exonereaza operatorii de indeplinirea celorlalte obligatii care le revin potrivit dispozitiilor legale
aplicabile in domeniul protectiei datelor cu caracter personal (ex.: informarea persoanelor vizate
in conditiile reglementate de art. 12 din Legea nr. 677/2001 si adoptarea unor masuri adecvate
pentru asigurarea securitatii prelucrarii datelor conform prevederilor art. 20 alin. 1 din acelasi

act normativ si cerintelor minime aprobate prin Ordinul nr. 52/2002).

In urma analizarii formularelor de notificare, s-a propus efectuarea unor investigatii din
oficiu pentru verificarea anumitor aspecte referitoare la prelucrarea datelor cu caracter
personal, si anume:

« clarificarea conditiilor in care se realizeaza prelucrarea datelor minorilor in activitati
specifice scopului “reclama, marketing si publicitate”;

« verificarea conditiilor de prelucrare a datelor privind savéarsirea de infractiuni,
condamnari penale/masuri de siguranta sau sanctiuni administrative ori
contraventionale in scopul managementului riscului privind reputatia clientilor
operatorului; prevenirea, respectiv corectarea riscului actual sau viitor de afectare
negativa (prin fraudd) a valorii activelor si a reputatiei clientilor operatorului,
determinat de perceptia nefavorabila a contrapartidelor, actionarilor, investitorilor|
sau autoritatilor de supraveghere asupra imaginii acestuia;

« controlul conditiilor de prelucrare a datelor care denota originea rasiald, etnica,
convingerile politice, filozofice, apartenenta sindicala, apartenenta la un partid

politic, datele privind starea de sandtate, datele genetice, datele biometrice, datele

121 .
www.dataprotection.ro




. P e e
AuloRIlAlEA NATIONALA DE SUPRAVEGHERE Ee— _—
A PRELUCRARII DATELOR CU CARACTER PERSONAL - — ——

privind viata sexuald, datele privind savarsirea de infractiuni in scop de organizare
casting;

« verificarea conditiilor de prelucrare a codului numeric personal in activitdti de
marketing;

« verificarea modalitdtii de prelucrare a datelor biometrice (amprente digitale) in
scop de resurse umane, respectiv evidenta pontajului angatilor;

 clarificarea conditiilor in care se realizeaza prelucrarea datelor prin intermediul
unui sistem de supraveghere video capabil sa realizeze recunoasterea faciala;

 verificarea conditiilor de prelucrare a datelor cu caracter personal ale persoanelor
vizate prin mijloace de supraveghere video, precum si a echipamentelor de
inregistrare a convorbirilor telefonice;

» controlul conditiilor de prelucrare a datelor biometrice si a datelor privind starea de
sanatate ale angajatilor in scop de cercetare stiintifica;

« verificarea conditiilor in care se prelucreazd datele biometrice — recunoastere

faciala — ale vizitatorilor.

Sectiunea a 2-a — Transferul datelor cu caracter personal in strdinatate

Referitor la transferul datelor cu caracter personal in straindtate, mentiondam ca potrivit
art. 2 alin. (1) din Decizia nr. 200/2015, nu mai este necesara notificarea transferului de date cu
caracter personal catre state din Uniunea Europeand, Zona Economica Europeand, precum si
catre state carora Comisia Europeana le-a recunoscut, prin decizie, un nivel de protectie
adecvat.

In anul 2016, numarul notificirilor cu transferuri de date citre entitati din stréindtate a
crescut in mod considerabil fatd de anii precedenti. Cresterea numarului de notificari cu
transferul datelor in strdindtate demonstreaza faptul cd operatorii cunosc mult mai bine
obligatiile care le revin in conformitate cu prevederile Legii nr. 677/2001.

Din cele 1450 notificari cu transferuri de date cdtre entitati din straindtate, in 1205 au
fost declarate transferuri catre state din Uniunea Europeana, Zona Economica Europeana si din
state terte cu nivel de protectie adecvat al datelor recunoscut de Comisia Europeana (inclusiv in

Statele Unite ale Americii, catre entitati care au aderat la principiile Privacy Shield), precum si
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transferuri catre state terte efectuate in temeiul art. 30 din Legea nr. 677/2001, modificata si

completata.
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Totodata, au fost notificate 245 de transferuri de date in straindtate in temeiul art. 29
alin. (4) din Legea nr. 677/2001, modificata si completata, pe baza contractelor cu clauze
standard si a regulilor corporatiste obligatorii (Binding Corporate Rules). Comparativ cu anul
anterior, constatam faptul ca s-a dublat numarul de transferuri de date cu caracter personal

efectuate in baza garantiilor mentionate mai sus.
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Dintre domeniile care au vizat transferurile de date cdtre state terte, efectuate in baza
prevederilor art. 29 alin. 4 din Legea nr. 677/2001, modificatda si completatd, mentionam
urmatoarele:

» gestiune economico-financiara si administrativa;

« managementul studiilor clinice si non clinice — procesarea datelor personale ale

profesionistilor din domeniul sanatatii, consultanti, colaboratori, liber profesionisti

implicati in studiile clinice;
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» resurse umane si gestionarea datelor in legatura cu recrutarea, evaluarea si promovarea
personalului;

» solutionarea sesizdrilor de tip compliance formulate de orice persoana interesata cu
privire la fapte de incdlcare a legii, infractiuni de coruptie, infractiuni de serviciu, abateri
disciplinare, contraventii; asigurarea conformitdtii respectarii legilor in vigoare, a
principiilor, a regulamentelor interne; uniformizarea principiilor si regulamentelor in
vederea desfasurarii activitatii potrivit legii la nivelul grupului;

« reclamd, marketing si publicitate si asigurare suport IT, externalizat in caz de incidente,
suport pentru probleme si suport IT pentru asigurarea sistemelor IT;

« utilizarea tichetelor electronice, respectiv furnizarea de software specializat pentru a
acorda suport cu privire la emiterea cardului si acceptarea, autorizarea, decontarea si
prelucrarea tranzactiilor;

» administrarea programelor privind beneficiile si stimulentele pentru angajati;

« sponsorizari, donatii si imprumuturi; contributii la costuri legate de evenimente, inclusiv

taxe de inregistrare, cheltuieli de deplasare si cazare;

In urma analizarii transferurilor de date in straindtate catre state terte, a fost emis un numar de

37 de autorizatii de transfer.
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Sectiunea a 3-a — Puncte de vedere privind diverse chestiuni de protectia datelor

In cursul anului 2016, operatorii si persoanele vizate au solicitat Autoritatii nationale de
supraveghere diverse puncte de vedere cu privire la conditiile legale de prelucrare a datelor cu

caracter personal si la obligatia declararii prelucrarilor efectuate, raportat la prevederile Deciziei
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nr. 200/2015. Prezentdam mai jos cateva cazuri semnificative supuse analizei Autoritdtii nationale

de supraveghere:

1) Un reprezentant al unei persoane juridice a solicitat Autoritatii nationale de
supraveghere sa i se comunice procedurile necesare notificarii pentru implementarea unui
sistem de pontaj electronic bazat pe masuratori/scandri ale amprentelor digitale ale angajatilor.

In contextul acestei solicitéri, s—a comunicat operatorului respectiv faptul ca amprentele
(datele biometrice) reprezinta date cu caracter personal, intrucat ele privesc caracteristicile
fizice/fiziologice ale persoanelor si pot conduce la identificarea acestora, iar prelucrarea lor intra
sub incidenta dispozitiilor Legii nr. 677/2001, modificata si completata.

De asemenea, s-a pus in vedere operatorului faptul cd, potrivit art. 4 alin. (1) din legea
sus-mentionata, datele cu caracter personal destinate a face obiectul prelucrarii trebuie sa fie
prelucrate cu bund-credintd si in conformitate cu dispozitiile legale in vigoare, colectate in
scopuri determinate, explicite si legitime, sa fie adecvate, pertinente si neexcesive prin raportare
la scopul in care sunt colectate si ulterior prelucrate.

Autoritatea nationala de supraveghere a apreciat ca angajatorul trebuie sa identifice
solutii alternative care sa aiba un impact mai redus asupra vietii private a salariatilor,
considerand prelucrarea datelor biometrice in scop de pontaj excesiva, raportat la scopul
urmarit, in contextul necesitdtii asigurdrii unei protectii eficiente a dreptului la viatd intima,

familiald si privata .

2) O persoand juridicda a solicitat punctul de vedere al Autoritatii nationale de
supraveghere cu privire la necesitatea de a notifica prelucrarea datelor in contextul
implementarii, in cadrul companiilor detinute de catre aceasta, a unui portal prin intermediul
caruia sa poatda fi notificate comportamentele eronate identificate in derularea activitatii
angajatilor societatii (precum comportament anticoncurential, siguranta la locul de munca,
siguranta informatiilor privitoare la tehnicile de lucru si know-how-ul societatii), ca modalitate de
raportare subsidiara a neregulilor.

Portalul va permite salariatilor, partenerilor de afaceri ai societatii si partilor interesate din
intreaga lume sa notifice abateri grave privind conduita in activitate, incalcari ale dispozitiilor

legale si ale liniilor directoare interne.
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Autoritatea nationald de supraveghere a precizat ca prelucrarea pusa in discutie se
incadreaza in situatia reglementata de art. 1 alin. (1) lit. ) din Decizia nr. 200/2015.

Prin urmare, s-a comunicat faptul cd, pentru a obtine inregistrarea in Registrul electronic
de evidenta a prelucrarilor de date cu caracter personal, este necesar sa se completeze on-line
formularul de notificare generald, prevazut in anexa Deciziei presedintelui Autoritdtii Nationale
de Supraveghere a Prelucrarii Datelor cu Caracter Personal nr. 95/2008 privind stabilirea
formularului tipizat al notificarilor prevazute de Legea nr. 677/2001 pentru protectia persoanelor|
cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, publicata
in Monitorul Oficial al Romaniei nr. 876 din 24 decembrie 2008.

3) O persoana juridica a solicitat opinia Autoritdtii nationale de supraveghere in ceea ce
priveste necesitatea notificarii transferului de date catre state din Uniunea Europeand, Zona
Economica Europeana, precum si catre state carora Comisia Europeana le-a recunoscut, prin

decizie, un nivel de protectie adecvat.

Astfel, s-a precizat ca, potrivit art. 2 alin. (1) din Decizia nr. 200/2015 emisa de
presedintele Autoritatii nationale de supraveghere, ,va face obiectul notificarii Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal transferul datelor cu
caracter personal catre statele situate in afara Uniunii Europene, a Zonei Economice Europene,
precum si catre statele carora Comisia Europeana le-a recunoscut, prin decizie, un nivel de
protectie adecvat, inclusiv in cazurile prevazute la art. 1”.

Prin urmare, s-a comunicat ca nu este necesara notificarea transferului de date cu
caracter personal catre state din Uniunea Europeana, Zona Economica Europeand, precum si
catre state carora Comisia Europeand le-a recunoscut, prin decizie, un nivel de protectie

adecvat.

4) O institutie publica a solicitat opinia Autoritatii nationale de supraveghere cu privire la
necesitatea notificarii prelucrarilor de date efectuate in activitatea de eliberare a unor titluri de

proprietate, precum si la conditiile in care se pot dezvalui datele catre autoritati publice.
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Legat de subiectul pus in discutie, Autoritatea nationalda de supraveghere a precizat c3,
avand in vedere faptul ca prelucrdrile la care se face referire se efectueaza in baza unor
dispozitii legale, sunt incidente prevederile art. 1 alin. (2) din decizia mai sus mentionata potrivit
cdrora ,notificarea nu este necesard atunci cand prelucrarea este prevazuta de lege”.  In acest
context, in situatia in care nu se prelucreaza date de natura celor aratate in dispozitiile art. 1 ori
daca prelucrarea este prevdzuta de lege, nu mai este necesara completarea formularului de
notificare.

In ceea ce priveste dezvéluirea datelor, s-a mentionat c& regula instituitd de Legea nr.
677/2001, modificata si completata, este aceea ca prelucrarea, inclusiv dezvaluirea datelor cu
caracter personal ale persoanei vizate poate fi efectuatd de catre un operator numai cu
consimtamantul persoanei in cauza, dat in mod expres si neechivoc. De asemenea, art. 5 alin.
(2) din legea mentionata anterior stabileste in mod expres si anumite situatii de exceptie de la
obligativitatea obtinerii consimtamantului in cazul prelucrarii datelor personale si, implicit, al

dezvaluirii lor prin transmitere, diseminare sau in orice alt mod.

5) Un operator a solicitat punctul de vedere al Autoritatii nationale de supraveghere
referitor la necesitatea declararii prelucrarii efectuate prin intermediul unei aplicatii care permite
utilizarea, in procesul de recrutare a personalului, a unui canal video dedicat interviurilor de
angajare.

Autoritatea nationald de supraveghere a apreciat cd prelucrarea pusa in discutie se
incadreaza in situatia reglementata de art. 1 alin. (1) lit. €) din Decizia nr. 200/2015, fiind

necesara declararea prelucrarii efectuate prin intermediul aplicatiei respective.

6) O persoana juridica a solicitat opinia Autoritatii nationale de supraveghere referitoare
la conditiile legale care trebuie respectate in cazul supravegherii video a angajatilor.

Sub acest aspect, s-a precizat faptul ca implementarea unui sistem de videosupraveghere
a salariatilor poate afecta drepturile acestora, astfel c3, in plus fata de dispozitile Legii nr.
677/2001, modificatda si completata, si ale art. 8 din Decizia nr. 52/2012, trebuie respectate si

cele prevazute de Codul muncii. In acest sens, anterior implementarii unui astfel de sistem se
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impune o justificare temeinica a ludrii acestei masuri concomitent cu consultarea sindicatului sau
a reprezentantilor salariatilor.

Decizia nr. 52/2012 stabileste prin art. 8 situatiile in care prelucrarea datelor cu caracter]
personal ale angajatilor prin mijloace de supraveghere video este permisa, si anume: pentru
indeplinirea unor obligatii legale exprese sau in temeiul unui interes legitim, cu respectarea
drepturilor persoanelor angajate, in special a informarii prealabile a acestora.

De asemenea, in afara situatiilor de mai sus, prelucrarea datelor cu caracter personal ale
angajatilor prin mijloace de supraveghere video se poate efectua pe baza consimtdamantului
expres si liber exprimat al acestora, cu respectarea drepturilor persoanelor angajate, in special a
informarii prealabile a acestora.

Totodatd, s-a comunicat cd, in masura in care se intentioneaza extinderea supravegherii
video in interiorul birourilor unde salariatii isi desfasoara activitatea la locul de muncd, aceasta
este permisa doar in situatiile prevazute expres de lege sau pe baza avizului Autoritatii Nationale
de Supraveghere a Prelucrdrii Datelor cu Caracter Personal (art. 8 alin. (3) din Decizia nr.
52/2012).

Ca atare, regula supravegherii video in interiorul birourilor o constituie interzicerea
efectuarii acestei prelucrari, exceptiile fiind situatiile expres prevazute intr-un act normativ care
obligd angajatorul la instituirea sistemelor de supraveghere video sau cele autorizate de
Autoritatea nationald de supraveghere, potrivit art. 8 alin. (3) din Decizia nr. 52/2012, in situatii
temeinic justificate.

De asemenea, s-a comunicat ca societatea respectiva are calitatea de operator, sens in

care are obligatia depunerii notificarii.

7) O persoana fizica a solicitat punctul de vedere al Autoritatii nationale de supraveghere
cu privire la prelucrarea de date cu caracter personal efectuata prin mijloace de supraveghere
video.

S-a comunicat petentului faptul ca prelucrarea datelor cu caracter personal prin utilizarea
unor sisteme de televiziune cu circuit inchis cu posibilitdti de inregistrare si stocare a imaginilor

si datelor se supune atat prevederilor Legii nr. 677/2001 pentru protectia persoanelor cu privire
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la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, modificata si
completata, dispozitiilor Deciziei nr. 52/2012 privind prelucrarea datelor cu caracter personal
prin utilizarea mijloacelor de supraveghere video, cu modificdrile si completdrile ulterioare, cat si
celor ale Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, modificata si completata.

Cu toate acestea, in conformitate cu prevederile art. 2 alin. (6) din Legea nr. 677/2001,
acest act normativ nu se aplica prelucrarilor de date cu caracter personal efectuate de persoane
fizice exclusiv pentru uzul lor personal, daca datele in cauza nu sunt destinate a fi dezvaluite.

Totodata, potrivit art. 17 alin. (2) din Decizia nr. 52/2012, prevederile acestei decizii nu
se aplica prelucrarilor de date cu caracter personal, prin mijloace de supraveghere video,
efectuate de persoanele fizice exclusiv pentru uzul lor personal, daca datele in cauza nu sunt
destinate a fi dezvaluite.

Asadar, o persoana fizica nu are calitatea de operator si nu are obligatia de notificare a
prelucrarii datelor (respectiv imagini inregistrate prin mijloace de supraveghere video) catre
Autoritatea nationald de supraveghere daca imaginile sunt utilizate de persoana fizicd in cauza
doar pentru uzul personal si dezvaluite autoritatilor cu competente speciale de ancheta (de

exemplu, autoritdtilor ce au atributii legale in a cerceta savarsirea de infractiuni).

Cu toate acestea, in masura in care o persoana fizicd utilizeazd un sistem de
supraveghere video care capteaza si imagini din spatiul public, aceasta are calitatea de operator]
de date cu caracter personal si, in consecintd, ii revin toate obligatiile acestuia, asa cum sunt
stabilite de Legea nr. 677/2001, cu exceptia notificarii prelucrarii catre Autoritatea nationala de
supraveghere, asa cum se prevede in art. 5 din Decizia nr. 200/2015 privind stabilirea cazurilor|
de prelucrare a datelor cu caracter personal pentru care nu este necesara notificarea, precum si

pentru modificarea si abrogarea unor decizii.

8) Autoritatii nationale de supraveghere i s-a solicitat punctul de vedere cu privire la
obligatiile ce revin operatorilor de date cu caracter personal ce transfera date cu caracter
personal in Statele Unite ale Americii, in baza certificarii Privacy Shield in privinta notificarii,

raportat la prevederile Deciziei nr. 200/2015.
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In contextul solicitérii formulate, s-a comunicat operatorului faptul c&, in situatia in care
importatorul a aderat la principiile Privacy Shield, devin incidente prevederile art. 2 alin. (1) din
Decizia nr. 200/2015.

In consecintd, operatorilor care transferd date cu caracter personal in Statele Unite ale
Americii, In baza certificarii Privacy Shield, nu le revine obligatia de a notifica Autoritatea de

supraveghere.

9) O institutie cu atributii in constituirea si organizarea colectiilor de carti si a altor
documente de biblioteca a informat Autoritatea nationala de supraveghere cu privire la faptul ca
acorda abonamente pentru angajatii unor societati comerciale. In acest context, institutia
mentionata mai sus a primit solicitari de la departamentul de resurse umane al companiilor
client cu privire la comportamentul si obisnuintele de consum ale abonatilor, angajati ai
societatilor respective (ce, cat si cand citeste un abonat, titlul cartilor, numarul de imprumuturi
si data imprumuturilor).

Autoritatea nationala de supraveghere a apreciat ca furnizarea informatiilor referitoare la
monitorizarea comportamentului cititorului reprezinta o prelucrare de date personale care se
circumscrie prevederilor art. 1 alin. 1 lit. ) din Decizia nr. 200/2015, impunandu-se declararea
ei, iIn madsura in care se realizeaza prin mijloace electronice, si obtinerea consimtamantului

cititorului pentru dezvaluirea datelor referitoare la comportamentul acestuia.
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CAPITOLUL VII

MANAGEMENTUL ECONOMIC AL AUTORITATII

In vederea desfasurdrii activitétii, in anul 2016, Autorititii Nationale de Supraveghere a
Prelucrdrii Datelor cu Caracter Personal i s-au alocat fonduri prin Legea bugetului de stat nr.
339/2015 si prin Ordonantele Guvernului nr. 14 si nr. 86/2016 privind rectificarea bugetului de

stat pe anul 2016, rezultand un buget final in suma de 4.851.000 lei, cu urmatoarea structura:

- mii lei -
Denumire Cod Buget Buget Sume cheltuite Executie
indicator initial actualizat la pana la (%)
2016 31.12.2016 31.12.2016
Total 51.01 3.256 4.851 4.767 98
cheltuieli
Cheltuieli de 10 2.485 3.727 3.721 99
personal
Bunuri si 20 750 765 688 89
servicii
Cheltuieli de 71 21 359 358 99
capital

Intrucat pe parcursul exercitiului bugetar au avut loc rectificiri bugetare, s-a urmarit
permanent actualizarea prioritatilor pentru realizarea celor mai importante proiecte cu fondurile
existente.

Creditele definitive aprobate au asigurat realizarea obiectivelor propuse, tinand cont de
solicitarile permanente privind eficienta utilizarii fondurilor publice.

In ceea ce priveste modul de repartizare al fondurilor alocate, putem preciza ca suma
aferenta cheltuielilor de personal ale Autoritatii nationale de supraveghere a constituit un
procent de 76% din totalul creditelor repartizate de la bugetul de stat, din care s-au utilizat

efectiv credite in valoare de 3.720.823 lei (prin ocuparea unor posturi, temporar, prin detasare),
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inregistrandu-se in continuare un deficit major de personal (9 posturi neocupate, 5 posturi
ocupate temporar prin detasare, reprezentand 28% din numarul total de 50 de posturi —
exclusiv demnitarii - prevazute de Legea nr. 102/2005). Majoritatea cheltuielilor de personal au
fost aferente platilor efectuate pentru munca salariata a angajatilor.

Cheltuielile aferente titlului Bunuri si servicii in anul 2016 au avut o pondere de 15% in
bugetul institutiei, iar dintre acestea, cheltuielile cu pondere mai importanta au fost:

« 12,95% cheltuielile aferente deplasarilor interne, ca urmare a numarului crescut
de plangeri si, implicit a controalelor efectuate la operatorii de date din teritoriu,
precum si deplasarilor externe de la grupurile si subgrupurile de lucru europene, in
contextul modificarilor legislative la nivel european

» 14% costuri de inchiriere si 24% cheltuieli cu utilitdtile si serviciile prestate de RA-
APPS prin intermediul SAIFI

Trebuie mentionat faptul ca Autoritatea Nationald de Supraveghere isi realizeaza obiectul
principal de activitate prin investigatii si controale la operatorii situati pe teritoriul Romaniei,
precum si la consulatele Romaniei.

La nivelul Uniunii Europene, Autoritatea nationala de supraveghere are obligatia de a
participa la lucrdrile Grupului de Lucru Articolul 29, ale subgrupurilor de lucru din cadrul
acestuia, la reuniunile Grupurilor de coordonare comuna (SIS II, VIS, Eurodac), precum si la
lucrarile Comitetului Consultativ al Conventiei 108.

In anul 2016, cheltuielile cu bunuri si servicii au crescut cu 9 % fata de anul 2015,
avandu-se permanent in vedere mai multi factori — oportunitatea cheltuielilor, criteriul pretului
celui mai scazut aplicat in procedurile de achizitii publice, alaturat unor cerinte tehnice atent
stabilite.

In ceea ce priveste cheltuielile de capital, Autoritatea nationald de supraveghere a
demarat in anul 2016 un proiect de reinnoire a infrastructurii IT, pentru inceput fiind achizitionat
un nou sistem de servere si un storage, pentru acestea si pentru licentele necesare functionarii
serverelor si calculatoarelor din patrimoniul institutiei fiind utilizate 63% din sumele alocate
cheltuielilor de investitii.

A fost partial innoit parcul auto al institutiei prin intemediul programului PSIPAN 2016, in
acest scop fiind utilizate 47% din fondurile prevazute in bugetul final al titlului Cheltuieli de

capital.
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Trebuie mentionat cd mijloacele fixe inlocuite au fost achizitionate din primul buget alocat]
dupa infiintarea institutiei, in anul 2006.

Politicile contabile utilizate la intocmirea situatiilor financiare anuale sunt in conformitate
cu reglementarile legale in vigoare.

Situatiile financiare anuale ofera o imagine fidela a realitatii pozitiei financiare a institutiei,
incadrarea in creditele bugetare alocate pe grupe, titluri, articole si alineate de cheltuieli, asa
cum sunt prevazute acestea in bugetul autoritatii.

Cheltuielile bugetare s-au efectuat cu respectarea principiilor privind legalitatea,
oportunitatea, continuitatea si eficienta.

Toate documentele ce intra sub incidenta controlului financiar preventiv propriu sunt
verificate si vizate.

Ca o concluzie asupra gestionarii fondurilor bugetare alocate, putem preciza ca acestea

au fost utilizate cu maxima eficienta si printr-o atenta administrare de catre institutia noastra.

*
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