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I. INTRODUCERE

Regulamentul 2016/679' (RGPD) va deveni aplicabil incepand cu data de 25 mai 2018. Art. 35 din RGPD
introduce conceptual de Evaluarea impactului asupra protectiei datelor (DPIA’), asa cum prevede Si
Directiva 2016/680°.

DPIA este un process destinat sd descrie prelucrarea, sa evalueze necesitatea Si proportionalitatea acesteia
Si sa contribuie la gestionarea riscurilor la adresa drepturilor Si libertatilor persoanelor vizate rezultate din
prelucrarea datelor cu caracter personal®, prin evaluarea acestora $i stabilirea de masuri pentru atenuarea
lor. DPIA reprezinta un instrument important pentru responsabilizare deoarece ajutd operatorii de date nu
numai sa respecte cerintele RGPD, ci $i sa demonstreze ca au fost luate masuri adecvate pentru a asigura
conformitatea cu Regulamentul (a se vedea de asemenea Si Art. 24)°. Cu alte cuvinte, DPIA reprezinti
un proces pentru construirea Si demonstrarea conformitatii.

Potrivit RGPD, nerespectarea cerintelor DPIA poate conduce la aplicarea de amenze de catre autoritatea
de supraveghere. Nerealizarea unei DPIA atunci cand prelucrarea face obiectul unei DPIA (art. 35 (1) si
(3) - (4)), realizarea unei DPIA intr-un mod incorect (art. 35 (2) si (7) — (9)) sau daca nu se consultd cu
autoritatea de supraveghere competentd, daca este cazul (art. 36 (3) litera (e)), poate conduce la 0 amenda
administrativd de pana la 10 milioane EUR sau, in cazul unei intreprinderi, pand la 2% din cifra de afaceri
globala anuala, oricare dintre acestea este mai mare.

I1. OBIECTIVUL GHIDULUI

' Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveSte prelucrarea datelor cu caracter personal Si privind libera circulatie a acestor date Si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).
* Termenul ,,Evaluarea impactului asupra protectiei datelor” (DPIA) este adesea folosit in alte contexte pentru a se referi la
acelasi concept.
* Art. 27 din Directiva (UE) 2016/680 a Parlamentului European Si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cdtre autoritdtile competente in scopul prevenirii,
depistdrii, investigdrii sau urmaririi penale a infractiunilor sau al executdrii pedepselor $i privind libera circulatie a acestor date
prevede cd o evaluare de impact asupra protectiei datelor este necesara pentru ,prelucrarea care este susceptibild sa genereze
un risc ridicat petnru drepturile $i libertatile persoanelor fizice”.
* RGPD nu defineste in mod formal conceptual de DPIA ca atare, dar
- este specificat continutul sdu minim in art. 35 (7), dupd cum urmeaza:
0 ,,(a) o descriere sistematicd a operatiunilor de prelucrare preconizate Si a scopurilor prelucrarii, inclusiv,
dupa caz, interesul legitim urmarit de operator;
o (b) o evaluare a necesitatii Si proportionalitatii operatiunilor de prelucrare in legdturda cu aceste scopuri;
0 (¢) o0 evaluare a riscurilor pentru drepturile Si libertatile persoanelor vizate mentionate la alin. (1), Si
0 (d) masurile preconizate in vedere abordarii riscurilor, inclusiv garantiile, mdsurile de securitate $i
mecanismele menite sa asigure protectia datelor cu caracter personal $i sa demonstreze conformitatea cu
dispoziliile prezentului Regulament, ludnd in considerare drepturile $i interesele legitime ale persoanelor
vizate Si ale altor persoane interesate”’;
- semnificatia Si rolul sdu sunt clarificate in Considerentul 84, dupd cum urmeaza: ,Pentru a favoriza respectarea
dispozitiilor prezentului Regulament in cazurile in care operatiunile de prelucrare sunt susceptibile sa genereze un risc
ridicat pentru drepturile Si libertatile persoanelor fizice, operatorul ar trebui sd fie responsabil de efectuarea unei
evaludri a impactului asupra protectiei datelor care sd evalueze, in special, originea, natura, specificitatea Si gravitatea
acestui risc.”.
5 A se vedea de asemenea Considerentul 84: ,,Rezultatul evaludrii ar trebui luat in considerare la stabilirea mdasurilor adecvate
care trebuie luate pentru a demonstra ca prelucrarea datelor cu caracter personal respecta prezentul Regulament”.

4



Prezentul ghid ia n considerare:
— Declaratia Grupului de Lucru Articolul 29 14/EN WP 218°;
— Ghidul Grupului de Lucru Articolul 29 privind responsabilul cu protectia datelor 16/EN WP
2437
- Opinia Grupului de Lucru Articolul 29 privind limitarea scopului 13/EN WP 203%;
- standardele internationale’.

In conformitate cu abordarea bazati pe risc, implementati de RGPD, realizarea unei DPIA nu este
obligatorie pentru fiecare operatiune de prelucrare. DPIA este necesard numai atunci cand prelucrarea este
,»susceptibild sa genereze un risc ridicat pentru drepturile $i libertatile persoanelor fizice” (art. 35 (1)).
Pentru a asigura o interpretare consecventa a circumstantelor in care o DPIA este obligatorie (art. 35 (3)],
prezentul ghid vizeaza, in primul rand, clarificarea acestei notiuni Si furnizarea de criterii pentru listele
care urmeaza sa fie adoptate de autorititile de protectie a datelor (DPA) in temeiul art. 35 (4).

Potrivit art. 70 (1) (e), Comitetul European pentru Protectia Datelor (EDPB) va putea emite ghiduri,
recomandari $i bune practici pentru a incuraja o aplicarea consecventd a RGPD. Obiectivul prezentului
document este de a anticipa o astfel de activitate viitoare a EDPB si, prin urmare, de a clarifica
dispozitiile relevante ale RGPD pentru a veni in ajutorul operatorilor de date sa respecte legea Si pentru a
foeri certitudine juridicad operatorilor de date care sunt obligati sa efectueze DPIA.

Acest Ghid cauta se promoveze elaborarea:

— unei liste comune la nivelul UE a operatiunilor de prelucrare pentru care DPIA este obligatorie
(art. 35 (4));

— unei liste comune la nivelul UE a operatiunilor de prelucrare pentru care DPIA nu este necesara
(art. 35(5));

— criterii comune privind metodologia pentru realizarea unei DPIA (art. 35(5));

— criterii comune pentru mentionarea situatiilor in care autoritatea de supraveghere va fi consultata
(art. 36(1));

— recomandari, acolo unde este posibil, pe baza experientei dobandite in statele membre UE.

III. DPIA: EXPLICAT DE REGULAMENT

¢ Declaratia Grupului de Lucru Articolul 29 14/EN WP 218 cu privire la rolul unei abordari bazate pe riscuri pentru cadrul
legal in domeniul protectiei datelor, adoptatd in data de 30 mai 2014.
http://ec.europa.cu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2014/wp218 en.pdf?wb48617274=72C54532

7 Ghidul Grupului de Lucru Articolul 29 privind responsabilul cu protectia datelor WP 243, adoptat in data de 13 decembrie
2016

§ Oplnla Grupulul de Lucru Articolul 29 03/2013 privind limitarea scopulul 13/EN WP 203, adoptaté in data de 2 aprlhe 2013.

http://ec.europa.cu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409

’ Spre exemplu ISO 31000:2009, Managementul riscului — Principii $i linii directoare, Organizatia Internationald de
Standardizare (ISO); ISO/IEC 29134 (proiect), Tehnologia informatiei — Tehnici de securitate — Evaluare de impact asupra
protectiei datelor — Ghid, Organizatia Internationald de Stardardizare (ISO).
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RGPD cere operatorilor s implementeze masuri adecvate pentru a asigura $i demonstra conformitatea cu
RGPD, luand in considerare, printre altele, ,riscurile de variatie a probabilitatii Si gravitatii asupra
drepturilor si libertatilor persoanelor fizice” (art. 24(1)). Obligatia operatorilor de a realiza DPIA in
anumite situatii ar trebui inteleasa in contextul obligatiei lor generale de a gestiona in mod corespunzator
riscurile'’ prezentate de prelucrarea datelor cu caracter personal.

Un ,,risc” reprezinta un scenariu care descrie un eveniment $i consecintele acestuia, estimat in termeni de
severitate Si probabilitate. Pe de alta parte, ,,managementul riscului” poate fi definit ca fiind activitatile
coordonate pentru a conduce Si controla o organizatie cu privire la un risc.

Art. 35 se referd la un risc probabil ridicat ,,pentru drepturile Si libertatile persoanelor Asa cum se
mentioneazd $i in Declaratia Grupului de Lucru Articolul 29 pr1v1nd rolul unei abordari bazate pe riscuri
in ceea ce pr1ve§te cadrul juridic privind protectia datelor, trimiterea la ,.drepturile Si libertatile”
persoanelor vizate se referd in primul rind la drepturile la protectia date lor Si a vietii private, dar poate
implica Si alte drepturi fundamentale precum libertatea de exprimare, libertatea de gandire, libertatea de
miScare, interzicerea discriminarii, dreptul la libertate, constiinta si religie.

In conformitatea cu abordarea bazati pe risc implementati de RGPD, realizarea unei DPIA nu este
obligatorie pentru fiecare operatiune de prelucrare. In schimb, DPIA este necesard numai in cazul in care
un tip de prelucrare ,,ar putea duce la un risc ridicat petnru drepturile $1 libertatile persoanelor fizice” (art.
35(1)). Simplul fapt ca conditiile care declanSeaza obligatia de a realiza DPIA nu au fost indeplinite nu
diminueaza, insd, obligatia generala a operatorllor de a implementa masuri corespunzatoare pentru
gestionarea adecvata a riscurilor asupra drepturilor $i libertatilor persoanelor vizate. In practica, acest
lucru Inseamna ca operatorii trebuie sa evalueze in mod continuu riscurile create de activitatilor lor de
prelucrare pentru a identifica monentul in care un tip de prelucrare ,,ar putea duce la un risc ridicat pentru
drepturile si libertatile persoanelor fizice”.

Figura urmatoare ilustreaza principiile de baza referitoare la DPIA din RGPD:

' Trebuie subliniat faptul ca, pentru a gestiona riscurile pentru drepturile Si libertatile persoanelor fizice, acestea trebuie
identificate, analizate, estimate, evaluate, tratate (de exemplu atenuate ...) Si revizuite in mod regulat. Operatorii nu pot scapa de
raspunderea lor prin acoperirea riscurilor prin politele de asigurare.
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Solicita avizul
persoanelor

Probrlilitatea sa Probabilitatea sa rezulte Coduri de
rezul e in siscuri e -/ conduiti

r dicate?

Art. 35 (1), (3) si () iz 35 (G 1 (LY

Exceptie? (4

(art. 35 (8)) vizate

(art. 35 (9))

DPIA?
DPIA nu este necesara Art. 35 (7)

Riscuri reziduale
ridicate?
Art. 36 (1)

Prelucrare revizuita
de operator
Art. 35 (11)

Consultare
¢ prealabila

Fara consultare
prealabila

A. Cui se aplica DPIA? Unei singure operatiuni de prelucrare sau unui set de operatiuni similare
de prelucrare

DPIA se poate referi doar la o singurd operatiune de prelucrare. Cu toate acestea, art. 35 (1)
mentioneaza ca ,,0 evaluare unica poate aborda un set de operatiuni de prelucrare similare care prezinta
riscuri ridicata similare”. Considerentul 92 adauga faptul ca ,.exista situatii ar putea fi rezonabil Si util
din punct de vedere economic ca o evaluare a impactului asupra protectiei datelor sa aiba o perspectiva
mai extinsd decdt cea a unui singur proiect, de exemplu in cazul in care autoritati sau organismte publice
intentioneaza sa instituie o aplicatie sau o platforma de prelucrare comund sau in cazul in care mai
multi operatori preconizeaza sa introduca o aplicatie comund sau un mediu de prelucrare comun in
cadrul unui sector sau segment industrial sau pentru o activitate orizontata utilizata la scara larga”.

O singura DPIA poate fi folosita pentru a evalua multiple operatiuni de prelucrare similare in ceea
ce priveSte natura, obiectivul, contextul, scopul $i riscurile. Intr-adevar, DPIA urmaresSte sd studieze in
mod sistematic situatii noi care ar putea conduce la riscuri ridicate pentru drepturile Si libertatile
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persoanelor fizice $i nu este necesara realizarea unei DPIA 1in cazurile (adica operatiunile de prelucrare
efecutate intr-un context specific $i pentru un anumit scop) care au fost deja studiate. Acest lucru ar putea
fi situatia in care se utilizeazd o tehnologie similard pentru a colecta acelasi tip de date in aceleaSi
scopuri. De exemplu, un grup de autoritdti municipale care instituie fiecare un sistem CCTV similar ar
putea realiza o singurd DPIA care sa acopere prelucrarea efectuatd de aceSti operatori separati sau un
operator feroviar (un singur operator) ar putea acoperi supravegherea video in toate statiile sale de cale
feratd cu o singura DPIA. Acest lucru poate fi, de asemenea, aplicabil operatiunilor de prelucrare similare
implementate de diversi operatori de date. In aceste situatii, 0 DPIA de referinta ar trebui impartita sau
pusa la dispozitia pubhculul misurile descrise in DPIA trebuie puse in aphcare Si trebuie furnizata o
justificare pentru realizarea unei DPIA unice.

in situatia in care operatiunea de prelucrare implicd operatori asociatii, aceStia trebuie si-Si defineasca
exact obhgatule DPIA trebuie sa stabileasca partea responsabild pentru diferitele masuri destinate si
trateze riscurile $i sa protejeze drepturile $i libertatile pesoanelor vizate. Fiecare operator de date ar trebui
sd-Si exprime nevoile Si sa impartiseasca informatii utile fird a compromite secretele (spre exemplu:
protectia secretelor comerciale, a proprietdtii intelectuale, a informatiilor comerciale) sau a dezvalui
vulnerabilitati.

O DPIA poate fi, de asemenea, utila pentru evaluarea impactului asupra protectiei datelor a unui
produs tehnologic, de exemplu un hardware sau software, in cazul in care acest lucru este probabil sa fie
utilizat de diferiti operatori de date pentru a efectua diferite operatiuni de prelucrare. Bineinteles,
operatorul de date care utilizeazd produsul raméne obligat sd-$i indeplineasca propria DPIA in ceea ce
priveste implementarea specifica, dar acesta poate fi informat in legdturd cu o DPIA pregititd de
furnizorul de produse, daca este cazul. Un exemplu ar putea fi relatia dintre producatorii de contoare
inteligente Si companiile de utilitati. Fiecare furnizor sau procesator de produs ar trebui sa impartaseasca
informatii utile fard a compromite vreun secret Si fard a aduce riscuri de securitate prin divulgarea
vulnerabilitatilor.

B. Care operatiuni de prelucrare fac obiectul unei DPIA? in afard de exceptii, situatiile care sunt
.susceptibile sd genereze un risc ridicat”

Prezenta sectiune descrie cand este Si cnd nu este necesara realizarea unei DPIA.

Cu exceptia cazului in care operatiunea de prelucrare se incadreazia intr-o exceptie (IIL.B.a),
trebuie sa se efectueze o DPIA in cazul in care o operatiune de prelucrare este ,susceptibild sa
genereze un risc ridicat” (111.B.b).

a) Cand este obligatorie DPIA? Cand prelucrarea este ,,susceptibild sd genereze un risc
ridicat”

GDPR nu impune efectuarea unei DPIA pentru fiecare operatiune de prelucrare care poate conduce la
riscuri pentru drepturile Si libertatile persoanelor fizice. Executarea unei DPIA este obligatorie numai
atunci cand prelucrarea este ,susceptibild sa genereze un risc ridicat pentru drepturile Si libertatile
persoanelor fizice” (art. 35 (1), ilustrat de art. 35 (3) Si completat de art. 35 (4)). Este deosebit de relevant
atunci cand se introduce o noud tehnologie de prelucrare a datelor'.

in situatiile in care nu este clar daca DPIA este obligatorie, Grupul de Lucru Articolul 29 recomanda,
totusi, efectuarea unei DPIA ca un instrument util pentru a ajuta operatorii de date si respecte legea
privind protectia datelor.

"' A se vedea Considerentele 89, 91 si art. 35 (1) Si (3) pentru alte exemple.
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Chiar dacd DPIA ar putea fi solicitata in alte circumstante, art. 35 (3) oferd cateva exemple atunci cand o
operatiune de prelucrare este ,,susceptibila sa genereze riscuri ridicate”:

- ,(a) evaluare sistematica $i cuprinzatoare a aspectelor persoanle referitoare la persoane fizice,
care se bazeaza pe prelucrarea automata, inclusiv crearea de profiluri, Si care sta la baza unor
decizii care produc efecte juridice privind peroana fizica sau care o afecteaza in mod similar intr-
o masurd semnificativa®;

- (b) prelucrarea pe scara larga a unor categorii speciale de date, mentionata la art. 9 (1) sau a
unor date cu caracter personal privind condamnari penale Si infractiuni, mentionat la art. 10",
sau

- (c) monitorizare sistematica pe cara larga a unei zone accesibilte publicului”.

Dupa cum indicd expresia ,,in special” din teza introductiva a art. 35 (3) din RGPD, aceasta este o lista
neexhaustivd. Pot exista operatiuni de prelucrare ,,cu risc ridicat” care nu sunt cuprinse in aceastd lista,
dar prezintd totusi riscuri la fel de mari. Aceste operatiuni de prelucrare ar trebui, de asemenea, sa faca
obiectul DPIA. Din acest motiv, criteriile prezentate mai jos depasesc uneori o explicatie simpla a ceea ce
ar trebui inteles prin cele trei exemple mentionate la art. 35 (3) din RGPD.

Pentru a oferi un set mai precis de operatiuni de prelucrare care necesitd o DPIA datoritd riscului ridicat
inerent, tindnd seama de elementele speciale ale art. 35 (1) si ale art. 35 (3) a)-c), la adoptarea la nivel
national a listei in conformitate cu art. 35 (4) si Considerentele 71, 75 si 91 si alte referinte RGPD la
operatiunile de prelucrare ,,susceptibile sa conduca la un risc ridicat”™* trebuie luate in considerare
urmatoarele noua criterii.

1. Evaluarea sau scoring, inclusiv profilarea S$i preconizarea, in special din ,aspecte privind
performanta persoanei vizate la locul de muncad, situalia economicad, starea de sandtatea,
preferintele sau interesele personale, fiabilitatea sau comportamentul, locatia sau deplasarile”
(Considerentele 71 si 91). Astfel de exemple ar putea include o institutie financiard care 1Si
monitorizeaza clientii printr-o baza de date de tip credit sau printr-o baza de date destinata spalarii
banilor sau combaterea finantarii terorismului sau a unei baze de date Tmpotriva fraudei sau a unei
companii de biotehnologie care oferd teste genetice direct consumatorilor pentru a evalua Si
prezice riscurile pentru boald/sanatate sau pentru a crea un profil de comportabment sau de
marketing bazat pe utilizarea sau navigarea pe site-ul sdu web.

2. Proces decizional automatizat cu efecte legale sau similare semnificative: prelucrare care vizeaza
luarea deciziilor asupra persoanelor vizate care produc ,.efecte juridice privind prsoana fizica” sau
care ,,0 afecteaza in mod similar intr-o masura semnificativa” (art. 35 (3) a)). Spre exemplu,
prelucrarea poate conduce la excluderea sau discriminarea persoanelor. Prelucrarea cu efect redus
sau fard efect asupra persoanelor nu corespunde acestui criteriu specific. Mai multe explicatii
privind aceste notiuni vor fi oferite prin viitorul Ghid al Grupului de Lucru Articolul 29 privind
profilarea.

3. Monitorizare sistematica: prelucrare folositd pentru a observa, monitoriza sau controla persoanele
vizate, incluzand colectarea de data prin retele sau ,,moniforizarea sistematica a unei zone
accesibile publicului” (art. 35 (3) ¢))"°. Acest tip de monitorizare reprezinta un criteriu deoarece
datele cu caracter personal pot fi colectate in situatii in care persoanele vizate pot sda nu fie

2 A se vedea Considerentul 71: ,,in special in vederea analizarii sau preconizarii anumitor aspecte privind randamentul la
locul de munca al persoanei vizate, situatia economicd, starea de sandtate, preferintele sau interesele personale, fiabilitatea
su comportamentul, locatia sau deplasdrile, pentru a crea sau utiliza profilurile personale”.

3 A se vedea Considerentul 75: ,,datele cu caracter personal prelucrate sunt date care dezvaluie originea rasiald sau etnicd,
opiniile politice, religia sau convingerile filozofice, apartenenta sindicald Si sunt prelucrate date genetice, date privind starea
de sanatate sau orientare sexuald sau condamnarile penale Si infractiuni sau mdsuri de securitate conexe”.

4 A se vedea de exemplu Considerentele 75, 76, 92, 116.
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4.

constiente de cine colecteaza datele Si modul in care acestea vor fi utilizate. In plus, poate fi
imposibil ca persoanele sd nu fie supuse unei astfel de prelucrarii in spatiul (sau zonele publice)
accesibile publicului.
Date sensibile sau date de naturd foarte personald: acestea includ categorii speciale de date cu
caracter personal asa cum sunt definite in art. 9 (spre exemplu informatii privind opiniile politice
al persoanelor fizice), precum Si date cu caracter personal privind condamnarile penale sau
infractuni asa cum sunt definite in art. 10. Un exemplu ar fi un spital general care pastreaza
dosarele medicale ale pacientilor sau un anchetator privat care pastreaza detaliile infractorilor.
Dincolo de aceste prevederi ale RGPD, anumite categorii de date pot fi considerate ca ar creSte
riscul posibil pentru drepturile Si libertatile persoanelor. Aceste date cu caracter personal sunt
considerate ca fiind date sensibile (deoarece acest termen este inteles in mod obisnuit) deoarece
sunt legate de activitatile casnice S$i private (cum ar fi comunicatiile electronice a caror
confidentialitate ar trebui protejatd) sau deoarece respectivele date mﬂuenteaza exercitarea unui
drept fundamental (cum ar fi datele de localizare a caror colectare pune la indoiala libertatea de
miScare) sau pentru ca incdlcarea lor implica in mod clar efecte grave asupra vietii de zi cu zi a
persoanei vizate (cum ar fi datele financiare care ar pute fi folosite pentru fraudarea platilor). In
acest sens, ar putea fi relevant daca datele au fost deja puse la dispozitia publicului de catre
persoana vizatd sau de terti. Faptul ca datele cu caracter personal sunt disponible in mod public
poate fi considerat un factor in evaluarea daca datele se preconizeaza a fi utilizate in continuare in
anumite scopuri. Acest criteriu poate include, de asemenea, date cum ar fi documentele personale,
e-mailurile, jurnalele, notele de la cititorii electronici echipate cu functii de notare Si informatii
foarte personale continute in aplicatiile de log.
Date prelucrate pe scard larga: RGPD nu defineSte ce inseamnad scara largd, insa Considerentul 91
ofera anumite linii directoare. In orice caz, Grupul de Lucru Articolul 29 recomanda luarea in
considerare, 1n special, a urmatorilor factori pentru a se determina daca o prelucrare este efectuata
pe scara larga's:

a. numarul persoanelor vizate, ori un numar exact ori un procent din populatia relevanta;

b. volumul datelor Si/sau gama de elemente diferite de date in curs de prelucrare;

c. durata sau permanenta activitatii de prelucrare a datelor;

d. suprafata geografica a activitatii de prelucrare.
Potrivirea sau combinarea seturilor de date, spre exemplu, provenind de la doud sau mai multe
operatiuni de prelucrare a datelor efectuate in scopuri diferite Si/sau de diverSi operatori de date
intr-un mod care ar depasi asteptarile rezonabile ale persoanei vizate'’.
Date privind persoanele vizate vulnerabile (Considerentul 75): prelucrarea acestui tip de date este
un criteriu din cauza dezechilibrului de putere crescut intre persoanele vizate Si operatorul de date,
ceea ce inseamna cd persoanele ar putea sd nu fie in stare sd i$i dea cu uSurinta consimtdmantul
sau sa se opund prelucrarii datelor lor sau sa iSi exercite drepturile. Persoanele vizate vulnerabile
pot include copiii (pot fi considerati incapabili sd se opuna sau sa consimta sau sd se opund in mod
deliberat la prelucrarea datelor lor), angajati, segmente mai vulnerabile ale populatiei care necesita
protectie speciald (persoane bolnave, solicitanti de azil sau varstnici, pacienti etc.) Si, in orice caz,
poate fi identificat un dezechilibru in relatia dintre pozitia persoanei vizate $i operator.

!> Grupul de Lucru Articoul 29 interpreteaza ,,sistematic

37/\

in sensul unei sau mai multora dintre (a se vedea Ghidul Grupului de

Lucru Articoul 29 privind responsabilul cu protectia datelor 16/EN WP 243):

- care apare in conformitate cu un sistem;

- prearanjat, organizat sau metodic;

- care are loc in cadrul unui plan general de colectare a datelor;
- realizat ca parte a unei strategii.

Grupul de Lucru Articolul 29 interpreteaza ,,zona accesibila publicului” ca fiind orice loc deschis oricarui membru a publicului,
de exemplu o piatetd, un centru comercial, o stradd, o piatd, o gard sau o bibliotecd publica.

16
17
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A se vedea Ghidul Grupului de Lucru Articolul 29 privind responsabilul cu protectia datelor 16/EN WP 243.
A se vedea explicatia din Opinia Grupului de Lucru Articolul 29 privind limitarea scopului 13/EN WP 203, pg.24.



8. Utilizare inovatoare sau implementarea unor noi solutii tehnologice sau organizationale cum ar fi

combinarea utilizarii amprentei digitale cu recunoaSterea faciala pentru Imbunétatirea controlului
accesului fizic etc. RGPD clarifica (art. 35 (1) i Considerentele 89 si 91) faptul ca utilizarea unei
noi tehnologii, definitd in ,conformitate cu nivelul atins al cunoStintelor tehnologice”
(Considerentul 91), poate declanSa necesitatea realizarii unei DPIA. Acest lucru se datoreaza
faptului ca utilizarea unei astfel de tehnologii jpoate implica noi forme de colectare $i utilizarea a
datelor, eventual cu un risc ridicat petnru drepturile Si libertatile persoanelor fizice. Intr-adevir,
consecintele personale Si sociale ale desfasurarii unei noi tehnologii pot fi necunoscute. O DPIA
va ajuta operatorul sa inteleaga Si sa abordeze astfel de riscuri. Spre exemplu, anumite aplicatii
»Internet of Things” ar putea avea un impact semnificativ asupra vietii cotidinene $i a vietii
private a persoanelor fizice; $i, prin urmare, necesitd o DPIA.

9. Atunci cand prelucrarea in sine ,.impiedica persoanele fizice sda-Si exercite un drept sau sa
utilizeze un serviciu sau un contract” (art. 22 $i Considerentul 91). Acestea includ operatiuni de
prelucrare care vizeacd permiterea, modificarea sau refuzarea accesului persoanelor fizice la un
serviciu incheierea unui contract. Un exemplu ar putea fi atunci cdnd o bancd 1si verifica clientii
prin compararea cu o baza de date referitoare la credit pentru a decide acordarea unui Imprumut.

In majoritatea cazurilor, un operator de date poate considera ci o prelucrare ce indeplineste 2 criterii ar
necesita realizarea unei DPIA. In general, Grupul de Lucru Articolul 29 considerd cd atunci cind o
prelucrare indeplineSte mai multe criterii, cu atat este mai probabil ca aceasta sa prezinte un risc ridicat
pentru drepturile Si libertatile persoanelor vizate $i, prin urmare, si impuna efectuarea unei DPIA,
indiferent de masurile pe care operatorul le are in vedere sa le adopte.

Totusi, in anumite situatii, un operator poate considera ca prelucrarea care indeplineSte un singur
criterii necesita efectuarea unei DPIA.

Urmadtoarele exemple ilustreaza modul in care criteriile trebuie folosite pentru a analiza dacd o anumia
operatiune de prelucrare necesita o DPIA:

Exemple de prelucrare Posibile criterii relevante Este posibil ca DPIA
sa fie necesara?
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Un spital prelucreaza datele genetice
Si datele de sanatate ale pacientilor sai
(sistemul de informatii al spitalului).

Date sensibile sau date de naturd
foarte personala.

Date privind persoanele fizice
vulnerabile.

Date prelucrate pe scara larga.

Utilizarea unui sistem de camere
pentru a monitoriza comportamentul
de condus pe autostrazi. Operatorul
intentioneazd sa utilizeze un sistem
inteligent de analizd video pentru a
identifica vehiculele Si pentru a
recunoaste in mod automat placutele
de Tnmatriculare.

Monitorizare sistematica.

Utilizare inovatoare sau
implementarea de solutii tehnice
sau organizationale.

O companie monitorizeaza In mod
sistematic activitatea propriilor
angajati,  inclusiv  monitorizarea
statiilor de lucru ale angajatilor,
activitatea pe Internet etc.

Monitorizare sistematica.
Date privind persoanele vizate
vulnerabile.

Colectarea de date de social media
publice pentru generarea de profiluri

Evaluare sau scoring.

Date prelucrate pe scara larga.
Potrivirea sau combinarea seturilor
de date.

Date sensibile sau date de naturd

foarte personald.

O institutie care creeazd o baza de
date la nivel national privind creditele
sau privind frauda.

Evaluare sau scoring.

Decizie automatd care produce
efecte  juridice sau  similare
semnificative.

Impiedicd persoana vizati sd-Si
exercite un drept sau sa utilizeze un
serviciu sau un contract.

Date sensibile sau date de naturd

foarte personald.

Stocarea in scop de arhivare a datelor
personale sensibile pseudonimizate
privind persoanele vizate vulnerabile
din proiectele de cercetare sau studii
clinice.

Date sensibile.

Date privind persoanele vizate
vulnerabile.

Impiedicd persoana vizati sd-Si
exercite un drept sau sa utilizeze un
serviciu sau un contract.

DA
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Prelucrarea ,,datelor personale de la [- Date sensibile sau date de naturd
pacienti sau clienti de catre un anumit foarte personala.

medic, un alt profesionist in domeniul [ - Date privind persoanele vizate
sanatatii sau un avocat” vulnerabile.

(Considerentul 91).

O revista online care foloseSte o listd | -  Date prelucrare pe scara larga.

de corespondenta pentru a trimite un

abonament generic zilnic abonatilor NU
sai.

Un site web de comert electronic care | - Evaluare sau scoring.

afiseaza anunturi pentru piese de

masini de epoca care implica profiluri

limitate bazate pe elemente vizionate

sau achizitionate pe site-ul propriu.

Dimpotriva, o operatiune de prelucrare poate corespunde cazurilor mentionate mai sus Si este inca
consideratad de citre operator ca nu este ,susceptibild de a genera un risc ridicat”. in astfel de
cazuri, operatorul trebuie sa justifice Si si documenteze motivele pentru care nu a realizat o DPIA
Si sa includa/sa inregistreze opiniile responsabilului pentru protectia datelor.

In plus, ca parte a principiului responsabilitatii, fiecare operator de date ,,va pastra o evidenta a
activitatilor de prelucrare desfaSurate sub responsabilitatea sa” ce va cuprinde, printre altele, scopurile
prelucrarii, o descriere a categoriilor de date $i destinatarii datelor Si ,,acolo unde este posibil, o descriere
generala a masurilor tehnice Si organizatorice de securitate mentionate la art. 32 (1)” (art. 30 (1)) Si
trebuie sa evalueze daca existd un risc ridicat, chiar daca decid in cele din urma sa nu realizeze o DPIA.

Nota: autoritatile de supraveghere sunt obligate sd stabileascd, sd publice $i sd comunice o listd a
operatiunilor de prelucrare care necesita o DPIA catre Comitetul European pentru Protectia Datelor
(EDPB) (art. 35 (4))"®. Criteriile mentionate mai sus pot ajuta autoritatile de supraveghere sa constituie o
astfel de listd, cu un continut mai specific addugat in timp, dacad este cazul. De exemplu, prelucrarea
oricarui tip de date biometrice sau a datelor copiilor ar putea fi de asemenea consideratad ca relevanta
pentru elaborarea unei liste in conformitate cu art. 35 (4).

b) Cand nu este obligatorie DPIA? Cand prelucrarea nu este ,,susceptibild sa genereze un
risc ridicat” sau cand exista DPIA similara sau cand a fost autorizata anterior mai 2018
sau cand existd un temei legal sau cand inclusd in lista operatiunilor de prelucrare
pentru care DPIA nu este obligatorie

Grupul de Lucru Articolul 29 considera ca DPIA nu este necesara in urmatoarele situatii:
- atunci cand prelucrarea nu este ,,susceptibili sa genereze un risc ridicat pentru drepturile
Si libertatile persoanelor fizice” (art. 35 (1));
_ atunci cind natura, obiectivul, contextul Si scopurile prelucrarii sunt foare similare
prelucrarii pentru care a fost realizata DPIA. in astfel de situatii, pot f1 utilizate rezultatele
DPIA pentru prelucrari similare (art. 35 (1)");

'8 Tn acest context, ,.autoritatea de supraveghere competentd aplicd mecanismul pentrua asigurarea coerentei mentionat la
art. 63 in cazul in care aceste liste implica activitali de prelucrare care presupun furnizarea de bunuri sau prestarea de
servicii cdtre persoane vizate sau monitorizarea comportamentului acestora in mai multe state membre ori care pot afecta in
mod substantial libera circulatie a datelor cu caracter personal in cadrul Uniunii” (art. 35 (6)).

" ,,0 evaluare unica poate aborda un set de operatiuni de prelucrare similare care prezinta riscuri ridicate similare”.
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- atunci cind operatiunile de prelucrare au fost verificate de autoritatea de supraveghere inainte
de mai 2018 in conditii specifice care nu au suferit modificari*® (a se vedea II1.C);

- atunci cand operatiunea de prelucrare, potrivit literelor ¢) Si €) de la art. 6 (1), are un temei
juridic in dreptul Uniunii sau al unui stat membru, iar dreptul respectiv reglementeaza
operatiunea de prelucrare Si deja s-a efectuat o DPIA ca parte a unei evaluari a impactului
generale in contextul adoptarii respectivului temei juridic (art. 35 (10))*, cu exceptia cazului in
care statul membru a declarat cd este necesard efectuarea unei astfel de DPIA 1naintea
desfasurarii activitatilor de prelucrare;

- atunci cind prelucrarea este inclusd pe lista optionald (stabiliti de autoritatea de
supraveghere) a operatiunilor de prelucrare pentru care nu este necesard DPIA (art. 35 (5)).
O astfel de listd poate contine activitati de prelucrare care respectd conditiile specificate de
aceasta autoritate, in special prin ghiduri, decizii sau autorizalii specifice, reguli de
conformitate etc. (de exemplu, in Franta, autorizatii, scutiri, reguli simplificate, pachete de
conformitate...). In astfel de cazuri 51 sub rezerva reevaludrii de catre autoritatea de
supraveghere competentda, o DPIA nu este necesard, ci numai dacd prelucrarea intra strict in
sfera procedurii relevante mentionate in listd Si continud sd respecte pe deplin toate cerintele
relevante din GDPR.

C. Care este situatia pentru operatiunile de prelucrare deja existente? DPIA este necesard in
anumite situa'gii

Cerinta de a realiza o DPIA se aplica operatiunilor de prelucrare existente care pot conduce la un
risc ridicat pentru drepturile Si libertatile persoanelor fizice Si pentru care s-a produs o schimbare
a riscurilor, luind in considerare natura, obiectivul, contextul sSi scopurile prelucririi.

DPIA nu este necesard pentru operatiunile de prelucrare ce au fost verificate de autoritatea de
supraveghere sau de un functionar in domeniul protectiei datelor, in conformitate cu art. 20 din Directiva
95/46/CE si care sunt realizate intr-un mod ce nu a suferit modificari de la verificarea prealabila. Intr-
adevdr, ,,Deczznle adoptate ale Comisiei Si autorizatiile autoritatilor de supraveghere emise pe baza
Directivei 95/46/CE raman in vigoare pdna cdnd vor fi modificate, inlocuite sau abrogate”
(Considerentul 171).

In schimb, aceasta inseamna ca orice prelucrare a datelor ale cirei conditii de aplicare (domeniul de
aplicare, scopul, datele personale colectate, identitatea operatorilor sau destinatarilor datelor, perioada de
pastrare a datelor, masurile tehnice $i organizatorice etc.) s-au schimbat de la verificarea prealabild
efectuatd de autoritatea de supraveghere sau functionarul in materie de protectie a datelor $i care ar putea
genera un risc ridicat ar trebui sa facd obiectul unei DPIA.

Mai mult, o DPIA ar putea fi necesard dupa o schimbare a riscurilor rezultate din operatiunile de
prelucrare®, de exemplu pentru cd o noud tehnologie a intrat in uz sau pentru cd datele cu caracter
personal sunt utilizate intr-un alt scop. Operatiile de prelucrare a datelor pot evolua rapid $i pot apédrea noi

% Deciziile adoptate ale Comisiei $i autorizatiile autoritatilor de supraveghere emise pe baza Directivei 95/46/CE ramdn in
vigoare pana cand vor fi modificate, inlocuite sau abrogate” (Considerentul 171).

*! Atunci cand o DPIA se realizeaza in etapa de elaborare a legislatiei care furnizeaza un temei juridic pentru o prelucrare, este
probabil sd fie nevoie de o revizuire inainte de inceperea operatiunilor, deoarece legislatia adoptatd poate fi diferita fata de
propunere in sensul in care afecteaza viata privata Si protectia datelor. in plus, este posibil si nu existe suficiente detalii tehnice
privind prelucrarea efectiva in momentul adoptaru legislatiei, chiar daca aceasta este insotitd de o DPIA. in astfel de cazuri,
poate fi necesar sa se efectueze o DPIA specifica inainte de efectuarea activitatilor de prelucrare efectiva.

21n ceea ce priveste contextu, datele colectate, scopurile, functionalitatile, datele cu caracter personal prelucrate, destinatarii,
combindrile de date, riscuri (activele de suport, sursele rlscurllor 1mpactu1 potential, amenintari etc.), masurile de securitate Si
transferurile internationale.
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vulnerabilitati. Prin urmare, trebuie remarcat faptul ca revizuirea unei DPIA nu este utild numai pentru
imbunatatirea continud, dar este, de asemenea, esentiald pentru mentinerea nivelului de protectie a datelor
intr-un mediu in schimbare in timp. O DPIA poate deveni, de asemenea, necesard deoarece contextul
organizational sau societal pentru activitatea de prelucrare s-a schimbat, de exemplu, deoarece efectele
anumitor decizii automate au devenit mai semnificative sau noile categorii de persoane vizate devin
vulnerabile la discriminare. Fiecare dintre aceste exemple ar putea constitui un element care sa conduca la
o schimbare a riscului care rezulta din activitatea de prelucrare in cauza.

Dimpotriva, anumite schimbari ar putea reduce riscul. De exemplu, o operatiune de prelucrare ar putea
evolua astfel incat deciziile sd nu mai fie automate sau dacd o activitate de monitorizare nu mai este
sistematicd. In acest caz, revizuirea analizei de risc realizate poate arita ci efectuarea unei DPIA nu mai
este necesara.

Ca o chestiune de buna practica, o DPIA ar trebui sa fie revizuitd continuu Si reevaluati in mod
regulat. Prin urmare, chiar dacd o DPIA nu este necesard la data de 25 mai 2018, va fi necesar, la
momentul oportun, ca operatorul sa realizeze o astfel de DPIA ca parte a obligatiilor sale generale de
responsabilitate.

D. Cum se realizeaza DPIA?

a) In ce moment trebuie efectuatai DPIA? Anterior prelucririi

DPIA trebuie realizati ,,anterior prelucririi” (art. 35 (1) si art. 35 (1), Considerentele 90 si 93)*.
Acest asptect este in concordanta cu asigurarea protectiei datelor incepind cu momentul conceperii
Si in mod implicit (art. 25 si Considerentul 78). DPIA ar trebui vizuti ca un instrument pentru a
ajuta la luarea deciziilor cu privire la prelucrare.

DPIA ar trebui sa inceapa cat mai curand posibil intrucat este practicd in stadiul proiectarii operatiunii de
prelucrare, chiar daca unele dintre operatiile de prelucrare sunt inca necunoscute. Actualizarea DPIA pe
parcursul intregului ciclu de viata va asigura luarea in considerare a protectiei datelor $i a vietii private Si
va incuraja crearea de solutii care sd promoveze respectarea normelor. De asemenea, poate fi necesara
repetarea etapelor individuale ale evaludrii pe masurd ce procesul de dezvoltare progreseaza, deoarece
selectarea anumitor masuri tehnice sau organizatorice poate afecta severitatea sau probabilitatea riscurilor
generate de prelucrare.

Faptul ca DPIA ar trebui sd fie actualizatd odata ce procesul de prelucrare a inceput efectiv nu este un
motiv valid pentru aménarea sau neaplicarea unei DPIA. DPIA este un proces in desfasurare, in special in
cazul in care o operatiune de prelucrare este dinamica $Si este supusa unor schimbari continue. Efectuarea
unei DPIA este un proces continuu, nu un exercitiu unic.

b) Cine are obligatia s efectueze DPIA? Operatorul, impreund cu DPO $i imputerniciti
Operatorul este responsabil pentru realizarea unei DPIA (art. 35 (2)). DPIA poate fi realizata $i de

altcineva din interiorul sau exteriorul organizatiei, dar operatorul raméne in cele din urma responsabil
pentru aceasta sarcina.

* Cu exceptia cazului in care o prelucrare deja existentd care a fost verificatd anterior de autoritatea de supraveghere, caz in
care DPIA ar trebui sa fie efectuatd inainte de a fi supuse unor modificari semnificative.
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De asemenea, operatorul trebuie sa solicite avizul responsabilului cu protectia datelor (DPO), in
cazul in care acesta este desemnat (art. 35 (2)) Si acest aviz, precum $i deciziile luate de operator, ar trebui
sd fie documentate in cadrul DPIA. De asemenea, DPO ar trebui sa monitorizeze functionarea DPIA (art.
39 (1) litera (c)). Ghidul Grupului de Lucru Articolul 29 privind responsabilul cu protectia datelor 16/EN
WP 243 ofera instructiuni suplimentare.

Daca prelucrarea este efectuatd partial sau in totalitate de persoana imputernicita de operator, persoana
imputernicita de operator va ajuta operatorul la realizarea DPIA si va oferi informatiile necesare (in
conformitate cu art. 28 (3) litera f)).

Operatorul trebuie ,,sa solicite avizul persoanelor vizate sau al reprezentantilor acestora” (art. 35 (9)),
»acolo unde este cazul”. Grupul de Lucru Articolul 29 considera ca:

aceste opinii ar putea fi solicitate printr-o varietate de mijloace, in functie de context (de
exemplu, un studiu generic referitor la scopul Si mijloacele operatiunii de prelucrare, o intrebare
adresata reprezentantilor personalului sau sondajele obiSnuite transmise viitorilor clienti ai
operatorului de date) asigurandu-se ca operatorul are o bazd legala pentru prelucrarea datelor
personale implicate in cautarea unor astfel de opinii. DeSi trebuie mentionat faptul ca acordul de
prelucrare nu este in mod evident o modalitate de a cduta opiniile persoanelor vizate;

in cazul in care decizia finala a operatorului de date difera de opiniile persoanelor vizate,
motivele continuarii sau nu ar trebui documentate;

operatorul ar trebui, de asemenea, sd documenteze justificarea ca nu a solicitat opiniile
persoanelor vizate, in cazul in care decide ca acest lucru nu este adecvat, de exemplu daca acest
lucru ar compromite confidentialitatea planurilor de afaceri ale societatilor sau ar fi
disproportionat sau imposibil de realizat.

Pe final, definirea Si documentarea altor roluri Si responsabilitdti specifice, in functie de politica,
procesele Si regulile interne este o buna practica, de exemplu:

atunci cand unitatile de afaceri specifice pot propune efectuarea unei DPIA, respectivele unitati
ar trebui sa furnizeze date pentru DPIA $i ar trebui sa fie implicate in procesul de validare al
DPIA;

se recomanda solicitarea avizului din partea expertilor independenti din diferite profesii**
(avocati, experti IT, experti in securitate, sociologi, eticd etc.), daca este cazul;

trebuie definite in mod contractual rolurile Si responsabilitatile persoanelor imputernicite de
operator; iar DPIA trebuie sa fie efectuata cu ajutorul persoanei imputernicite de operator, tindnd
seama de natura prelucrdrii $i de informatiile disponibile pentru persoana imputernicitd de
operator (art. 28 (3) f));

responsabilul sef cu securitatea informatiilor (Chief Information Security Officer), dacad este
desemnat, precum Si DPO, ar putea sugera cd operatorul sd efectuecaze o DPIA pe o anumitd
operatiune de prelucrare $i ar trebui sda ajute partile interesat cu privire la metodologie, sa
contribuie la evaluarea calitatii evaluarii riscului Si daca riscul rezidual este acceptabil Si sa
dezvolte cunostinte specifice contextului operatorului de date;

responsabilul sef cu securitatea informatiilor (Chief Information Security Officer), daca este
numit, Si/sau departamentul IT, ar trebui sd ofere asistentd operatorului $i ar putea propune
efectuarea unei DPIA pentru o anumitd operatiune de prelucrare, in functie de cerintele de
securitate sau operationale..

c) Care este metodologia pentru efectuarea DPIA? Metodologii diferite, dar criterii comune

24 Recomandari privind un cadru de evaluare a impactului asupra vietii private pentru Uniunea Europeand, Deliverable D3:

http://www.piafproject.eu/ref/PIAF_D3_final.pdf.
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RGPD stabileste caracteristicile minime ale unei DPIA (art. 35 (7) si Considerentele 84 si 90):
- .0 descriere a operatiunilor de prelucrare preconizate Si scopurilor prelucrarii”;
- ,,0 evaluare a necesitatii Si proportionalitalii prelucrarii”,
- ,,0 evaluare a riscurilor pentru drepturile Si libertatile persoanelor vizate”,
- ,.masurile preconizate in vederea:
o abordarii riscurilor
o demonstrarii conformitatii cu dispozitiile prezentului Regulament”.

Figura urmatoare ilustreaza procesul generic iterativ pentru realizarea unei DPIA®:

Descrierea
prelucrarii
preconizate

Evaluarea
necesitﬁ;ii §i
proportionalitatii

Masurile deja
preconizate

Documentare

Masurile preconizate Evaluarea riscurilor
pentr.u ab?rdarea pentru drepturile Si
riscurilor libertatile
persoanelor vizate

Trebuie avutd In vedere respectarea (art 35 (8)) unui cod de conduita (art. 40) atunci cand se evalueaza
impactul unei operatiuni de prelucrare a datelor. Acest lucru poate fi util pentru a demonstra cd au fost
alese sau introduse masuri adecvate, cu conditia ca respectivul cod de conduita sa fie adecvat operatiunii
de prelucrare. Trebuie avute in vedere $i certificarile, sigiliile $1 marci (art. 42), precum Si Regulile
corporatiste obligatorii (BCR) in scopul demonstrarii conformitatii cu RGPD a operatiunilor de prelucrare
efectuate de operatori $i persoane imputernicite de operatori.

2 Trebuie subliniat faptul cd procesul descris aici este iterativ: in practicd, este probabil ca fiecare dintre etape si fie revizuitd
de mai multe ori inainte ca DPIA sa poate fi finalizata.
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Toate cerintele relevante stabilite in RGPD oferd un cadru larg, generic pentru proiectarea Si realizarea
unei DPIA. Implementarea practica a unei DPIA va depinde de cerintele stabilite in RGPD care pot fi
completate cu orientdri practice mai detaliate. Prin urmare, implementarea DPIA este scalabild. Acest
lucru inseamna cd Si un operator de date mic poate proiecta Si implementa o DPIA care este potrivitd
pentru operatiunile de prelucrare a acestuia.

Considerentul 90 al RGPD contureaza o serie de componente ale DPIA care se suprapun cu componente
bine definite ale managementului riscului (de exemplu, ISO 31000%). In ceea ce priveSte managementul
riscurilor, DPIA vizeazd ,.gestionarea riscurilor” asupra drepturilor $i libertatilor persoanelor fizice,
utilizdnd urmatoarele procese, prin:
- stabilirea contextul: ,tindnd cont de natura, obiectivul, contextul Si scopurile prelucrarii Si
sursele riscului”,
- evaluarea riscurilor: ,,evaluarea probabilitatii $i gravitatii deosebite a riscului ridicat”;
- tratarea riscurilor: ,atenuarea acestui risc” Si ,asigurarea protectiei datelor cu caracter
personal” Si ,,demonstrarea conformitalii cu dispozitiile prezentului Regulament”.

Nota: DPIA potrivit RGPD reprezintd un instrument de gestionare a riscurilor pentru drepturile
persoanelor vizate Si, prin urmare, prezintd perspectiva acestora, ca in anumite domenii (de exemplu,
securitatea societatii). In schimb, gestionarea riscurilor in alte domenii (de exemplu, securitatea
informatiilor) se concentreaza asupra organizatiei.

RGPD ofera operatorilor de date flexibilitatea de a determina structura $i forma exacta a DPIA, pentru a
permite ca aceasta sa se potriveasca practicilor de lucru existente. Existd un numar de procese diferite
stabilite in UE $1 in intreaga lume care iau in considerare componentele descrise in Considerentul 90. Cu
toate acestea, indiferent de forma sa, DPIA trebuie sd fie o evaluare reala a riscurilor, permitand
operatorilor adoptarea de masuri in vederea atenuarii acestora.

Ar putea fi utilizate metodologii diferite (a se vedea Anexa 1 pentru exemple de metodologii de evaluare a
impactului asupra protectiei datelor Si a vietii private) pentru a contribui la punerea in aplicare a
cerintelor de baza stabilite in RGPD. Au fost identificate criterii comune pentru a permite existenta unor
astfel de abordari diferite $1, in acelasi timp, pentru a permite operatorilor sa respecte RGPD (a se vedea
anexa 2). Respectivele criterii clarifica cerintele de baza ale Regulamentului $i ofera suficiente posibilitati
pentru diferite forme de punere in aplicare. Aceste criterii pot fi folosite pentru a arata cd o anumita
metodologie DPIA indeplineSte standardele cerute de RGPD. Depinde de operatorul de date sa aleaga
o metodologie, insa aceasta metodologie ar trebui sa fie conforma cu criteriile prevazute in Anexa 2.

Grupul de Lucru Articolul 29 incurajeaza dezvoltarea cadrelor DPIA specifice sectoarelor. Acest lucru se
datoreaza faptului ca acestea se pot baza pe cunostinte sectoriale specifice, ceea ce inseamnd ca DPIA
poate aborda specificul unui anumit tip de operatiune de prelucrare (de exemplu: tipuri specifice de date,
active corporative, impacturi potentiale, amenintdri, masuri). Aceasta inseamnd ca DPIA poate aborda
problemele care apar Intr-un anumit sector economic sau cand se utilizeaza tehnologii particulare sau care
desfasoara anumite tipuri de operatiuni de prelucrare.

Pe final, atunci cand este necesar, ,,operatorul efectueaza o analiza pentru a evaluarea daca prelucrarea
are loc in conformitate cu evaluarea impactului asupra protectiei datelor, cel putin atunci cand are loc o
modificare a riscului reprezentat de operatiunile de prelucrare” (art. 35 (11)*)

* Procesele de management al riscului: comunicare Si consultare, stabilirea contextului, evaluarea riscurilor, tratarea riscurilor,
monitorizarea Si revizuirea (a se vedea termenii Si definitiile Si cuprinsul din ISO 31000 previzualizare:
https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-1:v1:en).

27 Art. 35(10) exclude in mod explicit numai aplicarea art. 35 (1) — (7).
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d) Exista vreo obligatie de a publica DPIA? Nu, dar publicarea unui rezumat poate oferi
incredere, iar DPIA integrald poate fi comunicatd autoritatii de supraveghere in cazul unei
consultari prealabile sau la solicitarea DPA

Publicarea unei DPIA nu este o cerinta legala a RGPD, este decizia operatorului de a face acest
lucru. Cu toate acestea, operatorii ar trebui sa ia in considerare cel putin publicarea unor parti,
cum ar fi un rezumat sau o concluzie a DPIA.

Scopul unui astfel de proces ar fi sd contribuie la incurajarea increderii in operatiunile de prelucrare ale
operatorului $i s demonstreze responsabilitatea Si transparenta. Este o practicd deosebit de bund de a
publica o DPIA atunci cand membrii publicului sunt afectati de operatiunea de prelucrare. Acest lucru ar
putea fi, In special, cazul in care o autoritate publicd efectueaza o DPIA.

DPIA publicatd nu trebuie sd contina intreaga evaluare, mai ales atunci cand DPIA ar putea si prezinte
informatii specifice privind riscurile de securitate pentru operatorul de date sau sd dezvaluie secrete
comerciale sau informatii comerciale sensibile. In aceste conditii, versiunea publicata ar putea constitui
doar un rezumat al pr1n01palelor constatiri ale DPIA sau chiar doar o afirmatie potrivit careia a fost
efectuata o DPIA.

Mai mult, in cazul in care o DPIA dezvaluie riscuri reziduale ridicate, operatorul de date va trebui sa
solicite consultdri prealabile pentru prelucrarea de la autoritatea de supraveghere (art. 36 (1)). Ca parte a
acestui fapt, DPIA trebuie sa fie furnizata complet (articolul 36 (3) (e)). Autoritatea de supraveghere poate
sa furnizeze opinia sa® $i nu va compromite secretele comerciale sau nu va dezvalui vulnerabilitatile
privind securitatea, sub rezerva principiilor aplicabile in fiecare stat membru privind accesul public la
documentele oficiale.

E. Cand trebuie consultatd autoritatea de supraveghere? Cand riscurile residuale sunt ridicate

Asa cum a fost explicat mai sus:

- 0 DPIA este necesara atunci cind o operatiunie de prelucrare ,,este susceptibila sa genereze un
risc ridicat pentru drepturile Si libertatile persoanelor fizice” (art. 35 (1), a se vedea IIL.B.a). Ca
exemplu, prelucrarea pe scard largd a datelor privind starea de sanatate este considerata ca fiind
susceptibila sa genereze un risc ridicat Si necesita o DPIA;

- atunci este responsabilitatea operatorului de date sa evalueze riscurile pentru drepturile Si
libertatile persoanelor vizate Si sa identifice masurile” prevazute pentru a reduce aceste riscuri la
un nivel acceptabil $i pentru a demonstra conformitatea cu RGPD (art. 35 (7), a se vedea
II.C.c). Un exemplu ar putea fi utilizarea unor masuri de securitate tehnice Si organizationale
adecvate (criptarea eficienta a discului complet, gestionarea robusta a cheilor, controlul adecvat
al accesului, copiile securizate etc.) pe langa politicile existente (notificarea, consimtamantul,
dreptul de acces, dreptul de a se opune etc.) pentru stocarea datelor cu caracter personal pe
computerele portabile.

In exemplul computerulului portabili de mai sus, in cazul in care riscurile au fost considerate suficient de
reduse de catre operatorul de date Si in urma citirii art. 36 (1) si a Considerentelor 84 si 94, prelucrarea
poate continua fara consultarea autorltatu de supraveghere. In cazurile in care riscurile identificate nu pot

* Consultarea scrisd a operatorului este necesard numai atunci cind autoritatea de supraveghere considerd cd prelucrarea
intentionatd nu este conforma cu regulamentul asa cum este prevazut la art. 36(2).

» Inclusiv luarea in considerare orientarile existente ale EDPB Si ale autoritatilor de supraveghere, tindnd cont de stadiuil
tehnicii Si costurile de punere in aplicare, in conformitate cu art. 35 (1).
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fi abordate suficient de cétre operatorul de date (adica riscurile reziduale rdman ridicate), operatorul de
date trebuie sa consulte autoritatea de supraveghere.

Un exemplu de risc rezidual ridicat inacceptabil include cazurile in care persoanele vizate pot intampina
consecinte semnificative sau chiar ireversibile pe care nu le pot depasi (de exemplu: accesul ilegal la
datele care duc la amenintarea vielii persoanelor vizate, concediere, risc financiar) Si/sau cand pare
evident ca riscul va avea loc (de exemplu: prin faptul cd nu este capabil sa reduca numarul de persoane
care acceseaza datele datorita modalitatilor de partajare, de utilizare sau distributie sau atunci cand
vulnerabilitatea bine cunoscut nu este inlaturata).

Este necesara consultarea cu autoritatea de supraveghere® de fiecare datd cind operatorul de date
nu poate gasi suficiente masuri pentru a reduce riscurile la un nivel acceptabil (adica riscurile
reziduale sunt inca ridicate).

In plus, operatorul va trevui si consulte autoritatea de supraveghere atunci dreptul intern impune
operatorilor sa consulte autoritatea de supraveghere Si/sau sd oblind autorizarea prealabild din partea
acesteia in ceea ce privesSte prelucrarea de catre un operator pentru indeplinirea unei sarcini exercitate de
operator in interes public, inclusiv prelucrarea in legdturd cu protectia sociald $i sanatatea publica (art. 36

&)

Cu toate acestea, trebuie precizat faptul ca obligatiile de a pastra o evidenta a DPIA si de a actualiza
DPIA 1in timp util rdman, indiferent dacad este necesard sau nu consultarea autoritatii de supraveghere in
functie de nivelul riscului rezidual.

IV.  CONCLUZII SI RECOMANDARI

DPIA reprezintd o modalitate utild pentru operatorii de date de a implementa sisteme de prelucrare a
datelor care respectd RGPD si pot fi obligatorii pentru anumite tipuri de operatiuni de prelucrare. Acestea
sunt scalabile Si pot lua forme diferite, dar RGPD stabileste cerintele de baza ale unei DPIA eficiente.
Operatorii de date ar trebui sd considere ca realizarea unei DPIA reprezintd o activitate utila $i pozitiva
care ajuta la respectarea legislatiei.

Art. 24 (1) stabileSte responsabilitatea de baza pentru operatorii de date in ceea ce priveSte respectarea
RGPD: ,tindnd seama de natura, domeniul de aplicare, contextul Si scopurile prelucrarii, precum Si de
riscurile cu grade diferite de probabilitate $i gravitate pentru drepturile Si libertatile persoanelor fizice,
opeartorul pune in aplicare masuri tehnice Si organizatorice adecvate pentru a garanta $i a fi in masurd
sa demonstreze ca prelucrarea se efectueaza in conformitate cu prezentul Regulament. Respectivele
mdsuri se revizuiesc Si se actualizeazd dacd este necesar’.

DPIA reprezintd o parte esentiald a respectdrii Regulamentului atunci cand este planificatd sau are loc o
prelucrare a datelor cu risc ridicat. Aceasta inseamna ca operatorii de date ar trebui sa utilizeze criteriile
stabilite in acest document pentru a stabili dacd trebuie sau nu sa realizeze o DPIA. Politica interna a
operatorului de date ar putea extinde aceasta listd in afara cerintelor legale ale RGPD. Acest lucru ar
trebui sd ducd la o mai mare incredere a persoanelor vizate Si a altor operatori de date.

In cazul in care este planificatd o prelucrare cu risc ridicat, operatorul de date trebuie:

* Nota: ,,pseudonimizarea sau criptarea datelor cu caracter personal” (precum Si minimizarea, mecanismul de supraveghere
etc.) nu sunt neapdrat masuri corespunzitoare. Sunt doar exemple. Masurile corespunzitoare depinde context Si riscuri,
specifice operatiunilor de prelucrare.
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sa aleagd o metodologie DPIA (exemple prezentate in Anexa 1) care sa Indeplineasca creiteriile
din Anexa 2 sau sa specifice Si s implementexe un proces sistematic de DPIA care:

o sa fie in conformitate cu criteriile din Anexa 2;

o este integrat in procesele existente de proiectare, dezvoltare, schimbare, risc Si revizuire
operationald, in conformitate cu procedurile interne, contextul Si cultura;

o implicd partile interesatd Si care defineSte in mod clar responsabilitatile acestora
(operatorul, DPO, persoanele vizate sau reprezentantii acestora, intreprinderi, servicii
tehnice, persoanele imputernicite de operatori, ofiterii de securitate a informatiilor etc.);

sd furnizeze raportul DPIA autoritatii de supraveghere competente atunci cand este necesar sd o
faca;

sd consulte autoritatea de supraveghere atunci cand nu a reu$it sa stabileasca suficiente masuri
pentru atenuarea riscurilor ridicate;

sd revizuiascd periodic DPIA si procesele pe care le evalueaza, cel putin atunci cand exista o
schimbare a riscului reprezentat de prelucrarea operatiuinii;

sa documenteze deciziile luate.

ANEXA 1 - EXEMPLE DE DPIA EXISTENTE LA NIVELUL UE

RGPD nu specifica ce procedurda DPIA trebuie urmata, ci permite operatorilor de date sa introduca un
cadru care s completeze practicile lor de lucru existente, cu conditia sa ia in considerare componentele
descrise la art. 35 (7). Un astfel de cadru poate fi personalizat pentru operatorul de date sau poate fi comun
intr-o anumitd industrie. Cadrele publicate anterior, elaborate de DPA-urile UE Si cadrele specifice
sectorului UE, includ (dar nu se limiteaza la acestea):

Exemple de cadre generice UE:

DE: Standard Data Protection Model, V.1.0 — Trial version, 2016°".
https://www.datenschutzzentrum.de/uploads/SDM-Methodology V1 ENI.pdf

ES: Guia para una Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD), Agencia
espafola de proteccion de datos (AGPD), 2014.

3! In mod unanim Si afirmativ recunoscut (cu exceptia Bavariei) de citre cea de-a 92a Conferintd a Autoritatilor Independente
pentru Protectia datelor la nivel Federal Si la nivelul Land-urilor, Kithlungsborn, in perioada 9-10 noiembrie 2016.
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https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia EI
PD.pdf

- FR: Privacy Impact Assessment (PIA), Commission nationale de I’informatique et des libertés
(CNIL), 2015.
https://www.cnil.fr/fr/node/15798

- UK: Conducting privacy impact assessments code of practice, Information Commissioner’s Office
(ICO), 2014.

https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf

Exemple de cadre specifice sectorului UE:
- Cadru de evaluare a impactului asupra protectiei datelor Si vietii private a aplicatiilor RFID**,
- Scenariul de evaluare a impactului asupra protectia datelor pentru sistemele inteligente de retea Si
de masurare inteligenta™.

Un standard international va furniza, de asemenea, linii directoare pentru metodologiile utilizate pentru
realizarea unei DPIA (ISO/IEC 29134%%).

ANEXA 2 — CRITERII PENTRU O DPIA ACCEPTATA

Grupul de Lucru Articolul 29 propune urmatoarele criterii pe care operatorii de date le pot utiliza pentru a
evalua daca o DPIA sau o metodologie de realizare a unei DPIA este suficient de cuprinzatoare pentru a se
conforma RGPD:

» se furnizeaza o descriere sistematica a prelucrarii (art. 35 (7) a)):

o se tine cont de natura, domeniul de aplicare, contextul Si scopurile prelucrarii
(Considerentul 90);

o se inregistreaza datele cu caracter personal, destinatarii, Si perioada pentru care datele cu
caracter personal sunt stocate;

o se furnizeaza o descriere functionala a operatiunii de prelucrare;

o se identificd activele pe care se bazeaza datele cu caracter personal (hardware, software,
retelele, persoanele, documentele pe suport hartie sau canalele de transmitere pe suport de
hartie);

o se tine cont de respectarea codurilor de conduitd aprobate (art. 35 (8));

> se evalueaza necesitatea Si proportionalitatea (art. 35 (7) b)):

o se determina masurile preconizate in vederea conformarii cu Regulamentul (art. 35 (7) d)

si Considerentul 90), avand in vedere:

32 A se vedea de asemenea:

- Recomandarea Comisiei din 12 mai 2009 privind implementarea principiilor de viatad privatd Si protectia datelor in
aplicatiile suportate de identificarea prin radio-frecventa.
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-implementation-

privacy-and-data-protection-principles
- Opinia 9/2011 privind propunerea revizuitd a sectorului industrial referitoare la un cadru de evaluare a impactului
aplicatiilor RFID asupra vietii private Si a datelor.
http://ec.europa.cu/justice/data-protection/article-29/documentation/opinion-recommendation/files/201 1/wp180_en.pdf
* A se vedea de asemenea Opinia 07/2013 prividn scenariul de evaluare a impactului asupra protectiei datelor pentru sistemele
inteligente de retea Si de masurare inteligenta (,,Model DPIA”), elaboratd de Grupul de Experti 2 pentru Grupului Task Force
al C0m1s1e1 pr1V1nd 51stemele 1ntel1gente

34 ISO/IEC 29134 (proiect), Tehnologia znformatzez Tehnici de securitate — Evaluare de impact asupra vzetlz przvate — Ghid,
Organizatia Internationald de Standardizare (ISO).
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* masuri care contribuie la proportionalitatea $i necesitatea prelucrarii pe baza:
* scopurilor determinate, explicite Si legitime (art. 5 (1) b));
e legalitatea prelucrarii (art. 6);
» adecvate, relevante Si limitate la ceea ce este necesar (art. 5 (1) ¢));
* perioada de stocare limitata (art. 5 (1) e));

= masuri care contribuie la drepturile persoanelor vizate:
 informatiile furnizate persoanei vizate (art. 12, 13 si 14);
* dreptul de acces Si dreptul la portabilitatea datelor (art. 15 si 20);
e dreptul la rectificare Si dreptul la Stergere (art. 16, 17 $i 19);
* dreptul la opozitie Si dreptul la restrictionarea prelucrarii (art. 18, 19 si 21);
e relatiile cu persoanele imputernicite de operator (art. 28);
 garantiile pentru transferurile internationale (Capitolul V);
* consultarea prealabila (art. 36).

> se gestioneaza riscurile pentru drepturile Si libertitile persoanelor vizate (art. 35 (7) c)):

o se analizeazd originea, natura, particularitatea Si gravitatea riscurilor (a se vedea
Considerentul 84) sau, mai exact, pentru fiecare risc (acces ilegal, modificari nedorite Si
disparitia datelor) din perspectiva persoanelor vizate:

= se tine cont de sursele riscurilor (Considerentul 90);

* se identificd impactul posibil asupra drepturilor $i libertatilor persoanelor vizate in
cazul unor evenimente ce includ accesul ilegal, modificarile nedorite sau disparitia
datelor;

* se identificd amenintarile care ar putea conduce la accesul ilegal, modificarea
nedorita sau disparitia datelor;

* sc estimeaza probabilitatea Si gravitatea (Considerentul 90);

o se determind masurile preconizate pentru atenuarea respectivelor riscuri (art. 35 (7) d) Si
Considerentul 90);

> sunt implicate partile interesate:

o se solicitd avizul DPO (art. 35 (2));

o se solicita, acolo unde este cazul, avizul peroanelor vizate sau al reprezentantilor acestora
(art. 35 (9)).



