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CUVANT INAINTE

Stimate Domnule Presedinte al Senatului,

Stimati Senatori,

Specificitatea activitatii institutiei noastre in anul 2017 a constat in pregdtirea actelor
normative nationale de naturda sa asigure optima aplicare a Regulamentului (UE) 2016/679
privind protectia persoanelor fizice fatda de prelucrarea datelor cu caracter personal si libera
circulatie a acestor date si de abrogare a Directivei 95/46/EC (Regulamentul General privind
Protectia Datelor), adoptat pe data de 27 aprilie 2016, de catre Parlamentul European si
Consiliul.

Efectul adoptdrii acestei reglementdri europene consta in uniformizarea principiilor si
regulilor de prelucrare a datelor personale in toate statele membre ale Uniunii Europene, in
conditiile in care, incepand cu data de 25 mai 2018, Regulamentul General privind Protectia
Datelor dobandeste aplicabilitate directa.

In acest context, reliefdm consolidarea adusd drepturilor persoanelor fizice si
consacrarea unor noi drepturi, cum sunt dreptul de a fi uitat, dreptul la portabilitatea datelor si
dreptul la restrictionarea prelucrdrii. in mod corelativ, este de remarcat importanta deosebit
acordata responsabilitatii operatorilor in legatura cu prelucrarile efectuate, care au obligatia de
a demonstra ca respecta Regulamentul General privind Protectia Datelor.

Un aspect de noutate, pe care doresc sa-l supun atentiei dumneavoastra, consta in
instituirea obligatiei institutiilor publice si, in anumite situatii, a entitatilor private, de a-si
desemna o persoand responsabilda cu protectia datelor, in functie de anumite criterii stabilite
expres prin dispozitiile art. 37 din Regulament. Apreciem ca aceasta va avea un impact pozitiv
in activitatea operatorilor din Romania si, implicit, efecte benefice in privinta respectarii

drepturilor persoanelor fizice.
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Avand in vedere cd Regulamentul General privind Protectia Datelor contine unele
dispozitii care ofera posibilitatea statelor membre de a interveni cu anumite reglementari
nationale, s-au realizat in cursul anului 2017, consultdri cu ministerele responsabile pentru
analizarea si pregatirea cadrului national legislativ adecvat.

Astfel, institutia noastra a pregatit proiectul de lege de modificare si completare a Legii
nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, precum si pentru abrogarea Legii nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date. Acest proiect este necesar pentru asigurarea concordantei
competentelor si sarcinilor de monitorizare si control ale institutiei noastre cu prevederile art.
55-59 din Regulamentul General privind Protectia Datelor.

De asemenea, a fost supus consultarilor interministeriale si un proiect de act normativ
destinat stabilirii mdsurilor necesare punerii in aplicare la nivel national, in principal, a
prevederilor art. 9 alin. (4), art. 37-39, art. 42-43, art. 83 alin. (7), art. 85, art. 87-89 din
Regulamentul General privind Protectia Datelor.

In acelasi timp, institutia noastrd s-a implicat si in consultdrile interministeriale
referitoare la pregatirea reglementarii nationale de transpunere a Directivei 680/2016/EC
privind protectia persoanelor fizice fata de prelucrdrile efectuate de catre autoritdtile
competente in scopul prevenirii, cercetdrii, constatarii sau urmaririi penale a infractiunilor ori
executdrii pedepselor penale si libera circulatie a acestor date.

Totodatd, in anul 2017, s-a continuat activitatea intensa de monitorizare si control a
regulilor de utilizare a datelor personale la nivelul operatorilor din sectorul public si privat,
alaturi de actiunile numeroase de informare a acestora si a publicului larg cu privire la noile
conditii aplicabile domeniului protectiei datelor cu caracter personal. S-a remarcat cresterea
semnificativa a numarului de plangeri si sesizari fata de anul anterior, in principal referitoare la
prelucrarea datelor personale de catre birourile de credit, din cadrul sistemelor ce utilizeaza

mijloace de supraveghere video si din sectorul comunicatiilor electronice.
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In considerarea acestor aspecte, apreciem cd, in anul 2018, actiunile Autoritatii vor

urmari in mod special:

» finalizarea adoptarii cadrului normativ national in concordantd cu noile
reglementari ale Uniunii Europene, prin implicare aldaturi de institutiile
responsabile;

» asigurarea constientizarii publice cu privire la noile reguli de prelucrare a datelor
personale;

= consolidarea capacitatii administrative interne prin luarea masurilor necesare
destinate aplicarii noilor acte normative europene si nationale;

= monitorizarea aplicarii Regulamentului General privind Protectia Datelor si a

celorlalte reglementari aplicabile in domeniu.

Permiteti-mi sa multumesc pentru sprijinul pe care |-ati acordat pana in prezent institutiei
noastre si sa-mi exprim, in acelasi timp, speranta cd vom beneficia de increderea
dumneavoastra pentru asigurarea unei efective respectari a dreptului fundamental la viatd

privata si la protectia datelor cu caracter personal.

Ancuta Gianina OPRE,

Presedinte
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CAPITOLUL1I
PREZENTARE GENERALA

Raportul de activitate pe anul 2017 al Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (denumitd in continuare Autoritatea nationald de supraveghere)
este structurat pe sapte capitole, dupa cum urmeaza:

Capitolul I asigura o prezentare sintetica a raportului pe principalele aspecte.

In cuprinsul Capitolului al II-lea sunt prezentate aspecte relevante referitoare la
pachetul legislativ de reforma in domeniul protectiei datelor cu caracter personal, adoptat pe
data de 27 aprilie 2016 la nivelul Uniunii Europene, in special cu privire la aplicabilitatea
Regulamentului General privind Protectia Datelor in toate statele membre incepand cu data de
25 mai 2018.

Capitolul al III-lea cuprinde informatii relevante referitoare la activitatea de avizare a
proiectelor de acte normative si la aceea de consultare referitoare la aplicarea regulilor de
protectie a datelor personale, inclusiv de clarificare a unor chestiuni semnalate de diversi
operatori. Aceasta s-a concretizat in emiterea avizelor asupra unui numar mare de proiecte de
acte normative si a unui numar semnificativ de puncte de vedere.

In contextul intr&rii in vigoare a Regulamentului General privind Protectia Datelor din 25
mai 2018, atat persoanele fizice cat si operatorii de date si-au exprimat interesul pentru noile
reglementdri aduse in materia protectiei datelor de acest act normativ si au solicitat, in special,
informatii cu privire la aplicabilitatea Regulamentului.

In sectiunea privind reprezentarea in fata instantelor de judecatd, sunt prezentate cele
mai semnificative litigii finalizate, in care a fost parte Autoritatea nationala de supraveghere, cu
evidentierea solutiilor pronuntate.

Sectiunea privind informarea publica expune principalele modalitati de popularizare a
Regulamentului General privind Protectia Datelor, utilizate in cursul anului 2017, in limitele
resurselor bugetare alocate.

Capitolul al IV-lea constd intr-o prezentare a activitdtii de control, in privinta

investigatiilor din oficiu si a celor efectuate pe baza plangerilor ori sesizarilor primite.
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Aceasta activitate consta in verificarea modului de aplicare a dispozitiilor legale in
materie.

Investigatiile efectuate din oficiu au vizat verificarea modului de respectare a
prevederilor Legii nr. 677/2001, modificata si completata, precum si a dispozitiilor Legii nr.
506/2004, modificata si completatd, in cadrul prelucrdrii datelor cu caracter personal atat in
sistemul public, cat si in cel privat.

In ceea ce priveste solutionarea plangerilor si a sesizdrilor, pe fondul unei cresteri
exponentiale a numarului acestora, in anul 2017 au continuat sa fie sesizate in principal
incdlcdri ale legislatiei din domeniul financiar-bancar, cu precddere, cele care vizeazd
prelucrarea datelor personale de catre birourile de credit, dar si cele din cadrul sistemelor ce
utilizeaza mijloace de supraveghere video sau din sectorul comunicatiilor electronice.

In cadrul investigatilor efectuate in anul 2017, au fost aplicate sanctiuni
contraventionale constand in avertismente si amenzi in cuantum total de 870.500 lei.

Capitolul al V-lea prezinta activitatea de relatii externe a Autoritdtii nationale de
supraveghere.

Capitolul al VI-lea privind activitatea de supraveghere a prelucrarilor de date cu
caracter personal cuprinde principalele concluziile rezultate din analizarea formularelor
transmise de operatorii de date, persoane fizice si juridice, care au avut obligatia depunerii
acestora. Au fost inregistrate un numar total de 6115 notificari privind prelucrari de date
realizate atat pe teritoriul Romaniei, cat si in statele membre, ori transferuri in state terte.

Capitolul al VII-lea referitor la resursele materiale si financiare contine informatii
privind creditele bugetare puse la dispozitia Autoritatii nationale de supraveghere si sumele

cheltuite pe fiecare articol al clasificatiei bugetare.
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CAPITOLUL II
NOI ACTE LEGISLATIVE LA NIVELUL UNIUNII EUROPENE

Sectiunea 1 - Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului privind protectia persoanelor fizice fata de prelucrarea datelor cu
caracter personal si libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul General privind Protectia Datelor)

Pachetul legislativ adoptat pe data de 27 aprilie 2016 cuprinde doua acte normative:

o Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului privind protectia
persoanelor fizice fata de prelucrarea datelor cu caracter personal si libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE;

o Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi
penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor
date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului

Adoptarea Regulamentului General privind Protectia Datelor constituie un moment crucial
in domeniul protectiei datelor personale, cu efecte directe asupra activitatii operatorilor, in
conditiile in care se realizeaza o consolidare a drepturilor specifice ale persoanelor fizice.

In primul rand, subliniem consacrarea expresa a ,dreptului de a fi uitat”, iar pe de alt3
parte stabilirea dreptului la portabilitatea datelor si a dreptului la restrictionarea prelucrarii, de
natura sa ofere persoanelor fizice un control efectiv asupra datelor lor personale.

Alt element de noutate din Regulament constd in obligativitatea institutiilor publice si
entitatilor private de a-si desemna un responsabil cu protectia datelor la nivel intern, in functie
de anumite criterii, ceea ce va conduce la o schimbare semnificativd in activitatea operatorilor

din Romania.
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In acelasi timp, s-a realizat o reglementare mai detaliat a obligatiilor operatorilor, un
accent deosebit fiind pus pe cresterea gradului de responsabilizare a acestora. Consacrarea
expresa a principiilor de prelucrare privacy by design si privacy by default reprezinta un alt
element de noutate al acestei reglementdri, implicand asigurarea protectiei datelor din
momentul initial al stabilirii mijloacelor de prelucrare.

Subliniem ca Regulamentul stabileste si un mecanism nou de cooperare intre autoritatile
nationale de supraveghere care va implica un organism european cu personalitate juridica —
Comitetul European pentru Protectia Datelor (European Data Protection Board - EDPB). Acesta
va raspunde de medierea pozitiilor intre autoritatile nationale de supraveghere, precum si de
elaborarea unor ghiduri si recomandari destinate unei aplicari unitare a acestei noi reglementari
in spatiul Uniunii Europene.

Mai mult, se prevede o extindere a competentelor si sarcinilor autoritdtilor nationale de
supraveghere si, pe cale de consecinta, rezulta necesitatea anumitor modificari legislative
nationale prin care sa se consolideze capacitatea institutionala si administrativa a Autoritatii
nationale de supraveghere, inclusiv prin alocarea si asigurarea unor resurse umane, materiale si
financiare corespunzatoare.

Prevederile Regulamentului general privind protectia datelor vor fi aplicabile incepand cu
data de 25 mai 2018.

Sectiunea 2 - Directivei (UE) 2016/680 a Parlamentului European si a
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre autoritatile competente in scopul
prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al
executarii pedepselor si privind libera circulatie a acestor date si de abrogare a
Deciziei-cadru 2008/977/3JAI a Consiliului

Aceasta reglementare distinctd urmeaza a fi transpusa in plan national prin lege, astfel
incat sa se asigure o previzibilitate necesard a normelo raportat la specificitatea prelucrarilor de
date cu caracter personal efectuate scopul prevenirii, detectarii, investigarii sau urmaririi penale

a infractiunilor sau al executarii pedepselor.
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CAPITOLUL III

ACTIVITATEA DE REGLEMENTARE, AVIZARE, CONSULTARE SI INFORMARE PUBLICA

Sectiunea 1 Elaborarea proiectelor actelor normative de aplicare a RGDP

In considerarea faptului c& Regulamentul General privind Protectia Datelor contine unele
dispozitii care ofera posibilitatea statelor membre de a interveni cu anumite reglementari
nationale, in cursul anului 2017, au avut loc mai multe consultari cu ministerele responsabile
pentru analizarea si pregatirea cadrului national legislativ adecvat.

Institutia noastra a pregatit proiectul de lege de modificare si completare a Legii nr.
102/2005 privind infiintarea, organizarea si functionarea Autoritdtii Nationale de Supraveghere
a Prelucrarii Datelor cu Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date. Acest proiect este destinat asigurarii concordantei competentelor si
sarcinilor de monitorizare si control ale institutiei noastre cu prevederile art. 55-59 din
Regulamentul General privind Protectia Datelor.

Tot in cursul anului 2017 a fost elaborat si supus consultarilor interministeriale si un
proiect de act normativ destinat stabilirii masurilor necesare punerii in aplicare la nivel national,
in principal, a prevederilor art. 9 alin. (4), art. 37-39, art. 42-43, art. 83 alin. (7), art. 85, art.
87-89 din Regulamentul General privind Protectia Datelor.

De asemenea, institutia noastra a luat parte activa si in consultdrile interministeriale
referitoare la pregdtirea reglementarii nationale de transpunere a Directivei 680/2016/EC
privind protectia persoanelor fizice fatda de prelucrarile efectuate de catre autoritatile
competente in scopul prevenirii, cercetdrii, constatdrii sau urmaririi penale a infractiunilor ori

executarii pedepselor penale si libera circulatie a acestor date.
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Sectiunea 2 Avizarea actelor normative

Autoritatea nationald de supraveghere a emis, in temeiul art. 21 alin. (3) lit. h) din Legea
nr. 677/2001, avize asupra unui numar de 31 de proiecte de acte normative elaborate de
institutii si autoritati publice, care implicau aspecte complexe privind prelucrarea datelor cu
caracter personal.

in conditiile diversitatii situatiilor reglementate prin actele normative transmise in
vederea avizdrii, In cele mai multe cazuri s-a apreciat ca este necesara completarea textelor
respective, s-au efectuat observatii si propuneri, prin raportare la necesitatea respectarii
principiilor si conditiilor de prelucrare a datelor cu caracter personal.

Asupra majoritatii proiectelor de acte normative analizate s-au efectuat recomandari
pentru reanalizarea acestora si armonizarea lor cu dispozitiile legale privind protectia datelor,
inclusiv in contextul aplicarii Regulamentului general privind protectia datelor incepand cu data
de 25 mai 2018.

In continuare prezentdm, pentru exemplificare, unele dintre cele mai relevante proiecte

de acte normative avizate:

> Consiliul National pentru Combaterea Discriminarii a transmis spre
avizare proiectul de “Hotardre a Guvernului privind aprobarea Strategiei
nationale “Egalitate, incluziune, diversitate” pentru perioada 2016-2020 si a
Planului operational privind implementarea Strategiei nationale “Egalitate,

incluziune, diversitate” 2016 - 2020”

Autoritatea nationala de supraveghere a formulat urmdtoarele observatii si propuneri, in
scopul asigurarii respectarii cerintelor legislatiei din domeniul protectiei datelor cu caracter
personal, cu privire la prelucrarea de date cu caracter personal ale persoanelor considerate
discriminate pe anumite criterii (gen, varsta, sex, etnie, stare de sanatate etc.), cu precadere a
unor categorii speciale de date (de ex. referitoare la originea rasiald sau etnica, date privind
starea de sanatate sau viata sexuald), si, in mod particular, cu privire la confidentialitatea si

securitatea datelor.
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Cu privire la continutul Cap. IV — Obiective specifice, raportat la atributiile Autoritatii
nationale de supraveghere, de monitorizare si control al prelucrarilor de date cu caracter
personal efectuate de diverse entitati publice sau private, in calitatea acestora de operatori de
date (de ex. Ministerul Educatiei, Institutul National de Statistica, unitati de invatamant) si la
cea potrivit careia Autoritatea nationala de supraveghere poate formula recomandari si avize
asupra oricarei chestiuni legate de protectia datelor, s-a apreciat ca fiind necesara modificarea
unor prevederi referitoare la elaborarea de cdtre CNCD, in parteneriat cu Ministerul Educatiei si
Institutul National de Statisticd, cu avizul Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, a unor instrumente (...).

Referitor la colectarea de date cu privire la discriminare si egalitate (genul, etnia, religia,
dizabilitatea, situatia familiald etc.) in institutii de invatamant superior, s-a subliniat faptul ca
datele cu caracter personal legate de originea rasiala sau etnicda, de convingerile politice,
religioase, filozofice sau de natura similara, de apartenenta sindicald, precum si datele cu
caracter personal privind starea de sandtate sau viata sexuald, sunt date cu caracter special,
protejate de reguli speciale instituite de Legea nr. 677/2001, iar conditile de prelucrare ale
acestora sunt prevazute in art. 7 si art. 9 din aceasta lege.

Regula instituita de art. 7 alin. (1) din Legea nr. 677/2001 este aceea ca astfel de
informatjii sunt interzise de la prelucrare. Ins3, prelucrarea acestor date este permisé in anumite
cazuri de exceptie, expres prevazute in alin. (2) al art. 7 din Legea nr. 677/2001.

In consecint3, prelucrarea datelor sus mentionate, inclusiv colectarea acestora, realizat3
pe scara larga, poate reprezenta o noud situatie de risc pentru protectia datelor cu caracter
personal ale persoanelor fizice si, implicit, pentru respectarea si garantarea drepturilor
fundamentale ale acestora, in special cel la viata privata si, ca atare, la prelucrarea acestor date
este necesara luarea in considerare a tuturor principiilor de prelucrare a datelor, instituite de
art. 4 alin. (1) din Legea nr. 677/2001.

In acelasi timp s-a subliniat c3, la alegerea modalitétilor de transmitere a datelor sau a
documentelor ce contin date cu caracter personal, trebuie sa se aiba in vedere faptul ca
operatorii au obligatia de a aplica masuri tehnice si organizatorice adecvate pentru protejarea
datelor cu caracter personal impotriva distrugerii accidentale sau ilegale, pierderii, modificarii,
dezvaluirii sau accesului neautorizat, in special dacd prelucrarea respectivda comporta transmisii
de date in cadrul unei retele, precum si impotriva oricarei alte forme de prelucrare ilegald,

avand in vedere prevederile art. 20 din Legea nr. 677/2001.
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In contextul Strategiei nationale ”“Egalitate, incluziune, diversitate” 2016 - 2020,
Autoritatea nationala de supraveghere a apreciat ca este necesara o evaluare a cadrului juridic
si, implicit, a actelor normative referitoare la egalitatea de sanse, incluziune si diversitate, astfel
incat acesta sa prevadd sau sa intareasca normele referitoare la protectia drepturilor si
libertatilor persoanelor in ceea ce priveste prelucrarile de date cu caracter personal.

Cu acest prilej, s-a mentionat ca a intrat in vigoare Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), aplicabil in mod direct in toate statele membre ale Uniunii
Europene.

S-a subliniat, totodata, ca, potrivit principiului responsabilitatii din Regulamentul (UE)
2016/679, operatorii de date cu caracter personal (precum cei mentionati in Strategie) nu
numai ca sunt responsabili de respectarea tuturor principiilor de prelucrare a datelor
("legalitate, echitate si transparenta”, "limitari legate de scop", "reducerea la minimum a
datelor", "exactitate", "limitari legate de stocare", precum si "integritate si confidentialitate"),
dar este necesar ca acestia sa poata demonstra respectarea principiilor mentionate.

Autoritatea nationald de supraveghere a avizat cu observatii proiectul de "Hotdrare a
Guvernului privind aprobarea Strategiei nationale “Egalitate, incluziune, diversitate” pentru
perioada 2016-2020 si a Planului operational privind implementarea Strategiei nationale
"Egalitate, incluziune, diversitate” 2016 - 2020".

> Autoritatea Nationala de Reglementare in Domeniul Energiei a solicitat
punctul de vedere cu privire la proiectul de “Ordin privind implementarea /a
nivel national a sistemelor de masurare inteligenta a energiei electrice si

stabilirea calendarului de implementare”

Autoritatea nationala de supraveghere a formulat observatii si propuneri, astfel:

Din analiza textului proiectului a reiesit faptul cd, in cadrul activitatilor ce urmeaza a fi
desfasurate de catre operatorii de distributie a energiei electrice concesionari si furnizorii de
energie electricd, in contextul dezvoltdrii platformei Metering Data Management System in

cadrul Sistemului de masurare inteligenta a energiei electrice (SMI), ar urma sa fie prelucrate si
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date cu caracter personal ale consumatorilor persoane fizice, in calitatea acestora de beneficiari
ai sistemelor de masurare inteligenta.

In acest context, s-a atras atentia asupra faptului ca in proiect nu sunt specificate datele
cu caracter personal ce vor fi prelucrate in SMI, fapt pentru care s-a recomandat introducerea
unui alineat nou la articolul 11 din proiect, care sa clarifice acest aspect.

Totodatd, s-a precizat ca pentru prelucrarea datelor cu caracter personal din SMI este
necesara luarea in consideratie a principiilor de protectie a datelor, instituite de art. 4 alin. (1)
din Legea nr. 677/2001, in special prin stabilirea garantiilor adecvate pentru respectarea
drepturilor persoanelor vizate si stabilirea persoanelor autorizate care vor avea acces la date, in
scopuri legitime.

Intrucat prelucrarile de date cu caracter personal pot fi expuse unor serii de riscuri cum
ar fi pierderea, distrugerea etc., chiar accidentald a datelor, s-a recomandat ca, la alegerea
modalitatilor de transmitere a datelor sau a documentelor ce contin date cu caracter personal,
sa se aiba in vedere faptul ca operatorii au obligatia de a aplica masuri tehnice si organizatorice
adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale sau
ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat, in special in contextul in care
prelucrarea de date in SMI comportd transmisii de date in cadrul unei retele, precum si
impotriva oricarei alte forme de prelucrare ilegala.

Sub aspectul celor de mai sus, s-a atras atentia asupra faptului ca a fost emis, de catre
Grupul de lucru Art. 29, Avizul nr. 12/2011 privind contorizarea inteligentad, care precizeaza ca
serviciile si tehnologiile care se bazeaza pe prelucrarea datelor cu caracter personal ar trebui
proiectate din start astfel incat s& respecte viata privata. In acest sens, punerea in aplicare a
contorizarii inteligente ar trebui sa respecte din start viata privata, nu doar in ceea ce priveste
masurile de securitate, ci si prin reducerea la minimum a cantitatii de date cu caracter personal
prelucrate.

Mai mult, s-a subliniat ca operatorilor de distributie a energiei electrice concesionari si
furnizorilor de energie electrica, in calitate de operatori de date cu caracter personal, le revine
obligatia de respectare a dreptului la informare al persoanelor vizate, prevazut de art. 12, de
respectare a drepturilor persoanelor fizice ale caror date le prelucreaza, prevazute de art. 13 -
18, precum si obligatiile de asigurare a confidentialitatii si securitatii prelucrarii datelor, asa cum
sunt prevazute de Legea nr. 677/2001.

15
www.dataprotection.ro




GQ l-‘l“j c.

-’
AUTORITATEA NATIONALA DE SUPRAVEGHERE ?r\ I‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL roer

In sensul celor de mai sus, cu privire la informarea si drepturile persoanelor vizate, s-a

recomandat introducerea unui alineat nou la art. 11 din proiect.

Avand in vedere aspectele de mai sus, Autoritatea nationala de supraveghere a

apreciat ca proiectul de ordin necesita reanalizare.

> Ministerul Muncii si Justitiei Sociale a transmis in vederea formularii
unui punct de vedere proiectul de “Hotarare pentru modificarea si
completarea Normelor metodologice de aplicare a Legii nr. 76/2002 privind
sistemul asigurarilor pentru somaj si stimularea ocuparii fortei de munca,
aprobate prin Hotardrea Guvernului nr. 174/2002, si pentru modificarea si
completarea Procedurilor privind accesul la masurile pentru stimularea
ocuparii fortei de munca, modalitatile de finantare si instructiunile de

implementare a acestora, aprobate prin Hotararea Guvernului nr. 377/2002”

Autoritatea nationala de supraveghere a formulat observatii si propuneri:

In contextul reglementsrii sistemului asigurdrilor pentru somaj si stimuldrii ocupérii fortei
de munca, entitdti precum Agentia Nationald pentru Ocuparea Fortei de Munca si agentiile
pentru ocuparea fortei de munca judeteane sau, dupa caz, a municipiului Bucuresti, desfasoara
activitati ce presupun efectuarea de operatiuni de prelucrare de date.

Raportat la continutul proiectului de act normativ supus analizei, Autoritatea nationala de
supraveghere a subliniat necesitatea stabilirii de garantii adecvate pentru respectarea
drepturilor persoanelor vizate in ceea ce priveste prelucrarea de date cu caracter personal, asa
cum se regdsesc acestea in art. 12 — 18 din Legea nr. 677/2001 (dreptul la informare, dreptul
de acces la date, dreptul de interventie asupra datelor, dreptul de opozitie, dreptul de a nu fi
supus unei decizii individuale, dreptul de a se adresa justitiei).

Cat priveste comunicarea de informatii si date intre diversele entitdti la care face referire
projectul de Hotdrére (de ex. art. I pct. 6 privind introducerea art. 46° alin. (5) ce
reglementeaza faptul ca informatiile privind veniturile nete realizate “se pun la dispozitia
Agentiei Nationale pentru Ocuparea Fortei de Munca, de catre Casa Nationala de Pensii Publice,

Agentia Nationala pentru Plati si Inspectie Sociald si Agentia Nationald de Administrare Fiscala”
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ori art. I pct. 6 privind introducerea art. 46* alin. (5)), s-a subliniat c8 o comunicare de acest tip
se poate expune la o serie de riscuri cum ar fi pierderea, distrugerea etc., chiar accidentala a
datelor.

S-a mai precizat ca la aceleasi riscuri ca cele anterior mentionate se expune si
comunicarea prin postd, fax ori e-mail (de ex. art. I pct. 6 privind introducerea art. 46* alin. (2)
din proiect), a documentelor contindnd date cu caracter personal intre solicitantii primei de
instalare sau de relocare si agentiile pentru ocuparea fortei de munca judeteane sau, dupa caz,
a municipiului Bucuresti.

In leg&turd cu transmiterea datelor sau a documentelor (de ex. copii certificate ale
actelor de identitate, adeverinte, declaratii, formulare etc.) ce contin date cu caracter personal,
trebuie sa se aiba in vedere faptul cd operatorii de date cu caracter personal au obligatia de a
aplica masuri tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal
impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului
neautorizat, in special daca prelucrarea respectiva comporta transmisii de date in cadrul unei
retele, precum si impotriva oricarei alte forme de prelucrare ilegald, avand in vedere dispozitiile
art. 17 alin. (1) din Directiva 95/46/CE a Parlamentului European si prevederile art. 20 din
Legea nr. 677/2001.

In consecintd, s-a recomandat ca, in cuprinsul proiectului de Hotdrare, sa se includd un
articol distinct, eventual in care sa faca referire la faptul ca prelucrarea datelor cu caracter
personal se va realiza in conformitate cu reglementarile legale privind protectia persoanelor

fizice in ceea ce priveste prelucrarea datelor cu caracter personal.

Autoritatea nationala de supraveghere a apreciat ca proiectul de Hotarare necesita
reanalizare, sub aspectul observatiilor si propunerilor mentionate anterior.

Ulterior, Ministerul Muncii si Justitiei Sociale a retransmis Autoritatii nationale de
supraveghere proiectul de Hotardre pentru modificarea si completarea Normelor metodologice
de aplicare a Legii nr. 76/2002 privind sistemul asigurarilor pentru somaj si stimularea ocuparii
fortei de munca, aprobate prin Hotdrdrea Guvernului nr. 174/2002, si pentru modificarea si
completarea Procedurilor privind accesul la masurile pentru stimularea ocuparii fortei de munca,
modalitatile de finantare si instructiunile de implementare a acestora, aprobate prin Hotardrea

Guvernului nr. 377/2002, in vederea avizarii.
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Intrucat textul proiectului a fost modificat, Autoritatea nationald de supraveghere a

avizat favorabil proiectul.

> Ministerul Afacerilor Interne a solicitat propuneri si observatii cu privire la
proiectul de “Lege pentru modificarea si completarea unor acte normative in

domeniul ordinii si sigurantei publice”

Autoritatea nationala de supraveghere a prezentat urmatoarele observatii:

In ceea ce priveste art. II punctul 7 din proiect, referitor la noile prevederi legale
introduse la art. 31 alin. (1) lit. q) s-a subliniat cd, in contextul utilizarii sintagmei “organe ale
administratiei de stat’, este necesara reanalizarea textului, in sensul clarificarii sintagmei prin
restrangerea sferei si stabilirea clard a autoritatilor ale caror baze electronice de date ar putea fi
accesate de politistul investit cu exercitiul autoritatii publice, in realizarea atributiilor ce ii revin,
potrivit legii, cu respectarea principiului proportionalitatii, prevazut de art. 4 din Legea nr.
677/2001 si art. 5 din Legea nr. 238/2009, republicata.

S-a atras atentia asupra necesitatii reformularii textului anterior mentionat in contextul in
care dispozitile Constitutiei Romaniei delimiteazd clar structura administratiei publice din
Romania, in administratie publica centrald de specialitate si administratie publica locala.

In contextul celor de mai sus, a fost evidentiat considerentul (30) din Decizia nr.
440/2014 referitoare la exceptia de neconstitutionalitate a dispozitiilor Legii nr. 82/2012 privind
retinerea datelor generate sau prelucrate de furnizorii de retele publice de comunicatii
electronice si de furnizorii de servicii de comunicatii electronice destinate publicului, precum si
pentru modificarea si completarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice si ale art. 152 din Codul
de procedura penald, care precizeaza: "S-a mal retinut ca protectia datelor cu caracter
personal, care rezulta din obligatia explicita prevazuta la art. 8 alin. (1) din Carta, prezinta o
importanta deosebita pentru dreptul la respectarea vietii private, consacrat la art. 7 din aceeasl
Cartd (par. 51), motiv pentru care directiva in cauzd ar trebui sa cuprinda norme clare si precise
cu privire la continutul si aplicarea masurii retinerii datelor si sd prevada o serie de limitari, asa
incét persoanele ale caror date au fost pastrate sa beneficieze de garantii suficiente care sa

asigure o protectie eficienta impotriva abuzuriflor si a oricarui acces sau utilizari ilicite (par. 54).”
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De asemenea, cu privire la accesarea sistemelor de supraveghere a spatiului public,
Autoritatea nationala de supraveghere a solicitat reanalizarea necesitatii acestor prevederi,
raportat la respectarea principiului proportionalitatii prelucrarii datelor si implicatiile accesului
nediscriminatoriu si in integralitate la aceste sisteme de evidenta.

In sensul celor anterioare, a fost supus atentiei initiatorului considerentul (57) din Decizia
nr. 440/2014 care precizeaza: ...) legea nu prevede criterii obiective care sa limiteze la strictul
necesar numarul de persoane care au acces si pot utiliza ulterior datele pastrate, ca accesul
autoritatilor nationale la datele stocate nu este conditionat, in toate cazurile, de controlul
prealabil efectuat de catre o instanta sau de o entitate administrativa independenta, care sa
limiteze acest acces si utilizarea lor la ceea ce este strict necesar pentru realizarea obiectivului
urmarit. Garantiile legale privind utilizarea in concret a datelor retinute nu sunt suficiente si
adecvate pentru a indeparta teama ca drepturile personale, de natura intima, sunt violate, asa
incdt manifestarea acestora sa aiba loc intr-o manierd acceptabila. ”

Cu privire la reglementarea accesului politistilor la bazele electronice de date ale
"organelor administratiei de stat si la sistemele de supraveghere”, in baza “unor documente de
cooperare incheiate intre detinatorii acestora si unitatile competente ale Politiei Romane, care
vor cuprinde cel putin masurile specifice de protectie a datelor cu caracter personal”, s-a
recomandat reanalizarea acestei prevederi in considerarea hotararii date de Curtea de Justitie a
Uniunii Europene din Cauza Smaranda Bara si altii (C-201/14).

Prin hotararea pronuntatd, instanta Uniunii Europene a constatat ca informatiile
transmise intre autoritati publice, precum si modalitatile de efectuare a transmiterii acestora, au
fost stabilite nu prin intermediul unei masuri legislative, ci prin intermediul unui protocol, care
nu a facut obiectul unei publicari oficiale.

In ceea ce priveste art. III punctul 3 din proiect, referitor la prevederile art. 272 alin. (3),
s-a subliniat necesitatea precizarii bazelor electronice de date in care politistul de frontiera are
acces in vederea verificarii identitatii unei persoane si cdrei/caror entitati apartin aceste baze.

Autoritatea nationald de supraveghere a recomandat reanalizarea continutului
proiectului de Lege pentru modificarea si completarea unor acte normative in
domeniul ordinii si sigurantei publice si prin raportare la prevederile aplicabile domeniului
penal ale Directivei (UE) 2016/680 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritatile competente in scopul prevenirii, depistarii,

investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera
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circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului Uniunii

Europene.

> Ministerul Muncii si Justitiei Sociale a transmis, in vederea avizarii,
proiectul de ”“Hotardre privind aprobarea Regulamentului de organizare si

functionare a Inspectiei Muncii”

Fata de continutul acestui proiect, Autoritatea nationald de supraveghere a prezentat
urmatoarele observatii:

Referitor la prevederile generale ale art. 12 alin. (1) punctul B, litera i) din Capitolul III,
privind efectuarea schimbului de date extrase din registrul general de evidenta a salariatilor,
"pe baza protocoalelor incheiate la nivel national cu alte institutii ale statului”, s-a recomandat
reanalizarea acestuia, in considerarea hotdrarii date de Curtea de Justitie a Uniunii Europene
din Cauza Smaranda Bara si altii (C-201/14), precum si pentru asigurarea exigentelor de
previzibilitate a actelor normative.

Astfel, prin hotararea pronuntatd, CJUE a constatat ca informatiile transmise intre
autoritati publice, precum si modalitatile de efectuare a transmiterii acestora au fost stabilite nu
prin intermediul unei masuri legislative, ci prin intermediul unui protocol, care nu a facut
obiectul unei publicari oficiale.

Curtea de Justitie a Uniunii Europene, prin aceeasi hotdarare, a statuat faptul ca articolele
10, 11 si 13 din Directiva 95/46/CE trebuie interpretate in sensul cd se opun unor masuri
nationale, care permit unei autoritati a administratiei publice a unui stat membru transmiterea
de date personale unei alte autoritdti a administratiei publice si prelucrarea ulterioara a datelor,
fara ca persoanele vizate sa fi fost informate despre aceasta transmitere sau despre aceasta
prelucrare.

Asadar, cerinta prelucrarii corecte a datelor personale prevazuta la art. 12 din Legea nr.
677/2001 (ce implementeaza art. 6 din Directiva 95/46/CE) obligd o autoritate a administratiei
publice sa informeze persoanele vizate despre transmiterea acestor date unei alte autoritati a
administratiei publice in vederea prelucrarii de catre aceasta din urma in calitate de destinatar
al datelor mentionate.

Autoritatea nationala de supraveghere a subliniat faptul ca dreptul garantat de art. 12

din Legea nr. 677/2001 trebuie respectat de catre toti operatorii de date cu caracter personal,
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indiferent de conditiile de legitimitate a prelucrarii datelor persoanelor vizate, respectiv in baza
consimtamantului expres si liber exprimat al acestora sau in baza unor exceptii.

S-a recomandat introducerea unui nou articol, distinct, in cuprinsul Regulamentului,
referitor la faptul ca prelucrarea tuturor datelor cu caracter personal se va realiza de catre
Inspectia Muncii in conformitate cu prevederile aplicabile in domeniul protectiei datelor.

Corelat cu acest aspect, s-a mentionat ca nu este suficientda prevederea introdusa la
Capitolul III, art. 12 alin. (1) punctul B, litera h) din proiect intrucat, raportat la atributiile
Inspectiei Muncii, aceasta efectueaza si alte prelucrari de date cu caracter personal, nu doar
cele referitoare la gestionarea bazei de date organizate la nivel national ce contine registrele
generale de evidenta a salariatilor.

Astfel, in contextul celor anterioare, cu titlu de exemplu, s-a mentionat ca, potrivit lit. €)
din acelasi art. 12 alin. (1) pct. B din proiect, Inspectia Muncii “ealizeazd fotografii si
inregistrari audio-video” care pot contine si date cu caracter personal (imagine si voce) ale
angajatilor sau reprezentantilor legali ai entitatilor controlate.

Autoritatea nationala de supraveghere a avizat cu observatiile sus mentionate
proiectul de Hotardre privind aprobarea Regulamentului de organizare si functionare a
Inspectiei Muncii.

Ulterior, Ministerul Muncii si Justitiei Sociale a retransmis proiectul de act
normativ modificat conform recomandarilor Autoritatii nationale de supraveghere,

acesta fiind avizat favorabil.

> Ministerul pentru Relatia cu Parlamentul a solicitat punctul de vedere cu
privire la propunerea legislativa privind “"Codul Administrativ al Romaniei’
(BP. 649/2017)

Fata de textul propunerii legislative, Autoritatea nationala de supraveghere a formulat
urmatoarele observatii:

In argumentele cuprinse la punctul E din Expunerea de motive a propunerii legislative nu
se regaseste o mentiune cu privire la calitatea de operator a Agentiei Nationale a Functionarilor

Publici, in privinta Sistemului electronic national de evidenta a ocuparii in sectorul public, in
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concordanta cu atributiile acestei institutii, tinand cont de definitia data de art. 3 lit. €) din
Legea nr. 677/2001.

Fata de modul de redactare a dispozitiilor art. 421 alin. (2) din acest proiect, s-a apreciat
ca fiind necesara reformularea acestuia, in sensul utilizarii sintagmei “datele necesare
colectate”, prin raportare la principiul proportionalitatii datelor instituit de art. 4 alin. (1) din
Legea nr. 677/2001.

Totodata, fata de forma actuala a dispozitiilor art. 421 alin. (2) si (5) din propunerea
legislativa transmisd, s-a solicitat reanalizarea prevederilor referitoare la incheierea unui
protocol de colaborare intre Agentia Nationala a Functionarilor Publici si Inspectia Muncii, avand
in vedere ca din textul proiectului nu reiese ca protocolul ar urma sa fie publicat in Monitorul
Oficial al Romaniei sau ca ar urma sa fie adus la cunostinta publicului larg, astfel incat sa fie
respectate exigentele Curtii de Justitie a Uniunii Europene din Cauza Smaranda Bara si altii.

Prin urmare, raportat la exigentele informarii persoanelor vizate cu privire la schimbul de
informatii, tinand cont de cele stabilite prin Hotdrarea Curtii de Justitie a Uniunii Europene sus
mentionata, propunem ca modalitatea de colaborare sa se stabileasca prin ordin comun al celor
doua entitati.

Autoritatea nationala de supraveghere a recomandat ca textul propunerii legislative sa

se completeze in concordanta cu observatiile si propunerile formulate.

> Ministerul Muncii si Justitiei Sociale a solicitat un punct de vedere cu
privire la proiectul de “Hotardre pentru aprobarea normelor metodologice
privind detasarea salariatilor in cadrul prestarii de servicii transnationale pe

teritoriul Romaniei”

Fata de proiectul Hotararii de Guvern transmis, s-au formulat urmatoarele observatii si
propuneri:

In contextul reglementdrii cooperdrii administrative si a schimbului de informatii cu
privire la detasarea transnationald a salariatilor pe teritoriul Romaniei (inclusiv date cu caracter
personal ale salariatilor), institutiile nationale desemnate ca autoritdti competente (Inspectia
Muncii, inspectorate teritoriale de muncd, Casa Nationala de Pensii Publice) in calitate de
operatori, desfasoara activitati ce presupun efectuarea de operatiuni de prelucrare de date, ce

pot avea implicatii directe asupra drepturilor fundamentale ale persoanelor fizice si pot conduce
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la grave atingeri aduse dreptului la viatd privata al cetatenilor, in ceea ce priveste protectia
datelor lor cu caracter personal.

Autoritatea nationala de supraveghere recomanda introducerea unui nou articol, distinct,
in cuprinsul proiectului de Hotarare, referitor la faptul ca prelucrarea datelor cu caracter
personal de catre institutiile nationale desemnate ca autoritati competente se va realiza in
conformitate cu reglementarile legale privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal.

S-a subliniat c3, in legatura cu transmiterea datelor sau a documentelor (de ex. declaratii
privind detasarea salariatilor) ce contin date cu caracter personal, trebuie sa se aiba in vedere
faptul ca operatorii de date cu caracter personal au obligatia de a aplica masuri tehnice si
organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii
accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat, in special
daca prelucrarea respectiva comportd transmisii de date in cadrul unei retele, precum si
impotriva oricarei alte forme de prelucrare ilegald, avand in vedere dispozitiile art. 17 alin. (1)
din Directiva 95/46/CE a Parlamentului European si a Consiliului si prevederile art. 20 din Legea
nr. 677/2001.

De asemenea, s-a propus introducerea in textul proiectului de Hotarare a unui articol
distinct referitor la respectarea drepturilor persoanelor vizate in ceea ce priveste prelucrarea de
date cu caracter personal (dreptul de informare, de acces, interventie, de opozitie, de a nu fi
supus unei decizii individuale) prevazute de art. 12 — 18 din Legea nr. 677/2001.

Prin urmare, Autoritatea nationala de supraveghere propus reformularea proiectului.

> Ministerul Afacerilor Interne a solicitat propuneri si observatii in ceea ce
priveste textul proiectului de “Lege privind cooperarea autoritatilor publice
romane cu Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare
a Legii (EUROPOL)”

Autoritatea nationala de supraveghere a formulat urmatoarele observatii:

S-a propus inlocuirea referirilor la Legea nr. 677/2001 cu sintagma ,se exercita potrivit
reglementdrilor aplicabile in domeniul protectiei persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date”, prin raportare la Regulamentul General

privind Protectia Datelor aplicabil din 25 mai 2018 si la Directiva (UE) 2016/680.
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La art. 28 alin. (2) din proiect, s-a recomandat modificarea acestuia, in sensul inlocuirii
referirii la art. 38 alin. (8) sau (9) cu art. 37 alin. (8) sau (9) din Regulamentul (UE) 2016/794 al
Parlamentului European si al Consiliului, sectiunea ,Dreptul la rectificare, stergere si
restrictionare”.

In contextul mentionat, s-a recomandat desemnarea unui responsabil cu protectia
datelor in cadrul Unitatii Nationale Europol din cadrul Inspectoratului General al Politiei Romane
— Centrul de cooperare politieneasca internationald, precum si in cadrul celorlalte autoritati din
domeniu, raportat la dispozitiile Directivei (UE) 2016/680.

Ulterior, Ministerul Afacerilor Interne a transmis spre avizare proiectul modificat al actului
normativ.

Autoritatea nationala de supraveghere a avizat favorabil proiectu/ de “Lege privind
cooperarea autoritatilor publice roméne cu Agentia Uniunii Europene pentru Cooperare in
Materie de Aplicare a Legii (EUROPOL)’.

> Ministerul Afacerilor Interne a solicitat propuneri si observatii in ceea ce
priveste textul proiectului de Lege pentru modificarea si completarea unor
acte normative care cuprind dispozitii privind evidenta persoanelor si actele

de identitate ale cetatenilor romani

Autoritatea nationala de supraveghere a formulat urmatoarele observatii:

In ceea ce priveste modificrile propuse textului O.U.G. nr. 97/2005, referitoare la
propunerea de completare a art. 9 alin. (4) lit. c), s-a apreciat ca argumentele prezentate in
Expunerea de motive nu includ si mentionarea unor garantii privind modalitatea de respectare a
drepturilor persoanelor vizate (in special cel de interventie).

Referitor la propunerea vizatd de art. 12}, respectiv la posibilitatea eliber#rii optionale a
cartii de identitate electronice sub varsta de 14 ani, intrucat aceasta poate sa contina si datele
biometrice ale titularilor (imaginea faciala si, de la 12 ani, impresiunile papilare), Autoritatea
nationala de supraveghere si-a mentinut aprecierea potrivit careia aceste prevederi sunt de
naturd sa afecteze dreptul la viata privata al minorilor lipsiti de capacitate de exercitiu, raportat
la colectarea si stocarea datelor biometrice ale acestora.

In acest context, raportat la toate argumentele prezentate in corespondenta anterioard,
Autoritatea nationalda de supraveghere si-a mentinut rezervele cu privire la propunerea de
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emitere a cartii electronice de identitate care contine datele biometrice, pentru minorii aflati sub
varsta de 14 ani.

Totodatd, institutia noastra si-a mentinut rezervele si in ceea ce priveste argumentele
referitoare la necesitatea colectarii si prelucrarii datelor biometrice ale minorilor cu varsta intre
0 si 14 ani si de emitere chiar si a unei carti de identitate simple pentru minorii intre 0 si 14 ani,
in lipsa unui act normativ al Uniunii Europene care sa oblige la luarea unei astfel de masuri, a
respectarii principiului proportionalitatii si a dispozitiilor constitutionale ale art. 49 (Protectia
copiilor si a tinerilor) coroborat cu art. 26 (Dreptul la viata intima, familiala si privata).

De asemenea, referitor la propunerea de la art. 12!, sub aspectul sintagmei “la
solicitarea unuia dintre parinti”, Autoritatea nationald de supraveghere si-a mentinut observatia
potrivit careia propunerea se impune a fi reanalizata si prin raportare la dispozitiile Legii nr.
272/2004 privind protectia si promovarea drepturilor copilului, republicata, care stabileste
obligatia ambilor parinti de a-si exercita drepturile si de a-si indeplini obligatiile fata de copil
tinand seama cu prioritate de interesul superior al acestuia.

La art. 13 alin (3) din proiect, s-a apreciat ca sintagma “sisteme informatice ale altor
institutii publice sau private” se impune a fi completata cu mentiuni adecvate, in vederea unei
identificari mai clare a acestora. In acest sens, este necesar a se avea in vedere si coroborarea
dispozitiilor art. 13 alin (3) cu cele ale art. 17* alin. (1') din proiect.

In ceea ce priveste modificirile propuse la art. 338 alin. (4) si (5) din Legea nr. 95/2006,
institutia noastra si-a mentinut aprecierile privind faptul ca se impun a fi efectuate precizari
privind modalitatea de stabilire a autentificarii si in sistemul informatic al asigurarilor sociale de
sandtate, in vederea instituirii unor garantii privind asigurarea dreptului la viata privatd si
protectia datelor cu caracter personal, cu atat mai mult cu cat autentificarea se efectueaza
pentru accesul la un sistem de evidenta privind starea de sandtate a titularului cartii de
identitate, respectiv date cu caracter sensibil ale acestuia.

Totodata, Autoritatea nationala de supraveghere si-a mentinut si recomandarea
referitoare la propunerea de la alin. (5) al art. 338 privind necesitatea stabilirii unor dispozitii
tranzitorii care sa reglementeze trecerea de la cardul de sandtate la cartea electronica de
identitate, cu atat mai mult cu cat aceasta din urma se elibereaza in mod esalonat.

Autoritatea nationala de supraveghere a avizat cu observatii proiectul de act normativ

supus avizarii.
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> Ministerul Afacerilor Interne a solicitat propuneri si observatii in ceea ce
priveste textul proiectului de “Lege privind utilizarea datelor din registrul cu
numele pasagerilor pentru prevenirea, depistarea, investigarea si urmarirea
penala a infractiunilor de terorism si a infractiunilor grave, precum si pentru

prevenirea si inlaturarea amenintarilor la adresa securitatii nationale

Autoritatea nationald de supraveghere a mentinut urmatoarele observatii si propuneri, in
contextul in care acestea fusesera comunicate anterior.

S-au mentinut aprecierile, in acord cu opinia Grupului de Lucru Articolul 29, exprimate pe
parcursul intregii corespondente anterioare cu privire la aceasta initiativa legislativa, raportat la
colectarea si prelucrarea datelor cu caracter personal pe scara larga si la necesitatea,
legitimitatea si proportionalitatea acestui sistem de evidenta.

Asa cum se mai precizase, masura transmiterii de date poate reprezenta o noua situatie
de risc pentru respectarea si garantarea drepturilor fundamentale ale persoanelor fizice,
precum si a principiilor statuate in Carta drepturilor fundamentale ale UE, in special in art. 7
privind dreptul la viata privata si familiala si art. 8 privind protectia datelor personale, precum si
in art. 8 din Conventia pentru apararea drepturilor si libertatilor fundamentale.

Raportat la dispozitiile Directivei (UE) 2016/681, Autoritatea nationala de supraveghere
si-a exprimat opinia in sensul ca scopul proiectului de lege referitor la "prevenirea si inldturarea
amenintarilor la adresa securitatii nationale” nu se regdseste in sfera de reglementare a acestei
Directive.

Potrivit art. 1 alin. (2) din Directiva (UE) 2016/681, , datele PNR pot fi colectate doar in
scopul prevenirij, investigarii si urmaririi penale a infractiunilor de terorism si a infractiunilor
grave, astfel cum este prevdzut la art. 6 alin. 2 lit. a), b) si ¢)'. In aceste dispozitii nu se
regdseste sintagma ,inlaturarea amenintarilor la adresa securitatii nationale”, ele referindu-se la
prelucrarea datelor PNR exclusiv in vederea prevenirii activitatilor teroriste sau a unor infractiuni
grave.

De asemenea, directiva sus-mentionata face vorbire despre faptul ca domeniul sau de
aplicare este cat se poate de limitat, iar in conformitate cu principiul proportionalitatii, directiva

nu depdseste ceea ce este necesar pentru realizarea obiectivelor mentionate.
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Totodatd, Directiva (UE) 2016/681 prevede ca aplicarea acesteia “ar trebui sa asigure
respectarea deplind a drepturilor fundamentale, a dreptului la viata privata si a principiului
proportionalitatii”.

In acelasi timp, Autoritatea nationald de supraveghere si-a exprimat opinia in sensul
mentinerii observatiilor anterioare, referitoare la faptul ca raportat la dispozitiile din proiectul de
lege ce stabilesc competentele UNIP, scopul sus-mentionat vine in contradictie si cu acestea,
lasand sa se interpreteze ca UNIP indeplineste ambele scopuri prevazute de art. 18 (deci
inclusiv cel prevazut de Legea nr. 51/1991), desi este organizat in cadrul IGPF si are calitatea
de operator de date cu caracter personal, intrand sub incidenta Legii nr. 677/2001, precum si a
legii de transpunere a Directivei (UE) 2016/680.

In sensul celor de mai sus, s-a reiterat faptul cd este necesard punerea in acord a
scopului acestui proiect de lege cu cel stabilit de Directiva (UE) 2016/681, precum si cu
dispozitiile acesteia, prin eliminarea din titlul actului normativ a sintagmei ,prevenirea si
inldturarea amenintarilor la adresa securitatii nationale”.

Legat de argumentele de mai sus, s-a reiterat necesitatea faptului ca se impune si
eliminarea pct. 1 din Anexa proiectului de lege care stabileste lista infractiunilor, referitor la
Jnfractiuni contra securitdtii nationale”, punct care nu se regdseste in Anexa II a Directivei,
care cuprinde limitativ lista infractiunilor grave.

In acest context, raportat la aspectele invocate in expunerea de motive, s-a precizat c3,
la considerentul 12 din Directiva (UE) 2016/681, se precizeaza urmatoarele: ,Definitia
infractiunilor grave ar trebui sa cuprinda categoriile de infractiuni enumerate in anexa II la
prezenta directiva.”

De asemenea, raportat la aplicabilitatea legii inclusiv la zborurile intra-UE, prevazuta la
art. 1 alin. (1) lit. a), s-a subliniat faptul ca aceasta este 0 mdsura exceptionala, care poate fi
luatd numai cu respectarea conditiilor art. 2 din Directiva (UE) 2016/681, fiind de natura sa
afecteze respectarea principiului proportionalitatii si necesitatii, mentionate anterior, cu efecte
negative asupra respectarii dreptului la viata privata al cetatenilor Uniunii Europene. Totodatd,
aceasta masura se impune a fi analizata prin coordonare cu masurile pe care le preconizeaza si
celelalte state membre, cu prezentarea corespunzatoare a situatiei din aceste state.

Referitor la prevederile art. 17 din proiect, raportat la faptul ca Directiva (UE) 2016/681
prevede ca statele membre sunt obligate sa asigure ca o autoritate de supraveghere nationala

independenta este responsabila de consilierea si de monitorizarea privind modul de prelucrare a
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datelor PNR, institutia noastra si-a mentinut observatia potrivit cdreia acestea se impun a fi
eliminate, intrucat competentele de monitorizare ale UNIP contravin art. 15 din Directiva,
reprezentand o suprapunere cu atributile de investigare ale Autoritdtii nationale de
supraveghere, o ingerintda grava in competentele acesteia si, implicit, o implementare
necorespunzatoare a Directivei (UE) 2016/681.

In ceea ce priveste autorititile competente stabilite la art. 11 alin. (1), astfel cum s-a
mentionat si in corespondenta anterioard, pentru claritatea normei, previzibilitatea si
predictibilitatea acesteia, s-a apreciat faptul ca este necesara precizarea denumirii exacte a
celor de la lit. a)-d), inclusiv cu mentionarea autoritatii publice in cadrul careia sunt organizate
directiile/departamentele in cauza.

In acest context, s-a apreciat ca este necesara mentionarea expresa a structurii
competente a Politiei Romane (lit. a), raportat la art. 5 din Legea nr. 218/2002, republicata,
care se refera inclusiv la institutii de invatamant pentru formarea si pregatirea continud a
personalului, precum si la alte unitati necesare pentru indeplinirea atributiilor specifice politiei,
infiintate potrivit legii.

Aceleasi solicitari au fost reiterate si cu privire la Politia de Frontiera Romana (lit. b),
raportat la art. 6 din Ordonanta de urgenta nr. 104/2001, modificata si completata, care face
vorbire si de unitati sau institutii de invdatamant, centre de formare profesionald, centre, birouri
si puncte de contact, precum si alte unitati.

In privinta art. 42 din proiect referitor la regimul sanctionator, au fost mentinute
observatiile anterioare cu privire la faptul ca acesta vine in contradictie cu art. 41, care
stabileste competentele exclusive ale Autoritatii nationale de supraveghere in ceea ce priveste
monitorizarea prelucrarii datelor in sistemul PNR, dar si cu art. 15 din Directiva (UE) 2016/681
(Autoritatea nationala de supraveghere) raportat la art. 4-6 (referitoare la unitatea de informatii
despre pasageri - UIP) din Directiva (UE) 2016/681.

S-a precizat, ca si in corespondenta anterioard avutd cu Ministerul Afacerilor Interne,
faptul ca prevederile art. 42 alin. (1) lit. a)-c) se refera la obligatii pe care transportatorii aerieni
(operatorii de date) trebuie sa le respecte, aspecte ce intrd in sfera de competenta exclusiva a
Autoritatii nationale de supraveghere. In acest sens, s-a solicitat reanalizarea si modificarea art.
42 alin. (4), in concordanta cu prevederile Directivei (UE) 2016/681, astfel incat constatarea si

aplicarea sanctiunilor sa revina in competenta exclusiva a Autoritatii nationale de supraveghere.
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Fatda de cele de mai sus, tinand cont de necesitatea respectdrii principiilor de
previzibilitate si predictibilitate ale actelor normative, precum si pentru stabilirea garantiilor
necesare pe care statul trebuie s3 le asigure in exercitarea drepturilor fundamentale ale
cetatenilor, raportat la textul proiectului de lege in forma prezentatd, Autoritatea nationald de

supraveghere a avizat cu observatii si propuneri acest proiect.

Sectiunea a 2-a Puncte de vedere privind diverse chestiuni de protectia datelor

In anul 2017, au fost emise 409 de puncte de vedere, ca urmare a solicitarilor
primite de la persoane fizice, persoane juridice de drept privat si de drept public, referitoare la

aplicarea dispozitiilor reglementarilor nationale incidente.

a) Cu privire la prelucrarea datelor in alt scop decat cel pentru care au fost

initial colectate

1. O institutie publica a solicitat punctul de vedere al Autoritatii nationale de
supraveghere in ceea ce priveste posibilitatea prelucrarii datelor personale ale locatarilor dintr-
un cartier rezidential in alt scop decat cel pentru care au fost initial colectate.

Fata de continutul acesteia, s-au precizat urmatoarele:

Regula instituita de Legea nr. 677/2001, modificata si completatd, este aceea ca
prelucrarea datelor personale ale unei persoane fizice (inclusiv dezvaluirea acestora) de catre o
altd persoana fizica sau juridica, in calitatea sa de operator, se efectueaza numai cu
consimtamantul persoanei in cauza, dat in mod expres si neechivoc.

Cazurile de exceptie de la obligativitatea obtinerii consimtamantului sunt reglementate
expres de art. 5 alin. (2), astfel:

a) cand prelucrarea este necesara in vederea executarii unui contract sau antecontract la
care persoana vizatd este parte ori in vederea ludrii unor masuri, la cererea acesteia, inaintea
incheierii unui contract sau antecontract;

b) cand prelucrarea este necesara in vederea protejdrii vietii, integritdtii fizice sau

sanatatii persoanei vizate ori a unei alte persoane amenintate;
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c) cand prelucrarea este necesara in vederea indeplinirii unei obligatii legale a
operatorului;

d) cand prelucrarea este necesard in vederea aducerii la indeplinire a unor masuri de
interes public sau care vizeaza exercitarea prerogativelor de autoritate publicd cu care este
investit operatorul sau tertul cdruia ii sunt dezvaluite datele;

e) cand prelucrarea este necesara in vederea realizarii unui interes legitim al operatorului
sau al tertului cdruia 1i sunt dezvaluite datele, cu conditia ca acest interes sa nu prejudicieze
interesul sau drepturile si libertatile fundamentale ale persoanei vizate;

f) cand prelucrarea priveste date obtinute din documente accesibile publicului, conform
legii;

g) cand prelucrarea este facuta exclusiv in scopuri statistice, de cercetare istoricd sau
stiintifica, iar datele raman anonime pe toata durata prelucrarii.

Fata de textele legale sus mentionate, raportat la continutul adresei transmise din care
reiesea ca institutia publica dorea sa utilizeze numerele de telefon apartinand locatarilor din
cartierul rezidential in scopul transmiterii unor informatii administrative cdtre acestia,
Autoritatea nationald de supraveghere a subliniat ca aceasta operatiune de prelucrare se poate
realiza doar cu obtinerea, in prealabil, a consimtamantului expres si neechivoc al locatarilor,
strict pentru scopul sus mentionat (“transmiterea de informatii administrative privind intretineri
si chirii restante la platd cat si a altor informatii administrative ce vin in sprijinul locatarilor
vizati”).

S-a mai precizat ca prelucrarea datelor cu caracter personal realizatd cu incdlcarea
dispozitiilor art. 5 din Legea nr. 677/2001 intra sub incidenta dispozitiilor art. 32 din aceeasi
lege privind "prelucrarea nelegala a datelor cu caracter personal”.

2. O institutie de invatamant a solicitat acordarea avizului pentru prelucrarea datelor cu
caracter personal, efectuatd prin mijloace de supraveghere video in sdlile de clasd, in afara
perioadei examenelor nationale.

Legat de aceastda solicitare, asa cum in mod constant Autoritatea nationald de
supraveghere a subliniat ca, dreptul la viata privata al elevilor, precum si cel al profesorilor si al
altor persoane care lucreaza in scoald, dar si libertatea esentiald a actului didactic (libertatea
elevilor de a invata si de a vorbi, libertatea de predare) ar trebui sa fie considerate prioritare

necesitatii de supraveghere permanenta prin camere video.
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Prin urmare, tinand cont de necesitatea asigurarii unei protectii eficiente a dreptului la
viata privata al persoanelor supravegheate prin utilizarea mijloacelor de supraveghere video,
raportat la caracterul determinat, explicit si legitim al scopului si la proportionalitatea prelucrarii

datelor lor cu caracter personal, Autoritatea nationald de supraveghere a apreciat cd extinderea

supravegherii video in afara desfasurarii examenelor nationale in salile de clasa, spatii in care isi

desfasoara activitatea cadrele didactice si elevii, este excesiva raportat la scopul prezentat.

b) Cu privire la prelucrarea de date cu caracter personal avand functie de
identificare de catre Facebook

O persoana fizicd a cerut Autoritatii nationale de supraveghere informatii cu privire la
faptul ca Facebook i-a solicitat copie dupa un act de identitate atunci cand a incercat sa isi
recupereze parola si contul de pe aceasta retea de socializare.

Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, modificata si completatd, stabileste
conditiile in care datele cu caracter personal pot fi prelucrate.

Actul normativ sus mentionat se aplica, in principal, prelucrarilor de date cu caracter
personal efectuate in cadrul activitatilor desfasurate de operatori stabiliti in Romania.

Potrivit dispozitiilor art. 5 alin. (1) al legii anterior mentionate, principiul de baza ce
guverneaza prelucrarea datelor personale este consimtamantul persoanei vizate, dat in mod
expres Si heechivoc.

In mod exceptional ins3, datele cu caracter personal pot fi prelucrate de citre un
operator, fara consimtamantul persoanei vizate, in mai multe situatii de exceptie, de stricta
interpretare si aplicare, reglementate de art. 5 alin. (2) din Legea nr. 677/2001.

Potrivit art. 8 din Legea nr. 677/2001, prelucrarea datelor cu caracter personal avand
functie de identificare, respectiv prelucrarea codului numeric personal sau a altor date cu
caracter personal avand o functie de identificare de aplicabilitate generald poate fi efectuata
numai daca persoana vizatda si-a dat in mod expres consimtamantul sau prelucrarea este
prevazutd in mod expres de o dispozitie legald, ori, in alte cazuri, cu avizul Autoritatii Nationale
de Supraveghere a Prelucrarii Datelor cu Caracter Personal si numai cu conditia instituirii unor

garantii adecvate pentru respectarea drepturilor persoanelor vizate.
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In contextul celor de mai sus, s-a precizat cd Facebook este un operator de date cu
sediul in afara Romaniei (Statele Unite ale Americii, respectiv Irlanda pentru prelucrdri de date

efectuate in statele membre ale Uniunii Europene).

S-a mai mentionat ca Facebook pune la dispozitie proceduri diverse ce pot fi parcurse de
catre persoanele interesate (de pilda, pentru schimbarea parolei, raportare de abuzuri etc.),
insd parcurgerea acestor proceduri poate presupune furnizarea de informatii suplimentare,
cerute de Facebook tocmai pentru a putea identifica cu exactitate persoana sau problema la

care se face referire.

c) Conditii legale pentru cesionarea unei baze de date

O societate comerciald cu activitate principala de selectie si plasare personal a solicitat
un punct de vedere, in contextul in care intentiona sa preia de la o alta societate o baza de
date cu date ale persoanelor fizice, excluzandu-le pe cele cu caracter special.

Fata de aspectele prezentate, s-au formulat urmatoarele precizari:

Potrivit art. 4 din Legea nr. 677/2001, modificata si completatd, datele cu caracter
personal trebuie colectate in scopuri determinate, explicite si legitime.

Desi conditia obtinerii consimtamantului persoanei vizate este regula instituitd de Legea
nr. 677/2001, modificata si completatd, aceasta stabileste in mod expres si anumite situatii de
exceptie de la obligativitatea obtinerii consimtamantului in cazul prelucrarii datelor personale si,
implicit, al dezvaluirii lor prin transmitere, diseminare sau in orice alt mod. Aceste cazuri de
exceptie, de strictd interpretare, sunt mentionate in mod expres la art. 5 alin. (2) din Legea nr.
677/2001 — pentru datele obisnuite — precum si la art. 7, 8, 9 si 10 din aceeasi lege, pentru
datele cu caracter special.

De asemenea, art. 6 alin. (1) lit. b) din Legea nr. 677/2001, modificatd si completata,
stabileste faptul ca la incheierea operatiunilor de prelucrare a datelor, daca persoana vizata nu
si-a dat in mod expres si neechivoc consimtamantul pentru o alta destinatie sau pentru o
prelucrare ulterioara, operatorul poate transfera datele unui alt operator. Conditia este ca
operatorul initial (cel care transmite datele) sa garanteze, prin intermediul unui act juridic
(contract), faptul ca prelucrarile ulterioare au scopuri similare celor in care s-a facut prelucrarea
initiala.

Totodata, in situatia in care operatorul obtine in mod indirect datele personale ale unei

persoane fizice, art. 12 din Legea nr. 677/2001, modificata si completata, stabileste obligatia
32

www.dataprotection.ro




ANC
<o ANS
AUTORITATEA NATIONALA DE SUPRAVEGHERE =

A PRELUCRARII DATELOR CU CARACTER PERSONAL P DCP

acestuia de a furniza anumite informatii, printre care identitatea sa, scopul colectdrii datelor,
destinatarii acestora etc. si, daca este necesar, sursa obtinerii datelor. Aceste informatii se
furnizeaza la momentul colectarii datelor sau, daca se intentioneaza dezvaluirea acestora catre
terti, cel mai tarziu pana in momentul primei dezvaluiri.

In consecintd, datele personale pot fi transmise unui tert (persoana cireia i se cedeazs
baza de date), fie la consimtamantul persoanei vizate, fie in anumite situatii de exceptie, expres
stabilite de lege, de stricta interpretare.

De asemenea, operatorul initial care a colectat datele, cat si cel care le obtine ulterior,
sunt obligati sa efectueze informarea persoanelor vizate, dupa cum datele sunt obtinute in mod
direct sau indirect de la acestea, in conformitate cu Legea nr. 677/2001, modificata si
completata.

Obligatiile de mai sus stabilite de lege in sarcina celui care transmite datele si a celui care
le primeste vor fi stipulate si in contractul (actul) incheiat intre cele doua entitdti.

In ceea ce priveste aplicarea art. 6 alin. (1) din Legea nr. 677/2001, modificatd si
completatd, aceasta se realizeazd in momentul incheierii activitatii societatii respective, daca se
bazeaza pe prelucrdri de date cu caracter personal sau la finalizarea unui segment din
activitate, cum ar fi vanzarea unei baze de date catre o altd persoand, fara ca baza de date sa
mai fie utilizatd de detinatorul initial care va proceda la stergerea sau distrugerea datelor, dupa

caz.

d) Stocarea imaginilor pentru o perioada mai mare de 30 de zile

O societate comerciala a solicitat emiterea unui punct de vedere privind conditiile de
"stocare a datelor video pe o durata mai mare de 30 de zile".

Autoritatea nationala de supraveghere a precizat urmatoarele:

Potrivit art. 14 alin. (1) din Decizia nr. 52/2012 privind prelucrarea datelor cu caracter
personal prin utilizarea mijloacelor de supraveghere video, modificata si completata, "Durata de
stocare a datelor obtinute prin intermediul sistemului de supraveghere video trebuie sa fie
proportionala cu scopul pentru care se prelucreaza datele, dar nu mai mare de 30 de zile, cu
exceptia situatiilor expres reglementate de lege sau a cazurilor temeinic justificate.”

In contextul prevederilor normative sus-mentionate, s-a precizat ci stocarea datelor
(imagini) obtinute prin intermediul sistemului de supraveghere video, utilizat si notificat de

operator pentru o perioada mai mare de 30 de zile, nu se poate realiza decat daca situatia
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expusa (monitorizarea zilnica a debitului afluent si a debitului de servitute/salubru aval de
captare ori a debitelor asigurate in aval de priza si a prizelor hidrometrice montate la prizele
MHC-urilor) este expres reglementata de lege ori operatorul justifica temeinic necesitatea unei
astfel de stocari.

S-a mentionat ca, potrivit dispozitiilor art. 4 alin. (1) din Legea nr. 677/2001, modificata
si completatd, datele cu caracter personal destinate a face obiectul prelucrdrii trebuie sa fie
prelucrate cu buna-credintd si in conformitate cu dispozitiile legale in vigoare, colectate in
scopuri determinate, explicite si legitime, sa fie adecvate, pertinente si neexcesive prin
raportare la scopul in care sunt colectate si ulterior prelucrate, sa fie exacte si, daca este cazul
actualizate, sa fie stocate intr-o forma care sa permita identificarea persoanelor vizate strict pe
durata necesara realizarii scopurilor in care datele sunt colectate. Asadar, o stocare a imaginilor
pe o perioada mai mare de 30 de zile trebuie sa fie proportionald cu scopul prelucrarii datelor.

In contextul prelucrérii mentionate anterior, s-a comunicat faptul ca este necesard luarea
in considerare a faptului ca vor fi prelucrate si date ale angajatilor, asa cum reiesea din
notificarea deja inregistrata in registrul de evidentd a prelucrarilor de date cu caracter personal
de catre operator.

S-a precizat ca art. 8 din Decizia nr. 52/2012 stabileste situatiile in care prelucrarea
datelor cu caracter personal ale angajatilor prin mijloace de supraveghere video este permisa,
si anume: pentru indeplinirea unor obligatii legale exprese sau in temeiul unui interes legitim,
cu respectarea drepturilor persoanelor angajate, in special a informarii prealabile a acestora.

De asemenea, in afara situatiilor de mai sus, prelucrarea datelor cu caracter personal ale
angajatilor prin mijloace de supraveghere video se poate efectua pe baza consimtamantului
expres si liber exprimat al acestora, cu respectarea drepturilor persoanelor angajate, in special
a informarii prealabile a acestora.

Ca atare, Autoritatea nationala de supraveghere a precizat ca este necesara depunerea
unei documentatii care sa ateste incidenta unui caz temeinic justificat, raportat la situatia

prezentatd, in mdsura in care nu exista o prevedere legald expresa.
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i Puncte de vedere privind unele cauze aflate pe rolul

Curtii de Justitie a Uniunii Europene

In anul 2017 au fost transmise puncte de vedere ale Autoritstii nationale de supraveghere
catre Ministerul Afacerilor Externe, in mai multe cauze pendinte in fata Curtii de Justitie a

Uniunii Europene, referitoare la interpretarea anumitor articole din Directiva 95/46/CE, astfel:

- Cauza C-25/17 privind interpretarea art. 2 lit. b), ¢), d) si e), 3, 8, 10, 16 si 17 alin.
(1) din Directiva 95/46/CE privind protectia persoanelor fizice in ceea ce priveste prelucrarea

datelor cu caracter personal si libera circulatie a acestor date;

- Cauza C - 40/17 — Fashion ID privind interpretarea art. 2 lit. d) si h), 7 lit. a) si f),
10, 22, 23 si 24 din Directiva 95/46/CE;

- C - 345/17 — Buivids privind interpretarea art. 2, 3 si 9 din Directiva 95/46/CE;

- Cauza C - 507/17 — Google privind interpretarea art. 7 lit. e) si f), 12, 14 raportat la
Hotararea Google Spain SL, Google Inc. impotriva Agencia Espafiola de Proteccién de Datos
(AEPD), Mario Costeja Gonzalez a Curtii de Justitie, pronuntatd in cauza C - 131/12 (in special,

prin raportare la punctele 53-56 din aceasta);

- Cauza C - 573/17 privind interpretarea art. 8 alin. (2) si (5), 14, in contextul Hotdrarii

pronuntate de Curtea de Justitie in cauza C - 131/12;

- Cauza C - 623/17 privind impactul Hotdrarii Curtii de Justitie a Uniunii Europene din 21
decembrie 2016, in cauzele conexate C-203/15 si C-698/15 (Hotararea Watson), cu
precadere prin raportare la punctele 119-125, in cazul activitatilor legate de securitatea

nationald, desfasurate de agentiile de securitate si de informatii ale unui stat membru.
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Sectiunea a 3-a Aspecte relevante referitoare la aplicarea Regulamentului
General privind Protectia Datelor

a) Masuri nationale destinate asigurarii aplicarii Regulamentului

O persoana fizica a solicitat informatii privind masurile de aplicare a Regulamentului (UE)
2016/679.

Autoritatea nationald de supraveghere a precizat cd, intrucat Ministerul Afacerilor
Interne a condus negocierile in cadrul Reuniunii Comitetului pentru protectia datelor si schimbul
de informatii — DAPIX de la Consiliul European, cu privire la pachetul legislativ din domeniul
protectiei datelor personale, acesta a initiat Memorandumul cu tema: Transpunerea in legislatia
nationald a Directivei (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie
2016, precum si crearea cadrului legal pentru aplicarea Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016.

Prin acest Memorandum, s-a propus constituirea Grupului Interministerial de Lucru
pentru asigurarea ludrii masurilor privind aplicarea directd a dispozitiilor Regulamentului (UE)
2016/679 si pentru transpunerea Directivei (UE) 2016/680, coordonat de catre Ministerul
Afacerilor Interne.

In contextul lucrdrilor desfisurate in cadrul Grupului, Autoritatea nationald de
supraveghere a pregatit proiectul de Lege pentru modificarea si completarea Legii nr. 102/2005
privind infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, dar si a Expunerii de motive. Acest proiect de lege vizeaza punerea in aplicare a
unor dispozitii ale regulamentului, respectiv a prevederilor art. 51-55, 57-59, 62, 77, 79, 80 si
82-84.

Prin urmare, la data primirii solicitarii, s-a comunicat ca proiectul de lege sus-mentionat
se afla in procedurile de avizare prevazute de Regulamentul privind procedurile, la nivelul
Guvernului, pentru elaborarea, avizarea si prezentarea proiectelor de documente de politici
publice, a proiectelor de acte normative, precum si a altor documente, in vederea

adoptarii/aprobarii, adoptat prin Hotararea Guvernului nr. 561/2009.
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S-a mai precizat cd, in cadrul Grupului Interministerial de Lucru, se afla in analiza si un

alt proiect de Lege privind unele masuri de punere in aplicare a Regulamentului (UE) 2016/679.

b) Responsabilul cu protectia datelor - DPO

Mai multe persoane fizice si juridice au solicitat puncte de vedere referitoare la
responsabilul cu protectia datelor.

Autoritatea nationala de supraveghere a comunicat urmatoarele:

Referitor la responsabilul cu protectia datelor cu caracter personal mentionam ca, potrivit
art. 37 alin. (5) din Regulamentul UE 2016/679, acesta trebuie sa fie “desemnat pe baza
calitatilor profesionale si, in special, a cunostintelor de specialitate in dreptul si practicile din
domeniul protectiei datelor, precum si pe baza capacitdtii de a indeplini sarcinile prevazute la
articolul 39.”

Responsabilul cu protectia datelor poate fi angajat al operatorului/persoanei
imputernicite de operator sau poate sa-si indeplineasca sarcinile pe baza unui contract de
prestari servicii. S-a mentionat ca Regulamentul nu impune o forma de organizare sub care
poate functiona responsabilul pentru protectia datelor.

Prin prisma Regulamentului, s-a apreciat ca responsabilul cu protectia datelor poate
indeplini si alta functie in cadrul operatorului sau al unei persoane imputernicite de operator si i
pot fi incredintate si alte sarcini si atributii, cu conditia ca acestea sa nu dea nastere unor
conflicte de interese (de ex: nu poate fi, de pilda, director executiv, director operational,
director financiar, seful serviciului medical, seful departamentului de marketing, seful
departamentului de resurse umane ori seful departamentului IT).

De asemenea, s-a precizat cd, in contextul prevederilor din Regulament referitoare la
responsabilul cu protectia datelor si al dispozitiilor art. 10 si art. 11 din Legea nr. 514/2003
privind organizarea si exercitarea profesiei de consilier juridic, care stabilesc, in mod expres,
atat incompatibilitatile, cat si compatibilitatile cu privire la exercitarea profesiei de consilier
juridic, Uniunea Colegiilor Consilierilor Juridici din Romania a considerat ca nu exista
impedimente sau restrictii legale, deontologice sau procedurale pentru exercitiul simultan al
profesiei de consilier juridic si al ocupatiei de responsabil cu protectia datelor in cadrul aceluiasi

operator sau distinct la operatori diferiti.
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Cu toate acestea, responsabilul trebuie sa aiba capacitatea de a indeplini sarcinile, fiind
necesare anumite calitati personale (ex: integritate si etica profesionald), cunostinte, dar si o
anumitd pozitie in cadrul organizatiei.

De asemenea, responsabilul trebuie sa aiba anumite calitati profesionale, precum:
experientd in legislatia si practicile de protectie a datelor la nivel national si european, precum
si o intelegere adecvata a RGPD; nivelul necesar de cunostinte in domeniul protectiei datelor in
functie de operatiunile de prelucrare a datelor efectuate si de nivelul de protectie necesar
pentru datele cu caracter personal prelucrate; sa inteleaga operatiunile de prelucrare efectuate,
precum si sistemele de informatii si necesitatile de securitate si protectie a datelor prelucrate de
operator; in cazul unei autoritati sau institutii publice, responsabilul cu protectia datelor trebuie
sa detina, de asemenea, cunostinte privind reglementarile legale referitoare la organizarea si
functionarea acestora, precum si a procedurilor interne administrative ce vizeaza desfasurarea
activitatii.

S-a subliniat, totodata, faptul ca, potrivit art. 37 alin. (7) din Regulament, operatorul sau
persoana imputernicitd de operator are obligatia de a comunica autoritatii de supraveghere
doar datele de contact ale responsabilului cu protectia datelor.

Prin Ordinul nr. 1786/2017 privind modificarea si completarea Clasificarii ocupatiilor din
Romania - nivel de ocupatie (sase caractere), aprobata prin Ordinul ministrului muncii, familiei
si protectiei sociale si al presedintelui Institutului National de Statistica nr. 1.832/856/2011, a
fost introdusa in COR aceasta noud ocupatie sub denumirea “responsabil cu protectia datelor cu
caracter personal” - cod COR 242231.

Pentru mai multe informatii Autoritatea nationala de supraveghere a recomandat
consultarea Ghidului privind Responsabilul cu protectia datelor (DPO), emis de Grupul de Lucru
Art. 29, care este format din reprezentantii tuturor autoritatilor de supraveghere din statele
membre ale Uniunii Europene si care, printre altele, elaboreaza o serie de opinii/ghiduri, privind

aplicarea coerenta si unitara a dispozitiilor regulamentului.

c) Consimtamant in mediul on-line

In ceea ce priveste forma consimtdmantului, prevederile art. 5 din Legea nr. 677/2001

impun regula potrivit cdreia orice prelucrare de date cu caracter personal poate fi efectuata
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numai daca persoana vizata si-a dat consimtamantul in mod expres si neechivoc pentru acea
prelucrare.

Prin urmare, acesta trebuie obtinut intr-o modalitate care sa dovedeasca acordarea sa de
catre persoana vizatda sau de cdtre reprezentantul legal al acesteia, cu sublinierea ca acordul
trebuie obtinut in mod expres pentru fiecare dintre scopurile prelucrarii (de ex. daca se
intentioneaza a se realiza si activitatea de reclama, marketing si publicitate, alaturi de scopul

principal) care trebuie precizate in mod explicit.

Aceasta cerintd este in acord si cu art. 7 din Regulamentul (UE) 2016/679, care abroga
Directiva 95/46/CE si, implicit, Legea nr. 677/2001, Regulament ce va fi pus in aplicare
incepand cu data de 25 mai 2018.

Astfel, potrivit dispozitiilor legale sus-mentionate, “In cazul in care prelucrarea se
bazeaza pe consimtamant, operatorul trebuie sa fie in masurd sd demonstreze cd persoana
vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal.”

Considerentul 32 din regulamentul sus-mentionat stabileste  urmatoarele:
"Consimtamantul ar trebui acordat printr-o actiune neechivoca care sa constituie o manifestare
liber exprimata, specifica, in cunostintd de cauza si clard a acordului persoanei vizate pentru
prelucrarea datelor sale cu caracter personal, ca de exemplu o declaratie facuta in scris, inclusiv
in format electronic, sau verbal. Acesta ar putea include bifarea unei cdsute atunci cand
persoana viziteaza un site, alegerea parametrilor tehnici pentru serviciile societatii
informationale sau orice altd declaratie sau actiune care indica in mod clar in acest context
acceptarea de catre persoana vizata a prelucrarii propuse a datelor sale cu caracter personal.
Prin urmare, absenta unui raspuns, casutele bifate in prealabil sau absenta unei actiuni nu ar
trebui sa constituie un consimtamant. Consimtamantul ar trebui sa vizeze toate activitatile de
prelucrare efectuate in acelasi scop sau in aceleasi scopuri. Daca prelucrarea datelor se face in
mai multe scopuri, consimtdmantul ar trebui dat pentru toate scopurile prelucrérii. In cazul in
care consimtamantul persoanei vizate trebuie acordat in urma unei cereri transmise pe cale
electronicd, cererea respectiva trebuie sa fie clard si concisa si sa nu perturbe in mod inutil
utilizarea serviciului pentru care se acorda consimtamantul.”

In m&sura in care servicile operatorului se adreseazd si minorilor, art. 8 din
Regulamentul (UE) 2016/679, intitulat “Conditii aplicabile in ceea ce priveste consimtamantul

copiilor in legatura cu serviciile societdtii informationale” stabileste faptul ca: "Operatorul
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depune toate eforturile rezonabile pentru a verifica in astfel de cazuri ca titularul raspunderii
parintesti a acordat sau a autorizat consimtamantul, tindnd seama de tehnologiile disponibile.”

In acest context, este de precizat faptul c&, pand la 25 mai 2018, potrivit art. 1 alin. (1)
lit. h) din Decizia nr. 200/2015 a Presedintelui Autoritdtii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (publicata in Monitorul Oficial al Romaniei, Partea I, nr.
969 din 28 decembrie 2015), notificarea autoritdtii de supraveghere este necesara cand
prelucrarea datelor cu caracter personal ale minorilor este efectuata prin intermediul
internetului sau al mesageriei electronice.

Astfel, in masura in care un operator prelucreaza datele minorilor prin intermediul
internetului sau al mesageriei electronice, se impune fie depunerea unei notificari, fie
completarea unei notificari existente.

In ceea ce priveste tipul de date care trebuie prelucrate, Legea nr. 677/2001, modificat3
si completata, stabileste, la art. 4 alin. (1) lit. ¢), faptul ca acestea trebuie sa fie "adecvate,
pertinente si neexcesive prin raportare la scopul in care sunt colectate si ulterior prelucrate”, cu
alte cuvinte, cele strict necesare indeplinirii scopului.

In acelasi timp, este de subliniat faptul c& prelucrérile de date efectuate vor fi precedate
de o informare clard, concisa, intr-un limbaj simplu, in conformitate cu art. 12 din Legea nr.
677/2001, care obliga operatorul sa furnizeze persoanei vizate o serie de informatii.

In acest context, este de precizat faptul c& art. 25 din Regulamentul (UE) 2016/679
stabileste, ca obligatii generale ale operatorului, urmatoarele:

“(1) Avand in vedere stadiul actual al tehnologiei, costurile implementarii, si natura,
domeniul de aplicare, contextul si scopurile prelucrarii, precum si riscurile cu grade diferite de
probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice pe care le prezinta
prelucrarea, operatorul, atat in momentul stabilirii mijloacelor de prelucrare, cat si in cel al
prelucrarii in sine, pune in aplicare masuri tehnice si organizatorice adecvate, cum ar fi
pseudonimizarea, care sunt destinate sa puna in aplicare in mod eficient principiile de protectie
a datelor, precum reducerea la minimum a datelor, si sa integreze garantiile necesare in cadrul
prelucrarii, pentru a findeplini cerintele prezentului regulament si a proteja drepturile
persoanelor vizate.

(2) Operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a
asigura ca, in mod implicit, sunt prelucrate numai date cu caracter personal care sunt necesare

pentru fiecare scop specific al prelucrarii. Respectiva obligatie se aplica volumului de date
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colectate, gradului de prelucrare a acestora, perioadei lor de stocare si accesibilitatii lor. In
special, astfel de masuri asigura cd, in mod implicit, datele cu caracter personal nu pot fi
accesate, fara interventia persoanei, de un numar nelimitat de persoane.”

In cadrul prelucrérilor mentionate operatorii vor avea in vedere si prevederile Legii nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul

comunicatiilor electronice, cu modificarile si completarile ulterioare.

d) Incidente de securitate si notificare

O persoana fizica a solicitat un punct de vedere referitor la notificarea prelucrarilor de
date cu caracter personal efectuate dupa 25 mai 2018.

Autoritatea nationala de supraveghere a precizat urmatoarele:

De la data aplicarii Regulamentului (UE) 2016/679, isi va inceta aplicabilitatea Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ca atare, dupa data de 25 mai 2018, operatorii nu vor mai avea obligatia de notificare a
prelucrarilor de date, obligatie instituita de prevederile art. 22 din Legea nr. 677/2001. De
asemenea, operatorii nu vor mai avea nici obligatia obtinerii numarului de operator.

Pe de alta parte, art. 33 din Regulamentul (UE) 2016/679 prevede ca operatorul are
obligatia de a notifica autoritatea de supraveghere in situatia in care are loc o incalcare a
securitatii datelor cu caracter personal. Alin. (3) al acestui articol stabileste ce trebuie sa vizeze
notificarea autoritatii de supraveghere.

Referitor la stabilirea unui formular de notificare, in prezent exista stabilit un astfel de
formular, pentru indeplinirea obligatiei operatorilor - furnizorii de servicii publice de retele sau
servicii de comunicatii electronice, potrivit Deciziei Autoritatii nr. 184/2014 privind aprobarea
formularului tipizat al notificarii de incdlcare a securitdtii datelor cu caracter personal pentru
furnizorii de servicii publice de retele sau servicii de comunicatii electronice, in conformitate cu
Regulamentul (UE) nr. 611/2013 al Comisiei din 24 iunie 2013 privind masurile aplicabile
notificarii incalcarilor securitatii datelor cu caracter personal in temeiul Directivei 2002/58/CE a
Parlamentului European si a Consiliului privind confidentialitatea si comunicatiile electronice (a
se vedea informatiile postate pe pagina

http://www.dataprotection.ro/servlet/ViewDocument?id=1100).
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Prin urmare, Autoritatea nationald de supraveghere va avea in vedere punerea la
dispozitia operatorilor a posibilitatii de indeplinire a obligatiei de notificare a autoritatii, in
temeiul art. 33 din Regulamentul (UE) 2016/679.

Sectiunea a 4-a Activitatea de reprezentare in fata instantelor de judecata

In anul 2017, s-a inregistrat o crestere semnificativa a actiunilor prin care s-au
contestat actele Autoritatii nationale de supraveghere care au ajuns la 221, spre
deosebire de anul 2016 cand s-au primit 112 cereri de chemare in judecata.

Avand in vedere finalizarea in mod favorabil pentru institutia noastra a multor actiuni in

instantd, pe parcursul anului 2017, prezentam mai jos cateva cazuri relevante:

< Hotarare pronuntata intr-un litigiu privind neindeplinirea obligatiilor

privind informarea persoanelor vizate

In exercitarea atributiilor de control, Autoritatea nationald de supraveghere a efectuat o
investigatie din oficiu la un operator de date cu caracter personal, institutie publica centrala.

Investigatia sus-mentionatda a avut ca obiect verificarea modului de respectare a
prevederilor Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, a masurilor de securitate, precum si a
dispozitiilor Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice.

Prin procesul-verbal de constatare/sanctionare s-a constatat savarsirea urmatoarei fapte:

"Prelucrarea nelegald a datelor cu caracter personal”, prevazuta de art. 32 din Legea nr.
677/2001, prin incdlcarea art. 12 din aceastd lege, intrucat institutia publicd in cauza nu a
realizat informarea persoanelor vizate ale caror date personale au fost prelucrate ca urmare a
protocoalelor incheiate avand ca obiect schimbul de informatii in niciuna din modalitatile
prevazute de lege, conform constatdrilor din acest proces-verbal. Pentru aceasta faptda s-a
acordat sanctiunea amenzii in cuantum de 6000 lei.

Din investigatie a rezultat faptul ca institutia publica realizeaza schimbul de informatii
referitoare la prelucrarea de date cu caracter personal atat cu institutii publice, cat si cu alte

entitdti din domeniul privat, in baza unor protocoale incheiate cu acestea. Prin aceste
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protocoale sunt stabilite, printre altele, obiectul protocolului, obligatiile partilor si modalitatea de
realizare a schimbului de informatii.

In ceea ce priveste informarea persoanelor vizate ale ciror date cu caracter personal
sunt prelucrate si dezvaluite de catre institutia publica, la data efectuadrii controlului, aceasta nu
a prezentat dovada informarii persoanelor vizate, individual sau in altd modalitate, in
concordanta cu art. 12 din Legea nr. 677/2001, pentru nicio situatie in care a realizat schimburi
de informatii referitoare la date cu caracter personal.

Pe site-ul institutiei publice respective era postatd o nota de informare a persoanelor
vizate cu privire la prelucrarea datelor cu caracter personal realizata de institutie conform
atributiilor legale, dar care nu cuprindea mentiuni cu privire la prelucrarea datelor personale si
dezvdluirea acestora in scopul realizdrii schimburilor de informatii in baza protocoalelor
respective si nu respecta pe deplin cerintele art. 12 din Legea nr. 677/2001.

Fiind vorba de o prelucrare noud, specifica, efectuatd in baza unor protocoale al caror
continut nu era cunoscut de persoanele fizice in cauzd, prin mijloace electronice, prin
intermediul unei aplicatii care viza un numar mare de persoane fizice, institutia publica avea
obligatia informarii persoanei vizate asa cum stabilesc dispozitiile art. 12 alin. (1) din Legea nr.
677/2001, cu atat mai mult cu cat colecta datele direct de la persoana fizica.

Chiar si dispozitiile legale care reglementeaza activitatea acestei institutii fac trimitere la
respectarea Legii nr. 677/2001, deci implicit si la art. 12 din lege.

Prin urmare, institutia publica are obligatia sa asigure informarea persoanei vizate intr-un
mod clar si exact, astfel incat aceasta sa cunoasca detaliile prelucrarii datelor sale, precum si
drepturile de care beneficiaza.

Astfel, in masura in care, ulterior momentului colectarii datelor de la persoanele fizice, in
relatia cu institutia publicd, apar scopuri noi (atributii noi ale operatorului, in speta institutia
publicd) pentru care se prelucreaza datele, precum si destinatari noi, necunoscuti la momentul
obtinerii datelor personale (in spetd, incheierea protocoalelor cu entitatile respective si
dezvaluirea datelor catre acestea), informatiile vizate de art. 12 din Legea nr. 677/2001 trebuie
completate cu toate elementele nou-aparute, pentru a se asigura prelucrarea datelor cu buna-
credinta si in conformitate cu legea (principiul statuat de art. 4 alin. 1 lit. a) din Legea nr.
677/2001).

Prin urmare, continutul informarii sumare identificate pe site-ul institutiei publice, la data

efectudrii controlului, nu respecta exigentele acestor principii, respectiv al caracteristicilor
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"determinat” si “explicit” ale scopului, precum si al prelucrdrii datelor cu buna-credinta si in
conformitate cu legea.

In acest context, Autoritatea nationald de supraveghere a apreciat c& nu se poate admite
faptul ca persoana vizata ar cunoaste toate aceste informatii, inca de la inceputul raporturilor
sale cu institutia publica, astfel incat sd nu mai fie necesara informarea sa pe intreg parcursul
acestei relatii, in cadrul activitatii de prelucrare a datelor personale.

Curtea de Apel Bucuresti a mentinut procesul-verbal de constatare/sanctionare incheiat

de Autoritatea nationala de supraveghere, ca legal si temeinic.

Pentru a hotari astfel, instanta de apel a retinut ca legiuitorul a permis ca informarea sa
se realizeze in functie de circumstantele prelucrarii, pentru a acoperi toate ipotezele care s-ar ivi
in practica. Prin urmare, institutia publicd a nesocotit dispozitiile art. 32 din Legea nr. 677/2001,
intrucat nu a luat o minima masura de informare colectiva, informare care putea fi expusa pe
site-ul propriu, adresata tuturor persoanelor fizice aflate in relatie cu institutia publicd, iar nu in
mod obligatoriu individual.

Totodatd, Curtea de Apel Bucuresti a reamintit cd, prin hotdrarea preliminara pronuntata
in Cauza C-201/14 Bara si altii impotriva Presedintelui Casei Nationale de Asigurari de Sanatate,
Casei Nationale de Asigurari de Sanatate si Agentiei Nationale de Administrare Fiscala, CJUE a
statuat faptul ca "articolele 10, 11 si 13 din Directiva 95/46/CE trebuie interpretate in sensul ca
se opun unor masuri nationale precum cele in discutie in litigiul principal, care permit unei
autoritati a administratiei publice a unui stat membru sa transmita date personale unei alte
autoritati a administratiei publice si prelucrarea lor ulterioard, fara ca persoanele vizate sa fi fost
informate despre aceasta transmitere sau despre aceasta prelucrare”.

De asemenea, instanta de apel a subliniat aspectele retinute de Curtea de Justitie a
Uniunii Europene, potrivit carora "aceasta cerinta a informarii persoanelor vizate de prelucrarea
datelor lor cu caracter personal este cu atat mai importanta cu cat este o conditie necesara
exercitarii de cdtre aceste persoane a dreptului lor de acces si de rectificare a datelor
prelucrate, definit la articolul 12 din Directiva 95/46/CE, si a dreptului de opozitie al acestora
fata de prelucrarea datelor respective, vizat la articolul 14 din aceasta directiva.”

In concluzie, Autoritatea nationald de supraveghere subliniazi c& obstructionarea sau
negarea dreptului de informare este o practica inacceptabila care aduce atingere principiului
transparentei prelucrarilor de date efectuate de catre institutiile publice care, cu atat mai mult,

au obligatia legala pozitiva de a asigura respectarea drepturilor si libertatilor fundamentale ale
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cetatenilor aflati pe o pozitie de inegalitate, intrucat prelucrarea nu se efectueaza pe baza
consimtamantului lor, iar nu doar o obligatie negativa de a nu aduce atingere acestora.

Hotdrarea pronuntatd de instanta in favoarea institutiei noastre a ramas definitiva.

< Hotarare pronuntata intr-un litigiu privind nerespectarea dreptului

de acces al persoanei vizate

O persoana fizica s-a adresat Autoritatii nationale de supraveghere si a reclamat faptul
ca o societate din domeniul privat care furnizeaza servicii de comunicatii electronice nu i-a
furnizat toate informatiile solicitate in urma exercitarii dreptului de acces prevazut de art. 13
alin. (1) din Legea nr. 677/2001, informatii pe care le-a solicitat, de la acest operator, in scris,
in mai multe randuri.

In plus, petentul reclama si faptul c& trei dintre rdspunsurile societétii i-au fost trimise
prin intermediul postei electronice, cu toate ca solicitase in mod expres ca raspunsurile sa-i fie
comunicate prin intermediul Postei Romane, indicand adresa la care sa-i fie transmise.

Urmare a investigatiei efectuate de Autoritatea nationala de supraveghere s-a constatat
savarsirea faptei de "Prelucrare nelegald a datelor cu caracter personal”, prevazuta de art. 32
din Legea nr. 677/2001, cu incdlcarea art. 13 din Legea nr. 677/2001, intrucat operatorul nu a
comunicat persoanei fizice vizate toate informatiile solicitate de catre aceasta prin cererile sale
si nici nu i-a transmis raspunsurile la adresa indicata in cereri. Operatorului i s-a aplicat amenda
in cuantum de 1500 lei, iar acesta a contestat in instanta sanctiunea aplicata.

Asa cum s-a putut constata din investigatie, raspunsurile operatorului au fost formulate
generic, fara furnizarea tuturor informatiilor pe care Legea nr. 677/2001 le stabileste in art. 13,
desi persoana fizicd in cauza are dreptul la comunicarea informatiilor privind scopurile
prelucrarii, categoriile de date avute in vedere si destinatarii sau categoriile de destinatari
carora le sunt dezvaluite datele, precum si la comunicarea intr-o forma inteligibila a datelor care
fac obiectul prelucrarii.

De asemenea, s-a constatat ca operatorul nu desfasura efectiv activitatile prevazute la
art. 2 alin. (5) din Legea nr. 677/2001, respectiv dintre cele din domeniul ordinii publice sau al
dreptului penal, nefiind o autoritate publica ce face aplicarea exceptiilor art. 16 din Legea nr.
677/2001.
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Totodatd, in timpul investigatiei, operatorul nu a facut dovada faptului ca ar fi fost o
solicitare din partea autoritatilor publice de acces la datele petentului inregistrate in evidentele
sale, pentru a justifica faptul ca nu avea posibilitatea de a asigura exercitarea dreptului de
acces al acestuia, la data formularii cererilor petentului.

In consecintd, nefiind indeplinite prevederile art. 16 din Legea nr. 677/2001 coroborate
cu art. 3! din Legea nr. 506/2004, dreptul de acces la date, astfel cum este prevdzut de art. 13
din Legea nr. 677/2001, trebuia asigurat de catre operator petentului.

Art. 3! intitulat "Proceduri de accesare” din Legea nr. 506/2004 privind prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice,
modificata si completatd, stabileste faptul ca: “Furnizorii au obligatia de a stabili proceduri
interne pentru a raspunde solicitarilor de accesare a datelor cu caracter personal ale
utilizatorilor. La cerere, acestia ofera Autoritatii nationale de supraveghere informatii despre
procedurile respective, numarul de solicitari primite, justificarea legala invocata in solicitare si
raspunsul oferit solicitantilor.”

Prin urmare, operatorul nu poate stabili, in mod arbitrar si subiectiv, o altd procedura de
asigurare a exercitarii drepturilor persoanelor vizate, care excede dispozitiilor art. 13 din Legea
nr. 677/2001.

Instanta de fond a respins actiunea operatorului si @ mentinut procesul-verbal de
constatare/sanctionare incheiat de Autoritatea nationald de supraveghere, ca temeinic si legal.

Prin hotararea sa, instanta de fond a retinut ca:

”...reclamanta nu a comunicat petitionarului niciuna din informatiile solicitate si nici nu a
uzat de calea indicata pentru transmiterea acestora. Mai mult, reclamanta a recunoscut faptul
ca in procesul de verificare nu a putut identifica cu certitudine dezvaluiri catre terti ale datelor
personale ale petentului.

Raspunsurile reclamantei au fost generice, emise intr-un vadit dezinteres fata de
drepturile subiective ale petitionarului.

Situatia de exceptie invocata de reclamanta, de la furnizarea datelor solicitate de petent
nu o poate exonera de raspundere intrucdt nu s-a facut dovada incidentei sale, respectiv a
premisel reglementate de art. 2 alin. (5) din Legea nr. 677/2001. Reclamanta nu a facut dovada
faptului ca ar fi existat o solicitare din partea autoritatilor publice cu competenta in urmarirea
activitatii infractionale, cu privire la datele personale ale petentului, pentru a justifica abordarea

sa in relatia cu acesta.
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Reclamanta nu a furnizat niciun motiv care ar fi impiedicat-o sa respecte modalitatea
concreta de transmitere a informatiilor, respectiv calea postei clasice si nu cea electronica.”

De asemenea, instanta a retinut in mod corect faptul cd ”..fatd de atitudinea
reclamantei Tribunalul considera ca in spetd nu se impune inlocuirea sanctiunii amenzii cu
avertisment, gradul de pericol social al faptei comise fiind unul ridicat, omisiunea reclamanter
creand un sentiment de insecuritate si arbitrar petentului ale carui drepturi era obligatd sa le
respecte. “Totodata, instanta a mai retinut si faptul ca “reclamanta se face vinovata de o dubla
incdlcare a drepturilor petentului, respectiv atat de necomunicarea informatiilor solicitate cat si
de ignorarea modalitatii de comunicare a acestora.”

Hotararea instantei a ramas definitiva.

< Hotarare pronuntata intr-un litigiu privind neindeplinirea obligatiilor

privind confidentialitatea si aplicarea masurilor de securitate

Autoritatea nationala de supraveghere a demarat o investigatie din oficiu la o societate
care are ca domeniu de activitate servicii de transport in regim taxi, in vederea verificarii
modului de respectare a prevederilor Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date si a masurilor de
securitate si a Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia
vietii private in sectorul comunicatiilor electronice.

In urma investigatiei efectuate, s-a constatat sivarsirea de citre entitatea controlatd a
urmatoarelor fapte contraventionale:

1. Omisiunea de a notifica si notificarea cu rea-credinta, contraventie prevazuta de art.
31 din Legea nr. 677/2001, sub forma omisiunii de a efectua notificarea in conditiile art. 22 din
Legea nr. 677/2001, intrucat societatea nu a notificat prelucrarea datelor cu caracter personal
pe care o efectueaza prin intermediul aplicatiei utilizate in scopul preludrii/plasarii comenzilor de
taxi, pentru care s-a aplicat amenda in cuantum de 1000 lei.

II. Neindeplinirea obligatiilor privind confidentialitatea si aplicarea masurilor de
securitate, prevazuta de art. 33 din Legea nr. 677/2001, intrucat societatea, pana la data
procesului-verbal de constatare/sanctionare nu a adoptat masuri de confidentialitate si
securitate a datelor cu caracter personal prelucrate, conform art. 19 si 20 din Legea nr.

677/2001, sub aspectul elaborarii/implementarii unei politici de securitate, a stabilirii unor
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instructiuni precise pentru persoana care are acces la datele personale sau instructiuni pentru
persoanele imputernicite, pentru care s-a aplicat amenda in cuantum de 3000 de lei.

Procesul-verbal de constatare/sanctionare a fost contestat in instantd de operatorul
sanctionat, acesta solicitand anularea procesului-verbal.

Instanta a respins plangerea, apreciind ca “petenta nu a invocat critici concrete de
nelegalitate si netemeinicie a procesului-verbal de contraventie, sustinand ca individualizarea
sanctiunilor aplicate a fost realizata cu nerespectarea dispozitiilor art. 5 alin. 5 din Ordonanta
Guvernului nr. 2/2001.”

Impotriva sentintei instantei de fond societatea a declarat apel, iar instanta superioara a
respins apelul formulat, solutia fiind definitiva in favoarea institutiei noastre.

Decizia definitiva a instantei a confirmat abordarea Autoritatii nationale de supraveghere
de respectare a conditiilor de legitimitate a prelucrarii datelor cu caracter personal, asa cum
sunt acestea prevazute de Legea nr. 677/2001 si Legea nr. 506/2004.

In contextul dat, atragem atentia asupra faptului cd prelucrarea de date cu caracter
personal, in cadrul activitatii derulate de societatile care au ca domeniu de activitate servicii de
transport in regim taxi, intrd sub incidenta legislatiei privind protectia datelor personale, astfel
de societdti fiind tinute, in calitate de operatori de date, de respectarea tuturor obligatiilor

stabilite de lege in sarcina acestora.

< Hotardre pronuntata intr-un litigiu privind prelucrarea nelegala a
datelor cu caracter personal, de catre o casa de asigurari de

sanatate

Autoritatea nationala de supraveghere a demarat o investigatie din oficiu la o casa de
asigurdri de sandtate, avand ca obiect verificarea modului de respectare a prevederilor Legii nr.
677/2001, precum si a dispozitiilor Legii nr. 506/2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice.

Investigatia s-a declansat ca urmare a unei sesizari a mass-media privind publicarea pe
Internet, pe pagina proprie a casei de asigurdri de sanatate, a unei liste continand un numar
total de 18.607 persoane fizice (nume, prenume, adresa completa). Astfel, din verificarile
efectuate, s-a constatat cd aceasta listd denumitd "Situatia cardurilor returnate la sediul

institutiei de catre Posta Romanad" era publicata pe internet.
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In urma investigatiei efectuate, Autoritatea nationald de supraveghere a constatat
savarsirea de cdtre casa de asigurari de sanatate a faptei contraventionale de prelucrarea
nelegalda a datelor cu caracter personal, contraventie prevazuta de art. 32 din Legea nr.
677/2001, prin incdlcarea art. 4 alin. (1) lit. a) si art. 5 alin. (1) din aceeasi lege, intrucat
incepand cu perioada iulie-august 2015, casa de asigurari de sandtate a publicat pe Internet,
pe pagina proprie, o listd accesibila oricarei persoane care acceseaza pagina de Internet in
cauza, continand datele personale a 18.607 persoane fizice (nume, prenume, adresa completd)
privind situatia cardurilor returnate la sediul institutiei, pentru care s-a aplicat sanctiunea
amenzii in cuantum de 8000 lei.

Procesul-verbal de constatare/sanctionare a fost contestat in instanta de operatorul
sanctionat, acesta solicitand anularea procesului-verbal.

Instanta a analizat actul contestat de reclamantd, respectiv procesul-verbal de
contraventie, acesta fiind verificat din perspectiva legalitatii si a temeiniciei, inclusiv sub
aspectul motivelor invocate de ambele parti din dosar.

Astfel, in mod corect instanta a constatat cd ,Situatia de fapt retinutd de agentul
constatator nu este contestata de reclamanta’.

In consecints, instanta a retinut ci respectiva casd de asigurdri de s3natate, in
calitate de operator, a prelucrat si dezvaluit pe Internet date cu caracter personal a 18.607
asigurati.

Impotriva sentintei instantei de fond casa de asigurdri de sdnétate a declarat apel, dar
instanta superioara a respins apelul formulat, solutia ramanand definitiva in favoarea institutiei

noastre.

< Hotarare pronuntata intr-un litigiu privind securitatea datelor si

supravegherea angajatilor

Autoritatea nationala de supraveghere a efectuat o investigatie la un operator, ca urmare
a unei plangeri prin care se sesiza faptul ca au fost gasite pe stradéd documente apartinand
operatorului, care contineau date personale ale angajatilor operatorului si ale proprietarilor

apartamentelor din imobilul administrat de acesta.
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De asemenea, a mai fost sesizat aspectul cd operatorul are montate camere de
supraveghere in birouri si nu a adoptat masurile legale ce se impun pentru securitatea si
protectia datelor personale.

Ca urmare a controlului efectuat, Autoritatea nationald de supraveghere a constatat ca
operatorul detinea un sistem de supraveghere video, incepand cu luna august 2015, alcatuit din
8 camere de supraveghere video, montate atat in exteriorul cladirii, cat si in interiorul acesteia
(in birouri). Operatorul nu a putut face dovada notificarii prelucrdrii datelor prin sistemul de
supraveghere video si nici a informarii persoanelor vizate cu privire la acest sistem.

De asemenea, operatorul nu a putut face dovada obtinerii consimtamantului expres si
neechivoc al salariatilor, a acordului sindicatului anterior montarii camerelor sau a unui aviz din
partea Autoritatii nationale de supraveghere consultate in acest sens.

S-a mai constatat ca operatorul nu a facut dovada existentei masurilor de securitate a
prelucrarilor datelor personale.

Faptele savarsite de operator au fost sanctionate contraventional, atat cu avertisment
cat si cu amenda, iar procesul-verbal de constatare/sanctionare a fost contestat in instanta.

Instanta, analizand probatoriul administrat in cauzd, a constatat cd procesul-verbal de
constatare/sanctionare emis de Autoritatea nationald de supraveghere este legal intocmit, astfe/
ca au fost mentinute sanctiunile contraventionale aplicate.

Hotdrérea a fost contestata de operator, insa solutia instantei care a judecat calea de

atac a fost aceeasi, prin respingerea recursului declarat de operator.

< Hotarare pronuntata intr-un litigiu privind transmiterea de mesaje

comerciale nesolicitate

Autoritatea nationala de supraveghere a efectuat o investigatie la un operator, ca urmare
a unei plangeri prin care se sesiza o incalcare a prelucrdrii datelor prin transmiterea de mesaje
comerciale nesolicitate, respectiv fara acordul prealabil al persoanei vizate.

La momentul controlului, operatorul a declarat ca adresele de e-mail folosite pentru
trimiterea de newslettere provin din mai multe surse: importarea listei din CSV, abonare la
newsletter pe site-ul operatorului, completare de pliante denumite “Fise impresii” de catre
clientii societatii, din pagina de facebook a societatii, din completarea formularului de "Cerere

oferta” de pe site-ul societatii.
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In cadrul investigatiei s-au efectuat mai multe teste privind modalitatea de abonare si
dezabonare, constatandu-se astfel ca la acel moment functiona mecanismul de abonare “dublu
opt-in”, implementat odata cu utilizarea unei aplicatii.

De asemenea, operatorul a mai declarat ca in anul 2016 a derulat si o campanie de
trimitere de mesaje cdtre utilizatorii adreselor de e-mail din baza de date, cu solicitarea de a
confirma expres daca se doreste sau nu primirea in continuare de newsletter. Dintre utilizatorii
contactati astfel au raspuns 1071, dintre care 142 au declarat ca nu doresc sa mai primeasca
newsletter.

Din verificarea site-ului operatorului in timpul controlulului a rezultat cd nu exista o
informare completd privind prelucrarea datelor personale, conform art. 12 din Legea nr.
677/2001, in special sub aspectul drepturilor persoanelor vizate si al conditiilor de exercitare a
acestora. De asemenea, pe "Fisele de impresii” nu era inclus un acord expres al persoanelor cu
privire la utilizarea adresei de e-mail sau a numarului de telefon in scopul trimiterii de
comunicdri comerciale prin mijloace de comunicatii electronice, asa cum prevede art. 12 alin.
(1) din Legea nr. 506/2004.

S-a constatat ca operatorul nu a putut face dovada privind obtinerea in prealabil a
consimtamantului expres al petentului care a sesizat posibila incdlcare a prelucrarii datelor cu
caracter personal.

Faptele savarsite de operator au fost sanctionate contraventional atat cu avertisment cat
si cu amenda, iar procesul-verbal de constatare/sanctionare a fost contestat in instantg.

Analizand probatoriul administrat in cauza, /instanta a constatat ca procesul-verbal de
constatare/sanctionare emis de Autoritatea nationald de supraveghere este legal intocmit, astfel
fiind mentinute sanctiunile contraventionale aplicate.

Hotararea instantei a ramas definitiva.

< Hotarare pronuntata intr-un litigiu privind prelucrarile de date cu
caracter personal efectuate in sisteme de evidenta de tipul

birourilor de credit

Autoritatea nationala de supraveghere a efectuat o investigatie, din oficiu, la un
operator, avand ca obiect prelucrarile de date cu caracter personal efectuate in sisteme de

evidenta de tipul birourilor de credit.
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In acest sens, Autoritatea nationald de supraveghere a solicitat operatorului printr-o
adresa rapoartele de credit, precizarea datei scadentei (ziua) privind obligatia de plata pentru
zece clienti precizati, notificarile (informarile) clientilor cu privire la faptul ca acestia urmeaza sa
fie raportati la Biroul de Credit cu debite restante, conform Deciziei nr. 105/2007, dar nu mai
vechi de 6 luni, precum si dovada notificarilor transmise catre clienti.

Operatorul a raspuns adresei Autoritdtii nationale de supraveghere transmitand
documentele pe care le detinea raportat la solicitarea autoritatii.

Din documentele puse la dispozitie, s-a constatat, pentru unii dintre clienti, ca operatorul
nu a realizat o instiintare prealabild a persoanei vizate la fiecare obligatie de plata (in scris), asa
cum prevede art. 8 alin. (2) din Decizia nr. 105/2007. In cazul altor clienti, desi a transmis o
instiintare prealabild cu 15 zile inainte de raportare, operatorul nu a furnizat acestora
informatiile prevazute de art. 9 din Decizia nr. 105/2007.

De asemenea, din documentele puse la dispozitie de operator si din situatia de
transmitere de date la Biroul de Credit, a reiesit cd, pentru anumiti clienti, operatorul a transmis
date negative la Biroul de Credit inainte de implinirea termenului de 30 de zile de la data
scadentei, contrar prevederilor art. 5 alin. (1) din Decizia nr. 105/2007.

Totodatd, s-a constatat ca operatorul prelucreaza date cu caracter personal efectuate in
sisteme de evidenta de tipul birourilor de credit in mod neunitar la nivel national, astfel ca in
majoritatea situatiilor nu respecta prevederile Deciziei nr. 105/2007.

Operatorul investigat nu a putut pune la dispozitia Autoritatii nationale de supraveghere
documente si dovezi privind informarea prealabild transmisa persoanelor vizate cu 15 zile
inainte de a raporta datele negative la Biroul de Credit, in conformitate cu art. 8 alin. (2) si art.
9 alin. (1) din Decizia nr. 105/2007 coroborat cu art. 12 din Legea nr. 677/2001, astfel ca
raportarea nu a respectat termenul de 30 de zile de la scadenta.

In consecintd, operatorul a fost sanctionat cu amend3 la cuantumul maxim prevézut de
lege, iar procesul-verbal de constatare/sanctionare a fost contestat la instanta.

Instanta, analizand probatoriul administrat in cauzd, a constatat cd procesul-verbal de
constatare/sanctionare emis de Autoritatea nationala de supraveghere este legal intocmit, fapt
pentru care au fost mentinute sanctiunile contraventionale aplicate.

Hotdrarea a devenit definitiva prin respingerea apelului declarat de operator.
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Sectiunea a 5-a Informare publica

In cursul anului 2017, Autoritatea nationald de supraveghere a continuat activittile si
modalitatile de comunicare destinate informarii publicului larg, cu privire la regulile specifice de
prelucrare a datelor cu caracter personal, cu precddere in contextul Regulamentului (UE)
2016/679.

Astfel, a fost organizata Ziua Europeana a Protectiei Datelor, ca in fiecare an, eveniment
de prestigiu ce a fost onorat de prezenta unor reprezentanti de marca ai autoritatilor publice
centrale, ai societatii civile si ai mediului privat.

Un rol important in activitatea de popularizare a domeniului protectiei datelor I-a avut si
difuzarea pe postul public de televiziune a unui clip de informare privind datele personale.

Pe tot parcursul anului, institutia noastra a participat activ la cele mai importante
evenimente cu incidentd in domeniul protectiei datelor, organizate de diverse institutii publice
sau de entitati private. La aceste reuniuni, reprezentantii Autoritatii nationale de supraveghere
au clarificat anumite aspecte privind conditiile utilizarii datelor, respectarea drepturilor
persoanelor vizate si asigurarea confidentialitatii prelucrarilor de date cu caracter personal.

Dintre evenimentele semnificative in care institutia noastra a fost implicatd, reliefam:
> Ziua Europeana a Protectiei Datelor

Pe data de 28 ianuarie 2017, s-a aniversat Ziua Europeanad a Protectiei Datelor, care a
marcat implinirea a 36 de ani de la semnarea la Strasbourg, in anul 1981, a Conventiei 108
pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal
- primul instrument legal adoptat in domeniul protectiei datelor.

Scopul celebrarii acestei zile este cresterea gradului de informare a publicului larg asupra
importantei protectiei datelor cu caracter personal si a drepturilor specifice pe care cetatenii le
pot exercita.

Cu aceasta ocazie, autoritatile nationale independente pentru protectia datelor din
statele europene organizeaza evenimente specifice.

In cinstea Zilei Europene a Protectiei Datelor, pe data de 27 ianuarie 2017, Autoritatea

Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal a organizat Simpozionul
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cu tema ,Noul Regulament General privind Protectia Datelor — implicatii si efecte”, la Palatul
Parlamentului.

In aceeasi zi aniversard, Autoritatea nationald de supraveghere a organizat evenimentul
"Ziua portilor deschise”, prilej cu care persoanele interesate de domeniul protectiei datelor cu
caracter personal au fost invitate la sediul institutiei noastre si au avut posibilitatea de a vizita
zonele deschise publicului si de a primi informatii generale privind activitatea specifica a

Autoritatii nationale de supraveghere.

> Masa Rotunda cu tema Aplicarea Noului Regulament General privind
Protectia Datelor in sectorul public — obligatii si responsabilitati

Institutia noastra a organizat, pe data de 22 septembrie 2017, Masa Rotunda intitulata
“Aplicarea Noului Regulament General privind Protectia Datelor in sectorul public — obligatii si
responsabilitdti”, in considerarea adoptarii Regulamentului (UE) 2016/679, aplicabil direct in
toate statele membre ale Uniunii Europene incepand cu data de 25 mai 2018,.

Evenimentul mentionat s-a adresat autoritatilor si institutiilor publice centrale din
Romania, cu ocazia acestuia fiind reliefate noile obligatii ce revin operatorilor din sectorul public

pentru respectarea regulilor de prelucrare stabilite de Noul Regulament.

In acest context, au fost abordate interactiv, in cadrul panelurilor, aspecte privind:
> Responsabilul pentru protectia datelor
» Cartografierea si evaluarea de impact
> Respectarea drepturilor persoanelor vizate
> Asigurarea securitatii datelor /Notificarea incalcarilor de securitate
Cu acest prilej, s-a subliniat ca fiecare institutie publica are obligatia de a-si desemna un
responsabil cu protectia datelor personale, avand in vedere prevederile art. 37-39 din

Regulamentul General privind Protectia Datelor.

Evenimentul s-a bucurat de larga prezenta a reprezentantilor ministerelor, institutiilor din
subordinea acestora, a agentiilor si autoritatilor publice autonome, reprezentantilor

Parlamentului, institutiilor judecatoresti si a altor operatori.
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» Conferinte si evenimente privind aplicarea Regulamentului General privind

Protectia Datelor

1. Pe data de 10 aprilie 2017, reprezentantii Autoritdtii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal au participat la un eveniment dedicat regulilor actuale
de prelucrare a datelor personale si noutatilor aduse de Regulamentul General privind Protectia
Datelor, in organizarea unei societdti de avocatura.

Invitatilor prezenti, in special din domeniile bancar si IT, li s-au prezentat principalele
schimbari aduse de Regulamentul (UE) 2016/679, adoptat de Parlamentul European si Consiliu,
aplicabil de la data de 25 mai 2018.

Manifestarea interactiva a reliefat interesul deosebit al sectorului privat pentru
respectarea regulilor stabilite de Noul Regulament.

Acest eveniment a fost precedat de Conferinta “Noua Ordine europeana in domeniul
protectiei datelor”, desfasurata pe data de 16 martie 2017, care a beneficiat de o larga
prezenta a reprezentantilor societatilor din diverse sectoare de activitate.

In deschiderea acestei conferinte, reprezentantii Autoritatii nationale de supraveghere au
adus in atentia participantilor impactul noii reglementdri europene si implicatiile respectarii
drepturilor persoanelor vizate.

Participarile constante ale reprezentantilor institutiei noastre la aceste evenimente se
circumscriu campaniei de informare derulate de Autoritatea nationald de supraveghere in scopul
popularizarii noilor reguli de prelucrare a datelor personale atat in randul operatorilor, cat si al

publicului larg.

2. Pe data de 4 mai 2017, reprezentantii Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal au participat la a doua editie a Conferintei "Noua
Ordine europeana in domeniul protectiei datelor”, dedicatd sectorului financiar-bancar si
sectorului public.

Acestia au adus in atentia participantilor principalele schimbari aduse de Regulamentul
(UE) 2016/679, adoptat de Parlamentul European si Consiliu, aplicabil de la data de 25 mai
2018, precum si impactul noii reglementari europene asupra respectarii drepturilor persoanelor

vizate.
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Cu aceasta ocazie a fost subliniata obligativitatea autoritatilor si organismelor publice (cu
exceptia instantelor judecdtoresti) de a-si desemna un responsabil cu protectia datelor, in
concordanta cu prevederile art. 37-39 din Regulamentul (UE) 2016/679, precum si sarcinile
acestuia.

De asemenea, s-au prezentat si situatiile in care operatorii sau imputernicitii lor din
mediul privat au obligatia stabilirii unui responsabil cu protectia datelor pana la data de 25 mai
2018, respectiv in cazurile in care se efectueaza monitorizari periodice si sistematice pe scara
larga ale persoanelor vizate sau in care se prelucreaza, tot pe scara largd, date sensibile, cum
sunt cele privind originea rasiald, etnica, opinii politice, convingeri religioase, filozofice,
apartenenta sindicald, date genetice sau date biometrice.

Acest eveniment interactiv a reliefat preocuparea deosebita a sectorului privat si public
pentru respectarea regulilor de prelucrare stabilite de Noul Regulament.

Cu acest prilej mesajul institutiei noastre a fost difuzat catre publicul larg de postul public
national Radio Romania Actualitdti. Astfel, si aceasta participare a reprezentantilor institutiei
noastre se inscrie in cadrul campaniei de informare derulate de Autoritatea nationalda de

supraveghere, in scopul popularizarii noilor reguli de prelucrare a datelor personale.

3. Pe data de 25 mai 2017, reprezentantii Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal au participat la reuniunea "Aspecte practice
referitoare la implementarea Regulamentului general privind protectia datelor”
dedicata dezbaterii principalelor implicatii ale Regulamentului General privind Protectia Datelor,
organizata de Camera de Comert Romano-Americanad.

Au fost reliefate elementele de noutate aduse de Regulamentul (UE) 2016/679, adoptat
de Parlamentul European si Consiliu, aplicabil de la data de 25 mai 2018, precum si impactul
noii reglementari europene asupra respectarii drepturilor persoanelor vizate.

Cu aceasta ocazie a fost subliniatd obligativitatea entitatilor private de a-si desemna, in
anumite situatii, un responsabil cu protectia datelor, pand la data de 25 mai 2018, in
concordanta cu prevederile art. 37-39 din Regulament.

Au fost discutate situatii cu implicatii asupra informarii persoanelor vizate, referitoare la
conditiile de legitimitate ale prelucrarilor efectuate, obligatia anumitor categorii de operatori de

a pastra o evidentda a activitatilor de prelucrare conform art. 30 din Regulamentul General
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privind Protectia Datelor, notificarea incadlcdrilor de securitate in conditile art. 33 din
Regulament si evaluarea de impact in conformitate cu art. 35 din acelasi act normativ.

Prezenta numeroasa a reprezentantilor mediului privat la acest eveniment interactiv a
ilustrat, inca o data, interesul in crestere al sectorului privat pentru aplicarea corespunzatoare a

regulilor de prelucrare stabilite de Noul Regulament.

4. Pe data de 17 octombrie 2017 reprezentantii Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal au participat la un eveniment dedicat noilor reguli de
protectie a datelor aduse de Regulamentul General privind Protectia Datelor, in organizarea
unei societati de avocatura.

Invitatilor prezenti, in special operatori de date din domeniile financiar-bancar, IT si
marketing, li s-au prezentat principalele schimbari aduse de Regulamentul (UE) 2016/679,
adoptat de Parlamentul European si Consiliu, aplicabil de la data de 25 mai 2018.

Acest eveniment a fost precedat de o conferinta, desfasuratd pe data de 11 octombrie
2017, dedicatd intregului mediu de afaceri interesat de aplicarea Regulamentului General
privind Protectia Datelor.

La cele doud evenimente, reprezentantii Autoritatii nationale de supraveghere au adus in
atentia participantilor obligatiile ce revin operatorilor si imputernicitilor acestora in ceea ce
priveste respectarea regulilor de prelucrare stabilite de Noul Regulament, fiind abordate, de
asemenea, implicatiile respectarii drepturilor persoanelor vizate, precum si aspecte legate de
numirea unui responsabil cu protectia datelor, asigurarea securitdtii datelor si notificarea
incalcarilor de securitate.

Manifestarea interactiva a participantilor in cadrul evenimentelor a reliefat interesul
deosebit al sectorului privat de conformare cu noile reguli de prelucrare a datelor personale.

Cele doua evenimente derulate cu participarea Autoritatii nationale de supraveghere au

fost reflectate in mass-media.

5. Pe data de 2 noiembrie 2017, reprezentantii Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal au participat la evenimentul “ZF Insurance Summit:
Calea citre o crestere sinitoasi a pietei asigurarilor”, organizat de Ziarul Financiar. In
cadrul uneia dintre sectiunile evenimentului au fost puse in discutie noile reguli de protectie a

datelor aduse de Regulamentul General privind Protectia Datelor.
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6. In 17 noiembrie 2017, Asociatia de Management al Creantelor Comerciale - AMCC a
organizat un workshop in cadul cdruia invitatilor prezenti, operatori de date ce activeaza in
domeniul financiar nebancar, le-au fost prezentate de reprezentantii Autoritatii nationale de
supraveghere principalele schimbari aduse de Regulamentul (UE) 2016/679, adoptat de
Parlamentul European si Consiliu, aplicabil de la data de 25 mai 2018. De asemenea, au fost

discutate implicatiile aplicarii acestei reglementari in domeniul recuperarilor de creante.

7. Evenimentul anterior a fost urmat, pe 21 noiembrie 2017, de dezbaterea “Securitate
in sanatate. Protectia datelor personale: proceduri si responsabilitdti” in organizarea New
Strategy Center, dedicata operatorilor de date din domeniul sanatatii interesati de aplicarea
Regulamentului General privind Protectia Datelor, la care au fost prezentate principalele

implicatii ale noii reglementari asupra activitatii acestora.

8. In organizarea Uniunii Agentiilor de Publicitate din Romania a avut loc in 22 noiembrie
2017 workshopul pe tema protectiei datelor cu caracter personal in publicitate, la care au

participat reprezentanti ai mai multor agentii de specialitate.

9. La finalul lunii, in 28 noiembrie 2017, a avut loc un alt eveniment pe tema protectiei
datelor si a implementdrii Regulamentului (UE) 2016/679, in sectorul hotelier si turistic, sub
patronajul Federatiei Industriei Hoteliere din Romania — FHIR.

La toate evenimentele mentionate au participat reprezentanti ai Autoritatii nationale de
supraveghere care au adus in atentia participantilor obligatiile ce le revin, raportat la calitatea
acestora de operatori si imputerniciti, in ceea ce priveste respectarea regulilor de prelucrare a
datelor asa cum au fost stabilite de noul cadru legislativ european.

Au fost abordate, totodata, chestiuni legate de respectarea tuturor drepturilor
persoanelor vizate, asa cum sunt reglementate de Noul Regulament, precum si aspecte legate
de numirea unui responsabil cu protectia datelor, asigurarea securitatii datelor si notificarea
incalcarilor de securitate.

Evenimentele, reflectate si in mass-media, au fost marcate de discutii interactive, fapt ce
a demonstrat interesul participantilor de conformare cu noile reguli de prelucrare a datelor

personale.
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> Reuniuni de informare in judetele Timis, Caras-Severin, Iasi si Neamt

In continuarea campaniei de informare la nivel national in sectorul public s-au
desfasurat pe data de 4 iulie 2017, in municipiul Timisoara si 5 iulie 2017, in municipiul Resita,
reuniunile cu tema "Protectia datelor personale in administratia publica locald”, evenimente
realizate cu sprijinul Institutiei Prefectului Judetului Timis si al Institutiei Prefectului Judetului
Caras-Severin.

La aceste reuniuni au fost invitati reprezentantii autoritatilor publice locale si ai serviciilor
deconcentrate ale ministerelor, precum si ai celorlalte organe ale administratiei publice.

Cu acest prilej s-au abordat subiecte de actualitate referitoare la asigurarea protectiei
datelor cu caracter personal de catre operatorii din sectorul public.

Astfel, referitor la obligatia notificarii, s-a precizat cd, in prezent, autoritatile publice
locale si cele de la nivel judetean sunt scutite de obligatia de notificare pentru prelucrarile
prevazute de lege in sarcina acestora (raportat la obiectul de activitate), conform Deciziei
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal nr. 200/2015
privind stabilirea cazurilor de prelucrare a datelor cu caracter personal pentru care nu este
necesara notificarea. Cu toate acestea, subzista obligatia de notificare a prelucrarilor efectuate
prin utilizarea sistemelor de supraveghere video, in concordantd cu prevederile art. 14 din
Decizia Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal nr.
52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de
supraveghere video.

Totodatd, s-a evidentiat cd, in toate situatiile, autoritatile publice locale si cele de la nivel
judetean au obligatia respectarii prevederilor Legii nr. 677//2001, atat sub aspectul conditiilor
de prelucrare, al confidentialitatii si securitatii prelucrarilor, cat si sub aspectul asigurarii
exercitarii drepturilor persoanelor vizate (drepturile de informare, acces, interventie, opozitie).

In acest context, s-a precizat ca autoritstile publice locale si cele de la nivel judetean
sunt obligate sa aplice masurile tehnice si organizatorice adecvate pentru protejarea datelor
personale impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau
accesului neautorizat, precum si impotriva oricarei alte forme de prelucrare ilegala.

O altd temd de actualitate abordatda in cadrul acestor reuniuni a fost cea privind

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului privind protectia
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persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date, ce va fi aplicabil din 25 mai 2018.

In cadrul reuniunilor, s-a subliniat faptul cd Regulamentul (UE) 2016/679 inlocuieste
Directiva 95/46/CE privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, fiind direct aplicabil in toate statele membre
ale UE fara a fi necesara transpunerea in legislatia nationala.

In acest context, s-au evidentiat elementele de noutate impuse de noul regulament, in
special responsabilizarea operatorului care, desi va fi scutit de la depunerea notificarii, va fi
tinut de respectarea drepturilor persoanelor vizate, efectuarea unui studiu de impact asupra
protectiei datelor al operatiunilor de prelucrare a datelor cu caracter personal in anumite cazuri,
precum si numirea unui responsabil cu protectia datelor.

De asemenea, in cadrul acestor reuniuni s-a abordat si obiectul de reglementare al
Directivei (UE) 2016/680 privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau
urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor
date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului.

Potrivit acestei directive, statele membre vor adopta si publica, pana la 6 mai 2018,
actele cu putere de lege si actele administrative necesare pentru a se conforma acestei

directive.

> Abordari ale Regulamentului General privind Protectia Datelor in cadrul
Colocviului ,Aplicarea noilor cerinte europene de protectie a datelor

personale si aspecte juridice privind creditarea consumatorilor”

Reprezentantii Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal au participat, pe data de 23 octombrie 2017, la colocviul gazduit de Facultatea de
Drept din cadrul Universitatii “Alexandru Ioan Cuza” din Iasi, ce a avut ca principale teme
identificarea si clarificarea unor probleme cheie care rezulta din aplicarea Reegulamentului la
nivelul institutiilor financiar-bancare, precum si de creditare a consumatorului.

Evenimentul mentionat s-a adresat operatorilor de date din domeniul financiar-bancar,

avocatilor, dar si studentilor Facultatii de Drept.
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Cu aceasta ocazie au fost reliefate noile obligatii ce revin operatorilor din sectorul privat
pentru respectarea regulilor de prelucrare stabilite de Noul Regulament, dar si noile drepturi ale
persoanelor vizate.

In acest context, reprezentantul Autoritétii nationale de supraveghere a adus in atentia
participantilor, in cadrul panelului specific, aspecte privind responsabilul cu protectia datelor,
cartografierea si evaluarea de impact asupra protectiei datelor, respectarea drepturilor

persoanelor vizate, notificarea incalcarilor de securitate si asigurarea securitatii datelor.
> Site-ul Autoritatii nationale de supraveghere

Dincolo de aceste evenimente, pagina de internet a Autoritatii nationale de
supraveghere a reprezentat unul dintre cele mai utile si complete mijloace de informare, atat
a operatorilor cat si a publicului larg, cu privire la evolutiile din domeniu si la activitatea
specifica.

La inceputul anului 2017, a fost creatd o sectiune speciala pe pagina de internet a
Autoritatii nationale de supraveghere, dedicata Noului Regulament General de
Protectia Datelor, in cadrul careia au fost puse la dispozitia celor interesati o serie de
materiale informative, inclusiv documente emise de Grupul de Lucru Art. 29 care, printre altele,
elaboreaza o serie de opinii/ghiduri privind aplicarea coerenta si unitara a dispozitiilor
regulamentului.

Grupul de Lucru Art. 29 a adoptat si dat publicitatii o serie de ghiduri, precum Ghidu/
privind evaluarea de impact, Ghidul privind Responsabilul cu protectia datelor, Ghidul privind
consimtamantul.

Aceste ghiduri, in limba engleza, cat si traducerea lor neoficiala in limba romang,
efectuata prin eforturile Autoritatii nationale de supraveghere, se regasesc in sectiunea speciald
dedicata Noului Regulament General de Protectia Datelor, aldturi de Ghidul orientativ destinat

operatorilor, elaborat de autoritate.

In scopul popularizirii activitstii institutiei si a reglementarilor specifice in materie, au
fost publicate comunicate de presa prin care au fost prezentate aspecte semnificative din
activitatea de comunicare ori cu referire la multiplele manifestari in care a fost implicata

Autoritatea nationald de supraveghere. De asemenea, prin informatiile furnizate telefonic si in
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cadrul audientelor acordate la sediul Autoritdtii nationale de supraveghere, s-a realizat
informarea rapida si eficienta a cetatenilor si a operatorilor, in sensul ca au fost oferite, intr-o
maniera directd, informatii utile privind drepturile persoanelor vizate si obligatiile specifice
operatorilor, lamuriri referitoare la conditiile prelucrarii datelor si dezvaluirii acestora catre terti.
Articolele de presa publicate si reportajele difuzate la principalele posturi de televiziune
au reflectat interesul manifestat de mass-media fata de domeniul protectiei datelor cu caracter

personal.
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ACTIVITATEA DE CONTROL

Sectiunea 1 - Prezentare generala

O componentd importanta a activitatii Autoritatii nationale de supraveghere o reprezinta
monitorizarea si controlul legalitatii prelucrarilor de date personale, prin intermediul
investigatiilor efectuate fie din oficiu, fie in scopul solutionarii plangerilor si sesizarilor primite.

In anul 2017, investigatile din oficiu au urmarit cu prioritate obiective legate de
respectarea dispozitiilor legale aplicabile in cadrul prelucrarii datelor cu caracter personal atat in
sistemul public, cat si in cel privat.

Investigatiile efectuate au avut ca obiect verificarea modului de respectare a prevederilor
Legii nr. 677/2001, precum si a dispozitiilor Legii nr. 506/2004.

In ceea ce priveste solutionarea plangerilor si a sesizirilor, pe fondul unei cresteri
exponentiale a numarului acestora (3543 plangeri si 191 sesizari), in anul 2017 au
continuat sa fie sesizate in principal incalcari ale legislatiei din domeniul financiar-bancar, cu
precadere, cele care vizeaza prelucrarea datelor personale de catre birourile de credit, dar si
cele din cadrul sistemelor ce utilizeazd mijloace de supraveghere video sau din sectorul
comunicatiilor electronice.

Numarul total de investigatii efectuate de Autoritatea nationald de supraveghere in

2017 este de 818, in crestere fata de anul anterior.

Investigatii
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2007
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In urma investigatiilor efectuate, au fost aplicate sanctiuni contraventionale constand in
128 amenazi si respectiv, 217 avertismente.

Cuantumul total al amenzilor aplicate in 2017 a fost de 870.500 lei.

Cuantum total amenzi
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Sectiunea a 2-a — Investigatii din oficiu

1. Prelucrarea datelor cu caracter personal la nivelul sectorului public - oficii
de cadastru si publicitate imobiliara

In anul 2017, la nivelul sectorului public au fost efectuate 4 actiuni de control in cadrul
oficiilor de cadastru si publicitate imobiliara, pentru verificarea modului de respectare a
prevederilor Legii nr. 677/2001, precum si a dispozitiilor Legii nr. 506/2004.

Oficiile de cadastru si publicitate imobiliara sunt institutii publice cu personalitate juridica,
subordonate Agentiei Nationale de Cadastru si Publicitate Imobiliara.

Investigatiile efectuate au avut ca obiect verificarea modului de respectare a prevederilor
Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, a masurilor de securitate, precum si a dispozitiilor
Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice.

Ca urmare a acestor actiuni de control, au fost aplicate un avertisment si o amenda in
cuantum de 2000 lei.

Obiectivele avute in vedere au fost urmatoarele:
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- indeplinirea obligatiei de notificare cu privire la prelucrarile efectuate prin mijloace de
supraveghere video;

- modalitdtile de prelucrare a datelor cu caracter personal, in temeiul Legii nr. 677/2001;

- asigurarea drepturilor persoanelor vizate;

- indeplinirea obligatiei de confidentialitate si securitate a prelucrarilor.

Prezentdam mai jos, principalele constatari rezultate din investigatiile efectuate:

- documentele de colectare/dezvaluire/stocare a datelor cu caracter personal utilizate de
catre oficiile de cadastru si publicitate imobiliara sunt tipizate si au fost stabilite prin Ordinul nr.
700/2014 al Directorului General al ANCPI publicat in Monitorul Oficial nr. 571 bis/31.VII 2014;

- oficile de cadastru si publicitate imobiliara controleaza si indruma toate activitatile
privind cadastrul, cartea funciara, geodezia/topografia si cartografia;
infiintat sistemul integrat de cadastru si carte funciara, care cuprinde evidenta tehnicg,
economica si juridica a imobilelor din aceeasi unitate administrativ-teritoriala: comunad, oras
sau municipiu;

- sistemul informatic integrat este utilizat la nivel national de catre Agentia Nationald
de Cadastru si Publicitate Imobiliara si institutiile sale subordonate, ca mediu de lucru unic.
Oficiile de cadastru si publicitate imobiliara prelucreaza date cu caracter personal prin
intermediul acestui sistem si colecteazd/arhiveaza documentele pe format de hartie;

- oficiile de cadastru si publicitate imobiliara au acces la sistemul integrat de cadastru si
carte funciard (e-Terra 3) ca utilizator, prin alocarea de nume de utilizator si parold pentru
angajatii care au acces, potrivit atributiilor de serviciu. Alocarea humelui de utilizator si a parolei
se face de catre Agentia Nationald de Cadastru si Publicitate Imobiliara;

- prin sistemul integrat de cadastru si carte funciara se realizeaza:

a) identificarea, descrierea si inregistrarea in documentele cadastrale a imobilelor prin
natura lor, masurarea si reprezentarea acestora pe harti si planuri cadastrale, precum si
stocarea datelor pe suporturi informatice;

b) identificarea si inregistrarea proprietarilor, a altor detindtori legali de imobile si a
posesorilor;

c) furnizarea datelor necesare sistemului de impozite si taxe pentru stabilirea corecta a

obligatiilor fiscale ale contribuabililor, solicitate de institutiile abilitate;
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d) publicitatea imobiliara, care asigura opozabilitatea drepturilor reale imobiliare, a
drepturilor personale, a actelor si faptelor juridice, precum si a oricaror raporturi juridice supuse
publicitatii, referitoare la imobile.

- autoritatile si institutiile publice centrale si locale au obligatia de a pune la dispozitia
Agentiei Nationale de Cadastru si Publicitate Imobiliara, gratuit, datele, informatiile si copiile
certificate ale documentelor referitoare la sistemele informationale specifice domeniilor proprii
de activitate, pentru lucrdrile sistematice de cadastru in vederea inscrierii in cartea funciara;

- la nivelul oficiilor de cadastru si publicitate imobiliard, exista proceduri referitoare la
circuitul si manipularea documentelor pe format de hartie si administrarea infrastructurii de
comunicatii;

- s-au stabilit proceduri referitoare la asigurarea confidentialitatii si securitatii datelor cu
caracter personal;

- informarea persoanelor vizate potrivit art. 12 din Legea nr. 677/2001 se realizeaza prin
afisare la sediu/pe site-ul web al oficiului;

- s-a constatat instalarea la sediu a unui sistem de supraveghere video.

In functie de constatérile rezultate pe teren, pentru operatorii investigati au fost emise
recomandari privind:

- completarea politicii privind masurile minime de securitate si confidentialitate a
prelucrarilor de date cu caracter personal efectuate in cadrul activitatii specifice;

- adoptarea masurilor tehnice si organizatorice pentru asigurarea confidentialitatii si
integritatii datelor cu caracter personal;

- notificarea prelucrdrii datelor cu caracter personal in scopul monitorizarii/securitatii
persoanelor, spatiilor si/sau bunurilor publice/private, prin sistemul de supraveghere video;

- completarea informarii persoanelor vizate cu mentiuni referitoare la toate scopurile in
care sunt prelucrate date cu caracter personal, conform art. 12 din Legea nr. 677/2001 si in
conditiile art. 11 din Decizia Presedintelui ANSPDCP nr. 52/2012.

2. Respectarea prevederilor Legii nr. 677/2001 si ale Legii nr. 506/2004,
referitor la prelucrarile de date cu caracter personal efectuate in sisteme de
evidenta de tipul birourilor de credit (institutii financiare bancare/nebancare)

In anul 2017, Autoritatea nationald de supraveghere a desfisurat in continuare

investigatii din oficiu la institutiile financiare bancare si nebancare participante la sistemul de
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evidenta al biroului de credit cu privire la prelucrarile de date cu caracter personal in sisteme de
evidenta de tipul birourilor de credit. Au fost supuse controlului un numar de 17 entitati care
prelucreaza date cu caracter personal in sisteme de evidenta de tipul birourilor de credit, iar
cuantumul total al sanctiunilor aplicate a fost de 220.000 lei.

Controalele efectuate au vizat verificarea respectarii prevederilor Legii nr. 677/2001 si ale
Deciziei Presedintelui ANSPDCP nr. 105/2007 cu privire la prelucrarile de date cu caracter
personal efectuate in sisteme de evidentd de tipul birourilor de credit, in special in ceea ce
priveste respectarea drepturilor persoanelor vizate.

In cadrul controalelor efectuate au fost solicitate informatii referitoare la rapoartele de
credit ale clientilor care au fost raportati la biroul de credit cu debite restante, notificarile
(informarile) transmise clientilor cu privire la faptul ca acestia urmeaza sa fie raportati, conform
Deciziei Presedintelui ANSPDCP nr. 105/2007, precum si dovada transmiterii acestor notificari.

Ca urmare a investigatilor desfasurate, s-a constatat ca majoritatea institutiilor
financiare bancare/nebancare supuse controlului realizau raportari la biroul de credit fara
respectarea dispozitiilor legale, fiind sanctionate 11 entitati din cele 17 controlate.

Principalele deficiente constatate in activitatea de prelucrare a datelor cu caracter
personal realizata de institutiile financiare bancare/nebancare in sistemele de evidenta de tipul
birourilor de credit au fost urmdtoarele:

- transmiterea de date negative cu incdlcarea dispozitiilor art. 5 alin. (1) din Decizia
Presedintelui ANSPDCP nr. 105/2007, care prevede ca datele negative se transmit catre
sistemele de evidenta de tipul birourilor de credit dupa 30 de zile de la data scadentei;

- transmiterea de date negative cu incdlcarea dispozitiilor art. 8 alin. (2) din Decizia
Presedintelui ANSPDCP nr. 105/2007, care prevede ca datele negative se transmit catre
sistemele de evidenta de tipul birourilor de credit numai dupa instiintarea prealabild a persoanei
vizate, realizatd de catre participanti cu cel putin 15 zile calendaristice inainte de data
transmiterii;

- transmiterea catre clienti a notificarilor (informarilor) cu privire la faptul ca acestia
urmeaza sa fie raportati cu debite restante fara respectarea prevederilor art. 9 alin. (1) din
Decizia Presedintelui ANSPDCP nr. 105/2007.

Fata de aspectele constatate in urma controalelor efectuate, s-au recomandat institutiilor

financiare bancare si nebancare verificate urmatoarele:
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- sa adopte masuri necesare in vederea respectarii tuturor prevederilor Deciziei
Presedintelui ANSPDCP nr. 105/2007 pentru prelucrarile de date cu caracter personal efectuate
in sisteme de evidenta de tipul birourilor de credit;

- sa intreprinda masurile necesare pentru stergerea informatiilor transmise ca date
negative la biroul de credit, fara realizarea informarii prealabile potrivit art. 8 alin. (2) din
Decizia Presedintelui ANSPDCP nr. 105/2007.

3. Verificarea respectarii prevederilor legale in cadrul prelucrarilor de date cu
caracter personal efectuate de operatorii care au ca obiect de activitate inchirierea
si leasing-ul de autoturisme si vehicule rutiere usoare

Autoritatea nationala de supraveghere a dispus efectuarea unor investigatii la entitati
care prelucreaza date cu caracter personal in cadrul activitatilor de inchiriere si leasing de
autoturisme si vehicule rutiere usoare. Au fost supusi controlului un numar de 16 operatori.

Ca urmare a investigatiilor desfasurate, s-a constatat cd datele personale prelucrate
pentru scopul de inchiriere de autoturisme sunt, in general, aceleasi, si anume cele necesare
incheierii contractului de inchiriere: nume, prenume, adresa domiciliu, nr. telefon, adresa e-
mail, data nasterii, permis de conducere, alte date din cartea de identitate sau pasaport.

Pe langa acestea, majoritatea operatorilor colecteaza copii ale actelor de identitate, cum
ar fi: carti de identitate, pasapoarte, permise de conducere. Colectarea acestor copii se
efectueaza atat direct, la punctele de inchiriere autoturisme, céat si on-line, prin formulare de
rezervare existente pe site-urile operatorilor. Refuzul de a anexa copii ale actelor de identitate
la formularele de rezervare on-line, conform declaratiilor operatorilor, duce la anularea
rezervarii.

De asemenea, copii ale actelor de identitate erau solicitate clientilor si in alte situatii,
precum in cazul solicitarilor de imputernicire pentru iesire din tara cu autoturismul sau in cazul
accidentelor auto, in vederea intocmirii dosarelor de dauna.

Pentru colectarea si prelucrarea datelor cu caracter personal existente in copiile actelor
de identitate, majoritatea operatorilor controlati nu au putut face dovada existentei
consimtamantului expres prevazut de art. 5 din Legea nr. 677/2001, in lipsa unui temei legal
sau a unui aviz al Autoritatii nationale de supraveghere, si nici nu au facut dovada informarii

persoanelor vizate potrivit art. 12 din Legea nr. 677/2001.
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O parte dintre operatorii verificati aveau instalate sisteme de monitorizare prin
geolocalizare (GPS), iar altii urmau sa instaleze asemenea sisteme. Prin utilizarea acestor
dispozitive de monitorizare sunt prelucrate date cu caracter personal care permit, direct sau
indirect, localizarea geograficd a persoanelor fizice, chiar dacd acestea sunt instalate pe
autoturismele inchiriate.

In majoritatea cazurilor, persoanele fizice care solicitau inchirierea de autoturisme erau
informate in ceea ce priveste existenta acestor dispozitive, dar nu erau informate potrivit art. 12
din Legea nr. 677/2001 si nici cu privire la faptul ca li se prelucrau datele personale furnizate de
sistemele de monitorizare prin GPS. Niciunul dintre operatorii investigati nu notificase
prelucrarea datelor cu caracter personal in scopul de monitorizare prin geolocalizare.

In ceea ce priveste asigurarea masurilor minime de securitate si confidentialitate a
prelucrarilor de date cu caracter personal, majoritatea operatorilor controlati nu au putut
demonstra indeplinirea unor astfel de masuri tehnice si organizatorice pentru a asigura
confidentialitatea si integritatea datelor personale.

Ca urmare a verificarilor efectuate de Autoritatea nationala de supraveghere la operatorii
care prelucreaza date cu caracter personal avand ca obiect principal de activitate inchirierea si
leasing-ul de autoturisme si vehicule rutiere usoare, au fost recomandate masuri de remediere
a deficientelor constatate, precum:

- notificarea prelucrarilor de date cu caracter personal efectuate pentru cazurile in care
subzista obligativitatea notificarii;

- intocmirea si implementarea politicilor sau a procedurilor privind masurile minime de
securitate si luarea masurilor tehnice si organizatorice pentru asigurarea confidentialitatii si
integritatii datelor cu caracter personal;

- informarea persoanelor vizate potrivit art. 12 din Legea nr. 677/2001;

- respectarea prevederilor art. 8 din Legea nr. 677/2001 si a art. 2 si art. 6 din Decizia
Presedintelui ANSPDCP nr. 132/2011 privind conditiile prelucrarii codului numeric personal si a
altor date cu caracter personal avand o functie de identificare de aplicabilitate generala.

Totodata, au fost aplicate masuri contraventionale pentru prelucrarea nelegala a datelor
cu caracter personal si neindeplinirea obligatiilor privind confidentialitatea si aplicarea masurilor

de securitate conform legislatiei in vigoare.
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4. Respectarea prevederilor Legii nr. 677/2001 si ale Legii nr. 506/2004,
referitor la prelucrarile de date cu caracter personal efectuate in cadrul activitatii
desfasurate de catre societatile de salubritate

Au fost supuse controlului Autoritdtii nationale de supraveghere un numar de 9 entitati
care prelucreazd date cu caracter personal in scopul prestarii serviciilor de salubritate. Ca
urmare a neregulilor constatate, au fost aplicate sanctiuni cu amenda in cuantum total de
62000 lei.

In cadrul controalelor efectuate au fost verificate, in principal, urmatoarele aspecte:
respectarea drepturilor persoanelor vizate, realizarea informarii persoanelor vizate potrivit art.
12 din Legea nr. 677/2001, respectarea masurilor de securitate si confidentialitate a
prelucrdrilor de date cu caracter personal, respectarea conditiilor prevazute de art. 4 alin. (5),
lit. @) si b) din Legea nr. 506/2004 la nivelul site-urilor proprii.

Ca urmare a controalelor efectuate, s-a constatat ca societatile care presteaza servicii de
salubritate prelucreaza date cu caracter personal in mai multe scopuri: prestari servicii
salubritate; resurse umane; monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor
publice/private; prelucrarea datelor cu caracter personal care permit, direct sau indirect,
localizarea geograficda a persoanelor fizice prin intermediul sistemelor de geolocalizare;
prelucrarea datelor cu caracter personal prin utilizarea tahografelor digitale in scopul
inregistrarii activitatii conducatorilor auto in ceea ce priveste perioadele de conducere, pauzele
si perioadele de odihna.

Principalele deficiente constatate in activitatea de prelucrare a datelor cu caracter
personal realizata de catre societatile de salubritate au fost urmatoarele:

- prelucrarea datelor cu caracter personal cu incdlcarea dispozitiilor art. 12 din Legea nr.
677/2001, privind informarea persoanelor vizate;

- nerespectarea art. 8 din Legea nr. 677/2001 si a art. 2 si art. 6 din Decizia Presedintelui
ANSPDCP nr. 132/2011, prin colectarea si stocarea codului numeric personal si a seriei Si
numarului actului de identitate, cat si a celorlalte date continute in actul de identitate, prin
retinerea unei copii a actului de identitate al persoanelor fizice cu care operatorul investigat a
incheiat contracte de prestari servicii de salubritate, fara a avea consimtamantul expres al
acestora, in lipsa unui temei legal sau a unui aviz al ANSPDCP;

- neindeplinirea obligatiilor privind confidentialitatea si aplicarea masurilor de securitate a

prelucrérilor de date cu caracter personal. In cadrul controalelor efectuate, s-a constatat c3
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operatorii investigati nu au intocmit si implementat o politica/procedura privind masurile minime
de securitate a prelucrarilor de date cu caracter personal pe care le efectueaza si nu au luat
masuri tehnice si organizatorice pentru a asigura confidentialitatea si integritatea datelor cu
caracter personal;

- nerespectarea conditiilor prevazute la art. 4 alin. (5) din Legea nr. 506/2004,
modificata si completatd, intrucat societdtile de salubritate supuse controlului, la nivelul site-
urilor proprii, nu au indeplinit, in mod cumulativ, cerintele de obtinere a acordului utilizatorului
pentru cookie-urile existente la nivelul site-urilor proprii si de furnizare, anterior exprimarii
acordului, a informatiilor privind scopul general al procesarii informatiilor stocate, durata de
viatd, ce informatii sunt stocate si accesate, precum si permiterea stocarii si/sau accesului unor
terti la informatiile stocate in echipamentul terminal al utilizatorului;

- omisiunea de a notifica prelucrarea datelor cu caracter personal, cu incdlcarea
dispozitiilor art. 22 din Legea nr. 677/2001.

Fata de aspectele constatate in urma controalelor efectuate, s-au emis urmadtoarele
recomandari: realizarea informarii persoanelor vizate pentru toate scopurile de prelucrare a
datelor cu caracter personal, conform art. 12 din Legea nr. 677/2001; intocmirea si
implementarea de proceduri privind masurile minime de securitate a prelucrarilor de date cu
caracter personal si luarea de madsuri tehnice si organizatorice pentru asigurarea
confidentialitatii si integritatii datelor cu caracter personal, pentru toate sistemele de evidenta
utilizate; luarea de madsuri pentru respectarea prevederilor Deciziei Presedintelui ANSPDCP nr.
132/2011, in ceea ce priveste retinerea unei copii a actului de identitate al persoanelor fizice,
precum si distrugerea copiilor colectate cu incdlcarea prevederilor legale privind protectia
datelor cu caracter personal; luarea de madsuri privind respectarea dispozitiilor Legii nr.
506/2004 la nivelul website-urilor proprii; notificarea prelucrarii datelor cu caracter personal
potrivit art. 22 din Legea nr. 677/2001 si avand in vedere prevederile Deciziei Presedintelui
ANSPDCP nr. 200/2015.

PREZENTARE CAZURI

1. FISA DE CAZ - Afisare list4 datornici pe site-ul unei companii regionale de ap3
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Ca urmare a unei sesizari privind afisarea pe website-ul unei companii regionale de apa a
unei liste a datornicilor, in care sunt mentionate adresele exacte ale abonatilor cu restante
(nume, prenume, adresa, datorie) de catre o companie regionala de apa, a fost dispusa o
investigatie in scris de la sediul ANSPDCP.

La data desfasurarii controlului, din verificarile efectuate la adresa de website unde a fost
postata lista datorniciilor, s-a constatat ca operatorul, respectiv compania regionald de apa,
care postase initial o lista a utilizatorilor — particulari (persoane fizice), din centrul zonal al
municipiului respectiv, cu facturi emise pana la data de 30.06.2017, neachitate la data de
27.09.2017 (cu peste 80 zile intarziere de la data emiterii facturii), care continea nume,
prenume, localitate, adresa, sold restant, a intervenit asupra continutului datelor postate,
modificand lista utilizatorilor din punct de vedere al continutului datelor (nume, prenume si sold
restant).

Raportat la prevederile art. 2 lit. i), art. 36 alin. (3), art. 42 alin. (11) din Legea nr. 51 din
2006 a serviciilor comunitare de utilitati publice, s-a retinut ca exista reglementari in cazul
neachitarii facturilor emise si ca nu se prevede posibilitatea notificarii utilizatorilor prin
publicarea datelor personale ale acestora pe Internet.

Cu toate acestea, respectiva companie regionala de apa a prelucrat datele cu caracter
personal ale utilizatorilor (nume, prenume si sold restant), fara ca Legea nr. 51 din 2006 a
serviciilor comunitare de utilitati publice, republicata, sa prevada posibilitatea notificarii prin
publicarea datelor utilizatorilor pe Internet.

Acest fapt a demonstrat ca operatorul, respectiva companie regionala de apa, a incalcat
art. 4 alin. 1 lit. @) din Legea nr. 677/2001, deoarece a prelucrat datele cu caracter personal ale
utilizatorilor (nume, prenume si sold restant), fara ca prelucrarea sa fie legitimata in baza unor
prevederi legale, si art. 4 alin. 1 lit. c), intrucat datele cu caracter personal trebuie sa fie
adecvate, pertinente si neexcesive prin raportare la scopul prelucrarii, existand posibilitatea
utilizarii unui element de identificare a utilizatorilor (cod client, nr. contract, ID) pentru numele
si prenumele utilizatorilor din lista.

S-a constatat savarsirea urmatoarelor fapte:

JPrelucrarea nelegald a datelor cu caracter personal”, prevazuta de art. 32 din Legea nr.
677/2001, cu incdlcarea art. 4 lit a) si c) din Legea nr. 677/2001.

Pentru faptele constatate, s-a aplicat amenda contraventionala in cuantum de 5.000 lei.
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2. FISA DE CAZ - Dezvéluirea codului numeric personal de cétre o asociatie judeteand

a vanatorilor si pescarilor sportivi

Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal, in
indeplinirea atributiilor sale legale prevazute de Legea nr. 677/2001 si de Legea nr. 102/2005,
s-a autosesizat cu privire la o posibila dezvaluire neautorizata, de catre o Asociatie, a codului
numeric personal al mai multor membri ai asociatiei, prin publicarea in presa locala a unei liste
cu membrii care au fost sanctionati.

In contextul Legii nr. 677/2001 si al Deciziei Presedintelui ANSPDCP nr. 132/2011 privind
conditiile prelucrarii codului numeric personal si a altor date cu caracter personal avand o
functie de identificare de aplicabilitate generala, potrivit art. 8 din Legea nr. 677/2001,
prelucrarea datelor cu caracter personal avand functie de identificare, respectiv prelucrarea
codului numeric personal sau a altor date cu caracter personal avand o functie de identificare
de aplicabilitate generala, poate fi efectuata numai daca persoana vizata si-a dat in mod expres
consimtamantul sau prelucrarea este prevazuta in mod expres de o dispozitie legala.

Totodata, art. 2 din Decizia Presedintelui ANSPDCP nr. 132/2011 prevede ca prelucrarea
(de ex. colectarea, utilizarea, dezvaluirea etc.) codului numeric personal sau a altor date cu
caracter personal avand o functie de identificare de aplicabilitate generala se realizeaza numai
in conditiile stabilite la art. 8 din Legea nr. 677/2001, si anume:

a) persoana vizata si-a dat in mod expres consimtamantul; sau

b) prelucrarea este prevazuta in mod expres de o dispozitie legala; sau

c) in alte cazuri, cu avizul Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal si numai cu conditia instituirii unor garantii adecvate pentru respectarea
drepturilor persoanelor vizate.

Ca urmare a verificarilor efectuate de catre Autoritatea nationald de supraveghere, s-a
constatat ca respectiva Asociatie a solicitat unei publicatii locale, publicarea Hotararii privind
sanctionarea si excluderea unor membri din cadrul asociatiei, care continea datele personale ale
membrilor asociatiei, inclusiv CNP, fiind dezvaluite publicului larg date cu caracter personal,
inclusiv codul numeric personal, prin incalcarea art. 5 si art. 8 din Legea nr. 677/2001 si a art. 2
din Decizia Presedintelui ANSPDCP nr. 132/2011.
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Fata de cele constatate, operatorul a fost sanctionat contraventional in baza art. 32
raportat la art. 5 si art. 8 din Legea nr. 677/2001 si art. 2 din Decizia Presedintelui ANSPDCP nr.
132/2011, coroborat cu art. 8 din Ordonanta Guvernului nr. 2/2001.

3. FISA DE CAZ - Dezviluire neautorizatd a rezultatelor unor analize medicale de citre

un centru medical

Ca urmare a unor informatii aparute in spatiul public, Autoritatea nationald de
supraveghere s-a sesizat din oficiu referitor la cazul unei persoane fizice care, in urma efectuarii
unor analize medicale (RMN), a primit rezultatul continand analizele medicale ale unei alte
persoane fizice.

Operatorul investigat a precizat ca raportul medical RMN introdus in aplicatia informatica
utilizatd pentru evidenta pacientilor, pe numele unui pacient, a fost completat in mod eronat cu
descrierea anatomica a investigatiei unui alt pacient, examinat anterior, si a fost transmis prin
intermediul postei electronice catre primul pacient.

In cadrul investigatiei efectuate, s-a constatat cd operatorul investigat nu a luat
suficiente masuri tehnice si organizatorice in ceea ce priveste reglementarea accesului la
aplicatia informatica utilizata pentru evidenta propriilor pacienti, precum si transmiterea
rezultatelor analizelor pacientilor prin intermediul postei electronice, ceea ce a condus la accesul
neautorizat la datele cu caracter personal privind starea de sdndtate a persoanelor vizate
(pacienti), modificarea datelor de sanatate ale acestora inregistrate in aplicatia informatica si
dezvaluirea neautorizata catre terti.

In baza acestor constatari, operatorul investigat a fost sanctionat contraventional pentru
savarsirea contraventiilor prevazute de art. 32 si art. 33 din Legea nr. 677/2001, intrucat acesta
nu a luat masurile necesare pentru ca datele de sanatate ale pacientilor proprii sa
fie exacte si actualizate, ceea ce a permis ca in aplicatia informatica sa fie prelucrate date
de sanatate inexacte, prin introducerea in raportul medical al unui pacient, a descrierii
anatomice a investigatiei altui pacient, si nu a aplicat masurile tehnice si organizatorice
adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii
accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat,

ceea ce a permis accesul neautorizat la datele cu caracter personal privind starea de sanatate a
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persoanelor vizate/pacienti, modificarea datelor de sanatate inregistrate in aplicatia informatica

si dezvdluirea acestora catre alti pacienti decat cei carora le apartineau datele de sandtate.

Sectiunea a 3-a Activitatea de solutionare a plangerilor si sesizarilor

I. Prezentare generala

Una dintre principalele atributii legale prin care Autoritatea nationald de supraveghere isi
indeplineste obiectivul pentru care a fost infiintata prin Legea nr. 102/2005, acela de aparare a
drepturilor si libertatilor fundamentale ale persoanelor fizice, in special a dreptului la viata
intima, familiald si privata, in legdtura cu prelucrarea datelor personale si cu libera circulatie a
acestor date, consta in solutionarea plangerilor si a sesizarilor ce vizeaza incdlcarea acestui
drept.

Persoanele fizice se pot adresa cu plangeri in cazul in care se considera lezate prin modul
de prelucrare a datelor lor personale de catre operatorii de date sau persoanele imputernicite
de acestia; de asemenea, orice persoana poate sesiza Autoritatea nationala de supraveghere
asupra aspectelor legate de prelucrarea datelor personale, care ar putea sa contravind
dispozitiilor legale. in scopul informarii celor interesati, pe pagina de Internet a autoritatii sunt
disponibile atat modele de plangere, cat si o procedura detaliatd privind conditiile in care sunt
inregistrate, analizate si solutionate plangerile si sesizarile ce privesc posibile incdlcari ale Legii
nr. 677/2001 sau ale Legii nr. 506/2004.

Pentru a fi considerate admisibile plangerile, Legea nr. 677/2001 stipuleazd o serie de
conditii: persoanele vizate nu trebuie sa fi introdus anterior o actiune in justitie cu acelasi obiect
si cu aceleasi parti; persoanele vizate trebuie sa fi inaintat anterior (15 zile) o cerere cu acelasi
continut catre operatorul de date de la care nu a primit un raspuns sau raspunsul a fost unul
nesatisfacator.

In anul 2017 majoritatea plangerilor primite au fost solutionate prin efectuarea de
investigatii, in conditiile prevazute de art. 25 si art. 27 din Legea nr. 677/2001.

Astfel, spre deosebire de anii precedenti, se observa un numdr mult mai mic al
plangerilor care au fost respinse pentru neindeplinirea procedurii legale prealabile de catre

petenti. O explicatie a acestei situatii ar putea fi formularea unui numar considerabil al
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plangerilor prin intermediul reprezentantilor (cabinete de avocaturd, asociatii, societati de
consultanta etc.).

Printre alte considerente pentru care plangerile si sesizarile nu au putut fi retinute in
vederea efectudrii unor demersuri de catre autoritate pot fi enumerate: neprezentarea dovezilor
in sustinerea aspectelor reclamate sau a calitatii de reprezentant al persoanei vizate (ex. lipsa
imputernicirii avocatiale sau a unui mandat emis conform dispozitiilor legale aplicabile);
sesizarea unor fapte in legaturd cu care Autoritatea nationald de supraveghere nu detine
competenta legalda materiald (ex. aspecte care tin de aplicarea legislatiei din domeniul protectiei
drepturilor consumatorilor sau din domeniul dreptului penal) sau competenta teritoriala sa
intervind (ex. prelucrari efectuate pe teritorul altui stat); imposibilitatea identificarii exacte a
entitatii reclamate (ex. neidentificarea certa a expeditorului unei comunicari comerciale
electronice nesolicitate sau a detindtorului unui website); preexistenta unui litigiu pe rolul
instantelor judecatoresti cu identitate de parti si obiect.

In anul 2017, numa&rul petitiilor solutionate de compartimentul de specialitate din cadrul
Autoritatii nationale de supraveghere aproape s-a dublat prin raportare la anul 2016. Astfel, au
fost primite si solutionate un total de 3831 petitii (fata de 2302 in 2016), din care 3543
plangeri si 191 sesizari. Din continutul petitiilor, se poate constata ca aceastda crestere
considerabild a numarului petitiilor primite in cursul anului 2017 este rezultatul unei mai bune
cunoasteri a atributiilor legale ale Autoritatii nationale de supraveghere de catre persoanele
fizice prin comparatie cu perioada anterioara si al cresterii increderii petitionarilor in actiunile
Autoritatii nationale de supraveghere pentru respectarea drepturilor si libertatilor lor.

Avand in vedere evolutia exponentiald a numarului plangerilor adresate in perioada
2006-2017 (numarul lor a crescut de peste 75 de ori fata de primul an de activitate),
consideram ca fiind presanta necesitatea de sporire a numarului de personal al Autoritatii
nationale de supraveghere implicat in aceasta activitate, mai ales in perspectiva implementarii
din 25 mai 2018 a noului regulament general privind protectia datelor personale in toate statele
membre ale Uniunii Europene. Potrivit viitorului cadru legislativ, orice persoana vizata va avea
dreptul de a depune o plangere la o autoritate de supraveghere, in special in statul membru in
care isi are resedinta obisnuitd, in care se afld locul sdu de munca sau in care a avut loc

presupusa incalcare a regulamentului.
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Figura 1: Numarul plangerilor in perioada 2006-2017
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Pentru solutionarea plangerilor si sesizdrilor primite, au fost efectuate 724 de
investigatii, dintre care 635 de investigatii in scris. in 107 cazuri, investigatiile au fost
finalizate prin incheierea la sediul Autoritatii nationale de supraveghere a unor procese-verbale
de constatare/sanctionare.

Astfel, comparativ cu anul 2016, se poate constata ca activitatea de solutionare a
plangerilor/sesizdrilor aproape s-a dublat, iar in cazul investigatiilor in scris, numarul acestora
a crescut de peste doua ori. Cu ocazia investigatiilor efectuate pentru solutionarea
plangerilor si sesizarilor, au fost aplicate sanctiuni contraventionale, cuantumul total al
amenzilor aplicate in 2017 fiind de 453.500 lei.
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Figura 2: Cuantumul amenzilor aplicate in activitatea de solutionare a plangerilor si

sesizarilor in perioada 2012-2017

Totodata, in urma demersurilor de solutionare a plangerilor si sesizarilor adresate
Autoritatii nationale de supraveghere, a fost emisa o recomandare transmisa Ministerului
Justitiei.

Plangerile si sesizdrile primite au vizat o gamad larga de domenii, insd in anul 2017, cele
mai multe dintre plangeri au vizat prelucrarea datelor personale in urmatoarele domenii:
sectorul financiar-bancar, monitorizarea spatiilor publice sau private prin mijloace de
supraveghere video, sectorul comunicatiilor electronice, dezvaluirea datelor catre diverse
entitati, diseminarea datelor pe Internet. S-a remarcat, printre altele, problematica prelucrarii
datelor biometrice in contextul relatiilor de munca, precum si a colectarii si prelucrarii ilegale a
codului numeric personal si a copiei actului de identitate, care au facut obiectul unora dintre
petitiile transmise Autoritatii nationale de supraveghere. De asemenea, indiferent de domeniul
de activitate al operatorilor, multe dintre plangerile primite au avut ca obiect nerespectarea
conditiilor legale ce privesc exercitarea drepturilor persoanelor vizate (drepturile de informare,
acces, interventie, opozitie).

Astfel, in sectorul financiar-bancar, operatorii reclamati sunt, in principal, banci, institutii

financiare nebancare, societati de recuperari creante si societati care detin sisteme de evidenta
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de tipul birourilor de credit. In 2017, s-a constatat o crestere majord a numéarului petitiilor,
probabil pe fondul cresterii numarului de solicitari de credite, ocazie cu care se constata
existenta unui istoric negativ inregistrat la biroul de credit, ceea ce afecteaza implicit bonitatea
si eligibilitatea unei persoane. Prin urmare, principalul motiv de nemultumire a persoanelor
vizate, care a determinat sesizarea Autoritatii nationale de supraveghere, a fost legat de
raportarea datelor personale catre sisteme de evidenta de tip birou de credit, fara respectarea
prevederilor Legii nr. 677/2001 si ale Deciziei Presedintelui ANSPDCP nr. 105/2007 cu privire la
prelucrarile de date cu caracter personal efectuate in sisteme de evidenta de tipul birourilor de
credit, In vigoare din luna februarie 2008.

O serie de plangeri si sesizari s-au referit in 2017 la prelucrarea datelor personale prin
mijloace de supraveghere video, domeniu reglementat de Autoritatea nationala de
supraveghere prin Decizia nr. 52/2012 privind prelucrarea datelor cu caracter personal prin
utilizarea mijloacelor de supraveghere video. Operatorii reclamati au fost in principal asociatii de
proprietari, diverse categorii de angajatori care au instalat un sistem de supraveghere la locul
de munca, precum si persoane fizice care au montat camere de supraveghere video ce surprind
imagini din spatiul public.

In anul 2017 au fost inregistrate, de asemenea, o serie de petiti avdnd ca obiect
dezvaluirea datelor personale pe Internet, fara consimtamantul persoanelor vizate sau alt temei
legal. Operatorii reclamati au fost societati care administreaza diferite site-uri de socializare,
societati care au preluat si diseminat informatii din dosarele aflate pe rolul instantelor
judecatoresti, precum si autoritati/institutii publice. De asemenea, Autoritatea nationalda de
supraveghere a continuat sa primeasca plangeri in anul 2017, intr-un numar mult mai scazut
fata de perioada anterioara, care au vizat nerespectarea de catre Google a "dreptului de a fi
uitat”, urmare a refuzului acestei companii de a da curs cererilor prin care se solicita
dezindexarea de pe Internet a rezultatelor cautarilor asociate numelui unei persoane.

O pondere semnificativa a fost reprezentata de plangerile prin care petitionarii au sesizat
Autoritatea nationala de supraveghere cu privire la primirea de mesaje comerciale nesolicitate
prin mijloace electronice de comunicare. Operatorii reclamati au fost, in principal, societati care
efectueaza activitati de comert on-line sau marketing direct si furnizori de servicii de

comunicatii electronice.

79
www.dataprotection.ro




A ANS

'R
AUTORITATFA NATIONALA DE SUPRAVEGHERE E\f“ﬂ'
A PRELUCRARII DATELOR CU CARACTER PERSONAL (o 7,97

In urma investigatiilor realizate in 2017, au fost constatate in continuare incdlcari ale
prevederilor actelor normative in domeniul protectiei datelor cu caracter personal de catre
operatori, ca urmare a nerespectarii sau ignorarii obligatiilor care le revin potrivit legii.

In majoritatea cazurilor investigate, operatorii au implementat masurile dispuse de
Autoritatea nationalda de supraveghere (ex. stergerea datelor prelucrate ilegal, eliminarea
rezultatelor afisate pe Internet, transmiterea unor raspunsuri adecvate persoanelor care si-au
exercitat drepturile prevazute de lege etc.), astfel incat sa fie respectate reglementdrile in

vigoare din materia protectiei datelor personale.

II. Principalele constatari rezultate din activitatea de solutionare a

plangerilor si sesizarilor
1. Raportarea datelor personale catre sisteme de evidenta tip birou de credit

In anul 2017 numa&rul plangerilor care au avut ca obiect transmiterea datelor personale
catre biroul de credit a crescut in mod exponential, ocupand prima pozitie ca pondere in
numarul total al petitiilor primite de Autoritatea nationala de supraveghere.

In general, persoanele care au formulat o astfel de plangere au luat la cunostintd despre
existenta datelor negative (intarzieri la plata ratelor de credit) in sistemul de evidentd al biroului
de credit cu ocazia solicitarii altor produse bancare, uneori trecand mai multi ani dupa ce datele
lor fusesera transmise de catre participantii la acest sistem. Prin urmare, lipsa informarii
prealabile, corecte si complete, conditie obligatorie impusa de Decizia nr. 105/2007 pentru a
putea fi raportate date negative de catre banci sau institutii financiare nebancare, a constituit
principalul motiv pentru care s-a solicitat interventia institutiei noastre.

Numarul ridicat al plangerilor primite in acest domeniu a determinat ca efectuarea
investigatiilor sda se realizeze in majoritatea cazurilor in scris, solicitandu-se clarificarea
circumstantelor in care au fost transmise date negative catre biroul de credit pentru fiecare
dintre plangerile particulare primite. In cadrul unora dintre investigatile desfisurate, s-a
constatat nerespectarea conditiilor legate de prelucrarea datelor personale in cadrul biroului de
credit, cu referire la: tipul de informatii raportate de catre banci si institutiile financiare
nebancare, modalitatea si termenul de realizare a informadrii prealabile impuse de Legea nr.

677/2001 si de Decizia nr. 105/2007, termenul si frecventa raportarilor in cursul unei luni.
80

www.dataprotection.ro




GQ '8““ 'j 5.

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?r\ﬂ?
A PRELUCRARII DATELOR CU CARACTER PERSONAL reder

In cazurile in care, in urma investigatiilor efectuate, s-a constatat c& b&ncile/institutiile
financiare nebancare nu au dat curs in mod voluntar cererilor formulate de petenti sau
recomandarilor adresate cu ocazia acestor investigatii, Autoritatea nationala de supraveghere a
dispus sanctionarea contraventionald a acestor operatori, cu solicitarea de a fi sterse sau
modificate, dupd caz, datele personale transmise la biroul de credit far& respectarea legii. in
toate aceste cazuri, s-a pus in vedere operatorilor sa adopte masuri pentru ca prelucrarea
datelor personale pe care o realizeaza in legdturd cu sistemele de evidenta de tipul biroului de
credit sa se efectueze cu respectarea dispozitiilor legale.

O situatie particulara o reprezinta investigatiile demarate la nivelul biroului de credit si al
participantilor la acest sistem, pentru clarificarea conditiilor in care se utilizeaza o analiza de tip
scoring (FICO), reclamatd in multe dintre plangerile adresate institutiei noastre. in urma
investigatiilor realizate in acest caz, s-a aplicat o sanctiune contraventionala in baza Legii nr.
677/2001, iar in luna martie a anului 2018 s-a dispus, prin decizia presedintelui Autoritdtii
nationale de supraveghere, suspendarea prelucrarii numarului de interogadri in cadrul scorului
FICO pana la data la care vor fi prezentate garantii privind respectarea regulilor generale de

prelucrare a datelor cu caracter personal si a drepturilor persoanei vizate.
FISA DE CAZ

Un petent a reclamat o posibild incalcare a dispozitiilor Legii nr. 677/2001 de catre o
banca, despre care sustinea ca i-a transmis la biroul de credit date pozitive si negative, fara
instiintarea sa prealabila conform legii si Deciziei nr. 105/2007. Petentul s-a adresat bancii cu o
cerere scrisa prin care si-a exercitat drepturile prevazute de lege si printre altele, a solicitat ca
datele sale personale, transmise fara respectarea dispozitiilor legale, sa fie sterse.

Pentru solutionarea petitie, s-a efectuat o investigatie la banca, in urma careia s-a
constatat faptul ca banca nu a furnizat dovezi din care sa relasa ca a realizat informarea
prealabild a petentului cu privire la transmiterea datelor negative cu care acesta figura in
continuare in evidentele biroului de credit.

Totodata, banca a refuzat sa dea curs cererii petentului prin care acesta si-a exercitat
dreptul de interventie referitor la stergerea datelor negative transmise la biroul de credit fara
respectarea prevederilor legale. Raspunsurile trimise de banca au fost transmise cu incalcarea

termenului de 15 zile prevazut de art. 14 din Legea nr. 677/2001.
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In acest context, banca in cauzd a fost sanctionatd contraventional pentru contraventia
prevazuta de art. 32 din Legea nr. 677/2001, prin raportare la art. 4, 12 si 14 din Legea nr.
677/2001, coroborate cu prevederile Deciziei nr. 105/2007. Totodata, s-a pus in vedere bancii
sd stearga informatifle negative transmise la biroul de credit fara respectarea dispozitiilor legale

aplicabile.
FISA DE CAZ

Prin petitia transmisa, petentul a reclamat faptul ca o banca a solicitat eliberarea unui
raport de la biroul de credit pe numele séu, f5rd sd existe consimtdméntul sdu. In acest sens,
S-a adresat respectivei banci cu o cerere prin care si-a exercitat dreptul de acces, in baza art.
13 din Legea nr. 677/2001.

In cadrul investigatiei efectuate in acest caz, a rezultat faptul c3 banca a prelucrat datele
petentului, in legatura cu o interogare efectuata la biroul de credit, in scopul initierii unei relatii
de creditare, la care petentul a renuntat ulterior, in baza unui acord de transmitere, prelucrare
s/ consultare a informatiilor la biroul de credit, document semnat, dar nedatat.

De asemenea, banca, desi a raspuns petentului in termenul legal de 15 Zile la cererea sa,
nu I-a furnizat toate informatiile solicitate potrivit art. 13 alin. (1) din Legea nr. 677/2001.

In baza acestor constatdr, banca a fost sanctionats contraventional in baza art. 32,
pentru incalcarea prevederilor art. 5 si 13 din Legea nr. 677/2001 si i s-a pus in vedere sd
formuleze un raspuns complet la cererea petentului. Banca s-a conformat cerintelor impuse de

Autoritatea nationald de supraveghere.
FISA DE CAZ

Prin petitiile transmise, mai multi petenti au sesizat o posibila incdlcare a dispozitiilor
Legii nr. 677/2001 de cdtre o banca, prin faptul ca figureaza cu date negative raportate la
biroul de credit, desi nu au fost instiintati in prealabil cu 15 Zile inainte de data transmiterii
acestora cu privire la restantele inregistrate si cu privire la posibilitatea raportarii la biroul de
credit, asa cum prevede Decizia ANSPDCP nr. 105/2007.

In cadrul investigatiei efectuate, in urma analizdrii tuturor documentelor prezentate de

operator, a rezultat ca nu s-a realizat informarea prealabila a petentilor pentru fiecare dintre
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raportarile de date negative efectuate la biroul de credit, potrivit Deciziei ANSPDCP nr.
105/2007. De asemenea, in mai multe cazuri au fost trimise notificari (informari prealabile) cu
depdsirea termenului de 15 zile prevézut de decizie. In plus, unele dintre notificdri nu contineau
informatii exacte privind sumele datorate ce urmau sa fie raportate la biroul de credit ca date
negative.

In baza acestor constatsri, banca a fost sanctionats contraventional conform art. 32 din
Legea nr. 677/2001, pentru incdlcarea art. 4, 12 si 14 din aceasta lege, prin raportare la
prevederile Deciziei nr. 105/2007. Totodata, s-a pus in vedere bancii sd stearga informatiile

negative transmise la biroul de credit fara respectarea dispozitiilor legale aplicabile.

2. Prelucrarea datelor personale prin mijloace de supraveghere video

In anul 2017, petitile avand ca obiect prelucrarea datelor cu caracter personal prin
intermediul unor sisteme de supraveghere video au fost intr-un numar semnificativ, atat ca
urmare a utilizarii tot mai frecvente a acestor sisteme de catre operatorii de date, persoane
juridice de drept public sau privat ori persoane fizice, cat si ca urmare a cresterii gradului de
constientizare a persoanelor fizice cu privire la drepturile de care beneficiaza si la atributiile
Autoritatii nationale de supraveghere pentru apararea acestora.

Prelucrarea datelor cu caracter personal prin utilizarea unor sisteme de supraveghere
video cu posibilitati de inregistrare si stocare a imaginilor si datelor se supune atat prevederilor
Legii nr. 677/2001, modificata si completata, si ale Deciziei nr. 52/2012 privind prelucrarea
datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video, cat si ale Legii
nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, modificata si
completatd. Autoritatea nationald de supraveghere isi poate exercita competentele legale in
legatura cu respectarea prevederilor din primele doua acte normative.

Petitiile adresate institutiei noastre avand ca scop instalarea sistemelor de supraveghere
video au fost indreptate, in special, impotriva unor angajatori ai persoanelor vizate (societati
comerciale sau unitdti de invatamant), impotriva asociatiilor de proprietari unde locuiesc
petitionarii sau impotriva unor entitati ce detin spatii comerciale frecventate de catre persoanele

care ni s-au adresat.
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In cadrul investigatiilor efectuate la nivelul primei categorii de operatori, Autoritatea
nationala de supraveghere a apreciat faptul ca efectuarea supravegherii video la locul de munca
nu poate fi admisa in situatiile in care exista mijloace mult mai putin intruzive pentru atingerea
scopurilor declarate. in acelasi timp, trebuie ficutd dovada faptului cd a fost efectuatd in
prealabil consultarea sindicatului sau a reprezentantilor angajatilor cu privire la scopurile pentru
care se ia decizia de montare a camerelor de supraveghere video, cu argumentarea necesitatii
prelucrarii datelor personale ale angajatilor prin aceste mijloace. De asemenea, pe tot parcursul
functionarii sistemelor de supraveghere video este necesara realizarea unei informari
permanente, care de obicei se asigurd prin afisarea unor pictograme reprezentative, in
apropierea locurilor monitorizate, insotite de o serie de informatii impuse prin Legea nr.
677/2001 si Decizia ANSPDCP nr. 52/2012.

In urma investigatiilor efectuate la mai multe categorii de operatori, in special la
asociatiile de proprietari, s-a constatat ca acestia nu au cunostinta sau nu respecta prevederile
Legii nr. 677/2001 si ale Deciziei ANSPDCP nr. 52/2012. Cu ocazia investigatiilor efectuate la
asociatiile de proprietari reclamate, pentru o mai bunad intelegere a obligatiilor ce le revin,
reprezentantilor acestora le-a fost facut cunoscut Ghidul privind prelucrarile de date cu caracter
personal efectuate prin intermediul sistemelor de supraveghere video instalate in cadrul
asociatiilor de proprietari, emis de Autoritatea nationald de supraveghere in anul 2014

(disponibil pe pagina de Internet a autoritatii).
FISA DE CAZ

O petentd a sesizat ca o unitate de invatamant ar fi incalcat prevederile Legii nr.
6/7/2001, deoarece realiza prelucrarea imaginij/vocii elevilor prin intermediul sistemului de
supraveghere video instalat, fara acordul si informarea persoanelor vizate.

In cadrul controlului efectuat pentru solutionarea sesizéri, a rezultat cd instalarea
sistemului de supraveghere video in salile de clasa a fost efectuata in anul 2010 si functioneaza
in fiecare an numai in perioada examenelor de evaluare nationald, pentru respectarea
prevederilor ordinelor emise de Ministerul Educatie/ Nationale privind organizarea Si
desfasurarea evaluarii nationale pentru absolventii clasei a VIII-a, in scopul asigurarii
supravegherii operatiunilor efectuate in timpul examenelor. Din anul 2016 s-a instituit obligatia

(prin Ordinul nr. 5071/2016 privind organizarea Si desfasurarea evaluarii nationale pentru
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absolventii clasei a VIII-a in anul scolar 2016-2017) dotarii tuturor sdlilor de examen cu camere
functionale de supraveghere video si audio. Prin urmare, aceste camere de supraveghere video
au fost instalate pentru indeplinirea unor obligatii legale exprese ale operatorului, nefiind
necesar in acest caz consimtamantul persoanelor vizate (elevi, profesori, vizitatori).

Deoarece in cursul investigatiei a reiesit cd o camerd de supraveghere video era montatd
in cancelarie din anul 2016, unitatea scolard a fost sanctionata contraventional in baza art. 32
din Legea nr. 677/2001, intrucét a prelucrat in mod excesiv datele cu caracter personal ale
persoanelor vizate (profesori), raportat la scopul prelucrarii (supravegherea bunurilor din
cancelarie). Totodata, a fost dispusa incetarea prelucrarii datelor prin intermediul camerei
respective, operatorul informdnd Autoritatea nationald de supraveghere despre aducerea la
indeplinire a acestei masuri, De asemenea, a mai fost constatata contraventia prevazutd de art.
32 din Legea nr. 677/2001, ca urmare a lipsei unei informari corespunzatoare a persoanelor
vizate, conform art. 12 din lege, cu privire la prelucrarile de date (imagine si voce) efectuate
prin intermediul sistemului de supraveghere instalat in incinta scolii, masura ce a fost ulterior

adusa la indeplinire de catre operatorul de date.

FISA DE CAZ

Mai multi petitionari au reclamat faptul ca o societate comercialda a montat pe
microbuzele si autobuzele din dotare camere de supraveghere video si audio, fara a-i informa
pe conducatorif auto si pe calatori.,

In urma investigatiei efectuate, s-a constatat cd societatea in cauzd prelucra imaginile
persoanelor vizate prin intermediul unui sistem de supraveghere video instalat in interiorul
autovehiculelor detinute, fara notificarea acestor prelucrari inainte de inceperea lor la
Autoritatea nationala de supraveghere si fara a asigura o informare completa a persoanelor,
conform art. 12 din Legea nr. 677/2001. Ca atare, au fost constatate si sanctionate
contraventiile prevazute la art, 31 si art. 32 din Legea nr. 677/2001.

Intrucét operatorul montase in autovehiculele pe care le detinea inclusiv o camerd de
supraveghere video indreptatd spre soferj/angajati aflati in spatifle in care isi desfasoara
activitatea permanent la locul lor de munca, s-a aplicat o sanctiune contraventionala in baza

art. 32 din Legea nr. 677/2001, deoarece operatorul a prelucrat in mod excesiv datele
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personale (imaginea) ale angajatilor saj, fara respectarea prevederilor legale, respectiv, contrar
art. 4 din Legea nr. 677/2001, raportat la Decizia ANSPDCP nr. 52/2012.

Autoritatea nationala de supraveghere a subliniat faptul ca dreptul la viata privata al
soferilor trebuie sa fie considerat prioritar in fata necesitatii de supraveghere permanenta prin

camere video.

FISA DE CAZ

O petenta ne-a sesizat ca o asociatie de proprietari a instalat camere de supraveghere
video fard a avea consimtamantul tuturor proprietarilor. De asemenea, petenta a sustinut ca i
s-a incdlcat dreptul de acces la date, deoarece asociatia de proprietari respectivd nu i-a
comunicat un raspuns la solicitarea adresata in baza Legii nr. 677/2001.

Ca urmare a investigatie, a reiesit ca decizia de a instala un sistem de supraveghere
video in cadrul asociatiei a fost votata in adunarea generald a proprietarilor, in scopul
supravegherif spatiilor comune, respectiv.: calea de acces in bloc, accesul la lift, scara care duce
la primul etaj, pentru protectia proprietarilor si a bunurilor din condominiu. Cu privire la
accesarea imaginilor, s-a precizat ca aceasta operatiune se face in cazul producerii unor
evenimente corespunzatoare scopului prelucrarii datelor, de catre un membru al comitetului
executiv al asociatielr.

Intrucét s-a constatat c& asociatia de proprietari nu a notificat la Autoritatea nationald de
supraveghere prelucrarile de date efectuate prin intermediul sistemului de supraveghere video,
aceasta a fost sanctionata pentru savérsirea contraventiei prevazute de art, 31 din Legea nr.
677/2001. De asemenea, deoarece nu a facut dovada ca a informat persoanele vizate
(proprietari, locatari, vizitatori) cu privire la existenta sistemului de supraveghere video, precum
s/ cu privire la celelalte informatii pe care operatorul este obligat sa le furnizeze persoanelor
vizate (scopul prelucrarii datelor, drepturile persoanelor vizate, modul lor de exercitare etc.),
conform art, 12 din lege si nu a comunicat un raspuns petentei in termen de 15 Zile /la petitia
prin care aceasta si-a exercitat dreptul de acces (art. 13 din lege), asociatia de proprietari a fost

sanctionata pentru savarsirea contraventiel prevazute de art. 32.
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FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata de un petitionar cu privire la faptul
ca o societate comerciald ce detine un hjpermarket ar fi prelucrat imaginea sa prin intermediul
sistemului de supraveghere video, fara respectarea tuturor dispozitiilor legale.

Din verificarile intreprinse, a reiesit ca operatorul exercita o activitate comerciald in
structuri de tip hipermagazin — structura de vénzare cu amanuntul, cu suprafatd de peste 2.500
mp, utilizata pentru comercializarea unor marfuri alimentare si nealimentare. Operatorul a
declarat cg, in urma sustragerii de la raft a cdtorva produse de mici dimensiunj, petentul a fost
deranjat de faptul ca s-a constatat acest fapt de catre personalul de paza al societatii si a
incercat sd se apere prin invocarea legislatiei in materie de protectie a datelor cu caracter
personal.

Ca urmare a investigatiel efectuate, operatorul, desi a prezentat informatii si documente
din care a reiesit necesitatea instalarii unui asemenea sistem si luarea unor masuri in vederea
respectarii prevederilor Legii nr. 677/2001, intrucét nu a prezentat suficiente dovezi privind
existenta unor instructiuni date angajatilor/dispecerilor pentru prelucrarea datelor cu caracter
personal si nu a prevazut suficiente elemente cu privire la securitatea si confidentialitatea
datelor cu caracter personal prelucrate prin intermediul sistemului de supraveghere video in
procedurile sale specifice, in special din punct de vedere tehnic (restrictionare, copiere/printare
imagini fara o autorizare in acest sens etc), obligatii prevazute de art. 19 si 20 din aceeasi lege,

a fost sanctionat pentru contraventia prevazuta de art. 33 din Legea nr. 677/2001.

FISA DE CAZ

Printr-o petitie, Autoritatea nationala de supraveghere a fost sesizata ca o societate
comerciala care detine un mall prelucreaza date cu caracter personal prin intermediul unui
sistem de supraveghere video montat in toaletele din interiorul acestuia.

In cadrul investigatiei a reiesit cd, prin intermediul camerelor de supraveghere montate
in interforul cladirii, sunt surprinse imagini din zona grupurilor sanitare, unde se afla oglinzile si
accesul spre cabine, incalcéndu-se astfel intimitatea persoanelor care tranziteaza aceasta zona.

De asemenea, a rezultat cd imaginile surprinse de aceste camere sunt stocate pana la 60 de
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Zlle, contrar prevederilor Deciziei ANSPDCP nr. 52/2012 (“durata de stocare a datelor obtinute
prin intermediul sistemului de supraveghere video trebuie sa fie proportionald cu scopul pentru
care se prelucreaza datele, dar nu mai mare de 30 de zile, cu exceptia situatiilor expres
reglementate de lege sau a cazurilor temeinic justificate”).

Fatd de aceste constatari, operatorul a fost sanctionat pentru contraventia prevazuta la
art. 32 din Legea nr. 677/2001, deoarece a prelucrat in mod excesiv datele personale
(imaginea) ale persoanelor vizate prin intermediul acestor camere video, fara respectarea
prevederilor legale, contrar art. 4 din Legea nr. 677/2001, raportat la Decizia ANSPDCP nr.
52/2012, precum si fara respectarea termenului de stocare limitatd a imaginilor prevazut in
Decizia ANSPDCP nr. 52/2012.

3. Dezvaluirea datelor personale catre diverse entitati

In anul 2017, o pondere nsemnatd in numérul plangerilor si sesizdrilor adresate
Autoritatii nationale de supraveghere a fost reprezentata de petitiile prin care s-au semnalat
situatii diverse de incalcare a dispozitiilor legale privind conditiile in care date personale au fost
dezvaluite publicului larg (prin publicarea pe Internet, de exemplu), catre terte persoane
neautorizate sau cdtre diverse entitati de drept public si privat, fara sa fi fost obtinut in prealabil
acordul persoanelor vizate, far§ s3 existe un alt temei legal sau fara informarea acestora. In
unele dintre aceste plangeri s-a reclamat publicarea fara consimtamantul petentului a unor
imagini (fotografii sau inregistrari video) pe retelele de socializare, de catre alti utilizatori
persoane fizice ori crearea unor conturi false pe website-uri de dating prin folosirea unor date
personale si fotografii insotite de informatii defdimatoare la adresa persoanelor vizate. In aceste
ultime cazuri, institutia noastra a efectuat demersuri de investigare numai in mdsura in care a
fost posibila identificarea detinatorilor respectivelor website-uri ca fiind operatori ce intrd in
sfera de competenta teritoriala a Autoritatii nationale de supraveghere.

Din investigatiile efectuate in anul 2017 s-a constatat faptul cd, in anumite cazuri,
dezvaluirea ilegala a datelor personale s-a produs ca urmare a neadoptarii de catre operatori a
masurilor de securitate si confidentialitate necesare pentru a preveni accesul unor persoane
neautorizate la date, datorate in special necunoasterii regulilor de protectie a datelor personale

aplicabile in activitatea pe care o desfasoara.
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FISA DE CAZ

Un petent a sesizat Autoritatea nationald de supraveghere cu privire la faptul ca datele
sale personale au fost dezvaluite catre terti de fostul angajator.

In cadrul investigatiei efectuate, s-a constatat cs datele personale ale petentului (date de
identificare, date din contractul individual de munca si din fisa postuluj, date privind starea de
sanatate), cuprinse intr-un proces-verbal incheiat in cadrul unei proceduri disciplinare, au fost
transmise prin intermediul postei electronice cdtre toli angajatii operatorului, in vederea
discutarii situatiel in cadrul unui instructaj privind normele de securitate si sanatate in munca.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat contraventional operatorul pentru fapta prevazuta de art. 32 din Legea nr.
677/2001, intrucat a dezvaluit catre terti fara temei legal, datele cu caracter personal ale
petentuluj, precum si pentru fapta prevazuta de art, 33 din Legea nr. 677/2001, intrucat
operatorul nu a asigurat confidentialitatea datelor cu caracter personal ale petentului,
prelucrate inclusiv prin persoane imputernicite, si nu a luat masuri tehnice si organizatorice

adecvate impotriva dezvaluirii datelor cu caracter personal ale acestuia.
FISA DE CAZ

Un petent a reclamat ca asociatia de proprietari din imobilul unde locuieste a prelucrat
ilegal datele sale de identitate prin afisarea unui inscris in care sunt mentionate adresa sa de
domiciliu si codul numeric personal. Petentul a sustinut ca s-a adresat asociatiei de proprietari
in baza Legii nr. 677/2001, insa nu a primit niciun raspuns in termenul legal de 15 Zile.

In urma investigatiei efectuate, s-a constatat cd inscrisul mentionat de petent a fost
afisat la avizierul blocului si se referea la stadiul dosarului de recuperare debite pe care acesta
le avea fatd de asociatia de proprietari, ca urmare a unei hotarari judecatoresti.

In ceea ce priveste cererea petentuluj, adresats asociatiei de proprietari, operatorul a
afirmat ca a depus un raspuns la cutia postala a petentului, fara a prezenta o dovadd in acest
sens.

La finalizarea demersurilor intreprinse, operatorul a fost sanctionat in baza art. 32 din
Legea nr. 677/2001, intrucat a dezvaluit la avizierul blocului datele cu caracter personal, inclusiv

codul numeric personal, ale petentului, fara consimiamantul acestuia sau alt temei legal si farad
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sa faca dovada informarii acestuia. De asemenea, operatorul a fost sanctionat intrucat nu a
facut dovada comunicarii unui raspuns petentuluj, la cererea sa de exercitare a dreptului de

opozitie prevazut de art, 15 din Legea nr. 677/2001.

FISA DE CAZ

O petentd a reclamat faptul cad datele sale cu caracter personal ar fi fost dezvaluite ilegal
de catre o societate comerciald (magazin de vénzare produse).

Petenta a mentionat ca la o zi dupd procesul de divort, fostul sot, invocdnd calitatea de
‘actual sot’, a obtinut de la operator o copie a unui bon de achizitie a unui produs electrocasnic
cumparat de petentd in anul 2015, pretextand ca ii este necesar in scopul trimiterii acestuia in
unitatea service pentru remedierea unor neconformitati.

In cadrul investigatiei realizate, s-a constatat c3 reprezentantii magazinului au eliberat
fostului sot al petentei o copie dupa extrasul din sistem (factura) privind achizitia efectuata de
petentd in anul 2015, in urma unei cereri scrise si a prezentarii unor documente.

In notificarea depusd la Autoritatea nationald de supraveghere pentru prelucrdrile de
date efectuate in scop de “furnizare de bunuri si servicii”, operatorul a declarat ca destinatari ai
datelor personale persoana vizata, angajatii operatorului, autoritatea judecatoreasca, politia si
mass-media.

La finalizarea demersurilor intreprinse, operatorul a fost sanctionat contraventional
pentru fapta prevazuta de art. 32 din Legea nr. 677/2001, intrucét a dezvaluit date cu caracter

personal, in legaturd cu achizitia efectuata de petenta.
4. Prelucrarea excesiva a datelor personale

Din practica de solutionare a plangerilor si sesizarilor adresate Autoritatii nationale de
supraveghere in cursul anului 2017, se constata situatii diverse de incdlcare a prevederilor Legii
nr. 677/2001, sub aspectul respectarii principiilor legalitatii si proportionalitatii in luarea deciziei
de a prelucra anumite date personale. Astfel, unii operatori au ales sa prelucreze date
personale (chiar din categoria celor protejate prin reguli speciale, cum sunt codul numeric
personal ori datele biometrice) in scopuri pentru realizarea cdrora se puteau limita categoriile

de date la cele strict necesare. Coroborat cu aceste aspecte, s-a mai constatat faptul ca in
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anumite cazuri, datele au continuat sa fie stocate sau prelucrate dupa expirarea perioadei
legale, desi acestea nu mai erau necesare, prin raportare la justificarea colectarii lor initiale. De
asemenea, Autoritatea nationala de supraveghere, potrivit opiniilor sale constante, nu a permis
prelucrarea datelor biometrice in scopul realizarii accesului la locul de munca sau pontarii orelor
de muncg, in situatiile incidente putand fi alese de cdtre operatori mijloace mai putin intruzive
pentru viata privatd a persoanelor.

In privinta prelucrdrii codului numeric personal, s-au constatat situatii in care acesta este
colectat in mod obligatoriu pentru efectuarea anumitor operatiuni (de exemplu, emiterea de
facturi fiscale, returnarea unor produse comercializate), prin invocarea eronata a unor prevederi
legale care ar impune aceasta prelucrare. De asemenea, s-a constatat faptul cd anumiti
operatori de date personale colecteaza in mod excesiv si in lipsa unui temei legal expres copii
ale actelor de identitate, in circumstante precum: plata unor facturi de utilitati la ghiseele unor
banci, returnarea unor produse achizitionate de la diversi comercianti, permiterea accesului la
anumite evenimente sociale.

In acest context, Autoritatea nationald de supraveghere a urmarit respectarea art. 8 din
Legea nr. 677/2001 si a Deciziei ANSPDCP nr. 132/2011 privind conditiile prelucrarii codului
numeric personal si a altor date cu caracter personal avand o functie de identificare de
aplicabilitate generala.

a) Prelucrarea datelor biometrice

FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizatd cu privire la faptul cd o societate a
instalat camere de supraveghere video in vestiare si foloseste aparatura de amprentare pentru
intocmirea pontajului,

In cadrul investigatiei efectuate, s-a constatat ¢ la nivelul conducerii societitii
respective, ca urmare a actelor de vandalism si a distrugerilor repetate ale echipamentelor, s-a
decis instalarea unui sistem de supraveghere video in halele de lucru, in zonele de acces in
incinta societdtii, dar si in interiorul vestiarelor, la usile de acces. In privinta sistemului de
amprentare, s-a declarat faptul cd acesta a fost introdus intrucét vechiul sistem de acces pe

baza de cartele nu functiona de fiecare data, ca urmare a fortarii usilor de acces in cazul in care
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angajatii nu se aflau in posesia cartelelor, ceea ce conducea inclusiv la declansarea sistemului
de alarmare pentru situatii de urgenta.

Din verificarile efectuate, s-a constatat ca nu existau pictograme prin intermediul carora
persoanele vizate sd fie informate cu privire la existenta sistemului de supraveghere video si cu
privire la drepturile prevazute de Legea nr. 677/2001 decét pe gardul societati, /a intrare.

De asemenea, s-a constatat cd la nivelul conducerii societatii respective s-a decis
instalarea unui sistem de amprentare pentru intocmirea pontajului (sistem de pontaj biometric)
fara obtinerea prealabild a consimtamantului angajatilor.

Societatea nu a facut dovada notificarii la Autoritatea nationala de supraveghere a
prelucrarii datelor personale prin intermediul sistemului de pontaj biometric si prin intermediul
sistemului de supraveghere video. De asemenea, societatea nu a facut dovada existentei unei
obligatii legale in privinta acestor prelucrari si nici dovada obtinerii avizului de la institutia
noastra.

In consecintd, operatorul a fost sanctionat astfel:

- pentru fapta prevazutd de art, 31 din Legea nr. 677/2001, intrucat nu a notificat la
ANSPDCP prelucrarile de date cu caracter personal pe care le efectua prin sistemul de
supraveghere video si prin sistemul de pontaj biometric, desi avea aceasta obligatie
potrivit art. 22 din Legea 6/7/2001,

- pentru fapta prevazutd de art. 32 din Legea nr. 677/2001, intrucdt nu a putut face
dovada informarii prealabile explicite a angajatilor care isi desfdsoara activitatea in
halele de productie supravegheate video si nu a realizat o informare a persoanelor
vizate privind drepturile prevazute de art. 12-18 din Legea nr. 677/2001, anterior
instalarii sistemului de supraveghere video,

- pentru fapta prevazutd de art. 32 din Legea nr. 677/2001, intrucdt a colectat si
prelucrat date biometrice considerate a fi excesive fata de scopul prelucrarii,
respectiv, pontarea timpului de lucru al angajatilor, putand fi utilizate si alte mijloace
pentru atingerea acestui scop, mai putin intruzive.

Fatd de cele de mai sus, s-a pus in vedere operatorului sd adopte o serie de masuri

pentru intrarea in legalitate, inclusiv sa inceteze prelucrarea datelor biometrice ale angajatilor in

scopul efectuarii pontajului si sa steargd din sistem datele colectate in acest scop.
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Autoritatea nationald de supraveghere a fost sesizata cu privire la faptul ca o societate
prelucreaza datele biometrice (amprente) ale salariatilor in scopul monitorizarii timpului de lucru
al acestora si al intocmirii pontajului.,
Urmare a investigatiei efectuate, s-a constatat ca pontajul se realiza, pentru cea mai
mare parte a angajatilor, pe baza de date biometrice, obtinute in procesul de scanare a
amprentelor digitale ale acestora. Decizia de a fi implementat un astfel de sistem s-a luat in
scopul tinerii unei evidente stricte a programului de lucru al angajatilor, dar si pentru accesul in
incinta in care societatea isi desfasoara activitatea. Ulterior instaldrii acestui sistem, angajatilor
societatii Ii s-a oferit posibilitatea de a opta cu privire la accesul in companie pe baza de
amprenta.
Societatea nu a facut dovada notificarii la Autoritatea nationala de supraveghere a
prelucrarii datelor colectate prin intermediul sistemului de pontaj cu date biometrice.
De asemenea, societatea nu a facut dovada existentei unei obligatii legale in privinta
acestor prelucrari si nici dovada obtinerii avizului de la institutia noastra privind prelucrarea
datelor cu caracter personal prin acest sistem.
Prin urmare, s-a retinut ca prelucrarea datelor biometrice este excesiva fata de scopul
prelucrarij, respectiv pontarea timpului de lucru al angajatilor, solicitindu-se operatorului
investigat sa inceteze prelucrarea datelor biometrice ale angajatilor si sa steargd din sistem
datele colectate in acest scop.
In consecintd, operatorul a fost sanctionat astfel:
- pentru fapta prevazuta de art. 31 din Legea nr. 677/2001, intrucét nu a notificat
prelucrarile de date cu caracter personal pe care le efectua prin sistemul de pontaj cu
date biometrice, desi avea aceasta obligatie potrivit art. 22 din Legea 677/2001,;

- pentru fapta prevazuta de art. 32 din Legea nr. 677/2001, intrucdt a colectat si
prelucrat date biometrice considerate a fi excesive fata de scopul prelucrarii, respectiv
pontarea timpului de lucru al angajatilor, putdnd fi utilizate si alte mijloace pentru

atingerea acestui scop, mai putin intruzive.
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In urma investigatiej, operatorul a declarat c¢i a dezafectat sistemul de prelucrare a
datelor biometrice ale angajatilor, a incetat prelucrarea acestor date si a procedat la stergerea

datelor biometrice colectate.

b) Prelucrarea codului numeric personal si a copiei actului de identitate

FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizata cu privire la colectarea codului
numeric personal al clientilor unei societati care comercializeaza produse vestimentare, in
situatifle in care se doreste schimbarea unui produs.

Urmare a investigatiei efectuate, s-a constatat ca societatea respectiva nu prelucreaza in
mod curent codul numeric personal de la persoanele fizice pentru intocmirea facturilor sau la
schimbarea produselor, insa in cazul petentului, in mod eronat a colectat aceasta data cu
caracter special la schimbarea unui produs, CNP-ul fiind mentionat atat pe facturd, cét si pe
dispozitia de plata, dar nefiind stocat in baza de date.

In consecints, operatorul a fost sanctionat pentru fapta prevézuts de art. 32 din Legea
nr. 677/2001, intrucdt a prelucrat codul numeric personal al persoanelor vizate, pentru
schimbarea unui produs, fara respectarea prevederilor art. 8 din Legea nr. 677/2001, raportate
la Decizia ANSPDCP nr. 132/2011.

Societatea a implementat un manual de contabilitate la nivelul companiej, care a fost
adus la cunostinta tuturor angajatilor si care descrie procedura de retur. De asemenea,
angajatii au fost instruiti in sensul completarii documentelor legale doar cu datele prevazute

expres de legislatia in vigoare.
FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata prin mai multe petitii cu privire la
faptul cd un organizator al unui eveniment international de muzica a solicitat CNP-ul
participantilor in procedura de verificare (check-in) a biletelor cumparate online si a scanat

cartea de identitate a acestora la intrarea /a festival.

94
www.dataprotection.ro




GQ yﬂdg‘* :j S.

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?r\,‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL reder

Art, 6 din Decizia nr. 132/2011 privind conditiile prelucrarii codului numeric personal si a
altor date cu caracter personal avénd o functie de identificare de aplicabilitate generala, emisa
de Autoritatea nationald de supraveghere, stabileste faptul ca prelucrarea datelor prevazute la
art. 1 (inclusiv CNP-ul), prin efectuarea si retinerea de copil de pe cartea de identitate sau de
pe documente care le contin, este interzisd, cu exceptia situatiilor previzute la art. 2. In acelasi
timp, art. 2 din Decizia nr. 132/2011 prevede ca prelucrarea datelor prevazute /la art, 1, inclusiv
dezvaluirea acestora catre terfi, se face numai in conditile stabilite /a art. 8 din Legea nr.
677/2001, si anume: a) persoana vizata si-a dat in mod expres consimiamantul; sau b)
prelucrarea este prevazuta in mod expres de o dispozitie legald; sau c) in alte cazuri, cu avizul
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal si numai cu
conditia instituirii unor garantii adecvate pentru respectarea drepturilor persoanelor vizate.

Din verificarile efectuate cu ocazia investigatie/ deschise in acest caz, a rezultat cd
societatea reclamatd nu a cerut avizul Autoritatii nationale de supraveghere anterior inceperif
prelucrarii, in conditiile in care nu s-a putut face dovada obtinerii consimtamantului expres al
persoanelor vizate si nici a existentei unor dispozitii legale exprese in aceasta situatie
particulara de prelucrare a codului numeric personal si de scanare a actelor de identitate ale
persoanelor participante la evenimentul organizat. Motivele invocate de societate, fara a fi
dovedite, privind obligatia socletatii de a colabora cu autoritatile si, pe de alta parte, obligatiile
societatii privind paza si protectia perimetrului festivalului, nu justifica necesitatea stringenta a
colectarii CNP-ului si a prelucrarii coplei documentului de identitate raportat la scopul propus.

Urmare a investigatiei efectuate, s-a constatat ca prelucrarea CNP-ului participantilor la
eveniment si scanarea actelor de identitate apartindnd acestora reprezinta operatiuni de
prelucrare excesiva prin raportare la scopul asigurarii accesului in incinta perimetrului
festivalului, motiv pentru care societatea a fost sanctionatd contraventional in temeiul art, 32
din Legea nr. 677/2001, pentru incdlcarea prevederilor art. 4 si art, 8 din Legea nr. 677/2001,
raportate la Decizia ANSPDCP nr. 132/2011.

5. Nerespectarea drepturilor de informare, acces, interventie si opozitie

Respectarea drepturilor persoanelor vizate reglementate de Legea nr. 677/2001, in
special a dreptului la informare (art. 12), a dreptului de acces la date (art. 13), a dreptului de

interventie asupra datelor (art. 14) si a dreptului de opozitie (art. 15), desi reprezinta o
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obligatie esentialda a operatorilor de date, a constituit obiectul multor plangeri adresate
Autoritatii nationale de supraveghere si in anul 2017.

Astfel, ca urmare a investigatiilor efectuate, s-a constatat ca operatorii nu cunosc
obligatiile care le incumba potrivit reglementarilor legale susmentionate ori le ignora cu buna-
stiintd; in alte cazuri, transmit persoanelor vizate raspunsuri incomplete sau/si fara respectarea
termenului de 15 zile prevazut de lege. De asemenea, s-a mai constatat faptul ca unii operatori
nu au adoptat madsuri organizatorice interne care sa se dovedeasca a fi eficiente pentru
gestionarea cererilor adresate de persoanele vizate in baza drepturilor reglementate de Legea
nr. 677/2001.

a) Nerespectarea dreptului de informare

FISA DE CAZ

Un petent a sesizat o posibila incalcare a prevederilor Legii nr. 677/2001 de catre o
societate de inchiriere autoturisme (“rent a car”). Astfel, petentul reclama ca operatorul a
prelucrat date de geolocalizare cu privire la persoana sa, fara consimtamantul sau si fara o
informare prealabila, in conformitate cu prevederile Legii nr. 677/2001.

Ca urmare a investigatiei efectuate, s-a retinut faptul ca pe toate masinile inchiriate erau
instalate sisteme de localizare geografica prin GPS, datele de localizare fiind disponibile in baza
accesarii unei aplicatii dezvoltate de un tert.

Datele de localizare disponibile prin aplicatie, aferente masinilor afiate in proprietate,
erau urmatoarele: numar inmatriculare, model, data si ora pornirii motorului, viteza de
deplasare curentd, sofer necunoscut, coordonatele GPS; aplicatia permite transmiterea unei
alerte prin SMS cdtre un angajat al societatil, in cazul in care un vehicul depdseste granitele
Romaéniei contrar obligatiflor contractuale.

Din verificarile efectuate, s-a constatat ca nici contractele, nici celelalte anexe la acestea
nu contineau informatii complete privind informarea persoanelor vizate, conform art. 12 din
Legea nr. 677/2001. De asemenea, termenii si conditiile de utilizare disponibile pe site-ul
societatii nu faceau referire la prelucrarea datelor de localizare si nici la alte informatii privind
Legea nr. 677/2001.

Fatd de cele constatate, operatorul a fost sanctionat astfel:
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- pentru fapta prevazutd de art, 31 din Legea nr. 677/2001, intrucat nu a declarat in
cadrul formularului de notificare la Autoritatea nationala de supraveghere prelucrarea
datelor de localizare;

- pentru fapta prevazuta de art. 32 din Legea nr. 677/2001, intrucét nu a prezentat
dovezi cu privire la asigurarea unei informari complete a persoanelor fizice carora le
inchiriaza vehicule, pe site-ul propriu si in contractele pe suport fizic incheiate cu

acestea.

b) Nerespectarea dreptului de acces

FISA DE CAZ

O petentd a sesizat faptul ca doua birouri ale unor executori judecatoresti i-au prelucrat
datele personale cu incalcarea, printre altele, a art. 13 din Legea nr. 677/2001, intrucit au
ignorat cererea sa trimisa prin e-mail, cerere prin care Isi exercita dreptul de acces pe langa
acesti operatori.

Ca urmare a investigatie/ efectuate, s-a retinut printre altele faptul ca operatorii nu au
furnizat petentei informatiile solicitate prin cererile acesteia in termenul legal de 15 zile prevazut
de art. 13 din Legea nr. 677/2001, respectiv: categorille de date personale prelucrate cu privire
la petenta, destinatarii carora le sunt dezvaluite datele acesteia, comunicarea intr-o forma
inteligibila a datelor ce fac obiectul prelucrarii si a oricarel informatii disponibile privind originea
aatelor.

Ca atare, la finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
aplicat birourilor executorilor judecatoresti sanctiuni contraventionale in baza art. 32 din Legea
nr. 677/2001, pentru nerespectarea conditiilor de exercitare a dreptului de acces, astfel cum ar
fi avut obligatia potrivit art. 13 din Legea nr. 677/2001.

De asemenea, s-a recomandat operatorilor sa transmita fiecare cate un raspuns complet

petentei.
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Un petent a sesizat o posibild incalcare a prevederilor Legii nr. 677/2001 si ale Legii nr.
506/2004 de catre o societate de telefonie. Petentul a sustinut cd operatorul i-a incalcat
drepturile prevazute de art. 13-15 din Legea nr. 677/2001.

Petentul s-a adresat operatorului printr-o cerere prin care isi exercita dreptul de acces /a
datele sale cu caracter personal, solicitind informatii referitoare la confirmarea faptului ca
datele sale sunt sau nu prelucrate, informatii referitoare la apelurile efectuate la numarul de
urgenta 112 de la numarul de mobil indicat de petent, scopurile in care sunt prelucrate datele,
categoriile de date, categoriile de destinatari etc.

Societatea de telefonie a transmis un raspuns petentului prin care i-au fost oferite
informatii generale cu privire la operatiunile de prelucrare a datelor efectuate de operator.
Operatorul nu a indicat in raspunsul catre petent, in mod clar, dacd prelucreaza sau nu datele
personale referitoare la acesta, fiind astfel incalcate prevederile art. 13 alin. (1) din Legea nr.
6/7/2001.

In urma investigatiei efectuate, operatorul reclamat a fost sanctionat pentru contraventia
prevazuta de art. 32 din Legea nr. 677/2001, raportat la art. 13 din aceeasi lege, intrucét a
incalcat dreptul de acces la date, prin faptul ca nu a raspuns concret /la solicitarea petentului de

a-/ fi confirmat faptul ca datele sale sunt sau nu prelucrate de societatea de telefonie.

c) Nerespectarea dreptului de interventie

FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizata in legatura cu o posibild incalcare a
dispozitiilor Legii nr. 677/2001 de catre un minister.

Astfel, petentul reclama faptul cd a transmis o cerere catre acest minister, intemeiata
inclusiv pe art. 14 din Legea nr. 677/2001, prin care a solicitat stergerea si/sau anonimizarea
datelor, precum si incetarea prelucrarii datelor sale personale afisate intr-un sistem de evidentd
online, considerata excesiva. Petentul a sustinut ca ministerul nu a raspuns solicitarii sale.

Prin aceeasi petitie inaintata institutiei noastre, petentul a semnalat faptul ca, in sistemul

de evidenta online administrat de acest minister, sunt prelucrate date cu caracter personal fara
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a exista o informare clara si exacta cu privire la aceasta prelucrare si cu privire la drepturile
persoanelor vizate.

In urma demersurilor efectuate, s-a constatat cd ministerul reclamat nu a réspuns cererii
petentului, prin care acesta si-a exercitat dreptul de interventie, in baza art. 14 din Legea nr.
6/7/2001.

Ca atare, ministerul a fost sanctionat contraventional in baza art. 32 din Legea nr.
6/7/2001, raportat la art. 14 din Legea nr. 677/2001.

De asemenea, a fost emisd o Recomandare catre acest minister si catre celelalte entitati
care utilizeaza sistemul de evidenta online administrat de minister, prin care s-a pus in vedere
adoptarea unor masuri corespunzatoare pentru a se asigura informarea completa a persoanelor
vizate, prin introducerea informatiilor prevazute de art, 12 din Legea nr. 677/2001 atit pe
prima pagind a sistemului de evidenta online, cat si pe fiecare sectiune aferenta celorlalte

entitati,

d) Nerespectarea dreptului de opozitie

FISA DE CAZ

Prin mai multe petitii, un petent a sesizat Autoritatea nationalda de supraveghere cu
privire la faptul ca i-a fost incdlcat dreptul la viata intima, familiald si privata cu privire la
prelucrarea datelor cu caracter personal de catre o institutie financiara nebancara.

Astfel, petentul a sustinut ca societatea financiara nebancard i-a folosit in mod abuziv
adresa de e-mail si numarul de telefon prin transmiterea unor mesaje, inclusiv de tip SMS, prin
care era informat cu privire la inregistrarea unor restante la creditul contractat. In acest
context, petentul si-a exercitat dreptul de opozitie fatd de prelucrarea datelor sale de catre
respectivul operator, in baza art. 15 din Legea nr. 677/2001.

In urma investigatiei efectuate, institutia financiard nebancard reclamats a fost
sanctionata pentru contraventia prevazutd de art. 32 din Legea nr. 677/2001, intrucét nu a
raspuns petentului la solicitarea sa in termen de 15 zile, potrivit art. 15 din Legea nr. 677/2001

si [-a folosit numarul de telefon fara consimtamaéntul acestuia.
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6. Transmiterea de comunicari comerciale prin mijloace de comunicatie

electronica

In cursul anului 2017, Autoritatea nationald de supraveghere a inregistrat in continuare
un numdr semnificativ de plangeri avand ca obiect primirea de comunicdri comerciale
nesolicitate, transmise prin telefon (SMS) sau prin posta electronica. Majoritatea acestora au
privit aspecte legate de protectia vietii private in sectorul comunicatiilor electronice prin
primirea de mesaje comerciale nesolicitate prin posta electronica, fara consimtamantul expres si
neechivoc al destinatarului in acest sens.

In vederea solutionarii plangerilor considerate admisibile, Autoritatea nationald de
supraveghere a efectuat o serie de investigatii pentru a verifica existenta consimtamantului
persoanei vizate de a primi mesaje comerciale pe adresa sa de posta electronica sau prin SMS.
In unele cazuri investigate, s-a constatat c& expeditorii mesajelor comerciale nu au respectat
prevederile legale sub aspectul obtinerii consimtamantului prealabil si al respectarii optiunii

persoanelor vizate de a nu mai primi mesaje comerciale nesolicitate.
FISA DE CAZ

Un petent a sesizat o posibild incalcare a dispozitiflor Legii nr. 677/2001 de catre o
societate care i-a transmis, la numarul personal de telefon, un SMS care promova un magazin
ce comercializa telefoane mobile si accesorii GSM, desi petentul si-ar fi exprimat explicit opozitia
ca numarul sau de telefon sa fie folosit pentru mesaje publicitare. Prin aceeasi petitie, petentul
a sesizat sf faptul ca s-a adresat societatii, dar nu a primit niciun raspuns.

In urma investigatiei efectuate, s-a constatat faptul cd operatorul colecta datele
persoanelor fizice incluse in baza de date a societatii din contractele de prestari servicii de voce
si date; in aceste contracte, clientii isi pot exprima acordul sau opozitia fatd de prelucrarea
datelor cu caracter personal de catre operatorul de telefonie mobila, partener al operatorului de
date controlat. Cu titlu exceptional, societatea prelucreaza date ale persoanelor vizate,
detindtori ai serviciilor preplatite (prepay), numai in conditile in care aceste date au fost
furnizate in mod deliberat de catre persoana vizata in scopul comunicarilor comerciale.

Operatorul nu a stocat date cu caracter personal privindu-/ pe petent, intrucat, in cazul

achizitionarii de cartele preplatite, societatea nu stocheaza informatii privind identitatea
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clientilor, in baza de date afldndu-se doar numarul de telefon, fard nicio informatie relativa la
titularul/detindtorul numarului preplatit. Consimtamantul abonatilor pentru a le fi colectate,
utilizate si dezvaluite datele personale, in special in scop comercial, este dovedit de contractul
de prestari servicii de voce si date.

Intrucat operatorul i-a transmis petentului un SMS care promova un magazin, desi nu a
prezentat nicio dovadd certd a obtinerii in prealabil a consimtamantului expres al acestuia in
vederea primirii de comunicari comerciale prin posta electronica, a fost sanctionat
contraventional pentru nerespectarea prevederilor referitoare la comunicarile nesolicitate,
contraventie prevazuta de art. 13 alin. (1) lit. g) din Legea nr. 506/2004.

FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca o societate
care asigura servicii de intretinere corporald si wellness a transmis comunicari comerciale prin
SMS, fard respectarea prevederilor legale, unei persoane fizice care avusese calitatea de
membru in cadrul acestei societat.

De asemenea, persoana a reclamat si incalcarea drepturilor de interventie si opozitie de
catre operator, intrucat societatea nu i-a sters datele cu caracter personal care o privesc si nu a
incetat prelucrarea acestora (numarul de telefon).

Urmare a investigatiei efectuate, s-a constatat ca societatea a transmis mesaje
promotionale cu oferte, pe numarul de telefon al petentulu, fara ca acesta sa-si dea
consimtamantul prealabil pentru aceste solicitari. S-a mai constatat cd societatea nu a asigurat
o0 informare adecvata conform prevederilor Legii nr. 677/2001 in continutul mesajelor transmise
de operator prin intermediul persoanelor imputernicite, iar din acest motiv persoanele care
primeau astfel de mesaje nu erau informate in legaturd cu posibilitatea de exercitare a
drepturilor de care beneficiaza potrivit legil.

Fata de cele constatate, operatorul a fost sanctionat contraventional in baza art. 13
raportat la art. 12 din Legea nr. 506/2004 si in baza art. 12 din Legea nr. 677/2001. Totodats, i
s-a solicitat sa steargd toate datele personale (numere de telefon), dar si adresele de e-mail
colectate si utilizate fara consimtamantul expres prealabil al detinatorilor in scopul trimiterii de

comunicari comerciale si sd inceteze trimiterea de comunicari comerciale prin mijloace
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electronice fara consimtamantul expres si prealabil al detinatorilor adreselor de postd

electronica.
FISA DE CAZ

Autoritatea natfonala de supraveghere a fost sesizata de o persoana fizica in legatura cu
faptul ca a primit mai multe mesaje comerciale pe adresa sa personald de e-mail, de /a o
adresa de e-mail care apartine unei societati cu obiect de activitate reclama, marketing si
publicitate si servicii de comunicatii electronice, cu precizarea ca nu Ssi-a dat niciodata acordul
pentru prelucrarea datelor de catre respectivul operator.

Petentul a declarat ca s-a adresat operatorului, prin intermediul postei electronice,
solicitind sa ii fie eliminate datele cu caracter personal din baza de date a operatorului, dar nu
a primit niciun raspuns.

Urmare a investigatiei efectuate, s-a constatat faptul ca datele cu caracter personal ale
petentuluj, respectiv nume, prenume si adresa de e-mail, au intrat in baza de date a societatii
respective cu ocazia participarii la un concurs de pe site-ul acesteia si bifarea casutei “sunt de
acord” cu termenii de inscriere in concurs si de primire de comunicari comerciale din partea
operatorului,

La momentul controlului, operatorul nu a prezentat nicio dovada a obtinerii
consimtamantului expres prealabil al petentului pentru prelucrarea datelor sale cu caracter
personal (nume, prenume, adresa de e-mail) de catre societate, in scopul transmiterii de
mesaje comerciale.

Cu toate acestea, s-a identificat faptul ca numele si prenumele petentului, precum si
adresa de e-mail se aflau in baza de date a operatorului, la momentul controluluj, avénd status
‘dezactiv” pentru transmiterea de mesaje comerciale. Dezactivarea datelor petentului de la
transmiterea de mesaje comerciale s-a realizat ca urmare a deciziel operatorului, si nu la
solicitarea petentului.

Reprezentantii operatorului au declarat ca singurul mesaj comercial transmis catre
adresa petentului a fost in cadrul unui concurs si cd nu a fost gasit in evidentele societatii e-
mail-ul transmis de petent prin care Ssolicita stergerea datelor sale din baza de date a

operatorului,
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Fatd de cele constatate, operatorul a fost sanctionat contraventional in baza art. 13
raportat la art. 12 din Legea nr. 506/2004 si i s-a solicitat sa steargd toate datele personale
(numere de telefon), dar si adrese de e-mail, colectate si utilizate fara consimtamantul expres
prealabil al detindtorilor in scopul trimiterii de comunicari comerciale si sa inceteze trimiterea de
comunicari comerciale prin mijloace electronice fard consimtaméantul expres si prealabil al

detinatorilor adreselor de posta electronica.
7. Incdlcarea regulilor de confidentialitate si securitate a prelucrdarilor de date

Una dintre obligatiile de baza ale operatorilor de date personale prevazute de legislatia in
materie se refera la adoptarea masurilor de securitate a prelucrarilor si de respectare a regulilor
de confidentialitate, prin care sa se previna incidente de genul dezvaluirii ilegale a datelor,
accesarii datelor de catre persoane neautorizate, pierderii sau distrugerii datelor etc.

In anul 2017, o parte din plangerile si sesizérile ce au fost adresate Autoritatii nationale
de supraveghere au avut ca obiect fie dezvaluirea datelor personale catre terte persoane, fie
accesarea neautorizata a datelor personale (inclusiv de cdtre angajatii proprii), ca urmare a
faptului ca@ operatorii in cauza (comercianti, autoritati publice, furnizori de servicii de telefonie,
clinici medicale etc.) nu au implementat proceduri interne eficiente, de ordin tehnic sau

organizatoric, care sa conduca la preintampinarea unor astfel de probleme.
FISA DE CAZ

Un petent a reclamat ca angajati ai unui magazin de vénzare produse electrocasnice au
accesat in mod neautorizat contul sau de posta electronica de pe telefonul cumparat de la
aceasta societate comerciald si returnat ulterior pentru casare.

In urma demersurilor de investigare intreprinse de Autoritatea nationald de
supraveghere, s-a constatat ca petentul a achizitionat un telefon de la un magazin de produse
electrocasnice, iar apoi l-a predat la un punct de lucru al operatorulu, pe motiv ca nu
functioneaza corespunzator,

Telefonul, in stare de functionare, a fost pdstrat in magazin, cu posibilitatea de vénzare

ca produs resigilat. La o data ulterioara, telefonul a fost achizitionat de un alt client la un pret
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de discount, fara insa a se verifica in prealabil daca telefonul a fost readus la setarile din
fabrica.

In urma sesizdrii operatorului de cdtre petent cd e-mail-ul sdu a fost accesat de pe
telefonul returnat, operatorul a incercat, fara rezultat, contactarea noului posesor al telefonului,
La o datd ulterioara, posesorul telefonului s-a prezentat in magazin si a reclamat ca telefonul nu
functioneaza corespunzator. Operatorul a stornat factura, a retinut telefonul, I-a resetat si I-a
trimis spre casare.

In cadrul investigatie, s-a constatat c& operatorul nu a fécut dovada cd detine o politici
de securitate in ceea ce priveste produsele returnate si, eventual, revandute, care pot contine
date cu caracter personal ale clientilor.

Totodata, s-a constatat ca operatorul nu a luat masuri de verificare a telefonului returnat
de petent, in sensul de a fi readus la setarile din fabrica inainte de a fi vandut unei alte
persoane. In acest fel, a fost posibild dezvéluirea neautorizats a datelor cu caracter personal ale
petentului.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul pentru fapta prevazuta de art. 33 din Legea nr. 677/2001, intrucét acesta
nu a luat masuri suficiente impotriva dezvaluirii sau accesului neautorizat in ceea ce priveste
datele cu caracter personal ale petentului, stocate pe telefonul mobil returnat operatorului si

revandut altei persoane.

FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizatd de catre un petent cu privire la
faptul ca primeste, in mod constant, pe adresa sa de e-mail, de la un operator care oferd
servicii medicale (clinica), o corespondenta pentru o alta persoana, fiind dezvaluite, astfel,
datele cu caracter personal ale acesteia, inclusiv buletine de analize medicale.

In cadrul controluluj, operatorul a declarat c3, din cauza faptului cd adresele de posts
electronica “gmail.com” nu iau in considerare semnele de punctuatie (”.”) in compunerea unei
adrese de e-mail, a fost posibila transmiterea pe adresa de posta electronica a petentului a
unor informatii care erau destinate sa fie transmise unui abonat al clinicii, cu o adresa de e-mail

asemanatoare.
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Totodata, s-a constatat ca, desi petentul a sesizat clinica, cu privire la dezvaluirea unor
date cu caracter personal catre un tert, operatorul nu a luat nicio masurd, continuénd sd
transmita informatii care cuprindeau date personale ale unui tert, pe adresa de e-mail a
petentului.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul pentru savérsirea contraventiei prevazute de art. 33 din Legea nr.
677/2001, intrucat nu a luat masuri tehnice si organizatorice impotriva dezvaluirii datelor
personale ale unei persoanei vizate catre un tert, desi a fost sesizata cu privire la acest aspect,

de catre petent.

FISA DE CAZ

Un petent a sesizat Autoritatea nationala de supraveghere in legaturd cu o posibild
incalcare a dispozitiilor Legii nr. 677/2001 de catre o autoritate publica, prin faptul ca aceasta
institutie a prelucrat fara drept datele sale cu caracter personal existente in bazele de date
gestionate de Directia pentru Evidenta Persoanelor si Administrarea Bazelor de Date (DEPABD),
in contextul in care informatii despre persoana sa si despre un autovehicul au fost interogate sf
depuse in cadrul unui raport aflat pe rolul unei instante de judecatd, de catre un angajat al
autoritatii reclamate.,

In urma exercitsrii dreptului de acces la date, fatd de mai multe institutii, petentului i s-a
comunicat ca datele sale cu caracter personal au fost furnizate de catre autoritatea reclamata.

In cadrul investigatiei realizate, a rezultat cd un angajat al autorititii reclamate a solicitat
telefonic unui angajat al unui serviciu local al operatorului sa faca verificari, prin accesarea unei
aplicatii informatice, cu privire la autovehiculul petentului. Prin intermediul unui coleg care a
verificat autovehiculul pe statia sa de lucru, angajatul serviciului local al operatorului a generat,
imprimat si scanat raportul de interogare privind autovehiculul in cauza si I-a trimis pe e-mailul
de serviciu al angajatului autoritatii reclamate.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul pentru savérsirea contraventiei prevazute de art. 33 din Legea nr.
677/2001, fapta prevazutd de art. 33 din Legea nr. 677/2001, sub forma neindeplinirii

obligatiflor privind aplicarea masurilor de securitate si de pdstrare a confidentialitatii
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prelucrarilor prevazute la art. 20 din aceeasi lege, intrucat operatorul (autoritatea reclamata) nu
a aplicat suficiente masuri tehnice si organizatorice, fiind astfel posibil accesul neautorizat la
datele cu caracter personal ale petentului, de catre un angajat al serviciului local al

operatorului, in afara indeplinirii sarcinilor de serviciu.
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CAPITOLUL AL V-LEA

ACTIVITATI IN DOMENIUL RELATIILOR INTERNATIONALE

Activitatea in plan extern a Autoritatii nationale de supraveghere a fost marcata si in anul
2017 de participarea la o serie de grupuri de lucru, conferinte, seminarii si alte reuniuni ale
organismelor Uniunii Europene sau ale Consiliului Europei, in domeniul protectiei datelor cu
caracter personal, precum si prin implicarea in activitatea desfasurata in cadrul acestora.

In calitate de membru al Grupului de Lucru Articolul 29, Autoritatea nationald de
supraveghere s-a implicat in pregdtirea pentru noul cadru de protectie a datelor care va fi
aplicabil pe intreg teritoriul Uniunii Europene incepand cu data de 25 mai 2018. Astfel,
Autoritatea nationald de supraveghere, reprezentantda de membrii sdi, a participat in 2017 la o
serie de reuniuni si diverse grupuri de lucru la nivel european. Printre acestea se numara:

> Grupul de Lucru Articolul 29 (infiintat in temeiul art. 29 din Directiva 95/46/CE) care
reuneste toate autoritatile europene, precum si Autoritatea Europeana pentru Protectia Datelor.
Astfel, mentionam faptul ca Autoritatea nationald de supraveghere, prin membrii sdi, a
participat la urmatoarele subgrupuri de lucru: BTLE, Cooperare, eGuvernare, Enforcement,
Financial Matters, Future of Privacy, Key provisions, Tehnologie, Transferuri Internationale,

» Comitetul Consultativ al Conventiei 108 al Consiliului Europei (T-PD),

> Organismul comun de control in domeniul Europol si domeniul Vamal,

> Grupul de coordonare comuna VIS, Grupul de coordonare comuna SIS II si Grupul de
coordonare comuna Eurodac,

> Grupul International de Lucru pe Protectia Datelor in domeniul Telecomunicatiilor,
dedicat protectiei datelor cu caracter personal in sectorul comunicatiilor electronice,

> Grupul de Lucru pe protectia datelor in cadrul Conventiei pentru stabilirea Centrului

Sud-Est European de aplicare a legii.

Grupul de Lucru Articolul 29

In cursul anului 2017, Grupul de Lucru Articolul 29 si-a exprimat pozitia fatd de probleme
fundamentale precum reforma in domeniul vietii private si comunicatiilor electronice,
prelucrarea datelor cu caracter personal la locul de munca, prelucrarea datelor cu caracter

personal in contextul sistemelor de transport inteligente cooperative, prelucrarea datelor cu
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caracter personal in cadrul activitatii politienesti si judiciare in materie penald si, totodata, a
emis o serie de orientari cu privire la aplicarea Regulamentului General privind Protectia
Datelor.

Astfel, mentionam urmatoarele documente ce au fost adoptate fie sub forma de avize,
fie sub forma de ghiduri pentru interpretarea si aplicarea Regulamentului General privind
Protectia Datelor:

> avizul cu privire la propunerea de Regulament privind viata privata si comunicatiile
electronice (2002/58/CE) — documentul oferd o analizi a propunerii de Regulament ePrivacy. in
acest context, mentionam faptul cd Grupul de Lucru Articolul 29 apreciaza in mod favorabil
alegerea regulamentului ca instrument normativ si considera ca, astfel, se asigura uniformitatea
normelor in intreaga UE si claritate atat pentru autoritdtile de supraveghere, cat si pentru
organizatii. De asemenea, se asigura coerenta cu Regulamentul general privind protectia
datelor. In plus, la asigurarea coerentei contribuie si optiunea de a desemna aceeasi autoritate
care raspunde de monitorizarea conformitatii cu RGPD pentru a raspunde si de asigurarea
respectarii normelor privind viata privata si comunicatiile electronice. Totodata, alegerea unui
instrument juridic complementar reprezintd un aspect pozitiv. Protectia comunicatiilor
confidentiale si a echipamentelor terminale comporta caracteristici speciale care nu sunt
abordate de RGPD. Prin urmare, sunt necesare dispozitii complementare cu privire la aceste
tipuri de servicii, astfel incat sa se asigure protectia corespunzatoare a dreptului fundamental la
viata privata si confidentialitatea comunicatiilor, inclusiv confidentialitatea echipamentelor
terminale. In aceastd privintd, Grupul de Lucru Articolul 29 sprijind abordarea principiald
adoptatd in propunerea de Regulament, respectiv de extindere a interdictiilor si de restrangere
a exceptiilor, precum si aplicarea punctuald a conceptului de consimtamant. Cat priveste
consimtamantul privind urmarirea (,,consent for tracking”), Grupul de Lucru Articolul 29 solicita
interzicerea explicita a peretilor de urmarire (,tracking walls”), adica a optiunilor de tipul
,acceptare sau renuntare”, care i obligd pe utilizatori s& consimtd la urmarire daca doresc sa
aiba acces la serviciul respectiv. Grupul de Lucru Articolul 29 a identificat si alte motive de
ingrijorare, referitoare, de exemplu, la domeniul de aplicare, la protectia echipamentelor
terminale si la marketingul direct. Nu in ultimul rand, Grupul de Lucru Articolul 29 a identificat
aspecte care necesita clarificari, pentru a proteja mai bine utilizatorii finali si pentru a asigura

un nivel mai ridicat de securitate juridica pentru toate partile interesate implicate;
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> avizul privind prelucrarea datelor la locul de munca — documentul completeaza Avizul
Grupului de Lucru Articolul 29 nr. 8/2001 privind prelucrarea datelor personale in contextul
angajarii si Documentul de lucru din 2002 privind supravegherea comunicatiilor electronice la
locul de munca. Documentul realizeaza o noua evaluare a echilibrului dintre interesul legitim al
angajatorului si asteptarile angajatilor in ceea ce priveste confidentialitatea datelor cu caracter
personal/respectarea vietii private. Astfel, luand in considerare prevederile Directivei 95/46/CE
privind protectia datelor, proiectul de opinie are in vedere obligatiile suplimentare impuse
angajatorilor prin Regulamentul General privind Protectia Datelor. De asemenea, prin acest
document, Grupul de Lucru Articolul 29 reitereaza pozitia si concluziile sale exprimate prin
Opinia 8/2001 si Documentul de lucru din 2002. In acest context, se subliniaz faptul c&, atunci
cand se realizeaza o prelucrare a datelor cu caracter personal ale angajatilor: (i) angajatorii
trebuie sa respecte intotdeauna principiile fundamentale de protectie a datelor cu caracter
personal, indiferent de tehnologia utilizatd; (ii) continutul comunicatiilor electronice realizate in
afara spatiului de afaceri beneficiaza de aceeasi protectie a drepturilor fundamentale ca si
comunicatiile analogice; (iii) este foarte putin probabil ca temeiul legal pentru prelucrarea
datelor la locul de munca sa fie reprezentat de consimtamant, cu exceptia cazului in care
angajatii pot refuza fara a exista consecinte negative; (iv) uneori se poate invoca executarea
unui contract sau interesul legitim, cu conditia ca prelucrarea sa fie strict necesara pentru
indeplinirea unui scop legitim si sd respecte principiul proportionalitatii si cel al subsidiaritatii;
(v) angajatii ar trebui sa primeasca informatii eficiente cu privire la monitorizarea respectiva;
(vi) orice transfer international de date ale angajatilor ar trebui sa aiba loc numai in situatia in
care se asigura un nivel de protectie adecvat;

> avizul privind prelucrarea datelor cu caracter personal in contextul sistemelor de
transport inteligente cooperative (STI) — documentul elaborat la nivelul Grupului de Lucru
Articolul 29 consta in furnizarea de informatii generale privind prelucrarea datelor cu caracter
personal in contextul STI cooperative si oferd indrumari cu scopul de a imbunatati nivelul de
protectie a datelor in cadrul acestor noi tipuri de aplicatii. Astfel, Grupul de Lucru Articolul 29
considera ca urmatoarele aspecte ale protectiei datelor cu caracter personal sunt deosebit de
importante: Comisia ar trebui sa puna in aplicare regulamente sectoriale pentru colectarea si
prelucrarea de date in domeniul sistemelor de transport inteligente; Comisia ar trebui sa
stabileasca o foaie de parcurs pentru prelucrarea legald a datelor de localizare ale cetatenilor

UE in contextul STI cooperative, obiectivul final fiind adoptarea unui instrument juridic la nivelul
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UE [art. 6 (1) (c) din Regulamentul General privind Protectia Datelor]; adoptarea acestor
instrumente juridice ar trebui sd inceapd cu o evaluare a necesitatii si a proportionalitatii
dispozitiilor lor; in plus, in cursul procesului legislativ, ar trebui sa se efectueze o evaluare a
impactului asupra protectiei datelor [art. 35 (10) din Regulamentul General privind Protectia
Datelor] pentru a se clarifica de la inceput riscurile si masurile de remediere; celelalte temeiuri
juridice avute in vedere in documentul grupului de lucru pentru STI cooperative (si anume,
consimtamantul, indeplinirea unui interes legitim al contractantului) ar putea fi invocate numai
in cazul in care pot fi solutionate aspectele critice identificate pentru fiecare dintre acestea in
acest document; in oricare dintre temeiurile juridice selectate, setarea implicitd a tuturor
functilor STI cooperative instalate trebuie sa fie dezactivata; dispozitile art. 25 din
Regulamentul General privind Protectia Datelor (asigurarea protectiei datelor incepand cu
momentul conceperii si in mod implicit) ar trebui sa fie puse in aplicare, permitand utilizatorilor
sa selecteze optiunile de urmarire (calendar, frecventa, locatii) care corespund cel mai bine
preferintelor proprii; securitatea ar trebui consolidata, pentru a limita riscul unei utilizari
nelegitime a datelor din cadrul STI cooperative; ar trebui sa fie introduse alte masuri corective
pentru protectia vietii private incepand cu momentul conceperii; categoriile speciale de date si
datele referitoare la condamnari penale si infractiuni nu ar trebui sa fie transmise; calitatea
datelor ar trebui sa fie evaluata cu atentie pentru a reduce orice risc; perioadele de pastrare a
datelor prelucrate de cdtre toate partile implicate in platforma STI cooperative ar trebui sa fie
indicate in mod clar si ar trebui sa fie interzisa crearea unei baze de date centralizate a
mesajelor transmise de catre oricare dintre actorii din cadrul STI cooperative;

> avizul privind anumite aspecte importante ale Directivei (UE) 2016/680 — noua
Directiva (UE) 2016/680 completeaza Regulamentul General privind Protectia Datelor. Directiva
(UE) 2016/680, care trebuie transpusa in legislatia nationald pand la data de 6 mai 2018,
supravegheaza prelucrarea datelor cu caracter personal de catre autoritdtile competente in
scopul prevenirii, cercetarii, detectarii sau urmaririi penale a infractiunilor sau executarii de
sanctiuni penale si asupra liberei circulatii a acestor date. Pentru a sugera o intelegere si o
abordare coerenta si datorita diferitelor etape ale punerii in aplicare, Grupul de Lucru Articolul
29 a decis sa se concentreze asupra unor aspecte-cheie pentru care sunt necesare orientdri
practice sau care se refera direct la activitatea autoritatilor de protectie a datelor sau atunci
cand procedura de punere in aplicare in unul sau mai multe state membre sugereaza ca

transpunerea nu este in deplind conformitate cu principiile directivei. Avand in vedere aceasta
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abordare, Grupul de Lucru Articolul 29 ofera in acest document orientari prin recomandari si
observatii cu privire la urmatoarele articole: art. 5 — termene de stocare si de revizuire, art. 10
— prelucrarea unor categorii speciale de date cu caracter personal, art. 11 — procesul decizional
individual automatizat, inclusiv crearea de profiluri, art. 13-17 — drepturile persoanei vizate, art.
25 —inregistrarea (logs), art. 47 — competentele autoritatilor pentru protectia datelor;

» ghidul privind dreptul la portabilitatea datelor — Art. 20 din Regulamentul General
privind Protectia Datelor introduce un drept nou, respectiv dreptul la portabilitatea datelor.
Acest drept permite persoanelor vizate sa primeasca datele cu caracter personal pe care le-au
furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit
automat, si sa transmitd datele respective altui operator, fara obstacole. Dreptul la
portabilitatea datelor, care se aplica sub rezerva anumitor conditii, sprijinda alegerea
utilizatorului (,user choice”), controlul utilizatorului (,user control”) si responsabilizarea
utilizatorului  (,user empowerment”). Noul drept la portabilitatea datelor are ca scop
responsabilizarea persoanelor vizate in ceea ce priveste propriile date cu caracter personal,
intrucat faciliteaza capacitatea de a muta, copia sau transmite datele cu caracter personal de la
un mediu IT la altul (fie la propriile sisteme, fie la sistemele unor parti terte de incredere sau
cele ale noilor operatori de date). Prin afirmarea drepturilor si controlul persoanelor vizate
asupra datelor cu caracter personal care le privesc, portabilitatea datelor reprezintd, de
asemenea, 0 oportunitate de a ,re-echilibra” relatia dintre persoanele vizate si operatorii de
date. Cu toate ca dreptul la portabilitatea datelor este un drept nou, alte tipuri de portabilitate
deja exista sau sunt discutate in alte domenii ale legislatiei (de exemplu in contextul rezilierii
contractului, servicii de comunicatii de roaming si accesul transfrontalier la servicii). Pot aparea
unele sinergii si chiar beneficii pentru persoanele fizice intre diferitele tipuri de portabilitate, in
situatia n care sunt prevazute intr-o abordare combinatd, chiar daca analogiile ar trebui sa fie
tratate cu precautie. Asadar, documentul ofera indrumari operatorilor de date, astfel incat
acestia sa-si actualizeze practicile, procesele si procedurile si clarifica intelesul de portabilitate a
datelor, pentru a permite persoanelor vizate sa utilizeze acest drept in mod eficient;

» ghidul privind responsabilul cu protectia datelor (,DPO”) — Regulamentul General
privind Protectia Datelor ce urmeaza sa devina aplicabil la data de 25 mai 2018 oferd un cadru
legal modernizat pentru protectia datelor in Uniunea Europeana. Responsabilul cu protectia
datelor (DPO) va reprezenta centrul acestui nou cadru juridic pentru multe organizatii, facilitand

respectarea prevederilor Regulamentului General privind Protectia Datelor. Potrivit
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Regulamentului General privind Protectia Datelor, este obligatoriu ca anumiti operatori si
persoane imputernicite de operatori sa desemneze un DPO. Aceasta va fi situatia pentru toate
autoritatile si organismele publice (indiferent de tipul datelor prelucrate) si pentru celelalte
organizatii care — ca activitate principala — monitorizeaza in mod sistematic si pe scara larga
persoanele fizice sau prelucreaza categorii speciale de date cu caracter personal pe scara larga.
Chiar si in situatia in care Regulamentul General privind Protectia Datelor nu impune in mod
expres numirea unui DPO, organizatiile pot gasi ca fiind utild desemnarea unui DPO in mod
voluntar. Grupul de Lucru Articolul 29 incurajeaza aceste eforturi voluntare. Conceptul de DPO
nu este nou. Cu toate ca Directiva 95/46/CE nu impune niciunei organizatii s& numeasca un
DPO, aceasta practica de numire a unui DPO s-a dezvoltat, de-a lungul anilor, in mai multe
state membre. Anterior adoptarii Regulamentului General privind Protectia Datelor, Grupul de
Lucru Articolul 29 a sustinut ca DPO reprezinta un punct important al responsabilitatii si ca
numirea unui DPO poate facilita respectarea si, in plus, poate reprezenta un avantaj competitiv
pentru companii. Pe langa facilitarea respectarii prin punerea in aplicare a instrumentelor de
responsabilizare (precum facilitarea evaluarilor impactului asupra protectiei datelor si efectuarea
sau facilitarea auditurilor), DPO actioneaza ca intermediar intre partile interesate relevante (de
exemplu autoritatile pentru protectia datelor, persoanele vizate si unitatile de afaceri din cadrul
unei organizatii). DPO nu este personal responsabil in caz de nerespectare a Regulamentului
General privind Protectia Datelor. Regulamentul General privind Protectia Datelor stipuleaza ca
responsabil este operatorul sau persoana imputernicita de operator care trebuie sa se asigure si
sa fie in mdsura sa demonstreze ca prelucrarea este efectuata in conformitate cu dispozitiile
sale (art. 24(1)). Respectarea normelor de protectie a datelor reprezinta responsabilitatea
operatorului sau a persoanei imputernicite de operator. Operatorul sau persoana imputernicita
de operator are de asemenea un rol crucial in a permite indeplinirea eficienta a atributiilor DPO.
Numirea unui DPO reprezinta un prim pas, dar trebuie sa se asigure ca DPO are autonomie si
resurse suficiente pentru indeplinirea sarcinilor intr-un mod eficient. Regulamentul General
privind Protectia Datelor recunoaste DPO ca un actor-cheie in noul sistem de guvernare al
protectiei datelor si stabileste conditiile pentru numirea sa, pozitia si sarcinile sale. Obiectivul
acestui ghid este de a clarifica prevederile relevante din Regulamentul General privind Protectia
Datelor pentru a ajuta operatorii si persoanele imputernicite de operator in vederea respectarii
legii, dar si pentru a ajuta DPO in ceea ce priveste rolul sau. Ghidul ofera, de asemenea,

recomandari de bune practici, bazandu-se pe experienta acumulatad in unele state membre UE;
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> ghidul privind stabilirea autoritatii de supraveghere principale a operatorului sau a
persoanei imputernicite de operator — stabilirea unei autoritdti de supraveghere principale este
importantd doar in cazul in care un operator sau o persoand imputernicitd de operator
efectueaza prelucrdri transfrontaliere de date cu caracter personal. Astfel, o ,autoritate de
supraveghere principald” este autoritatea care are responsabilitatea principala in activitatea de
prelucrare transfrontaliera a datelor, de exemplu in cazul in care o persoanad vizata depune o
plangere referitoare la prelucrarea datelor sale personale. Autoritatea de supraveghere
principald va coordona orice investigatie, implicand alte autoritdti de supraveghere ,vizate”.
Stabilirea autoritatii de supraveghere principale depinde de identificarea locatiei ,sediului
principal” sau a ,sediului unic” al operatorului, pe teritoriul UE. Considerentul 36 al
Regulamentului General privind Protectia Datelor este util in clarificarea factorului principal care
va fi utilizat pentru a stabili sediul principal al operatorului in cazul in care criteriul administratiei
centrale nu se aplica. Acest lucru implica identificarea locului in care se exercita efectiv si real
activitatile de management, care stabilesc deciziile principale privind scopurile si mijloacele de
prelucrare prin acorduri stabile. Esenta autoritatii de supraveghere principale in Regulamentul
General privind Protectia Datelor este ca supravegherea prelucrarii transfrontaliere ar trebui sa
fie in sarcina unei singure autoritdti de supraveghere pe teritoriul UE. In cazurile in care
deciziile privind diferitele activitdti de prelucrare transfrontaliera sunt luate in cadrul
administratiei centrale pe teritoriul UE, va fi o singura autoritate de supraveghere principala
pentru diversele activitati de prelucrare a datelor efectuate de compania multinationala;

> ghidul privind evaluarea impactului asupra protectiei datelor (DPIA) si stabilirea daca
0 prelucrare este ,susceptibila sd genereze un risc ridicat” in sensul Regulamentului (UE)
2016/679 — art. 35 din Regulamentul General privind Protectia Datelor introduce conceptul de
Evaluarea impactului asupra protectiei datelor (DPIA), asa cum prevede si Directiva (UE)
2016/680. DPIA reprezinta o parte esentiald a respectdrii Regulamentului General privind
Protectia Datelor atunci cand este planificata sau are loc o prelucrare a datelor cu risc ridicat.
Aceasta inseamnd ca operatorii de date ar trebui sa utilizeze criteriile stabilite in acest
document pentru a stabili daca trebuie sau nu sa realizeze o DPIA. Politica internda a
operatorului de date ar putea extinde aceasta lista in afara cerintelor legale ale Regulamentului
General privind Protectia Datelor. Acest lucru ar trebui sa ducd la o mai mare incredere a
persoanelor vizate si a altor operatori de date. In cazul in care este planificatd o prelucrare cu

risc ridicat, operatorul de date trebuie: (i) sa aleaga o metodologie DPIA care sa indeplineasca
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criteriile stabilite in ghid sau sa specifice si sa implementexe un proces sistematic de DPIA care
sa fie in conformitate cu criteriile prezentate in documentul adoptat de Grupul de Lucru Articolul
29, care este integrat in procesele existente de proiectare, dezvoltare, schimbare, risc si
revizuire operationala, in conformitate cu procedurile interne, contextul si cultura, care implica
partile interesate si care defineste in mod clar responsabilitatile acestora (operatorul, DPO,
persoanele vizate sau reprezentantii acestora, intreprinderi, servicii tehnice, persoanele
imputernicite de operatori, ofiterii de securitate a informatiilor etc.); (ii) sa furnizeze raportul
DPIA autoritatii de supraveghere competente atunci cand este necesar sa o faca; (iii) sa
consulte autoritatea de supraveghere atunci cand nu a reusit sa stabileasca suficiente masuri
pentru atenuarea riscurilor ridicate; (iv) sa revizuiasca periodic DPIA si procesele pe care le
evalueazd, cel putin atunci cand existd o schimbare a riscului reprezentat de prelucrarea
operatiunii; (v) sa documenteze deciziile luate.

La sfarsitul anului 2017, Grupul de Lucru Articolul 29 a adoptat urmatoarele ghiduri
disponibile spre consultare publica si trimitere de propuneri:

> ghidul privind notificarea incdlcarilor de securitate in sensul Regulamentului (UE)
2016/679 — Regulamentul General privind Protectia Datelor introduce cerinta privind notificarea
autoritatii nationale pentru protectia datelor in legaturd cu incdlcarea securitdtii datelor si, in
anumite situatii, comunicarea incalcarii securitatii datelor cdtre persoanele fizice ale caror date
cu caracter personal au fost afectate de incdlcare. Grupul de Lucru Articolul 29 considera ca
noua cerintd de notificare are numeroase beneficii. Atunci cand notificd autoritatea de
supraveghere, operatorii pot obtine sfaturi daca persoanele afectate trebuie sa fie informate.
Intr-adevar, autoritatea de supraveghere poate solicita operatorului s& informeze acele
persoane in legatura cu incdlcarea securitatii datelor. Notificarea incalcarii securitatii datelor
trebuie privitd ca un instrument de imbundtatire a respectdrii legii in ceea ce priveste protectia
datelor cu caracter personal. Regulamentul General privind Protectia Datelor contine dispozitii
cu privire la momentul in care o incadlcare trebuie notificatd si cui, precum si ce informatii ar
trebui furnizate ca parte a notificarii. Informatiile solicitate pentru notificare pot fi furnizate in
etape, dar, in orice caz, operatorii ar trebui sa actioneze in timp util asupra oricarei incalcari.
Trebuie subliniat faptul ca neindeplinirea acestei obligatii poate insemna o eventuald sanctiune
aplicabild operatorului in temeiul art. 83 din Regulamentul General privind Protectia Datelor.
Acest document explica cerintele obligatorii de notificare si de comunicare, precum si anumiti

pasi pe care operatorii si persoanele imputernicite de operator trebuie sa ii parcurga pentru a
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indeplini aceste noi obligatii. Ghidul ofera, de asemenea, exemple de tipuri de incalcari si
diferite scenarii privind cine ar trebui sa fie notificat/informat;

> ghidul privind procesul decizional individual automatizat, inclusiv crearea de profiluri
in sensul Regulamentului (UE) 2016/679 — Regulamentul General privind Protectia Datelor se
referd in mod special la crearea de profiluri si procesul decizional individual automatizat, inclusiv
crearea de profiluri. Profilarea si luarea automata a deciziilor sunt utilizate intr-un numar tot mai
mare de sectoare atat private, cat si publice. Sistemul bancar si finantele, asistenta medicala,
asigurdri, marketing si publicitate sunt doar cateva exemple din domeniile in care se realizeaza
o profilare mai regulata pentru a ajuta la luarea deciziilor. Cu toate acestea, crearea de profiluri
si procesul decizional automatizat pot prezenta riscuri semnificative pentru drepturile si
libertatile persoanelor fizice si, implicit, necesita garantii adecvate. Regulamentul General
privind Protectia Datelor introduce noi dispozitii pentru a aborda riscurile care decurg din
crearea de profiluri si procesul decizional automatizat, in special, dar fara a se limita la viata
privatd. Scopul acestor orientdri este de a clarifica aceste dispozitii. Documentul publicat de
Grupul de Lucru Articolul 29 abordeaza urmatoarele aspecte: definitia profilarii si a procesului
decizional automatizat; prevederile generale privind crearea de profiluri si procesul decizional
automatizat; prevederile specifice privind deciziile bazate exclusiv pe prelucrarea automata, asa
cum este mentionat la art. 22 din Regulamentul General privind Protectia Datelor; minorii si
crearea de profiluri; evaluarea impactului asupra protectiei datelor si responsabilii cu protectia
datelor;

> ghidul privind consimtamaéntul in sensul Regulamentului (UE) 2016/679 — documentul
ofera o analizd aprofundata a notiunii de consimtamant din Regulamentul General privind
Protectia Datelor. Conceptul de consimtamant, asa cum este mentionat in Directiva 95/46/CE si
Directiva ePrivacy, a evoluat. Regulamentul General privind Protectia Datelor ofera o clarificare
suplimentara si o specificare a cerintelor pentru obtinerea si demonstrarea consimtamantului
valabil. Ghidul se concentreaza asupra acestor modificari si ofera orientari practice pentru a
asigura conformitatea cu Regulamentul General privind Protectia Datelor, avand la baza Avizul
Grupului de Lucru Articolul 29 nr. 15/2011 privind consimtamantul. Opiniile existente ale
Grupului de Lucru Articolul 29 privind consimtamantul raman relevante, intrucat Regulamentul
General privind Protectia Datelor mentioneaza faptul ca orientadrile si bunele practici generale
ale Grupului de Lucru Articolul 29 existente si majoritatea elementelor-cheie ale

consimtamantului rdman aceleasi. Asadar, prin acest document, Grupul de Lucru Articolul 29
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extinde si completeaza opiniile anterioare pe teme specifice care includ trimiterea la
consimtamantul in temeiul Directivei 95/46/CE;

> ghidul privind transparenta in sensul Regulamentului (UE) 2016/679 — documentul
ofera orientari practice si asistenta interpretativa privind noua obligatie de transparenta in ceea
ce priveste prelucrarea datelor cu caracter personal in temeiul Regulamentului General privind
Protectia Datelor. Transparenta reprezinta o obligatie generald in temeiul Regulamentului
General privind Protectia Datelor care se aplicd in trei domenii centrale: (1) furnizarea de
informatii persoanelor vizate legate de prelucrarea corectd; (2) modul in care operatorii de date
comunica cu persoanele vizate in legaturd cu drepturile lor in temeiul Regulamentului General
privind Protectia Datelor; si (3) modul in care operatorii de date faciliteaza exercitarea de catre
persoanele vizate a drepturilor lor. In m&sura in care respectarea transparentei este necesard in
ceea ce priveste prelucrarea datelor in conformitate cu Directiva (UE) 2016/680, aceste linii
directoare se aplica, de asemenea, interpretarii acestui principiu. Cerintele de transparenta din
Regulamentul General privind Protectia Datelor se aplica indiferent de temeiul juridic al
prelucrarii si pe intrega durata a acesteia. Acest lucru este clar din art. 12 care prevede ca
transparenta se aplica in urmatoarele etape ale ciclului de prelucrare a datelor: (i) inainte sau la
inceputul ciclului de prelucrare a datelor, in cazul in care datele cu caracter personal sunt
colectate fie de la persoana vizata, fie obtinute in alt mod; (ii) pe parcursul intregii perioade de
prelucrare, in cazul in care comunica cu persoanele vizate in legdtura cu drepturile lor; si (iii) in
anumite etape, in timp ce prelucrarea este in desfasurare, de exemplu atunci cand apar

incalcari ale securitatii datelor sau in cazul unor modificari semnificative ale prelucrarii.

Comitetul Consultativ al Conventiei 108 al Consiliului Europei

In anul 2017, au fost continuate discutiile in contextul modernizérii Conventiei pentru
protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter personal (T-PD),
cunoscutd sub denumirea de Conventia 108. Totodatd, in urma reuniunilor Comitetului
Consultativ al Conventiei 108 al Consiliului Europei, a fost publicat Ghidul privind protectia
persoanelor in legdturd cu prelucrarea datelor cu caracter personal in contextul Big Data. Big
Data reprezintd o noud paradigma in ceea ce priveste modul in care datele sunt colectate,
combinate si analizate. Big Data, care beneficiaza de interactiunea cu alte medii tehnologice,
precum Internetul Lucrurilor si cloud computing, poate reprezenta o sursa de inovatie pentru

societate.
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In acelasi timp, deoarece Big Data permite colectarea si analizarea unui volum mare de
date pentru a identifica si prezice comportamentul grupurilor si comunitatilor, trebuie luata in
considerare si dimensiunea colectivd a riscurilor asociate utilizérii datelor. in acest context,
Comitetul Consultativ al Conventiei 108 a considerat ca fiind necesara elaborarea acestui ghid
care ofera un cadru general in ceea ce priveste implementarea de proceduri si masuri adecvate
pentru a asigura eficienta principiilor si dispozitiilor Conventiei 108 in contextul Big Data. Acest
document a fost elaborat ludnd in considerare principiile Conventiei 108, tinand cont de
procesul continuu de modernizare a acesteia, si se adreseaza in primul rand factorilor de
decizie, operatorilor si persoanelor imputernicite de operator. Prin intermediul acestui ghid se
recomanda operatorilor si persoanelor imputernicite de operator sa implementeze masuri
pentru a preveni impactul negativ al utilizarii Big Data asupra demnitatii umane, drepturilor
omului si libertatilor fundamentale, in special in ceea ce priveste protectia datelor cu caracter
personal.

De asemenea, Comitetul Consultativ al Conventiei 108 a publicat proiectul de Ghid
practic privind utilizarea datelor cu caracter personal in sectorul politienesc. Documentul
subliniaza cele mai importante aspecte care pot aparea in utilizarea datelor cu caracter personal
in sectorul politienesc, dar si elementele cheie care trebuie luate in considerare in acest
context. Acest ghid nu repeta prevederile Conventiei 108 si nici pe cele ale Recomandarii (87)
15, ci se axeaza pe indrumadri practice. Principiile explicate in acest document se aplica
prelucrarii datelor cu caracter personal in scopul prevenirii, cercetarii si urmaririi penale a
infractiunilor, al executdrii pedepselor. Trebuie subliniat faptul ca acest ghid intentioneaza sa
ofere orientdri pentru situatia practica cu care politia se poate confrunta in cadrul operatiunilor
sale zilnice si recunoaste faptul ca pentru autoritdtile de aplicare a legii colectarea si utilizarea
legald a datelor cu caracter personal sunt esentiale in interesul securitdtii nationale si al
prevenirii infractionalitatii sau mentinerii ordinii publice.

In ceea ce priveste aderarea la Conventia 108, au fost primite solicitiri de aderare din
partea Republicii Argentina si a Statelor Unite Mexicane. Referitor la Republica Argentina,
Comitetul Consultativ al Conventiei 108 a considerat ca legea nationala referitoare la protectia
datelor cu caracter personal respecta pe deplin prevederile Conventiei 108. Prin urmare, pe
baza analizei legislatiei aplicabile privind protectia datelor, Comitetul Consultativ al Conventiei
108 a decis ca cererea Republicii Argentina de a fi invitatd sa adere la Conventia 108 sa

primeasca un raspuns favorabil. Astfel, Comitetul Consultativ al Conventiei 108 recomanda, de
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asemenea, ca Republica Argentina sa fie invitata sa adere la protocolul aditional. Fata de
solicitarea Statelor Unite Mexicane, Comitetul Consultativ al Conventiei 108 considera ca
dispozitiile legale nationale privind protectia datelor din Statele Unite Mexicane respectd, in
general, principiile Conventiei 108 si ale Protocolului sau aditional. Comitetul Consultativ al
Conventiei 108 constata ca sunt binevenite unele ajustari ale dispozitiilor legale. Pe baza
analizei legislatiei aplicabile privind protectia datelor, Comitetul Consultativ al Conventiei 108 a
considerat ca trebuie sa se raspunda favorabil solicitarii Statelor Unite Mexicane de a fi invitate

sa adere la Conventia 108 si la protocolul aditional.

Grupul de coordonare comuna VIS, Grupul de coordonare comuna SIS II,
Grupul de coordonare comuna Eurodac si Consiliul de Cooperare Europol

Grupul de coordonare comuna VIS a adoptat un chestionar privind implementarea art.
41 din Regulamentul VIS pentru a evalua punerea in aplicare a obligatiei autoritdtilor de
supraveghere de a efectua un audit independent cel putin o datd la patru ani pentru a verifica
legalitatea operatiunilor de prelucrare a datelor cu caracter personal inregistrate in sistemele
VIS nationale. Una din constatdrile principale evidentiate in raportul redactat pe baza
raspunsurilor primite este aceea ca majoritatea statelor membre au efectuat deja auditul
prevazut la art. 41 sau acesta se afla in curs de desfasurare. Metodologia cea mai frecvent
utilizata de autoritatile pentru protectia datelor pentru realizarea auditului este aceea de
investigatie la fata locului. In plus, toate autorititile de supraveghere au subliniat faptul ca nu
au primit nici resurse financiare, nici resurse umane suplimentare.

Referitor la activitatea in legdturd cu Sistemul de Informatii Schengen, in anul 2017,
Grupul de coordonare comuna SIS II a adoptat si a transmis cdtre Presedintia Parlamentului UE
adresa ce exprima pozitia grupului fata de pachetul legislativ cu privire la Sistemul de Informatii
Schengen. Astfel, prin acest document, Grupul de Coordonare Comuna SIS II sprijina
argumentele prezentate de Autoritatea Europeana privind Protectia Datelor prin Opinia sa nr.
7/2017 si subliniaza aspectele care trebuie luate in considerare in cadrul viitoarelor trialoguri ce
vor avea loc pe marginea pachetului legislativ SIS, respectiv:

> pregdtirea unei analize prealabile cu privire la necesitatea introducerii noilor
identificatori biometrici (imaginea faciala, amprenta palmelor si profilele ADN),

> 0 mai buna definire a drepturilor si regulilor de access pentru Frontex,
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> justificarea necesitatii extinderii perioadei de retinere a alertelor cu privire la
persoane, de la 3 1a 5 ani,

> introducerea posibilitatii pentru Biroul SIRENE de a sterge alertele cu privire la
obiecte, dupa indeplinirea scopului,

> desfasurarea de campanii de informare regulate in vederea cresterii constientizarii
persoanelor vizate.

Drepturile persoanelor vizate reprezinta un element esential pentru protectia datelor cu
caracter personal, intrucat acestea permit un control al persoanelor fizice asupra prelucrarii
datelor lor cu caracter personal. In acest context, simplul fapt ci se asigurd persoanelor vizate
accesul la datele personale proprii, intr-un mod eficient, precum si corectarea sau stergerea
respectivelor informatii personale poate constitui un sprijin pentru descoperirea prelucrarilor
ilegale de date cu caracter personal si pentru cresterea calitatii datelor in ceea ce priveste
prelucrarile legale efectuate de operatorul de date. Aceste consideratii sunt cu atat mai
relevante in privinta cererilor de azil, avand in vedere consecintele negative ale prelucrarii

ilegale sau eronate a datelor cu caracter personal asupra solicitantilor de azil.

Grupul de Coordonare Comund Eurodac a investigat si in anii anteriori exercitarea
drepturilor persoanelor vizate. In acest context, a adoptat un raport privind pregétirea national3
pentru punerea in aplicare a reformei Eurodac, document ce a inclus mai multe intrebari
referitoare la drepturile persoanelor vizate.

Avand in vedere importanta problematicii drepturilor persoanelor vizate, Grupul de
Coordonare Comund Eurodac a decis continuarea verificarii modului in care drepturile
persoanelor vizate sunt puse in aplicare, prin redactarea unui chestionar elaborat pe baza
chestionarelor anterioare si a planului standard de inspectii in domeniul Eurodac.

Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016
privind Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Regulamentul
Europol) a fost adoptat in data de 11 mai 2016 si a devenit aplicabil incepand cu data de 1 mai
2017. De la aceasta datd, Autoritatea Europeand privind Protectia Datelor (AEPD) a inlocuit
Organismul Comun de Supraveghere in calitate de autoritate competentd pentru monitorizarea
legalitatii prelucrarii datelor cu caracter personal efectuate de Europol, in timp ce competenta
autoritatilor nationale pentru protectia datelor a rdmas neschimbatda. Un aspect esential al

supravegherii legalitatii prelucrarii datelor efectuate de Europol il reprezintd cooperarea
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autoritatilor nationale de supraveghere cu Autoritatea Europeana privind Protectia Datelor, in
special in cadrul nou-infiintatului Consiliu de Cooperare Europol, un forum cu functii
consultative pentru discutarea problemelor comune, care colaboreaza pentru a elabora, de
exemplu, avize, ghiduri, recomandari si bune practici, pentru a analiza dificultdtile de
interpretate sau aplicare a Regulamentului Europol. Astfel, in anul 2017 a avut loc prima
reuniune a Consiliului de Cooperare Europol, in cadrul cdreia au fost adoptate Regulile de
procedura prin care se stabilesc competentele acestui forum, atributiile presedintelui Consiliului

de Cooperare, metodele de lucru in cadrul forului.

Grupul International de Ilucru pentru Protectia Datelor in domeniul
Telecomunicatiilor

In cadrul reuniunilor Grupului International de lucru pentru Protectia Datelor in domeniul
Telecomunicatiilor, discutiile s-au axat si in anul 2017 pe temele privind viata privata referitor la
platformele de e-learning, aspecte privind viata privata cu privire la datele din registrul WHOIS,
ICANN, inteligenta artificiala, viata privata si standardizarea internationala.

Discutiile s-au concretizat prin adoptarea documentului de lucru privind viata privata pe
platformele de tip e-learning, a documentului de lucru privind principiile sau instrumentele
internationale pentru colectarea informatiilor guvernamentale si a documentului de lucru
referitor la aspecte privind viata privata in legaturd cu datele din registrul WHOIS, ICANN.

Utilizarea platformelor de tip e-learning, care devine tot mai populara in numeroase
state, conduce la cresterea numarului de date personale digitalizate generate de elevi si de
comportamentul si performanta acestora. in plus, datele digitalizate detaliate despre elevi si
studenti pot determina cererea de utilizare sporitd a datelor in cadrul educatiei, inclusiv
utilizarea asa-numitelor ,,analize de invatare”.

Aceasta evolutie poate duce la o lipsa de transparenta daca parintii si studentii nu au
acces la datele utilizate pentru a lua decizii si la procesul de luare a deciziilor. Mai mult decét
atat, riscul ca societatile private care colecteaza date pe astfel de platforme sa le foloseasca si
dincolo de obiectivul academic este evident. in afara de scopurile evidente de marketing, astfel
de date ar putea fi folosite chiar si pentru a lua decizii in lumea reala in legatura cu viitoarele
oportunitati ale studentilor, inclusiv privind ocuparea fortei de munca, locuintele si creditele.

Documentul de lucru privind platformele de e-learning descrie si alte riscuri asociate

acestor platforme in ceea ce priveste confidentialitatea datelor. De asemenea, materialul ofera
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recomandari institutiilor de invatamant, furnizorilor de platforme de e-learning si autoritatilor
pentru protectia datelor.

In ceea ce priveste principiile sau instrumentele internationale pentru guvernarea
colectdrii inteligente, in ultimii ani a existat o crestere a gradului de constientizare publica,
precum si discutii in legatura cu interesul statelor cu privire la securitatea nationald si drepturile
persoanelor la viata privata.

Documentul de lucru intitulat ,Catre principii internationale sau instrumente pentru
colectarea informatiilor guvernamentale” subliniaza recentele solicitari de consens privind
standardele internationale in acest domeniu si ofera recomandari autoritdtilor pentru protectia

datelor care contribuie la elaborarea unor noi principii.

Grupului de Lucru pe protectia datelor in cadrul Conventiei pentru stabilirea
Centrului Sud-Est European de aplicare a legii (PCC SEE)

In anul 2017, discutiile din cadrul Grupului de Lucru PCC SEE s-au axat pe proiectul de
Acord de implementare privind protectia datelor referitor la Conventia de Cooperare
Politieneascd in Europa de Sud-Est (PCC SEE). In acest context, au fost fomulate o serie de
observatii si recomandari menite s3 aduca mai multd claritate documentului. Avand in vedere
contributia importanta a reprezentantului Autoritdtii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal la elaborarea proiectului de Acord de implementare, Secretariatul
PCC SEE a propus ca partea romana sa isi asume rolul de raportor al unui subgrup, format din
experti ai Grupului de Lucru PCC SEE privind protectia datelor — reprezentanti ai autoritatilor
nationale pentru protectia datelor si ai politiei, precum si experti in elaborarea acordurilor
internationale, care va definitiva Acordul de implementare privind protectia datelor referitor la

Conventia de Cooperare Politieneasca in Europa de Sud-Est.

A 387 Conferinta Internationala a Comisarilor din domeniul Protectiei Datelor
si a Vietii Private

In anul 2017, cea de-a 39° Conferintd Internationald a Comisarilor din domeniul
Protectiei Datelor si a Vietii Private a fost organizata de Autoritatea pentru protectia datelor din
Hong Kong. In cadrul conferintei au fost adoptate 3 rezolutii:

> rezolutia privind protectia datelor in legatura cu vehiculele automatizate si conectate

— prin care se face apel la toate partile relevante implicate sa respecte pe deplin drepturile
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utilizatorilor cu privire la protectia datelor cu caracter personal si a vietii private si sa aiba in
vedere aceste drepturi in cadrul fiecarei etape de creare si/sau dezvoltare de noi dispozitive sau
servicii;

> rezolutia privind cooperarea dintre autoritatile pentru protectia datelor si autoritatile
pentru protectia consumatorilor pentru o mai buna protejare a cetatenilor si consumatorilor
intr-o economie digitalda — document prin care se subliniaza necesitatea identificarii unor
modalitati de imbunatatire a colaborarii la nivel international intre autoritdtile pentru protectia
datelor si autoritatile pentru protectia consumatorilor in scopul asigurarii unei mai bune protectii
cetatenilor si consumatorilor intr-o economie digitala;

> rezolutia privind explorarea viitoarelor optiuni de cooperare internationala pentru o

aplicare consolidata a prevederilor legale in domeniul protectiei datelor cu caracter personal.

Conferinta de primavara a autoritatilor europene pentru protectia datelor

In anul 2017, Conferinta de primévard a autorittilor europene pentru protectia datelor
cu caracter personal a fost organizatda de autoritatea pentru protectia datelor din Cipru.
Subiectele dezbatute au vizat aspecte precum:

> noul regim juridic in domeniul protectiei datelor cu caracter personal,

> activitatea de constientizare/informare — apropierea dintre autoritatile pentru
protectia datelor, companii si publicul larg,

> asigurarea transparentei si respectarea principiului responsabilitdtii in mediile de
stocare virtuale,

> accesul autoritatilor de aplicare a legii la datele cu caracter personal — sisteme la
scara larga, interoperabilitate si fluxuri transfrontaliere de date cu caracter personal,

> bazele de date ADN — provocari pentru viata privata.

In cadrul conferintei au fost adoptate 2 rezolutii: rezolutia privind modernizarea
Conventiei pentru protectia persoanelor fizice cu privire la prelucrarea automata a datelor cu
caracter personal si rezolutia privind regulile si procedurile aferente Conferintei Autoritatii

Europene pentru Protectia Datelor.
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Misiuni de evaluare Schengen

O parte insemnatad a activitatii Autoritatii nationale de supraveghere in plan extern, in
cursul anului 2017, a constituit participarea institutiei noastre la misiunile de evaluare Schengen
in domeniul protectiei datelor din Islanda si Portugalia.

Misiunile Schengen se refera la evaluarea si monitorizarea aplicarii acquis-ului Schengen,
respectiv analizarea modului de implementare a regulilor de protectie a datelor cu caracter
personal, asigurandu-se astfel ca statele membre aplica reglementdrile Schengen in mod
eficient si in conformitate cu principiile si normele fundamentale. La finalul fiecarei misiuni de
evaluare se intocmeste un raport pe baza raspunsurilor transmise de statul evaluat la
chestionarul standard® si a informatiilor furnizate de autorittile statului respectiv pe durata
vizitei de evaluare. Acest document contine, printre altele, constatdri si evaludri privind
legislatia, autoritatea pentru protectia datelor, drepturile persoanelor vizate, cooperarea

internationala.

Sistemul de Informatii Schengen de a doua generatie (SIS II)

In decembrie 2016, Comisia Europeand a lansat un pachet legislativ de revizuire a
cadrului legal in domeniul Sistemului de Informatii Schengen de a doua generatie (SIS II),
compus din 3 propuneri de regulament care modificd baza legald la nivel european in ceea ce
priveste functionarea SIS II, respectiv:

> propunerea de regulament privind returnarea resortisantilor tarilor terte aflati in
situatie de sedere ilegala,

> propunerea de regulament pentru infiintarea, functionarea si utilizarea SIS in
domeniul controalelor la frontiera, modificarea Regulamentului (UE) 515/2014 si abrogarea
Regulamentului (CE) 1987/2006,

> propunerea de regulament pentru infiintarea, functionarea si utilizarea SIS in
domeniul cooperarii politienesti si judiciare in materie penald, modificarea Regulamentului (UE)
515/2014 si abrogarea Regulamentului (CE) 1986/2006, a Deciziei Consiliului 533/2007, a
Deciziei Comisiei 261/2010.

" Art. 9 din Regulamentul (UE) NR. 1053/2013 al Consiliului din 7 octombrie 2013 de instituire a unui mecanism de evaluare
si monitorizare in vederea verificarii aplicérii acquis-ului Schengen si de abrogare a Deciziei Comitetului executiv din 16
septembrie 1998 de instituire a Comitetului permanent pentru evaluarea si punerea in aplicare a Acordului Schengen
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Propunerea de regulament privind returnarea resortisantilor tarilor terte aflati in situatie
de sedere ilegald dezvoltd si imbunatateste sistemul existent. Aceasta extinde domeniul de
aplicare al actualului SIS prin introducerea unei noi categorii de alerta pentru deciziile de
returnare. Impactul sau asupra drepturilor fundamentale este, prin urmare, limitat, deoarece
functionarea solidd a sistemului a fost deja doveditd si au fost deja puse in aplicare garantii
importante si eficiente. Cu toate acestea, deoarece propunerea implica prelucrarea datelor cu
caracter personal, exista un posibil impact asupra drepturilor fundamentale ale unei persoane
fizice. Acest lucru a fost luat in considerare si au fost instituite garantii pentru a se respecta
principiile enuntate in Carta drepturilor fundamentale a Uniunii Europene.

Fata de propunerea de regulament pentru infiintarea, functionarea si utilizarea SIS in
domeniul controalelor la frontiera, cadrul juridic actual al SIS II referitor la utilizarea acestuia in
scopul controalelor la frontiere ale resortisantilor tarilor terte se bazeaza pe un instrument al
fostului pilon 1, si anume Regulamentul (CE) nr. 1987/2006. Acesta propunere inlocuieste
cadrul legal existent pentru:

> a obliga statele membre sa introduca o alertd in SIS in toate cazurile in care a fost
emisa o interdictie de intrare unui resortisant al unei tari terte aflat in situatie de sedere ilegala,
in conformitate cu dispozitiile care respecta Directiva 2008/115/CE;

> a armoniza procedurile nationale de utilizare a SIS in legatura cu procedura de
consultare pentru a evita ca un resortisant al unei tari terte care face obiectul unei interdictii de
intrare sa detina un permis de sedere valabil emis de un stat membru;

> a introduce modificari tehnice in vederea imbunatatirii securitatii si pentru a contribui
la reducerea sarcinilor administrative;

> a aborda utilizarea completd a SIS, acoperind nu numai sistemele centrale si
nationale, ci si necesitatile utilizatorului final prin asigurarea faptului ca utilizatorii finali primesc
toate datele necesare pentru a-si indeplini sarcinile si a respecta toate cerintele de securitate
atunci cand prelucreaza datele SIS.

Aceasta propunere dezvolta si imbundtateste un sistem existent, in loc sa stabileasca
unul nou si, prin urmare, se bazeaza pe garantii importante si eficiente care au fost deja puse
in aplicare. Cu toate acestea, intrucat sistemul continua sa prelucreze date cu caracter personal
si va prelucra alte categorii de date biometrice sensibile, exista un posibil impact asupra

drepturilor fundamentale ale unei persoane fizice. Aceste aspecte au fost luate in considerare
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cu atentie si au fost instituite masuri de protectie suplimentare pentru a se limita colectarea si
prelucrarea ulterioara a datelor la ceea ce este strict necesar din punct de vedere operational.

In ceea ce priveste propunerea de regulament pentru infiintarea, functionarea si
utilizarea SIS in domeniul cooperarii politienesti si judiciare in materie penald, cadrul juridic
actual al SIS II referitor la utilizarea sa in scopul cooperdrii politienesti si judiciare in materie
penald se bazeaza pe un instrument al fostului pilon 3, si anume Decizia 2007/533/JAI a
Consiliului si pe fostul pilon 1, respectiv Regulamentul (CE) 1986/2006.

Aceasta propunere consolideaza continutul instrumentelor existente adaugand in acelasi
timp noi dispozitii pentru a:

> armoniza mai bine procedurile nationale de utilizare a SIS, in special in ceea ce
priveste infractiunile legate de terorism, precum si copiii expusi riscului de rapire de catre
parinti;

» extinde domeniul de aplicare al SIS prin introducerea de noi elemente de identificare
biometrica in alertele existente;

> introduce modificari tehnice in vederea imbunatatirii securitatii si pentru a contribui la
reducerea sarcinii administrative prin furnizarea copiilor nationale obligatorii si a standardelor
tehnice comune de punere in aplicare;

> aborda utilizarea completda a SIS, acoperind sistemele centrale si nationale, cu
asigurarea ca utilizatorii finali primesc toate datele necesare pentru a-si indeplini sarcinile si a
respecta toate normele de securitate atunci cand prelucreaza datele SIS.

Deoarece SIS II va continua sa prelucreze date cu caracter personal, precum si alte
categorii de date cu caracter special, respectiv date biometrice, ar putea exista un impact
asupra drepturilor fundamentale ale persoanelor fizice ale cdror date sunt prelucrate. In acest
sens, au fost implementate masuri suplimentare de protectie pentru a se limita colectarea si
prelucrarea ulterioard a datelor cu caracter personal. In plus, propunerea consolideaza masurile
de protectie a drepturilor fundamentale, deoarece stabileste in legislatie cerintele pentru care
trebuie stearsa o alerta si introduce o evaluare a proportionalitatii in cazul in care se
prelungeste perioada de valabilitate a unei alerte.

Fata de cele 3 propuneri de regulament ce fac parte din pachetul legislativ de revizuire a
cadrului legal in domeniul Sistemului de Informatii Schengen de a doua generatie (SIS II),
Autoritatea nationala de supraveghere a formulat o serie de observatii si propuneri, in special

cu referire la drepturile persoanelor vizate ale caror date cu caracter personal sunt prelucrate.
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Revizuirea Regulamentului (CE) 45/2001

Dreptul la protectia datelor cu caracter personal se aplica si prelucrarii datelor cu
caracter personal efectuate de institutiile, organismele, oficiile si agentiile UE. In 2001 a fost
adoptat Regulamentul (CE) nr. 45/2001, principala parte a legislatiei UE privind protectia
datelor cu caracter personal in cadrul institutilor Uniunii Europene, avand in vedere doud
obiective: protejarea dreptului fundamental la protectia datelor si garantarea liberei circulatii a
datelor cu caracter personal in intreaga Uniune Europeana.

in aprilie 2016, Parlamentul European si Consiliul au adoptat Regulamentul General
privind Protectia Datelor, care va deveni aplicabil incepand cu data de 25 mai 2018.
Regulamentul General privind Protectia Datelor cere ca Regulamentul (CE) 45/2001 sa fie
adaptat la principiile si normele stabilite in Regulamentul General privind Protectia Datelor,
pentru a asigura un cadru solid si coerent de protectie a datelor in Uniune si pentru a permite
ca ambele instrumente sa fie aplicabile in acelasi timp.

Propunerea de regulament este in concordantd cu abordarea coerenta a protectiei
datelor cu caracter personal in intreaga Uniune pentru a alinia, in masura posibilitatilor, normele
de protectie a datelor pentru institutiile, organismele, oficiile si agentiile Uniunii Europene la

normele de protectie a datelor adoptate pentru statele membre.

Sistemul european de informatii si de autorizare privind calatoriile (European
Travel Information and Authorisation System — ETIAS)

ETIAS va fi un sistem automat, infiintat pentru identificarea eventualelor riscuri
prezentate de un vizitator exonerat de obligatia de a detine viza care caldtoreste in spatiul
Schengen, care va colecta informatii cu privire la acesti vizitatori inainte de inceperea calatoriei,
pentru a permite prelucrarea prealabila a datelor.

Prin urmare, functia principald a ETIAS ar consta in verificarea informatiilor transmise de
catre resortisantii tarilor terte exonerati de obligatia de a detine vizd, prin intermediul unei
cereri onlineg, inainte de sosirea lor la frontierele externe ale UE, pentru a stabili dacd acestia
prezintd anumite riscuri in materie de migratie neregulamentard, securitate sau sandtate
publica.

Propunerea de regulamentul are un impact asupra drepturilor fundamentale, in special

asupra dreptului la demnitate, la libertate si securitate, la respectarea vietii private si familiale,
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la protectia datelor cu caracter personal, la azil si la protectia in caz de indepartare, expulzare
sau extradare, la nediscriminare, asupra drepturilor copilului, precum si asupra dreptului la o
cale de atac eficienta.

Interesul public legitim legat de asigurarea unui nivel ridicat de securitate este afectat in
mod pozitiv de punerea in aplicare a unui sistem de tip ETIAS. O mai bund si mai precisa
identificare a riscului de securitate in cazul resortisantilor tarilor terte aflati in afara regimului de
vize, care traverseaza frontiera externa a spatiului Schengen, sprijind detectarea traficului de
fiinte umane (in special in cazul minorilor) si a criminalitdtii transfrontaliere si, in general,
faciliteaza identificarea persoanelor a cdror prezentd in spatiul Schengen ar reprezenta o
amenintare la adresa securitdtii. Prin urmare, ETIAS contribuie la imbunatatirea securitatii
cetatenilor prezenti in spatiul Schengen si la consolidarea securitatii interne in UE.

Fata de propunerea de regulament ce va institui sistemul ETIAS, Autoritatea nationala de
supraveghere a formulat o serie de observatii si propuneri, in special cu referire la drepturile

persoanelor vizate ale caror date cu caracter personal sunt prelucrate.

Conferinte, seminarii si alte reuniuni privind aplicarea Regulamentului
General privind Protectia Datelor

Pe parcursul anului 2017, reprezentantii Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal au participat la o serie de evenimente dedicate cadrului
legal in domeniul protectiei datelor si noutatilor aduse de Regulamentul General privind
Protectia Datelor.

In cadrul evenimentelor privind aplicarea Regulamentului General privind Protectia
Datelor, participantii au fost informati in legatura cu impactul noii reglementari la nivel
european, precum si cu obligatiile ce le revin potrivit Regulamentului General privind Protectia
Datelor, cum ar fi desemnarea unui responsabil cu protectia datelor, notificarea autoritatii de
supraveghere in cazul incalcarii securitdtii datelor cu caracter personal, efectuarea evaludrii
impactului asupra protectiei datelor in situatia in care prelucrarea este susceptibila sa genereze
un risc ridicat pentru drepturile si libertatile persoanelor fizice, pastrarea evidentei activitatii de

prelucrare desfasurate si, nu in ultimul rand, asigurarea securitatii datelor cu caracter personal.
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CAPITOLUL VI

ACTIVITATEA DE SUPRAVEGHERE A PRELUCRARILOR DE DATE
CU CARACTER PERSONAL

In anul 2017, Autoritatea nationald de supraveghere a solutionat 6.437 solicitari din
partea operatorilor de date cu caracter personal, reprezentate de notificari si cereri prin care se
solicita punctul de vedere sau clarificarea unor aspecte privind prelucrarile de date cu caracter
personal efectuate.

Au fost solutionate 6.115 notificari privind prelucrdri de date cu caracter personal, dintre
care 4795 efectuate pe teritoriul Romaniei si 1320 transferuri de date catre state din Uniunea
Europeand, Zona Economica Europeana si state terte.

Din cele 1320 notificari cu transferuri de date catre entitati din strdindtate, in 1030 au
fost declarate transferuri cdtre state din Uniunea Europeand, din Zona Economica Europeana si
catre state terte cu nivel de protectie adecvat al datelor recunoscut de Comisia Europeana
(inclusiv in Statele Unite ale Americii, catre entitati care au aderat la principiile Privacy Shield).

Totodata, au fost notificate 290 de transferuri de date in strdinatate in temeiul art. 29
alin. (4) din Legea nr. 677/2001, modificatd si completatd, in baza contractelor cu clauze
standard si a regulilor corporatiste obligatorii (Binding Corporate Rules).

In urma analizdrii transferurilor de date in strainitate citre state terte, a fost emis un
numar de 74 autorizatii de transfer.

In acelasi timp, au fost analizate 322 solicitdri ale operatorilor privind aspecte referitoare

la dispozitiile Legii nr. 677/2001, modificata si completata.
Sectiunea 1- Activitatea de inregistrare a prelucrarilor de date

Potrivit prevederilor Deciziei nr. 200/2015, emisa in temeiul art. 22 alin. (9) din Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date, modificata si completatd, notificarea Autoritatii nationale de
supraveghere nu mai este necesara, cu exceptia cazurilor enumerate la art. 1 alin. (1) din
Decizia nr. 200/2015.
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La elaborarea acestui act normativ s-au luat in considerare prevederile Regulamentului
(UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
referitoare la eliminarea obligatiei operatorilor de a notifica autoritatile nationale de
supraveghere pentru prelucrarile de date efectuate.

Desi, prin Decizia presedintelui Autoritatii nationale de supraveghere au fost
reglementate expres cazurile pentru care este necesara notificarea autoritatii, reprezentantii
unor autoritati si institutii publice au emis, contrar prevederilor deciziei susmentionate, acte
normative prin care au stabilit obligatia pentru operatorii din diferite domenii de activitate de a
notifica Autoritatea nationald de supraveghere pentru prelucrdrile de date care nu intrau sub
incidenta dispozitiilor Deciziei nr. 200/2015.

Dintre acestea, precizam:

e Ordinul nr. 4/2017 emis de presedintele Autoritatii Nationale pentru Protectia
Consumatorului privind documentatia si informatiile necesare inregistrarii, precum
si modalitatea si termenele de raportare pentru dezvoltatorii imobiliari, care a
stabilit obligatia acestora de a face dovada ca sunt operatori de date cu caracter
personal;

e Ordinul nr. 1/2017 emis de presedintele Autoritatii Nationale pentru Protectia
Consumatorului privind documentatia si informatiile necesare inregistrarii, precum
si modalitatea si termenele de raportare pentru entitatile de recuperare creante,
care a stabilit obligatia acestora de a face dovada ca sunt operatori de date cu
caracter personal;

e Ordinul nr. 2632/2016 pentru dezvoltarea serviciilor Ministerului Finantelor Publice
puse la dispozitia autoritatilor si institutiilor publice prin sistemul informatic
propriu, emis de Ministrul Finantelor Publice, prin care s-a stabilit obligatia
autoritatilor/institutiilor publice de a se inregistra ca operatori de date cu caracter
personal;

e Ordonanta de urgenta a Guvernului nr. 52/2016 privind contractele de credit
oferite consumatorilor pentru bunuri imobile, precum si pentru modificarea si
completarea Ordonantei de urgenta a Guvernului nr. 50/2010 privind contractele
de credit pentru consumatori, prin care s-a stabilit obligatia intermediarilor de

credite de a se inregistra ca operatori de date cu caracter personal.
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Avand in vedere prevederile actelor normative mentionate mai sus cu referire la obligatia
entitatilor din diferite sectoare de activitate de a se inregistra ca operatori de date cu caracter
personal, Autoritatea nationald de supraveghere a intreprins o serie de demersuri in vederea
modificarii acestor dispozitii legale, in sensul elimindrii acestei obligatii.

Totodata, furnizorii de asistenta medicala, respectiv cabinetele medicale ambulatorii ale
medicilor de familie si de alte specialitati, centrele de diagnostic si tratament, centrele medicale,
centrele de sanatate, laboratoarele, precum si alte unitati sanitare publice si private, care isi
desfasoara activitatea curenta in baza Legii nr. 95/2006 privind reforma in domeniul sanatatii,
republicata, au notificat Autoritatea nationala de supraveghere cu privire la prelucrarile de date
efectuate in scopul furnizarii serviciilor de sanatate.

In aceste cazuri, Autoritatea nationald de supraveghere a supus atentiei Ministerului
Sanatatii propunerea de a se dispune luarea masurilor necesare in vederea asigurarii informarii
furnizorilor de asistenta medicala cu privire la scutirea de la obligatia de notificare, conform
prevederilor Deciziei nr. 200/2015, coroborate cu cele ale Legii nr. 95/2006 privind reforma in
domeniul sanatatii, republicata.

In plus, operatori de date care isi desfasoard activitatea in domeniul turismului, imobiliar,
hotelier, precum si entitati care desfasoara o activitate independenta (birouri notariale, birouri
de executori judecdtoresti, societdti de avocaturd, cabinete medicale individuale) au notificat
Autoritatii nationale de supraveghere prelucrarile pe care le efectueaza in scopul indeplinirii
atributiilor lor legale.

Autoritatea nationalda de supraveghere a informat aceste entitati cd au calitatea de
operator si, implicit, obligatia de a respecta legislatia din domeniul protectiei datelor, in special
cu privire la dispozitiile art. 12, 19 si 20 din Legea nr. 677/2001, modificata si completata, insa
sunt scutite de obligatia de a notifica.

Scutirea de obligatia de a notifica Autoritatea nationala de supraveghere nu exonereaza,
insd, operatorii de indeplinirea celorlalte obligatii care le revin potrivit dispozitiilor legale
aplicabile in domeniul protectiei datelor cu caracter personal (ex.: informarea persoanelor vizate
in conditiile reglementate de art. 12 din Legea nr. 677/2001 si adoptarea unor masuri adecvate
pentru asigurarea securitatii prelucrarii datelor conform prevederilor art. 20 alin. 1 din acelasi

act normativ si cerintelor minime aprobate prin Ordinul nr. 52/2002).
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Sub incidenta prevederilor Deciziei nr. 200/2015, Autoritatea nationala de supraveghere
a inregistrat in registrul de evidenta a prelucrdrilor de date cu caracter personal, in principal,
urmatoarele prelucrari de date:

e prelucrarea datelor care permit localizarea geografica a persoanelor fizice prin mijloace
de comunicatii electronice (monitorizarea/securitatea persoanelor si/sau bunurilor
publice/private prin utilizarea GPS-ului);

e prelucrarea datelor cu caracter personal prin mijloace electronice, avand ca scop
monitorizarea si/sau evaluarea unor aspecte de personalitate, precum competenta
profesionald, credibilitatea, comportamentul sau alte asemenea (crearea si utilizarea de
profiluri ale persoanelor vizate in vederea transmiterii unor newsletteruri, semnalarea
incalcarii codurilor de conduita in mediul privat - whistleblowing);

e prelucrarea datelor cu caracter personal ale minorilor efectuata prin intermediul
internetului sau al mesageriei electronice (publicarea rezultatelor la diferite concursuri
scolare si extrascolare, postarea unor imagini din tabere scolare);

e prelucrarea datelor efectuatd prin mijloace de supraveghere video in scopul

monitorizarii/securitatii persoanelor, spatiilor si/sau bunurilor publice/private.

In urma analizarii formularelor de notificare, s-a propus efectuarea unor investigatii
din oficiu pentru verificarea anumitor aspecte referitoare la prelucrarea datelor cu caracter
personal, si anume:

o verificarea conditiilor de prelucrare a datelor biometrice si genetice ale angajatilor unei
societdti in scopul monitorizarii accesului in incinta acestei entitati;

o verificarea conditiilor in care se efectueaza prelucrarea datelor cu caracter personal in
scopul "tinerii evidentei orelor de munca prestate de fiecare angajat (realizarea
pontajelor), prin utilizarea unui sistem de control acces cu recunoastere faciala;

e controlul legitimitatii prelucrarii datelor biometrice in scopul ,resurselor umane”,
respectiv ,realizarea unui pontaj biometric”;

o verificarea conditiilor de functionare a unei aplicatii mobile de geolocalizare si inchiriere
biciclete, a necesitatii folosirii datelor referitoare la contul de Facebook si a celor privind
locul de munca, precum si a necesitatii pastrarii datelor de geolocalizare dupa inchiderea

aplicatiei;
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o verificarea conditiilor de prelucrare a datelor biometrice in scopul ,imbunatatirii si
evaluarii performantelor algoritmilor biometrici”;

e verificarea conditiilor in care se efectueaza monitorizarea video a angajatilor in spatiile in
care isi desfasoara activitatea;

o verificarea legitimitatii prelucrarii datelor de cdtre o asociatie de proprietari in vederea
supravegherii video, in special in lifturi;

e controlul legitimitatii prelucrarii datelor clientilor, consumatorilor si debitorilor, in scopul
efectuarii unor rapoarte de credit, prin intermediul unui registru al facturilor neincasate;

o verificarea modalitatii de prelucrare a datelor cu caracter personal efectuate in scopul
J~Amplementarii unui sistem de autentificare pentru autorizarea platilor bazat pe
recunoasterea amprentelor digitale prin intermediul cititorului biometric”;

e controlul respectarii dreptului de acces al persoanelor vizate de catre o institutie publica.

Sectiunea a 2-a — Transferul in strainatate al datelor cu caracter personal

Din cele 1320 notificari cu transferuri de date catre entitati din strdindtate, in 1030 au
fost declarate transferuri cdtre state din Uniunea Europeand, din Zona Economica Europeana si
catre state terte cu nivel de protectie adecvat al datelor recunoscut de Comisia Europeana
(inclusiv in Statele Unite ale Americii, catre entitdti care au aderat la principiile Privacy Shield),
precum si transferuri catre state terte efectuate in temeiul art. 30 din Legea nr. 677/2001,
modificata si completata.

Totodatd, au fost notificate 290 de transferuri de date in strdinatate in temeiul art. 29
alin. (4) din Legea nr. 677/2001, modificatd si completatd, in baza contractelor cu clauze

standard si a regulilor corporatiste obligatorii (Binding Corporate Rules).

Numar notificari transfer date in

strainatate

300
2801
260 %z 02016

P W 2017
240
220
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In anul 2017, dintre domeniile care au vizat transferurile de date citre state terte,

efectuate in baza prevederilor art. 29 alin. 4 din Legea nr. 677/2001, modificata si completata,

respectiv efectuate in baza clauzelor contractuale standard si a regulilor corporatiste obligatorii,

mentiondm urmatoarele:

gestiune economico-financiara si administrativa, respectiv calculul rentabilitatii
clientului, facturarea, conditile de platd, gestionarea si raportarea de
management, inclusiv raportarea si punerea in aplicare a programelor corporative,
raportare financiara;

suport cu privire la tehnologia informatiei si securitatea informatiei;

gestionare date in domeniul farmacovigilentei;

asigurarea  conformitatii  respectarii  normelor, aplicarea uniforma a
regulamentelor, solutionarea sesizarilor de tip compliance formulate de orice
persoana interesatd cu privire la fapte de incdlcare a legii, savarsirea infractiunilor
de coruptie, infractiunilor de serviciu, abateri disciplinare, contraventii;

resurse umane, recrutarea, evaluarea si promovarea personalului, dezvoltarea
personalda a angajatilor, gestionarea trainingului si a formarii profesionale a
angajatilor, a potentialilor angajati si a colaboratorilor;

activitati comerciale, realizarea de proiecte si comenzi de la clienti, achizitionarea

de bunuri si servicii de la furnizori, comunicare internd, cooperare la scara globala.

In urma analizdrii transferurilor de date in strainitate citre state terte, a fost emis un

numar de 74 de autorizatii de transfer.

80,

60+
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Sectiunea a 3-a - Puncte de vedere privind diverse chestiuni de protectia datelor

In cursul anului 2017, au fost analizate 322 solicitéri ale operatorilor privind aspecte
referitoare la dispozitiile Legii nr. 677/2001, modificata si completata, precum si la prevederile
Deciziei nr. 200/2015.

In acelasi timp, au fost inregistrate numeroase solicitéri referitoare la necesitatea
desemnarii unui responsabil cu protectia datelor, precum si la sarcinile pe care acesta trebuie sa
le indeplineascd potrivit prevederilor Regulamentului (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Prezentdam mai jos o serie de spete semnificative supuse spre analiza Autoritatii nationale

de supraveghere:

1) Presedintele unei asociatii de proprietari a solicitat punctul de vedere cu privire la
necesitatea obtinerii consimtamantului tuturor proprietarilor dintr-un condominiu pentru
supravegherea video a exteriorului cladirilor, curtii interioare, spatiilor de parcare si aleii de
acces.

S-a apreciat ca se poate recurge la 0 monitorizare prin videosupraveghere numai daca
aceasta masurad este proportionala cu riscurile cu care se confrunta asociatia de proprietari si
determind luarea unei asemenea masuri. In acelasi timp, s-a precizat faptul ci trebuie s3 se
tina cont si de interesele, drepturile si libertatile persoanelor vizate.

Astfel, anterior implementarii unui astfel de sistem de supraveghere prin camere video
se impune o justificare temeinica a luarii acestei masuri (inclusiv sub aspectul numarului de
camere si al pozitiondrii acestora), pentru motivarea interesului legitim al asociatiei fata de
drepturile si libertatile fundamentale sau interesele proprietarilor. Aceasta analiza si
argumentare trebuie sa se regdseasca in continutul actelor asociatiei emise in urma adunarii
generale a proprietarilor, realizatd in conditiile Legii nr. 230/2007 privind infiintarea, organizarea
si functionarea asociatiilor de proprietari, in special cele privind atributiile Adunarii generale a
proprietarilor si ale Comitetului Executiv (art. 27-30).

Regulile stabilite prin Normele metodologice de aplicare a Legii nr. 230/2007, referitoare

la convocarea adunarii generale, informarea prealabila a proprietarilor, conditiile de organizare
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a adunarii generale si de cvorum/majoritate pentru adoptarea hotararilor trebuie respectate de
asociatia de proprietari pentru ca hotdrarea instaldrii sistemului de supraveghere video sa fie
adoptata legal (constituie dovezi ale convocarii si reconvocarii afisul de la avizier si tabelul
nominal convocator cu semnaturi). Hotararile adunarii generale a asociatiei de proprietari
trebuie aduse la cunostinta proprietarilor, conform Legii nr. 230/2007. Persoanele care nu sunt

de acord cu hotdrarea adoptata, o pot contesta in termenele si conditiile legale.

2) O societate comerciald a solicitat opinia Autoritatii nationale de supraveghere in ceea
ce priveste implementarea unui sistem de acces in sediu al angajatilor pe baza de amprenta
digitala.

In acest sens, s-a precizat c& amprentele digitale sunt o categorie de date cu caracter
special, intrucat ele privesc caracteristicile fizice/fiziologice ale persoanelor si pot conduce la
identificarea acestora.

Totodatd, s-a mentionat ca potrivit dispozitiilor art. 4 alin. (1) din Legea nr. 677/2001,
datele cu caracter personal destinate a face obiectul prelucrarii trebuie sa fie prelucrate cu
buna-credinta si in conformitate cu dispozitile legale in vigoare, colectate in scopuri
determinate, explicite si legitime, cu respectarea dispozitiilor in vigoare. De asemenea, datele
colectate trebuie sa fie strict cele necesare indeplinirii scopului, aspect ce solicitd o analiza
prealabila a necesitatii imperioase a colectarii amprentelor digitale, pentru evitarea unor
ingerinte in viata privata a unei persoane, si gasirea unor solutii mai putin intruzive.

In acelasi timp, autoritatea a subliniat faptul c& principiile privind prelucrarea datelor
personale stabilite de art. 4 din Legea nr. 677/2001 se impun a fi respectate, indiferent daca
prelucrarea datelor are loc pe baza consimtamantului persoanelor vizate sau in temeiul
exceptiilor de la consimtamant prevazute de lege.

Astfel, Autoritatea nationala de supraveghere a recomandat folosirea unei solutii
alternative la sistemul de acces pe baza de amprenta digitala.

Autoritatea nationala de supraveghere a subliniat faptul ca aceasta abordare referitoare

la prelucrarea datelor biometrice a fost confirmata si de instantele de judecata.

3) Mai multe persoane juridice au solicitat punctul de vedere al Autoritatii nationale de

supraveghere cu privire la necesitatea declardrii prin intermediul formularului de notificare a
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transferului datelor cu caracter personal in Statele Unite ale Americii, tinand cont de prevederile
Deciziei nr. 200/2015, precum si de Acordul UE-SUA Privacy Shield.

In contextul solicitérilor formulate, s-a mentionat c& in situatia in care importatorul a
aderat la principiile Privacy Shield nu este necesara notificarea autoritatii, intrucat sunt
incidente dispozitiile art. 2 alin. (1) din Decizia nr. 200/2015, conform cdrora vor face obiectul
notificarii Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal doar
transferurile datelor cu caracter personal cétre statele situate in afara Uniunii Europene, a Zonei
Economice Europene, precum si cdtre statele cdrora Comisia Europeana nu le-a recunoscut,
prin Decizie, un nivel de protectie adecvat. In caz contrar, se impune identificarea altor garantii
care sa permita transferul datelor catre entitdti din aceste state, in conformitate cu prevederile

art. 29 sau 30 din Legea nr. 677/2001, modificata si completata.

4) O societate care prelucreaza date cu caracter personal prin intermediul unor
dispozitive mobile de geolocalizare a unor persoane fizice (pacienti cu Alzheimer sau alte forme
de deficienta mintald, batrani singuri) pe baza unei aplicatii mobile a solicitat informatii cu
privire la obligatiile ce-i revin in ceea ce priveste prelucrarea datelor cu caracter personal. in
plus, societatea mentionata mai sus a precizat ca datele referitoare la monitorizarea geolocatiei
persoanelor vizate vor fi stocate pe servere in China.

In contextul celor prezentate, s-a apreciat ca prelucrarea se circumscrie prevederilor art.
1 alin. (1) lit. c) din Decizia nr. 200/2015, iar notificarea Autoritatii nationale de supraveghere
se impune dacd, prin intermediul aplicatiei, se realizeaza, direct sau indirect, localizarea
geografica a persoanelor fizice care o utilizeza.

Cat priveste faptul ca datele continute in conturile private ale clientilor contractanti vor fi
stocate in China, s-a apreciat ca se impune declararea prelucrdrii efectuate prin completarea

formularului de notificare (inclusiv transferul datelor in China).

5) O societate civild de avocatura a solicitat informatii referitoare la conditiile in care pot
fi prelucrate datele participantilor la campanii publicitare cu acordarea de premii dupa
incheierea acestora, in activitati de marketing direct.

In acest context, s-a mentionat ca prelucrarea datelor personale in cadrul campaniilor
publicitare se poate realiza cu consimtamantul expres si neechivoc al persoanei vizate si cu

informarea completa a acesteia, potrivit art. 12 din Legea nr. 677/2001. Informarea se poate
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realiza atat prin intermediul regulamentului fiecarei campanii publicitare, cat si prin intermediul
documentului de colectare a datelor personale.

In acelasi timp, persoana vizata trebuie informatd c&, potrivit art. 15 alin. 2 din Legea nr.
677/2001, se poate opune oricand prelucrarii datelor sale in activitati de marketing direct, fara
nici o justificare.

In consecintd, prelucrarea datelor cu caracter personal ale participantilor la o campanie
publicitara, precum si prelucrarea ulterioara a acestor date in activitati de marketing direct, se

realizeaza doar cu respectarea prevederilor mentionate mai sus.
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CAPITOLUL VII

MANAGEMENTUL ECONOMIC AL AUTORITATII

In vederea desfasurérii activitatii, in anul 2017, Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal i s-au alocat fonduri prin Legea bugetului de stat nr.
339/2017 si prin Ordonantele Guvernului nr. 14 si nr. 86/2017 privind rectificarea bugetului de

stat pe anul 2017, rezultdnd un buget final in suma de 4.287.000 lei, cu urmatoarea structura:

- mii lei -
Denumire Cod Buget Buget Sume cheltuite | Executie
indicator initial actualizat la pana la (%)
2017 31.12.2017 31.12.2017
Total 51.01 4.585 4.287 4.280 99,84
cheltuieli
Cheltuieli de 10 3.878 3.588 3.587 99,97
personal
Bunuri i 20 672 664 659 99,22
servicii
Alte cheltuieli 59 10 10 10 100
Cheltuieli de 71 25 25 24 97,31
capital

Pentru ca, pe parcursul exercitiului bugetar, au avut loc rectificari bugetare, s-a urmarit
permanent actualizarea prioritatilor pentru realizarea celor mai importante proiecte cu fondurile
existente.

Creditele definitive aprobate au asigurat realizarea obiectivelor propuse, tinand cont de
solicitarile permanente privind eficienta utilizarii fondurilor publice.

In ceea ce priveste modul de repartizare a fondurilor alocate, putem preciza cd suma
aferenta cheltuielilor de personal ale Autoritatii nationale de supraveghere a constituit un

procent de 84% din totalul creditelor repartizate de la bugetul de stat, din care s-au utilizat
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efectiv credite in valoare de 3.586.994 lei (prin ocuparea unor posturi temporar, prin detasare),
inregistrandu-se in continuare un deficit major de personal (11 posturi neocupate, 5 posturi
ocupate temporar prin detasare, reprezentand 32% din numarul total de 50 de posturi —
exclusiv demnitarii — prevazute de Legea nr. 102/2005). Majoritatea cheltuielilor de personal au
fost aferente platilor efectuate pentru achitarea drepturilor salariale ale angajatilor din
compartimentele de specialitate.

Cheltuielile aferente titlului Bunuri si servicii in anul 2017 au avut o pondere de 15,5% in
bugetul institutiei, iar din acestea, cheltuielile cu pondere mai importanta au fost:

e 33% costuri de inchiriere si cheltuieli cu utilitdtile si serviciile prestate de RA-APPS

prin intermediul SAIFI

e 37% bunuri si servicii pentru intretinere si functionare (curdtenie, abonament

program legislativ, servicii de actualizare informatica etc.)

Trebuie mentionat faptul ca Autoritatea Nationald de Supraveghere a Prelucrarii Datelor
cu Caracter Personal isi realizeaza obiectul principal de activitate prin investigatii si controale
efectuate la operatorii situati pe teritoriul Romaniei, precum si la consulatele Romaniei.

La nivelul Uniunii Europene, Autoritatea nationala de supraveghere are obligatia de a
participa la lucrdrile Grupului de Lucru Articolul 29, ale subgrupurilor de lucru din cadrul
acestuia, la reuniunile Grupurilor de coordonare comuna (SIS II, VIS, Eurodac), precum si la
lucrdrile Comitetului Consultativ al Conventiei 108.

In anul 2017, cheltuielile cu bunuri si servicii au scdzut cu 5% fatd de anul 2016, fapt cu
un impact deosebit asupra activitatii institutiei si cheltuielilor bugetare, fiind efectuate mai putin
de jumatate din cheltuielile privind deplasarile externe estimate.

De asemenea, trebuie precizat si faptul cd s-au avut permanent in vedere mai multi
factori — oportunitatea cheltuielilor, criteriul pretului celui mai scazut aplicat in procedurile de
achizitii publice, alaturat unor cerinte tehnice atent stabilite — ceea ce a condus la utilizarea
eficienta a fondurilor bugetare alocate acestui titlu de cheltuieli.

In ceea ce priveste cheltuielile de capital, in anul 2017, Autoritatea nationald de
supraveghere a continuat — in masura posibilitatilor oferite de alocarile bugetare — proiectul de
reinnoire a infrastructurii IT, in acest scop fiind utilizate fondurile prevazute in bugetul final al
titlului Cheltuieli de capital.

Politicile contabile utilizate la intocmirea situatjilor financiare anuale sunt in conformitate

cu reglementarile legale in vigoare.
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Situatiile financiare anuale oferda o imagine fideld a realitatii pozitiei financiare a
Autoritatii nationale de supraveghere, incadrarea in creditele bugetare alocate pe grupe, titluri,
articole si alineate de cheltuieli, asa cum sunt prevazute acestea in bugetul autoritatii.

Cheltuielile bugetare s-au efectuat cu respectarea principiilor privind legalitatea,
oportunitatea, continuitatea si eficienta.

Toate documentele care intra sub incidenta controlului financiar preventiv propriu sunt
verificate si vizate.

Ca o concluzie asupra gestiondrii fondurilor bugetare alocate, subliniem ca acestea au

fost utilizate cu maxima eficienta si printr-o atenta administrare de catre institutia noastra.
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