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PRELUCRAREA DATELOR CU CARACTER PERSONAL,

instituit prin Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995,

avand in vedere articolele 29 si 30 din directiva mentionata,

avand in vedere regulamentul sdu de procedura,

ADOPTA PREZENTELE ORIENTARI:
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I. Introducere

Regulamentul general privind protectia datelor (RGPD) vizeaza In mod expres crearea de
profiluri si procesul decizional individual automatizat, inclusiv crearea de profiluri.

Crearea de profiluri si procesul decizional individual automatizat sunt utilizate intr-un numar din ce in
ce mai mare de sectoare, atat in mediul privat, cét si in cel public. Sectoarele bancar si financiar,
asistenta medicala, sectorul fiscal, asigurarile, marketingul si publicitatea sunt doar cateva exemple de
domenii in care crearea de profiluri se efectueaza cu mai multa regularitate pentru a contribui la
procesul decizional.

Progresele tehnologice si capacitatile de analiza a volumelor mari de date, inteligenta artificiala si
invitarea automata au facilitat crearea de profiluri si procesul decizional automatizat, avand potentialul
de a afecta semnificativ drepturile si libertatile persoanelor.

Disponibilitatea pe scara largd a datelor cu caracter personal pe internet si pe baza dispozitivelor
conectate Tn cadrul internetului obiectelor, precum si capacitatea de a stabili corelatii si de a crea
legaturi pot permite determinarea, analizarea si previzionarea unor aspecte ale personalitatii Sau ale
comportamentului, intereselor si obiceiurilor unei persoane.

Crearea de profiluri si procesul decizional automatizat pot fi utile pentru persoane si organizatii,
aducand beneficii cum ar fi:

e sporirea eficacitatii si
e economii de resurse.

Acestea au multe aplicatii comerciale, de exemplu, pot fi utilizate pentru a segmenta mai bine piata si
a adapta servicii si produse in vederea asigurarii concordantei cu nevoile persoanelor. De asemenea,
aceste procese pot sa genereze beneficii si pentru medicina, educatie, asistenta medicala si
transporturi.

1 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE. Crearea de profiluri si procesul decizional individual automatizat
intra, de asemenea, sub incidenta Directivei (UE) 2016/680 a Parlamentului European si a Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre
autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al
executdarii pedepselor si privind libera circulatie a acestor date. Chiar daca prezentele orientari vizeaza crearea de
profiluri si procesul decizional individual automatizat in temeiul RGPD, acestea sunt relevante si in ceea ce
priveste cele doud aspecte prevazute in Directiva 2016/680, in legatura cu dispozitiile lor similare. Analiza
caracteristicilor specifice ale crearii de profiluri si ale procesului decizional individual automatizat mentionate in
Directiva 2016/680 nu este inclusd in prezentele orientari, intrucat indrumari in acest sens sunt prevazute in
Avizul WP258 referitor la unele aspecte-cheie ale Directivei (UE) 2016/680 privind protectia datelor in materie
de asigurare a respectarii legii, adoptat la 29 noiembrie 2017 de Grupul de lucru ,,Articolul 29”. Acest aviz se
referd la procesul decizional individual automatizat si la crearea de profiluri in contextul prelucrarii datelor in
scopul asigurdrii respectarii legii, prezentate la paginile 11-14, si este disponibil la adresa:
http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=610178http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610178
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Cu toate acestea, crearea de profiluri si procesul decizional automatizat pot prezenta riscuri
semnificative pentru drepturile si libertatile persoanelor, necesitand garantii adecvate.

Aceste procese pot fi opace. Este posibil ca persoanele sa nu stie ca li s-a creat un profil sau sa nu
nteleaga implicatiile acestui fapt.

Crearea de profiluri poate perpetua stereotipurile existente si segregarea sociald. De asemenea, aceasta
poate determina incadrarea definitiva a unei persoane intr-o anumita categorie, permitandu-i accesul
doar la preferintele sugerate. Acest lucru poate afecta libertatea persoanei respective de a alege, de
exemplu, anumite produse sau servicii, cum ar fi crti, muzica sau stiri. In unele cazuri, crearea de
profiluri poate conduce la formularea unor previziuni inexacte. Tn alte cazuri, aceasta poate avea drept
consecinta refuzul furnizarii de bunuri, precum si discriminarea nejustificata.

RGPD introduce noi dispozitii menite sa abordeze riscurile pe care crearea de profiluri si procesul
decizional automatizat le genereaza, in special, dar nu exclusiv, la adresa vietii private. Scopul
prezentelor orientari este de a clarifica aceste dispozitii.

Prezentul document cuprinde urmatoarele:

o definitii ale credrii de profiluri si ale procesului decizional automatizat, precum si abordarea
generalda a RGPD cu privire la acestea — capitolul II;

o dispozitii generale privind crearea de profiluri si procesul decizional automatizat —
capitolul I11;

o dispozitii specifice privind procesul decizional exclusiv automatizat definit la articolul 22 -
capitolul 1V;

e copiii si crearea de profiluri — capitolul V;

e cvaludrile impactului asupra protectiei datelor si responsabilii cu protectia datelor —
capitolul VI

Anexele la prezentele recomandari contin recomandari de bune practici, pe baza experientei dobandite
n statele membre ale UE.

Grupul de lucru ,,Articolul 29” (denumit Tn continuare ,,GL29”) va monitoriza punerea in aplicare a
prezentelor orientari, pe care le poate completa cu elemente suplimentare, dupa caz.

1. Definitii

5

RGPD introduce dispozitii menite sa asigure faptul ca crearea de profiluri si procesul decizional
individual automatizat (indiferent daca acesta include sau nu crearea de profiluri) nu sunt utilizate in
moduri care au un impact nejustificat asupra drepturilor persoanelor; de exemplu:

cerinte specifice privind transparenta si echitatea;

obligatii privind o responsabilitate sporita;

temeiuri juridice specifice privind prelucrarea;

drepturi ale persoanelor de a se opune crearii de profiluri si, Tn mod expres, crearii de profiluri
n scopul marketingului si

e daca sunt indeplinite anumite conditii, necesitatea de a efectua o evaluare a impactului asupra
protectiei datelor.

RGPD nu vizeaza doar deciziile luate ca urmare a prelucrarii automate sau a crearii de profiluri, ci si
colectarea datelor in vederea crearii de profiluri, precum si aplicarea respectivelor profiluri
persoanelor.



A. Creareade profiluri

RGPD defineste crearea de profiluri la articolul 4 punctul 4 ca fiind:

orice forma de prelucrare automatd a datelor cu caracter personal care constd in utilizarea datelor cu
caracter personal pentru a evalua anumite aspecte personale referitoare la o persoana fizica, in special
pentru a analiza sau prevedea aspecte privind performanta la locul de munca, situatia economica,
sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in care se afla persoana
fizica respectiva sau deplasarile acesteia.

Crearea de profiluri este un proces format din trei elemente:

e trebuie si fie o forma de prelucrare automata,
trebuie sa fie efectuata asupra datelor cu caracter personal si

e obiectivul crearii de profiluri trebuie sa fie acela de a evalua aspecte personale in legatura cu
o persoana fizica.

Avrticolul 4 punctul 4 se refera la ,,orice forma de prelucrare automata”, mai degraba decét ,,exclusiv”
la prelucrarea automata (prevazuta la articolul 22). Crearea de profiluri trebuie sa implice o oarecare
forma de prelucrare automata - desi implicarea umana nu exclude in mod necesar activitatea din
definitie.

Crearea de profiluri constituie o procedura care poate implica o serie de deduceri statistice. Aceasta
este deseori utilizatd pentru a formula previziuni cu privire la persoane, utilizind date din diverse
surse, pentru a presupune ceva despre cineva, pe baza calitatilor altor persoane care par asemanatoare
din punct de vedere statistic.

RGPD prevede ca procesul de creare de profiluri constituie o prelucrare automata a datelor cu caracter
personal pentru evaluarea unor aspecte personale, in special pentru a analiza sau a formula previziuni
despre persoane. Utilizarea sintagmei ,,evaluare” sugereaza ca crearea de profiluri implica o anumita
forma de evaluare sau apreciere a unei persoane.

O simpla clasificare a persoanelor pe baza unor caracteristici cunoscute, cum ar fi varsta, sexul si
inaltimea acestora, nu conduce in mod necesar la crearea unui profil. Aceasta va depinde de scopul
clasificarii.

De exemplu, este posibil ca o intreprindere sa doreasca sa isi clasifice clientii n functie de varsta sau
sex 1n scopuri statistice si pentru a obtine o imagine de ansamblu agregata a clientilor sai, fara sa
formuleze previziuni sau concluzii in legdtura cu o persoani. In acest caz, scopul nu este de a evalua
caracteristici individuale si, prin urmare, actiunea nu constituie o creare de profil.

Definitia din RGPD este inspirata din definitia crearii de profiluri prevazuta in Recomandarea
CM/Rec(2010)13 a Consiliului Europei? (denumita in continuare ,,recomandarea”), insd nu este
identica cu aceasta, Intrucat recomandarea exclude prelucrarea care nu include inferenta. Cu toate
acestea, recomandarea explica in mod util faptul ca procesul de creare de profiluri poate implica trei
etape distincte:

2 Consiliul Europei. Protectia persoanelor fatd de prelucrarea automatizati a datelor cu caracter personal in
contextul credrii unor tipologii pe baza unor criterii specifice (,,profiling”’). Recomandarea CM/Rec(2010)13 si
expunerea de motive. Consiliul Europei, 23 noiembrie 2010.
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf.
Document consultat la 24 aprilie 2017.
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e colectarea datelor;

e analiza automata pentru identificarea corelatiilor;

e aplicarea corelatiei unei persoane pentru a identifica unele caracteristici ale comportamentului
prezent sau viitor.

Operatorii care efectueaza operatiuni de creare de profiluri vor trebui sd se asigure ca Indeplinesc
cerintele RGPD 1n ceea ce priveste toate etapele de mai sus.

Tn general, crearea de profiluri inseamni colectarea de informatii despre o persoani (sau un grup de
persoane) si evaluarea caracteristicilor sau a tiparelor de comportament ale acesteia pentru a o incadra
intr-o anumita categorie sau intr-un anumit grup, n special pentru a analiza si/sau pentru a formula
previziuni, de exemplu, cu privire la:

e capacitatea de a indeplini o sarcina;
e interese sau
e comportamentul probabil.

Exemplu

Un broker de date colecteaza informatii din diferite surse publice si private, fie in numele clientilor sai,
fie Tn scopuri proprii. Brokerul de date compileaza datele pentru a elabora profiluri ale persoanelor si a
le incadra in segmente. Acesta vinde respectivele informatii intreprinderilor care doresc sa fsi
directioneze mai bine bunurile si serviciile. Brokerul de date creeaza profiluri prin incadrarea unei
persoane intr-o anumita categorie in functie de interesele acesteia.

Existenta sau nu a unui proces decizional automatizat, astfel cum este definit la articolul 22
alineatul (1), va depinde de imprejurari.

B. Procesul decizional automatizat

Procesul decizional automatizat are un domeniu de aplicare diferit si poate sa se suprapuna partial cu
crearea de profiluri, ori sa rezulte din aceasta. Procesul decizional exclusiv automatizat este
capacitatea de a lua decizii prin mijloace tehnologice, fara implicarea umana. Deciziile automatizate se
pot baza pe orice tip de date, de exemplu:

e date furnizate in mod direct de persoanele in cauza (cum ar fi raspunsurile la un chestionar);

e date observate in legatura cu persoane (cum ar fi datele despre locatie colectate prin
intermediul unei aplicatii);

e date derivate sau obtinute prin inferenta, cum ar fi un profil deja creat al persoanei
(de exemplu, un punctaj de bonitate).

Deciziile automatizate se pot lua cu sau fara crearea de profiluri; crearea de profiluri se poate efectua
fara luarea unor decizii automatizate. Cu toate acestea, crearea de profiluri si procesul decizional
automatizat nu sunt in mod necesar activitati separate. O actiune care a inceput ca un simplu proces
decizional automatizat ar putea sa devina una bazata pe crearea de profiluri, in functie de modul in
care sunt utilizate datele.




Exemplu

Aplicarea de amenzi pentru depasirea limitei de viteza exclusiv pe baza dovezilor furnizate de radare
constituie un proces decizional automatizat care nu implica in mod necesar crearea de profiluri.

Totusi, acest proces decizional ar deveni unul bazat pe crearea de profiluri daca obiceiurile de condus
ale persoanei respective ar fi monitorizate in timp si, de exemplu, valoarea amenzii impuse ar fi
rezultatul unei evaluari care implica si alti factori, cum ar fi faptul ca depasirea vitezei este o
infractiune repetata sau ca soferul a comis recent si alte incélcari ale normelor de circulatie.

Deciziile care nu sunt exclusiv automatizate ar putea sa includa, de asemenea, crearea de profiluri.

De exemplu, inainte de acordarea unui Tmprumut ipotecar, o banca poate sa tind seama de punctajul de
bonitate al debitorului, insd, inainte de luarea oricarei decizii cu privire la persoana in cauza, exista si 0
interventie umana pertinenta.

C. Cum abordeaza RGPD conceptele

Crearea de profiluri poate fi utilizata in trei moduri:

(i) activitatea generald de creare de profiluri;

(ii) luarea deciziilor pe baza crearii de profiluri si

(iii) procesul decizional exclusiv automatizat, inclusiv crearea de profiluri, care produce efecte
juridice care privesc persoana vizatd sau o afecteaza in mod similar Intr-o masurd semnificativa
[articolul 22 alineatul (1)].

Diferenta dintre punctele (ii) si (iii) este ilustrata cel mai bine de urmatoarele doua exemple in care o
persoana solicita online un imprumut:

e 0 persoand decide dacd aproba Imprumutul pe baza unui profil realizat prin mijloace exclusiv
automatizate (ii);

e un algoritm decide dacd se aproba imprumutul, iar decizia este transmisd in mod automat
persoanei in cauza, fard o evaluare prealabila si pertinenta de catre o fiintd umana (iii).

Operatorii pot crea profiluri si pot recurge la un proces decizional automatizat atata timp cat pot
respecta toate principiile si au un temei juridic pentru prelucrare. Se aplica garantii si restrictii
suplimentare Tn cazul procesului decizional exclusiv automatizat, inclusiv crearea de profiluri, definit
la articolul 22 alineatul (1).

Capitolul III din prezentele orientari explica dispozitiile RGPD pentru toate activitatile de creare de
profiluri si procesele decizionale individuale automatizate. Sunt incluse procesele decizionale care nu
sunt exclusiv automatizate.

Capitolul IV din prezentele orientari explica dispozitiile specifice care se aplica doar procesului
decizional individual exclusiv automatizat, inclusiv crearea de profiluri®. Acest tip de prelucrare face
obiectul unei interdictii generale, cu scopul de a se tine seama de riscurile potentiale pentru drepturile
si libertatile persoanelor.

3 Astfel cum este definit la articolul 22 alineatul (1) din RGPD.




1. Dispozitii generale privind crearea de profiluri si
procesul decizional automatizat

Aceasta prezentare generald a dispozitiilor se aplica tuturor activitatilor de creare de profiluri si
proceselor decizionale automatizate. Daca prelucrarea se incadreaza in definitia prevazuta la
articolul 22 alineatul (1), se aplica dispozitiile specifice suplimentare prezentate in capitolul 1V.

A. Principiile protectiei datelor

Principiile sunt relevante pentru toate activitatile de creare de profiluri si procesele decizionale
automatizate care implicd date cu caracter personal®. Pentru a contribui la asigurarea conformitatii,
operatorii trebuie sa tind seama de urmatoarele aspecte-cheie:

1. Articolul 5 alineatul (1) litera (a) - Legal, echitabil si transparent

Transparenta prelucrarii® constituie o cerinta fundamentald a RGPD.

Procesul credrii de profiluri este adesea invizibil pentru persoana vizatd. Acesta functioneaza prin
crearea de date derivate sau obtinute prin inferenta despre persoane - date cu caracter personal ,,noi”
care nu au fost furnizate Tn mod direct chiar de catre persoanele vizate. Persoanele au niveluri diferite
de intelegere si pentru unele poate fi dificil sa inteleaga tehnicile complexe utilizate in crearea de
profiluri si in procesele decizionale automatizate.

Tn temeiul articolului 12 alineatul (1), operatorul trebuie sa prezinte persoanelor vizate informatii
concise, transparente, inteligibile si usor accesibile despre prelucrarea datelor lor cu caracter personal®.

Tn cazul datelor colectate in mod direct de la persoana vizati, aceste informatii trebuie furnizate la
momentul colectarii (articolul 13); Tn cazul datelor obtinute Tn mod indirect, informatiile trebuie
furnizate in termenele prevazute la articolul 14 alineatul (3).

Exemplu

Unii asiguratori ofera rate si servicii de asigurare pe baza conduitei de condus a unei persoane. Printre
elementele luate in considerare n aceste cazuri s-ar putea numara distanta parcursa, timpul petrecut in
trafic si traseul efectuat, precum si previziuni pe baza altor date colectate de senzorii instalati Tntr-un
vehicul (inteligent). Datele colectate sunt utilizate pentru crearea de profiluri in vederea identificarii

4 Considerentul 72 din RGPD - ,Crearea de profiluri este supusd normelor prezentului regulament care
reglementeaza prelucrarea datelor cu caracter personal, precum temeiurile juridice ale prelucrarii sau principiile
de protectie a datelor.”

,Orientdrile privind transparenta ale Grupului de lucru pentru protectia datelor instituit in temeiul
articolului 29” abordeaza transparenta intr-un mod mai detaliat; a se vedea ,,Orientérile privind transparenta in
temeiul Regulamentului 2016/679 (wp260rev.01)”, 11 aprilie 2018 http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=622227

6 Documentul Consultation draft: Guide to big data and the Australian Privacy Principles, elaborat de Office
of the Australian Information Commissioner in mai 2016, prevede urmatoarele: ,,Declaratiile de confidentialitate
trebuie sa comunice practicile de gestionare a informatiilor clar si simplu, insa totodatd intr-un mod cuprinzator
si cu un grad suficient de specificitate pentru a fi pertinente. /nsdsi tehnologia care permite o colectare sporitd a
informatiilor cu caracter personal prezintd, de asemenea, oportunitatea unor declaratii de confidentialitate mai
dinamice, structurate pe mai multe niveluri i centrate pe utilizator.” https://www.oaic.gov.au/engage-with-
us/consultations/guide-to-big-data-and-the-australian-privacy-principles/consultation-draft-guide-to-big-data-
and-the-australian-privacy-principles. Document consultat la 24 aprilie 2017.
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conduitei neadecvate de condus (cum ar fi accelerarea rapida, franarea brusca si excesul de viteza).
Aceste informatii pot fi corelate cu alte surse (de exemplu, prognoza meteo, date despre trafic, tipul de
drum) pentru a intelege mai bine conduita conducatorului auto.

Operatorul trebuie sa se asigure ca are un temei juridic pentru acest tip de prelucrare. De asemenea,
operatorul trebuie sa furnizeze persoanei vizate informatii despre datele colectate si, daca este cazul,
despre existenta procesului decizional automatizat prevazut la articolul 22 alineatele (1) si (4), despre
logica utilizata, precum si despre importanta si consecintele preconizate ale unei astfel de prelucrari.

Cerintele specifice privind informatiile si accesul la datele cu caracter personal sunt analizate Tn
capitolele 111 (sectiunea D) si IV (sectiunea E).

Prelucrarea trebuie s fie, de asemenea, echitabila gi transparenta.

Crearea de profiluri poate fi inechitabila si poate sa genereze discriminari, de exemplu, prin refuzarea
accesului persoanelor la oportunitati de angajare, creditare sau asigurare ori prin directionarea catre
acestea a unor produse financiare excesiv de riscante sau de costisitoare. Exemplul urmator, care nu ar
indeplini cerintele prevazute la articolul 5 alineatul (1) litera (a), ilustreaza modul in care crearea
inechitabila de profiluri poate conduce la situatia in care unor consumatori li se propun oferte mai
putin atractive decét altora.

Exemplu

Un broker de date vinde societatilor financiare profiluri ale consumatorilor, fara permisiunea acestora
sau fara ca acestia sa aiba cunostinta despre datele subiacente. Profilurile 1i incadreaza pe consumatori
n categorii [cu denumiri cum ar fi ,,Din mediul rural si care se descurca cu greu” (Rural and Barely
Making It), ,,Persoane apartinand minoritatilor etnice care traiesc in orase de categoria a doua si care
se confrunti cu dificultati” (Ethnic Second-City Strugglers), ,Inceput greu: parinte unic tanar
sustinator al familiei monoparentale” (Tough Start: Young Single Parents)] sau le acorda un ,,puncta;j”,
axandu-se pe vulnerabilitatea financiara a consumatorilor. Societdtile financiare oferd acestor
consumatori credite pana la plata salariului si alte servicii financiare ,,netraditionale” (credite cu
costuri ridicate si alte produse riscante financiar).’

2. Articolul 5 alineatul (1) litera (b) - Prelucrarea ulterioara si limitéiri
legate de scop

Crearea de profiluri poate presupune utilizarea unor date cu caracter personal care au fost colectate
initial Tn alt scop.

7 Acest exemplu este preluat din: Senatul Statelor Unite, Comisia pentru Comert, Stiinta si Transport. A Review
of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing Purposes, Staff Report
for Chairman Rockefeller, 18 decembrie 2013. https://www.commerce.senate.gov/public/_cache/files/0d2b3642-
6221-4888-a631-08f2f255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-
committee-report-on-data-broker-industry.pdf. A se vedea, in special, pagina ii din rezumat si pagina 12 din
corpul documentului. Document consultat la 21 iulie 2017.
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Exemplu

Unele aplicatii mobile furnizeaza servicii de localizare care ii permit utilizatorului sa gaseasca in
apropiere restaurante care ofera reduceri. Insi datele colectate sunt utilizate si pentru a constitui un
profil al persoanei vizate in scopuri de marketing - pentru a identifica preferintele sale culinare sau
stilul sdu de viatd in general. Persoana vizata se asteaptad ca datele sale sa fie utilizate pentru a gasi
restaurante, nu pentru a primi reclame pentru livrarea de pizza doar pentru ca aplicatia a identificat ca
ajunge tarziu acasa. Este posibil ca aceasta utilizare ulterioara a datelor de localizare sa nu fie
compatibild cu scopurile Tn care acestea au fost colectate la Tnceput si, astfel, este posibil sa fie necesar
consimtimantul persoanei in cauza.®

Stabilirea faptului ca aceasta prelucrare suplimentara este compatibild sau nu cu scopurile initiale in
care au fost colectate datele va depinde de o serie de factori®, inclusiv de informatiile pe care
operatorul le-a furnizat initial persoanei vizate. Acesti factori sunt reflectati in RGPD si sunt
prezentati pe scurt in continuare:

o relatia dintre scopurile Tn care datele au fost colectate si scopurile prelucrarii ulterioare;

e contextul in care au fost colectate datele si asteptarile rezonabile ale persoanelor vizate in ceea
ce priveste utilizarea ulterioara a acestora;
natura datelor;

e impactul prelucrarii ulterioare asupra persoanelor vizate si
garantiile aplicate de catre operator pentru a asigura prelucrarea echitabild si pentru a preveni
orice impact nejustificat asupra persoanelor vizate.

3. Articolul 5 alineatul (1) litera (c) - Reducerea la minimum a datelor

Oportunitatile de afaceri generate de crearea de profiluri, costurile de stocare mai mici si capacitatea
de a prelucra volume mari de informatii pot ncuraja organizatiile sa colecteze mai multe date cu
caracter personal decat au de fapt nevoie, in eventualitatea in care respectivele date s-ar dovedi utile in
viitor. Operatorii trebuie sa se asigure ca respecta principiul reducerii la minimum a datelor, precum si
cerintele principiilor privind limitarile legate de scop si de stocare.

Operatorii trebuie sa poatd explica si justifica Tn mod clar necesitatea de a colecta si de a detine date cu
caracter personal sau de a avea n vedere utilizarea de date agregate, anonimizate sau (atunci cand
acest lucru asigura o protectie suficientd) pseudonimizate pentru crearea de profiluri.

4. Articolul 5 alineatul (1) litera (d) - Exactitatea

Operatorii trebuie sd aibd in vedere exactitatea in toate etapele crearii de profiluri, In mod expres
atunci cand:

e colecteaza date;

8 Trebuie remarcat faptul ci se pot aplica si dispozitiile viitorului Regulament privind viata privata si
comunicatiile electronice.

® Evidentiati de Grupul de lucru pentru protectia datelor instituit in temeiul articolului 29 in Avizul 3/2013
privind limitarea legatd de scop, 2 aprilie 2013. http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf. Document consultat la 24 aprilie 2017.

10 Articolul 6 alineatul (4) din RGPD.
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e analizeaza date;
e constituie un profil pentru o persoana sau
e aplicd un profil pentru a lua o decizie care afecteaza persoana in cauza.

Daci datele utilizate in cadrul unui proces decizional automatizat sau al unui proces de creare a unui
profil sunt inexacte, orice decizie sau profil care va rezulta in urma acestuia va fi eronat. Este posibil
ca deciziile sa fie luate pe baza unor date invechite sau a interpretarii incorecte a datelor externe.
Inexactitatile pot conduce la formularea unor previziuni sau declaratii necorespunzatoare, de exemplu,
cu privire la riscul in materie de sandtate, credit sau asigurare pe care il prezinta o persoana.

Chiar daca datele brute sunt inregistrate cu exactitate, este posibil ca setul de date sd nu fie pe deplin
reprezentativ sau ca analiza sa fie afectatd de distorsiuni ascunse.

Operatorii trebuie sa introduca masuri solide pentru a verifica si a asigura in mod permanent faptul ca
datele reutilizate sau obtinute in mod indirect sunt exacte si de actualitate. Aceasta consolideaza
importanta furnizarii unor informatii clare despre datele cu caracter personal care sunt prelucrate,
astfel incat persoana vizata sd poata corecta orice inexactitati si sa amelioreze calitatea datelor.

5. Articolul 5 alineatul (1) litera (e) - Limitari legate de stocare

Algoritmii de invatare automatizata sunt proiectati sa prelucreze volume mari de informatii si sa
realizeze corelatii care permit organizatiilor sa constituie profiluri foarte cuprinzatoare si intime ale
persoanelor. Chiar daca pot exista avantaje in ceea ce priveste retinerea datelor in cazul crearii de
profiluri, intrucat vor exista mai multe date din care algoritmul invata, operatorii trebuie sa respecte
principiul reducerii la minimum a datelor atunci cand colecteazd date cu caracter personal si s se
asigure ca retin respectivele date cu caracter personal doar atat cat este necesar pentru scopurile Tn care
acestea sunt prelucrate si proportional cu scopurile in cauza.

Politica operatorului in materie de retinere a datelor trebuie sa ia in considerare drepturile si libertatile
persoanelor n concordanta cu cerintele articolului 5 alineatul (1) litera (e).

Operatorul trebui sa se asigure, de asemenea, ca datele raméan de actualitate pe perioada retinerii pentru
a reduce riscul de inexactitate.™

B. Temeiuri juridice ale prelucrarii

Procesul decizional automatizat definit la articolul 22 alineatul (1) este permis doar daca se aplicd una
dintre exceptiile descrise n capitolul IV (sectiunile C si D). Urmatoarele temeiuri juridice ale
prelucrarii sunt relevante in cazul tuturor celorlalte procese decizionale individuale automatizate si
activitati de creare de profiluri.

1. Articolul 6 alineatul (1) litera (a) — Consimtamantul

Consimtamantul ca temei al prelucrarii este abordat, la nivel general, in Orientarile GL29 privind
consimtamantul*2, Consimtamantul explicit constituie una dintre exceptiile de la interdictia privind
procesul decizional automatizat si crearea de profiluri, definita la articolul 22 alineatul (1).

1 Autoritatea Norvegiani pentru Protectia Datelor, raportul The Great Data Race — How commercial utilisation
of personal data challenges privacy, noiembrie 2015. Datatilsynet
https://www.datatilsynet.no/English/Publications/The-Great-Data-Race/ Document consultat la 24 aprilie 2017.
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Crearea de profiluri poate fi opaca. Deseori, aceasta se bazeaza pe date care sunt derivate sau obtinute
prin inferenta din alte date, mai degraba decat pe date furnizate direct de persoana vizata.

Operatorii care intentioneaza sa recurga la consimtamant ca temei pentru crearea de profiluri vor
trebui sd arate ca persoanele vizate inteleg exact ceea ce consimt si sa retina ca acordarea
consimtamantului nu constituie Intotdeauna un temei adecvat pentru prelucrare.*® Tn toate cazurile,
persoanele vizate trebuie sa aiba suficiente informatii relevante despre utilizarea si consecintele
preconizate ale prelucrarii pentru a Se asigura faptul ca orice consimtdmant dat reprezinta o alegere in
cunostinta de cauza.

2. Articolul 6 alineatul (1) litera (b) - Necesara pentru executarea unui
contract

Este posibil ca operatorii sa doreasca sa recurga la procese de creare de profiluri si la procese
decizionale automatizate deoarece acestea:

e ar putea permite 0 mai mare consecventa sau echitate in cadrul procesului decizional (de

e reduc riscul clientilor de a fi Tn incapacitate de plata a bunurilor sau serviciilor (de exemplu,
utilizand sistemul de referinte pentru credite) sau

e le permit sa emita decizii intr-un termen mai scurt si sa imbunatateasca eficienta.

Independent de cele mentionate mai sus, doar respectivele consideratii nu sunt suficiente pentru a arata
cé acest tip de prelucrare este necesar in temeiul articolului 6 alineatul (1) litera (b) pentru executarea
unui contract. Astfel cum se descrie Tn Avizul GL29 privind interesul legitim®#, necesitatea trebuie sa
fie interpretatd in mod restrans.

Exemplul de mai jos prezinta o situatie n care crearea unui profil nu ar indeplini conditiile
articolului 6 alineatul (1) litera (b) ca temei al prelucrarii.

Exemplu

Un utilizator cumpara articole de la un comerciant cu amanuntul online. Pentru a executa contractul,
comerciantul cu amanuntul trebuie sa prelucreze informatiile de pe cardul de credit al utilizatorului
pentru efectuarea platii si adresa utilizatorului pentru livrarea bunurilor. Executarea contractului nu
depinde de constituirea unui profil al gusturilor si al alegerilor de stil de viata ale utilizatorului pe baza
vizitelor sale pe site-ul web. Chiar daca crearea de profiluri este mentionatd in mod expres n sectiunea
din contract scrisa cu caractere mici, doar acest fapt nu atrage dupa sine ,,necesitatea” credrii de
profiluri pentru executarea contractului.

12 Grupul de lucru pentru protectia datelor instituit in temeiul articolului 29. Orientiri privind consimtimantul in
temeiul Regulamentului 2016/679, WP259, 28 noiembrie 2017,
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849.Document consultat la 18 decembrie 2017.

13 |bidem.

14 Avizul 6/2014 privind notiunea de interese legitime ale operatorului Tn temeiul articolului 7 din
Directiva 95/46/CE. Comisia Europeana, 9 aprilie 2014. http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp217_en.pdf. Document consultat la 24 aprilie 2017.
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3. Articolul 6 alineatul (1) litera (c) - Necesara in vederea indeplinirii
unei obligatii legale
Este posibil ca, in unele cazuri, sa existe obligatia legala® de a crea profiluri - de exemplu, in legaturd

cu prevenirea fraudelor sau spalarea banilor. Avizul GL29 privind interesele legitime!® prezintd
informatii utile despre acest temei al prelucrarii, inclusiv garantiile care trebuie aplicate.

4, Articolul 6 alineatul (1) litera (d) - Necesara pentru a proteja
interesele vitale

Aceasta dispozitie se refera la situatii in care prelucrarea este necesara in scopul protejarii unui interes
esential pentru viata persoanei vizate sau pentru viata unei alte persoane fizice.

Anumite tipuri de prelucrare pot servi unor motive de interes public importante, precum si intereselor
vitale ale persoanei vizate. Printre astfel de exemple se pot numara crearea de profiluri necesare pentru
dezvoltarea de modele care sa prevada raspandirea unor boli care pun in pericol viata sau in situatii de
urgenta in scop umanitar. Totusi, in aceste cazuri si in principiu, operatorul se poate baza doar pe
motivele de interes vital, daca nu existd un alt temei juridic pentru prelucrare.!’” Daca prelucrarea
implica date cu caracter personal dintr-o categorie speciala, operatorul trebuie, de asemenea, sa se
asigure ca aceasta indeplineste cerintele articolului 9 alineatul (2) litera (c).

5. Articolul 6 alineatul (1) litera (e) — Necesara pentru indeplinirea
unei sarcini care serveste unui interes public sau care rezulta din
exercitarea autoritatii publice

Acrticolul 6 alineatul (1) litera (€) ar putea constitui un temei adecvat pentru crearea de profiluri ih
sectorul public Tn anumite imprejurari. Sarcina sau functia trebuie sa aiba un temei clar in legislatie.

6. Articolul 6 alineatul (1) litera (f) — Necesari in scopul intereselor
legitime’® urmarite de operator sau de o parte terti

Crearea de profiluri este permisd daca este necesara in scopul intereselor legitime!® urmarite de
operator sau de o parte terta. Cu toate acestea, articolul 6 alineatul (1) litera (f) nu se aplica automat
doar pentru ca operatorul sau o parte tertd are un interes legitim. Operatorul trebuie sé efectueze un
exercitiu comparativ pentru a evalua daca interesele sau drepturile si libertatile fundamentale ale
persoanei vizate prevaleaza asupra intereselor sale.

Urmatoarele elemente sunt in mod special relevante:

15 Considerentele 41 si 45 din RGPD.

16 Grupul de lucru pentru protectia datelor instituit in temeiul articolului 29. Avizul 6/2014 privind notiunea de
interese legitime ale operatorului Tn temeiul articolului 7 din Directiva 95/46/CE. Comisia Europeana, pagina 19,
9 aprilie 2014. http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_en.pdf. Document consultat la 24 aprilie 2017.

17 Considerentul 46 din RGPD.

18 Interesele legitime enuntate la considerentul 47 din RGPD includ prelucrarea in scopuri de marketing direct si
prelucrarea strict necesara in scopuri de prevenire a fraudelor.

19 Interesul legitim” al operatorului nu poate sa confere un caracter legal creérii de profiluri daca prelucrarea se
incadreaza definitia de la articolul 22 alineatul (1).
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e nivelul de detaliu al profilului (o persoana vizata pentru care s-a creat un profil care se
incadreaza intr-o categorie generald, cum ar fi ,,persoane interesate de literatura engleza”, sau
care este segmentata si directionata la un nivel detaliat);

o cxhaustivitatea profilului (daca profilul descrie doar un mic aspect legat de persoana vizata sau
contureaza o imagine mai cuprinzatoare);
impactul crearii de profiluri (efectele asupra persoanelor vizate) si

e garantiile menite sa asigure echitatea, nediscriminarea si exactitatea in crearea de profiluri.

Cu toate ca avizul GL29 referitor la interesele legitime? se intemeiaza pe articolul 7 din

Directiva 95/46/CE privind protectia datelor (denumita in continuare ,,directiva’), acesta contine
exemple care sunt inca utile si relevante pentru operatorii care creeaza profiluri. Acesta sugereaza si
faptul ca ar fi dificil pentru operatori sa justifice utilizarea intereselor legitime ca temei juridic pentru
practici intruzive de creare de profiluri si de urmarire in scopuri de marketing sau publicitate, de
exemplu, cele care implica urmarirea persoanelor pe mai multe site-uri web si la nivel de locatii,
dispozitive, servicii sau brokeraj de date.

Operatorul trebuie sa aiba in vedere, de asemenea, utilizarea viitoare sau combinarea profilurilor
atunci cand evalueaza validitatea prelucrarii in temeiul articolului 6 alineatul (1) litera (f).

C. Articolul 9 — Categorii speciale de date

Operatorii pot prelucra date cu caracter personal din categorii speciale doar daca pot indeplini una
dintre conditiile prevazute la articolul 9 alineatul (2), precum si 0 conditie prevazuta la articolul 6. Aici
sunt incluse datele din categorii speciale derivate sau obtinute prin inferenta din crearea de profiluri.

Crearea de profiluri poate genera date Tncadrate in categorii speciale prin inferenta unor date care, in
sine, nu constituie categorii speciale, dar care devin astfel de date atunci cand sunt combinate cu alte
date. De exemplu, este posibil sa se deduca starea de sanatate a unei persoane din evidentele privind
produsele alimentare pe care aceasta le cumpara, combinate cu date referitoare la calitatea si continutul
energetic al produselor alimentare.

Este posibil sa se identifice corelatii care s furnizeze indicii despre starea de sanatate, convingerile
politice, convingerile religioase sau orientarea sexuala a persoanelor, astfel cum demonstreaza
urmatorul exemplu:

Exemplu

Tn cadrul unui studiu?, aprecierile de pe Facebook au fost combinate cu informatii colectate in urma
unui sondaj restrans si s-a constatat ca cercetatorii au prevazut cu precizie orientarea sexuald a unui
utilizator masculin, Tn 88 % din cazuri, originea etnica a unui utilizator in 95 % din cazuri si daca un
utilizator este crestin sau musulman in 82 % din cazuri.

20 Grupul de lucru pentru protectia datelor instituit in temeiul articolului 29. Avizul 6/2014 privind notiunea de
interese legitime ale operatorului Tn temeiul articolului 7 din Directiva 95/46/CE. Comisia Europeana, 9 aprilie
2014, pagina 47, exemplele de la paginile 59 si 60 http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp217_en.pdf. Document consultat la 24 aprilie 2017.

21 Michael Kosinski, David Stilwell si Thore Graepel. Private traits and attributes are predictable
from digital records of human behaviour. Proceedings of the National Academy of Sciences of the
United States of America, http://www.pnas.org/content/110/15/5802.full.pdf. Document consultat la
29 martie 2017.
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Daca, in urma credrii unui profil, se obtin prin inferenta preferinte si caracteristici sensibile, operatorul
trebuie sa se asigure ca:

e prelucrarea nu este incompatibild cu scopul initial;
e aidentificat un temei juridic pentru prelucrarea datelor incadrate in categorii speciale si
e informeaza persoana vizatd despre prelucrare.

Procesul decizional automatizat, astfel cum este definit la articolul 22 alineatul (1), care se bazeaza pe
categorii speciale de date, este prezentat in capitolul IV (sectiunea D).

D. Drepturile persoanei vizate22

RGPD introduce drepturi consolidate pentru persoanele vizate si creeaza noi obligatii pentru operatori.

In contextul credrii de profiluri, aceste drepturi ofera suficiente motive pentru o posibila actionare n
judecata a operatorului care creeaza profilul si a operatorului care ia o decizie automatizata in legatura
cu o persoana vizata (cu sau fard interventie umana), daca aceste entitati nu sunt aceleasi.

Exemplu

Un broker de date creeaza profiluri pe baza datelor cu caracter personal. In concordanti cu obligatiile
care 1i revin in temeiul articolelor 13 si 14, brokerul de date trebuie sd informeze persoana in cauza
despre prelucrare, inclusiv daca intentioneaza sa transmita profilul oricarei alte organizatii. Brokerul
de date trebuie, de asemenea, sa prezinte separat informatii detaliate despre dreptul la opozitie
prevazut la articolul 21 alineatul (1).

Brokerul de date transmite profilul unei alte intreprinderi. Aceastd intreprindere utilizeaza profilul
pentru a trimite persoanei In cauzd mesaje in scopul marketingului direct.

Intreprinderea trebuie si informeze persoana in cauzi [articolul 14 alineatul (1) litera (c)] in legatura
cu scopurile utilizarii acestui profil si cu sursele din care a obtinut informatiile [articolul 14
alineatul (2) litera (f)]. De asemenea, intreprinderea trebuie sd informeze persoana vizatd despre
dreptul sau de a se opune prelucrarii, inclusiv credrii de profiluri, in scopul marketingului direct
[articolul 21 alineatul (2)].

Brokerul de date si intreprinderea trebuie sa acorde persoanei vizate dreptul de a accesa informatiile
utilizate (articolul 15) in vederea corectarii oricaror informatii eronate (articolul 16) si, in anumite
imprejurari, de a sterge profilul sau datele cu caracter personal utilizate pentru crearea acestuia
(articolul 17). De asemenea, persoana vizata trebuie sa primeasca informatii despre profilul sau, de
exemplu, despre Tncadrarea sa n ,,segmente” sau ,,categorii”’3.

In cazul in care Intreprinderea utilizeaza profilul in cadrul unui proces decizional exclusiv automatizat,
avand efecte juridice care privesc persoana vizatd sau o afecteaza in mod similar intr-o masura

22 Prezenta sectiune este relevanti att pentru crearea de profiluri, cat si pentru procesul decizional automatizat.
Trebuie remarcat faptul ca, in cazul procesului decizional automatizat prevazut la articolul 22 exista, de
asemenea, cerinte suplimentare, astfel cum sunt prezentate in capitolul V.

23 Autoritatea Norvegiani pentru Protectia Datelor, raportul The Great Data Race -How commercial utilisation
of personal data challenges privacy, noiembrie 2015. https://www.datatilsynet.no/English/Publications/The-
Great-Data-Race/. Document consultat la 24 aprilie 2017.
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semnificativa, intreprinderea este operatorul care intra sub incidenta dispozitiilor prevazute la
articolul 22. (Aceasta nu 1l exclude pe brokerul de date din sfera de aplicare a articolului 22, daca
prelucrarea se incadreaza in pragul relevant.)

1. Articolele 13 si 14 - Dreptul de a fi informat

Dat fiind principiul fundamental al transparentei care sta la baza RGPD, operatorii trebuie sa se
asigure ca explica clar si simplu persoanelor modul n care functioneaza crearea de profiluri si
procesul decizional automatizat.

In special, in cazul in care prelucrarea implici un proces decizional bazat pe crearea de profiluri
(indiferent dacé acesta intra sub incidenta articolului 22), atunci faptul cé prelucrarea se efectueaza atat
in scopul (a) crearii de profiluri, cat si in scopul (b) ludrii unei decizii pe baza profilului generat trebuie
adus Tn mod clar la cunostinta persoanei vizate.?*

Considerentul 60 prevede ca furnizarea de informatii despre crearea de profiluri face parte din
obligatiile operatorului privind transparenta in temeiul articolului 5 alineatul (1) litera (a). Persoana
vizata are dreptul de a fi informata de catre operator in legatura cu si, in anumite imprejurari, dreptul
de a se opune ,.credrii de profiluri”, indiferent daca este vorba sau nu despre un proces decizional
individual exclusiv automatizat pe baza crearii unui profil.

Indrumiri suplimentare cu caracter general in materie de transparenti sunt disponibile in
Orientarile GL29 privind transparenta in temeiul RGPD25,

2. Articolul 15 - Dreptul de acces

Articolul 15 acorda persoanei vizate dreptul de a obtine detalii despre orice date cu caracter personal
utilizate pentru crearea de profiluri, inclusiv despre categoriile de date utilizate pentru a constitui un
profil.

Tn plus fata de informatiile generale despre prelucrare, in temeiul articolului 15 alineatul (3),
operatorul are obligatia de a pune la dispozitie datele utilizate ca date de intrare pentru crearea
profilului, precum si de a asigura accesul la informatiile despre profil si la detaliile despre segmentele
in care a fost incadrata persoana vizata.

Aceasta difera de dreptul la portabilitatea datelor prevazut la articolul 20, in cazul caruia operatorul
trebuie sa comunice doar datele furnizate de persoana vizata sau observate de catre operator, nu si
profilul n sine.?

24 Articolul 13 alineatul (1) litera (c) si articolul 14 alineatul (1) litera (c) din RGPD. Articolul 13 alineatul (2)
litera (f) si articolul 14 alineatul (2) litera (g) prevad obligatia operatorului de a informa persoana vizata despre
existenta procesului decizional automatizat, inclusiv crearea de profiluri, astfel cum este descris la articolul 22
alineatele (1) si (4). Acest aspect este explicat mai detaliat Tn capitolul V.

25 Grupul de lucru pentru protectia datelor instituit in temeiul articolului 29. Orientari privind transparenta fn
temeiul Regulamentului 2016/679 WP260, 28 noiembrie 2017
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850. Document consultat la 18 decembrie 2017.

2 Orientdrile GL29 privind dreptul la portabilitatea datelor, WP242, pagina 9,
http://ec.europa.eu/newsroom/document.cfm?doc_id=45685.Document consultat la 8 ianuarie 2018.
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Considerentul 63 asigura o anumita protectie pentru operatorii care sunt preocupati de divulgarea
secretelor comerciale sau de drepturile de proprietate intelectuald, ceea ce poate fi deosebit de relevant
in legatura cu crearea de profiluri. Acesta prevede ca dreptul de acces ,,nu ar trebui sa aduca atingere
drepturilor sau libertatilor altora, inclusiv secretului comercial sau proprietatii intelectuale si, Tn
special, drepturilor de autor care asigura protectia programelor software”. Cu toate acestea, operatorii
nu pot recurge la protectia secretelor lor comerciale ca scuza pentru a refuza accesul sau pentru a nu
furniza informatii persoanei vizate.

Considerentul 63 prevede, de asemenea, ca ,,daca acest lucru este posibil, operatorul de date ar trebui
sd poata furniza acces de la distanta la un sistem sigur, care sa ofere persoanei vizate acces direct la
datele sale cu caracter personal.”

3. Articolul 16 - Dreptul la rectificare, articolul 17 - dreptul la
stergerea datelor si articolul 18 - dreptul la restrictionarea prelucririi

Crearea de profiluri poate implica un element de predictie, ceea ce sporeste riscul de inexactitate.
Datele de intrare pot fi inexacte sau irelevante, ori scoase din context. Este posibil ca algoritmul
utilizat la identificarea corelatiilor sa contina erori.

Dreptul la rectificare prevazut la articolul 16 ar putea fi aplicat in cazul in care, de exemplu, o
persoana este incadrata intr-o categorie care furnizeaza indicii cu privire la capacitatea sa de a
indeplini o sarcinad, iar profilul respectiv este bazat pe informatii incorecte. Este posibil ca persoanele
sa doreasca sa conteste exactitatea datelor utilizate si orice clasificare sau incadrare a acestora in
categorii.

Drepturile la rectificare si stergere?’ se aplica atat ,,datelor de intrare cu caracter personal” (datele cu
caracter personal utilizate pentru crearea profilului), cét si ,,datelor de iesire” (profilul in sine sau
punctajul” atribuit persoanei in cauza).

Avrticolul 16 prevede, de asemenea, dreptul persoanei vizate de a completa datele cu caracter personal
cu informatii suplimentare.

Exemplu

Sistemul informatic al unui cabinet medical local de chirurgie incadreaza o persoand intr-un grup care
prezintd cea mai mare probabilitate de a dezvolta boli cardiace. Acest ,,profil” nu este in mod necesar
inexact, chiar dacé persoana in cauza nu are niciodata o afectiune cardiaca.

Profilul enunta doar faptul ca aceasta prezinta cea mai mare probabilitate de a dezvolta astfel de boli.
Din punct de vedere statistic, acest lucru poate fi faptic corect.

Totusi, persoana vizata are dreptul, tindnd cont de scopul prelucrarii, de a furniza o declaratie
suplimentara. In scenariul de mai sus, aceasta ar putea fi bazat, de exemplu, pe un sistem informatic
medical (si model statistic) mai avansat de factorizare a datelor suplimentare si de realizare a unor
examinari mai detaliate decat cel din cadrul cabinetului medical local de chirurgie cu capacitati mai
limitate.

27 Articolul 17 din RGPD.
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Dreptul de a restrictiona prelucrarea (articolul 18) se va aplica in orice etapa a procesului de creare a
unui profil.

4. Articolul 21 — Dreptul la opozitie

Operatorul trebuie sa aduca la cunostinta persoanei vizate Tn mod explicit detalii despre dreptul la
opozitie n temeiul articolului 21 alineatele (1) si (2) si sa prezinte acest drept in mod clar si separat de
alte informatii [articolul 21 alineatul (4)].

In temeiul articolului 21 alineatul (1), persoana vizata se poate opune prelucrarii (inclusiv credrii de
profiluri) din motive legate de situatia particulara in care se afla. Operatorilor li se impune in mod
expres obligatia de a prevedea acest drept in toate cazurile in care prelucrarea se intemeiaza pe
articolul 6 alineatul (1) litera (e) sau (f).

Dupa ce persoana vizata Isi exercitd acest drept, operatorul trebuie sd Intrerupa® (sau sa evite sa
lanseze) procesul de creare a unui profil, cu exceptia cazului in care poate demonstra ca are motive
legitime si imperioase care prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate.
De asemenea, este posibil ca operatorul sa trebuiasca sa steargd datele cu caracter personal relevante?®.

RGPD nu furnizeaza nicio explicatie cu privire la ceea ce ar fi considerate a fi motive legitime si
imperioase®. Este posibil, de exemplu, ca procesul de creare de profiluri sa fie benefic pentru societate
in ansamblu (sau pentru comunitatea mai largd), nu doar pentru interesele comerciale ale operatorului,
cum ar fi crearea de profiluri in scopul formuldrii de previziuni privind raspandirea bolilor
contagioase.

Operatorul ar trebui:

e sidaiba In vedere importanta credrii de profiluri pentru obiectivul siu specific;

e sd aibd in vedere impactul credrii de profiluri asupra intereselor, drepturilor si libertatilor
persoanei vizate - acesta trebuie sa fie limitat la minimul necesar pentru indeplinirea
obiectivului si

e sd efectueze un exercitiu comparativ.

Trebuie sa se efectueze un exercitiu comparativ intre interesele concurente ale operatorului si temeiul
pentru formularea de obiectiuni de catre persoana vizata (care poate fi din motive personale, sociale
sau profesionale). Spre deosebire de Directiva 95/46/CE, sarcina probei pentru demonstrarea motivelor
legitime si imperioase revine operatorului, mai degraba decat persoanei vizate.

Reiese clar din formularea articolului 21 ca testul comparativ este diferit de cel identificat la articolul 6
alineatul (1) litera (f). Cu alte cuvinte, nu este suficient ca un operator doar sa demonstreze ca analiza
sa anterioara privind interesul legitim a fost corectd. Acest test comparativ impune ca interesul legitim
sa fie imperios, implicand un prag mai ridicat pentru a prevala asupra obiectiunilor.

28 Articolul 18 alineatul (1) litera (d) din RGPD.
29 Articolul 17 alineatul (1) litera (c) din RGPD.

30 A se vedea explicatia privind caracterul legitim, Avizul 6/2014 al Grupului de lucru pentru protectia datelor
instituit in temeiul articolului 29 privind notiunea de interese legitime ale operatorului in temeiul articolului 7 din
Directiva 95/46/CE, 9 aprilie 2014, paginile 24-26 http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp217_en.pdf. Document consultat la 24 aprilie 2017.
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Articolul 21 alineatul (2) acorda un drept necondizionat persoanei vizate de a se opune prelucrarii
datelor sale cu caracter personal in scopul marketingului direct, inclusiv crearii de profiluri, in masura
in care aceasta este legatd de un astfel de marketing direct®’. Acesta lucru inseamna ca nu este necesar
sd se compare interesele; operatorul trebuie sé respecte dorintele persoanei, fara sa pund la indoiala
motivele opozitiei acesteia. Considerentul 70 furnizeazd un context suplimentar pentru dreptul la
opozitie si prevede ca acesta poate fi exercitat in orice moment si Tn mod gratuit.

V. Dispozitii specifice privind procesul decizional
exclusiv automatizat, astfel cum este definit la
articolul 22

Avrticolul 22 alineatul (1) prevede:

Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana vizata sau o afecteazd
Th mod similar intr-o masura semnificativa.

Termenul ,,dreptul” din dispozitie nu inseamna ca articolul 22 alineatul (1) se aplica doar atunci cand
este invocat in mod activ de persoana vizata. Articolul 22 alineatul (1) stabileste o interdictie generala
privind procesul decizional bazat exclusiv pe prelucrarea automata. Aceasta interdictie se aplica
indiferent daca persoana vizata intreprinde sau nu o actiune cu privire la prelucrarea datelor sale cu
caracter personal.

Pe scurt, articolul 22 prevede urmatoarele:

(i) ca regula, exista o interdictie generald privind procesul decizional individual complet automatizat,
inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana vizata sau o afecteaza
n mod similar Tntr-o masura semnificativa;

(i1) exista exceptii de la regula;

(iii) In cazul in care se aplica una dintre aceste exceptii, trebuie sa existe masuri pentru a garanta
drepturile, libertatile si interesele legitime ale persoanei vizate®,

Aceasta interpretare consolideaza ideea conform careia persoana vizata are control asupra datelor sale
cu caracter personal, ceea ce este in concordanta cu principiile fundamentale ale RGPD. Interpretarea
articolului 22 ca fiind o interdictie, mai degraba decat un drept care sa fie invocat, inseamna ca
persoanele sunt automat protejate impotriva posibilelor efecte pe care le poate avea acest tip de
prelucrare. Formularea articolului sugereaza faptul ca aceasta este intentia si este sustinuta de
considerentul 71 care prevede:

31 Tn concordanti cu articolul 12 alineatul (2), operatorii care colecteaza date cu caracter personal de la persoane
fizice pentru a le utiliza in scopuri de marketing direct trebuie ca, la momentul colectérii, sa aiba in vedere sa
puna la dispozitia persoanelor vizate o modalitate usoara pentru a preciza ca nu doresc ca datele lor cu caracter
personal s fie utilizate in scopuri de marketing direct, mai degraba decat sa le solicite acestora sa isi exercite
ulterior dreptul la opozitie.

32 Considerentul 71 prevede ci o astfel de prelucrare ar trebui ,,s3 facd obiectul unor garantii corespunzitoare,
care ar trebui sd includd o informare specifici a persoanei vizate si dreptul acesteia de a obtine interventie
umana, de a-si exprima punctul de vedere, de a primi o explicatie privind decizia luatd In urma unei astfel de
evaludri, precum si dreptul de a contesta decizia.”
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Cu toate acestea, luarea de decizii pe baza unei astfel de prelucrari, inclusiv crearea de profiluri, ar
trebui permisi in cazul in care este autorizata in mod expres ih dreptul Uniunii sau Tn dreptul intern
[...] sau in cazul in care este necesard pentru incheierea sau executarea unui contract [...] sau in cazul
in care persoana vizata si-a dat ih mod explicit consimtamantul.

Aceasta implica faptul ca prelucrarea prevazuta la articolul 22 alineatul (1) nu este permisa in
general

Cu toate acestea, interdictia de la articolul 22 alineatul (1) se aplica doar in circumstante specifice,
atunci cand o decizie bazata exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, are un
efect juridic care priveste persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa,
astfel se explica in detaliu in orientari. Chiar si in aceste cazuri, exista exceptii definite care permit
efectuarea unei astfel de prelucrari.

Printre masurile de protectie necesare, care sunt analizate Tn detaliu mai jos, se numara dreptul de a fi
informat (prevazut la articolele 13 si 14 - in mod expres, informatii pertinente privind logica utilizata
si privind importanta si consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata) si
garantii, cum ar fi dreptul de a obtine interventia umana si dreptul de a contesta decizia [prevazut la
articolul 22 alineatul (3)].

in cazul oricarei prelucrari care ar putea avea ca rezultat un risc ridicat pentru persoanele vizate,
operatorul are obligatia de a efectua o evaluare a impactului asupra protectiei datelor (,,EIPD”).%

Pe langa faptul ca abordeaza orice alte riscuri aferente prelucrarii, o EIPD poate fi deosebit de utila
pentru operatorii care nu sunt siguri daca activitatile lor propuse vor intra sub incidenta definitiei de la
articolul 22 alineatul (1) si, daca o exceptie identificata permite efectuarea acestora, ce masuri de
protectie trebuie sa fie aplicate.

A. .Decizia bazata exclusiv pe prelucrarea automata”

Articolul 22 alineatul (1) se refera la decizii ,,bazate exclusiv” pe prelucrarea automatd. Aceasta
inseamna ca nu exista nicio implicare umana in procesul decizional.

Exemplu

Un proces automat are ca rezultat ceea ce este, de fapt, o recomandare cu privire la o persoana vizata.
Daca o fiinta umana examineaza si tine cont de alti factori in luarea deciziei finale, decizia respectiva
nu ar fi,,bazata exclusiv” pe prelucrarea automata.

Operatorul nu poate evita dispozitiile articolului 22 prin contrafacerea implicarii umane. De exemplu,
daca cineva aplicad In mod regulat unor persoane profiluri generate iIn mod automat fara nicio influenta
efectiva asupra rezultatului, aceasta ar fi in continuare o decizie bazata exclusiv pe prelucrarea
automata.

33 Comentarii suplimentare cu privire la interpretarea articolului 22 ca fiind o interdictie se gisesc in anexa 2.

34 Grupul de lucru pentru protectia datelor instituit in temeiul articolului 29. Orientiri privind evaluarea
impactului asupra protectiei datelor (EIPD) si pentru a stabili daca prelucrarea este ,,susceptibila sd genereze un
risc ridicat” in sensul Regulamentului 2016/679. 4 aprilie 2017. Comisia Europeana.
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137. Document consultat la 24 aprilie 2017.
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Pentru a exista cu adevarat o implicare umana, operatorul trebuie s se asigure ca orice control al
deciziei este pertinent, mai degraba decat un simplu gest simbolic. Controlul trebuie sa fie efectuat de
o persoan care are autoritatea si competenta de a modifica decizia. In cadrul analizei, aceasta trebuie
sd tind seama de toate datele relevante.

In cadrul EIPD, operatorul trebuie sa identifice si sa inregistreze gradul de implicare umani in
procesul decizional si etapa in care are loc aceasta.

B. Efecte .juridice” sau ,,care afecteaza in mod similar intr-o masura
semnificativa”

RGPD recunoaste faptul ca procesul decizional automatizat, inclusiv crearea de profiluri, poate avea
consecinte importante pentru persoane. RGPD nu defineste termenii ,,juridic” sau ,,care afecteaza in
mod similar Intr-o masura semnificativa”, insd din formulare reiese in mod clar c¢d numai efectele cu
un impact semnificativ vor intra sub incidenta articolului 22.

,»Decizie care produce efecte juridice”

Un efect juridic presupune ca decizia, care se bazeaza pe prelucrarea exclusiv automatizata, sa
afecteze drepturile legale ale unei persoane, cum ar fi libertatea de asociere cu alte persoane, de a vota
n cadrul unor alegeri sau de a introduce o actiune in instanta. De asemenea, un efect juridic poate fi
ceva care afecteaza statutul juridic al unei persoane sau drepturile acesteia in cadrul unui contract.
Printre exemplele de acest tip de efect se numara deciziile automatizate despre o persoana care au
drept rezultat:

e rezilierea unui contract;

e acordarea sau refuzarea dreptului la anumite prestatii sociale acordate prin lege, cum ar fi
alocatii pentru copii sau prestatii pentru locuinte;

o refuzul intrarii pe teritoriul unei tari sau refuzul cetateniei.

»Afecteaza in mod similar intr-o masura semnificativa persoana vizata”

Chiar daca un proces decizional nu are un efect asupra drepturilor juridice ale persoanelor, acesta ar
putea totusi sa intre sub incidenta articolului 22 daca produce un efect care este echivalent sau care
afecteaza in mod similar intr-o masurd semnificativa persoana vizata.

Cu alte cuvinte, chiar si in cazul in care nu exista nicio modificare in ceea ce priveste drepturile sau
obligatiile sale juridice, persoana vizata ar putea totusi sa fie afectata intr-o masura suficienta pentru a
fi necesare protectiile prevazute de aceasta dispozitie. RGPD introduce sintagma ,,in mod similar”
(care nu exista la articolul 15 din Directiva 95/46/CE) in sintagma ,,afecteaza intr-o masura
semnificativa”. Prin urmare, pragul de semnificatie trebuie sa fie similar cu cel al unei decizii care
produce un efect juridic.

Considerentul 71 prevede urmatoarele exemple tipice: ,,refuzul automat al unei cereri de credit online”
sau ,,practicile de recrutare pe cale electronica, fard interventie umana”.

Pentru ca prelucrarea datelor sa afecteze in mod semnificativ pe cineva, efectele prelucrarii trebuie sa

fie suficient de puternice sau de importante pentru a merita atentie. Cu alte cuvinte, decizia trebuie sa
aiba potentialul:
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e de a afecta intr-o masura semnificativa imprejurarile, comportamentul sau alegerile
persoanelor in cauza,

e deaavea unimpact prelungit sau permanent asupra persoanei vizate sau

e la limita extrema, de a determina excluderea sau discriminarea persoanelor.

Este dificil sa se stabileasca exact ce ar fi considerat suficient de semnificativ pentru a atinge pragul,
desi urmatoarele decizii ar putea intra in aceasta categorie:

e decizii care afecteaza situatia financiara a unei persoane, cum ar fi eligibilitatea acesteia pentru
a contracta un credit;

e decizii care afecteaza accesul unei persoane la serviciile de sanatate;

e decizii care refuza unei persoane o oportunitate de angajare sau care 0 dezavantajeaza grav;

e decizii care afecteaza accesul unei persoane la educatie, de exemplu, in cazul admiterii la
universitate.

Astfel ajungem si la chestiunea publicitatii online, care apeleaza din ce in ce mai mult la instrumente
automate si implica un proces decizional individual exclusiv automatizat. Pe 1anga respectarea
dispozitiilor generale ale RGPD, care sunt abordate in capitolul 11, pot fi relevante, de asemenea,
dispozitiile Regulamentului privind viata privati si comunicatiile electronice. Tn plus, copiii au nevoie
de o protectie sporita, astfel cum se va arata mai jos, in capitolul V.

Tn multe cazuri tipice, decizia de a prezenta anunturi publicitare directionate in functie de profilurile
create nu va avea un efect care afecteaza in mod similar intr-o masura semnificativa persoanele, de
exemplu un anunt privind o lichidare de stoc intr-un magazin de moda online destinat publicului larg
pe baza unui simplu profil demografic: ,,femei din regiunea orasului Bruxelles, cu varste cuprinse intre
25 si 35 de ani, care ar putea fi interesate de moda si de anumite articole de Tmbrdcaminte”.

Totusi, este posibil sa se intample acest lucru, in functie de caracteristicile specifice ale cazului,
inclusiv:

e gradul de intruziune a procesului de creare a unui profil, inclusiv urmarirea persoanelor pe
diferite site-uri web si la nivel de diferite dispozitive si servicii;

e asteptarile si dorintele persoanelor in cauza;
modul in care este transmis anuntul sau

e utilizarea cunostintelor despre vulnerabilitatile respectivelor persoane vizate.

O prelucrare care ar putea sa aiba Tn general un impact redus asupra persoanelor poate avea, in fapt, un
efect semnificativ pentru anumite grupuri sociale, cum ar fi grupurile minoritare sau adultii
vulnerabili. De exemplu, o persoana despre care se stie ca se confrunta cu dificultati financiare sau
care este susceptibild sa se confrunte cu astfel de dificultati, care primeste in mod regulat anunturi
publicitare pentru credite cu dobanda mare, poate s accepte aceste oferte si sa se indatoreze si mai
mult.

Procesul decizional automatizat care determina o aplicare diferentiata a preturilor in functie de datele
cu caracter personal sau de caracteristicile personale ar putea avea, de asemenea, un efect semnificativ
daca, de exemplu, preturi foarte ridicate priveaza efectiv o persoana de anumite bunuri sau servicii.

Efecte care afecteaza in mod similar Intr-o masura semnificativa ar putea fi declansate si de actiunile
altor persoane decét cea la care se referd decizia automatizati. Un exemplu in acest sens este prezentat
mai jos.
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Exemplu

Tn mod ipotetic, o intreprindere care emite carduri de credit ar putea reduce limita cardului de credit al
unui client nu pe baza istoricului de rambursare al acestuia, ci pe baza criteriilor de creditare
netraditionale, cum ar fi o analiza a altor clienti care locuiesc Tn aceeasi zona si care fac cumparaturi la
aceleasi magazine.

Acest lucru ar putea insemna ca cineva este privat de oportunitati pe baza actiunilor altor persoane.
Tntr-un context diferit, utilizarea acestor tipuri de caracteristici ar putea avea avantajul extinderii

creditului pentru persoanele care nu au un istoric de credit conventional si care ar fi fost, n alte
conditii, respinsi.

C. Exceptii de la interdictie

Articolul 22 alineatul (1) prevede o interdictie generala privind procesul decizional individual exclusiv
automatizat care produce efecte juridice care privesc persoana vizatd sau o afecteazd In mod similar
intr-o masura semnificativa.

Aceasta inseamna ca operatorul nu trebuie sa efectueze prelucrarea descrisa la articolul 22 alineatul (1)
decat daca se aplica una dintre urmatoarele exceptii prevazute la articolul 22 alineatul (2) - Tn cazul In
care decizia este:

(a) necesara pentru executarea sau incheierea unui contract;

(b) autorizata prin dreptul Uniunii sau dreptul intern care se aplica operatorului si care prevede, de
asemenea, masuri corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale
persoanei vizate sau

(c) are la baza consimtadmantul explicit al persoanei vizate.

In cazul in care procesul decizional implica categorii speciale de date definite la articolul 9
alineatul (1), operatorul trebuie sa se asigure, de asemenea, ca pot fi indeplinite cerintele articolului 22
alineatul (4).

1. Executarea unui contract

Operatorii pot dori s utilizeze procese decizionale exclusiv automatizate in scopuri contractuale,
deoarece cred cd aceasta este cea mai adecvata cale de realizare a obiectivului. Interventia umana de
rutind poate sa nu fie uneori fezabila din punct de vedere practic sau sé fie imposibila din cauza
volumului mare de date care sunt prelucrate.

Operatorul trebuie sa poatd demonstra ca acest tip de prelucrare este necesar, tinand cont de faptul ca
este posibil sau nu sa se adopte 0 metodd mai putin intruziva din punctul de vedere al vietii private®.
Daca exista alte mijloace eficace si mai putin intruzive pentru realizarea aceluiasi obiectiv, atunci
aceasta nu ar fi ,,necesara”.

35 Buttarelli, Giovanni. Assessing the necessity of measures that limit the fundamental right to the protection of
personal data. A Toolkit - Autoritatea Europeand pentru Protectia Datelor, 11 aprilie 2017,
https://edps.europa.eu/sites/edp/files/publication/17-04-11 necessity toolkit_en_0.pdf. Document consultat la
24 aprilie 2017.
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Procesul decizional automatizat descris la articolul 22 alineatul (1) poate fi necesar si pentru
prelucrarea precontractuala.

Exemplu

O intreprindere publica un anunt pentru ocuparea unui post vacant. Intrucat foarte multe persoane Tsi
doresc sa lucreze in cadrul respectivei intreprinderi, aceasta primeste zeci de mii de candidaturi. Dat
fiind volumul exceptional de mare de candidaturi, este posibil ca intreprinderea sa considere ca nu este
posibil din punct vedere practic sa identifice candidatii potriviti fara a utiliza mai intai mijloace
complet automatizate pentru a elimina candidaturile irelevante. Tn acest caz, procesul decizional
automatizat poate fi necesar pentru a intocmi o lista scurta de posibili candidati, cu intentia de a
incheia un contract cu o persoana vizata.

Capitolul 111 (sectiunea B) ofera mai multe informatii privind contractele ca temei juridic al prelucrarii.

2. Autorizata prin dreptul Uniunii sau dreptul intern al statului
membru

Procesul decizional automatizat, inclusiv crearea de profiluri, ar putea fi efectuat in temeiul
articolului 22 alineatul (2) litera (b), daca dreptul Uniunii sau dreptul intern al statului membru a
autorizat utilizarea acestuia. Legislatia relevanta trebuie sa prevada, de asemenea, masuri
corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate.

Considerentul 71 prevede ca acesta ar putea include utilizarea procesului decizional automatizat
definit la articolul 22 alineatul (1) pentru a monitoriza si a preveni frauda si evaziunea fiscala sau
pentru a asigura securitatea si fiabilitatea unui serviciu oferit de operator.

3. Consimtamantul explicit

Articolul 22 prevede obligatia consimtamantului explicit. Prelucrarea care intra sub incidenta definitiei
de la articolul 22 alineatul (1) prezinta riscuri semnificative pentru protectia datelor si, prin urmare, se
considera ca este adecvat un nivel ridicat de control individual asupra datelor cu caracter personal.

,»Consimtamantul explicit” nu este definit in RGPD. Orientarile GL29 privind consimtdmantul® ofera
indrumari cu privire la modul in care acesta ar trebui sa fie interpretat.

Capitolul Il (sectiunea B)_ofera mai multe informatii despre consimtamant in general.

D. Categorii speciale de date cu caracter personal - articolul 22
alineatul (4)

Un proces decizional automatizat [descris la articolul 22 alineatul (1)] care vizeaza categorii speciale
de date cu caracter personal este permis doar in urmdtoarele conditii cumulative [articolul 22
alineatul (4)]:

36 Grupul de lucru pentru protectia datelor instituit in temeiul articolului 29. Orientdri privind consimtdmantul in
temeiul Regulamentului 2016/679 WP259. 28 noiembrie 2017,
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849.Document consultat la 18 decembrie 2017.
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e existd o derogare aplicabild in temeiul articolului 22 alineatul (2) si
e se aplica articolul 9 alineatul (2) litera (a) sau (g).

Articolul 9 alineatul (2) litera (a) - consimtamantul explicit al persoanei vizate sau

Acrticolul 9 alineatul (2) litera (g) - prelucrarea este necesara din motive de interes public major, in
baza dreptului Uniunii sau a dreptului intern, care este proportional cu obiectivul urmarit, respecta
esenta dreptului la protectia datelor si prevede masuri corespunzatoare si specifice pentru
protejarea drepturilor fundamentale si a intereselor persoanei vizate.

In ambele cazuri de mai sus, operatorul trebuie si instituie masuri corespunzitoare pentru a proteja
drepturile, libertatile si interesele legitime ale persoanei vizate.

E. Drepturile persoanei vizate3’

1. Articolul 13 alineatul (2) litera (f) si articolul 14 alineatul (2)
litera (g) - Dreptul de a fi informat

Date fiind posibilele riscuri si incalcari generate de crearea de profiluri prevazuta la articolul 22 in
ceea ce priveste drepturile persoanelor vizate, operatorii de date trebuie sa acorde o atentie speciala
obligatiilor care le revin in materie de transparenta.

Articolul 13 alineatul (2) litera (f) si articolul 14 alineatul (2) litera (g) prevad obligatia operatorilor de
a prezenta informatii specifice si usor accesibile despre procesul decizional automatizat, care este
bazat exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice ce
privesc persoana vizata sau o afecteaza in mod similar Intr-o masura semnificativa.®®

Daca operatorul ia decizii automatizate, in sensul articolului 22 alineatul (1), acesta trebuie:

e sdaduca la cunostinta persoanei vizate faptul ca practica acest tip de activitate;
e sd ofere informatii pertinente despre logica utilizata si
e sdexplice importanta si consecintele preconizate ale prelucrarii.

Furnizarea acestor informatii va ajuta, de asemenea, operatorii s se asigure ca indeplinesc o parte din
garantiile obligatorii prevazute la articolul 22 alineatul (3) si Tn considerentul 71.

Chiar daca procesul decizional automatizat si crearea de profiluri nu se incadreaza in definitia
prevazuti la articolul 22 alineatul (1), furnizarea informatiilor de mai sus constituie o buna practica. in
orice caz, operatorul trebuie sa furnizeze suficiente informatii persoanei vizate pentru a se asigura
echitatea prelucrarii® si sa indeplineasca toate celelalte cerinte privind informarea prevazute la
articolele 13 si 14.

37 Articolul 12 din RGPD prevede modalititile aplicabile pentru exercitarea drepturilor persoanei vizate.

38 Previzute la articolul 22 alineatele (1) si (4). Orientdrile GL privind transparenta cuprind cerintele generale de
informare prevazute la articolele 13 si 14.

39 Considerentul 60 din RGPD prevede urmdtoarele: ,,Operatorul ar trebui si furnizeze persoanei vizate orice
informatii suplimentare necesare pentru a asigura o prelucrare echitabild si transparentd, tinand seama de
circumstantele specifice si de contextul in care sunt prelucrate datele cu caracter personal. In plus, persoana
vizatd ar trebui informata cu privire la crearea de profiluri, precum si la consecintele acesteia.”
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Informatii pertinente despre ,,logica utilizata”

Extinderea si complexitatea invatarii automate poate face dificila intelegerea modului in care
functioneaza un proces decizional automatizat sau o creare de profiluri.

Operatorul trebuie sd gdseasca modalitdti simple prin care sa informeze persoana vizata despre
rationamentul pe care se intemeiaza sau despre criteriile care au stat la baza luarii deciziei. RGPD
prevede obligatia operatorului de a furniza informatii pertinente despre logica utilizata, nu in mod
necesar de a oferi o explicatie complexa a algoritmilor utilizati sau de a prezenta intregul algoritm.*
Cu toate acestea, informatiile furnizate trebuie sa fie suficient de cuprinzatoare pentru ca persoana
vizata sa Inteleagd motivele care au stat la baza deciziei.

Exemplu

Un operator utilizeaza punctajul de bonitate pentru a evalua si a respinge cererea de credit a unei
persoane. Este posibil ca punctajul sa fi fost acordat de o agentie de informatii privind creditele sau sa
fi fost calculat direct pe baza informatiilor detinute de operator.

Indiferent de sursa [iar informatiile despre sursa trebuie sa fie furnizate persoanei vizate in temeiul
articolului 14 alineatul (2) litera (f), Tn cazul in care datele cu caracter personal nu au fost obtinute de
la persoana vizata], daca operatorul se bazeaza pe acest punctaj, el trebuie sa poata explica persoanei
vizate punctajul si rationamentul.

Operatorul explica faptul ca acest proces il ajuta sa ia decizii de creditare echitabile si responsabile.
Acesta prezintd detalii despre caracteristicile principale avute in vedere atunci cand a luat decizia,
sursa respectivelor informatii si relevanta. Printre acestea se pot numara, de exemplu:

e informatiile furnizate de persoana vizata in cerere;
informatii despre situatia anterioara a contului, inclusiv despre orice intarzieri de plata si

e informatii din evidentele publice oficiale, cum at fi informatii din cazierul fiscal si din
evidentele privind insolventa.

Operatorul include, de asemenea, informatii pentru a aduce la cunostinta persoanei vizate faptul ca
metodele de evaluare a bonitétii utilizate sunt testate In mod regulat pentru a se asigura cé acestea
raman echitabile, eficace si nedistorsionate.

Operatorul furnizeaza persoanei vizate detalii de contact pentru ca aceasta sa solicite reexaminarea
oricarei decizii de refuz in conformitate cu dispozitiile articolului 22 alineatul (3).

»Importanta” si ,,consecinte preconizate”

Acest termen sugereaza cd informatiile trebuie sa fie furnizate in legatura cu o prelucrare prevazuta
sau viitoare si cu modul in care procesul decizional automatizat ar putea afecta persoana vizata*.

40 Complexitatea nu este o scuza pentru a nu furniza informatii persoanei vizate. Considerentul 58 prevede ca
principiul transparentei ,,este important in special in situatii in care datoritd multitudinii actorilor si a
complexitdtii, din punct de vedere tehnologic, a practicii, este dificil ca persoana vizata sa stie si sd inteleagd
daca datele cu caracter personal care o privesc sunt colectate, de catre cine si in ce scop, cum este cazul
publicitatii online”.

41 Consiliul Europei. Punctul 75 din Proiectul de raport explicativ privind versiunea modernizati a Conventiei
nr. 108 a CoE: ,,Persoanele vizate trebuie s aiba dreptul de a li se aduce la cunostinta rationamentul care sta la
baza prelucrarii datelor lor, inclusiv consecintele unui astfel de rationament si concluziile care rezultd din acesta,
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Pentru ca aceste informatii sa fie pertinente si inteligibile, este necesar sa se prezinte exemple reale si
concrete ale tipului de efecte posibile.

Intr-un context digital, operatorii ar putea si utilizeze instrumente suplimentare menite sa contribuie la
exemplificarea unor astfel de efecte.

Exemplu

O societate de asiguriri utilizeaza un proces decizional automatizat pentru a fixa prime de asigurare
pentru vehicule pe baza monitorizarii conduitei de condus a clientilor. Pentru a ilustra importanta si
consecintele preconizate ale prelucrarii, aceasta explica faptul ca 0 conducere periculoasa poate avea
drept rezultat prime de asigurare mai mari si pune la dispozitie o aplicatie care compara conducatori
auto fictivi, printre care se numara si unul cu obiceiuri periculoase de condus, cum ar fi accelerarea
rapida si franarea in ultimul moment.

Respectiva societate utilizeaza grafice pentru a da sfaturi cu privire la modul de imbunatatire a acestor
obiceiuri si, Tn consecinta, la modul de reducere a primelor de asigurare.

Operatorii pot utiliza tehnici vizuale similare pentru a explica modul in care a fost luata o decizie
anterioara.

2. Articolul 15 alineatul (1) litera (h) - Dreptul de acces

Articolul 15 alineatul (1) litera (h) acorda persoanelor vizate dreptul de a avea aceleasi informatii
despre procesul decizional exclusiv automatizat, inclusiv crearea de profiluri, astfel cum se prevede la
articolul 13 alineatul (2) litera () si la articolul 14 alineatul (2) litera (g), si anume:

e existenta procesului decizional automatizat, inclusiv crearea de profiluri;
e informatii pertinente despre ,,logica utilizata” si
e importanta si consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

Operatorul ar fi trebuit sa furnizeze deja aceste informatii persoanei vizate in conformitate cu
obligatiile sale prevazute la articolul 1342,

Acrticolul 15 alineatul (1) litera (h) prevede ca operatorul trebuie sa furnizeze persoanei vizate
informatii despre consecinsele preconizate ale prelucrarii, mai degraba decat o explicatie a unei
anumite decizii. Considerentul 63 clarifica acest lucru, precizand ca fiecare persoana vizata ar trebui sa
aiba dreptul de acces pentru a ,,i se comunica” informatii despre prelucrarea automata a datelor,
inclusiv logica utilizata, si cel purin, in cazul in care se bazeaza pe crearea de profiluri, consecintele
unei astfel de prelucrari.

in special in cazurile care implica utilizarea algoritmilor pentru procesul decizional automatizat, inclusiv crearea
de profiluri. De exemplu, in cazul evaluarii bonitatii, persoanele vizate trebuie sa aiba dreptul de a li se aduce la
cunostinta logica pe care se intemeiaza prelucrarea datelor lor si care are ca rezultat luarea unei decizii pozitive
sau negative, nu doar informatii despre decizia in sine. Fara o intelegere a acestor elemente nu ar putea exista o
exercitare efectiva a altor garantii esentiale, cum ar fi dreptul la opozitie si dreptul de a depune o plangere la o
autoritate competenta.”
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806h6e
c2. Document consultat la 24 aprilie 2017.

42 Articolul 12 alineatul (3) din RGPD clarifici termenele pentru furnizarea acestor informatii.
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Prin exercitarea drepturilor sale prevazute la articolul 15, persoana vizata poate fi informata despre o
decizie care o priveste, inclusiv una bazata pe crearea de profiluri.

Operatorul trebuie sa furnizeze persoanei vizate informatii generale (in special cu privire la factorii

luati Tn considerare in procesul decizional si la ponderea acestora la nivel agregat) care sunt utile
pentru aceasta si Tn vederea contestarii deciziei.

F. Stabilirea unor garantii adecvate

Daca temeiul prelucrarii este articolul 22 alineatul (2) litera (a) sau (c), articolul 22 alineatul (3)
prevede obligatia operatorilor de a pune in aplicare masuri corespunzatoare pentru a proteja drepturile,
libertitile si interesele legitime ale persoanelor vizate. Tn temeiul articolului 22 alineatul (2) litera (b),
dreptul intern al statului membru sau dreptul Uniunii care autorizeaza prelucrarea trebuie, de
asemenea, sa includd masuri de protectie adecvate.

Aceste masuri trebuie sa includa cel putin 0 modalitate care sa permita persoanei vizate sa obtina
interventia umana, sa isi exprime punctul de vedere si sa conteste decizia.

Interventia umana constituie un element-cheie. Orice examinare trebuie sa fie efectuata de o persoana
care are autoritatea si capacitatea corespunzatoare de a modifica decizia. Examinatorul trebuie sa
efectueze o analiza amanuntita a tuturor datelor relevante, inclusiv a oricaror informatii suplimentare
furnizate de persoana vizata.

Considerentul 71 evidentiaza faptul ca, in orice caz, garantiile adecvate ar trebui sa includa, de
asemenea:

[...] o informare specifica a persoanei vizate si dreptul [...] de a primi o explicatie privind decizia
luata in urma unei astfel de evaludri, precum si dreptul de a contesta decizia.

Operatorul trebuie sa puna la dispozitia persoanei vizate 0 modalitate simpla de exercitare a acestor
drepturi.

Acest fapt evidentiaza necesitatea de a asigura transparenta cu privire la prelucrare. Persoana vizata va
putea sa conteste o decizie sau sa isi exprime punctul de vedere doar daca intelege pe deplin modul in
care aceasta a fost luata si pe ce baza. Cerintele privind transparenta sunt analizate in capitolul IV
(sectiunea E).

Erorile sau distorsiunile datelor colectate sau partajate ori o eroare sau o distorsiune n cadrul
procesului decizional automatizat poate avea drept consecinta:

e clasificari incorecte si

e cvaludri bazate pe proiectii imprecise care

e au un impact negativ asupra persoanelor.

Operatorii trebuie sa efectueze evaludri frecvente ale seturilor de date pe care le prelucreaza pentru a
identifica orice distorsiune si sa dezvolte modalitati de solutionare a eventualelor elemente
prejudiciabile, inclusiv orice bazare excesiva pe corelatii.

Sistemele care auditeaza algoritmi si analize regulate ale exactitatii si relevantei procesului decizional
automatizat, inclusiv crearea de profiluri, sunt alte masuri utile.
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Operatorii trebuie sd introduca proceduri si masuri corespunzatoare pentru a preveni erorile,
inexactitatile*® sau discriminarea pe baza datelor din categoriile speciale. Aceste masuri trebuie sa fie
utilizate Tn mod ciclic, nu doar in etapa de proiectare, ci in permanenta, deoarece crearea de profiluri
este aplicatd persoanelor. Rezultatul unor astfel de teste ar trebui sé constituie baza pentru proiectarea
sistemelor.

Mai multe exemple de garantii adecvate se gasesc in sectiunea Recomandari.

V. Copiii si crearea de profiluri

RGPD introduce obligatii suplimentare pentru operatorii de date atunci cand prelucreaza date cu
caracter personal ale copiilor.

Articolul 22 ca atare nu face nicio distinctie n ceea ce priveste prelucrarea care vizeaza adultii sau
copiii. Cu toate acestea, considerentul 71 prevede ca procesul decizional exclusiv automatizat, inclusiv
crearea de profiluri, care produce efecte juridice care privesc persoana vizata sau o afecteaza in mod
similar intr-o masura semnificativa, nu ar trebui sa fie aplicat in cazul copiilor.* Dat fiind faptul ca
formularea in cauza nu este reflectata in articolul in sine, GL29 nu considera ca aceasta reprezinta o
interdictie absoluta privind un astfel de tip de prelucrare in ceea ce priveste copiii. Totusi, In lumina
acestui considerent, GL29 recomanda ca regula ca operatorii sa nu invoce exceptiile prevazute la
articolul 22 alineatul (2) pentru a justifica prelucrarea.

Cu toate acestea, pot sd existe circumstante in care este necesar ca operatorii sa efectueze un proces
decizional exclusiv automatizat, inclusiv crearea de profiluri, care produce efecte juridice care privesc
persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa in legatura cu copiii, de
exemplu pentru a le proteja bunistarea. In acest caz, prelucrarea poate fi efectuata in temeiul
exceptiilor prevazute la articolul 22 alineatul (2) literele (a), (b) sau (c), dupa caz.

In cazurile respective trebuie si existe garantii adecvate, astfel cum se prevede la articolul 22
alineatul (2) litera (b) si la articolul 22 alineatul (3) si, prin urmare, acestea trebuie sa fie
corespunzatoare pentru copii. Operatorul trebuie sa se asigure cd aceste garantii sunt eficace In
protejarea drepturilor, libertatilor si intereselor legitime ale copiilor ale caror date le prelucreaza.

Nevoia unei protectii speciale a copiilor este reflectata in considerentul 38, care prevede:

Copiii au nevoie de o protectie specifica a datelor lor cu caracter personal, intrucat pot fi mai putin
constienti de riscurile, consecintele, garantiile in cauza si drepturile lor in ceea ce priveste prelucrarea
datelor cu caracter personal. Aceasta protectie specifica trebuie sa se aplice in special utilizarii datelor
cu caracter personal ale copiilor Tn scopuri de marketing sau pentru crearea de profiluri de
personalitate sau de utilizator si la colectarea datelor cu caracter personal privind copiii Tn momentul
utilizarii serviciilor oferite direct copiilor.

43 Considerentul 71 din RGPD prevede urmatoarele:

,Pentru a asigura o prelucrare echitabila si transparenta in ceea ce priveste persoana vizatd, avand in vedere
circumstantele specifice si contextul in care sunt prelucrate datele cu caracter personal, operatorul ar trebui sa
utilizeze proceduri matematice sau statistice adecvate pentru crearea de profiluri, sd implementeze masuri
tehnice si organizatorice adecvate pentru a asigura in special faptul ca factorii care duc la inexactitati ale datelor
cu caracter personal sunt corectati si ca riscul de erori este redus la minimum [...].”

44 Considerentul 71 — ,,0 astfel de misuri nu ar trebui si se refere la un copil”.
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Articolul 22 nu ii impiedica pe operatori sd ia decizii exclusiv automatizate cu privire la copii daca
deciziile nu vor produce un efect juridic care il priveste pe copil sau care il afecteaza in mod similar
intr-o masura semnificativa. Cu toate acestea, procesul decizional exclusiv automatizat care
influenteaza alegerile si comportamentul unui copil ar putea produce un efect juridic care 1l priveste pe
copil sau care il afecteaza in mod similar Tntr-o masura semnificativa in functie de natura alegerilor si
a comportamentelor in cauza.

Intrucat copiii reprezintd un grup social mai vulnerabil, organizatiile trebuie, in general, sa se abtina de
la crearea de profiluri ale acestora Tn scopuri de marketing.*® Copiii pot fi Th mod special
impresionabili Tn mediul online si influentati mai usor de publicitatea comportamentala. De exemplu,
in jocurile online, crearea de profiluri poate fi utilizata pentru a-i viza pe jucatorii care, conform
algoritmului, sunt mai susceptibili s@ cheltuie bani pe joc, precum si pentru a le trimite mai multe
anunturi personalizate. Varsta si maturitatea copilului pot afecta capacitatea sa de a intelege motivatia
care sta la baza unui astfel de tip de marketing sau consecintele acestuia.*®

Articolul 40 alineatul (2) litera (g) se refera in mod explicit la elaborarea unor coduri de conduita care
sd includa garantii pentru copii; de asemenea, este posibil s se dezvolte codurile existente*.

VI. Evaluarile impactului asupra protectiei datelor
(EIPD) si responsabilul cu protectia datelor (RPD)

Responsabilitatea este un domeniu important si o cerinta explicitd in temeiul RGPD*,

Ca instrument-cheie privind responsabilitatea, o EIPD permite operatorului sa evalueze riscurile
implicate in procesul decizional automatizat, inclusiv crearea de profiluri. Este o modalitate de a arata
ca S-au instituit masuri corespunzatoare pentru abordarea acestor riscuri si de a demonstra
conformitatea cu RGPD.

Articolul 35 alineatul (3) litera (a) evidentiaza necesitatea operatorului de a efectua o EIPD in cazul:

45 Avizul 2/2013 al GL29 privind aplicatiile instalate pe dispozitivele inteligente (WP202), adoptat la

27 februarie 2013, specifica in sectiunea 3.10 care i vizeaza in mod specific pe copii, la pagina 26, ca ,,operatorii
de date ar trebui sa nu prelucreze, in mod direct sau indirect, datele copiilor Tn scopuri de publicitate
comportamentald, intrucat acest lucru nu ar intra in sfera de intelegere a unui copil si ar depasi, asadar, limitele
unei prelucrari legale”.

46 Tn urma unui studiu al UE privind impactul marketingului prin intermediul mijloacelor de comunicare sociale,
al jocurilor online si al aplicatiilor pentru telefoanele mobile asupra comportamentului copiilor S-a constatat ca
practicile de marketing au efecte clare asupra comportamentului copiilor. Acest studiu s-a efectuat pe copii cu
varste cuprinse intre 6 si 12 ani.

47 Un exemplu de cod de conduiti care abordeazid marketingul pentru copii este Codul de conduita al Federatiei
asociatiilor europene de marketing direct (FEDMA), expunerea de motive, disponibil la adresa:
http://www.oecd.org/sti/ieconomy/2091875.pdf. Document consultat la 15 mai 2017. A se vedea, in special:
,,0.2 Agentii de marketing care vizeaza copiii sau pentru care copiii ar putea constitui un segment al publicului
lor nu ar trebui sa exploateze credulitatea, fidelitatea, vulnerabilitatea sau lipsa de experienta a copiilor; 6.8.5
Agentii de marketing nu ar trebui sa conditioneze accesul unui copil la un site web de colectarea de informatii cu
caracter personal detaliate. Indeosebi, nu ar trebui sa se utilizeze stimulente speciale, cum ar oferte de premii si
jocuri pentru a-i atrage pe copii sd divulge informatii cu caracter personal detaliate.”

48 Astfel cum este previzuti la articolul 5 alineatul (2) din RGPD.
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unei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice, care se
bazeaza pe prelucrarea automata, inclusiv crearea de profiluri, si care sta la baza unor decizii care
produc efecte juridice privind persoana fizica sau care o afecteaza in mod similar intr-o masura
semnificativa.

Articolul 35 alineatul (3) litera (a) se refera la evaluari care includ crearea de profiluri si luarea de
decizii ,,bazate” pe prelucrarea automatd, mai degraba decat pe prelucrarea ,exclusiv”’ automata.
Intelegem ca aceasta inseamni ca articolul 35 alineatul (3) litera (a) se va aplica in cazul unui proces
decizional, inclusiv crearea de profiluri, care produce efecte juridice ce privesc persoana vizatd sau o
afecteaza in mod similar intr-o masura semnificativa si care nu este complet automatizat, precum si in
cazul procesului decizional exclusiv automatizat definit la articolul 22 alineatul (1).

Daci operatorul are in vedere un ,,model” in cadrul caruia ia decizii exclusiv automatizate care au un
impact ridicat asupra persoanelor pe baza profilurilor realizate despre acestea si nu se poate baza pe
consimtamantul persoanelor in cauza, pe un contract cu respectivele persoane sau pe o lege care
autorizeaza acest lucru, operatorul nu trebuie sa-1 puna in aplicare.

Totusi, operatorul poate sa aiba in vedere un ,,model” de proces decizional bazat pe crearea de
profiluri prin sporirea in mod semnificativ a nivelului interventiei umane, astfel incat modelul sa nu
mai fie un proces decizional complet automatizat, desi prelucrarea ar putea sa prezinte in continuare
riscuri pentru drepturile si libertatile fundamentale ale persoanelor. In acest caz, operatorul trebuie sa
se asigure cd poate sd abordeze aceste riscuri si sd indeplineasca cerintele prezentate in capitolul 111
din prezentele orientari.

O EIPD poate fi, de asemenea, un mijloc util pentru operator in vederea identificarii masurilor pe care
le va introduce cu scopul de a aborda riscurile legate de protectia datelor pe care le implica
prelucrarea. Printre aceste masuri*® s-ar putea numara:

e informarea persoanei vizate despre existenta unui proces decizional automatizat si logica
utilizatd in cadrul acestuia;

o explicarea importantei si a consecintelor preconizate ale prelucrarii pentru persoana vizata;

e punerea la dispozitia persoanei vizate a mijloacelor de contestare a deciziei si

.....

Alte activitati de creare de profiluri pot sa justifice efectuarea unei EIPD, in functie de specificul
cazului. Operatorii pot si consulte orientdrile GL29 privind EIPD* care furnizeaza mai multe
informatii si care contribuie la stabilirea necesitatii de a efectua o EIPD.

O cerinta suplimentara privind responsabilitatea este desemnarea unui RPD in cazul in care crearea de
profiluri si/sau procesul decizional automatizat constituie o activitate principald a operatorului si
necesitd o monitorizare periodica si sistematica a persoanelor vizate pe scara larga [articolul 37
alineatul (1) litera (b)]%.

49 Care reflectd cerintele previzute la articolul 13 alineatul (2) litera (f), la articolul 14 alineatul (2) litera (g) si la
articolul 22 alineatul (3).

%0 Grupul de lucru pentru protectia datelor instituit in temeiul articolului 29. Orientiri privind evaluarea
impactului asupra protectiei datelor (EIPD) si pentru a stabili daca prelucrarea este ,,susceptibila sa genereze un
risc ridicat” in sensul Regulamentului 2016/679. 4 aprilie 2017.
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137. Document consultat la 24 aprilie 2017.

51 Grupul de lucru pentru protectia datelor instituit in temeiul articolului 29. Orientdri privind responsabilul cu
protectia datelor (,,RPD”). 5 aprilie 2017; http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612048. Document consultat la 22 ianuarie 2018.
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ANEXA 1 - Recomandari de bune practici

Urmatoarele recomandadri de bune practici vor ajuta operatorii de date sa Indeplineasca
cerintele dispozitiilor RGPD privind crearea de profiluri si procesul decizional automatizat.>

Articol Aspect Recomandare
5 alineatul (1) | Dreptul la Operatorii trebuie sa consulte Orientarile GL29 privind
litera (a), 12, 13 | informare transparenta (WP260) pentru cerintele generale in materie de

si 14

transparenta.

Tn plus fata de cerintele generale, atunci cand operatorul
prelucreaza date, in sensul articolului 22, acesta trebuie sa
furnizeze informatii pertinente despre logica utilizata.

In loc sa ofere o explicatie matematica complexa a modului de
functionare a algoritmilor sau a procesului de invatare
automata, operatorul trebuie sd aiba in vedere utilizarea unor
modalitati clare si cuprinzatoare pentru a furniza informatii
persoanei vizate, de exemplu:

e categoriile de date care au fost sau vor fi utilizate in
crearea de profiluri sau Tn procesul decizional;

e de ce sunt considerate pertinente aceste categorii;

e cum este constituit orice profil in procesul decizional
automatizat, inclusiv orice statistici utilizate in
analiza;

e de ce este relevant acest profil pentru procesul
decizional automatizat si

e cum este utilizat acesta in vederea adoptarii unei
decizii care priveste persoana vizata.

Astfel de informatii vor fi, in general, mai relevante pentru
persoana vizata si vor contribui la transparenta prelucrarii.

Operatorii pot avea in vedere tehnici de vizualizare si
interactive pentru a spori transparenta algoritmica®®.

6 alineatul (1)
litera (a)

Consimtamantul
ca temei al
prelucrarii

Daca operatorii recurg la consimtdmant ca temei al prelucrarii,
acestia trebuie sa consulte Orientarile GL29 privind
consimtamantul (WP259).

52 Este necesar, de asemenea, ca operatorii sd se asigure ca au instituit proceduri solide pentru a-si putea
indeplini obligatiile care le revin in temeiul articolelor 15-22 in termenele prevazute de RGPD.

53 Information Commissioner’s Office — Big data, artificial intelligence, machine learning and data protection,
versiunea 2.0, 3/2017. Pagina 87, punctul 194, martie 2017. https://ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf. Document consultat la

24 aprilie 2017.
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15

Dreptul de acces

Operatorii pot avea in vedere punerea Tn aplicare a unui
mecanism care sd permita persoanelor vizate sa isi verifice
profilul, inclusiv detalii despre informatiile si sursele utilizate
pentru elaborarea acestuia.

16

Dreptul la
rectificare

Operatorii care acordd persoanelor vizate acces la profilul lor
in legatura cu drepturile lor prevazute la articolul 15 trebuie sa
le ofere acestora posibilitatea de a actualiza sau de a modifica
orice inexactitati ale datelor sau ale profilului. De asemenea,
aceastd mdsurd poate contribui la Indeplinirea de catre
operatori a obligatiilor care le revin In temeiul articolului 5
alineatul (1) litera (d).

Operatorii ar putea avea in vedere sd introduca instrumente
online de gestionare a preferintelor, cum ar fi un tablou de
bord privind confidentialitatea. Acest lucru ofera persoanelor
vizate posibilitatea de a gestiona ceea ce se intampla cu
informatiile lor in cadrul a diferite servicii - permitandu-le sa
modifice setdri, sa isi actualizeze detaliile personale si sa isi
revizuiasca sau sa isi editeze profilul pentru a corecta orice
inexactitati.

21 alineatele

(1) si (2)

Dreptul la opozitie

Dreptul la opozitie prevazut la articolul 21 alineatele (1) si (2)
trebuie sa fie adus la cunostinta persoanei vizate in mod
explicit si prezentat in mod clar si separat de alte informatii
[articolul 21 alineatul (4)].

Operatorii trebuie sa se asigure ca acest drept este afisat in
mod vizibil pe site-ul lor web sau Tn orice documente
relevante, nu ascuns in cadrul altor termeni si conditii.

22 si
considerentul
71

Garantii adecvate

Lista urmatoare, desi nu este completa, oferad operatorilor
unele sugestii de bune practici pe care sa le aiba in vedere
atunci cand iau decizii exclusiv automatizate, inclusiv crearea
de profiluri [definite la articolul 22 alineatul (1)]:

e verificari regulate menite sa asigure calitatea
sistemelor lor pentru a garanta ca persoanele sunt
tratate in mod echitabil si nu sunt discriminate pe baza
categoriilor speciale de date cu caracter personal sau
n alt mod;

e auditarea-testarea algoritmica a algoritmilor utilizati si
elaborati de sistemele de invatare automata pentru a
dovedi ca acestia functioneaza efectiv in mod
corespunzator si nu genereaza rezultate
discriminatorii, eronate sau nejustificate;

e in cazul auditarii independente de catre o ,,parte terta”
(in cazul n care procesul decizional bazat pe crearea
de profiluri are un impact ridicat asupra persoanelor),
punerea la dispozitia auditorului a tuturor
informatiilor necesare despre modul de functionare a
algoritmului sau a sistemului de invatare automata;

e Obtinerea de asigurari contractuale cu privire la
algoritmii partilor terte care sa ateste efectuarea de
audituri si testari si conformitatea algoritmului cu
standardele convenite;
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e masuri specifice pentru reducerea la minimum a
datelor Tn vederea includerii unor perioade de retinere
clare pentru profiluri si pentru orice date cu caracter
personal utilizate la crearea sau aplicarea de profiluri;

o utilizarea de tehnici de anonimizare sau
pseudonimizare in contextul crearii de profiluri;

e modalitati care sa permita persoanei vizate sa isi
exprime punctul de vedere si sa conteste decizia si

e un mecanism de interventie umana in cazuri definite,
de exemplu furnizarea unui link cétre o procedura de
contestare atunci cand decizia automata este transmisa
persoanei vizate, cu termene convenite pentru
examinare si un punct de contact desemnat pentru
orice intrebari.

Operatorii pot avea Tn vedere si optiuni cum ar fi:

e mecanisme de certificare pentru operatiunile de
prelucrare;

e coduri de conduitd pentru procese de auditare care
implica invatarea automata;

e comisii de examinare eticd insarcinate si evalueze
posibilele daune si beneficii pentru societate ale
anumitor aplicatii Tn materie de creare de profiluri.

ANEXA 2 — Dispozitii-cheie ale RGPD

Dispozitiile-cheie ale RGPD care se refera la activitatea generala de

creare de profiluri si la procesul decizional automatizat

Articol Considerent | Observatii

3 24 Monitorizarea comportamentului persoanelor vizate in masura in care

alineatul acesta se manifestd in cadrul Uniunii.

(2) litera Considerentul 24

(b) »|---] urmdrite pe internet [...] utilizare ulterioard a unor tehnici de
prelucrare a datelor cu caracter personal care constau Tn crearea unui
profil al unei persoane fizice, in special Tn scopul de a lua decizii cu
privire la aceasta sau de a analiza sau de a face previziuni referitoare la
preferintele personale, comportamentele si atitudinile acesteia”.

4 30 Articolul 4 punctul 4 - definitia crearii de profiluri

punctul4 Considerentul 30

widentificatorii online [...] cum ar fi adresele IP, identificatorii cookie sau
alti identificatori precum etichetele de identificare prin frecvente radio
[...] pot lasa urme care, in special atunci cand sunt combinate cu
identificatori unici si alte informatii primite de servere, pot fi utilizate
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pentru crearea de profiluri ale persoanelor fizice si pentru identificarea
lor.”

5516 72 Considerentul 72:
»Crearea de profiluri este supusa normelor prezentului regulament care
reglementeaza prelucrarea datelor cu caracter personal, precum
temeiurile juridice ale prelucrarii (articolul 6) sau principiile de protectie
a datelor (articolul 5).”

8 38 Utilizarea datelor cu caracter personal ale copiilor pentru crearea de
profiluri.
Considerentul 38:
,Copiii au nevoie de o protectie specifica [...] in special utilizarii datelor
cu caracter personal ale copiilor in scopuri de [...] pentru crearea de
profiluri de personalitate sau de utilizator.”

13si14 |60 Dreptul de a fi informat.
Considerentul 60:
,In plus, persoana vizatd ar trebui informatd cu privire la crearea de
profiluri, precum si la consecingele acesteia.”

15 63 Dreptul de acces.
Considerentul 63:
.»L...] dreptul de a cunoaste si de a i se comunica [...] scopurile in care sunt
prelucrate datele, [...] si, cel pusin, in cazul in care se bazeaza pe crearea
de profiluri, consecintele unei astfel de prelucrari”.

21 70 Dreptul de a se opune credrii de profiluri.

alineatel Considerentul 70

e (1), 2 »|-..] dreptul de a se opune unei astfel de prelucrari, inclusiv crearii de

si (3) profiluri in masura in care aceasta are legatura cu marketingul direct”.

23 73 Considerentul 73:
»Dreptul Uniunii sau dreptul intern poate impune restrictii in privinta
unor principii specifice, in privinta [...]. a dreptului la opozitie, a
deciziilor bazate pe crearea de profiluri, [...] iIn masura in care acest lucru
este necesar si proportional intr-o societate democratica [...]” pentru a
proteja obiective specifice de interes public general.

35 91 O EIPD se impune in cazul ,,unei evaludri sistematice si cuprinzatoare a

alineatul aspectelor personale referitoare la persoane fizice, care se bazeaza pe

(3) litera prelucrarea automata, inclusiv crearea de profiluri, si care sta la baza unor

(@) decizii care produc efecte juridice privind persoana fizica sau care o

=9

afecteazd in mod similar intr-o masurda semnificativa”. Aceasta
dispozitie include procesul decizional, inclusiv crearea de profiluri,

care nu este exclusiv automatizat.

Dispozitii-cheie ale RGPD care se refera la procesul decizional

automatizat definit la articolul 22

Articol | Considerent | Observatii

13 61 Dreptul de a fi informat 1n legatura cu:

alineatul e existenta procesului decizional automatizat n  temeiul
(2) litera articolului 22 alineatele (1) si (4);

(f) si 14 e informatii pertinente despre ,,logica utilizata”;

alineatul

e importanta si consecintele preconizate ale unei astfel de prelucrari.
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(2) litera
(9)

15 litera Drepturi specifice de acces la informatii despre existenta procesului
(h) decizional exclusiv automatizat, inclusiv crearea de profiluri.

22 71 Interdictia privind procesul decizional bazat exclusiv pe prelucrarea
alineatul automata, inclusiv crearea de profiluri, care produce efecte juridice care
Q) privesc persoana vizatd sau o afecteazd in mod similar Intr-o mdsurd

semnificativa.

Tn plus fata de explicatia furnizata in orientiri, urmitoarele puncte extind
rationamentul privind interpretarea articolului 22 ca o interdictie:

Desi capitolul III se refera la drepturile persoanei vizate,
dispozitiile de la articolele 12-22 nu se refera exclusiv la
exercitarea activa a drepturilor. Unele dintre drepturi sunt pasive;
nu toate se refera toate la situatii in care persoana vizata
intreprinde o actiune, si anume introduce o cerere, depune 0
plangere sau formuleaza o solicitare de un anumit tip. Articolele
15-18 si articolele 20-21 se refera la persoana vizata care si
exercita In mod activ drepturile, nsa articolele 13 si 14 se referd la
obligatii pe care operatorul datelor trebuie sa le respecte fara nicio
implicare activa din partea persoanei vizate. Asadar, includerea
articolului 22 in capitolul respectiv nu inseamna, n sine, ca este un
drept de opozitie.

Articolul 12 alineatul (2) se refera la exercitarea drepturilor
persoanei vizate in temeiul articolelor 15-22; insa acest lucru nu
inseamna ca articolul 22 alineatul (1) in sine trebuie interpretat ca
un drept. La articolul 22 exista un drept activ, insa acesta face
parte din garantiile care trebuie sa fie aplicate in cazurile in care se
permite procesul decizional automatizat [articolul 22 alineatul (2)
literele (a-c)] - dreptul de a obtine interventia umana, de a-si
exprima punctul de vedere si de a contesta decizia. Acesta se
aplicd doar in cazurile respective, deoarece efectuarea prelucrarii
descrise la articolul 22 alineatul (1) in baza altor temeiuri este
interzisa.

Articolul 22 este prevazut intr-0 sectiune a RGPD intitulata
»Dreptul de opozitie si procesul decizional automatizat”, ceea ce
implica faptul ca articolul 22 nu este un drept de opozitie, asa cum
este articolul 21. Acest lucru este subliniat si mai mult de faptul ca
la articolul 22 lipseste o obligatie de informare explicita
echivalentd, asa cum se prevede la articolul 21 alineatul (4).

Daca articolul 22 ar trebui sa fie interpretat ca un drept de opozitie,
exceptia de la articolul 22 alineatul (2) litera (c) nu ar avea prea
mult sens. Exceptia prevede ca procesul decizional automatizat
poate totusi sa aiba loc daca persoana vizata si-a dat
consimtamantul in mod explicit (a se vedea mai jos). Acest lucru
ar fi contradictoriu, Intrucat o persoana vizata nu se poate opune
prelucrarii si nu Tsi poate da consimtamantul cu privire 1a
respectiva prelucrare.

O obiectie ar insemna ca trebuie sa existe o interventie umana.
Exceptiile de la articolul 22 alineatul (2) literele (a) si (c)
prevaleaza asupra regulii principale de la articolul 22 alineatul (1),
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insa numai atat timp cat interventia umana este disponibila pentru
persoana vizata, astfel cum se prevede la articolul 22 alineatul (3).
Intrucat persoana vizati (prin contestare) a solicitat deja o
interventie umana, articolul 22 alineatul (2) literele (a) si (c) ar fi
automat eludat n fiecare caz, ceea ce l-ar face sa fie lipsit de sens
in practica.

Considerentul 71:

,O astfel de prelucrare include ,,crearea de profiluri”, care consta in orice
forma de prelucrare automata a datelor cu caracter personal prin evaluarea
aspectelor personale referitoare la o persoana fizica, in special in vederea
analizarii sau preconizarii anumitor aspecte privind randamentul la locul
de munca al persoanei vizate, situatia economica, starea de sidnatate,
preferintele sau interesele personale, fiabilitatea sau comportamentul,
locatia sau deplasarile [...]". ,,0 astfel de masurd nu ar trebui sa se refere
la un copil.”

22 71 Articolul 22 alineatul (2) ridica interdictia pentru prelucrare pe baza (a)

alineatul executdrii sau incheierii unui contract, (b) a dreptului Uniunii sau a

2 dreptului intern sau (c) a consimtamantului explicit.

literele Considerentul 71 prevede un context suplimentar pentru articolul 22

(a-c) alineatul (2) litera (b) si enunta faptul ca prelucrarea descrisd la
articolul 22 alineatul (1):
,»ar trebui permisa in cazul in care este autorizatd in mod expres in dreptul
Uniunii sau in dreptul intern care se aplica operatorului, inclusiv in scopul
monitorizarii si prevenirii fraudei si a evaziunii fiscale, desfasurate n
conformitate cu reglementarile, standardele si recomandarile institutiilor
Uniunii sau ale organismelor nationale de supraveghere, si in scopul
asigurarii securitatii si fiabilitatii unui serviciu oferit de operator [...].”

22 71 Articolul 22 alineatul (3) si considerentul 71 prevad, de asemenea, ca,

alineatul chiar si in cazurile mentionate la articolul 22 alineatul (2) literele (a) si

3) (c), prelucrarea trebuie sa faca obiectul unor garantii adecvate.
Considerentul 71:
»L...] care ar trebui sa includa o informare specifica a persoanei vizate si
dreptul acesteia de a obtine interventie umana, de a-si exprima punctul de
vedere, de a primi o explicatie privind decizia luata in urma unei astfel de
evaluari, precum si dreptul de a contesta decizia. O astfel de masura nu ar
trebui sa se refere la un copil.”

23 73 Considerentul 73:
,Dreptul Uniunii sau dreptul intern poate impune restrictii Tn privinta unor
principii specifice, in privinta [...] dreptului la opozitie, a deciziilor bazate
pe crearea de profiluri, [...] in masura in care acest lucru este necesar si
proportional intr-o societate democratica .[...]” pentru a proteja obiective
specifice de interes public general.

35 91 Cerinta de efectuare a unei EIPD.

alineatul

(3) litera

(@)

47 Regulile corporatiste obligatorii mentionate la articolul 47 alineatul (1)

alineatul trebuie sa prevada cel putin ,,[...] dreptul de a nu face obiectul unor decizii

(2) litera bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, in

e) conformitate cu articolul 22 [...]”
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ANEXA 3 - Referinte suplimentare

Prezentele orientari tin cont de urmatoarele:

- Documentul consultativ al GL29 privind elemente esentiale ale unei definitii si 0 dispozitie
privind crearea de profiluri in cadrul Regulamentului UE privind protectia datelor cu caracter
personal, adoptat la 13 mai 2013;

- Avizul 2/2010 al GL29 privind publicitatea comportamentald online, WP171;

- Avizul 3/2013 al GL29 privind limitarea legata de scop, WP 203;

- Avizul 6/2014 al GL29 privind notiunea de interese legitime ale operatorului in temeiul
articolului 7 din Directiva 95/46/CE GL29, WP217

- Declaratia GL29 privind rolul unei abordiri bazate pe risc in cadrele juridice in materie de
protectie a datelor, WP218;

- Avizul 8/2014 al GL29 privind evolutiile recente ale internetului obiectelor, WP223;

- Orientarile GL29 privind responsabilii cu protectia datelor (RPD), WP243;

- Orientarile GL29 privind identificarea autoritatii de supraveghere principale a operatorului sau a
persoanei imputernicite de catre operator,WP244:

- Orientarile GL29 privind consimtamantul, WP259;

- Orientarile GL29 privind transparenta, WP260;

- Consiliul Europei. Recomandarea CM/Rec(2010)13 privind protectia persoanelor fati de
prelucrarea automatizata a datelor cu caracter personal In contextul credrii unor tipologii pe baza
unor criterii specifice (,,profiling™);

- Consiliul Europei. Guidelines on the protection of individuals with regard to the processing of
personal data in a world of Big Data, ianuarie 2017

- Information Commissioner’s Office — Big data, artificial intelligence, machine learning and data
protection, versiunea 2.0, martie 2017

- Office of the Australian Commissioner - Consultation draft: Guide to big data and the Australian
Privacy Principles, mai 2016

- Avizul 7/2015 al Autoritatii Europene pentru Protectia Datelor — Abordarea provocarilor generate
de volumele mari de date, 19 noiembrie 2015

- Datatilsynet — Big Data — privacy principles under pressure, septembrie 2013

- Consiliul Europei. Conventia pentru protejarea persoanelor fata de prelucrarea automatizata a
datelor cu caracter personal - Proiect de raport justificativ privind versiunea actualizatd a
Conventiei nr. 108 a Consiliului Europei, august 2016

- Datatilsynet — The Great Data Race — How commercial utilisation of personal data challenges
privacy. raport, noiembrie 2015

- Autoritatea Europeana pentru Protectia Datelor — Assessing the necessity of measures that limit the
fundamental right to the protection of personal data: A Toolkit

- Comitetul comun al autoritatilor europene de supraveghere. Joint Committee Discussion Paper on
the use of Big Data by financial institutions 2016-86.
https://www.esma.europa.eu/sites/default/files/library/jc-2016-86 discussion _paper big data.pdf.

- Commission de la protection de la vie privée. Big Data Rapport
https://www.privacycommission.be/sites/privacycommission/files/documents/Big%20Data%20vo
0r%20MindMap%2022-02-17%20fr.pdf.
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http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2013/20130513_advice-paper-on-profiling_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2013/20130513_advice-paper-on-profiling_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2013/20130513_advice-paper-on-profiling_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2010/wp171_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp223_en.pdf
http://ec.europa.eu/newsroom/document.cfm?doc_id=44102
http://ec.europa.eu/newsroom/document.cfm?doc_id=44102
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806ebe7a
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806ebe7a
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806ebe7a
https://ico.org.uk/for-organisations/guide-to-data-protection/big-data/
https://ico.org.uk/for-organisations/guide-to-data-protection/big-data/
https://www.oaic.gov.au/engage-with-us/consultations/guide-to-big-data-and-the-australian-privacy-principles/consultation-draft-guide-to-big-data-and-the-australian-privacy-principles
https://www.oaic.gov.au/engage-with-us/consultations/guide-to-big-data-and-the-australian-privacy-principles/consultation-draft-guide-to-big-data-and-the-australian-privacy-principles
https://www.oaic.gov.au/engage-with-us/consultations/guide-to-big-data-and-the-australian-privacy-principles/consultation-draft-guide-to-big-data-and-the-australian-privacy-principles
https://edps.europa.eu/sites/edp/files/publication/15-11-19_big_data_en.pdf
https://edps.europa.eu/sites/edp/files/publication/15-11-19_big_data_en.pdf
https://www.datatilsynet.no/globalassets/global/04_planer_rapporter/big-data-engelsk-web.pdf
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806b6ec2
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806b6ec2
https://www.datatilsynet.no/globalassets/global/04_analyser_utredninger/2015/engelsk-kommersialisering-november-2015.pdf
https://www.datatilsynet.no/globalassets/global/04_analyser_utredninger/2015/engelsk-kommersialisering-november-2015.pdf
https://www.datatilsynet.no/globalassets/global/04_analyser_utredninger/2015/engelsk-kommersialisering-november-2015.pdf
https://edps.europa.eu/sites/edp/files/publication/17-04-11_necessity_toolkit_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/17-04-11_necessity_toolkit_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/17-04-11_necessity_toolkit_en_0.pdf
https://www.esma.europa.eu/sites/default/files/library/jc-2016-86_discussion_paper_big_data.pdf.%20Document%20consultat%20la%207%20aprilie%202017.
https://www.esma.europa.eu/sites/default/files/library/jc-2016-86_discussion_paper_big_data.pdf.%20Document%20consultat%20la%207%20aprilie%202017.
https://www.privacycommission.be/sites/privacycommission/files/documents/Big%20Data%20voor%20MindMap%2022-02-17%20fr.pdf
https://www.privacycommission.be/sites/privacycommission/files/documents/Big%20Data%20voor%20MindMap%2022-02-17%20fr.pdf

Senatul Statelor Unite, Comisia pentru Comert, Stiinta si Transport. A Review of the Data Broker
Industry: Collection, Use, and Sale of Consumer Data for Marketing Purposes, Staff Report for
Chairman Rockefeller, 18 decembrie 2013.
https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
08f2f255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-
committee-report-on-data-broker-industry.pdf

Lilian Edwards & Michael Veale. Slave to the Algorithm? Why a ‘Right to an Explanation’ is
probably not the remedy you are looking for. Document de cercetare, postat la 24 mai 2017.
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2972855

NYTimes.com. Showing the Algorithms behind New York City Services.
https://mobile.nytimes.com/2017/08/24/nyregion/showing-the-algorithms-behind-new-york-city-
services.html?referer=https://t.co/6uUVVjOIXx?amp=1. Document consultat la 24 august 2017.
Consiliul Europei. Recomandarea CM/REC(2018)x a Comitetului de Ministri adresata statelor
membre cu privire la orientarile pentru promovarea, protejarea si exercitarea drepturilor copilului
n mediul digital (proiect revizuit, 25 iulie 2017). https://www.coe.int/en/web/children/-/call-for-
consultation-guidelines-for-member-states-to-promote-protect-and-fulfil-children-s-rights-in-the-
digital-environment?inheritRedirect=true&redirect=%2Fen%2Fweb%2Fchildren . Document
consultat la 31 august 2017.

Unicef. Privacy, protection of personal information and reputation rights. Seria documentelor de
dezbatere: Children’s Rights and Business in a Digital World.
https://www.unicef.org/csr/filesstUNICEF_CRB_Digital World_Series PRIVACY .pdf. Document
consultat la 31 august 2017.

Camera Lorzilor. Growing up with the internet. Select Committee on Communications, 2" Report
of Sessions 2016 — 17.
https://publications.parliament.uk/pa/ld201617/ldselect/Ildcomuni/130/13002.htm. Document
consultat la 31 august 2017.

Sandra Wachter, Brent Mittelstadt si Luciano Floridi. Why a right to explanation of automated
decision-making does not exist in the General Data Protection Regulation, 28 decembrie 2016.
https://www.turing.ac.uk/research_projects/data-ethics-group-deg/ . Document consultat la
13 decembrie 2017.

Sandra Wachter, Brent Mittelstadt si Chris Russell. Counterfactual explanations Without Opening
the Black Box: Automated Decisions and the GDPR, 6 octombrie 2017.
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