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Avizul nr. 4/2019

privind proiectul de acord administrativ pentru transferul de
date cu caracter personal intre autoritatile de supraveghere
financiara din Spatiul Economic European (SEE) si
autoritatile de supraveghere financiara din afara SEE

Adoptat la 12 februarie 2019
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Comitetul European pentru Protectia Datelor

Avand in vedere articolul 63, articolul 64 alineatul (2) si alineatele (3) — (8) si articolul 46 alineatul (3)
litera (b) din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (denumit in continuare
,RGPD”),

avand in vedere Acordul privind SEE, in special anexa XI| si Protocolul 37 la acesta, astfel cum a fost
modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

avand in vedere articolele 10 si 22 din Regulamentul sau de procedura din 25 mai 2018, astfel cum a
fost modificat la 23 noiembrie 2018.

intrucat:

(1) Tn lumina articolului 46 alineatul (1), alineatul (3) litera (b) si a articolului 46 alineatul (4) din
RGDP, in absenta unei decizii in temeiul articolului 45 alineatul (3), operatorul sau persoana
imputernicitd de operator poate transfera date cu caracter personal catre o tard tertd sau o
organizatie internationald numai daca operatorul sau persoana imputernicitd de operator a oferit
garantii adecvate privind securitatea datelor si cu conditia sa existe drepturi opozabile si cai de atac
eficiente pentru persoanele vizate. Sub rezerva autorizarii din partea autoritatii de supraveghere
competente, garantiile adecvate pot fi furnizate de asemenea, in special, prin dispozitii incluse in
acordurile administrative dintre autoritatile sau organismele publice, care includ drepturi opozabile si
efective pentru persoanele vizate.

(2) Date fiind caracteristicile specifice ale acordurilor administrative prevazute la articolul 46
alineatul (3) litera (b)?, care pot varia considerabil, fiecare caz ar trebui examinat in mod individual,
fara sa se aduca atingere evaluarii unui alt acord administrativ.

(3) Tn temeiul articolului 70 alineatul (1) din RGPD, Comitetul European pentru Protectia Datelor
asigura aplicarea coerentad a Regulamentului 2016/679 pe tot cuprinsul Spatiului Economic European.
Tn temeiul articolului 64 alineatul (2), mecanismul pentru asigurarea coerentei poate fi declansat de o
autoritate de supraveghere, de catre presedintele Comitetului European pentru Protectia Datelor sau
de catre Comisie pentru orice chestiune de aplicare generala sau care produce efecte in mai multe
state membre. Comitetul European pentru Protectia Datelor trebuie sa emitd un aviz cu privire la
chestiunea care 1i este sesizata, cu conditia sa nu fi emis deja un aviz cu privire la subiectul in cauza.

(4) Avizul Comitetului European pentru Protectia Datelor trebuie adoptat in temeiul articolului 64
alineatul (3) din RGPD, coroborat cu articolul 10 alineatul (2) din Regulamentul de Procedura al
Comitetului European pentru Protectia Datelor, in decurs de opt sdaptamani de la data la care
presedintele a declarat dosarul complet. Aceasta perioada poate fi prelungita cu incad sase saptamani
printr-o decizie a presedintelui Comitetului European pentru Protectia Datelor, in functie de
complexitatea subiectului.

1 A se vedea, de asemenea, considerentul 108 din RGPD
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(5) Tn temeiul articolului 65 alineatul (1) litera (c) din RGPD, in cazul in care o autoritate de
supraveghere competenta nu tine seama de avizul Comitetului European pentru Protectia Datelor
emis in temeiul articolului 64, orice autoritate de supraveghere in cauza sau Comisia poate comunica
chestiunea Comitetului European pentru Protectia Datelor si acesta adopta o decizie obligatorie.

ADOPTA PREZENTUL AVIZ:

1 EXPUNEREA SUMARA A FAPTELOR

1. Tn urma mai multor runde de discutii, Autoritatea Europeana pentru Valori Mobiliare si Piete
(ESMA), actionand atat ca facilitator pentru autoritatile de supraveghere financiara din SEE
(autoritatile competente nationale), cat si in nume propriu, si Organizatia Internationala a
Comisiilor de Valori Mobiliare (I0SCO) au inaintat prin scrisoare oficiald, in temeiul articolului
46 alineatul (3) litera (b) din RGPD, proiectul de acord administrativ atasat, cu scopul
reglementarii transferurilor de date cu caracter personal efectuate de autoritatile de
supraveghere financiara din SEE (si de catre ESMA finsasi) catre omologii lor din afara SEE.
Proiectul de acord administrativ i-a fost Thaintat presedintelui Comitetului European pentru
Protectia Datelor la 2 ianuarie 2019.

2. Tn urma primirii documentului, presedintele Comitetului European pentru Protectia Datelor a
inaintat Comitetului o cerere de aviz in temeiul articolului 64 alineatul (2) din RGPD. Decizia
privind caracterul complet al dosarului a fost luata la 15 ianuarie 2019.

2 EVALUARE

3. Proiectul de acord administrativ poate fi utilizat de toate autoritatile de reglementare a pietei
din SEE si poate fi trimis spre autorizare catre orice autoritate de supraveghere competenta.
Astfel, in sensul articolului 64 alineatul (2) din RGPD, acordul produce efecte Tn mai mult de
un stat membru.

4. Proiectul de acord administrativ este necesar pentru a asigura eficienta cooperarii
internationale intre aceste autoritati, n capacitatea lor de autoritati publice, autoritati de
reglementare si/sau de supraveghere a pietelor de valori mobiliare si/sau a pietelor de
instrumente financiare derivate, pentru ,,a proteja investitorii sau clientii si pentru a asigura
integritatea si increderea in pietele de valori mobiliare si instrumente financiare derivate”, in
conformitate cu mandatele lor definite de legislatia aplicabila.

5. in procedura de analizi a prevederilor din acest proiect specific de acord administrativ,
Comitetul European pentru Protectia Datelor a luat in considerare o serie de elemente
specifice pentru a evalua riscurile pe care le-ar putea prezenta transferurile de date cu
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caracter personal, inclusiv tipul de date cu caracter personal care intra sub incidenta
acordului administrativ si obiectivele avute in vedere.

Proiectul de acord administrativ, care este atasat in intregime la prezentul aviz, prevede
urmatoarele garantii:

Definitii ale conceptelor din RGPD si ale drepturilor persoanelor vizate: Sectiunea Il din
acordul administrativ contine definitiile relevante necesare pentru a stabili domeniul
acordului si aplicarea coerentd a acestuia. Printre acestea se numara unele definitii ale
conceptelor si drepturilor cheie prevazute de cadrul juridic european pentru protectia
datelor, precum , date cu caracter personal””, , prelucrare”, ,incalcare a securitatii datelor cu
caracter personal”, ,,drept de acces”, , drept la stergerea datelor”, care corespund definitiilor
din RGPD.

Principiul limitarii scopului si interzicerea oricarei utilizari ulterioare: Sectiunea IIl.1 din
acordul administrativ porneste de la premisa ca autoritatile au atributii si mandate de
reglementare specifice, care includ protejarea investitorilor sau a clientilor si promovarea
integritatii si a increderii in pietele valorilor mobiliare si/sau ale instrumentelor financiare
derivate. Astfel, potrivit principiului limitarii scopului, transferurile pot avea loc numai in
cadrul unor astfel de mandate si atributii, si anume daca in acest fel se faciliteaza indeplinirea
atributiilor lor institutionale, iar autoritatea destinatara nu va fi autorizata sa le prelucreze
ulterior intr-un mod incompatibil cu scopurile respective.

Principiul calitatii si al proportionalitatii datelor: Conform sectiunii Ill.2 din acordul
administrativ, autoritatea care efectueaza transferul va transfera numai date cu caracter
personal exacte, actualizate si care sunt adecvate, relevante si se limiteaza la ceea ce este
necesar in raport cu scopul transferului si al prelucrarii lor ulterioare. Fiecare autoritate va
informa cealalta parte daca ia cunostinta de faptul ca datele cu caracter personal care fac
obiectul transferului sunt incorecte. Fiecare autoritate va completa, va sterge, va bloca, va
corecta sau va rectifica datele cu caracter personal, dupa caz, tindnd cont de scopurile pentru
care au fost transferate si prelucrate ulterior datele cu caracter personal.

Principiul transparentei: Fiecare autoritate le va comunica persoanelor vizate o nota
generala cu privire la prelucrarea datelor lor, inclusiv cu privire la transferul datelor, tipul de
entitate destinatard, drepturile pe care le au ca persoane vizate conform legislatiei aplicabile,
cat si modul in care Tsi pot exercita aceste drepturi. De asemenea, persoanele vizate vor fi
informate cu privire la orice intarzieri sau restrictii in exercitarea acestor drepturi, cat si cu
privire la detaliile de contact pentru depunerea unei eventuale cereri de compensatie sau
pentru introducerea unei eventuale actiuni in justitie. Nota respectiva va fi publicata pe site-
ul Internet al fiecirei autoritdti ca notd insotitoare la acord. in plus, in conformitate cu RGDP
si, Tn cazul ESMA, in conformitate cu Regulamentul 2018/1725, autoritatile din SEE trebuie sa
trimita note individuale persoanelor vizate.

Principiul pastrarii datelor: In conformitate cu prevederile din sectiunea Ill.7 din acordul
administrativ, autoritatile nu pot pastra datele cu caracter personal pentru o perioada mai
lungd decat este necesar pentru scopul in care se efectueaza prelucrarea datelor in
conformitate cu legislatia aplicabila.

Masurile de securitate si de asigurare a confidentialitatii: Sectiunea lIl.4 prevede ca fiecare
autoritate destinatara a datelor cu caracter personal are obligatia sa puna in aplicare masuri
tehnice si organizatorice adecvate de protejare a datelor cu caracter personal care i sunt
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transferate impotriva accesului accidental sau neautorizat, a distrugerii, pierderii, modificarii
sau divulgarii neautorizate, inclusiv, spre exemplu, impotriva marcarii informatiilor ca date cu
caracter personal si a restrictionarii accesului la datele cu caracter personal.

Acordul administrativ mai prevede si cd, in cazul in care o autoritate destinatara ia cunostinta
de o incalcare a securitatii datelor cu caracter personal, aceasta va informa autoritatea care a
efectuat transferul cat mai curand posibil si va utiliza mijloace rezonabile si adecvate pentru
a remedia incidentul si a minimiza potentialele consecinte negative.

Garantii cu privire la drepturile persoanelor vizate: Sectiunea I11.5 din acordul administrativ
prevede garantii cu privire la drepturile persoanelor vizate. Persoanele vizate pot obtine o
confirmare a faptului ca datele lor au fost transferate catre o alta autoritate de supraveghere
financiara din afara SEE (autoritate competenta terta). La cerere, persoanelor vizate li se va
acorda, de asemenea, acces la datele lor cu caracter personal. In plus, persoanele vizate pot
solicita Tn mod direct autoritatilor de supraveghere financiarad din SEE si din afara SEE ca
datele lor sa fie rectificate, sterse, restrictionate sau blocate. Informatiile privind aceste
garantii vor fi publicate pe pagina de Internet a autoritatii de supraveghere financiara din SEE
sau din afara SEE. Orice restrictionare a acestor drepturi trebuie sa fie prevazuta de legislatia
in vigoare si este permisd numai pe perioada si in masura necesare pentru protejarea
caracterului confidential al datelor sau pentru obiective importante de interes public general
care, n cazul in care autoritatea care efectueaza transferul este o autoritate de supraveghere
din SEE, trebuie recunoscute de statul membru al autoritatii de supraveghere financiara din
SEE (inclusiv, spre exemplu, pentru a nu se aduce atingere functiilor de
supraveghere/executare).

Restrictii privind transferurile ulterioare: Transferurile ulterioare cdtre o parte terta dintr-un
alt stat care nu este o autoritate participanta la acordul administrativ si nu intra sub incidenta
unei decizii privind nivelul de protectie adecvat a Comisiei Europene nu pot avea loc decéat cu
acordul scris prealabil al autoritatii care efectueaza transferul si numai daca partea terta
ofera garantii adecvate si compatibile cu garantiile prevazute de acordul administrativ.

Aceleasi garantii sunt prevazute si pentru cazurile de schimb de date cu caracter personal cu
o parte tertda din aceeasi tard cu autoritatea destinatara, exceptand cazurile in care, de
exemplu, partea tertd nu poate oferi garantiile mentionate mai sus. in astfel de cazuri,
transferul poate fi efectuat numai daca schimbul de date are loc din ,considerente
importante de interes public”. in cazul in care autoritatea care efectueaza transferul este o
autoritate de supraveghere financiara din SEE, interesul public trebuie sa fie recunoscut de
statul membru al autoritatii respective.

Datele cu caracter personal pot face obiectul unui schimb cu o parte terta din aceeasi tara cu
autoritatea destinatara (spre exemplu organisme publice, tribunale, organisme de
autoreglementare si participanti la procedurile de executare) fara acordul autoritatii care
efectueaza transferul sau fara garantii numai in doua cazuri:

(i) daca scopul pentru care s-a realizat schimbul de date si utilizarea ulterioara data acestora
sunt Th concordanta cu scopul pentru care acestea fusesera transferate initial sau cu cadrul
general al utilizarii mentionat in cererea initiala specifica a autoritatii destinatare, si acest
schimb de date este necesar pentru indeplinirea mandatului si a atributiilor autoritatii
destinatare si/sau a partii terte.
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(ii) daca schimbul de date cu caracter personal este prevazut de lege sau da curs unei cereri
executorii din punct de vedere juridic. Autoritatea destinatara va notifica autoritatea care
efectueaza transferul Thaintea schimbului de date si va include informatii despre datele
solicitate, organismul solicitant si temeiul juridic pentru solicitare. Autoritatea destinatara va
depune toate eforturile pentru a limita schimbul de date cu caracter personal primite in
temeiul acordului, cu precadere prin utilizarea tuturor exceptiilor si privilegiilor prevazute de
legislatia n vigoare.

Cai de atac: Sectiunea I11.8 din acordul administrativ prevede un mecanism de garantare a
dreptului la despdgubiri. Scopul mecanismului este acela de a garanta dreptul de a obtine
despagubiri si, unde este cazul, dreptul de a primi compensatii. In cazul nerespectérii
acordului administrativ, inclusiv in cazul incalcarii drepturilor persoanelor vizate, pot fi
introduse cai de atac pe langa organismele competente (de ex: tribunale). O astfel de cale de
atac va trebui sa respecte cerintele legale aplicabile, asigurandu-se ca drepturile persoanei
vizate referitoare la principiile si garantiile prevazute de acordul administrativ pot fi
exercitate in mod eficace. Autoritatea care efectueaza transferul va fi informata cu privire la
orice litigiu sau cerere de compensatie, iar autoritatile de ambele parti vor depune toate
eforturile necesare pentru a solutiona litigiul sau a da curs cererii de compensatie pe cale
amiabil3. Tn cazul in care problema nu poate fi rezolvati pe aceastd cale, se vor utiliza alte
metode pentru solutionarea litigiului, inclusiv mediere fara caracter obligatoriu sau
mecanisme de solutionare a litigiilor. Daca autoritatea care efectueaza transferul considera
cad o autoritate destinatara nu a actionat in conformitate cu garantiile prevazute de acordul
administrativ, de exemplu nu a respectat decizia medierii fara caracter obligatoriu sau a
mecanismului de solutionare a litigiului, aceasta va suspenda orice transfer efectuat catre
autoritatea destinatara in temeiul acordului administrativ pana la solutionarea problemei in
mod satisficdtor. in plus, va fi notificat ,grupul de evaluare” (precum si toate celelalte
autoritati) si acesta poate chiar recomanda incetarea participarii autoritatii destinatare la
acordul administrativ in cazul in care se stabileste ca a existat o ,modificare evidenta a
dorintei sau capacitatii [autoritatii destinatare] de a actiona in conformitate cu prevederile
[acordului administrativ]”. Dispozitiile acordului administrativ vor fi puse la dispozitia
publicului larg, asa incat persoanele vizate sa poate face uz de dreptul lor la o cale de atac.

Mecanismul de supraveghere: Sectiunea IV din acordul administrativ prevede un mecanism
de supraveghere extern ce asigura punerea in aplicare a garantiilor din acord. Mecanismul de
supraveghere consta intr-o combinatie de revizuiri periodice efectuate de ,grupul de
evaluare” si, intern, de catre fiecare autoritate de supraveghere financiara din SEE si din
afara SEE. Combinatia dintre supravegherea externa si interna, precum si posibilele
consecinte Tn urma unei revizuiri negative — ce poate include o recomandare de suspendare
a participarii la acordul administrativ a unei anumite autoritati — asigura un nivel de
protectie satisfacator.

Comitetul European pentru Protectia Datelor saluta eforturile depuse pentru acest acord
administrativ multilateral care include mai multe garantii importante Tn materie de protectie
a datelor. Pentru ca aceste garantii sa asigure in continuare un nivel adecvat de protectie a
datelor in cazul unui transfer intr-o tara terta in temeiul acordului administrativ si, luand in
considerare caracterul unic al acestor acorduri neobligatorii, Comitetul European pentru
Protectia Datelor subliniaza urmatoarele:

Fiecare autoritate de supraveghere competenta va monitoriza acordul administrativ si
punerea sa in practica, in special in ceea ce priveste sectiunile I11.5, Illl.6, 111.8 si IV in materie
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de drepturi ale persoanelor vizate, transferuri ulterioare, cdi de atac si mecanisme de
supraveghere, pentru a se asigura ca persoanele vizate beneficiaza de drepturi efective si
opozabile.

Fiecare autoritate de supraveghere competenta va autoriza acordul administrativ doar cu
titlu de o garantie adecvata de protectie a datelor cu caracter personal in scopul transferului
transfrontalier al acestor date, cu conditia ca semnatarii sa actioneze in deplina conformitate
cu toate clauzele stipulate n acord.

in cazul in care acordul administrativ nu mai oferd garantiile adecvate previzute de RGPD,
fiecare autoritate de supraveghere competenta va suspenda fluxurile de date relevante
efectuate de autoritatea de supraveghere financiara din SEE in statul sau membru in temeiul
autorizatiei.

3 CONCLUZII/RECOMANDARI

11.

12.

13.

adoptat

Luand in considerare cele expuse mai sus si angajamentele pe care si le asuma autoritatile de
supraveghere financiara din SEE, ESMA si omologii lor din afara SEE prin semnarea acordului
administrativ in scopul de a asigura ,,garantii adecvate pentru prelucrarea datelor cu caracter
personal in exercitarea mandatelor si atributiilor lor de reglementare respective” si de a
»actiona in conformitate cu prevederile acestui acord”, Comitetul European pentru Protectia
Datelor considera ca acordul administrativ ofera garantii adecvate pentru transferul datelor
cu caracter personal, in temeiul prezentului acord, citre organisme publice din state terte
care nu fac obiectul unei decizii a Comisiei Europene privind nivelul de protectiei adecvat.

in conformitate cu preambulul la acordul administrativ, luand in considerare importanta unui
dialog periodic intre autoritatile de supraveghere financiara din SEE si autoritatile lor de
supraveghere competente ori Autoritatea Europeana pentru Protectia Datelor (“AEPD”) in
cazul ESMA si pentru a permite autoritatilor de supraveghere competente sa-si duca la bun
sfarsit activitatea de monitorizare si asigurare a respectarii RGPD in conformitate cu articolul
57 alineatul (1) litera (a) din RGPD, autorizarea acordata de autoritatea de supraveghere
competenta ar trebui sa aiba in vedere faptul ca fiecare autoritate de supraveghere
financiara din SEE sau ESMA care sunt semnatare ale acordului isi va informa autoritatea de
supraveghere competenta cu privire la orice suspendare a transferurilor de date cu caracter
personal in temeiul sectiunilor 1.8 si IV din acordul administrativ, cat si cu privire la orice
revizuire sau incetare a participarii la acord in temeiul sectiunii V.

in plus, Comitetul European pentru Protectia Datelor reaminteste cd, in conformitate cu
principiul responsabilitatii, fiecare autoritate de supraveghere financiara din SEE si ESMA
trebuie sa pastreze arhive ale informatiilor pentru a facilita activitatea de monitorizare a
autoritatilor de supraveghere. Informatiile respective trebuie puse, in orice caz, la dispozitie,
la cererea autoritatii de supraveghere competente. Fiecare autoritate de supraveghere poate
de asemenea solicita, in cadrul autorizatiei, sa i se puna la dispozitie aceste informatii anual
de catre autoritatile de supraveghere financiara din SEE sau de catre ESMA, fara a fi nevoie
de vreo solicitare prealabild. Aceste informatii ar trebui sa includa si numarul de solicitari si
de cereri de compensatie depuse de persoanele vizate la nivelul UE, detalii privind cazurile
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14.

nesolutionate prin intermediul mecanismelor preconizate de solutionare a litigiilor, dar si
informatii privind constatarile si actiunile ,grupului de evaluare” in urma revizuirilor
periodice, inclusiv actiunile legate de schimbul de date cu caracter personal in temeiul
sectiunii 6.2.3 din acord. Trebuie, de asemenea, pastrate informatii privind notificarile
primite de autoritatile de supraveghere financiara din SEE cu privire la schimbul de informatii
cu o parte terta prin intermediul autoritatilor din afara SEE ca urmare a unei solicitari
executorii din punct de vedere juridic sau cerute de lege.

SERVATII FINALE

Prezentul aviz va fi facut public in temeiul articolului 64 alineatul (5) litera (b) din RDGP.

Pentru Comitetul European pentru Protectia Datelor

Presedintele

(Andrea

adoptat
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