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CUVANT INAINTE

Stimate Domnule Presedinte al Senatului,

Stimati Senatori,

Anul 2018 a reprezentat un moment de reforma in domeniul protectiei datelor
cu caracter personal, prin inceperea aplicarii efective, din data de 25 mai 2018, a
Regulamentului (UE) 2016/679 privind protectia persoanelor fizice fata de prelucrarea
datelor cu caracter personal si libera circulatie a acestor date si de abrogare a
Directivei 95/46/EC (Regulamentul General privind Protectia Datelor), adoptat pe data
de 27 aprilie 2016, de catre Parlamentul European si Consiliul.

Efectul adoptdrii acestei reglementdri europene a constat in uniformizarea
principiilor si regulilor de prelucrare a datelor personale in toate statele membre ale
Uniunii Europene, in consolidarea adusa drepturilor persoanelor fizice si in cresterea
responsabilitatii operatorilor in legatura cu prelucrarile efectuate.

Un aspect de noutate, pe care doresc sa-I supun atentiei dumneavoastra, consta
in instituirea obligatiei institutiilor publice si, in anumite situatii, a entitatilor private, de
a-si desemna o persoand responsabild cu protectia datelor, in functie de anumite
criterii stabilite expres prin dispozitiile art. 37 din Regulament. Apreciem ca aceasta a
avut un impact pozitiv in activitatea operatorilor din Romania si, implicit, efecte
benefice in privinta respectarii drepturilor persoanelor fizice.

Pentru asigurarea concordantei competentelor si sarcinilor de monitorizare si
control ale institutiei noastre cu prevederile art. 55-59 din Regulamentul General
privind Protectia Datelor, institutia noastra a pregatit proiectul de lege de modificare si
completare a Legii nr. 102/2005 privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal,
precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date. Acest
proiect a fost adoptat de Parlament si a devenit Legea nr. 129/2018.

De asemenea, Autoritatea Nationald de supraveghere a fost implicata si in faza

de sustinere legislativa in fata Parlamentului a Legii nr. 190/2018 privind unele masuri
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de aplicare a Regulamentului General privind protectia datelor, intratd in vigoare pe 31
iulie 2018.

Pentru a veni in sprijinul operatorilor si a asigura aplicarea efectivd a noilor
reglementdri europene si nationale, Autoritatea nationald de Supraveghere a adoptat
si publicat in Monitorul Oficial, in cursul anului 2018, cinci decizii cu caracter normativ,
care s-au dovedi deja instrumente utile in activitatea tuturor operatorilor de
conformare cu exigentele acestei Regulamentului european.

Totodatd, in anul 2018, s-a continuat activitatea intensa de monitorizare si
control a regulilor de utilizare a datelor personale la nivelul operatorilor din sectorul
public si privat, aldturi de actiunile numeroase de informare a acestora si a publicului
larg cu privire la noile conditii aplicabile domeniului protectiei datelor cu caracter
personal. S-a remarcat cresterea semnificativd a numarului de plangeri si sesizari fata
de anul anterior, in principal referitoare la prelucrarea datelor personale de catre
birourile de credit, din cadrul sistemelor ce utilizeaza mijloace de supraveghere video si
din sectorul comunicatiilor electronice.

In considerarea acestor aspecte, evidentiem c3, in anul 2018, actiunile Autoritatii
au urmarit in mod special:

» finalizarea adoptdrii cadrului normativ national in concordantd cu noile
reglementari ale Uniunii Europene, prin implicare alaturi de institutiile responsabile;

» consolidarea capacitatii administrative interne prin luarea masurilor necesare
destinate aplicarii noilor acte normative europene si nationale;

* monitorizarea aplicarii Regulamentului General privind Protectia Datelor si a
celorlalte reglementari aplicabile in domeniu;

» asigurarea constientizarii publice cu privire la noile reguli de prelucrare a
datelor personale.

In final, permiteti-mi s& v8 multumesc pentru sprijinul acordat pana in prezent
institutiei noastre si sa-mi exprim, in acelasi timp, speranta ca vom beneficia de
increderea dumneavoastra pentru asigurarea unei efective respectdri a dreptului
fundamental la viata privata si la protectia datelor cu caracter personal.

Ancuta Gianina OPRE,

Presedinte
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CAPITOLUL 1
PREZENTARE GENERALA

Raportul de activitate pe anul 2018 al Autoritatii Nationale de Supraveghere a
Prelucrdrii Datelor cu Caracter Personal (denumitd in continuare Autoritatea nationald
de supraveghere) este structurat pe sapte capitole, dupa cum urmeaza:

Capitolul I asigura o prezentare sintetica a raportului pe principalele aspecte.

In cuprinsul Capitolului al II-lea sunt prezentate principalele aspecte
reglementate prin acte normative adoptate la nivel european, in special cu privire la
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului privind
protectia persoanelor fizice fata de prelucrarea datelor cu caracter personal si libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE, aplicabil in toate statele
membre incepand cu data de 25 mai 2018.

Capitolul al III-lea cuprinde informatii relevante referitoare la activitatea de
avizare a proiectelor de acte normative si la aceea de consultare referitoare la
aplicarea regulilor de protectie a datelor personale, inclusiv de clarificare a unor
chestiuni semnalate de diversi operatori. Aceasta s-a concretizat in emiterea avizelor
asupra unui numar insemnat de proiecte de acte normative si a unui numar
semnificativ de puncte de vedere.

In contextul intrarii in vigoare a Regulamentului General privind Protectia
Datelor din 25 mai 2018, atat persoanele fizice cat si operatorii de date si-au exprimat
interesul pentru noile reglementari aduse in materia protectiei datelor de acest act
normativ si au solicitat, in special, informatii cu privire la aplicabilitatea
Regulamentului.

In sectiunea privind reprezentarea in fata instantelor de judecats, sunt
prezentate cele mai semnificative litigii finalizate, in care a fost parte Autoritatea
nationald de supraveghere, cu evidentierea solutiilor pronuntate.

Sectiunea privind informarea publica expune principalele modalitati de
popularizare a Regulamentului General privind Protectia Datelor, utilizate in cursul

anului 2018, in limitele resurselor bugetare alocate.

www.dataprotection.ro




e NS

A |
AUTORITATvEA NATIONALA DE SUPRAVEGHERE ?{'\f\E
A PRELUCRARII DATELOR CU CARACTER PERSONAL rooG!

Capitolul al IV-lea consta intr-o prezentare a principalelor aspecte din
activitatea de control, in privinta investigatiilor din oficiu si a celor efectuate pe baza
plangerilor ori sesizarilor primite.

Investigatiile efectuate din oficiu au vizat verificarea modului de respectare a
prevederilor legale aplicabile, in cadrul prelucrarii datelor cu caracter personal atat in
sistemul public, cat si in cel privat.

In ceea ce priveste solutionarea plangerilor si a sesizdrilor, pe fondul unei
cresteri semnificative a numarului acestora, in anul 2018 au continuat sa fie sesizate in
principal incdlcdri ale legislatiei din domeniul financiar-bancar, cu precadere, cele care
vizeaza prelucrarea datelor personale de catre birourile de credit, dar si cele din cadrul
sistemelor ce utilizeaza mijloace de supraveghere video sau din sectorul comunicatiilor
electronice.

In cadrul investigatiilor efectuate in anul 2018, au fost aplicate sanctiuni
contraventionale constand in avertismente si amenzi in cuantum total de 631.500 lei.

Capitolul al V-lea prezinta activitatea de relatii externe a Autoritatii nationale
de supraveghere.

Capitolul al VI-lea privind activitatea de supraveghere a prelucrarilor de date
cu caracter personal cuprinde principalele concluziile rezultate din analizarea
formularelor transmise de operatorii de date, persoane fizice si juridice, care au avut
obligatia depunerii acestora. Au fost inregistrate un numar total de 5066 notificari
privind prelucrari de date realizate atat pe teritoriul Romaniei, cat si in statele membre,
ori transferuri in state terte.

Capitolul al VII-lea referitor la resursele materiale si financiare contine
informatii privind creditele bugetare puse la dispozitia Autoritatii nationale de

supraveghere si cheltuielile aferente.
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CAPITOLUL II
NOI ACTE LEGISLATIVE LA NIVELUL UNIUNII EUROPENE

Sectiunea 1 - Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului privind protectia persoanelor fizice fata de
prelucrarea datelor cu caracter personal si libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul General privind Protectia
Datelor)

Pachetul legislativ adoptat la nivelul Uniunii Europene pe data de 27 aprilie 2016
cuprinde doua acte normative de impact:

o Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului
privind protectia persoanelor fizice fata de prelucrarea datelor cu caracter personal si
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

o Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritatile competente in scopul prevenirii, depistarii,
investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor si privind
libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/]Al a

Consiliului.

Adoptarea Regulamentului General privind Protectia Datelor constituie un
moment crucial in domeniul protectiei datelor personale, cu efecte directe asupra
activitatii operatorilor, in conditiile in care se realizeazda o consolidare a drepturilor
specifice ale persoanelor fizice.

In primul rand, subliniem consacrarea express a ,dreptului de a fi uitat”, iar, pe
de alta parte, stabilirea dreptului la portabilitatea datelor si a dreptului la
restrictionarea prelucrdrii, de natura sa ofere persoanelor fizice un control efectiv
asupra datelor lor personale.

Alt element de noutate din Regulamentul General privind Protectia Datelor
constd in obligativitatea institutiilor publice si entitdtilor private de a-si desemna un
responsabil cu protectia datelor la nivel intern, in functie de anumite criterii, ceea ce va

conduce la o schimbare semnificativa in activitatea operatorilor din Romania.
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In acelasi timp, s-a realizat o reglementare mai detaliatd a obligatiilor
operatorilor, un accent deosebit fiind pus pe cresterea gradului de responsabilizare a
acestora. Consacrarea expresa a principiilor de prelucrare privacy by design si privacy
by default reprezintd un alt element de noutate al acestei reglementari, implicand
asigurarea protectiei datelor din momentul initial al stabilirii mijloacelor de prelucrare.

Subliniem cd Regulamentul General privind Protectia Datelor a stabilit si un
mecanism nou de cooperare intre autoritatile nationale de supraveghere care implica
un organism european cu personalitate juridica — Comitetul European pentru Protectia
Datelor (European Data Protection Board - EDPB). Acesta va raspunde de medierea
pozitiilor intre autoritdtile nationale de supraveghere, precum si de elaborarea unor
ghiduri si recomandari destinate unei aplicari unitare a acestei noi reglementari in
spatiul Uniunii Europene.

Mai mult, se prevede o extindere a competentelor si sarcinilor autoritatilor
nationale de supraveghere si, pe cale de consecinta, rezultd necesitatea anumitor
modificari legislative nationale prin care sa se consolideze capacitatea institutionala si
administrativa a Autoritadtii nationale de supraveghere, inclusiv prin alocarea si
asigurarea unor resurse umane, materiale si financiare corespunzatoare.

In acelasi timp, mentiondm c& Regulamentul contine anumite dispozitii care
ofera posibilitatea statelor membre de a interveni cu anumite reglementari nationale

Prevederile Regulamentului General privind Protectia Datelor au devenit
aplicabile, incepand cu data de 25 mai 2018, in toate statele membre ale Uniunii

Europene.

Sectiunea 2 - Directiva (UE) 2016/680 a Parlamentului European si a
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre autoritatile competente in
scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor
sau al executarii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAI a Consiliului

Aceasta reglementare europeana distincta a fost transpusa in plan national prin

lege, astfel incat sa se asigure o previzibilitate necesard a normelor, raportat la
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specificitatea prelucrarilor de date cu caracter personal efectuate scopul prevenirii,
detectarii, investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor.
Astfel, a fost adoptata Legea nr. 363 din 28 decembrie 2018 privind protectia

persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre
autoritatile competente in scopul prevenirii, descoperirii, cercetarii, urmaririi penale si
combaterii infractiunilor sau al executdrii pedepselor, masurilor educative si de
sigurantd, precum si privind libera circulatie a acestor date, publicatd in Monitorul
Oficial nr. 13 din 7 ianuarie 2019.
Prin aceasta reglementare s-a avut in vedere, in principal, urmatoarele:

- definirea termenilor utilizati in lege;

- obligatia pastrarii evidentei operatiunilor de prelucrare;

- evaluarea impactului asupra protectiei datelor;

- asigurarea respectarii drepturilor persoanelor vizate;

- desemnarea responsabilului cu protectia datelor;

- asigurarea protectiei datelor incepand cu momentul conceperii

- conditiile de transfer al datelor cu caracter personal;

In acelasi timp, prin Legea nr. 363/2018 a fost abrogatd Legea nr. 238/2009
privind reglementarea prelucrarii datelor cu caracter personal de catre
structurile/unitatile Ministerului Administratiei si Internelor in activitatile de prevenire,
cercetare si combatere a infractiunilor, precum si de mentinere si asigurare a ordinii

publice.
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CAPITOLUL III

ACTIVITATEA DE REGLEMENTARE, AVIZARE, CONSULTARE SI INFORMARE
PUBLICA

Sectiunea 1 - Crearea cadrului legal national privind punerea in

aplicare a Regulamentului General privind Protectia Datelor

Extinderea competentelor si sarcinilor autoritatilor nationale de supraveghere
prin prisma Regulamentului (UE) 2016/679 a determinat luarea unor masuri legale
nationale de consolidare a capacitatii institutionale si administrative a Autoritatii
Nationale de Supraveghere.

In prima jumétate a anului 2018, in continuarea activittii dedicate adoptarii
masurilor legale nationale de punere in aplicare a Regulamentului (UE) 2016/679,
Autoritatea Nationald de Supraveghere a participat, in mod sustinut, la discutiile din
comisiile de specialitate de la nivelul Parlamentului Romaniei, purtate cu ocazia
dezbaterilor urmatoarelor proiecte de acte normative:

> Proiectul de Lege pentru modificarea si completarea Legii nr. 102/2005 privind
infiintarea, organizarea si functionarea Autoritdtii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date; si

> Propunerea legislativa privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

La finalul procesului legislativ, Parlamentul Romaniei a adoptat Legea nr.
129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor

cu Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia
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persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, publicatd in Monitorul Oficial nr. 503 din 19 iunie 2018. Urmare a
interventiilor legislative, Legea nr. 102/2005 a fost republicatd in Monitorul Oficial nr.
947 din 9 noiembrie 2018.

De asemenea, a fost adoptatd Legea nr. 190/2018 privind masuri de punere in
aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), publicatd in
Monitorul Oficial nr. 651 din 26 iulie 2018.

> Legea nr. 129/2018 pentru modificarea si completarea Legii nr.
102/2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal,
precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie a

acestor date

Masurile legale adoptate prin Legea nr. 129/2018 s-au bazat, in principal, pe
art. 52 alin. (4) din Regulamentul general privind protectia datelor care prevede ca
"Fiecare stat membru se asigura ca fiecare autoritate de supraveghere beneficiaza de
resurse umane, tehnice si financiare, de un sediu si de infrastructura necesara pentru
indeplinirea sarcinilor si exercitarea efectiva a competentelor sale, inclusiv a celor care
urmeaza sa fie aplicate in contextul asistentei reciproce, al cooperarii si al participarii in
cadrul comitetului.”

In acest context, prin Legea nr. 129/2018 s-a urmarit, in principal, asigurarea
competentelor si sarcinilor de monitorizare si control ale Autoritatii Nationale de
Supraveghere in acord cu prevederile art. 55-59 din Regulamentul (UE) 2016/679,
asigurand in acest mod un cadru legal adecvat pentru respectarea drepturilor specifice
ale persoanelor fizice in domeniul prelucrarii datelor cu caracter personal (dreptul de
informare, dreptul de acces, dreptul la rectificare, dreptul la restrictionarea prelucrarii,

dreptul la stergerea datelor — dreptul “de a fi uitat”, dreptul la opozitie, dreptul la
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portabilitatea datelor), precum si o interactiune eficientd in relatia administratie-
cetateni.

Astfel, s-au stabilit principalele atributii ale Autoritatii Nationale de Supraveghere
si ale presedintelui acesteia, in acord cu elementele de noutate aduse de cele doua
acte normative ale Uniunii Europene, Regulamentul (UE) 2016/679 si Directiva (UE)
2016/680.

In acest sens, s-au consolidat independenta si autonomia Autoritatii Nationale
de Supraveghere in concordantd cu dispozitile art. 52 din Regulamentul (UE)
2016/679.

Totodatd, au fost enumerate entitatile care intra sub incidenta legislatiei
referitoare la protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter
personal, care au calitatea de operatori de date, pentru a se evita aparitia, in practica,
a unor situatii de interpretare si aplicare neunitara a definitiei operatorului din
Regulamentul (UE) 2016/679.

In acest context, Legea nr. 129/2018 a intdrit obligatia acestor entititi de a
acorda Autoritdtii Nationale de Supraveghere, in exercitarea atributiilor sale legale,
sprijinul solicitat, de a-i comunica sau, dupa caz, de a-i pune la dispozitie informatiile,
documentele sau actele pe care le detin, in conditiile legii, in acord cu atributiile de
investigare conferite prin art. 58 din Regulamentul (UE) 2016/679.

Actul normativ sus-mentionat a stabilit, in concordantd cu art. 59 din
Regulamentul (UE) 2016/679, faptul ca raportul anual se transmite Senatului
Romaniei, Guvernului Romaniei, Comisiei Europene si Comitetului european pentru
protectia datelor.

Totodatd, prin aceasta lege s-au modificat conditiile de incetare inainte de
termen a mandatului presedintelui, respectiv al vicepresedintelui Autoritatii Nationale
de Supraveghere, precum si de revocare din functie a acestora, in concordantd cu art.
53 din Regulamentul (UE) 2016/679.

In indeplinirea sarcinilor stabilite de art. 57 si 58 din Regulamentul (UE)
2016/679, a fost necesara inserarea in actul normativ, a unui nou capitol, intitulat
»Exercitarea atributiilor de control si de solutionare a plangerilor”, care stabileste reguli

generale de efectuare a investigatiilor si solutionare a plangerilor.
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Totodata, in considerarea elementelor de noutate referitoare la masurile
corective pe care Autoritatea Nationala de Supraveghere le poate aplica, potrivit art.
58 alin. (2) din Regulamentul (UE) 2016/679, a fost necesara consacrarea la nivel
national, prin prezenta lege, a sanctiunilor contraventionale principale, respectiv
avertismentul si amenda, precum si @ masurii corective de tipul avertizarii.

In acelasi timp, prin acest act normativ s-a stabilit si modalitatea de contestare
a masurilor dispuse de Autoritatea Nationala de Supraveghere, atat de catre operatori,
cat si de cdtre persoanele vizate, in conformitate cu sarcinile trasate statului membru
prin art. 58 alin. (4) si (5) din Regulamentul (UE) 2016/679.

De asemenea, s-a avut in vedere suplimentarea numarului de posturi/angajati,
pentru a se asigura posibilitatea indeplinirii noilor competente si sarcini ale Autoritatji
Nationale de Supraveghere stabilite prin Regulamentul (UE) 2016/679, dar si a celor
prevazute de Directiva (UE) 2016/680 si Directiva (UE) 2016/681.

Totodata, este de subliniat faptul ca Legea nr. 129/2018 este in concordanta si
cu jurisprudenta relevanta a Curtii de Justitie a Uniunii Europene in ceea ce priveste
interpretarea cerintei de independenta a autoritdtilor nationale de supraveghere, in
sensul ca aceasta a fost instituita pentru a consolida protectia persoanelor si a
organismelor care sunt avute in vedere prin deciziile acestora si pentru a crea in toate
statele membre un nivel ridicat de protectie a persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal (Cauza C-518/07 si C-614/10).

De asemenea, prin acest act normativ s-au stabilit dispozitii tranzitorii in
contextul abrogarii Legii nr. 677/2001, astfel:

- Regulamentul (UE) 2016/679 se aplica plangerilor si sesizarilor depuse si
inregistrate la Autoritatea Nationald de Supraveghere incepand cu data aplicarii
acestuia, precum si celor depuse inainte de 25 mai 2018 si aflate in curs de
solutionare;

- investigatiile incepute anterior datei de 25 mai 2018 si nefinalizate la aceasta
data sunt supuse dispozitilor Regulamentului, iar constatarea faptelor si aplicarea
masurilor corective, inclusiv a sanctiunilor contraventionale, dupa data de 25 mai 2018,
se realizeaza in conformitate cu prevederile Regulamentului si ale dispozitiilor legale de

punere in aplicare a acestuia.
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> Legea nr. 190/2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor)

Initiatd ca propunere legislativd, aceasta reglementare era necesara avand in
vedere prevederile Regulamentului (UE) 2016/679, care reglementeaza obligativitatea
statelor membre sau dau posibilitatea acestora de a adopta anumite reglementari
nationale destinate aplicarii acestei reglementari europene in concordanta cu specificul
regimului juridic national.

Astfel, la adoptarea Legii nr. 190/2018 au fost avute in vedere urmatoarele
prevederi din actul normativ european:

- prevederile art. 9 alin. (4) din Regulamentul (UE) 2016/679, potrivit cdrora
statele membre pot mentine sau introduce conditii suplimentare, inclusiv restrictii, in
ceea ce priveste prelucrarea de date genetice, date biometrice sau date privind
sanatatea;

- prevederile art. 43 din Regulamentul (UE) 2016/679, care mentioneaza
obligatia statelor membre de a se asigura cd aceste organisme de certificare sunt
acreditate de catre una sau amandoua dintre urmatoarele entitdti: (a) autoritatea de
supraveghere care este competenta in temeiul articolului 55 sau 56; (b) organismul
national de acreditare desemnat in conformitate cu Regulamentul (CE) nr. 765/2008 al
Parlamentului European si al Consiliului, in conformitate cu standardul EN-ISO/IEC
17065/2012 si cu cerintele suplimentare stabilite de autoritatea de supraveghere care
este competenta in temeiul articolului 55 sau 56;

- prevederile art. 83 alin. (4) - (6) din Regulamentul (UE) 2016/679, referitoare
la regimul sanctionator aplicabil in sectorul privat;

- prevederile art. 83 alin. (7) din Regulamentul (UE) 2016/679, care dispun ca,
fara a aduce atingere competentelor corective ale autoritatilor de supraveghere

mentionate la articolul 58 alineatul (2), fiecare stat membru poate prevedea norme
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prin care sa se stabileasca daca si in ce masura pot fi impuse amenzi administrative
autoritatilor publice si organismelor publice stabilite in statul membru respectiv;

- prevederile art. 83 alin. (7) din Regulamentul (UE) 2016/679, care dispun ca
exercitarea de catre autoritatea de supraveghere a competentelor sale in temeiul
prezentului articol are loc cu conditia existentei unor garantii procedurale adecvate in
conformitate cu dreptul Uniunii si cu dreptul intern, inclusiv cdi de atac judiciare
eficiente si dreptul la un proces echitabil;

- prevederile Capitolului IX din Regulamentul (UE) 2016/679, care permit
introducerea de dispozitii nationale referitoare la situatii specifice de prelucrare, cum ar
fi aceea efectuatd in scopuri jurnalistice sau in scopul exprimarii academice, artistice
sau literare, prelucrarea unui numdr de identificare national sau prelucrarea in
contextul ocuparii unui loc de munca;

- aspectele retinute de Curtea Europeana a Drepturilor Omului (Marea Camera)
in Cauza Barbulescu impotriva Romaniei (5.09.2017), referitoare la protectia vietii
private a angajatului in comunicatiile electronice, in contextul relatiilor de munca;

Fata de prevederile de mai sus, Legea nr. 190/2018 aduce elemente de noutate
in peisajul juridic al protectiei datelor personale, prin urmatoarele aspecte:

e mentioneaza expres autoritdtile si organismele publice cdrora le sunt aplicabile
dispozitiile Regulamentului General privind Protectia Datelor - Camera Deputatilor si
Senatul, Administratia Prezidentiala, Guvernul, ministerele, celelalte organe de
specialitate ale administratiei publice centrale, autoritatile si institutile publice
autonome, autoritatile administratiei publice locale si de la nivel judetean, alte
autoritali publice, precum si institutiile din subordinea/coordonarea acestora; sunt
asimilate autoritatilor/organismelor publice si unitatile de cult si asociatiile si fundatiile
de utilitate publica;

o defineste o serie de termeni cum ar fi: numar de identificare national, plan de
remediere, masura de remediere, termen de remediere;

e stabileste reguli speciale privind prelucrarea unor categorii de date cu caracter
personal, precum date genetice, date biometrice sau date privind sanatatea,

e stabileste conditile de prelucrare a unui numar de identificare national (de
exemplu, codul numeric personal) atunci cand prelucrarea este necesara in scopul

intereselor legitime urmarite de operator sau de o parte terta;
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e instituie prevederi specifice privind prelucrarea datelor cu caracter personal in
contextul relatiilor de munca;

e prevede derogari pentru prelucrdrile efectuate in scopuri jurnalistice, in scopul
exprimarii academice, artistice sau literare ori in scopuri de cercetare stiintifica,
istorica, statistica, de arhivare in interes public;

e mentioneaza conditile desemnarii si sarcinile responsabilului cu protectia
datelor, in special in cazul autoritatilor/institutiilor publice si al organismelor publice;

e desemneazd Asociatia de Acreditare din Romania — RENAR ca organism
national de acreditare a organismelor de certificare prevazute la art. 43 din
Regulament;

e stabileste regimul sanctionator derogatoriu, inclusiv sub aspectul sanctiunilor
pecuniare, aplicabil autoritatilor si organismelor publice, acordandu-se prioritate

mecanismului de prevenire, anterior aplicarii amenzilor contraventionale.

Sectiunea a 2-a Activitatea de reglementare a ANSPDCP

In temeiul atributilor de reglementare conferite de Legea nr. 102/2005,
Autoritatea Nationala de Supraveghere a emis, pe parcursul anului 2018, urmatoarele
decizii administrative cu caracter normativ, necesare desfasurarii in special a activitatii
de solutionare a plangerilor si de efectuare a investigatiilor, precum si pentru

abrogarea unor acte administrative emise sub imperiul Legii nr. 677/2001:

> Decizia nr. 99/2018 privind incetarea aplicabilitatii unor acte normative
cu caracter administrativ emise in aplicarea Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal
si libera circulatie a acestor date, publicatd in Monitorul Oficial nr. 432 din 22 mai
2018

Avand in vedere necesitatea existentei unui cadru juridic predictibil si clar, in
concordanta cu normele de tehnica legislativa, a fost publicata Decizia nr. 99/2018.
Aceasta a fost emisa si avand in vedere Comunicarea Comisiei Europene catre

Parlamentul European si Consiliu din 24 ianuarie 2018, intitulata , Protectie sporita, noi
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oportunitati — Orfentarile Comisiei privind aplicarea directa a Regulamentului general
privind protectia datelor de la 25 mai 2018” in care se preciza c& ,In momentul
adaptarii legislatiei lor nationale, statele membre trebuie sa ia in considerare faptul ca
orice masuri nationale care ar avea ca rezultat crearea unui obstacol in calea aplicarii
directe a regulamentului si punerea in pericol a aplicarii simultane si uniforme a
acestuia in intreaga UE sunt contrare tratatelor.”

La data intrdrii in vigoare a acestui act normativ si-au incetat aplicabilitatea
decizile emise de Autoritatea Nationalda de Supraveghere, in aplicarea Legii nr.
677/2001, cu modificarile si completarile ulterioare, precum si ordinele emise de
Avocatul Poporului, in calitate de autoritate de supraveghere in domeniul protectiei
datelor, in perioada 2002-2005, in aplicarea Legii nr. 677/2001, cu modificarile si

completarile ulterioare.

> Decizia nr. 128/2018 privind aprobarea formularului tipizat al notificarii
de incdlcare a securitatii datelor cu caracter personal in conformitate cu
Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general

privind protectia datelor), publicatad in Monitorul Oficial nr. 557 din 3 iulie 2018

Prin aceasta decizie s-a stabilit formularul tipizat de notificare a incalcarii securitatii
datelor cu caracter personal, in aplicarea art. 33 alin. (1) din Regulamentul General
privind Protectia Datelor care obliga operatorii sa anunte fincdlcarea Autoritatii
Nationale de Supraveghere, fara intarzieri nejustificate si, daca este posibil, in termen
de cel mult 72 de ore de la data la care a luat cunostintd de aceasta. Formularul-tip

este disponibil pe pagina web a institutiei www.dataprotection.ro si se poate transmite

pe cale electronica.

> Decizia nr. 133/2018 privind aprobarea Procedurii de primire si

solutionare a plangerilor, publicatd in Monitorul Oficial nr. 600 din 13 iulie 2018
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Modificarile semnificative intervenite in legatura cu conditiile de admisibilitate si de
solutionare a plangerilor de cdtre Autoritatea Nationald de Supraveghere, inclusiv in
contextul prelucrarilor transfrontaliere, stabilite de Regulamentul General privind
Protectia Datelor si Legea nr. 102/2005, au condus la emiterea Deciziei nr. 133/2018.

Astfel, in temeiul dispozitiilor art. 3 alin. (5) si (6), ale art. 10 alin. (1) lit. a)-d) si f),
ale art. 12 si 14" -14® din Legea nr. 102/2005 privind infiintarea, organizarea si
functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, cu modificdrile si completarile ulterioare, a fost emis actul normativ sus-
mentionat care vizeaza, in principal, faptul ca:

e plangerile pot fi adresate de orice persoanad vizatd, in special in cazul in
care resedinta sa obisnuitd, locul sdu de munca sau presupusa incdlcare se afld sau,
dupa caz, are loc pe teritoriul Romaniei;

e plangerile pot fi depuse la sediul Autoritatii Nationale de Supraveghere sau
transmise prin posta, inclusiv cea electronica, ori prin utilizarea formularului electronic
de plangere, disponibil pe pagina web a institutiei www.dataprotection.ro;

e plangerile pot fi depuse personal sau prin mandatar, inclusiv prin
intermediul unei organizatii fara scop patrimonial, activa in domeniul protectiei datelor
cu caracter personal;

e petitionarii sunt informati in scris cu privire la admiterea plangerii, inclusiv
cu privire la efectuarea unei investigatii mai amanuntite sau coordonarea cu alte
autoritati de supraveghere, precum si in legdturd cu evolutia sau cu rezultatul
investigatiei intreprinse;

e persoana vizata nemultumitd de modalitatea de solutionare a plangerii sale
se poate adresa sectiei de contencios administrativ a tribunalului competent, dupa
parcurgerea procedurii prealabile prevazute de Legea contenciosului administrativ nr.

554/2004, cu modificarile si completarile ulterioare.

> Decizia nr. 161/2018 privind aprobarea Procedurii de efectuare a

investigatiilor, publicata in Monitorul Oficial nr. 892 din 23 octombrie 2018

In temeiul dispoxzitiilor art. 3 alin. (5) si (6), ale art. 10 alin. (1) lit. a)-d), ale art.

12 si art. 14'-14° din Legea nr. 102/2005 privind infiintarea, organizarea si
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functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, cu modificarile si completarile ulterioare, a fost emisa Decizia nr. 161/2018,
care stabileste conditiile de desfasurare a investigatiilor.

Potrivit prevederilor deciziei mentionate mai sus, investigatia se poate finaliza cu
intocmirea unui proces-verbal de constatare/sanctionare sau a unei decizii a
Presedintelui Autoritatii Nationale de Supraveghere, prin care se pot dispune masuri
corective si/sau sanctiuni contraventionale (avertisment, amendd). In cazul
autoritatilor/organismelor publice, anterior acordarii unei sanctiuni pecuniare se aplica
avertisment si se intocmeste un plan de remediere potrivit modelului prevazut de
Legea nr. 190/2018 si care trebuie indeplinit in termenul acordat de Autoritatea
Nationala de Supraveghere.

Masurile dispuse pot fi contestate in termen de 15 zile la sectia de contencios

administrativ a tribunalului competent, potrivit legii.

> Decizia nr. 174/2018 privind lista operatiunilor pentru care este
obligatorie realizarea evaluarii impactului asupra protectiei datelor cu

caracter personal, publicatd in Monitorul Oficial nr. 919 din 31 octombrie 2018

Aceasta decizie a fost emisa in scopul asigurdrii unei protectii eficiente a
drepturilor persoanelor ale caror date cu caracter personal sunt supuse prelucrarii, in
special in cazul anumitor operatiuni de prelucrare a datelor cu caracter personal care
prezinta riscuri pentru drepturile si libertatile persoanelor, datorita naturii datelor
prelucrate (de exemplu: date sensibile precum cele genetice, biometrice, privind
sanatatea), domeniului de aplicare, a contextului si scopurilor prelucrarii, caracterului
specific al categoriilor de persoane vizate (de exemplu: persoane vulnerabile —
angajati, minori) si numarului acestora sau mecanismelor utilizate pentru prelucrarea
datelor, in special cele bazate pe utilizarea noilor tehnologii.

Prelucrarea datelor in situatiile vizate de aceastd decizie obligd operatorii la
efectuarea unei evaluari a impactului asupra protectiei datelor, potrivit art. 35 din

Regulamentul General privind Protectia Datelor.
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In acest context, potrivit prezentei decizii, evaluarea impactului asupra protectiei
datelor cu caracter personal de cdtre operatori este obligatorie, in special, in
urmatoarele cazuri:

e prelucrarea datelor cu caracter personal in vederea realizarii unei evaluari
sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice, care
se bazeaza pe prelucrarea automatad, inclusiv crearea de profiluri, si care sta la baza
unor decizii care produc efecte juridice privind persoana fizicd sau care o afecteaza in
mod similar intr-o masura semnificativa;

e prelucrarea pe scara larga a datelor cu caracter personal privind originea
rasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate, a datelor genetice, a datelor biometrice pentru identificarea
unica a unei persoane fizice, a datelor privind sanatatea, viata sexuald sau orientarea
sexuald ale unei persoane fizice sau a datelor cu caracter personal referitoare la
condamnari penale si infractiuni;

e prelucrarea datelor cu caracter personal avand ca scop monitorizarea
sistematica pe scara larga a unei zone accesibile publicului, cum ar fi supravegherea
video in centre comerciale, stadioane, piete, parcuri sau alte asemenea spatii;

e prelucrarea pe scara larga a datelor cu caracter personal ale persoanelor
vulnerabile, in special ale minorilor si ale angajatilor, prin mijloace automate de
monitorizare si/sau inregistrare sistematica a comportamentului, inclusiv in vederea
desfasurarii activitatilor de reclama, marketing si publicitate;

e prelucrarea pe scara larga a datelor cu caracter personal prin utilizarea
inovatoare sau implementarea unor tehnologii noi, in special in cazul in care
operatiunile respective limiteaza capacitatea persoanelor vizate de a-si exercita
drepturile, cum ar fi utilizarea tehnicilor de recunoastere faciala in vederea facilitarii
accesului in diferite spatii;

e prelucrarea pe scara larga a datelor generate de dispozitive cu senzori care
transmit date prin internet sau prin alte mijloace (aplicatii "Internetul lucrurilor”, cum
ar fi smart TV, vehicule conectate, contoare inteligente, jucarii inteligente, orase
inteligente sau alte asemenea aplicatii);

e prelucrarea pe scara larga si/sau sistematica a datelor de trafic si/sau de

localizare a persoanelor fizice (cum ar fi monitorizarea prin Wi-Fi, prelucrarea datelor
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de localizare geograficd a pasagerilor in transportul public sau alte asemenea situatii)
atunci cand prelucrarea nu este necesara pentru prestarea unui serviciu solicitat de
persoana vizata.

Anterior emiterii acestei decizii, a fost consultat Comitetul European privind Protectia
Datelor, in concordantd cu dispozitile Regulamentului General privind Protectia

Datelor.

Sectiunea a 3-a Avizarea actelor normative

Autoritatea Nationald de Supraveghere a emis, in temeiul art. 57 alin. (1) lit. ¢)
din Regulamentul General privind Protectia Datelor, avize asupra unui numar de 78 de
proiecte de acte normative elaborate de institutii si autoritati publice, care implicau
aspecte complexe privind prelucrarea datelor cu caracter personal.

Comparativ cu anul anterior, constatdm cda numarul de proiecte de acte
normative avizate in anul 2018 de Autoritatea Nationald de Supraveghere a depasit

dublul numarului actelor normative avizate in anul 2017.

Numar proiecte de acte normative avizate

80-
601
20 02017
| m 2018
20-/
0_

In cele mai multe cazuri, Autoritatea Nationald de Supraveghere a apreciat c&
este necesara completarea textelor respective, s-au efectuat observatii si propuneri,
prin raportare la necesitatea respectarii principiilor si conditiilor de prelucrare a datelor
cu caracter personal, s-au efectuat recomandari pentru reanalizarea acestora si

armonizarea lor cu dispozitiile legale privind protectia datelor.
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In continuare, prezentdm, pentru exemplificare, unele dintre cele mai relevante

proiecte de acte normative avizate:

< Ministerul Dezvoltarii Regionale si Administratiei Publice a transmis spre
avizare proiectul Ordonantei de urgenta a Guvernului privind modificarea si
completarea Legii cadastrului si a publicitatii imobiliare nr. 7/1996.

Fata de textul proiectului sus-mentionat, Autoritatea Nationala de Supraveghere
a formulat observatii si propuneri avand in vedere necesitatea respectarii principiului
responsabilitatii operatorului de date cu caracter personal, tinand cont de calitatea de
operatori atat a Agentiei Nationale de Cadastru si Publicitate Imobiliara, cat si a oficiilor
judetene, in contextul prelucrarii datelor personale.

Referitor la mentiunile privind incheierea unui protocol intre autoritati publice,
Autoritatea Nationala de Supraveghere a atras atentia asupra necesitatii respectarii
exigentelor Curtii de Justitie a Uniunii Europene din Cauza Smaranda Bara si altii (C-
201/14), in care Curtea a statuat faptul ca articolele 10, 11 si 13 din Directiva
95/46/CE trebuie interpretate in sensul cd se opun unor masuri nationale, care permit
unei autoritati a administratiei publice a unui stat membru sa transmita date personale
unei alte autoritdti a administratiei publice in vederea prelucrarii ulterioare, fara ca
persoanele vizate sa fi fost informate despre aceasta transmitere sau despre aceasta
prelucrare.

De asemenea, instanta europeana a constatat faptul ca informatiile transmise
intre autoritati publice, precum si modalitatile de efectuare a transmiterii acestora au
fost stabilite nu prin intermediul unei masuri legislative, ci prin intermediul unui
protocol, care nu a ficut obiectul unei publiciri oficiale. In acest sens, Autoritatea
Nationala de Supraveghere a considerat ca fiind necesara stabilirea conditiilor de acces
la Registrul National de Evidenta a Persoanelor printr-un act care sa faca obiectul unei
publicari oficiale, potrivit celor statuate de CJUE.

In acelasi timp, s-a atras atentia cu privire la necesitatea respectarii principiilor
prevazute de art. 5 din Regulamentul General privind Protectia Datelor, in special cel al
reducerii la minimum a datelor, al responsabilitatii, stabilit de art. 24, precum si a

principiului transparentei statuat de art. 12, 13 si 14 din acelasi regulament.
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Fata de cele de mai sus, Autoritatea Nationala de Supraveghere a apreciat ca fiind
necesara completarea textelor supuse analizei, corespunzator observatiilor si

propunerilor prezentate in punctul sau de vedere.

% Ministerul Afacerilor Interne a transmis spre avizare proiectul de Lege
pentru modificarea si completarea Ordonantei Guvernului nr. 83/2001
privind infiintarea, organizarea si functionarea serviciilor publice comunitare
pentru eliberarea si evidenta pasapoartelor simple si serviciilor publice
comunitare regim permise de conducere si inmatriculare a vehiculelor.

Fata de textul proiectului sus-mentionat, Autoritatea Nationala de Supraveghere
a formulat unele observatii si propuneri, avand in vedere atat necesitatea asigurarii
claritatii unor articole, precum si respectarea principiului reducerii la minimum a datelor
in ceea ce priveste colectarea acestora in Registrul National de Evidenta a
Pasapoartelor Simple.

Astfel, referitor la dispozitiile privind continutul Sistemului national informatic de
evidentd a pasapoartelor simple, s-a apreciat ca sintagma "precum si a altor persoane
care au avut legdatura cu activitatea desfasurata la nivelul Directiei generale de
pasapoarte sau al serviciilor publice comunitare pentru eliberarea si evidenta
pasapoartelor simple” are o formulare generala, fiind lipsita de claritate, motiv pentru
care s-a recomandat precizarea concreta a acestor categorii de persoane. Aceleasi
aspecte au fost remarcate si in ceea ce priveste sintagma "“fostilor cetateni romani care
au avut legatura cu activitatea desfasurata la nivelul Directiei generale de pasapoarte
sau al serviciilor publice comunitare pentru eliberarea si evidenta pasapoartelor
simple”. In acest sens, s-a solicitat si argumentarea necesitatii evidentei unor astfel de
categorii de persoane.

In ceea ce priveste categoriile de date cu caracter personal enumerate de
proiectul de act normativ, raportat la scopurile precizate de acesta si mentiunile cu
privire la punerea in acord a OG nr. 83/2001 cu Legea nr. 141/2010, precum si
necesitatea reglementarii la nivel de lege a categoriilor de date ce pot fi prelucrate,
Autoritatea Nationala de Supraveghere a apreciat ca datele si categoriile de date sunt

excesive iar unele au o formulare generica, fiind lipsite de claritate.
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In acest context, s-a solicitat precizarea concretd a datelor vizate, precum si
necesitatea colectarii unora dintre acestea (eventual necesitatea mentinerii lor), astfel:
datele din actele de stare civila: datele din permisul de conducere si certificatul de
inmatriculare; profesia si locul de munca; formare profesionald, diplome, studii; situatia
familiala; date privind bunurile detinute.

Prin urmare, fata de textul proiectului supus analizei, s-a apreciat ca se impune
reanalizarea textelor in discutie si modificarea/completarea acestora in concordanta cu

observatiile si propunerile efectuate de Autoritatea Nationala de Supraveghere.

< Ministerul pentru Relatia cu Parlamentul a solicitat exprimarea unui
punct de vedere cu privire la proiectul de Lege pentru modificarea si
completarea unor acte normative in materie electorala (L. 302/2018).

Urmare a solicitdrii adresate, au fost efectuate urmatoarele precizari:

a) Fata de modificarile si completdrile propuse la Legea nr. 370/2004 pentru
alegerea Presedintelui Romaniei, s-a subliniat necesitatea respectdrii principiului
minimizarii datelor, prevazut de art. 5 din Regulamentul general privind protectia
datelor, recomandandu-se analizarea necesitatii colectarii anumitor date si categorii de
date.

In acelasi timp, s-a mai precizat necesitatea respectarii principiului responsabilitatii
operatorului, prin reformularea unor articole astfel incat sa reiasa cu claritate
responsabilitatea fiecarei entitdti potrivit atributiilor legale, in contextul prelucrarii
datelor personale, precum si faptul ca se impune clarificarea calitatii acestora inclusiv
raportat la obligativitatea ludrii de masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel corespunzator de securitate si confidentialitate a datelor, in acord
cu prevederile art. 32 din Regulamentul (UE) 2016/679.

S-a recomandat, de asemenea, luarea in considerare a definitiilor date
operatorului, imputernicitului si operatorilor asociati, potrivit art. 4 pct. 7 si 8 si art. 26
din Regulament, in cadrul prelucrarilor de date efectuate, fiecare dintre entitatile
implicate avand obligatii potrivit rolului indeplinit in cadrul prelucrarilor de date in scop
electoral si in cadrul Sistemului informatic de monitorizare a prezentei la vot, gestionat
de Autoritatea Electoralda Permanentd, precum si necesitatea respectarii principiului

limitarii legate de stocare statuat de art. 5 din Regulament, prin limitarea perioadei de
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stocare a datelor cu caracter personal strict pe perioada necesara indeplinirii scopului
prelucrarii.

b) Fata de modificarile si completdrile propuse la Legea nr. 33/2007 privind
organizarea si desfdasurarea alegerilor pentru Parlamentul European, Autoritatea
Nationala de Supraveghere a recomandat reanalizarea necesitdtii colectdrii, in anumite
situatii, a unor date precum copia actului de identitate prin raportare la art. 5 din
Regulamentul (UE) 2016/679, potrivit caruia datele cu caracter personal trebuie sa fie
adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care
sunt prelucrate.

De asemenea, s-a accentuat necesitatea ludrii in considerare a principiilor de
protectie a datelor, in special prin stabilirea clara a calitdtii de operator/operatori,
precum si a celei de destinatari ai datelor cu caracter personal, respectiv a garantiilor
adecvate pentru respectarea drepturilor persoanelor vizate si stabilirea persoanelor

autorizate care vor avea acces la date, in scopuri legitime.

+ Ministerul Muncii si Justitiei Sociale a transmis spre avizare proiectul de
Lege privind sistemul public de pensii.

Avand in vedere textul proiectului, Autoritatea Nationala de Supraveghere a
formulat urmatoarele observatii:

Fata de prevederile referitoare la schimbul de date cu alte institutii publice si
autoritati ,pe baza de protocoale”, s-a atras atentia cu privire la cele statuate de
Curtea de Justitie a Uniunii Europene in Cauza C-201/14 - Smaranda Bara impotriva
Romaniei.

Totodatd, avand in vedere faptul ca operatorii au obligatia implementarii de
masuri tehnice si organizatorice adecvate pentru a asigura un nivel de securitate
corespunzator acestui risc, potrivit dispozitiilor art. 32 din Regulamentul General
privind Protectia Datelor, Autoritatea Nationald de Supraveghere a propus inserarea
unor prevederi in acest sens in proiectul de lege.

Ulterior, dupa insusirea de cdtre Ministerul Muncii si Justitiei Sociale a
observatiilor si propunerilor formulate de Autoritatea Nationala de Supraveghere,

proiectul de lege a fost avizat favorabil.
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< Ministerul Justitiei a transmis spre avizare proiectul de Lege pentru
modificarea si completarea Legii nr. 211/2004 privind unele masuri pentru
asigurarea protectiei victimelor infractiunilor.
Fata de proiectul transmis, Autoritatea Nationald de Supraveghere a formulat
observatii si propuneri:

Referitor la prelucrarea datelor cu caracter special ale persoanelor fizice ,rasa,
origine etnica sau sociala, religie sau credintd, opiniile politice sau de oricare alta
naturd, dizabilitatea, orientarea sexuald”, s-a recomandat analizarea acestora prin
raportare la dispozitile art. 9 alin. (2) din Regulamentul General privind Protectia
Datelor.

In ceea ce priveste ,consemnarea” datelor, precum si “crearea unui Registru
special privind victimele infractiunilor”, Autoritatea Nationald de Supraveghere a
subliniat necesitatea ludrii in considerare a dispozitiilor art. 5 coroborate cu art. 24 si
art. 25 din Regulament, astfel incat sistemul de evidenta, care va asigura colectarea,
inregistrarea si stocarea datelor personale ale victimelor infractiunilor, sa fie constituit
in concordanta cu principiile stabilite de Regulamentul General privind Protectia
Datelor.

S-a atras atentia asupra necesitatii stabilirii unui termen de stocare a datelor in
conformitate cu prevederile art. 5 lit. ) din Regulament.

Sub aspectul respectdrii drepturilor persoanelor vizate, s-a subliniat faptul ca
art. 12 din Regulament prevede ca operatorul ia masuri adecvate pentru a furniza
persoanei vizate orice informatii mentionate la articolele 13 si 14 si orice comunicari in
temeiul articolelor 15-22 si 34 referitoare la prelucrare, intr-o forma concisa,
transparentd, inteligibild si usor accesibild, utilizand un limbaj clar si simplu, in special
pentru orice informatii adresate in mod specific unui copil.

In acest context, Autoritatea Nationald de Supraveghere a propus includerea
unor prevederi referitoare la respectarea regulilor de prelucrare a datelor personale,
inclusiv a drepturilor persoanelor fizice vizate, de cdtre entitdtile mentionate in
prezentul proiect de lege.

Dupa insusirea de catre Ministerul Justitiei a observatiilor si propunerilor
formulate de Autoritatea Nationald de Supraveghere, proiectul de lege a fost avizat

favorabil.
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Sectiunea a 4-a Puncte de vedere privind diverse chestiuni de protectia

datelor

In anul 2018, au fost emise 778 de puncte de vedere, ca urmare a
solicitarilor primite de la persoane fizice, persoane juridice de drept privat si de drept
public, referitoare la aplicarea dispozitiilor reglementarilor nationale incidente, ceea ce
reprezintd aproape o dublare a numarului acestora fata de anul 2017 si reflecta
interesul manifestat in asigurarea respectarii noilor reguli europene de prelucrare a

datelor personale.
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Prezentdm mai jos o serie de spete semnificative supuse spre analiza Autoritatii
Nationale de Supraveghere:

a) Prelucrarea datelor privind starea de sanatate

O serie de persoane fizice, dar si autoritati sau institutii publice, precum si
entitati din domeniul privat au solicitat punctul de vedere al Autoritatii Nationale de
Supraveghere cu privire la prelucrarea datelor cu caracter special, indeosebi cele
privind starea de sanatate.

In acest context, s-au precizat urmatoarele:

Art. 4 din Regulamentul General privind Protectia Datelor stabileste o serie de
definitii, printre care si cea a datelor cu caracter personal. De asemenea, datele privind
sanatatea sunt definite de aceleasi dispozitii legale sus-mentionate, ca fiind “date cu

caracter personal legate de sanatatea fizica sau mentala a unei persoane fizice, inclusiv
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prestarea de servicii de asistenta medicald, care dezvaluie informatji despre starea de
sanatate a acesteia” (art. 4 pct. 15).

Prin urmare, in acceptiunea definitiilor sus-citate, Autoritatea Nationald de
Supraveghere a precizat ca informatiile precum codurile diagnosticelor ce apartin unor
persoane fizice (angajatii) reprezinta date cu caracter personal ce vizeaza starea de
sanatate.

In ceea ce priveste legitimitatea prelucrérii (inclusiv a dezvaluirii) acestor
categorii de date speciale, art. 9 din Regulamentul General privind Protectia Datelor
precizeaza conditiile in care se pot prelucra. Astfel, regula instituitd de aceste dispozitii
legale este aceea de interzicere a prelucrdrii de date privind starea de sandtate, cu
unele exceptii de stricta interpretare si aplicare, reglementate de art. 9 alin. (2) din
Regulament.

In ceea ce priveste prelucrarea bazatd pe consimtdmantul persoanei vizate,
Autoritatea Nationald de Supraveghere a subliniat faptul ca este necesara respectarea
dispozitiilor art. 4 pct. 11 si art. 7 din Regulamentul General privind Protectia Datelor.

In acelasi timp, alin. (4) al art. 9 din Regulamentul General privind Protectia
Datelor prevede ca: ,Statele membre pot mentine sau introduce conditii suplimentare,
inclusiv restrictii, in ceea ce priveste prelucrarea de date genetice, date biometrice sau
date privind sanatatea.”

In acest context, prin art. 3 din Legea nr. 190/2018 privind mésuri de punere in
aplicare a Regulamentului (UE) 2016/679 au fost stabilite aceste conditii de prelucrare,
astfel:

»(1) Prelucrarea datelor genetice, biometrice sau a datelor privind sanatatea, in
scopul realizarii unui proces decizional automatizat sau pentru crearea de profiluri, este
permisa cu consimtamantul explicit al persoanei vizate sau dacd prelucrarea este
efectuatd in temeiul unor disporzitii legale exprese, cu instituirea unor masuri
corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale
persoanei vizate.

(2) Prelucrarea datelor privind sdnatatea realizata in scopul asigurdrii sanatatii
publice, astfel cum este definitd in Regulamentul (CE) nr. 1338/2008 al Parlamentului
European si al Consiliului din 16 decembrie 2008 privind statisticile comunitare

referitoare la sanatatea publica, precum si la sanatatea si siguranta la locul de munca,
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publicat in Jurnalul Oficial al Uniunii Europene, seria L, nr. 354/70 din 31 decembrie
2008, nu se poate efectua ulterior, in alte scopuri, de catre terte entitati.”

S-a subliniat, totodatd, necesitatea respectarii principiilor privind prelucrarea,
statuate de art. 5 din Regulamentul General privind Protectia Datelor, a asigurarii
transparentei prelucrarii datelor potrivit art. 12, 13 si 14 din Regulament, prin
furnizarea in mod adecvat si complet a informatiilor stabilite de aceste dispozitii,
precum si a respectarii art. 24 din actul normativ european mentionat mai sus.

In ceea ce priveste prelucrarea datelor privind starea de sindtate de citre
angajatii din cadrul compartimentelor de resurse umane, precizam faptul ca art. 29 din
Regulamentul General privind Protectia Datelor prevede ca orice persoana care
actioneaza sub autoritatea operatorului (angajatii) care are acces la date cu caracter
personal nu le prelucreaza decat la cererea operatorului, cu exceptia cazului in care
dreptul Uniunii sau dreptul intern il obliga sa faca acest lucru.

Prin urmare, Autoritatea Nationald de Supraveghere a apreciat ca datele privind
starea de sanadtate pot fi prelucrate (dezvaluite) fie cu consimtdamantul persoanei
vizate, fie in celelalte conditii de exceptie, de stricta interpretare si aplicare prevazute
de Regulamentul General privind Protectia Datelor, iar in indeplinirea anumitor scopuri,
datele se prelucreaza de catre un profesionist supus obligatiei de pastrare a secretului

profesional sau de catre o alta persoana supusa unei obligatii de confidentialitate.

b) Monitorizarea angajatilor la locul de munca

In mai multe situatii, s-a solicitat punctul de vedere al Autorititii Nationale de
Supraveghere cu privire la monitorizarea angajatilor la locul de munca, in special prin
intermediul mijloacelor de supraveghere video.

In acest context, s-a precizat faptul c& dispozitiile art. 5 din Legea nr. 190/2018
stabilesc urmatoarele:

,In cazul in care sunt utilizate sisteme de monitorizare prin mijloace de
comunicatii electronice si/sau prin mijloace de supraveghere video la locul de muncs,
prelucrarea datelor cu caracter personal ale angajatilor, in scopul realizarii intereselor
legitime urmarite de angajator, este permisa numai daca:

- interesele legitime urmarite de angajator sunt temeinic justificate si prevaleaza

asupra intereselor sau drepturilor si libertatilor persoanelor vizate;
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- angajatorul a realizat informarea prealabild obligatorie, completa si in mod
explicit a angajatilor;

- angajatorul a consultat sindicatul sau, dupa caz, reprezentantii angajatilor
inainte de introducerea sistemelor de monitorizare;

- alte forme si modalitati mai putin intruzive pentru atingerea scopului urmarit
de angajator nu si-au dovedit anterior eficienta; si

- durata de stocare a datelor cu caracter personal este proportionala cu scopul
prelucrarii, dar nu mai mare de 30 de zile, cu exceptia situatiilor expres reglementate
de lege sau a cazurilor temeinic justificate.”

Prin urmare, supravegherea video a angajatilor la locul de munca se poate
institui in conditiile art. 6 din Regulamnetul General privind Protectia Datelor,
coroborate, dupd caz cu prevederile art. 5 din Legea nr. 190/2019. In cazul invocarii
interesului legitim al operatorului, s-a precizat ca justificarea trebuie sa se regdseasca
la angajator intr-o documentatie argumentata temeinic, din care sa rezulte prevalenta
interesului legitim asupra intereselor sau drepturilor si libertatilor angajatilor.

Referitor la interesul legitim, s-a subliniat faptul cd se impune ca acesta sa fie
temeinic justificat de catre operator, avand in vedere cd prelucrarea are loc fara
consimtdmantul persoanelor vizate. In acest sens, se poate recurge la o monitorizare
prin videosupraveghere, in temeiul dispozitiilor legale de mai sus, dar numai daca
aceasta masura este proportionald cu riscurile cu care se confruntd operatorul si
determinad luarea unei asemenea masuri intruzive in viata privata a persoanelor vizate.

In toate situatiile, in cazul in care se apeleaza la o altd entitate care gestioneazs
sistemul de supraveghere video (prelucreaza datele) pe seama operatorului
(angajatorul), in calitate de imputernicit, se impune respectarea dispozitiilor art. 28 din
Regulamentul General privind Protectia Datelor.

Totodata, devin aplicabile celelalte dispozitii ale Regulamentului General privind
Protectia Datelor, cum ar fi principiile de prelucrare statuate de art. 5, drepturile
persoanelor vizate, inclusiv sub aspectul transparentei si al informarii, garantate de art.
12-22, responsabilitatea operatorului stabilita de art. 24, obligatia operatorului de
asigurare a protectiei datelor incepand cu momentul conceperii si in mod implicit,

prevazutd de art. 25, obligatia de implementare a masurilor tehnice si organizatorice
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adecvate in vederea asigurdrii unui nivel de securitate corespunzator riscului
prelucrarii, prevazuta de art. 32 etc.

De asemenea, Autoritatea Nationala de Supraveghere a subliniat ca instalarea si
utilizarea sub aspect tehnic a echipamentelor si elementelor componente ale sistemului
de supraveghere video urmeazda sa respecte si Legea nr. 333/2003 si normele
metodologice de aplicare a acesteia.

c) Calitatea de operator, imputernicit sau operatori asociati

Solicitari numeroase au venit din partea diverselor entitati din mediul privat, in
special, beneficiari sau prestatori de diverse servicii, cu privire la stabilirea concretd, de
catre Autoritatea Nationala de Supraveghere, a calitatii de operator, imputernicit sau
operatori asociati.

S-a precizat faptul ca, in contextul prelucrarii datelor personale de catre diverse
entitati in vederea realizarii scopurilor propuse, acestea pot avea, dupa caz, calitatea
de operatori, imputerniciti sau operatori asociati, asa cum sunt acestia definiti de
Regulamentul general privind protectia datelor.

Raportat la prevederile legale incidente, o anumita entitate si partenerii sdi
contractuali ar putea avea calitatea de operatori asociati, in masura in care acestia
stabilesc in comun scopurile si mijloacele de prelucrare, au incheiat un acord prin care
se stabilesc responsabilitatile fiecaruia in ceea ce priveste indeplinirea obligatiilor care
le revin in temeiul Regulamentului si, indiferent de clauzele acordului, persoana vizata
isi poate exercita drepturile in temeiul Regulamentului cu privire la si in raport cu
fiecare dintre operatori.

De asemenea, 0 societate si partenerii sai pot avea fiecare calitatea de operator
pentru prelucrarile de date pe care le realizeaza in mod individual, potrivit scopurilor si
mijloacelor stabilite de operator sau de un act normativ si pentru care poarta intreaga
raspundere.

In ceea ce priveste calitatea de imputernicit, art. 4 pct. 8 din Regulamentul
General privind Protectia Datelor defineste ,persoana imputernicitd de operator” ca
fiind persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care
prelucreaza datele cu caracter personal in numele operatorului. De asemenea, art. 28
alin. (3) lit. @) si alin. (10) din acelasi Regulament stabileste o serie de obligatii in

sarcina operatorului si a imputernicitului.
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In consecintd, raportat la activitatea concretd ce urmeazd a fi realizatd si in
contextul careia se prelucreaza date personale, fata de prevederile legale aplicabile, s-
a apreciat ca operatorii si imputernicitii sunt in masurd sa isi stabileascd calitatea,
avand in vedere cunoasterea activitatii de prelucrare a datelor in anumite scopuri si
folosind anumite mijloace, precum si a drepturilor si obligatiilor fiecarei parti, raportat
la fiecare situatie specifica.

d) Transferul datelor cu caracter personal intr-un stat tert

Mai multe entitdti din domeniul privat au solicitat punctul de vedere al Autoritatii
Nationale de Supraveghere cu privire la conditiile in care se poate realiza transferul
datelor cu caracter personal catre un stat tert care nu ofera un nivel adecvat de
protectie.

Cu privire la acest aspect, art. 46 alin. (1) din Regulamentul General privind
Protectia Datelor prevede cd in absenta unei decizii privind caracterul adecvat al
nivelului de protectie, operatorul sau persoana imputernicitd de operator poate
transfera date cu caracter personal catre o tara terta sau o organizatie internationala
numai dacd operatorul sau persoana imputernicita de operator a oferit garantii
adecvate si cu conditia sa existe drepturi opozabile si cai de atac eficiente pentru
persoanele vizate.

Garantiile adecvate mentionate mai sus pot fi furnizate fara sa fie nevoie de
vreo autorizatie specifica din partea unei autoritati de supraveghere, prin:

a) existenta unui instrument obligatoriu din punct de vedere juridic si executoriu
intre autoritatile sau organismele publice;

b) reguli corporatiste obligatorii;

) clauze standard de protectie a datelor adoptate de Comisie;

d) clauze standard de protectie a datelor adoptate de o autoritate de
supraveghere si aprobate de Comisie;

e) un cod de conduitd, insotit de un angajament obligatoriu si executoriu din
partea operatorului sau a persoanei imputernicite de operator din tara terta de a aplica
garantii adecvate, inclusiv cu privire la drepturile persoanelor vizate; sau

f) existenta unui mecanism de certificare, aprobat in conformitate cu articolul

42, insotit de un angajament obligatoriu si executoriu din partea operatorului sau a
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persoanei imputernicite de operator din tara tertda de a aplica garantii adecvate,
inclusiv cu privire la drepturile persoanelor vizate.

Totodata, art. 46 alin. (3) din Regulament stabileste ca pot fi furnizate, de
asemenea, garantii adecvate prin clauze contractuale incheiate intre operator sau
persoana imputernicitd de operator si operatorul, persoana imputernicitd de operator
sau destinatarul datelor cu caracter personal din tara tertda sau organizatia
internationala sub rezerva autorizarii din partea autoritati de supraveghere
competente.

In acest context, considerentul (109) din Regulament subliniazd c& ,Posibilitatea
ca operatorul sau persoana imputernicita de operator sa utilizeze clauze standard in
materie de protectie a datelor, adoptate de Comisie sau de o autoritate de
supraveghere, nu ar trebui sa impiedice operatorii sau persoanele imputernicite de
acestia sa includa clauzele standard in materie de protectie a datelor intr-un contract
mai amplu, precum un contract intre persoana imputernicitd de operator si o alta
persoana imputernicitd de operator, si nici sa adauge alte clauze sau garantii
suplimentare, atat timp cat acestea nu contravin, direct sau indirect, clauzelor
contractuale standard adoptate de Comisie sau de o autoritate de supraveghere sau nu
prejudiciaza drepturile sau libertatile fundamentale ale persoanelor vizate.”

Raportat la prevederile legale sus-mentionate, transferul datelor cu caracter
personal catre state terte care nu ofera un nivel adecvat de protectie se poate realiza
in temeiul art. 46 din Regulament, cu respectarea principiilor de prelucrare a datelor cu
caracter personal.

e) Prelucrarea datelor cu caracter personal de catre asociatiile de
proprietari in scopul supravegherii video

Numeroase asociatii de proprietari au solicitat Autoritdatii Nationale de
Supraveghere exprimarea unui punct de vedere cu privire la conditiile de prelucrare a
datelor cu caracter personal ale proprietarilor/locatarilor unui imobil prin mijloace de
supraveghere video.

Fata de aceste solicitdri, Autoritatea Nationalda de Supraveghere a mentionat ca
prelucrarea datelor cu caracter personal prin utilizarea unor sisteme de televiziune cu
circuit inchis cu posibilitati de inregistrare si stocare a imaginilor si datelor se supune

prevederilor Regulamentului General privind Protectia Datelor
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Instalarea si utilizarea sub aspect tehnic a echipamentelor si elementelor
componente ale sistemului de supraveghere video se realizeaza si in conformitate cu
Legea nr. 333/2003 si normele metodologice de aplicare a acesteia.

In acest context, operatorii au fost informati cu privire la conditiile de legalitate
care trebuie indeplinite potrivit art. 6 din Regulamentul General privind Protectia
Datelor.

Totodata, s-a subliniat ca prelucrarile de date efectuate vor fi precedate de o
informare clara, concisd, intr-un limbaj simplu, in conformitate cu art. 13 din
Regulament, care obliga operatorul sa furnizeze persoanei vizate o serie de informatii.

In ceea ce priveste informarea persoanelor vizate, Autoritatea Nationald de
Supraveghere a precizat faptul ca in spatile monitorizate trebuie instalatd o
pictograma adecvatd, care sa contind o imagine reprezentativd, pozitionatd la o
distanta rezonabila de locurile unde sunt amplasate echipamentele de supraveghere,
astfel incat s§ poatd fi vazutd de orice persoand. In plus, s-a recomandat ca perioada
de stocare a datelor cu caracter personal (imaginea) prelucrate de asociatie ca urmare
a instaldrii sistemului de supraveghere video sa nu depaseasca 30 zile.

in acelasi timp, s-a precizat ca, potrivit art. 48 alin. (1) din Legea nr. 196/2018
privind infiintarea, organizarea si functionarea asociatiilor de proprietari, adunarea
generala poate adopta hotdrari, dacd majoritatea proprietarilor membri ai asociatiei de
proprietari sunt prezenti personal sau prin reprezentanti care au o imputernicire scrisa

si semnata de catre proprietarii in numele carora voteaza.

Puncte de vedere privind unele cauze aflate la

Curtea de Justitie a Uniunii Europene

In anul 2018, au fost transmise puncte de vedere ale Autorit4tii Nationale
de Supraveghere catre Ministerul Afacerilor Externe, in mai multe cauze pendinte in
fata Curtii de Justitie a Uniunii Europene, referitoare la interpretarea anumitor articole
din Directiva 95/46/CE, astfel:

- Cauzele conexate C-262-263-273/17 Solvay Chimica Italia e.a. si altii

(instanta de trimitere — Tribunale Amministrativo Regionale per la Lombardia - Italia);
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- Cauza C-193/18 — Google LLC (instanta de trimitere din Germania -
Oberverwaltungsgericht fir das Land Nordrhein-Westfalen) privind interpretarea
articolului 2 litera (c) din Directiva-cadru 2002/21/CE privind un cadru de reglementare
comun pentru retelele si serviciile de comunicatii electronice;

- Cauza C-673/17 (instanta de trimitere din Germania) referitoare la
interpretarea art. 5 alin. (3) si art. 2 lit. (f) din Directiva 2002/58/CE, coroborat cu art.
2 lit. h) din Directiva 95/46/CE;

- Cauza C-70/18 (instanta de trimitere_din Tarile de Jos) referitoare la
interpretarea art. 2 lit a) si b), 5, 6, 7, 8, 12, 13 din Directiva 95/46/CE, precum si a
art. 29 alin. (5) din Regulamentul (UE) nr. 603/2013 din 26 iunie 2013 privind
instituirea sistemului ,Eurodac” pentru compararea amprentelor digitale in scopul
aplicarii eficiente a Regulamentului (UE) nr. 604/2013 de stabilire a criteriilor si
mecanismelor de determinare a statului membru responsabil de examinarea unei cereri
de protectie internationalda prezentate intr-unul dintre statele membre de catre un
resortisant al unei tari terte sau de cdtre un apatrid si privind cererile autoritatilor de
aplicare a legii din statele membre si a Europol de comparare a datelor Eurodac in
scopul asigurarii respectarii aplicarii legii si de modificare a Regulamentului (UE) nr.
1077/2011 de instituire a Agentiei europene pentru gestionarea operationald a
sistemelor informatice la scara largd, in spatiul de libertate, securitate si justitie;

- Cauza C-520/18 (instanta de trimitere din Belgia) referitoare la interpretarea
art. 15 alin. (1) din Directiva 2002/58/CE.
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Sectiunea a 5-a Activitatea de reprezentare in fata instantelor de judecata

In anul 2018, un numér total de 88 de noi actiuni de chemare in judecat3
au fost inregistrate in cadrul Autoritatii Nationale de Supraveghere.

Spre deosebire de anul 2017 cand s-au primit 215 cereri de chemare in
judecatd, in anul 2018 a avut loc o diminuare a acestora in contextul efectelor

modificarii cadrului normativ.
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Avand in vedere finalizarea in mod favorabil pentru institutia noastra a
multor actiuni aflate pe rolul instantelor de judecata, pe parcursul anului

2018, prezentam mai jos cateva cazuri relevante:

+ Hotarari pronuntate in litigii privind modalitatea de prelucrare a
datelor cu caracter personal in sistemul Biroului de Credit
Sub aspectul respectdrii drepturilor persoanelor vizate in contextul raportarii
datelor in sistemul Biroului de Credit, in anul 2018 au fost confirmate, prin hotarari
judecdtoresti definitive, atat sanctiunile dispuse de Autoritatea Nationald de
Supraveghere, cat si modalitatea de interpretare si aplicare a Legii nr. 677/2001 si
Deciziei nr. 105/2007.
Astfel, unele dintre cele mai importante aspecte retinute de instantele de

judecata s-au referit la modalitatea de respectare a dreptului la informare al persoanei
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vizate in activitatea institutiilor financiare de raportare a datelor la Biroul de Credit si a
dreptului de interventie, respectiv de stergere, asupra datelor.

Spre exemplu, intr-o spetd, Curtea de Apel Bucuresti a statuat urmatoarele: ,,Cu
privire la prima fapta constand in lipsa transmiterii informatiilor prevazute de art. 12
alin. (1) lit. d) din Legea nr. 677/2001 raportat la art. 8 alin. (2) si art. 9 alin. (1) din
Decizia ANSPDCP nr. 105/2007, Curtea retine ca sustinerile operatorului sunt
neintemeiate si vor fi respinse, avand in vedere ca "legiuitorul prevede in mod expres
obligatia de comunicare prealabild a informatiilor, ori de cate ori are loc o prelucrare a
datelor cu caracter personal. Prin urmare, faptul ca notificarile priveau clienti care
inregistrau, in mod succesiv, restante la creditele aflate in derulare nu conduce la
concluzia ca banca ar fi fost exonerata de obligatia de comunicare in mod complet a
informatiilor prevazute de art. 12 alin. (1) lit. d) din Legea nr. 677/2001 raportat la art.
8 alin. (2) si art. 9 alin. (1) din Decizia ANSPDCP nr. 105/2007".

Totodata, Curtea a retinut faptul ca “Conduita ulterioara a clientului, constand in
achitarea sau neachitarea restantelor nu prezintd relevantd in ceea ce priveste
existenta faptei contraventionale, in sensul ca fapta existd, daca transmiterea a avut
loc (...), chiar daca clientul nu a achitat restantele (...)".

In alty cauzi similard, Curtea de Apel Bucuresti a confirmat, prin hot&rare
definitiva, cele statuate de instanta de fond, care a retinut faptul ca, “fiind vorba de o
suma restantd, aceasta este o «data negativa», potrivit art. 3 alin. 2 lit. b) din Decizia
nr. 105/2007, astfel ca nu se poate retine cd societatea petentd nu mai avea
obligativitatea in raport de dispozitile art. 12 alin. (1) din Legea nr. 677/2001 sa
repete notificarile la fiecare transmitere ulterioara a datelor negative despre
debitoare”.

De asemenea, instanta a retinut ca ,Contrar sustinerilor din plangerea
contraventionald, debitoarea (persoana vizatda) nu poseda deja informatiile respective
si nici nu avea de unde sa le cunoasca, atata timp céat acestea se schimba de la o
perioada la alta de raportare”, precum si faptul c3, ,concluzia evidentd este aceea ca in
cauza se impunea informarea persoanei vizate inainte de fiecare raportare cu date
negative la Biroul de Credit, fie ca acestea erau acumulate din aceeasi restanta, sau

din una noud”.
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Totodata, in altd speta solutionata definitiv, Curtea de Apel Bucuresti a stabilit
ca ,Dispozitiile legale prevad o singura exceptie, si anume situatia in care persoana
poseda informatiile respective, astfel ca nu pot fi addaugate la lege, pe cale de
interpretare sau aplicare, alte exceptii. Situatia din spetd nu intrd sub incidenta
exceptiei prevazute de art. 12 alin. 1 din Legea nr. 677/2001, intrucat debitorul nu
cunoaste toate informatiile prevazute (...) in mod special cele de la lit. d), astfel cum
au fost detaliate prin Decizia nr. 105/2007, astfel ca o notificare generala (...) nu
respecta exigentele legale”.

In altd spet3, in care de asemenea instanta s-a pronuntat in mod definitiv, Curtea
a statuat faptul ca “modalitatea de savarsire a faptelor (...) presupune o actiune
continud, iar nu una instantanee, pentru ca «faptul de a nu sterge datele negative» in
urma unor cereri repetate, precum si «faptul de a nu comunica informatiile»,
presupune o actiune care persista in timp si care se epuizeaza abia in momentul in
care datele au fost sterse si informatiile comunicate”, aspecte neprobate de banca.

De asemenea, in aceeasi spetd, Curtea a retinut faptul c& “Imprejurarea — c§
respectivii clienti ar fi cunoscut faptul ca inregistreaza rate restante, ca au fost somati
in nenumarate randuri pentru a plati ori in sensul cd au cunostintd de posibilitatea
comunicarii respectivelor informatii negative catre Biroul de Credit inca de la momentul
semnarii contractului de credit — constituie o aparare ce nu poate fi primita deoarece
obligatiile legale ale bancii sunt neechivoce, nesusceptibile de vreo interpretare,
statuand in mod clar obligatia de comunicare a datelor numai dupa instiintarea
realizatd cu cel putin 15 zile calendaristice inainte de data transmiterii, obligatii
neindeplinite, astfel cum corect s-a retinut prin procesul-verbal de contraventie, fapt
nedovedit de documentatia ce a stat la baza emiterii, depusa la dosarul de fond”.

Intr-o alt§ spetd, Curtea de Apel a statuat faptul cd nu a intervenit prescriptia
raspunderii contraventionale in ceea ce priveste dreptul la informare, intrucat
raspunderea contraventionala nu a fost angajata pentru neindeplinirea obligatiei de
informare a clientilor, ci aceasta imprejurare a fost retinutd ca element circumstantial
in continutul constitutiv al unei contraventii diferite, constand in refuzul de respectare a

dreptului de interventie (stergere) asupra datelor.
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+ Hotaradre pronuntata intr-un litigiu privind transmiterea de mesaje

comerciale nesolicitate

Instantele de judecata au confirmat masurile dispuse de Autoritatea Nationala
de Supraveghere in cazul transmiterii de mesaje comerciale nesolicitate.

Autoritatea Nationalda de Supraveghere a efectuat o investigatie la un operator,
ca urmare a unei plangeri prin care se sesiza o incdlcare a prelucrarii datelor prin
transmiterea de mesaje comerciale nesolicitate, respectiv fara acordul prealabil al
persoanei vizate, reclamandu-se totodata lipsa unui raspuns al operatorului la cererea
de stergere.

Analizand probatoriul administrat in cauzd, instanta de fond a constatat ca
procesul-verbal de constatare/sanctionare emis de Autoritatea Nationala de
Supraveghere este legal intocmit, inlocuind nsa masura amenzii, dispusa prin
procesul-verbal, cu masura avertismentului, pe motiv ca operatorul ar fi eliminat
ulterior investigatiei datele personale ale petentului din baza proprie de date, tinand
cont, totodatd, de lipsa unor antecedente ale operatorului in domeniul protectiei
datelor cu caracter personal.

Instanta de apel insd, prin hotdrarea pronuntatd, a admis apelul declarat de
Autoritatea Nationald de Supraveghere si a schimbat in tot sentinta instantei de fond,
respingand plangerea operatorului sanctionat de Autoritate. Pentru a dispune astfel, in
considerentele deciziei pronuntate a aratat ca ,"Astfel, dupa cum reiese din textele mai
sus citate, o reindividualizare a sanctiunii amenzii in sensul aplicarii sanctiunii
avertismentului nu se poate realiza decat in ipoteza in care fapta este de o gravitate
redusa (...) Curtea apreciaza ca faptele din sfera protectiei datelor cu caracter personal
reglementate de Legea nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date si Legea nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice nu pot fi apreciate ca fiind fapte de o gravitate
redusa decat cu caracter de exceptie, avand in vedere scopul urmarit de legiuitor,
respectiv. garantarea si protejarea drepturilor si libertatilor fundamentale ale
persoanelor fizice, in special a dreptului la viata intima, familiala si privata, cu privire la
prelucrarea datelor cu caracter personal. In acest sens, curtea retine c& domeniului
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vietii private, respectiv al protectiei datelor cu caracter personal i s-a acordat o atentie
deosebita la nivel de reglementare internationala.”

Alegerea petentei de a nu respecta dispozitiile legale privitoare la transmiterea
unui raspuns solicitantului, chiar daca aceasta este dublata de eliminarea din baza de
date, constituie la randul sau contraventie, astfel cd nu se poate retine ca imprejurarile
in care a fost savarsita fapta, modul si mijloacele justifica reindividualizarea sanctiunii
aplicate”.

Hotararea instantei favorabilda Autoritatii Nationale de Supraveghere a ramas

definitiva.

+ Hotarare pronuntata intr-un litigiu privind prelucrarea datelor prin
mijloace de localizare geografica precum si prin mijloace de supraveghere

video

Autoritatea Nationalda de Supraveghere a efectuat o investigatie la un operator,
ca urmare a unei plangeri avand ca obiect prelucrarea datelor cu caracter personal prin
intermediul mijloacelor de localizare geografica, precum si prin intermediul mijloacelor
de supraveghere video.

In acest sens, Autoritatea Nationald de Supraveghere a solicitat operatorului
informatii privind prelucrarea datelor personale prin intermediul mijloacelor mentionate
mai sus, precum si documente in sustinerea celor declarate.

Operatorul a raspuns solicitarii Autoritatii Nationale de Supraveghere
transmitand documentele pe care le detinea raportat la aceasta solicitare.

Din documentele puse la dispozitie de operator a rezultat ca acesta nu a
notificat prelucrarea datelor privind localizarea geografica si nici a celor privind
supravegherea video.

S-a mai constatat ca operatorul a instalat in autovehiculele detinute camere de
supraveghere video orientate spre soferi/angajati, incalcand astfel prevederile art. 8
din Decizia Autoritatii Nationale de Supraveghere nr. 52/2012, cat si prevederile art. 4
alin. (1) lit. a) si ¢) din Legea nr. 677/2001. De asemenea, operatorul nu a prezentat

dovezi din care sa rezulte existenta unei dispozitii legale sau a avizului autoritatii
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pentru supravegherea video a angajatilor societatii si nici nu a justificat faptul ca
interesul operatorului prevaleaza asupra dreptului la viata privata al soferilor.

De asemenea, s-a constatat ca nu se realiza informarea persoanelor vizate,
raportat la prelucrarea datelor de trafic si de localizare. In ceea ce priveste sistemul de
supraveghere video, s-a constatat cad informarea persoanelor vizate nu era in
conformitate cu cerintele art. 12 din Legea nr. 677/2001.

Pentru faptele sus mentionate operatorul a fost sanctionat contraventional,
procesul-verbal de constatare/sanctionare contraventionala fiind contestat in instanta.

Instanta, analizand probatoriul administrat in cauzd, a constatat ca procesul-
verbal de constatare/sanctionare emis de Autoritatea Nationala de Supraveghere este
legal intocmit si astfel au fost mentinute sanctiunile contraventionale aplicate.

Hotararea instantei, favorabila Autoritatii Nationale de Supraveghere, a ramas

definitiva.

+ Hotardre pronuntata intr-un litigiu privind prelucrarea datelor

biometrice

Autoritatea Nationala de Supraveghere a efectuat o investigatie din oficiu la un
operator din mediul privat, avand ca obiect verificarea modului de respectare a
prevederilor Legii nr. 677/2001, sub aspectul prelucrarilor de date biometrice, respectiv
imaginea faciala a propriilor angajati.

In urma investigatiei efectuate, Autoritatea Nationald de Supraveghere a
constatat sdvarsirea faptei contraventionale, constand in prelucrarea nelegala a datelor
cu caracter personal cu incdlcarea prevederilor art. 4 alin. (1) lit. c) din Legea nr.
677/2001, intrucat operatorul a colectat, stocat si prelucrat date biometrice (imaginea
faciala), prelucrare excesiva fata de scopul prelucrarii, respectiv pontarea timpului de
lucru al angajatilor, contraventie prevazuta de art. 32 din Legea nr. 677/2001.

Totodatd, in urma investigatiei, Autoritatea Nationald de Supraveghere a
constatat savarsirea faptei contraventionale constand in neindeplinirea obligatiilor
privind confidentialitatea si aplicarea masurilor de securitate cu incalcarea prevederilor
art. 20 alin. (5) din Legea nr. 677/2001, intrucat operatorul nu a putut pune la

dispozitia echipei de control instructiunile in baza cdrora persoana imputernicita trebuia
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sa asigure un nivel de securitate adecvat in ceea ce priveste riscurile pe care le
reprezintd prelucrarea, precum si in ceea ce priveste natura datelor care trebuie
protejate, contraventie prevazuta de art. 33 din Legea nr. 677/2001.

Prin acelasi proces-verbal de constatare/sanctionare, Autoritatea Nationald de
Supraveghere a recomandat operatorului de date sa adopte, printre altele, si
urmatoarele masuri:

- stergerea datelor cu caracter personal (date biometrice — imaginea faciala)
stocate in aparatul biometric constand in expresia fetei angajatilor;

- modificarea modului de efectuare a pontajului utilizand alte mijloace pentru
atingerea acestui scop, mai putin intruzive, astfel incat datele biometrice (imaginea
faciala) sa nu mai fie stocate si prelucrate de acest sistem informational.

Datele biometrice obtinute din structura imaginii faciale constituie date cu
caracter personal, intrucat se circumscriu definitiei date acestora de Legea nr.
677/2001 ca fiind ,orice informatie” referitoare la o persoana fizica, au legatura cu
persoane identificabile (in spetd, angajatii operatorului), astfel ca prelucrarea intrd sub
incidenta dispozitiilor Legii nr. 677/2001.

In Avizul nr. 4 privind conceptul de date personale, emis de Grupul de Lucru Art.
29 se precizeaza urmatoarele: ,Avand in vedere formatul sau suportul pe care sunt
stocate informatiile, conceptul de date cu caracter personal cuprinde informatiile
disponibile in orice forma, indiferent ca aceasta este, de exemplu, alfabetica, numerica,
graficd, fotografica sau acustica. Acesta cuprinde informatiile scrise pe hartie, precum
si informatiile stocate in memoria unui calculator cu ajutorul unui cod binar sau
stocate, de exemplu, pe o caseta video. Acest lucru reprezintd o consecinta logica a
faptului ca prelucrarea automatd a datelor cu caracter personal intra in domeniul de
aplicare al acestui concept.”

Cat priveste mijloacele de identificare, considerentul (26) din Directivd acorda o
atentie speciala termenului ,identificabil” aratand ca ,(...) pentru a determina daca o
persoana este identificabild este oportun sa se ia in considerare toate mijloacele care
pot fi utilizate in mod rezonabil fie de operator, fie de orice altd persoana pentru a
identifica persoana vizata.”

Astfel, daca scopul prelucrdrii presupune identificarea persoanelor fizice, in

spetd angajatii operatorului, in scopul permiterii accesului acestora in locatiile sale,
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precum si pontarea angajatilor ca urmare a identificarii acestora la intrarea in locatiile
detinute, se poate presupune ca operatorul dispune de mijloace ,,care pot fi utilizate in

III

mod rezonabil” pentru a identifica persoana vizata.

Instanta de fond a respins actiunea operatorului si a mentinut procesul-verbal
de constatare/sanctionare incheiat de Autoritatea Nationald de Supraveghere ca
temeinic si legal.

Prin hotararea sa, instanta de fond a retinut ca:

,In privinta primei fapte, se constatd c&, potrivit art. 4 alin. 1 lit. c din Legea nr.
677/2001, datele cu caracter personal destinate a face obiectul prelucrarii trebuie sa
fie: (...) c) adecvate, pertinente si neexcesive prin raportare la scopul in care sunt
colectate si ulterior prelucrate. Sub acest aspect reclamanta nu a invederat, motivat
si nici dovedit in niciun fel prin plangerea sa caracterul neexcesiv al prelucrarii datelor
prin raportare la scopul de colectare si prelucrare. Aspectele privind existenta
consimtamantului angajatilor sau notificarea autoritdtii sunt nerelevante in acest
context intrucat pentru inldturarea raspunderii trebuia aratat si dovedit de ce un altfel
de sistem, mai putin invaziv nu ar fi fost suficient si eficient pentru atingerea scopului
declarat. Un asemenea rationament nu a fost prezentat de catre reclamanta.

Hotdrarea instantei, favorabild Autoritatii Nationale de Supraveghere, a rdamas

definitiva.

+ Hotardre pronuntata intr-un litigiu privind nerespectarea dreptului de
acces la date

Instantele de judecata au confirmat masurile dispuse de Autoritatea Nationala de
Supraveghere, in cazul nerespectarii dreptului de acces.

Astfel, Autoritatea Nationala de Supraveghere a efectuat o investigatie la un
operator, ca urmare a unei plangeri prin care o persoand vizatd si-a exprimat
nemultumirea fata de raspunsul comunicat de catre operator, la cererea sa, prin care
si-a exercitat dreptul de acces la date, prevazut de art. 13 din Legea nr. 677/2001, si
prin care solicita informatii cu privire la: scopul prelucrarii datelor sale cu caracter
personal, destinatarii/categoriile de destinatari ai datelor, datele care fac obiectul
prelucrarii, orice informatii disponibile cu privire la originea datelor, activitatea

desfasuratd, durata activitatii, veniturile realizate, salariul brut, incadrarea in grupe de
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muncd, vechime in munca si in specialitate conform contractului individual de munca
pe perioada in care acesta a avut calitatea de angajat al operatorului.

Analizénd probatoriul administrat in cauza, instanta de fond a constatat ca ,,prin
raspunsul adresat solicitantului (...) operatorul a mentionat cd pune la dispozitie
solicitantului, prin postd, copia integrald a dosarului personal pe suport de hartie.

Punerea la dispozitia solicitantului, prin posta, a copiei dosarului personal pe
suport de hartie, nu echivaleaza cu comunicarea informatiilor solicitate prin cererea
formulatd de petent in temeiul art. 13 din Legea nr. 677/2001.

Prin urmare, operatorul nu a comunicat solicitantului toate informatiile solicitate
de acesta prin cererea adresata acestuia si prevazute de art. 3 din Legea nr.
677/2001, respectiv: veniturile totale realizate, salariul brut, vechime in munca si in
specialitate, incadrarea in grupe de munca, conform contractului individual de munca
pe perioada (...).

Faptul ca operatorul a comunicat persoanei vizate (...) rdspuns cu referire la
prelucrarea datelor sale nu constituie o indeplinire a obligatiei prevazuta de dispozitiile
art. 13, acesta fiind comunicat ca urmare a recomandarii de catre Autoritatea Nationala
de Supraveghere, prin procesul-verbal de constatare/sanctionare a contraventiei.

Cum, in spetd, cu probele administrate s-a facut dovada savarsirii contraventiei
de catre reclamantda, tribunalul a constatat ca procesul-verbal de
constatare/sanctionare este "legal si temeinic intocmit.”

In ceea ce priveste individualizarea sanctiunii, in concret, “Tribunalul apreciazi
ca fapta comisa de reclamanta prezinta un grad de pericol social care justifica aplicarea
amenzii, in cuantumul stabilit de institutia parata, dat fiind pericolul social al faptei
savarsite, aplicarea sanctiunii contraventionale fiind in concordanta cu dispozitiile art.
21 alin. 3 din OG nr. 2/2001, in limitele prevazute de Legea nr. 677/2001.”

Hotararea instantei, favorabila Autoritdtii Nationale de Supraveghere, a ramas

definitiva.
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+ Hotarare pronuntata intr-un litigiu privind prelucrarea datelor prin
mijloace de localizare geografica precum si prin mijloace de supraveghere
video

Autoritatea Nationald de Supraveghere a efectuat o investigatie din oficiu, la un
operator, avand ca obiect verificarea modului de respectare a prevederilor Legii nr.
677/2001, precum si respectarea dispozitiilor Legii nr. 506/2004.

Ca urmare a investigatiei efectuate, Autoritatea Nationala de Supraveghere a
constatat ca operatorul investigat a savarsit mai multe contraventii.Astfel, s-a constatat
ca operatorul, care prelucra date personale in mai multe scopuri, nu notificase
prelucrarea datelor personale in scop de localizare geografica a persoanei fizice, desi
instalase pe autovehicule acest sistem inca din anul 2017. Operatorul investigat avea
montat un tahometru analog pentru un autovehicul pe care il utiliza pe diagramd, unde
erau notate manual numele si prenumele soferului (angajat), locul de plecare, data
inceperii timpului de lucru, data terminarii timpului de lucru, timpul de odihng, nr. de
inmatriculare al autovehiculului si nr. de km parcursi. Aceste diagrame erau pastrate
timp de 30 de zile, iar ulterior erau distruse.

De asemenea, s-a constatat ca operatorul nu realiza informarea persoanelor
vizate sub forma statuata de Legea nr. 677/2001, nu avea intocmita si implementata o
politica de securitate si de pastrare a confidentialitatii datelor prelucrate, care sa
cuprinda cerintele minime de securitate a prelucrarii datelor cu caracter personal. De
asemenea, s-a constatat ca, la nivelul site-ului operatorului verificat, nu exista o
politica de confidentialitate si o politica de cookies, dar nici modalitatea de exprimare a
acordului utilizatorului de plasare si accesare a informatiilor stocate. Astfel, operatorul
prin faptele sdvarsite nu respecta dispozitile Legii nr. 677/2001 si ale Legii nr.
506/2004.

Pentru contraventiile constatate, operatorul a fost sanctionat contraventional,
procesul-verbal de constatare/sanctionare fiind contestat in instanta.

Instanta, analizand probatoriul administrat in cauzd, a constatat ca procesul-
verbal de constatare/sanctionare emis de Autoritatea Nationala de Supraveghere este
legal intocmit, fiind mentinute sanctiunile contraventionale aplicate.

Hotararea instantei, favorabila Autoritatii Nationale de Supraveghere, a ramas
definitiva.
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Sectiunea a 6-a Informare publica

In cursul anului 2018, Autoritatea Nationald de Supraveghere a continuat
activitatile de comunicare destinate informarii publicului larg, cu privire la regulile
specifice de prelucrare a datelor cu caracter personal, in contextul Regulamentului
(UE) 2016/679.

Astfel, a fost organizata Ziua Europeana a Protectiei Datelor, eveniment de
prestigiu ce a fost onorat, ca in fiecare an, de prezenta unor reprezentanti de marca ai
autoritdtilor publice centrale, ai societatii civile si ai mediului privat.

Un rol important in activitatea de popularizare a domeniului protectiei datelor I-a
avut si difuzarea pe postul public de televiziune a unui clip de informare privind datele
personale, precum si in mijloacele de transport in comun ale Regiei Autonome de
Transport Bucuresti.

De asemenea, au fost acordate interviuri in cadrul emisiunilor difuzate la posturi
nationale de radio, pentru a aduce in atentia publicului larg drepturile de care
beneficiaza persoanele vizate, potrivit Regulamentului General privind Protectia
Datelor.

Pe tot parcursul anului, institutia noastra a participat activ la cele mai
importante evenimente cu incidenta in domeniul protectiei datelor, organizate de
diverse institutii publice sau de entitati private. La aceste reuniuni, reprezentantii
Autoritatii Nationale de Supraveghere au clarificat anumite aspecte privind conditiile
utilizarii  datelor, respectarea drepturilor persoanelor vizate si asigurarea
confidentialitatii prelucrarilor de date cu caracter personal.

In acest context, subliniem c3 s-a acordat consultantd mai multor operatori din
domeniul public si privat, cu privire la modalitatea de punere in practica a prevederilor
Regulamentului General privind Protectia Datelor, fiind explicitate si clarificate o serie
de masuri pe care operatorii sunt obligati sa le implementeze in vederea respectarii
dispozitiilor Regulamentului. Astfel, au fost efectuate intalniri cu autoritdti si institutii
publice, precum: Casa Nationala de Asigurdri de Sandtate, Agentia Nationald de

Administrare Fiscala, Autoritatea Electorala Permanenta, Consiliul Concurentei, Agentia
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Nationald de Cadastru si Publicitate Imobiliara, ANCOM, ICI, Ministerul Justitiei,
reprezentantii unor culte din Romania, Camera Deputatilor, Institutul National de
Cercetare-Dezvoltare Medico-Militara ,,Cantacuzino”, Consiliul National pentru Studierea
Arhivelor Securitatii (C.N.S.A.S.), Ministerul Educatiei Nationale, Curtea de Conturi,
Avocatul Poporului, Ministerul Afacerilor Europene, Autoritatea de Supraveghere
Financiara, Ministerul Afacerilor Interne, Registrul Auto Roman, Compania Nationala
,Posta Romana” SA, Administratia Nationald a Penitenciarelor.

In acelasi timp, in contextul continudrii actiunilor de constientizare a
prevederilor Regulamentului, in cursul anului 2018, Autoritatea Nationald de
Supraveghere a transmis tuturor ministerelor de resort si institutiilor publice centrale
adrese de informare privind aplicarea in plan national, incepand cu data de 25 mai
2018, a Regulamentului general privind protectia datelor, principalele obligatii generale
si specifice, ce le revin in calitate de operator de date, inclusiv sub aspectul
obligativitatii numirii unui responsabil cu protectia datelor in sectorul public.

In ceea ce priveste operatorii din sectorul privat, au fost purtate discutii pe
aspecte privind conditiile legale de prelucrare a datelor in cadrul intalnirilor efectuate
cu Asociatia Romana a Bancilor, SC Biroul de Credit SA, Biroul Roman de Audit
Transmedia, Intesa Sanpaolo Bank, Orange Romania SA, Asociatia pentru Bune Practici
GDPR, Asociatia Romana de Marketing Direct, Biroul Roman de Audit Transmedia,
Provident Financial Romania IFN SA.

O informare prompta si eficienta a persoanelor fizice, dar si a operatorilor, s-a
realizat prin site-ul Autoritatii, la sectiunea speciala privind Regulementul General
privind Protectia Datelor, dar si in cadrul celor 682 de audiente acordate la sediul
Autoritatii Nationale de Supraveghere.

S-a remarcat in acest an o crestere semnificativa a audientelor (638), precum si
a solicitarilor de consultare telefonicd, in cadrul programului zilnic de relatii cu publicul,
ceea ce reflectd cresterea nivelului de constientizare a publicului larg cu privire la
regulile de folosire a datelor personale si preocuparea evidenta a operatorilor de

respectare a acestor noi reguli.
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Dintre evenimentele semnificative in care institutia noastrda a fost implicatad,
reliefam:
< Ziua Europeana a Protectiei Datelor

Pe data de 28 ianuarie 2018, s-a aniversat Ziua Europeana a Protectiei Datelor,
care a marcat implinirea a 37 de ani de la semnarea la Strasbourg, in anul 1981, a
Conventiei 108 pentru protectia persoanelor referitor la prelucrarea automatizata a
datelor cu caracter personal - primul instrument legal adoptat in domeniul protectiei
datelor.

Scopul celebrarii acestei zile este cresterea gradului de informare a publicului
larg asupra importantei protectiei datelor cu caracter personal si a drepturilor specifice
pe care cetatenii le pot exercita.

In cinstea Zilei Europene a Protectiei Datelor, Autoritatea Nationald de
Supraveghere a organizat, pe data de 26 ianuarie 2018, la Palatul Parlamentului,
Conferinta cu tema ,Aplicarea noului Regulament european privind protectia datelor”,
la care au participat conducatori ai principalelor autoritati si institutii publice centrale
nationale, ai forului executiv si ai celui legislativ, reprezentanti ai mediilor academice,
ai organizatiilor nonguvernamentale, ai principalelor uniuni/asociatii profesionale din
sectorul public si privat, precum si ai mass-media.

Cu acest prilej, Autoritatea Nationala de Supraveghere a promovat un clip
informativ referitor la principalele noutati stabilite prin Regulamentul General privind
Protectia Datelor. Acest clip a fost difuzat, ca mesaj de interes public, la Televiziunea
Romana si in mijloacele de transport in comun ale Regiei Autonome de Transport
Bucuresti, cu impact asupra publicului larg, constituind un mijloc semnificativ de
popularizare a noilor reglementari europene.

De asemenea, au fost postate pe website-ul Autoritatii comunicate de presa in
legatura cu semnificatia acestei Zile, precum si brosuri si pliante dedicate acestui
eveniment. In acelasi timp, comunicatele de presd au fost transmise si citre
principalele agentii de presa romanesti.

Totodatd, cu ocazia acestui eveniment, in perioada 8-30 ianuarie 2018, a fost
afisat, la sediul Autoritatii, banner-ul cu inscriptionarea ,,28 ianuarie — Ziua Europeana

a Protectiei Datelor”.
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In aceeasi zi aniversars, Autoritatea Nationald de Supraveghere a organizat
evenimentul ,,Ziua portilor deschise”, prilej cu care persoanele interesate de domeniul
protectiei datelor au fost invitate la sediul institutiei noastre si au avut posibilitatea de
a vizita zonele deschise publicului si de a primi informatii generale privind activitatea
specifica a Autoritatii Nationale de Supraveghere.

< Conferinte si evenimente privind aplicarea Regulamentului General
privind Protectia Datelor

Autoritatea Nationald de Supraveghere a participat la conferinta ,Data
Protection — Solutii si responsabilitati” organizata pe data de 23 februarie 2018, in
cadrul careia reprezentantul Autoritatii a prezentat tema ,Consolidarea drepturilor
persoanelor vizate din perspectiva RGPD”. In cadrul evenimentului, la care au
participat in jur de o sutd de reprezentanti ai operatorilor din domeniul public si privat,
au avut loc discutii interactive care au pus in lumind multiple chestiuni privind
modalitatea de respectare a regulilor de protectie a datelor personale in diferite
sectoare de activitate.

In 2 martie 2018, Camera Notarilor Publici Bucuresti a organizat simpozionul
profesional in cadrul cdruia reprezentantii Autoritatii Nationale de Supraveghere au
sustinut temele ,Noutatile aduse de Regulamentul general privind protectia datelor” si
~remeiurile Juridice si Consolidarea Drepturilor Persoanelor Vizate din perspectiva
Regulamentului General privind Protectia Datelor (RGPD)”. in cadrul simpozionului au
avut loc dezbateri asupra diverselor probleme puse in discutie de notari, referitoare la
aspecte specifice privind protectia datelor personale in cadrul activitatii notariale.

Pe data de 6 martie 2018, reprezentantii Autoritatii Nationale de Supraveghere
au participat la evenimentul , Securitate si standardizare in sandtate. Cat de pregatiti
suntem pentru implementarea GDPR in mai 20187?" organizat de New Strategy Center,
eveniment adresat operatorilor din domeniul sanatatii, atat din sfera publica, cat si
privatd. In cadrul acestuia, Autoritatea Nationald de Supraveghere a prezentat tema
,Prelucrarea datelor in domeniul medical din perspectiva Regulamentului general
privind protectia datelor (RGPD)".

Pe data de 15 martie 2018, reprezentantii Autoritatii Nationale de Supraveghere
au participat la un eveniment dedicat informarii asupra legislatiei actuale in domeniul

prelucrarii datelor cu caracter personal, organizat de Camera de Comert, Industrie si
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Agricultura Galati.

Au fost puse in discutie elementele de noutate aduse de Regulamentul (UE)
2016/679, precum si impactul noii reglementari europene asupra respectarii drepturilor
persoanelor vizate.

Totodatd a fost subliniatd obligativitatea entitatilor private de a-si desemna, in
anumite situatii, un responsabil cu protectia datelor, pana la data de 25 mai 2018, in
concordanta cu prevederile art. 37-39 din Regulament.

Au fost fost puse in discutie situatii distincte ridicate de operatorii participanti, cu
referire la conditile de legitimitate ale prelucrarilor efectuate, obligatia anumitor
categorii de operatori de a pastra o evidenta a activitatilor de prelucrare conform art.
30 din Regulamentul General privind Protectia Datelor, notificarea incalcarilor de
securitate in conditiile art. 33 din Regulament si evaluarea de impact in conformitate
cu art. 35 din acelasi act normativ. Prezenta numeroasa a reprezentantilor mediului
privat la acest eveniment interactiv a ilustrat interesul sectorului privat pentru aplicarea
regulilor de prelucrare stabilite de Regulament.

In data de 30 martie 2018, Legal Magazine, cu sprijinul Universitatii Transilvania
Brasov, a organizat o Conferinta dedicata noilor reguli de protectie a datelor aduse de
Regulamentul General privind Protectia Datelor.

Participantii la eveniment au pus in discutie situatii practice ridicate de operatorii
din sistemul public, cu precadere din sistemul de invdatamant, cu privire la conditiile de
legitimitate ale prelucrarilor efectuate, obligatia anumitor categorii de operatori de a
pastra o evidentd a activitdtilor de prelucrare, notificarea incalcarilor de securitate in
conditiile art. 33 din Regulament si evaluarea de impact in conformitate cu art. 35 din
acelasi act normativ.

Pe data de 17 aprilie 2018, reprezentantii Autoritatii Nationale de Supraveghere
au participat la un eveniment dedicat noilor reguli de protectie a datelor aduse de
Regulamentul General privind Protectia Datelor, in organizarea Universitatii Titu
Maiorescu.

Invitatilor prezenti, printre care studenti, dar si reprezentanti ai societatilor de
avocatura si ai operatorilor din mediul privat, li s-au prezentat principalele schimbari
aduse de Regulamentul (UE) 2016/679, aplicabil de la data de 25 mai 2018.
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Manifestarea interactivd a participantilor in cadrul evenimentului a reliefat
interesul deosebit privind conformarea cu noile reguli de prelucrare a datelor
personale. Acest eveniment, derulat cu participarea Autoritatii Nationale de
Supraveghere, a fost reflectat in mass-media.

Reprezentantii Autoritatii Nationale de Supraveghere au participat, in data de 4
mai 2018, la conferinta organizata in contextul pregatirii profesionale a avocatilor,
organizata de Baroul Bucuresti, in cadrul caruia a fost prezentata tema ,Drepturile
Persoanelor Vizate din perspectiva Regulamentului General privind Protectia Datelor
(RGPD)". Cu aceasta ocazie, au fost puse in discutie diverse probleme pe care le
intdmpina avocatii in practica, in ceea ce priveste respectarea normelor de protectie a
datelor personale.

In data de 15 noiembrie 2018, reprezentantii Autorititi Nationale de
Supraveghere au participat la Conferinta anualda organizata de o societatea de
avocatura, intitulatd ,GDPR — Greu De pus in PRactica?”. La acest eveniment,
reprezentantii Autoritatii au adus in atentia participantilor principalele ,Masuri legale
nationale pentru punerea in aplicare a RGPD” adoptate in anul 2018, atat in ceea ce
priveste legislatia primara, cat si cea secundard. Conferinta s-a adresat operatorilor din
domeniul privat si public, reunind peste 100 de participanti.

Ziarul Financiar a organizat in anul 2018 mai multe evenimente in cadrul cdrora
s-au discutat aspecte referitoare la Regulamentul (UE) 2016/679 sau care au avut
sectiuni dedicate discutiilor privind aplicarea acestui nou act normativ.

La Conferintele ,Patru Luni pana la "SOCUL"” GDPR”, ,,ZF Insurance — Calea catre
o crestere sanatoasa a pietei asigurdrilor” si Summitul ,ZF Digital 2018" s-a inregistrat
0 prezenta numeroasa a reprezentantilor mediului privat — companii de telecomunicatii,
companii de asigurari, entitati din cadrul sistemului financiar-bancar etc., participarea
interactiva la discutii aratand interesul pentru aplicarea regulilor de prelucrare stabilite
de Regulament.

< Site-ul Autoritatii Nationale de Supraveghere

Dincolo de aceste evenimente, pagina de internet a Autoritatii Nationale de
Supraveghere a reprezentat unul dintre cele mai utile si complete mijloace de
informare, atat a operatorilor cat si a publicului larg, cu privire la evolutiile din domeniu

si la activitatea specifica.
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Astfel, sectiunea speciala existenta pe pagina de internet a Autoritatii
Nationale de Supraveghere, dedicata Regulamentului General privind
Protectia Datelor, creatd incd din anul 2017, a fost in permanenta actualizatd cu
documentele emise de Comitetul European pentru Protectia Datelor si imbogatita cu
alte informatii sau documente, inclusiv Ghidul destinat operatorilor emis de institutia
noastra.

De asemenea, a fost actualizata sectiunea , Legislatie”, fiind publicate atat Legea
nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, precum si Legea nr. 190/2018 privind masuri de punere in aplicare a
Regulamentului general privind protectia datelor.

Totodata, in scopul popularizarii reglementarilor specifice in materie, au fost
postate pe pagina de internet a autoritatii deciziile administrative cu caracter normativ,
emise de Autoritatea Nationald de Supraveghere, necesare desfasurarii in special a
activitatii de solutionare a plangerilor si de efectuare a investigatiilor, precum si pentru
abrogarea unor acte administrative emise sub imperiul Legii nr. 677/2001.

In vederea aducerii la cunostintd a activititii institutiei, au fost publicate
comunicate de presa prin care au fost prezentate aspecte semnificative din activitatea
de comunicare ori cu referire la multiplele manifestari in care a fost implicata

Autoritatea Nationala de Supraveghere.

Toate aceste mijloace si modalitati au fost subsumate obiectivului de asigurare a
unei informari adecvate a operatorilor, imputernicitilor si publicului larg cu privire la
noile reguli de prelucrare a datelor cu caracter personal, la obligatiile ce le revin,
respectiv la drepturile de care beneficiaza sub imperiul Regulamentului General privind

Protectia Datelor si a legislatiei incidente.

53
www.dataprotection.ro




e@ JJM* j F

o
AUTORITATEA NATIONALA DE SUPRAVEGHERE E_\ PE
A PRELUCRARII DATELOR CU CARACTER PERSONAL g 7193,
CAPITOLUL 1V

ACTIVITATEA DE CONTROL
Sectiunea 1. Prezentare generala

O componenta importantd a activitatii Autoritatii Nationale de Supraveghere o
reprezinta monitorizarea si controlul legalitatii prelucrarilor de date personale, prin
intermediul investigatiilor efectuate fie din oficiu, fie in scopul solutionarii plangerilor si
sesizarilor primite.

In anul 2018, s-a continuat activitatea intensd de monitorizare si control a
regulilor de utilizare a datelor personale la nivelul operatorilor din sectorul public si
privat. Astfel, investigatile din oficiu au urmadrit cu prioritate obiective legate de
respectarea prevederilor Legii nr. 677/2001, ale Legii nr. 506/2004, precum si a
prevederilor Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.

In perioada 1 ianuarie 2018 — 25 mai 2018, investigatiile din oficiu au urmérit cu
prioritate obiective legate de respectarea dispozitiilor legale aplicabile prelucrarii
datelor cu caracter personal in cadrul activitatilor desfasurate in scop de reclama,
marketing si publicitate, prelucrarii datelor cu caracter personal colectate prin
intermediul web-siteurilor/aplicatiilor on-line si prelucrarii datelor cu caracter personal
efectuate de operatorii care au ca obiect de activitate furnizarea de servicii de
comunicatii mobile.

Incepand din data de 25 mai 2018, dati la care a fost pus in aplicare si in
Romania Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE, investigatiile din oficiu au avut ca obiect verificarea respectarii
prevederilor legale ca urmare a transmiterii notificarilor de incdlcare a securitatii
datelor cu caracter personal, potrivit art. 33 alin. (1) din RGPD, precum si ca urmare a

sesizarilor transmise Autoritatii Nationale de Supraveghere.
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In ceea ce priveste solutionarea plangerilor si a sesizérilor, pe fondul unei
cresteri exponentiale a numarului acestora (4822 plangeri si 200 sesizari), in anul 2018
au continuat sa fie sesizate in principal incalcari ale legislatiei din domeniul financiar-
bancar, cu precadere, cele care vizeaza prelucrarea datelor personale de catre birourile
de credit, dar si cele din cadrul sistemelor ce utilizeaza mijloace de supraveghere video
sau din sectorul comunicatiilor electronice.

Numarul total de investigatii demarate de Autoritatea Nationalda de
Supraveghere in anul 2018 a fost de 1021, dintre care pana la data de 25 mai 2018
au fost demarate 391 de investigatii, iar incepand cu 25 mai 2018 au fost 630 de

investigatii.

Investigatii

02016
m2017
02018

In urma investigatiilor efectuate au fost aplicate sanctiuni contraventionale
constand in 56 amenzi si 124 avertismente. De asemenea, au fost aplicate o serie
de masuri corective in baza dispozitiilor art. 58 alin. (2) lit ¢) si d) din Regulamentul

General privind Protectia Datelor
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Cuantumul total al amenzilor aplicate in 2018 a fost de 631.500 lei.

Cuantum total amenzi

1200000, 1008500

670500

10000001
800000- 631500 5016
600000- 2017
400000- 012018

200000+
0

Mentionam ca, pe parcursul anului 2018, au fost intreprinse demersuri de cdtre
Autoritatea Nationala de Supraveghere, destinate pregatirii punerii in aplicare a
Regulamentului General privind Protectia Datelor, in acest context inscriindu-se si
adoptarea de procedurii de efectuare a investigatiilor (Decizia nr. 161/2018) si,

respectiv, a procedurii de primire si solutionare a plangerilor (Decizia nr. 133/2018)
Sectiunea a 2-a. Investigatii din oficiu

In anul 2018, investigatiile din oficiu au urmérit cu prioritate obiective legate de
respectarea dispozitiilor legale aplicabile in cadrul prelucrdrii datelor cu caracter
personal, atat in sistemul public, cat si in cel privat.

Investigatiile din oficiu efectuate au avut ca obiect verificarea modului de
respectare a prevederilor Legii nr. 677/2001, a dispozitiilor Legii nr. 506/2004, precum
si a prevederilor Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date si de abrogare a Directivei
95/46/CE.
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25.05.2018 64
RGPD investigatii
2016/679

2018: 124 investigatii finalizate
Cuantum amenzi aplicate: 408.500 lei

Astfel, pand la data de 25 mai 2018, au fost efectuate 60 de investigatii din

oficiu. Ulterior intrarii in vigoare a Regulamentului General privind Protectia Datelor, au

fost efectuate 64 de investigatii din oficiu, ca urmare a notificarii incidentelor de

securitate a prelucrarii datelor cu caracter personal, respectiv ca urmare a primirii de

sesizari.

Incepand cu data de 25 mai 2018, au fost demarate 336 de investigatii din

oficiu, in aplicarea Regulamentului General privind Protectia Datelor.

Dintre acestea, 64 de investigatii au fost finalizate prin transmiterea de

recomandari operatorilor de date cu caracter personal privind respectarea prevederilor

Regulamentului General privind Protectia Datelor.

24 sesizari
7,1%

312 DBN
92,9 %

336
investigatii

Autoritatea Nationald de Supraveghere a primit un numar total de 312 notificari

de incdlcare a securitatii datelor cu caracter personal (DBN), precum si un numar total
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de 24 de sesizdri privind posibilitatea incalcarii prevederilor Regulamentului general
privind protectia datelor in domeniul bancar, telecomunicatii, publicatii online etc., iar
media lunard (mai-decembrie) a notificdrilor de incdlcare a securitdtii a fost de 42 de
notificdri primite de Autoritatea Nationald de Supraveghere.

Evolutie notificari de incalcare a securitatii / sesizari

120 . Notificdri de incélcare a securitatii 105

100 . Sesizari

80

60
40

20

Sector Public Sector Privat

National Transfrontalier
26

In ceea ce priveste notificdrile incicdrilor de securitate, 168 au vizat sectorul
public si 144 sectorul privat. Totodatd, 286 de notificdri reprezintd incidente de
securitate la nivel national.
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Avand in vedere clasificarea incidentelor de securitate prevazuta in ,Ghidul privind
notificarea incalcarilor de securitate”, emis de Grupul de Lucru Articolul 29 si aprobat
de Comitetul European pentru Protectia Datelor, aproximativ 83% (281 de incidente)
dintre acestea au fost de tipul Confidentialitate. In unele cazuri, notificirile de incalcare
a securitatii datelor cu caracter personal (21) au fost clasificate, de catre operatorii
care au transmis notificarile, ca fiind mixte (confidentialitate/integritate,
confidentialitate/disponibilitate, integritate/disponibilitate, respectiv

confidentialitate/integritate/disponibilitate).

Integritate
Confidentialitate 5(1,5%)
281 (83.6%)

Disponibilitate
5(1,5%)

I. Incilcarea dreptului de acces - FISA DE CAZ

Autoritatea Nationala de Supraveghere s-a sesizat din oficiu cu privire la
raspunsul comunicat de catre o societate comerciala unei persoane vizate (persoana
fizica) ca urmare a exercitarii de catre aceasta a dreptului de acces la date, conform
art. 13 din Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, modificata si completata.

Persoana vizata, fost angajat al operatorului, s-a adresat acestuia printr-o
cerere prin care isi exercita dreptul de acces la datele sale cu caracter personal,
solicitand informatii referitoare la: scopul prelucrarii datelor sale cu caracter personal,
destinatarii/categoriile de destinatari ai datelor, datele care fac obiectul prelucrarii,
orice informatii disponibile cu privire la originea datelor, activitatea desfasurata de

catre persoana vizatd, durata activitatii persoanei vizate, veniturile realizate, salariul
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brut, incadrarea in grupe de munca, vechime in munca si in specialitate, conform
contractului individual de munca pe perioada in care aceasta a fost angajata.

Societatea a transmis un raspuns persoanei vizate, prin care i-a oferit informatii
generale cu privire la operatiunile de prelucrare a datelor efectuate, insa nu i-a furnizat
informatii cu privire la toate datele necesare, conform art. 13 alin. (1) din Legea nr.
677/2001.

In urma investigatiei efectuate, operatorul a fost sanctionat contraventional
pentru savarsirea contraventiei prevazute de art. 32 din Legea nr. 677/2001, raportat
la art. 13 din aceeasi lege, intrucat nu a comunicat persoanei vizate toate informatiile
pe care avea obligatia sa i le comunice.

Totodata, Autoritatea Nationalda de Supraveghere a recomandat operatorului sa
transmitd persoanei vizate un raspuns complet la cererea sa, cu respectarea art. 13 din
Legea nr. 677/2001.

II. Utilizarea de tehnologii de plasare de informatii, web-bug sau
tracking code - FISA DE CAZ
Autoritatea Nationala de Supraveghere a primit, la adresa de e-mail, mai multe
plangeri care contineau urmatorul text: ,NOTA! Mesajul, are atasat un cod de urmarire
s/ raportare continua a starii ( TRAKING CODE ) motiv pentru care va rugam sa evitati
posibilitatea de a nega faptul cd acest mesaj a fost expediat la adresa Dumneavoastrd
de mail, respectiv ca nu ati primit mesajul’.
Ca urmare a verificarilor demarate la nivelul aplicatiei proprii de management al
documentelor, s-a constatat ca plangerile erau transmise de pe adrese de e-mail ale

|II

unor domenii de internet care contineau ,,web-bug” sau ,tracking pixel”. Totodatd, ca
urmare a verificarilor efectuate, Autoritatea Nationald de Supraveghere a constatat ca,
de la mai multe adrese de e-mail ale domeniilor de internet mentionate anterior, au
fost transmise e-mailuri care contineau un ,web-bug” sau ,tracking pixel” (identificat
sub denumirea de ,tracking code”) in corpul mesajelor primite si catre alti operatori
economici.

Fata de cele de mai sus, Autoritatea Nationala de Supraveghere s-a sesizat din
oficiu referitor la utilizarea de web-bug sau tracking code — tehnologii de plasare de

informatii si accesarea acestor informatii din echipamentul terminal (statii de lucru —
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calculatoare), demarand o investigatie la detindtorul domeniilor de internet ale
adreselor de e-mail de la care au fost transmise plangerile.

Astfel, Autoritatea Nationala de Supraveghere a solicitat informatii referitoare la
scopul utilizarii de web-bug/tracking pixel/tracking code in cadrul comunicarilor
electronice (e-mail); sursa acestui web-bug/tracking pixel/tracking code (daca este
dezvoltat de catre detinatorul domeniilor sau de o terta parte), modul de functionare,
precum si 0 descriere a elementelor HTML ale acestui web-bug/tracking pixel/tracking
code; data la care a inceput aceasta prelucrare (colectare, urmarire si raportare
continud a starii), precum si, daca este cazul, data incetdrii acestei prelucrari de
informatii prin aceste comunicari electronice; de cate ori s-a utilizat, la nivelul
domeniilor detinute, aceasta metoda de urmadrire si raportare continua a starii
comunicatiilor electronice; modalitatea prin care s-au adus la cunostinta persoanelor
vizate (utilizatori ai adreselor de e-mail) drepturile prevazute de art. 12-18 din Legea
nr. 677/2001; modalitatea de obtinere a consimtamantului persoanelor vizate privind
aceasta prelucrare/colectare (urmadrire si raportare continua a starii) prin aceste
comunicari electronice; care este perioada de stocare a informatiilor colectate prin
urmadrirea si raportarea continua a starii comunicatiilor electronice, precum si destinatia
acestor informatii colectate.

Ca urmare a investigatiei efectuate, s-a constatat ca operatorul investigat, la
nivelul domeniilor proprii de Internet utilizate, servicii ale societatii informationale, a
incdlcat confidentialitatea comunicarilor, contrar dispozitiilor art. 4 alin. (2) din Legea
nr. 506/2004, modificata si completatd, care statueaza ca ,Ascultarea, inregistrarea,
stocarea si orice alta forma de interceptare ori supraveghere a comunicarilor si a
datelor de trafic aferente sunt interzise, cu exceptia cazurilor urmatoare: a) se
realizeaza de utilizatorii care participa la comunicarea respectivd; b) utilizatorii care
participd la comunicarea respectivd si-au dat, in prealabil, consimtamantul scris cu
privire la efectuarea acestor operatiuni; c) se realizeaza de autoritatile competente, in
conditiile legii.”

De asemenea, s-a constatat ca la nivelul domeniilor de Internet proprii, servicii ale
societatii informationale, pentru informatiile stocate in echipamentele terminale ale
utilizatorilor, operatorul nu a indeplinit in mod cumulativ conditiile prevazute de art. 4

alin. (5), lit. @) si b) din Legea nr. 506/2004, respectiv obtinerea acordului utilizatorului
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in cauza pentru modulele web-bug/tracking pixel/tracking code utilizate in
corespondenta electronica cu diferite adrese de e-mail si furnizarea informatiilor
anterior exprimarii acordului privind scopul general al procesarii informatiilor stocate,
durata de viatd, informatiile stocate si accesate, precum si permiterea stocarii si/sau
accesului unor terti la informatiile stocate in echipamentul terminal al utilizatorului
(statii de lucru, smartphones — mijloace automate de prelucrare a datelor cu caracter
personal).

Precizam ca Grupul de lucru Articolul 29 (Grupul privind protectia datelor
personale de pe langa Comisia Europeand, in prezent Comitetul European pentru
Protectia Datelor), in Avizul nr. 2/2010, subliniaza ca publicitatea comportamentala
implica prelucrarea unor identificatori unici, indiferent daca acest lucru se realizeaza
prin utilizarea modulelor cookie sau a oricarui tip de dispozitive de identificare.
Utilizarea acestor identificatori unici permite urmarirea utilizatorilor unui anumit
calculator, chiar si in cazul in care adresele IP sunt sterse sau anonimizate. Cu alte
cuvinte, acesti identificatori unici permit ca persoanele vizate sa fie ,recunoscute” in
vederea urmaririi comportamentului lor ca utilizatori in timp ce navigheaza pe diferite
site-uri si, prin urmare, se poate considera ca sunt date cu caracter personal.

Totodata, art. 5 alin. (3) din Directiva 2002/58/CE, astfel cum a fost modificata
prin Directiva 2009/136/CE, a consolidat protectia utilizatorilor de retele si servicii de
comunicatii electronice, introducand obligatia operatorilor/furnizorilor de a obtine
consimtamantul exprimat in cunostinta de cauza al utilizatorului (sau al abonatului)
inainte de a stoca informatii sau de a dobandi accesul la informatiile stocate in
echipamentul terminal al acestuia. Cerinta se aplica tuturor tipurilor de informatii
stocate sau accesate in echipamentul terminal al utilizatorului [...].

Fata de cele de mai sus, in urma investigatiei efectuate, operatorul reclamat a fost
sanctionat contraventional pentru incdlcarea art. 4 alin. (5) din Legea nr. 506/2004,
modificata si completata, intrucat operatorul, la nivelul domeniilor proprii de Internet
utilizate, servicii  ale societdtii informationale, pentru informatile stocate in
echipamentele terminale ale utilizatorilor nu a indeplinit in mod cumulativ conditiile
prevazute de art. 4 alin. (5), lit. @) si b) din Legea nr. 506/2004, respectiv: a)
obtinerea acordului utilizatorului in cauza pentru modulele web-bug/tracking

pixel/tracking code utilizate in corespondenta electronica cu diferite adrese de email si
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b) furnizarea informatiilor anterior exprimarii acordului privind scopul general al
procesarii informatiilor stocate, durata de viata, ce informatii sunt stocate si accesate
precum si permiterea stocdrii si/sau accesului unor terti la informatiile stocate in
echipamentul terminal al utilizatorului (statii de lucru, smartphones, mijloace automate
de prelucrare a datelor cu caracter personal), contraventie prevazuta de art. 13 alin.
(1) lit. i) din Legea nr. 506/2004, modificata si completata. De asemenea, operatorul a
fost sanctionat pentru nerespectarea prevederilor art. 4 alin. (2) referitoare la
interdictia interceptarii si supravegherii comunicarilor si datelor de trafic aferente,
respectiv stocarea si orice alta forma de interceptare ori supraveghere a comunicarilor
si a datelor de trafic aferente, intrucat, la nivelul domeniilor proprii de Internet, servicii
ale societatii informationale, prin utilizarea modulelor web-bug/tracking pixel/tracking
code, supravegheaza e-mailurile transmise (comunicarile transmise prin intermediul
serviciilor de comunicatii electronice), fara ca destinatarii acestora sa-si fi dat in
prealabil consimtamantul scris cu privire la efectuarea acestor operatiuni, fiind
colectate informatii privind data la care a fost deschis respectivul e-mail, adresa IP de
la care a fost deschis si chiar dispozitivul folosit, contrar articolului 4, alineatul (2), din

Legea nr. 506/2004, modificata si completata.

III. Accesul neautorizat la datele cu caracter personal ale unor
persoane fizice de pe teritoriul Romaniei, prelucrate de catre un operator

care nu este stabilit in Romania - FISA DE CAZ

Autoritatea Nationala de Supraveghere s-a sesizat din oficiu privind accesul
neautorizat la datele cu caracter personal ale unor persoane fizice de pe teritoriul
Romaniei/utilizatori din Romania, prelucrate de catre un operator care nu este stabilit
in Romania (Statele Unite ale Americii), prin intermediul unor aplicatii disponibile doar
pentru telefoane inteligente, oferite pe platforma electronica a operatorului.

Potrivit prevederilor art. 2 alin. (2) lit. ¢) si art. 2 alin. (3) din Legea nr.
677/2001, prevederile acestei legi se aplica si prelucrarilor de date cu caracter personal
efectuate in cadrul activitdtilor desfasurate de operatori care nu sunt stabiliti in
Romania, prin utilizarea de mijloace de orice natura situate pe teritoriul Romaniei, cu

exceptia cazului in care aceste mijloace nu sunt utilizate decat in scopul tranzitarii pe
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teritoriul Romaniei a datelor cu caracter personal care fac obiectul prelucrarilor
respective. in acest caz operatorul isi va desemna un reprezentant care trebuie s& fie o
persoana stabilita in Romania.

Fata de cele de mai sus, investigatia s-a desfasurat la reprezentantul
operatorului, o societate comerciald cu sediul in Romania, avand in vedere ca, potrivit
prevederilor art. 2 alin. (3) din Legea nr. 677/2001, prevederile legii aplicabile
operatorului sunt aplicabile si reprezentantului acestuia, fara a aduce atingere
posibilitatii de a introduce actiune in justitie direct impotriva operatorului.

Ca urmare a investigatiei efectuate, Autoritatea Nationala de Supraveghere a fost
informata ca incidentul de incdlcare a securitatii datelor cu caracter personal, de tip
hacking, a presupus accesarea de informatii privind aproximativ 57 de milioane de
utilizatori din intreaga lume (aproximativ 32 de milioane de persoane dintre acestea se
gasesc in afara Statelor Unite ale Americii, inclusiv aproximativ 30.000 de persoane din
Romania). La nivelul Uniunii Europene, acest incident de incalcare a securitatii datelor
cu caracter personal a afectat utilizatori din toate cele 28 de state membre.

Astfel, in mod ilegal au fost accesate date cu caracter personal si s-au efectuat
copii ale acestora.

Pentru aproximativ toti utilizatorii, fisierele descdrcate au inclus numele,
adresele de e-mail si numerele de telefon mobil. In unele cazuri, fisierele includeau si
alte informatii colectate de la utilizatori sau create de operator in legatura cu
utilizatorii, de exemplu ID-ul intern de utilizator; fisierul unui utilizator care a invitat un
alt utilizator sa se inregistreze in aplicatie sau cu care utilizatorii au partajat calatorii
daca au optat pentru anumite programe; o serie de scurte observatii privind soferii
(profile automate); anumite informatii unice de localizare (date de geolocalizare),
precum latitudinea si longitudinea corespunzatoare locului unde utilizatorul s-a
inregistrat pentru prima oara in aplicatie; precum si alte informatii de cont, inclusiv
token-urile de utilizator si parole de utilizator hash sau salted.

Aplicatiile oferite de platforma electronica a operatorului se subscriu serviciilor
societatii informationale si reprezinta servicii de comunicatii electronice care constau in
intregime/in principal in transmiterea semnalelor prin retelele de comunicatii

electronice, prin intermediul Internetului, privind prelucrarile de date cu caracter
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personal efectuate prin mijloace automate (aplicatii/terminale mobile smartphone) pe
teritoriul Romaniei.

Incidentul produs intra in categoria unei incalcari a securitatii datelor cu caracter
personal, asa cum este definit de Legea nr. 506/2004, modificata si completata,
respectiv distrugerea accidentala sau ilicita, pierderea, alterarea, divulgarea
neautorizata ori accesul neautorizat la datele cu caracter personal transmise, stocate
sau prelucrate.

Fata de cele de mai sus, in urma investigatiei efectuate, operatorul a fost
sanctionat contraventional pentru neindeplinirea obligatiei de informare prevazute la
art. 3 alin. (6) din Legea nr. 506/2004, modificata si completata, intrucat operatorul nu
a indeplinit obligatia de informare, prin notificarea fara intarziere catre ANSPDCP a
incdlcarii securitatii datelor cu caracter personal, precum si pentru neindeplinirea
obligatiei de informare prevazute la art. 3 alin. (7) din Legea nr. 506/2004, modificata
si completatd, intrucat operatorul nu a indeplinit obligatia de informare, prin notificarea
in mod individual, fara intarziere, a tuturor persoanelor vizate/utilizatori din Romania
afectati de incidentul de securitate a datelor cu caracter personal.

Totodata, Autoritatea Nationala de Supraveghere a solicitat operatorului
investigat notificarea/informarea incalcarii securitatii datelor cu caracter personal, in
mod individual, a tuturor persoanelor vizate/utilizatori din Romania afectati de
incidentul de securitate a datelor cu caracter personal.

Ca urmare a solicitarii ANSPDCP, operatorul investigat a notificat in mod

individual persoanele vizate afectate.

IV. Prelucrarea nelegala a datelor cu caracter personal ale unui abonat

de cdtre un partener contractual al operatorului - FISA DE CAZ

Autoritatea Nationala de Supraveghere a efectuat o investigatie la un furnizor
de servicii de telefonie mobila, referitor la prelucrarea nelegala a datelor cu caracter
personal ale unei persoane fizice/abonat, de cdtre un partener contractual al
operatorului, in scopul emiterii unei facturi, prin accesarea ilegald a bonusului Phone
credit acordat de catre furnizorul de servicii de telefonie mobila persoanei fizice in

cauza.
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Ca urmare a investigatiei efectuate, s-a constatat ca incidentul s-a datorat unei
erori umane de natura interna a unui angajat al partenerului contractual al
operatorului, care avea calitatea de imputernicit pentru prelucrarea datelor cu caracter
personal.

Fata de cele de mai sus, operatorul investigat a fost sanctionat contraventional

|Il

pentru ,Prelucrarea nelegala a datelor cu caracter personal”, prevazuta de art. 32 din
Legea nr. 677/2001, intrucat operatorul, prin imputernicitul sau, a prelucrat datele cu
caracter personal ale persoanei vizate/abonat, fara consimtamantul acesteia, in scopul
emiterii unei facturi prin accesarea bonusului acordat acesteia de catre operator,
precum si pentru ,Neindeplinirea obligatiilor privind confidentialitatea si aplicarea
masurilor de securitate”, prevazutd de art. 33 din Legea nr. 677/2001, intrucat
operatorul, prin imputernicitul sau, nu a luat masuri suficiente impotriva accesului
neautorizat, al unui angajat al imputernicitului, la datele cu caracter personal ale
persoanei vizate/abonat din aplicatia de facturare a operatorului si folosirii acestora in
vederea emiterii unei facturi in mod ilegal.

Ca urmare a constatdrilor de mai sus, raportat la prevederile art. 2 lit. h) din
Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice, modificatda si completata, Autoritatea
Nationald de Supraveghere a apreciat ca incidentul produs intrd in categoria unei
incdlcari a securitatii datelor cu caracter personal asa cum este definita de legea sus-
mentionatd, respectiv incalcarea securitdtii avand ca rezultat distrugerea accidentala
sau ilicita, pierderea, alterarea, divulgarea neautorizata ori accesul neautorizat la
datele cu caracter personal transmise, stocate sau prelucrate in alt mod in legatura cu
furnizarea de servicii de comunicatii electronice destinate publicului.

Astfel, operatorul investigat a fost sanctionat contraventional si pentru
neindeplinirea obligatiei de informare prevazuta la art. 3 alin. (6) din Legea nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, modificatd si completatd, intrucat acesta nu a
indeplinit obligatia de informare, prin notificarea fara intarziere catre Autoritatea
Nationald de Supraveghere a incdlcarii securitdtii datelor cu caracter personal, desi
operatorul avea cunostinta de acest incident de securitate, asa cum este definit de

Legea nr. 506/2004, precum si de obligatiile legale aflate in sarcina sa.
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Totodatd, s-a recomandat operatorului sa respecte prevederile Deciziei nr.
184/2014 privind aprobarea formularului tipizat al notificarii de incdlcare a securitatii
datelor cu caracter personal pentru furnizorii de servicii publice de retele sau servicii de
comunicatii electronice, in conformitate cu Regulamentul (UE) 2013/611 al Comisiei din
24 iunie 2013 privind masurile aplicabile notificarii incdlcarilor securitatii datelor cu
caracter personal in temeiul Directivei 2002/58/CE a Parlamentului European si a

Consiliului privind confidentialitatea si comunicatiile electronice.

V. Verificarea respectarii prevederilor legale referitoare la prelucrarea
datelor cu caracter personal de catre operatorii care au ca obiect de
activitate furnizarea de servicii de comunicatii mobile

Autoritatea Nationala de Supraveghere a dispus efectuarea de investigatii la mai
multe entitdti care prelucreaza date cu caracter personal avand ca obiect principal de
activitate ,Activitati de telecomunicatii prin retele fara cablu (exclusiv prin satelit)”.
Autoritatea Nationald de Supraveghere a controlat, pana la data de 25 mai 2018, patru
mari furnizori de servicii de comunicatii mobile.

Referitor la entitdtile controlate, specificdm c3, in vederea realizarii obiectului de
activitate, acestea incheie cu clienti persoane fizice (abonati) contracte pentru
furnizarea de servicii de telefonie mobild, pentru clientii noi si clientii existenti
(prelungire contract), si reziliaza contracte in baza cererilor de reziliere.

Datele personale prelucrate in scopul incheierii de contracte pentru furnizarea de
servicii de comunicatii mobile, in general, sunt aceleasi pentru toti operatorii controlati,
si anume: nume, prenume, telefon, adresa de e-mail, cetatenie, serie si numar BI/CI,
CNP, semnatura si adresa de domiciliu.

Pe langa acestea, operatorii controlati colecteaza copii ale actelor de identitate ale
persoanelor fizice, respectiv copii ale BI/CI/pasaport/permis de sedere. Colectarea
acestor copii de acte de identitate se efectueaza atat la punctele de lucru ale
operatorilor, cat si la punctele de lucru ale imputernicitilor.

In contracte existé clauze referitoare la acordul clientului, unde se precizeazs ci
acesta isi exprima acordul cu privire la prelucrarea CNP si a copiei actului de identitate,

insa nu se oferea clientului posibilitatea de a opta pentru o astfel de prelucrare.
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In urma investigatiilor efectuate de Autoritatea Nationald de Supraveghere, s-a
constatat ca toti operatorii controlati au prelucrat in mod excesiv date cu caracter
personal ce intrau sub incidenta art. 8 din Legea nr. 677/2001, modificata si
completatd, si au retinut prin colectare si stocare copii ale actelor de identitate ale
persoanelor fizice cu care au incheiat contracte de furnizare de servicii de comunicatii
electronice, fard a avea consimtamantul expres al acestor persoane fizice, in lipsa unui
temei legal sau a unui aviz al Autoritatii Nationale de Supraveghere.

In temeiul prevederilor art. 4 alin. (1) lit. ), ale art. 5 si art. 8 din Legea nr.
677/2001 si ale art. 2 si art. 6 din Decizia ANSPDCP nr. 132/2011, coroborate cu
prevederile art. 21 alin. (3) lit. d) si ale art. 27 din Legea nr. 677/2001, raportate la
art. 3 alin. (5) coroborat cu art. 13 din Legea nr. 102/2005, Presedintele Autoritatii
Nationale de Supraveghere a emis decizii de stergere/distrugere a datelor cu caracter
personal privind codul numeric personal si a altor date cu caracter personal avand o
functie de identificare de aplicabilitate generald, inclusiv a copiilor dupa actele de
identitate care le contin, deja colectate de cdtre operatorii investigati, fara
consimtamantul expres al persoanelor vizate, fara temei legal sau fara avizul Autoritatii

Nationale de Supraveghere.
Sectiunea a 3-a. Activitatea de solutionare a plangerilor si sesizarilor
1. Prezentare generala

Pe parcursul anului 2018, Autoritatea Nationala de Supraveghere a continuat sa
isi indeplineasca una dintre principalele atributii legale, legate de obiectivul pentru care
a fost infiintatd, respectiv acela de aparare a drepturilor si libertatilor fundamentale ale
persoanelor fizice, in special a dreptului la viata intima, familiald si privata, in legatura
cu prelucrarea datelor personale si cu libera circulatie a acestor date, prin solutionarea
plangerilor si a sesizarilor ce vizeaza incalcarea acestui drept.

Aceste competente au fost consolidate prin Regulamentul (UE) 2016/679,
aplicabil din 25 mai 2018, si prin legislatia nationala de implementare a prevederilor
acestuia, respectiv prin Legea nr. 102/2005, asa cum a fost modificata si completata
prin Legea nr. 129/2018, precum si prin Legea nr. 190/2018.
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Astfel, cadrul legislativ privind depunerea si solutionarea plangerilor la
Autoritatea Nationald de Supraveghere dupa data de 25 mai 2018 este asigurat in
principal de art. 77 din Regulamentul General privind Protectia Datelor, conform caruia
,orice persoana vizatda are dreptul de a depune o plangere la o autoritate de
supraveghere, in special in statul membru in care isi are resedinta obisnuita, in care se
afla locul sau de munca sau in care a avut loc presupusa incalcare, in cazul in care
considera ca prelucrarea datelor cu caracter personal care o vizeaza incalca prezentul
regulament.” Potrivit acestor prevederi, autoritatea de supraveghere la care s-a depus
plangerea informeaza reclamantul cu privire la evolutia si rezultatul plangerii, inclusiv
posibilitatea de a exercita o cale de atac judiciara in temeiul art. 78 din Regulamentul
General privind Protectia Datelor.

Aceste dispozitii sunt implementate prin art. 20-21 din Legea nr. 102/2005,
republicatd, si puse in aplicare prin procedura de primire si solutionare a plangerilor,
aprobata prin Decizia nr. 133/2018 a presedintelui Autoritdtii Nationale de
Supraveghere. in cazul in care plangerea este depusé prin intermediul unui organism,
al unei organizatii, al unei asociatii sau fundatii fara scop patrimonial, acestea trebuie
sa dovedeasca faptul ca au fost constituite legal, cu un statut ce prevede obiective de
interes public, si cd sunt active in domeniul protectiei drepturilor si libertatilor
persoanelor vizate in ceea ce priveste protectia datelor lor cu caracter personal.

Conditile necesare pentru depunerea plangerilor si pentru analizarea
admisibilitatii acestora, precum si procedura de solutionare sunt facute publice pe
pagina de Internet a Autoritdtii Nationale de Supraveghere, in cadrul unei sectiuni
dedicate, unde este disponibil si un formular electronic pentru cei care doresc sa
foloseasca aceasta modalitate de adresare a unei plangeri, asa cum prevede si art. 57
alin. (2) din Regulamentul General privind Protectia Datelor.

in Comunicarea Comisiei Europene catre Parlamentul European si Consiliu din 24
ianuarie 2018, intitulata ,Protectie sporitd, noi oportunitati — Orientdrile Comisiei
privind aplicarea directa a Regulamentului general privind protectia datelor de la 25
mai 2018”, s-a precizat ca ,In momentul adaptdrii legislatiei lor nationale, statele
membre trebuie sad ia in considerare faptul cd orice masuri nationale care ar avea ca

rezultat crearea unui obstacol in calea aplicarii directe a regulamentului si punerea in
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pericol a aplicarii simultane si uniforme a acestuia in intreaga UE sunt contrare
tratatelor.”

In acest context, Legea nr. 677/2001, precum si decizile emise anterior de
Autoritatea Nationald de Supraveghere au fost abrogate incepand cu data de 25 mai
2018, cand a fost pus in aplicare Regulamentul General privind Protectia Datelorin
toate statele membre ale Uniunii Europene, inclusiv in Romania. Modificarile aduse
Legii nr. 102/2005 prin Legea nr. 129/2018 au fost publicate in Monitorul Oficial nr.
503 din 19 iunie 2018, iar Decizia nr. 133/2018, in Monitorul Oficial nr. 600 din 13 iulie
2018.

De asemenea, Decizia nr. 161/2018 privind aprobarea procedurii de efectuare a
investigatiilor, care contine inclusiv formularul de proces-verbal de constatare si
sanctionare a contraventiilor, a fost publicatd in Monitorul Oficial nr. 892 din 23
octombrie 2018.

Printre alte dispozitii tranzitorii, art. VI din Legea nr. 129/2018 prevede
urmatoarele:

»(1) Dispozitiile Regulamentului general privind protectia datelor se aplica
plangerilor si sesizarilor depuse si inregistrate la Autoritatea Nationald de Supraveghere
a Prelucrarii Datelor cu Caracter Personal incepand cu data aplicarii acestuia, precum si
celor depuse inainte de 25 mai 2018 si aflate in curs de solutionare. Investigatiile
efectuate pentru solutionarea acestora si investigatiile din oficiu, incepute anterior
datei de 25 mai 2018 si nefinalizate la aceasta datd, sunt supuse dispozitiilor aceluiasi
regulament.

(2) Constatarea faptelor si aplicarea masurilor corective, inclusiv a sanctiunilor
contraventionale, dupda data de 25 mai 2018, se realizeazd in conformitate cu
prevederile Regulamentului general privind protectia datelor si cu cele ale dispozitiilor
legale de punere in aplicare a acestuia, ale Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal, cu modificarile si completarile ulterioare, precum si cu cele aduse
prin prezenta lege.

(3) in cazul in care Regulamentul general privind protectia datelor si dispozitiile
legale de punere in aplicare a acestuia prevad o sanctiune mai gravd, contraventia

savarsita anterior datei de 25 mai 2018 va fi sanctionata conform dispozitiilor actelor
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normative in vigoare la data savarsirii acesteia. In situatile in care, potrivit
Regulamentului general privind protectia datelor si dispozitiilor legale de punere in
aplicare a acestuia, fapta nu mai este considerata contraventie, aceasta nu se mai
sanctioneaza, chiar daca a fost savarsita inainte de data de 25 mai 2018.”

Prin urmare, in anul 2018, activitatea de solutionare a plangerilor (si sesizarilor)
desfasurata de Autoritatea Nationala de Supraveghere a fost axatd, in principal, pe
doud paliere: primirea, analizarea si solutionarea plangerilor, respectiv finalizarea
investigatiilor incepute pentru plangerile depuse sub regimul Legii nr. 677/2001,
precum si primirea, analizarea, solutionarea si demararea investigatiilor in cazul
plangerilor depuse dupa data de 25 mai 2018.

Printre considerentele pentru care plangerile si sesizdrile nu au putut fi retinute
in vederea efectuarii unor demersuri de catre autoritate pot fi enumerate:

- neprezentarea dovezilor in sustinerea aspectelor reclamate sau a calitatii de
reprezentant al persoanei vizate (ex. lipsa imputernicirii avocatiale sau a unui mandat
emis conform dispozitiilor legale aplicabile);

- sesizarea unor fapte in legdturd cu care Autoritatea Nationala de
Supraveghere nu detine competenta legala materiala (ex. aspecte care tin de aplicarea
legislatiei din domeniul protectiei drepturilor consumatorilor sau din domeniul dreptului
penal);

- imposibilitatea identificarii exacte a entitatii reclamate (ex. neidentificarea
certd a expeditorului unei comunicdri comerciale electronice nesolicitate sau a
detinatorului unui website).

In anul 2018, numaérul petitiilor solutionate de Autoritatea Nationald de
Supraveghere a crescut cu peste 30% prin raportare la anul 2017. Astfel, au fost
primite si solutionate un numadr de 4822 plangeri (fatda de 3543 in 2017), 176
sesizari, 33 de solicitari informatii si 80 de alte petitii. Din continutul acestora,
se poate constata ca aceasta crestere considerabilda a numarului plangerilor primite in
cursul anului 2018 este rezultatul unei mai bune cunoasteri a atributiilor legale ale
Autoritatii Nationale de Supraveghere de catre persoanele fizice, prin comparatie cu
perioada anterioard, precum si al cresterii increderii petitionarilor in actiunile Autoritatii

de supraveghere pentru respectarea drepturilor si libertatilor lor.
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De asemenea, s-a constatat o crestere considerabild a numarului plangerilor
inregistrate dupa data de 25 mai 2018, in contextul publicitdtii realizate cu privire la
punerea in aplicare a Regulamentului General privind Protectia Datelor. Astfel, dupa
data de 25 mai 2018 au fost inregistrate 2922 de plangeri si 120 de sesizari. Din
numarul total al acestora, in peste 700 de cazuri, petentii au adresat solicitarile lor prin
utilizarea formularului electronic de plangere, pus la dispozitie pe site-ul institutiei dupa
aceasta data.

Subliniem astfel ca, in perioada 2006-2018, a avut loc o evolutie exponentiald a
numarului plangerilor care au fost adresate Autoritdtii Nationale de Supraveghere,
cresterea inregistrata fiind de peste 6 ori fata de anul 2013, respectiv, de peste

90 de ori fata de primul an de activitate.

Numarul plangerilor in perioada 2006-2018

Numar plangeri
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Pentru solutionarea plangerilor si sesizarilor primite, in anul 2018 au fost
efectuate 625 de investigatii, din care 604 de investigatii in scris. De
asemenea, in 82 cazuri investigatiile au fost finalizate prin incheierea unor procese-
verbale de constatare/sanctionare la sediul institutiei.

Astfel, in anul 2018 au fost efectuate investigatii pentru solutionarea unui

numar de peste 1800 de plangeri considerate admisibile. De asemenea, pe
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parcursul anului 2018 au fost finalizate investigatiile pentru solutionarea plangerilor
admisibile din peste 1100 de cazuri, inclusiv pentru cele primite anterior acestui an.
In cazul plangerilor considerate admisibile potrivit Regulamentului General privind
Protectia Datelor si Legii nr. 102/2005, Autoritatea Nationalda de Supraveghere a
intreprins in mod constant demersuri de informare a petentilor cu privire la evolutia
sau rezultatul investigatiilor, pe tot parcursul celor sapte luni care au urmat datei de 25
mai 2018.

In urma investigatjilor efectuate pentru solutionarea plangerilor si sesizarilor, au
fost aplicate sanctiuni contraventionale, reprezentate de 38 de amenzi, cuantumul
total al amenzilor aplicate anterior datei de 25 mai 2018 fiind de 223.000 lei. in cursul
anului 2018 au fost aplicate in total 120 de avertismente, dintre care un avertisment a
fost stabilit dupa aplicarea Regulamentului General privind Protectia Datelor.

De asemenea, au fost aplicate 7 masuri corective in baza dispozitiilor art. 58
alin. (2) lit. ¢) si d) din Regulamentul General privind Protectia Datelor.

Plangerile si sesizdrile primite au vizat o gama larga de aspecte, insa in anul
2018, cele mai multe dintre plangeri au vizat prelucrarea datelor personale in
urmdtoarele domenii: sectorul financiar-bancar, monitorizarea spatiilor publice sau
private prin mijloace de supraveghere video, sectorul comunicatiilor electronice,
dezvaluirea datelor catre diverse entitati, diseminarea datelor pe Internet, utilizarea
fisierelor de tip cookies.

De asemenea, indiferent de domeniul de activitate al operatorilor, multe dintre
plangerile primite au avut ca obiect nerespectarea conditiilor legale ce privesc
exercitarea drepturilor persoanelor vizate (de exemplu: drepturile de informare, acces,
interventie, opozitie, dreptul de a fi uitat), incdlcarea principiilor de prelucrare a datelor
cu caracter personal, precum si incdlcarea regulilor de confidentialitate si securitate a
prelucrarilor de date.

In majoritatea cazurilor investigate, operatorii au implementat mésurile dispuse
de Autoritatea Nationala de Supraveghere (ex. stergerea datelor prelucrate ilegal,
eliminarea rezultatelor afisate pe Internet, transmiterea unor raspunsuri adecvate
persoanelor care si-au exercitat drepturile prevazute de lege etc.), astfel incat sa fie

respectate reglementadrile in vigoare din materia protectiei datelor personale.
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Avand in vedere dispozitile Regulamentului General privind Protectia Datelor
care impun cooperarea cu alte autoritati de supraveghere din statele membre ale
Uniunii Europene, in cazul prelucrarilor transfrontaliere, in 18 cazuri Autoritatea
Nationald de Supraveghere a recurs la mecanismele prevazute de art. 56 si 61 din
Regulament, in vederea obtinerii de informatii necesare pentru desfasurarea propriilor
investigatii, in scopul identificarii unei autoritdati de supraveghere principale,
determinate de sediul principal/unic al operatorilor care realizeaza prelucrari cu o
componenta transfrontalierd, in sensul art. 4 pct. 23 din Regulamentul General privind
Protectia Datelor sau pentru a obtine acordul autoritatii principale pentru tratarea unui
caz local, in sensul art. 56 alin. (2) din Regulament. In situatiile in care autoritatile
similare au acceptat sa solutioneze cazurile in calitate de autoritate principald, au fost
transmise documentele traduse in limba engleza catre acestea si petentii respectivi au
fost informati in mod corespunzator. Totodatd, Autoritatea Nationala de Supraveghere
din Romania a transmis informatii si documente solicitate de alte autoritati din Uniunea

Europeand, in legdturd cu solutionarea plangerilor depuse in statele respective.

II. Principalele constatari rezultate din activitatea de solutionare a

plangerilor si sesizarilor

1. Prelucrarea datelor personale de catre operatori din sectorul financiar-

bancar

In anul 2018, numé&rul plangerilor care au avut ca obiect transmiterea datelor
personale catre biroul de credit a continuat sa ocupe o pozitie importanta in numarul
total al celor primite de Autoritatea Nationala de Supraveghere.

Astfel, in sectorul financiar-bancar, operatorii reclamati sunt, in principal, banci,
institutii financiare nebancare, societati de recuperdri creante si societdti care detin
sisteme de evidenta de tipul birourilor de credit. Principalul motiv de nemultumire a
persoanelor vizate, care a determinat sesizarea Autoritatii Nationale de Supraveghere,
a fost legat de raportarea datelor personale cdtre sisteme de evidenta de tip birou de
credit, fara respectarea prevederilor Legii nr. 677/2001 si ale Deciziei Presedintelui

ANSPDCP nr. 105/2007 cu privire la prelucrarile de date cu caracter personal efectuate
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in sisteme de evidenta de tipul birourilor de credit, in vigoare din luna februarie 2008
(acte normative abrogate de la data de 25 mai 2018).

De asemenea, petentii au fost nemultumiti de faptul ca operatorii din sectorul
financiar-bancar le-au incalcat dreptul de acces, in sensul ca nu au raspuns solicitarilor
lor, nu au transmis raspunsul la adresa de corespondenta solicitata sau nu le-au fost
furnizate toate informatiile solicitate.

O parte dintre petenti au reclamat faptul ca datele lor cu caracter personal au
fost prelucrate fara consimtamant, fiind deschise conturi bancare in numele lor sau
fiind interogate datele de la biroul de credit fara acordul lor expres.

Numarul ridicat al plangerilor primite in acest domeniu a determinat ca
efectuarea investigatiilor sa se realizeze in majoritatea cazurilor in scris, solicitindu-se
clarificarea circumstantelor in care au fost transmise date negative catre biroul de
credit pentru fiecare dintre plangerile particulare primite. In cadrul unora dintre
investigatiile desfasurate, s-a constatat nerespectarea conditiilor legate de prelucrarea
datelor personale in cadrul biroului de credit, cu referire la: tipul de informatii raportate
de catre banci si institutiile financiare nebancare, modalitatea si termenul de realizare a
informarii prealabile impuse de Legea nr. 677/2001 si de Decizia nr. 105/2007,
termenul si frecventa raportarilor in cursul unei luni.

In ceea ce priveste activitatea de solutionare a plangerilor, anul 2018 s-a
remarcat printr-un efort ridicat de analizare si solutionare a unui numar semnificativ de
cazuri in care petentii au reclamat transmiterea datelor personale in baza de date a
biroului de credit.

Dificultatea acestor cazuri a fost determinata de complexitatea si numarul foarte
mare de prelucrari de date ce au necesitat verificari din partea Autoritatii Nationale de
Supraveghere, prelucrari derulate pe o perioada de pana la 4 ani, dosarele verificate
cuprinzand in anumite situatii sute de file.

Majoritatea cazurilor analizate au fost solutionate favorabil, datele negative ale
petentilor fiind sterse din baza de date a Biroului de Credit de catre participantii care
le-au transmis, acest rezultat datorandu-se eforturilor reprezentantilor Autoritatii
Nationale de Supraveghere de a face intelese si respectate, de catre operatorii din
sectorul financiar-bancar, prevederile legislatiei in domeniul protectiei datelor cu

caracter personal.
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In cazurile in care, in urma investigatiilor efectuate, s-a constatat c&
bancile/institutiile financiare nebancare nu au dat curs in mod voluntar cererilor
formulate de petenti sau recomandarilor adresate cu ocazia acestor investigatii,
Autoritatea Nationala de Supraveghere a dispus sanctionarea contraventionala a
acestor operatori, cu solicitarea de a fi sterse sau modificate, dupa caz, datele
personale transmise la Biroul de Credit far& respectarea legii. in toate aceste cazuri, s-
a pus in vedere operatorilor sa adopte masuri pentru ca prelucrarea datelor personale
pe care o realizeaza in legatura cu sistemele de evidenta de tipul biroului de credit sa

se efectueze cu respectarea dispozitiilor legale.

FISA DE CAZ

O bancd a refuzat sa dea curs cererilor de exercitare a dreptului de interventie
depuse de mai multi petenti privind stergerea datelor lor negative transmise la Biroul
de Credit fard respectarea dispozitiilor legale in vigoare, respectiv fara informarea lor
prealabild cu privire la suma restanta si raportarea datelor in acest sistem.

Ca atare, s-a dispus sanctionarea contraventionald a respectivei banci, pentru
LPrelucrarea nelegald a datelor cu caracter personal”, in baza art, 32 din Legea nr.
677/2001, pentru incalcarea prevederilor art. 14 din Legea nr. 677/2001 raportate /a
art. 12 si art. 4 alin. (1) lit. a) din aceeasi lege, coroborate cu art. 8, art. 9 si art. 12
din Decizia nr. 105/2007.

FISA DE CAZ

Prin petitifle sale, o petentd a reclamat, printre altele, ca datele sale cu caracter
personal au fost prelucrate de cdtre o banca si raportate in mod eronat la Biroul de
Credit fara instiintare prealabila si fard o informare corespunzatoare.

Petenta a sustinut ca s-a adresat bancii si si-a exercitat dreptul de interventie,
dar operatorul i-a raspuns formal, aratand ca raspunsul se afid la sediul unei sucursale.

In cadrul in vestigatiei efectuate, s-a constatat ca banca i-a transmis petentei un
e-mail prin care era informata cd, deoarece se solicita informatii de natura secretului
bancar, raspunsul se afld in original la sediul unei agentii din Timisoara, iar in cazul in

care doreste sa i se comunice raspunsul la o altd adresd, este necesar sa contacteze
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banca (cu precizarea ca informatiile confidentiale pot fi transmise titularului, dupa o
Identificare prealabild).

Fata de cele de mai sus, s-a constatat ca operatorul nu a prezentat dovezi ca a
comunicat un raspuns la cererea petentei la adresa solicitata, astfel incat nu a
respectat optiunea acesteia prevazuta de art. 14 alin. (3) din Legea nr. 677/2001.

In baza acestor constatdr, banca a fost sanctionatd contraventional conform
art. 32 din Legea nr. 677/2001, pentru incélcarea art. 14 alin. (3) din aceasta lege.

FISA DE CAZ

Prin petitia transmisa, petentul a reclamat faptul ca o banca a refuzat sa
raspunda la cererea sa prin care si-a exercitat dreptul de acces, conform art. 15 din
Regulamentul General privind Protectia Datelor, cu privire la precizarea entitatilor
carora le-au fost dezvaluite datele sale cu caracter personal, invocand faptul ca nu
poate preciza destinatarii datelor din motive de confidentialitate.

In cadrul investigatiei efectuate, banca ne-a comunicat adresele transmise
petentulul, in care acestuia i se precizau categorifle de destinatari ai datelor sale cu
caracter personal.

Autoritatea de supraveghere a revenit si a informat banca ca, potrivit Ghidului
privind transparenta in temeiul RGPD, emis de actualul Comitet European pentru
Protectia Datelor (WP 260/2017) si fatda de solicitarea petentuluj, este justificata
cererea acestuia de a i se preciza destinatarii carora le-au fost dezvaluite datele sale cu
caracter personal, si nu indicarea generica a unor categorii de destinatari catre care
banca ,poate dezvalui” date cu caracter personal, pentru a nu-i fi ingradita astfel
posibilitatea exercitarii drepturilor sale in relatia cu aceste entitati.

Ca urmare, banca a achiesat la acest punct de vedere si a raspuns solicitarif
petentului cu privire la indicarea destinatarilor catre care au fost transmise datele

personale ale acestuia, sens in care a fost informat si petitionarul,
2. Prelucrarea datelor personale prin mijloace de supraveghere video

In anul 2018, plangerile avand ca obiect prelucrarea datelor cu caracter
personal prin intermediul unor sisteme de supraveghere video au fost intr-un numar

semnificativ, atat ca urmare a utilizarii tot mai frecvente a acestor sisteme de catre
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operatorii de date, persoane juridice de drept public sau privat ori persoane fizice, cat
Si ca urmare a cresterii gradului de constientizare a persoanelor fizice cu privire la
drepturile de care beneficiaza si la atributiile Autoritatii Nationale de Supraveghere
pentru apdrarea acestora.

Plangerile adresate institutiei noastre avand ca obiect instalarea sistemelor de
supraveghere video au fost indreptate impotriva asociatilor de proprietari sau
diverselor categorii de angajatori care au instalat un sistem de supraveghere video la

locul de munca.

FISA DE CAZ

Printr-o petitie s-a sesizat o posibild incalcare a dispozitiflor Legii nr. 677/2001
de catre o asociatie de proprietar, in sensul ca aceasta a instalat un sistem de
supraveghere video la scara pe care o administreaza, pe holuri si in lift, fard
respectarea prevederilor legale.

Ca urmare a efectuarii investigatiei, a reiesit ca decizia de a instala un sistem de
supraveghere video in cadrul asociatiei a fost votata in adunarea generald a
proprietarilor, in scopul supravegherii spatiilor comune, pentru protectia proprietarilor
s/ a bunurilor din condominiu. Cu privire la accesarea imaginilor inregistrate, s-a
precizat ca aceasta operatiune se poate face doar de catre persoanele anume
desemnate, in cazuri justificate si in mod securizat; imaginile au fost dezvaluite doar
organelor de politie, in cadrul unor anchete.

Intrucét s-a constatat cd asociatia de proprietari nu a realizat informarea
persoanelor vizate in conformitate cu prevederile art. 12 din Legea nr. 677/2001, desi
avea aceastd obligatie incad de la data instalarii camerelor de supraveghere, aceasta a
fost sanctionata pentru savérsirea contraventie/ prevazute de art. 32 din Legea nr.
677/2001.

FISA DE CAZ

Prin petitiile inregistrate, Autoritatea Nationald de Supraveghere a fost sesizata
ca o Directie Generala de Asistenta Sociald si Protectia Copilului prelucreaza imaginea
prin intermediul sistemului de supraveghere video instalat fara respectarea tuturor

dispozitiflor legale.
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In urma investigatiei efectuate, s-a constatat ca Directia prelucra imaginea
angajatilor si a minorilor institutionalizati, fara respectarea dispozitiilor legale in vigoare
la acea data si, ca urmare, operatorul a fost sanctionat pentru contraventiile prevazute
de art. 31, art. 32 raportat la art. 12, respectiv art. 32 raportat la art. 4 din Legea nr.
677/2001.

De asemenea, s-a dispus operatorului, printre altele, suspendarea prelucrarii
datelor angajatilor (imaginii) captate/colectate prin intermediul camerelor de
supraveghere instalate in bucatarie si spalatorie, informarea persoanelor vizate potrivit
art. 12 din Legea nr. 677/2001, luarea madsurilor necesare in vederea respectarii
prevederilor Legii nr. 272/2004 privind protectia si promovarea drepturilor copilului in

Situatia in care se prelucreaza si date cu caracter personal ale minorilor (imaginea).

FISA DE CAZ

Un petent a sesizat Autoritatea nationala de supraveghere cu privire la faptul ca
i-a fost incdlcat dreptul la viata privata cu privire la prelucrarea datelor cu caracter
personal de catre o societate comerciald, respectiv un hipermarket, la care petentul era
angajat, prin intermediul unui sistem de supraveghere video instalat in incinta in care
acesta isi desfasura activitatea.

Totodata, petentul si-a exprimat nemultumirea fata de raspunsul primit de la
operator la cererea prin care si-a exercitatat dreptul de acces la date.

Din raspunsurile transmise Autoritatii nationale de supraveghere a rezultat
faptul ca angajatii operatorului (inclusiv petentul) nu au fost informati clar cu privire la
scopurile utilizarii sitemului de supraveghere, precum si drepturile de care beneficiaza.

In temeiul art. 58 alin. (2) lit. b) si d) din RGPD, raportat la art. 14 alin. (11),
art. 15 alin. (1) si (3) si art. 16 alin. (5) din Legea nr. 102/2005, precum si la art. 12
din Legea nr. 190/2018 coroborat cu art. 7 din OG nr. 2/2001, s-au dispus urmatoarele
masuri:

Avertisment - pentru nesocotirea dreptului de informare, drept prevazut de art.
13 din RGPD, intrucat operatorul nu a prezentat dovezi ca a realizat informarea
persoanelor vizate, angajati ai acestei societati comerciale, conform prevederilor

legale, cu privire la prelucrarea datelor lor prin sistemul de supraveghere video;

79

www.dataprotection.ro




AUTORITATEA NATIONALA DE SUPRAVEGHERE ?r\ f‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL reer

Masuri corective constand in informarea adecvatd a persoanelor fizice (inclusiv
angajatii societdtii) ale caror date personale le prelucreaza prin sistemul de
supraveghere video instalat in magazinele proprii in conformitate cu prevederile art. 13
din RGPD;

Recomandari:

- sa stabileasca o perioada de stocare a datelor cu caracter personal, raportat
la scopul in care sunt prelucrate si in concordanta cu dispozitiile legale in vigoare;

- sa furnizeze persoanelor vizate informatii privind actiunile intreprinse in urma
unor cereri in temeiul articolelor 15-22, fara intarzieri nejustificate si in orice caz in cel
mult o lund de la primirea cererii. Aceasta perioada poate fi prelungita cu doua luni
atunci cand este necesar, tinandu-se seama de complexitatea si numarul cererilor.
Operatorul informeaza persoana vizata cu privire la orice astfel de prelungire, in
termen de o lund de la primirea cererii, prezentand si motivele intarzierii. In cazul in
care persoana vizata introduce o cerere in format electronic, informatiile sunt furnizate
in format electronic acolo unde este posibil, cu exceptia cazului in care persoana vizata

solicita un alt format.
3. Dezvaluirea datelor personale catre diverse entitati/terte persoane

In anul 2018, o pondere insemnata in numarul plangerilor si sesizarilor adresate
Autoritatii Nationale de Supraveghere a fost reprezentata de petitiile prin care s-au
semnalat situatii diverse de incdlcare a dispozitiilor legale privind conditiile in care date
personale au fost dezvaluite publicului larg (prin publicarea pe Internet, de exemplu),
catre terte persoane neautorizate sau catre diverse entitati de drept public si privat,
fara sa fi fost obtinut in prealabil acordul persoanelor vizate, fara sa existe un alt temei
legal sau fara informarea acestora.

De asemenea, Autoritatea Nationala de Supraveghere a continuat sa primeasca
in anul 2018 plangeri care au vizat nerespectarea de cdtre Google a , dreptului de a fi
uitat”, urmare a refuzului acestei companii de a da curs cererilor prin care se solicita
dezindexarea de pe Internet a rezultatelor cautarilor asociate numelui unei persoane.

Din investigatiile efectuate in anul 2018 s-a constatat faptul cd, in anumite

cazuri, dezvaluirea ilegala a datelor personale s-a produs ca urmare a neadoptarii de
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catre operatori a masurilor de securitate si confidentialitate necesare pentru a preveni
accesul unor persoane neautorizate la date, datorate in special necunoasterii regulilor

de protectie a datelor personale aplicabile in activitatea pe care o desfasoara.

FISA DE CAZ

Un petent a sesizat Autoritatea Nationala de Supraveghere cu privire la faptul ca
angajatorul i-a prelucrat ilegal datele cu caracter personal, continute intr-un raport
medical de medicina muncii, prin dezvaluirea acestui document catre fosta sotie, fara
consimtamantul sau. Petentul a reclamat faptul cd angajatorul a depus ulterior in
instanta acest document, in cadrul unui proces care avea ca obiect obtinerea unui
program de vizitare a unui minor si exercitarea in comun a autoritatii parintest.

In cadrul investigatiei efectuate, s-a constatat ¢ angajatorul a dezvdluit
anumite date medicale ale petentului, fara a avea consimtamantul sau.

La finalizarea demersurilor intreprinse, Autoritatea Nationald de Supraveghere a
sanctionat contraventional operatorul pentru fapta prevazuta de art. 32 din Legea nr.

677/2001, pentru incdlcarea prevederilor art. 5 din aceeasi lege.

FISA DE CAZ

Prin petitia transmisa, petentul a reclamat faptul ca o asociatie ar fi prelucrat
ilegal date cu caracter personal prin dezvaluirea acestora pe site-ul sau.

In fapt petentul a sustinut c& asociatia a postat pe forum o pléngere penald
formulata impotriva mai multor persoane, plangere ce cuprindea nume si prenume,
adresa de domiciliv si CNP — ul persoanelor vizate, fard ca aceste date sa fie
anonimizate.

Din verificarile efectuate, s-a constatat ca documentul ce continea datele cu
caracter personal fusese vizualizat de 115 persoane.

Ca urmare a investigatiei efectuate la asociatie, a fost identificata pe site-ul
acesteia plangerea penala formulata de un membru al asociatiei impotriva a 21 de
persoane, pléngere postata la solicitarea acestuia. Reprezentantii operatorului au

declarat ca datele cu caracter personal ale persoanelor vizate nu au fost anonimizate,
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din neatentie. In urma demersurilor efectuate de Autoritatea Nationald de
Supraveghere, documentul respectiv a fost eliminat de pe site.

Fatd de constatari, operatorului i-a fost aplicata o sanctiune contraventionald in
baza art. 32, raportat la art. 5 si 8, din Legea nr. 677/2001, in vigoare la data savarsirii
faptel.

FISA DE CAZ

Mai multi petitionari au sesizat Autoritatea Nationala de Supraveghere cu privire
la faptul ca datele lor personale au fost dezvaluite, fara acordul lor, de catre o
autoritate publica unui dezvoltator imobiliar, prin transmiterea catre acest tert a
copiflor petitiilor adresate de petenti autoritatii. Petitiile dezvaluite de autoritatea
publica catre tert cuprindeau numele, prenumele, adresa de domiciliu si adresa de e-
mail, apartindnd petentilor, precum si aspecte referitoare la o constructie care urma a
fi edificatd la o adresa apropiatd de domiciliul lor.

In cadrul investigatiei efectuate, operatorul a sustinut ¢ a dezvéluit datele
petentilor in baza unui temei legal, respectiv Ordinul care aproba metodologia de
informare si consultare a publicului cu privire la elaborarea sau revizuirea planurilor de
amenajare a teritoriului si de urbanism. Din analizarea actului normativ mentionat a
reiesit ca operatorul nu a respectat prevederile acestuia, deoarece autoritatile
competente cu aprobarea planului de amenajare a teritoriului si de urbanism au
obligatia de a notifica initiatorul PUD numai cu privire la eventualele obiectii primite si
de a solicita acestuia modificarea propunerilor sau raspunsul motivat de refuz, cu
acordarea unui termen de transmitere a acestui raspuns.

Astfel, intrucit in prevederile legale susmentionate nu se precizeaza ca
autoritatea competenta cu aprobarea planului urbanistic de detaliu dezvaluie
Initiatorului PUD datele cu caracter personal ale persoanelor vizate care au facut
obiectii la acel plan, operatorul a fost sanctionat contraventional pentru incalcarea art.
5alin. (1) si (2) din Legea nr. 677/2001, pentru dezvaluirea ilegald a datelor personale

ale petentilor catre un tert.
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FISA DE CAZ

Un petent a sesizat Autoritatea nationala de supraveghere cu privire la o
posibild incdlcare a prevederilor legale privind prelucrarea datelor sale cu caracter
personal de catre detindtorul unui website care a transmis un mesaj comercial
nesolicitat continand toate adresele de e-mail vizibile ale destinatarilor, inclusiv adresa
petentului.

in urma investigatiei efectuate, s-a constatat o incdlcare a prevederilor legale
prin modul in care operatorul a diseminat adresele de e-mail ale mai multor persoane,
inclusiv adresa de e-mail a petentului.

In plus, a rezultat c& operatorul de date reclamat nu a realizat informarea
persoanelor vizate cu privire la scopul prelucrarii datelor lor personale.

Pentru faptele constatate, in temeiul art. 58 alin. (2) lit. ¢) si d) din RGPD,
raportat la art. 14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005 si art. 12 din
Legea nr. 190/2018, s-a dispus aplicarea mai multor masuri corective impotriva
operatorului reclamat, si anume:

- sa ia masuri pentru informarea adecvata a persoanelor fizice ale caror date
personale le prelucreaza raportat la scopul prelucrarii;

- sa nu mai disemineze adresele de e-mail ale persoanelor care au calitatea de
persoane vizate ale acestei societdti comerciale, in lipsa unui temei legal;

- transmiterea de mesaje comerciale prin mijloace de comunicare elctronica sa

se efectueze numai cu consimtamantul expres prealabil al utilizatorului.
4. Nerespectarea drepturilor de informare, acces, interventie si opozitie

Respectarea drepturilor persoanelor vizate reglementate de Legea nr. 677/2001,
respectiv de Regulamentul General privind Protectia Datelor (dupa data de 25 mai
2018), in special a dreptului la informare, a dreptului de acces la date, a dreptului de
interventie/rectificare/stergere a datelor si a dreptului de opozitie, desi reprezinta o
obligatie esentiala a operatorilor de date, a constituit obiectul multor plangeri adresate
Autoritatii Nationale de Supraveghere si in anul 2018.

Astfel, ca urmare a investigatiilor efectuate, s-a constatat cd de multe ori

operatorii nu cunosc obligatile care le incumba potrivit reglementarilor legale
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susmentionate ori le ignora cu buna-stiinta, respectiv transmit persoanelor vizate
raspunsuri incomplete sau/si fara respectarea termenului de 15 zile (o lung, in baza
Regulamentului General privind Protectia Datelor) prevazut de dispozitile legale
referitoare la protectia datelor cu caracter personal. De asemenea, s-a mai constatat
faptul ca unii operatori nu au adoptat masuri organizatorice interne care sa se
dovedeasca a fi eficiente pentru gestionarea cererilor adresate de persoanele vizate in
baza drepturilor reglementate de prevederile legale referitoare la protectia datelor cu

caracter personal.

FISA DE CAZ

Un petent a sesizat o posibila incalcare a prevederilor Legii nr. 677/2001 de
catre o companie de telefonie mobila, in sensul cd aceasta i-a incalcat dreptul de acces
la datele cu caracter personal. Petentul s-a adresat operatorului cu o cerere prin care
solicita informatii referitoare la prelucrarea datelor sale cu caracter personal, scopul
prelucrarii, datele prelucrate, destinatarii catre care au fost dezvaluite datele, sursa de
colectare a datelor si eventuale mecanisme automate, in situatia in care acesta le
utilizeaza. De asemenea, petentul a solfcitat sa i se comunice care sunt drepturile de
care beneficiaza in baza Legii nr. 677/2001.

Urmare a cererii depuse, i s-a comunicat ca are posibilitatea exprimarii in mod
gratuit a optiunii in legatura cu primirea unor informatii comerciale referitoare la oferte
s/ programe de loialitate initiate de operator, mentionandu-i-se totodata ca va inceta
prelucrarea datelor sale cu caracter personal la incetarea serviciilor, dacd nu se
inregistreazd debite restante.

Avénd in vedere ca operatorul nu a raspuns solicitarilor efective ale petentului,
la finalizarea demersurilor intreprinse, acesta a fost sanctionat contraventional pentru
ca a incalcat dreptul de acces, intrucét nu i-a réspuns petentului in termenul legal de

15 zile si nu i-a comunicat toate informatiile solicitate prin cererea sa.

FISA DE CAZ
Un petent a sesizat o posibila incalcare a prevederilor Legii nr. 677/2001 de
catre o autoritate publica. Petentul a sustinut ca operatorul i-a incalcat dreptul

prevazut de art. 13 din Legea nr. 677/2001.
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Petentul s-a adresat operatorului printr-o cerere prin care isi exercita dreptul de
acces la datele sale cu caracter personal si a fost nemultumit ca acesta nu i-a transmis
toate informatiile solicitate, si anume, scopul concret al accesarii datelor si categoriile
de date prelucrate cu ocazia accesaril.

In cadrul investigatiei s-a constatat cd datele cu caracter personal ale petentului
(CNP, nume si prenume) au fost accesate neautorizat intr-o baza de date constituita /a
nivel national, la o anumita data, de catre un utilizator al operatorului.

De asemenea, s-a constatat ca operatorul nu a transmis petentului toate
informatiile pe care avea obligatia sa le transmitd, in conformitate cu prevederile art.
13 din Legea nr. 677/2001, la cererea de exercitare a dreptului de acces la date,
inclusiv informatii cu privire la scopul concret al accesarii datelor sale cu caracter
personal si categoriile de date prelucrate cu ocazia accesari.

In urma investigatiei efectuate, operatorul reclamat a fost sanctionat pentru
savarsirea contraventiei prevazute de art. 33 din Legea nr. 677/2001, intrucat nu a
adoptat suficiente masuri de securitate si confidentialitate pentru a proteja datele
personale ale petentului (nume, prenume, CNP) impotriva accesului neautorizat, asa
cum era prevazut de art. 19 si art. 20 din Legea nr. 677/2001, fapt care a permis
accesarea llegald a datelor acestuia, intr-o baza de date constituita /a nivel national, de
catre un utilizator al operatorului.

Totodata, operatorul a fost sanctionat pentru contraventia prevazutd de art. 32
din Legea nr. 677/2001, intrucat a incalcat dreptul de acces la date, prin faptul ca nu a
transmis petentului, in termen de 15 zile, toate informatiile pe care avea obligatia sa le
transmita, in conformitate cu prevederile art. 13 din Legea nr. 677/2001, la cererea de
exercitare a dreptului de acces la date, inclusiv informatii cu privire la scopul concret al
accesarii datelor sale cu caracter personal si categoriile de date prelucrate cu ocazia

accesarii.

FISA DE CAZ

Un petent ne-a sesizat cu privire la refuzul Google de a da curs cererii de
stergere a unor adrese URL care figurau pe Internet ca fiind asociate unui site.

Petentul s-a adresat Google araténd ca informatiile publicate sunt false si se

incearcd discreditarea sa de catre un blogger. Conform informatiilor furnizate de petent
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s/ verificate de institutia noastrd, s-a constatat ca site-ul reclamat este un blog
personal pe care sunt postate si informatii privind unele calatorii efectuate de petent,
fiind folosit un ton denigrator la adresa acestuia, dar si alte informatii de natura
personald care il priveau pe petent (fard ca acesta sd joace un rol in viata publica).

Fata de situatia prezentata, Autoritatea Nationala de Supraveghere a solicitat
Google LLC sd dea curs cererii petentului cu privire la adresa URL susmentionata, in cel
mai scurt termen posibll.

Solicitarea s-a realizat avand in vedere atat Decizia Curtii de Justitie a Uniunii
Europene in cauza Costeja, din 13 mai 2014, cat si Ghidul pentru aplicarea Hotararii
Curtii de Justitie a Uniunii Europene privind <Google Spania si INC V. Agencia Espariola
de Proteccion de Datos (AEPD) Mario Costeja Gonzales> C-131/12, adoptat pe 26
nolembrie 2014 de catre Grupul de lucru Art. 29 din care face parte si Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal din Romania.

Google LLC nu a transmis un raspuns la adresa Autoritati Nationale de
Supraveghere, ci a solicitat instantei de judecata pronuntarea unei hotarari prin care sd
se dispuna anularea adresei ANSPDCP. Curtea de Apel Bucuresti a hotarét respingerea
cerererif formulate de reclamanta Google Inc. in contradictoriu cu Autoritatea Nationald
de Supraveghere, ca inadmisibila.

Fata de cele de mai sus, institutia noastra a solicitat din nou operatorului sa ia
masuri pentru solutionarea plangerii petentulur,

In cadrul investigatiei efectuate, Google LLC a refuzat s& dea curs solicitsrii
institutiei noastre, considerand ca nu sunt intrunite conditiile prevazute de lege pentru
eliminarea URL-ului din rezultatele cautari.

De asemenea, s-a constatat ca Google LLC (fosta Google Inc.) nu si-a desemnat
un reprezentant pe teritoriul Roméniei, conform art, 2 alin. (3) din Legea nr. 677/2001,
cu toate cd notificase la Autoritatea Nationald de Supraveghere, incd din anul 2015,
faptul cd prelucreaza date prin intermediul serviciilor de cautare web si cad transferd
date in SUA.

Fatad de constatari, operatorului i-au fost aplicate sanctiuni contraventionale in
baza art. 31 si art. 32 raportat la art. 14 si art. 15 din Legea nr. 677/2001, in vigoare la

data constatarii faptei.
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5. Transmiterea de comunicari comerciale prin mijloace de comunicatie

electronica

In cursul anului 2018, Autoritatea Nationald de Supraveghere a inregistrat in
continuare un numar semnificativ de plangeri avand ca obiect primirea de comunicari
comerciale nesolicitate, transmise prin telefon (SMS) sau prin posta electronica.
Majoritatea acestora au privit aspecte legate de protectia vietii private in sectorul
comunicatiilor electronice prin primirea de mesaje comerciale nesolicitate prin posta
electronica, fara consimtamantul expres si neechivoc al destinatarului in acest sens.

In vederea solution&rii plangerilor considerate admisibile, Autoritatea Nationald
de Supraveghere a efectuat o serie de investigatii pentru a verifica existenta
consimtamantului persoanei vizate de a primi mesaje comerciale pe adresa sa de posta
electronicd sau prin SMS. In unele cazuri investigate, s-a constatat ci expeditorii
mesajelor comerciale nu au respectat prevederile legale sub aspectul obtinerii
consimtamantului prealabil si al respectarii optiunii persoanelor vizate de a nu mai

primi mesaje comerciale nesolicitate.

FISA DE CAZ

Un petent a sesizat o posibild incalcare a dispozitiilor legale de cdtre o societate
care i-a transmis prin SMS, la numarul personal de telefon, mesaje comerciale prin
care Isi promova activitatea, dupa exercitarea dreptului de opozitie de catre petent si
comunicarea unui raspuns ca a fost dezabonat.

In urma investigatiei efectuate, s-a constatat ca operatorul colecta datele
persoanelor fizice incluse in baza de date a societatii fie ca urmare a efectuarii unor
comenzi on-line de catre acestea, fie in urma realizarii unor campanii de marketing prin
diverse mijloace, respectiv radio si televiziune, urmate de contactarea telefonica a
operatorului de catre potentialii clienti. Cu aceste ocazij, operatorul solicita persoanelor
vizate sa Isi dea acordul pentru prelucrarea datelor, inclusiv pentru a fi informate cu
privire la ofertele operatorului si,,campaniile de marketing”.

Cu toate acestea, operatorul nu a tinut seama de exprimarea opozitiei

petitionarului de a nu mai primi mesaje comerciale si i-a transmis, prin SMS, astfel de
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mesaje ulterior cererii adresate de acesta si comunicarii raspunsului cd a luat act de
solfcitarea sa.

Astfel, intrucat operatorul i-a transmis petentului mesaje prin SMS, prin care isi
promova activitatea, ulterior opozitie/ manifestate de acesta si nu a putut prezenta
nicio dovada certd a obtinerii in prealabil a consimtamantului expres al acestuia in
vederea primirii de comunicari comerciale prin posta electronica, a fost sanctionat
contraventional pentru nerespectarea prevederilor referitoare la comunicarile

nesolicitate, contraventie prevazuta de art. 13 alin. (1) lit. g) din Legea nr. 506/2004.

FISA DE CAZ

Prin petitia sa, un petent ne-a sesizat faptul ca a primit mesaje comerciale
nesolicitate, pe adresa sa de e-mail, in continutul mesajelor fiind promovate produse
comercializate de un site. De asemenea, petentul a sustinut ca s-a adresat operatorului
prin intermediul poster electronice, solicitdnd eliminarea datelor sale din baza de date a
societatii, dar nu a primit raspuns.

Ca urmare a investigatiei efectuate la aceasta societate, s-a constatat faptul ca,
in ceea ce priveste mesajele comerciale primite de petent pe adresa sa de e-mail,
societatea nu a putut face dovada obtinerii consimtamantului sau expres si prealabil
pentru primirea de comunicari comerciale prin mijloace de comunicatie electronica. De
asemenea, s-a constatat faptul ca operatorul nu a raspuns la cererea petentului.

Fatd de constatari, operatorului i-au fost aplicate sanctiuni contraventionale in
baza art. 13 alin. (1) lit. q) din Legea nr. 506/2004 si a Legii nr. 677/2001 in vigoare la

data savarsirii faptei,

FISA DE CAZ

O petenta ne-a sesizat faptul ca o anumita societate i-a transmis un mesaj
comercial de tip SMS prin care era promovatd activitatea acesteia, desi si-a exprimat
dezacordul in acest sens. Petenta a mai mentionat in petitia sa si faptul ca s-a adresat
societatii prin e-mail, solicitdnd sa i se stearga datele personale, dar societatea a
continuat sd ii trimitd mesaje comerciale /a numarul personal de telefon. Urmare a
investigatiei efectuate, s-a constatat ca societatea a transmis mesaje promotionale cu

oferte, pe numarul de telefon al petentej, fara a prezenta o dovada certa a obtinerii in
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prealabil a consimtamantului expres al acesteia in vederea primirii de comunicari
comerciale prin telefon, incdlcénd astfel prevederile art. 12 alin. (1) din Legea nr.
506/2004.

In urma investigatiei efectuate, fatd de cele constatate, societatea a fost
sanctionata pentru savarsirea contraventiei de ,Nerespectare a prevederilor art, 12
referitoare la comunicarile nesolicitate”, contraventie prevazuta de art, 13 alin. (1) /it.
q) din Legea nr. 506/2004.

6. Incdlcarea regulilor de confidentialitate si securitate a prelucrarilor de
date

Una dintre obligatiile de baza ale operatorilor de date personale prevazute de
legislatia in materie se refera la adoptarea masurilor de securitate a prelucrarilor si de
respectare a regulilor de confidentialitate, prin care sa se previna incidente de genul
dezvaluirii ilegale a datelor, accesarii datelor de catre persoane neautorizate, pierderii
sau distrugerii datelor etc.

In anul 2018, o parte din plangerile si sesizdrile ce au fost adresate Autoritatii
Nationale de Supraveghere au avut ca obiect fie dezvaluirea datelor personale catre
terte persoane, fie accesarea neautorizatda a datelor personale (inclusiv de catre
angajatii proprii), ca urmare a faptului cd operatorii in cauza (comercianti, autoritati
publice, furnizori de servicii de telefonie, clinici medicale etc.) nu au implementat
proceduri interne eficiente, de ordin tehnic sau organizatoric, care sa conduca la

prevenirea unor astfel de probleme.

FISA DE CAZ

Autoritatea Nationald de Supraveghere a fost sesizatd de catre un petent cu
privire la faptul ca i-au fost dezvaluite datele cu caracter personal ale altei persoane, in
cadrul unei operatiuni de deschidere cont bancar.

In cadrul investigatiei s-a constatat c3, din eroare, odatd cu furnizarea
documentelor aferente deschiderii unui cont curent, reprezentantul operatorului bancar
i-a inméanat petentului un exemplar de cerere deschidere cont emisa pe numele altei

persoane, dezvaluind, fara temer legal, datele cu caracter personal ale acesteia.
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La finalizarea demersurilor intreprinse, Autoritatea Nationald de Supraveghere a
sanctionat operatorul pentru savérsirea contraventiei prevazute de art. 32 din Legea
nr. 677/2001, intrucdt a dezvaluit fard consimtamant datele cu caracter personal
(nume, prenume, CNP, serie si numar CI, numar cont) ale unei persoane fizice, precum
S/ pentru savarsirea contraventiei prevazute de art. 33 din Legea nr. 677/2001, intrucat
nu a luat masuri tehnice si organizatorice impotriva dezvaluirii datelor personale ale

unei persoane vizate catre un tert.

FISA DE CAZ

Un petent a sesizat un incident de securitate la o societate comerciala al carei
angajat a fost, in sensul ca puteau fi accesate de catre orice angajat al acestei societati
datele cu caracter personal colectate si stocate pe serverul acestui operator,
apartinand unui numar de peste 5000 de persoane fizice (solicitanti fosti angajati,
parteneri etc.).

In cadrul investigatiei efectuate, s-a constatat faptul ci, la data incidentului,
unele foldere, care contineau si date cu caracter personal ale angajatilor, erau
accesibile tuturor angajatilor din societate. Acest fapt s-ar fi datorat unei erori in
stocarea informatiflor financiare si personale ale angajatilor, iar din dovezile disponibile,
nu au existat indicii cu privire la transferarea datelor in afara companiei sau la
utilizarea necorespunzatoare a acestora.

Intrucét operatorul nu a luat mdsuri suficiente impotriva dezvaluirii si/sau
accesului neautorizat la datele personale ale angajatilor, fapt care a facut posibil ca
datele cu caracter personal ale acestora, colectate si stocate pe serverul societatii, sa
poata fi accesate fara drept, a fost sanctionat contraventional pentru ,neindeplinirea
obligatiflor privind confidentialitatea si aplicarea masurilor de securitate”, conform art,
33 din Legea nr. 677/2001, pentru incalcarea art. 20 din Legea nr. 677/2001.
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CAPITOLUL AL V-LEA

ACTIVITATI IN DOMENIUL RELATIILOR INTERNATIONALE

La nivel international, in anul 2018, Autoritatea Nationala de Supraveghere a
participat la o serie de grupuri de lucru, conferinte si alte reuniuni ale organismelor
Uniunii Europene sau ale Consiliului Europei, in domeniul protectiei datelor cu caracter
personal, implicandu-se in activitatea desfasurata in cadrul acestora.

In calitate de membru al Grupului de Lucru Articolul 29, devenit Comitetul
European pentru Protectia Datelor odata cu intrarea in vigoare a Regulamentului (UE)
2016/679, Autoritatea Nationald de Supraveghere s-a implicat in pregatirea pentru
noul cadru legislativ in domeniul protectiei datelor, care a devenit aplicabil pe intreg
teritoriul Uniunii Europene incepand cu data de 25 mai 2018.

Reprezentantii Autoritatii Nationale de Supraveghere au participat in 2018 la o
serie de reuniuni si diverse grupuri de lucru la nivel european, printre care:

»  Grupul de Lucru Articolul 29, devenit Comitetul European pentru Protectia
Datelor — organism al Uniunii Europene (infiintat in temeiul art. 68 din Regulamentul
General privind Protectia Datelor), care reuneste toate autoritatile Uniunii Europene,
precum si Autoritatea Europeana pentru Protectia Datelor. De asemenea, Autoritatea
Nationald de Supraveghere a participat, prin membrii sdi, la urmatoarele subgrupuri de
lucru: BTLE, Cooperare, Calcul amenzi, eGuvernare, Enforcement, Financial Matters, IT
users, Key provisions, Social Media, Tehnologie, Transferuri Internationale,

>  Comitetul Europol si Organismul comun de control in domeniul vamal,

>  Grupul de coordonare comuna VIS, Grupul de coordonare comuna SIS II si

Grupul de coordonare comuna Eurodac.

Grupul de Lucru Articolul 29, respectiv Comitetul European pentru
Protectia Datelor
In cursul anului 2018, Grupul de Lucru Articolul 29 si, ulterior, Comitetul
European pentru Protectia Datelor si-au exprimat, in principal, pozitia fata de:
e propunerile Comisiei Europene privind stabilirea unui cadru pentru

interoperabilitate intre sistemele informatice ale Uniunii Europene in domeniul
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frontierelor si vizelor, precum si al politiei si al cooperdrii judiciare, azilulului si
migratiei,

e propunerile Comisiei Europene referitoare la ordinele europene de divulgare si
de pastrare a probelor electronice in materie penals,

e proiectul de Decizie al Comisiei Europene privind protectia adecvata a datelor
cu caracter personal in Japonia.

In anul 2018, Comitetul European pentru Protectia Datelor a adoptat un numar de
27 de avize pe marginea proiectelor autoritatilor nationale de protectia datelor privind
listele de operatiuni pentru care este necesara realizarea evaludrii impactului asupra
protectiei datelor, in conformitate cu art. 35 alin. (4) din Regulamentul General privind
Protectia Datelor si, totodatd, a emis o serie de orientdri cu privire la aplicarea
Regulamentului General privind Protectia Datelor.

Documentele au fost adoptate fie sub forma de avize, fie sub forma de

ghiduri/orientari pentru interpretarea si aplicarea Regulamentului General privind
Protectia Datelor, astfel:

> avizul referitor la propunerile Comisiei Europene privind stabilirea unui

cadru pentru_interoperabilitate intre sistemele informatice ale Uniunii Europene in

domeniul frontierelor si vizelor, precum si al politiei si al cooperarii judiciare, azilulului
Si_ migratiei
In decembrie 2017, Comisia Europeand a prezentat doud proiecte de

regulamente privind interoperabilitatea intre sistemele de informare europene
existente si viitoare in domeniul controlului la frontiere, al migratiei, al protectiei
internationale, precum si al cooperarii politienesti si judiciare. Scopul general este de a
conecta toate aceste sisteme prin formarea unei noi arhitecturi de sistem.
Interoperabilitatea preconizata a acelor sisteme ar trebui sa puna la dispozitia
autoritatilor nationale toate datele disponibile privind resortisantii tarilor terte in cadrul
indeplinirii atributiilor lor. Obiectivele cheie urmaresc sa faciliteze verificarea identitatii,
s& detecteze folosirea mai multor identitéti si s3 combats astfel frauda de identitate. In
opinia Grupului de Lucru Articolul 29, propunerile privind interoperabilitatea nu vizeaza
completarea bazelor de date centralizate existente si viitoare ale Uniunii Europene cu
functii suplimentare de fincrucisare, ci urmaresc dezvoltarea unei noi arhitecturi a

sistemului care sa aiba cel putin trei baze de date suplimentare;
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> avizul privind propunerile  Comisiei Europene referitoare la ordinele

europene de divulgare si de pastrare a probelor electronice in materie penala

in aprilie 2018, Comisia Europeana a prezentat o propunere de regulament
privind ordinele europene de divulgare si de pastrare a probelor electronice in materie
penala si o propunere de directiva de stabilire a unor norme armonizate privind
desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor
penale. Prin aceste propuneri legislative, Comisia Europeanda doreste sa
imbunatadteasca cooperarea dintre autoritatile statelor membre si furnizorii de servicii,
inclusiv cei care isi au sediul in afara Uniunii Europene, si sa propuna solutii pentru
problema reprezentata de stabilirea si asigurarea respectdrii jurisdictiei in spatiul
cibernetic. Grupul de Lucru Articolul 29 a atras atentia asupra limitarii drepturilor la
protectia datelor si la viata privata in ceea ce priveste datele prelucrate de furnizorii de
telecomunicatii si de societatile informationale, in special atunci cand acestea sunt
prelucrate ulterior de autoritdtile de aplicare a legii, a reamintit necesitatea de a
asigura coerenta oricarui instrument al Uniunii Europene cu Conventia de la Budapesta
a Consiliului Europei privind criminalitatea informatica si cu Directiva UE privind ordinul
european de ancheta (OEA) si a recomandat sa se clarifice normele procedurale
respective care reglementeaza accesul la probe electronice la nivel national si la nivelul
Uniunii Europene, pentru a se asigura ca noul instrument nu ar conferi autoritatilor de
aplicare a legii noi competente pe care acestea nu le-ar avea la nivel intern;

» avizul privind proiectul de Decizie al Comisiei Europene privind protectia

adecvata a datelor cu caracter personal in Japonia

Comitetul European privind Protectia Datelor a acordat o atentie deosebitd
acestei decizii privind nivelul de protectie adecvat, fiind prima in acest sens de la
intrarea in vigoare a Regulamentului General privind Protectia Datelor, care va constitui
un precedent pentru viitoarele transpuneri privind nivelul de protectie adecvat, precum
si pentru revizuirea deciziilor de acest fel adoptate in temeiul Directivei 95/46/CE;

> avizul privind proiectele de liste de operatiuni pentru care este necesara

realizarea evaluarii impactului asupra protectiei datelor, in conformitate cu art. 35 alin.

(4) din Requlamentul General privind Protectia Datelor;

» ghidul privind consimtamantul in temeiul Requlamentului (UE) 2016/679

93

www.dataprotection.ro




Ay ANS |

A |
AUTORITATVEA NATIONALA DE SUPRAVEGHERE E_\ f‘E
A PRELUCRARII DATELOR CU CARACTER PERSONAL rovi

Documentul oferd o analiza aprofundata a notiunii de consimtamant definita de
Regulamentul General privind Protectia Datelor, cu accent pe cerintele pentru
obtinerea si dovedirea consimtamantului valabil, oferind instructiuni practice pentru a
asigura conformitatea cu noile dispozitii. Avizele cu privire la consimtamant emise
anterior de Grupul de Lucru Articolul 29 sunt in continuare relevante, in cazul in care
sunt conforme cu noul cadru juridic, intrucat majoritatea elementelor-cheie ale
consimtamantului raman aceleasi in temeiul Regulamentului General privind Protectia
Datelor. Prin urmare, un consimtamant obtinut anterior datei de 25 mai 2018 este in
continuare valabil, in mdsura in care respectda conditile impuse de Regulamentul
General privind Protectia Datelor. In practics, Regulamentul General privind Protectia
Datelor ridica standardul in ceea ce priveste punerea in aplicare a mecanismelor de
obtinere a consimtamantului si introduce cerinte noi, care impun operatorilor sa
modifice mecanismele de obtinere a consimtamantului;

> ghidul privind notificarea incdlcarii securitatii datelor cu caracter personal in
temeiul Regulamentului (UE) 2016/679

Regulamentul General privind Protectia Datelor introduce obligatia de

notificare a unei incdlcari a securitdtii datelor cu caracter personal cdtre autoritatile
nationale de supraveghere competente si, in anumite cazuri, de informare a
persoanelor ale cdror date cu caracter personal au fost afectate de incdlcare.
Documentul adoptat explica cerintele obligatorii de notificare si comunicare in caz de
incdlcare a securitatii, asa cum este prevazut in Regulamentul General privind Protectia
Datelor, si unele dintre masurile pe care operatorii si persoanele imputernicite de
operatori le pot lua pentru a indeplini aceste noi obligatii. De asemenea, ghidul ofera
exemple de diverse tipuri de incdlcari, indicand cine ar trebui sa fie notificat in diferite
ipoteze;

» ghidul privind procesul decizional individual automatizat si crearea de
profiluri in sensul Regulamentului (UE) 2016/679

Regulamentul General privind Protectia Datelor vizeaza in mod expres procesul
decizional individual automatizat, inclusiv crearea de profiluri. Disponibilitatea pe scara
larga a datelor cu caracter personal pe internet si pe baza dispozitivelor conectate in
cadrul internetului obiectelor, precum si capacitatea de a stabili corelatii si de a crea

legaturi pot permite determinarea, analizarea si previzionarea unor aspecte ale
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personalitatii, comportamentului, intereselor si obiceiurilor unei persoane.
Regulamentul General privind Protectia Datelor introduce noi dispozitii menite sa
abordeze riscurile pe care crearea de profiluri si procesul decizional individual
automatizat le genereaza, in special, dar nu exclusiv, la adresa vietii private.
Documentul isi propune s3a clarifice aceste dispozitii, continand, in acelasi timp,
recomandadri de bune practici pe baza experientei dobandite in statele membre ale
Uniunii Europene.

» ghidul asupra transparentei in temeiul Requlamentului (UE) 2016/679

Documentul oferd indrumadri practice cu privire la noua obligatie de
transparenta privind prelucrarea datelor cu caracter personal fin temeiul
Regulamentului General privind Protectia Datelor. Aceste orientari, ca si celelalte
ghiduri ale Grupului de Lucru Articolul 29, sunt destinate a fi, in general, aplicabile si
relevante pentru operatorii de date, indiferent de specificatiile sectoriale, industriale
sau de reglementdrile specifice fiecarui operator de date;

» ghidul privind derogdrile prevazute la articolul 49 din Regulamentul (UE)
2016/679

Documentul oferd indrumdri in ceea ce priveste aplicarea art. 49 din

Regulamentul General privind Protectia Datelor, in legatura cu derogarile aplicabile in
contextul transferurilor de date cu caracter personal catre tari terte. Atunci cand se
aplica art. 49, trebuie avut in vedere faptul cd, in conformitate cu art. 44, exportatorul
de date care transfera date cu caracter personal cdtre tari terte sau organizatii
internationale trebuie sa indeplineasca si conditiile prevazute de celelalte dispozitii ale
Regulamentului General privind Protectia Datelor. Art. 49 alin. (1) prevede c3, in
absenta unei decizii privind caracterul adecvat al nivelului de protectie sau a unor
garantii adecvate, un transfer sau un set de transferuri de date cu caracter personal
catre o tard tertd sau o organizatie internationald poate avea loc numai in anumite
conditii. In cazul in care nivelul de protectie nu este adecvat, exportatorul de date ar
trebui sa ofere garantii adecvate. Prin urmare, exportatorii de date ar trebui, in primul
rand, sa depuna eforturi pentru a identifica posibilitdtile de incadrare a transferului
utilizand unul dintre mecanismele prevazute la art. 45 si art. 46 din Regulamentul
General privind Protectia Datelor si, numai in absenta acestora, sa utilizeze derogarile

prevazute la art. 49 alin. (1). Prin urmare, derogarile prevazute la art. 49 constituie
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exceptii de la principiul general conform cdruia datele cu caracter personal pot fi
transferate catre tari terte numai in cazul in care se ofera un nivel corespunzator de
protectie in tara tertd sau in cazul in care au fost prezentate garantii adecvate, iar
persoanele vizate se bucura de drepturi opozabile si efective pentru a beneficia in
continuare de drepturile lor fundamentale si de garantii;

» ghidul privind acreditarea organismelor de certificare in temeiul articolului

43 din Regulamentul General privind Protectia Datelor

In cadrul instituirii mecanismelor de certificare si a sigililor si mércilor din
domeniul protectiei datelor, art. 43 alin. (1) din Regulamentul General privind Protectia
Datelor impune statelor membre sa se asigure ca organismele de certificare care emit
certificarea in temeiul art. 42 alin. (1) sunt acreditate fie de autoritatea de
supraveghere competentd, fie de organismul national de acreditare, fie de ambele
entitati. Dacd acreditarea este efectuatd de organismul national de acreditare in
conformitate cu ISO/IEC 17065/2012, cerintele suplimentare stabilite de autoritatea de
supraveghere competenta trebuie, de asemenea, aplicate. Scopul ghidului este de a
oferi indrumari privind interpretarea si punerea in aplicare a dispozitiilor art. 43 din
Regulamentul General privind Protectia Datelor, venind in sprijinul statelor membre,
autoritatilor de supraveghere si organismelor nationale de acreditare cu finalitatea de a
institui o baza de referinta coerenta si armonizata pentru acreditarea organismelor de
certificare care emit certificarea in conformitate cu Regulamentul General privind
Protectia Datelor.

La sfarsitul anului 2018, Comitetul European pentru Protectia Datelor a
adoptat urmatoarele ghiduri disponibile spre consultare publica si trimitere
de propuneri:

> ghidul privind certificarea si identificarea criteriilor de certificare in
conformitate cu art. 42 si 43 din Regulamentul (UE) 2016/679

Obiectivul principal al documentului este de a identifica principalele cerinte si

criteriile care pot fi relevante pentru toate tipurile de mecanisme de certificare emise in
conformitate cu art. 42 si 43 din Regulamentul General privind Protectia Datelor. in
acest scop, ghidul analizeaza rationamentul certificarii ca instrument de

responsabilitate, explica conceptele cheie ale dispozitiilor privind certificarea din art. 42
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si 43, domeniul de aplicare a ceea ce poate fi certificat in conformitate cu art. 42 si 43
si scopul certificarii;

» ghidul privind aplicabilitatea teritoriala a Requlamentului General privind

Protectia Datelor

Art. 3 din Regulamentul General privind Protectia Datelor reflecta intentia
legiuitorului de a asigura o protectie globala a drepturilor persoanelor vizate din
Uniunea Europeana si de a stabili, in ceea ce priveste cerintele de protectie a datelor,
conditii de concurenta echitabile pentru companiile active pe pietele Uniunii Europene,
in contextul fluxurilor de date la nivel mondial. Acesta defineste domeniul de aplicare
teritorial al Regulamentului pe baza a doua criterii principale: criteriul ,sediu”, si
criteriul ,directionare” . in cazul in care unul dintre aceste doud criterii este indeplinit,
dispozitiile relevante ale Regulamentului General privind Protectia Datelor se vor aplica
prelucrarii datelor cu caracter personal de catre operatorul sau persoana imputernicita
in cauzd. In aceste linii directoare, Comitetul European pentru Protectia Datelor
stabileste si clarifica criterile de determinare a domeniului de aplicare teritorial al
Regulamentului General privind Protectia Datelor. O astfel de interpretare comuna
este, de asemenea, esentiala pentru operatori si persoanele imputernicite de operatori,
atat in cadrul Uniunii Europene, cat si in afara Uniunii Europene, astfel incat acestia sa
poata evalua daca le sunt aplicabile dispozitile Regulamentului General privind
Protectia Datelor.

In cadrul primei reuniuni plenare, Comitetul European pentru Protectia Datelor a
aprobat Orientarile referitoare la Regulamentul General privind Protectia Datelor

adoptate de predecesorul sdau, Grupul de Lucru Articolul 29.

Comitetul Consultativ al Conventiei 108 al Consiliului Europei
In luna mai 2018, Consiliul Europei a adoptat Protocolul modificat care
actualizeaza Conventia pentru protectia persoanelor cu privire la prelucrarea automata
a datelor cu caracter personal, adoptata la Strasbourg la 28 ianuarie 1981, cunoscuta
sub numele de ,,Conventia 108".
Aceasta reglementare a Consiliului Europei, care a reprezentat singurul

instrument international obligatoriu din punct de vedere juridic privind protectia vietii
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private si a datelor cu caracter personal, a fost modernizatd, dupa o indelungata
perioada de analiza si negocieri.

Modernizarea Conventiei 108 abordeaza provocarile la adresa vietii private
rezultate din utilizarea noilor tehnologii de informare si comunicare si, in acelasi timp,
consolideaza mecanismul de aplicare pentru a asigura implementarea eficienta a
acesteia.

In ceea ce priveste aderarea la Conventia pentru protejarea persoanelor fatd de
prelucrarea automatizata a datelor cu caracter personal, a fost primita solicitarea de

aderare din partea statului Kazahstan.

Grupul de coordonare comuna VIS, Grupul de coordonare comuna SIS
II, Grupul de coordonare comuna Eurodac si Consiliul de Cooperare Europol

Un numar mare de autoritdti nationale competente sunt desemnate pentru a
avea acces la Sistemul de Informatii privind Vizele (VIS), avand posibilitatea de a
utiliza sistemul in scopuri specifice. Astfel, existd intotdeauna riscuri de abuzuri ale
sistemului care pot avea consecinte importante asupra persoanelor vizate ale caror
date sunt introduse in VIS. Pentru a evita astfel de abuzuri, personalul autoritatilor
nationale competente trebuie sa beneficieze de o formare specifica referitoare la
protectia datelor. In acest sens, Grupul de coordonare comund VIS a decis s& analizeze
instruirea in domeniul protectiei datelor a personalului acestor autoritdti, prin
adoptarea unui chestionar si transmiterea acestuia, spre completare, autoritatilor
nationale competente sa aiba acces la datele introduse in VIS.

In ceea ce priveste sistemul Eurodac, pentru a continua verificarea modului in
care sunt solutionate, in practica, cererile de exercitare a drepturilor persoanelor
vizate, Grupul de Coordonare Comuna Eurodac a redactat un chestionar. Acest
chestionar a urmadrit doua obiective: sa aiba o imagine de ansamblu asupra
procedurilor existente pentru exercitarea drepturile persoanelor vizate si sa identifice
cele mai bune practici si posibile imbundtstiri. in acest scop, chestionarul a fost
impartit in sapte sectiuni referitoare la dreptul la informare, dreptul de acces, cererile
de exercitare a drepturilor persoanelor vizate, procedurile de acordare a dreptului la

rectificare, procedurile de acordare a dreptului la stergere, cooperarea autoritatilor
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competente in vederea asigurarii drepturilor de protectie a datelor si mecanismele de
recurs.

In anul 2018, Comitetul de Cooperare Europol a adoptat Planul de Activitate al
Comitetului de Cooperare Europol pentru perioada 2018-2020 care vizeaza, printre
altele, urmadtoarele activitati: promovarea si facilitarea exercitarii drepturilor
persoanelor vizate, supravegherea activitatilor la nivel national si european, revizuirea,
pand in anul 2021, a acordurilor de cooperare cu state terte de cdtre Comisia
Europeand, actualizarea Manualului pentru Unitatile Nationale Europol si monitorizarea

revizuirii Regulamentului (CE) nr. 45/2001.

A 40° Conferinta Internationala a Comisarilor din domeniul Protectiei

Datelor si a Vietii Private

In anul 2018, cea de-a 40% Conferintd Internationald a Comisarilor din domeniul
Protectiei Datelor si a Vietii Private a fost organizata de Autoritatea Europeana pentru
Protectia Datelor, in colaborare cu Autoritatea pentru Protectia Datelor din Bulgaria. in
cadrul conferintei au fost adoptate urmatoarele rezolutii si declaratii:

> rezolutia privind colaborarea dintre autoritatile pentru protectia datelor
personale si autoritdtile pentru protectia consumatorilor in scopul asigurarii unei
protectii adecvate a persoanelor intr-o economie digitald

» rezolutia privind platformele de tip e-learning

» rezolutia privind viitorul Conferintei Internationale

> declaratia privind etica si protectia datelor in ceea ce priveste inteligenta

artificiala.

Conferinta de primavara a autoritatilor europene pentru protectia
datelor

In anul 2018, Conferinta de primévara a autorittilor europene pentru protectia
datelor cu caracter personal a fost organizata de Autoritatea pentru Protectia Datelor
din Albania. Subiectele dezbatute au vizat urmatoarele aspecte:

> imbunatdtirea cooperdrii in domeniul supravegherii: rolul autoritatilor
pentru protectia datelor;

> aplicabilitatea teritoriala a Regulamentului General privind Protectia Datelor;
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> revizuirea Conventiei 108;

> protectia datelor cu caracter personal in cadrul activitdtilor politienesti si
judiciare in materie penala;

> influenta standardelor europene asupra altor sisteme - dezvoltarea
convergentei la nivel international in jurul unui set comun de standarde de protectie a
datelor care sunt impartasite de sistemul european;

> provocarile protectiei datelor in cadrul activitatilor umanitare.

Misiuni de evaluare Schengen

Un capitol important in activitatea Autoritatii Nationale de Supraveghere in plan
international il reprezintd participarea la misiunile de evaluare Schengen in domeniul
protectiei datelor.

Misiunile Schengen se refera la evaluarea si monitorizarea aplicarii acquis-ului
Schengen, respectiv analizarea modului de implementare a regulilor de protectie a
datelor cu caracter personal, asigurandu-se astfel ca statele membre aplica
reglementdrile Schengen in mod eficient si in conformitate cu principiile si normele
fundamentale. La finalul fiecarei misiuni de evaluare se intocmeste un raport pe baza
réspunsurilor transmise de statul evaluat la chestionarul standard® si a informatiilor
furnizate de autoritatile statului respectiv pe durata vizitei de evaluare. Acest raport
contine, printre altele, constatdri si evaluari privind cadrul normativ aplicabil,
autoritatea pentru protectia datelor, drepturile persoanelor vizate, cooperarea
internationala.

In anul 2018, misiunile de evaluare Schengen in domeniul protectiei datelor au

vizat statele Elvetia, Finlanda si Estonia.

Contributii pe marginea documentelor transmise de alte
autoritati/institutii, din perspectiva protectiei datelor cu caracter personal

In cursul anului 2018, Autoritatea Nationald de Supraveghere a formulat
observatii si propuneri pe marginea documentelor transmise de alte autoritati/institutii,

printre care mentionam:

U Art. 9 din Regulamentul (UE) nr. 1053/2013 al Consiliului din 7 octombrie 2013 de instituire a unui mecanism de evaluare si
monitorizare in vederea verificarii aplicarii acquis-ului Schengen si de abrogare a Deciziei Comitetului executiv din 16 septembrie 1998 de
instituire a Comitetului permanent pentru evaluarea si punerea in aplicare a Acordului Schengen
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> propunerile de Regulament ale Parlamentului European si ale Consiliului

privind crearea unui cadru pentru interoperabilitatea dintre sistemele Uniunii Europene

de informatii — Autoritatea Nationala de Supraveghere a atras atentia asupra riscului
extinderii utilizarii unui anumit sistem dincolo de scopul pentru care a fost initial
destinat, mentionand faptul ca o astfel de initiativa care ar putea permite o utilizare
ulterioarda a datelor cu caracter personal ar avea un impact deosebit asupra
persoanelor fizice. Totodata, autoritatea a apreciat ca, prin crearea unui ,depozit”
(,common identity repository”) ar putea aparea efectul de dublare a datelor cu
caracter personal si, ca atare, a subliniat necesitatea respectarii principiilor de protectie
a datelor cu caracter personal, in special cel al minimizarii datelor, care presupune ca
datele cu caracter personal sa fie adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopurile in care sunt prelucrate. Referitor la accesul autoritatilor
de aplicare a legii la date colectate in scopuri administrative, Autoritatea Nationald de
Supraveghere a precizat faptul ca un astfel de acces, spre exemplu la Sistemul de
Informatii privind Vizele (VIS) ori Sistemul Eurodac, se poate realiza numai cu
respectarea anumitor garantii in vederea limitarii impactului nejustificat asupra
persoanelor fizice ale caror date cu caracter personal sunt prelucrate. Asadar, un astfel
de acces trebuie justificat si, totodatd, necesitd o analiza aprofundatd pentru a se
evalua daca sunt respectate principiile necesitatii si proportionalitatii. Autoritatea
Nationald de Supraveghere a evidentiat, totodata, importanta demonstrarii necesitatii
si proportionalitdtii interoperabilitdtii sistemelor si necesitatea respectdrii cerintelor
impuse de Regulamentul (UE) 2016/679, care includ principiile de protectie a datelor
privacy by design si privacy by default, precum si obligatia de a implementa masuri
tehnice si organizatorice pentru a asigura securitatea si confidentialitatea datelor cu
caracter personal.

> propunerea de Regulament de coordonare a sistemelor de securitate

sociald —_Autoritatea Nationala de Supraveghere a subliniat necesitatea includerii de
mentiuni referitoare la exercitarea tuturor drepturilor de care beneficiaza persoanele
vizate in temeiul Regulamentului General privind Protectia Datelor, spre exemplu
dreptul la rectificare, dreptul la stergere etc. Autoritatea Nationala de Supraveghere a
atras atentia asupra faptului ca, potrivit principiului responsabilitatii din Regulamentul

General privind Protectia Datelor, operatorii trebuie sa respecte principiile de prelucrare
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a datelor cu caracter personal (,legalitate, echitate si transparenta”, ,limitari legate de
scop”, ,reducerea la minimum a datelor”, ,exactitate”, ,limitari legate de stocare”,
precum si ,integritate si confidentialitate”) si sa demonstreze c3, in fapt, respectad
aceste principii, sens in care s-a considerat ca fiind necesara stabilirea unei perioade
maxime de pastrare a datelor cu caracter personal, prin raportare la scopul in care
sunt prelucrate.

» propunerea de Directiva a Parlamentului European si a Consiliului de

modificare a Directivei (UE) 2017/1132 in ceea ce priveste utilizarea instrumentelor si a

proceselor digitale In contextul dreptului societdtilor comerciale (Directiva Digitalizare)

— Cu toate ca Regulamentul (UE) 2016/679 nu acopera prelucrarea datelor referitoare
la persoanele juridice, Autoritatea Nationala de Supraveghere a mentionat aspectele
retinute de Curtea de Justitie a Uniunii Europene in legaturda cu denumirea unei
persoane juridice: ,faptul ca aceasta informatie este furnizata ca parte a unei activitati
profesionale nu inseamna ca ea nu poate sa fie caracterizatd ca un set de date cu

I"

caracter personal” si ,[...] persoanele juridice se pot prevala de protectia articolelor 7
si 8 din Carta in ceea ce priveste o astfel de identificare in mdsura in care denumirea
persoanei juridice identifica una sau mai multe persoane fizice” (Cauzele Conexate
C-92/09 si C-93/09 Volker und Markus Schecke GbR and Hartmut Eifert v Land
Hessen). In ceea ce priveste accesibilitatea datelor, Autoritatea Nationald de
Supraveghere a subliniat faptul ca accesul la datele cu caracter personal trebuie sa fie
insotit de masuri corespunzdtoare si eficiente de prevenire a prelucrdrii ilegale a
datelor cu caracter personal. Referitor la pierderea dreptului de a exercita o functie de
conducere, Autoritatea Nationald de Supraveghere a atras atentia asupra faptului ca
schimbul de informatii privind pierderea dreptului de a exercita o functie de conducere
ar putea implica un schimb de date privind condamnari penale si infractiuni,
considerate categorii speciale de date cu caracter personal. Astfel, in conformitate cu
art. 10 din Regulamentul (UE) 2016/679, ,prelucrarea datelor cu caracter personal
referitoare la condamnari penale si infractiuni se efectueaza numai sub controlul
autoritatii de stat sau atunci cand prelucrarea este autorizata de legislatia Uniunii sau
de dreptul intern care prevede garantii adecvate pentru drepturile si libertatile

persoanelor vizate'.
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> proiecte de Conventii/Acorduri de securitate sociala intre Romania si state

terte — Fata de propunerile de Conventii/Acorduri de securitate sociald intre Romania si
state terte, Autoritatea Nationala de Supraveghere a precizat ca Regulamentul General
privind Protectia Datelor stabileste, in cuprinsul art. 49, faptul cd, in absenta unei
decizii privind nivelul de protectie adecvat sau a unor garantii adecvate, inclusiv a
regulilor corporatiste obligatorii, un transfer sau un set de transferuri de date cu
caracter personal catre o tara terta sau o organizatie internationalda poate avea loc
numai atunci cand transferul este necesar din considerente importante de interes
public ori cand transferul este necesar pentru stabilirea, exercitarea sau apdrarea unui
drept in instantda. Potrivit acelorasi prevederi, interesul public este recunoscut in
dreptul Uniunii sau in dreptul statului membru sub incidenta cdruia intrd operatorul. In
absenta unei decizii privind nivelul de protectie adecvat, dreptul Uniunii sau dreptul
intern poate, din considerente importante de interes public, sa stabileascd in mod
expres limite asupra transferului unor categorii specifice de date cu caracter personal
catre o tara terta sau o organizatie internationald. Legat de acest aspect, Autoritatea
Nationalda de Supraveghere a recomandat ca, in contextul negocierii de
acorduri/memorandumuri incheiate de Guvernul Romaniei si Guverne ale unor state
terte, care vizeaza si prelucrarea datelor cu caracter personal, sa fie avute in vedere
dispozitii mai detaliate privind modalitatea de transmitere a datelor, pentru asigurarea
protejarii drepturilor si intereselor legitime ale persoanelor vizate si a conformitatii cu
Regulamentul General privind Protectia Datelor.

Astfel, pentru garantarea drepturilor persoanelor fizice cu privire la prelucrarea
datelor lor personale de catre autoritatile competente ale partilor contractante,
Autoritatea Nationald de Supraveghere a recomandat introducerea, in cadrul
conventiei/acordului, a unui capitol distinct care sa contind prevederi exprese privind
respectarea principiilor de protectie a datelor cu caracter personal instituite prin
Regulamentul General privind Protectia Datelor, cu referire inclusiv, dar fara a se limita
la:

e categoriile de date — asigurarea ca datele personale sunt adecvate, relevante si
limitate la cele strict necesare prin raportare la scopul in care sunt colectate si ulterior
prelucrate; prelucrarea categoriilor speciale de date numai in conditile expres

prevazute de lege;
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e drepturile persoanelor vizate — asigurarea conditiilor de exercitare a tuturor
drepturilor de care beneficiazd persoana vizata in conformitate cu dispozitiile
Regulamentului General privind Protectia Datelor; mentionarea cailor de atac
administrative si judiciare in situatia in care drepturile persoanei vizate sunt incdlcate;

e transparenta — obligatia autoritatilor competente ale partilor contractante de a
furniza persoanei vizate informatii privind identitatea operatorului, scopul prelucrarii si
temeiul juridic al acesteia, categoriile de destinatari, drepturile de care beneficiaza
persoana vizata si modalitatea de exercitare a acestor drepturi;

e perioada de stocare a datelor — pdstrarea datelor personale strict pe durata
necesara indeplinirii obiectivului pentru care au fost colectate; mentionarea perioadei
de stocare a datelor personale de cdtre autoritdtile competente ale partilor
contractante, dar si a modalitatii de stergere sau distrugere a datelor la incheierea
acesteia;

e securitatea datelor — instituirea de masuri tehnice si organizatorice impotriva
prelucrarii neautorizate sau ilegale a datelor personale, precum si impotriva pierderii
sau distrugerii accidentale a datelor personale, inclusiv prin mijloace de control al
accesului la date; accesarea datelor personale doar de catre personalul autorizat etc;
includerea obligatiei de informare reciproca in cazul unei incdlcari a securitatii datelor
cu caracter personal, precum si a autoritatii de supraveghere, dupa caz;

e supravegherea — mentionarea autoritatii de supraveghere responsabile pentru
controlul legalitatii prelucrarilor de date cu caracter personal, in baza acordului.

In ceea ce priveste confidentialitatea datelor, Autoritatea Nationald de
Supraveghere a evidentiat faptul ca, potrivit art. 24 din Regulamentul (UE) 2016/679,
operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a garanta
si a fi in masura sa demonstreze ca prelucrarea se efectueaza in conformitate cu
Regulamentul (UE) 2016/679. Respectivele masuri se revizuiesc si se actualizeaza
periodic.

In concluzie, Autoritatea Nationald de Supraveghere a apreciat cd aceste
Conventii/Acorduri de securitate sociala aflate in negociere intre Romania si state terte
necesita includerea de dispozitii referitoare la masurile tehnice si organizatorice
adecvate in vederea asigurdrii unui nivel de securitate corespunzator, astfel incat sa

raspunda exigentelor Regulamentului (UE) 2016/679.
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ACTIVITATEA DE SUPRAVEGHERE A PRELUCRARILOR DE DATE
CU CARACTER PERSONAL

In anul 2018, Autoritatea Nationald de Supraveghere a solutionat 7.114
solicitari din partea operatorilor de date cu caracter personal, reprezentate de notificari
si cereri prin care se solicita punctul de vedere sau clarificarea unor aspecte privind
prelucrarile de date cu caracter personal efectuate.

In concordantd cu prevederile Legii nr. 677/2001, au fost solutionate 5066
notificari privind prelucrari de date cu caracter personal, dintre care 4757 efectuate pe
teritoriul Romaniei si 309 transferuri de date catre entitati din strdinatate.

Din cele 309 notificari cu transferuri de date catre entitati din strdinatate, in
231 au fost declarate transferuri catre state din Uniunea Europeana, din Zona
Economicd Europeana si cdtre state terte cu nivel de protectie adecvat al datelor
recunoscut de Comisia Europeana (inclusiv in Statele Unite ale Americii, cdtre entitati
care au aderat la principiile Privacy Shield).

Totodatd, au fost notificate 78 de transferuri de date in strdindtate in temeiul
art. 29 alin. (4) din Legea nr. 677/2001, modificata si completatd, in baza contractelor
cu clauze standard si a regulilor corporatiste obligatorii (Binding Corporate Rules).

In urma analiz&rii transferurilor de date in strinitate citre state terte, a fost
emis un numar de 5 autorizatii de transfer.

In acelasi timp, Autoritatea Nationald de Supraveghere a solutionat 1185
solicitari ale operatorilor privind diverse aspecte referitoare la: obligatia operatorilor de
a mai notifica prelucrdrile de date dupa aplicarea Regulamentului (UE) 2016/679,
modalitatea prin care operatorii pot comunica autoritatii de supraveghere responsabilul
cu protectia datelor, necesitatea efectudrii unor cursuri de protectia datelor de catre
responsabilul cu protectia datelor, obligatia operatorilor de a mentiona pe documentele
prin care colecteaza date cu caracter personal a numarului de notificare acordat

anterior aplicarii Regulamentului, programul de audiente al autoritatii de supraveghere,
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informatii despre documente emise de Autoritatea Nationala de Supraveghere sau de
Comitetul European pentru Protectia Datelor.

De asemenea, au fost analizate si solutionate 856 puncte de vedere privind
aspecte referitoare la aplicarea Regulamentului (UE) 2016/679.

Precizam ca un numar de 7225 de operatori au comunicat Autoritatii Nationale
de Supraveghere responsabilii cu protectia datelor desemnati, in temeiul art. 37 alin.
(7) din Regulamentul (UE) 2016/679, prin intermediul formularului on-line de declarare
a responsabilului cu protectia datelor, pus la dispozitia operatorilor pe site-ul institutiei

noastre la sectiunea ,,Responsabilul cu protectia datelor”.

Sectiunea 1- Activitatea de inregistrare a prelucrarilor de date

Desi, prin Decizia presedintelui Autoritatii Nationale de Supraveghere nr.
200/2015 au fost reglementate expres cazurile pentru care este necesara notificarea
autoritdtii, operatorii de date cu caracter personal au notificat Autoritatii Nationale de
Supraveghere prelucrarile pe care le efectueaza potrivit obiectului lor de activitate,
inclusiv prelucrarile efectuate in scopul indeplinirii atributiilor lor legale.

Autoritatea Nationald de Supraveghere a informat aceste entitati ca au calitatea
de operator si, implicit, obligatia de a respecta legislatia din domeniul protectiei
datelor, in special cu privire la dispozitiile art. 12, 19 si 20 din Legea nr. 677/2001,
modificata si completata, fiind insa scutite de obligatia de a notifica.

Sub incidenta prevederilor Deciziei nr. 200/2015, Autoritatea Nationala de
Supraveghere a inregistrat in registrul de evidenta a prelucrarilor de date cu caracter
personal, in principal, urmatoarele prelucrari de date:

e prelucrarea datelor care permit localizarea geograficd a persoanelor fizice prin
mijloace de comunicatii electronice (monitorizarea/securitatea persoanelor si/sau
bunurilor publice/private prin utilizarea GPS-ului);

e prelucrarea datelor cu caracter personal prin mijloace electronice, avand ca scop
monitorizarea si/sau evaluarea unor aspecte de personalitate, precum competenta
profesionala, credibilitatea, comportamentul sau alte asemenea (crearea si utilizarea
de profiluri ale persoanelor vizate in vederea transmiterii unor newsletter-uri,

semnalarea incalcarii codurilor de conduita in mediul privat - whistleblowing);
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e prelucrarea datelor cu caracter personal ale minorilor efectuatda prin intermediul
internetului sau al mesageriei electronice (publicarea rezultatelor la diferite concursuri
scolare si extrascolare, postarea unor imagini din tabere scolare);

e prelucrarea datelor efectuata prin mijloace de supraveghere video in scopul
monitorizarii/securitatii persoanelor, spatiilor si/sau bunurilor publice/private;

e prelucrarea datelor cu caracter personal avand ca scop verificarea si montarea

tahografelor ori descarcarea de date din tahografele digitale.

In urma analizérii formularelor de notificare, s-a propus efectuarea unor
investigatii din oficiu pentru verificarea anumitor aspecte referitoare la prelucrarea
datelor cu caracter personal, si anume:

e verificarea conditiilor de prelucrare a datelor cu caracter personal in scopul
Jrapoarte de credit si colectare debite/recuperare creante”;

e verificarea modului in care se obtine consimtamantul persoanelor vizate pentru
prelucrarea efectuata in scopul intocmirii Registrului National al Pacientilor Infectati cu
Hepatita C;

e verificarea modalitatii de informare a persoanelor vizate.

Sectiunea a 2-a — Transferul in strainatate al datelor cu caracter personal

Din cele 309 notificari cu transferuri de date catre entitati din strdindtate, in
231 au fost declarate transferuri catre state din Uniunea Europeana, din Zona
Economica Europeana si catre state terte cu nivel de protectie adecvat al datelor
recunoscut de Comisia Europeana (inclusiv in Statele Unite ale Americii, catre entitati
care au aderat la principiile Privacy Shield), precum si transferuri catre state terte
efectuate in temeiul art. 30 din Legea nr. 677/2001, modificata si completata.

Totodatd, au fost notificate 78 de transferuri de date in strdindtate in temeiul
art. 29 alin. (4) din Legea nr. 677/2001, modificata si completatd, in baza contractelor

cu clauze standard si a regulilor corporatiste obligatorii (Binding Corporate Rules).
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De asemenea, Autoritatea Nationala de Supraveghere a avut calitatea de
autoritate co-reviewer in analizarea a doua seturi de reguli corporatiste obligatorii
(Binding Corporate Rules).

In anul 2018, dintre domeniile care au vizat transferurile de date citre state
terte, efectuate in baza prevederilor art. 29 alin. 4 din Legea nr. 677/2001, modificata
si completata, respectiv efectuate in baza clauzelor contractuale standard si a regulilor
corporatiste obligatorii, mentionam urmatoarele:

e resurse umane; administrarea si gestionarea relatiilor de lucru de la recrutare
pand la rezilierea contractului; monitorizarea si asigurarea respectdrii obligatiilor
ulterioare rezilierii dupa incetarea raporturilor de munca; incurajarea planificarii si
dezvoltarii carierei; administrarea si gestionarea programului anual de compensare prin
bonusuri al societatii si a programului pe termen lung de compensare prin bonusuri;
administrarea si prelucrarea statelor de salarii si de plata;

e gestiune economico-financiara si administrativd; bugetul angajatilor si analiza
profitabilitatii; reevaludri salariale; modificari in termenii si conditile de angajare;
revizuirea si stabilirea platilor compensatorii; facturarea si conditiile de plata;

e marketing;

e administrarea computerizata pentru adrese de e-mail si alte activitati similare
in legdtura cu persoanele angajate;

e scopuri de afaceri;

e dezvoltarea si imbunatatirea produselor si serviciilor;

e activitati comerciale, realizarea de proiecte si comenzi de la clienti,
achizitionarea de bunuri si servicii de la furnizori, comunicare interna, cooperare la
scara globala.

In urma analiz&rii transferurilor de date in strdinitate citre state terte, in
temeiul Legii nr. 677/2001, Autoritatea Nationala de Supraveghere a emis un numar de

5 autorizatii de transfer.
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Sectiunea a 3-a - Solicitari primite de la operatori

In cursul anului 2018, au fost analizate 856 de solicitéri primite de la operatori
privind, in principal, aspecte referitoare la aplicarea Regulamentului General privind
Protectia Datelor.

Principalele informatii solicitate de operatorii de date cu caracter personal sau
imputernicitii acestora s-au referit la:

- obligatiile operatorilor sau persoanelor imputernicite,

- activitatea responsabilului cu protectia datelor,

- necesitatea efectudrii evaludrii impactului asupra datelor,

- transferul datelor in state terte,

- notificarea breselor de securitate,

- principiile de prelucrare.

Prezentdm mai jos cateva situatii supuse spre analiza Autoritdtii Nationale de

Supraveghere cu privire la aplicarea Regulamentului (UE) 2016/679:

1) Mai multi operatori au solicitat informatii cu privire la necesitatea notificarii
prelucrarilor de date dupa aplicarea Regulamentului General privind Protectia Datelor.

Autoritatea Nationala de Supraveghere a informat operatorii ca, potrivit acestui
Regulament, operatorii nu mai au obligatia de notificare a prelucrarilor de date.

In acest context, Autoritatea a recomandat operatorilor si aib& in vedere
prevederile Capitolului IV din Regulament, care reglementeaza obligatiile pe care le au
operatorii de date cu caracter personal, precum si persoanele imputernicite.

De asemenea, au fost recomandate o serie de ghiduri adoptate si date
publicitatii de Grupul de Lucru Art. 29 (in prezent Comitetul European pentru Protectia

Datelor) disponibile la adresa de internet a Autoritatii Nationale de Supraveghere.

2) O societate care are ca obiect de activitate prestari de servicii informatice a

solicitat un punct de vedere cu privire la masurile de securitate pe care trebuie sa le
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implementeze pentru clientii sai, in contextul aplicarii Regulamentului General privind
Protectia Datelor.

In ceea ce priveste aspectele referitoare la securitatea prelucrérilor de date,
Autoritatea Nationald de Supraveghere a precizat ca atat operatorul, cat si persoana
imputernicita de acesta trebuie sa asigure confidentialitatea si securitatea prelucrarii,
prin adoptarea de madsuri tehnice si organizatorice adecvate, dupa caz:
pseudonimizarea si criptarea datelor cu caracter personal; capacitatea de a asigura
confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale sistemelor si
serviciilor de prelucrare; capacitatea de a restabili disponibilitatea datelor cu caracter
personal si accesul la acestea in timp util, in cazul in care are loc un incident de natura
fizica sau tehnica; un proces pentru testarea, evaluarea si aprecierea periodice ale
eficacitatii masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii.

De asemenea, a fost informat operatorul si cu privire la consacrarea, in art. 5
din Regulamentul General privind Protectia Datelor, principiului responsabilitatii,
potrivit caruia operatorii de date cu caracter personal nu numai ca sunt responsabili de
respectarea tuturor principiilor de prelucrare a datelor (,legalitate, echitate si
transparenta”, ,limitari legate de scop”, ,reducerea la minimum a datelor”,
~€xactitate”, ,limitdri legate de stocare”, precum si ,integritate si confidentialitate”),

dar este necesar ca acestia sa poata demonstra respectarea principiilor mentionate.

3) O persoana fizicd a solicitat punctul de vedere al Autoritdtii Nationale de
Supraveghere cu privire la necesitatea obtinerii consimtamantului tuturor proprietarilor
dintr-un condominiu pentru supravegherea video a holului de acces si pentru instalarea
unei camere in fata liftului.

Autoritatea Nationala de Supraveghere a precizat ca prelucrarea datelor cu
caracter personal prin utilizarea unor sisteme de televiziune cu circuit inchis cu
posibilitati de inregistrare si stocare a imaginilor si datelor se supune atat prevederilor
Regulamentului General privind Protectia Datelor, cat si ale Legii nr. 333/2003 privind
paza obiectivelor, bunurilor, valorilor si protectia persoanelor, modificata si completata.

Astfel, s-a precizat ca, potrivit art. 6 din Regulamentul mentionat mai sus,
prelucrarea este legala numai daca si in masura in care se aplica cel putin una din

conditiile prevazute la alin. (1):
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a) cand persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale
pentru unul sau mai multe scopuri specifice;

b) cand prelucrarea este necesarda pentru executarea unui contract la care
persoana vizata este parte sau pentru a face demersuri la cererea persoanei vizate
inainte de incheierea unui contract;

c) cand prelucrarea este necesara in vederea indeplinirii unei obligatii legale
care fi revine operatorului;

d) cand prelucrarea este necesara pentru a proteja interesele vitale ale
persoanei vizate sau ale altei persoane fizice;

e) cand prelucrarea este necesara pentru indeplinirea unei sarcini care serveste
unui interes public sau care rezulta din exercitarea autoritatii publice cu care este
investit operatorul;

f) cand prelucrarea este necesard in scopul intereselor legitime urmarite de
operator sau o parte tertd, cu exceptia cazului in care prevaleaza interesele sau
drepturile si libertatile fundamentale ale persoanei vizate, care necesita protejarea
datelor cu caracter personal, in special atunci cand persoana vizata este un copil.

Autoritatea a mentionat cd, in situatia in care instalarea unui sistem de
supraveghere video este necesara in vederea realizarii unui interes legitim al asociatiei
de proprietari (asigurarea pazei si protectiei persoanelor, bunurilor si valorilor, a
imobilelor si a instalatiilor de utilitate publica, precum si a imprejmuirilor afectate
acestora), hotararea de a instala un astfel de sistem trebuie adoptatd in cadrul
adunarii generale a asociatiei de proprietari.

De asemenea, Autoritatea Nationald de Supraveghere a adus la cunostinta
persoanei faptul ca, potrivit art. 48 alin. (1) din Legea nr. 196/2018 privind infiintarea,
organizarea si functionarea asociatiilor de proprietari si administrarea condominiilor,
»~Adunarea generald poate adopta hotarari, dacd majoritatea proprietarilor membri ai
asociatiei de proprietari sunt prezenti personal sau prin reprezentanti care au o
imputernicire scrisa si semnata de catre proprietarii in numele carora voteaza.

In acelasi timp, s-a atras atentia asupra prevederilor alin. (3) al art. 48 din
acelasi act normativ, potrivit carora hotdrarile Adundrii Generale a Asociatiei de

Proprietari pot fi adoptate prin votul majoritatii acestora.
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4) O persoana fizica a solicitat Autoritatii Nationale de Supraveghere punctul de
vedere cu privire la retragerea consimtamantului acordat unei institutii financiar-
bancare.

Autoritatea Nationala de Supraveghere a adus la cunostintd acesteia prevederile
art. 7 din Regulamentul (UE) 2016/679, potrivit carora:

- in cazul in care prelucrarea se bazeaza pe consimtamant, operatorul trebuie sa
fie In masurd sa demonstreze cd persoana vizatd si-a dat consimtamantul pentru
prelucrarea datelor sale cu caracter personal;

- in cazul in care consimtamantul persoanei vizate este dat in contextul unei
declaratji scrise care se refera si la alte aspecte, cererea privind consimtamantul
trebuie sa fie prezentatd intr-o forma care o diferentiazéd in mod clar de celelalte
aspecte, intr-o forma inteligibild si usor accesibild, utilizdnd un limbaj clar si simplu.
Nicio parte a respectivei declaratii care constituie o incdlcare a prezentului regulament
nu este obligatorie;

- persoana vizatd are dreptul sa isi retraga in orice moment consimtamantul.
Retragerea consimtamantului nu afecteaza legalitatea prelucrarii efectuate pe baza
consimtdmantului  fnainte de retragerea acestuia. Inainte de acordarea
consimtamantului, persoana vizata este informata cu privire la acest lucru. Retragerea
consimtdamantului se face la fel de simplu ca acordarea acestuia;

- atunci cand se evalueaza daca consimtamantul este dat in mod liber, se tine
seama cat mai mult de faptul ca, printre altele, executarea unui contract, inclusiv
prestarea unui serviciu, este conditionatd sau nu de consimtdmantul cu privire la
prelucrarea datelor cu caracter personal care nu este necesara pentru executarea
acestui contract.

Totodatd, Autoritatea Nationald de Supraveghere a precizat cd, in situatia in
care consimtamantul este retras, operatorul are obligatia de a sterge, fara intarzieri
nejustificate, toate datele cu caracter personal ale persoanei vizate care si-a exercitat
dreptul prevazut la art. 17 alin. (1) lit. b) din Regulament (,dreptul la stergerea
datelor”). De asemenea, s-a subliniat ca prevederile de mai sus nu se aplicd in masura
in care prelucrarea este necesara:

- pentru exercitarea dreptului la libera exprimare si la informare;
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- pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul
dreptului Uniunii sau al dreptului intern care se aplica operatorului;

- din motive de interes public in domeniul sanatatii publice, in conformitate cu art.

9 alin. (2) lit. h) si i) si cu art. 9 alin. (3);

- in scopuri de arhivare in interes public, in scopuri de cercetare stiintificda sau

istorica ori in scopuri statistice;

- pentru constatarea, exercitarea sau apdrarea unui drept in instanta.
In acelasi timp, s-a evidentiat ci prelucrérile de date efectuate trebuie
precedate de o informare clara, concisa, intr-un limbaj simplu, in conformitate cu art.

13 din Regulament, care obliga operatorul sa furnizeze persoanei vizate o serie de

informatii stabilite expres.
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CAPITOLUL VII

MANAGEMENTUL ECONOMIC AL AUTORITATII

In vederea desfasurdrii activitatii, Autoritdtii Nationale de Supraveghere i s-a
alocat prin Legea nr. 2/2018 - Legea bugetului de stat pe anul 2018 - un buget in
suma de 6.436.000 lei, diminuat in conformitate cu prevederile ordonantelor de
rectificare a bugetului de stat nr. 78/2018 si nr. 101/2018 si in urma anuldrilor de
credite realizate in luna decembrie 2018, conform reglementarilor Legii nr. 500/2002

privind finantele publice, rezultdnd urmatoarea sinteza:

Buget Executie Executie
Buget . .
nitial actualiza bugetara bugetara
initia
Denumire tla la la
Cod 2018
indicator B 31.12.20 31.12.20 31.12.20
- mii
18 18 18
lei -
- mii lei - - mii lei - (%)
Total cheltuieli 51.01 6.436 4.735 4.602 97,19
Titlul I
Cheltuieli de 10 5.524 3.837 3.835 99,95
personal
Titlul IT Bunuri
_ o 20 812 806 764 94,85
Si servicii
Cheltuieli de
capital Titlul X
71 100 90 3 2,84
Active
nefinanciare
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Pentru cd, pe parcursul exercitiului bugetar, au avut loc rectificari bugetare, s-a
urmdrit permanent actualizarea prioritatilor pentru realizarea celor mai importante
proiecte cu fondurile existente.

In cursul anului 2018 au existat restrictii privind ocuparea, prin concurs sau
examen, a posturilor vacante sau temporar vacante din institutile si autoritatile
publice, precum si realizarea unor achizitii, aspecte care au avut impact asupra
executiei bugetare a anului 2018.

Creditele definitive aprobate au asigurat realizarea obiectivelor propuse, tinand
cont de solicitarile permanente privind eficienta utilizarii fondurilor publice si restrictiile
mentionate mai sus.

In ceea ce priveste modul de repartizare a fondurilor alocate, putem preciza c&
suma aferenta cheltuielilor de personal ale Autoritatii Nationale de Supraveghere a
constituit un procent de 81% din totalul creditelor repartizate de la bugetul de stat, din
care s-au utilizat efectiv credite in valoare de 3.835.233 lei (prin ocuparea unor posturi
temporar, prin detasare), inregistrandu-se in continuare un deficit major de personal
(15 posturi neocupate, 5 posturi ocupate temporar prin detasare, reprezentand 40%
din numarul total de 50 de posturi — exclusiv demnitarii — prevazute de Legea nr.
102/2005). Majoritatea cheltuielilor de personal au fost aferente platilor efectuate
pentru munca salariata a angajatilor din compartimentele de specialitate.

Cheltuielile aferente titlului Bunuri si servicii in anul 2018 au avut o pondere de
17% in bugetul institutiei, iar din acestea, cheltuielile cu pondere mai importanta au
fost:

e 32% costuri de inchiriere si cheltuieli cu utilitatile si serviciile prestate de RA-
APPS prin intermediul SAIFI

e 34% bunuri si servicii pentru intretinere si functionare (curatenie, abonament
program legislativ, servicii de actualizare informatica etc.)

In anul 2018, cheltuielile cu bunuri si servicii au crescut cu 16% fatd de anul
2017.

De asemenea, trebuie precizat faptul cd s-au avut permanent in vedere factori
precum — oportunitatea cheltuielilor, criteriul pretului celui mai scazut aplicat in
procedurile de achizitii publice, alaturat unor cerinte tehnice atent stabilite — ceea ce a

condus la utilizarea eficienta a fondurilor bugetare alocate la Titlul II Bunuri si servicii.
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In ceea ce priveste Titlul X Active nefinanciare, in anul 2018, Autoritatea
Nationala de Supraveghere a continuat — in mdsura posibilitatilor oferite de alocarile
bugetare — proiectul de reinnoire a infrastructurii IT, in acest scop fiind utilizate
fondurile prevazute in bugetul final al titlului Cheltuieli de capital.

Politicile contabile utilizate la intocmirea situatiilor financiare anuale sunt in
conformitate cu reglementarile legale in vigoare.

Situatiile financiare anuale ofera o imagine fidela a realitatii pozitiei financiare a
Autoritatii Nationale de Supraveghere si informatii privind incadrarea in creditele
bugetare alocate pe grupe, titluri, articole si alineate de cheltuieli, asa cum sunt
prevazute acestea in bugetul autoritatii.

Cheltuielile bugetare s-au efectuat cu respectarea principiilor privind legalitatea,
oportunitatea, continuitatea si eficienta.

Toate documentele care intra sub incidenta controlului financiar preventiv
propriu au fost verificate si vizate pentru conformitate/incadrare in limitele bugetare.

Ca o concluzie asupra gestionarii fondurilor bugetare alocate, putem preciza ca
acestea au fost utilizate cu maximum de eficienta posibil si printr-o atenta administrare

de catre institutia noastra.
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