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CUVANT INAINTE

Stimate Domnule Presedinte al Senatului,

Stimati Senatori,

Anul 2019 a constituit o perioada de consolidare a aplicarii efective a noilor
reglementdri europene in domeniul protectiei datelor cu caracter personal, efect al
aplicabilitdtii directe, incepand cu data de 25 mai 2018, a Regulamentului (UE)
2016/679 privind protectia persoanelor fizice fata de prelucrarea datelor cu caracter
personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/EC
(Regulamentul General privind Protectia Datelor), adoptat de catre Consiliu si
Parlamentul European.

Am remarcat pe parcursul acestui an eforturile operatorilor din mediului public si
privat de continuare a punerii in practica a regulilor de utilizare a datelor personale,
concretizate in special in asigurarea informarii persoanelor fizice, in respectarea
efectiva a drepturilor persoanelor fizice (de acces, interventie, opozitie), in luarea
masurilor necesare pentru asigurarea confidentialitatii si securitatii prelucrarilor de
date personale, inclusiv in mediul on-line.

De asemenea, am constatat respectarea, in cea mai mare parte, de cdtre
institutiile publice si entitdtile private, a obligatiei de a-si desemna o persoana
responsabild cu protectia datelor, in situatiile stabilite expres prin prevederile art. 37
din Regulamentul General privind Protectia Datelor.

Consideram ca activitatea responsabilului cu protectia datelor a avut un impact
favorabil in asigurarea respectdrii normelor de protectia datelor personale de catre
operatorii din Romania si, implicit, efecte benefice in privinta respectdrii drepturilor
specifice ale persoanelor fizice.

Totodata, anul 2019 a reprezentat si perioada de asigurare a efectivitatii
aplicarii noilor reglementdri nationale adoptate in anul 2018, respectiv a Legii nr.
129/2018, a Legii nr. 190/2018, a Legii nr. 363/2018 si a deciziilor cu caracter
normativ adoptate de Autoritatea nationala de supraveghere, in scopul sprijinirii

operatorilor in respectarea noilor reglementari europene.
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In acelasi timp, raportat la obiectivele institutiei noastre de monitorizare si control
a regulilor de utilizare a datelor personale la nivelul operatorilor din sectorul public si
privat, precum si de informare a publicului larg, subliniem c&, in anul 2019, au continuat
actiunile de control, in conditile in care s-a inregistrat o crestere cu peste 20% a
numarului de plangeri fata de anul anterior (5808 de plangeri in anul 2019 fata de 4822
plangeri inregistrate in 2018). Plangerile primite din partea persoanelor fizice au avut, in
principal, ca obiect dezvaluirea datelor cu caracter personal fara consimtamantul
persoanelor vizate, incalcarea drepturilor si a principiilor prevazute de Regulamentul
General privind Protectia Datelor, transmiterea de date la biroul de credit, instalarea de
sisteme de supraveghere video la nivelul diverselor entitati, primirea de mesaje
comerciale nesolicitate, incdlcarea madsurilor de securitate si confidentialitate a
prelucrarilor de date personale.

De asemenea, in cursul anului 2019, Autoritatea nationald de supraveghere a
continuat activitatile de comunicare destinate informarii publicului larg, cu privire la
conditiile specifice de prelucrare a datelor cu caracter personal. Astfel, pe langa
organizarea anuald de catre institutia noastra a evenimentelor prilejuite de Ziua
Europeand a Protectiei Datelor (pe 28 lanuarie), am organizat cu prilejul unui an de la
aplicarea Regulamentului European privind Protectia Datelor (24 Mai) si o dezbatere
aniversara cu principalele asociatii si uniuni profesionale ale operatorilor, ocazie cu care a
fost lansat Ghidul privind intrebdri si raspunsuri cu privire la aplicarea Regulamentului,
pregatit de institutia noastra.

Totodata, in acest an s-a putut observa o crestere cu peste 30% a numarului de
solicitari de puncte de vedere, precum si primirea spre avizare a multor proiecte de acte
normative, ceea ce releva preocuparea crescuta a operatorilor in asigurarea respectarii
regulilor de prelucrare a datelor personale instituite de Regulamentul General privind
Protectia Datelor si de legislatia nationala conexa.

Cu acest prilej, reliefam si preocuparile asociatiilor sau uniunilor profesionale de
pregdtire a unor coduri de conduitd aplicabile operatorilor dintr-un anumit sector, in
aplicarea art. 40 si 41 din Regulamentul General privind Protectia Datelor, pe care

institutia noastra le-a analizat si fata de care a emis recomandarile necesare.
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Tn considerarea acestor aspecte, evidentiem cd, in anul 2019, am remarcat o
crestere a responsabilitdtii operatorilor in legaturd cu prelucrdrile de date cu caracter
personal efectuate, cu impact benefic in activitatea acestora de asigurare a unui nivel
adecvat de protectie a datelor personale gestionate.

In acelasi timp, raportat la obiectivele institutiei noastre pentru acest an, putem
aprecia ca acestea au fost indeplinite, ceea ce reprezinta un real succes in conditiile in care

resursele umane si financiare de care am dispus au fost insuficiente.

In perspectivd, pe termen scurt si mediu, in concordantd cu competentele sale
legale, Autoritatea nationala de supraveghere va urmari:

» continuarea activitatii de monitorizare si control a operatorilor din sectorul
public si privat, prin efectuarea de investigatii pe baza plangerilor si
sesizarilor primite sau din oficiu;

» continuarea activitatilor de informarea publica a persoanelor fizice,
operatorilor si mass-mediei, inclusiv in mediu digital;

= colaborarea cu toate institutiile si entitatile, inclusiv cu societatea civila, in
vederea asigurdrii unei corecte aplicari a Regulamentului General privind

Protectia Datelor si a legislatiei din domeniul protectiei datelor.

In final, permiteti-mi s& v& multumesc pentru sprijinul acordat institutiei noastre
si sa-mi exprim, in acelasi timp, speranta cd vom beneficia de increderea
dumneavoastra in continuare, pentru edificarea unei adevdrate culturi a protectiei

datelor cu caracter personal in Romania, in concordanta cu exigentele europene.

Ancuta Gianina OPRE,
Presedinte
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CAPITOLUL I
PREZENTARE GENERALA

Raportul de activitate pe anul 2019 al Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (denumita in continuare Autoritatea nationala de supraveghere)
este structurat pe cinci capitole, dupa cum urmeaza:

Capitolul | reprezinta 0 prezentare sintetica a raportului pe principalele aspecte.

Capitolul al Il-lea cuprinde informatii relevante referitoare la activitatea de avizare a
proiectelor de acte normative, precum si la cea de autorizare si de consiliere, in conformitate cu
sarcinile si competentele stabilite de Regulamentul (UE) 2016/679 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date si
de abrogare a Directivei 95/46/EC (Regulamentul General privind Protectia Datelor).

Aceasta activitate S-a concretizat In emiterea avizelor asupra unui numar Tnsemnat de
proiecte de acte normative si a unui numar semnificativ de puncte de vedere. Tn acest sens, capitolul
al ll-lea sintetizeaza punctele de vedere relevante emise in activitatea de informare a persoanelor
vizate in legatura cu exercitarea drepturilor lor in conformitate cu Regulamentul (UE) 2016/679, de
consiliere prealabila oferita operatorilor in cadrul evaludrii de impact asupra protectiei datelor,
precum si cea oferitd autoritatilor sau institutiilor publice ori altor organisme, de analiza a
conformitatii cu Regulamentul (UE) 2016/679 a proiectelor codurilor de conduita prezentate de
diverse asociatii profesionale ale operatorilor, dar si din activitatea de cooperare prin cu alte
autoritafi de supraveghere pentru a se asigura coerenta aplicarii noilor reglementari europene.

In sectiunea privind reprezentarea in fata instantelor de judecati, sunt prezentate cele mai
semnificative litigii finalizate pe parcursul anului 2019, in care a fost parte Autoritatea nationala de
supraveghere, cu evidentierea solutiilor favorabile pronuntate.

Sectiunea privind informarea publica expune sintetic principalele modalitati de popularizare
a Regulamentului (UE) 2016/679, in cursul anului 2019, in limitele resurselor bugetare alocate.

Capitolul al Ill-lea contine 0 prezentare a principalelor aspecte din activitatea de
monitorizare si control, In privinta investigatiilor din oficiu si a celor efectuate pe baza plangerilor
ori sesizarilor primite.

Investigatiile efectuate din oficiu au avut ca obiect verificarea respectarii prevederilor legale

ca urmare a transmiterii notificarilor de incalcare a securitatii datelor cu caracter personal, potrivit
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art. 33 alin. (1) din Regulamentul (UE) 2016/679, precum si ca urmare a sesizarilor transmise
Autoritatii nationale de supraveghere.

In ceea ce priveste incidentele de securitate, acestea au vizat, in principal, urmatoarele
aspecte: dezvaluirea neautorizatd a datelor cu caracter personal; pierderea trimiterilor postale;
indisponibilitatea datelor cu caracter personal; accesul neautorizat la sistemele de supraveghere
video cu circuit inchis (CCTV); accesul ilegal la datele personale ale clientilor in sistemul bancar.

In ceea ce priveste solutionarea plangerilor si a sesizirilor, pe fondul unei cresteri
semnificative a numarului acestora, in anul 2019 au continuat sa fie sesizate, in principal, aspecte
referitoare la: dezvaluirea datelor cu caracter personal fard consimtdmantul persoanelor vizate,
incalcarea drepturilor si a principiilor prevazute de Regulamentul (UE) 2016/679, transmiterea de
date la biroul de credit, instalarea de sisteme de supraveghere video la nivelul diverselor entitati,
primirea de mesaje comerciale nesolicitate, incadlcarea masurilor de securitate si confidentialitate a
prelucrarilor de date personale, respectiv neadoptarea de catre operatori a masurilor tehnice si
organizatorice adecvate privind asigurarea securitatii prelucrarilor efectuate.

De asemenea, capitolul al Ill-lea prezinta masurile corective dispuse in urma investigatiilor,
inclusiv sanctiunile cu avertisment si amenda aplicate, dar si 0 serie de fise de caz in care au fost
prezentate cele mai relevante situatii verificate.

In cadrul investigatiilor efectuate in anul 2019, au fost aplicate sanctiuni contraventionale
constand in avertismente si amenzi in cuantum total de 2.339.291,75 lei.

Capitolul al I1V-lea prezinta activitatea de relatii externe a Autoritatii nationale de
supraveghere, sintetizand diferitele documente adoptate la nivelul UE, cum ar fi orientari, ghiduri,
avize, declaratii, dar si informatii privind transferul datelor in temeiul regulilor corporatiste
obligatorii (BCR).

Totodata, sunt prezentate informatii privind cooperarea cu alte autoritati de supraveghere
din Uniunea Europeand in vederea asigurarii asistentei reciproce, precum si informatii utile
referitoare la opiniile emise de Autoritatea nationald de supraveghere pe marginea documentelor
primite.

Capitolul al V-lea referitor la resursele materiale si financiare contine informatii privind

managementul economic al institutiei, respectiv creditele bugetare puse la dispozitia Autoritatii

nationale de supraveghere si cheltuielile aferente.
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ACTIVITATEA DE AVIZARE, CONSULTARE SI INFORMARE
PUBLICA

Sectiunea 1: Avizarea actelor normative

Tn anul 2019, Autoritatea nationala de supraveghere a emis avize asupra unui numar de 53 de
proiecte de acte normative elaborate de institutii §i autoritai publice care implicau aspecte
complexe privind prelucrarea datelor cu caracter personal, in baza atributiilor prevazute de art. 57
alin. (1) lit. ¢) din Regulamentul (UE) 2016/679.

Astfel, proiectele au fost transmise de catre unele ministere, precum Ministerul Afacerilor
Interne, Ministerul Muncii si Justitiei Sociale, Ministerul Turismului, Ministerul Justitiei, dar si de
catre alte autoritati sau institutii publice, cum ar fi Autoritatea Electorala Permanentd, Oficiul
National de Prevenire si Combatere a Spalarii Banilor, Agentia Nationala a Functionarilor Publici.

In acelasi timp, Ministerul pentru Relatia cu Parlamentul a solicitat punctul de vedere al
Autoritatii nationale de supraveghere cu privire la diferite propuneri legislative promovate de
senatori si deputati.

Pentru majoritatea proiectelor, Autoritatea nationald de Supraveghere a apreciat ca este
necesard completarea/modificarea textelor respective, fiind efectuate o serie de observatii si
propuneri, tindnd cont de necesitatea armonizdrii unor dispozitii din proiectele respective cu
principiile si conditiile de prelucrare a datelor cu caracter personal.

in continuare, evidentiem cele mai importante dintre acestea, astfel:

eAgentia Nationald a Functionarilor Publici a transmis Autorititii nationale de
supraveghere, in vederea exprimarii unui punct de vedere, proiectul de Hotdrdre a Guvernului
pentru modificarea si completarea Hotardrii Guvernului nr. 611/2008 pentru aprobarea normelor
privind organizarea si dezvoltarea carierei functionarilor publici, precum si asupra proiectului de
Hotardre a Guvernului pentru modificarea si completarea Hotdararii Guvernului nr. 341/2007
privind intrarea in categoria inaltilor functionari publici, managementul carierei si mobilitatea

inaltilor functionari publici.
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In urma analizirii acestor proiecte, a rezultat faptul ci sunt necesare o serie de modificari si
completari, tindnd cont de principiul reducerii la minimum a datelor statuat de art. 5 din
Regulamentul (UE) 2016/679, dar si de asigurarea securitdtii acestora, raportat la modalitatea de
depunere a unor copii ale documentelor ce contin date personale, prin mijloace de comunicare
electronica.

De asemenea, S-a recomandat reanalizarea mentiunilor referitoare la situatiile in care se
solicitd consimtamantul persoanei in cauza in contextul organizdrii si desfasurarii unui concurs in
sectorul public, respectiv daca consimtamantul este temeiul legal adecvat pentru prelucrarea avuta in
vedere sau trebuie identificat un alt temei legal, cum ar fi, de exemplu, indeplinirea unei obligatii

legale.

e Ministerul Afacerilor Interne a transmis proiectul de Ordonanti a Guvernului pentru
modificarea si completarea Ordonantei Guvernului nr. 83/2001 privind infiintarea, organizarea si
functionarea serviciilor publice comunitare pentru eliberarea si evidenta pasapoartelor simple si
serviciilor publice comunitare regim permise de conducere §i inmatriculare a vehiculelor.

Fata de textul acestui proiect, Autoritatea nationala de supraveghere a recomandat
reanalizarea sa sub aspectul datelor si categoriilor de date prelucrate, precum si in ceea ce priveste
dezviluirea acestora catre destinatari, prin raportare la principiile statuate de art. 5 din Regulamentul
(UE) 2016/679, precum si sub aspectul legalitatii prelucrarii, prin raportare la situatiile stabilite de
art. 6 alin. (1) din Regulamentul (UE) 2016/679, acordand atentie faptului ca interesul legitim nu se

aplica 1n cazul prelucrarii efectuate de autoritatile publice in indeplinirea atributiilor lor.

e Ministerul pentru Relatia cu Parlamentul a transmis propunerea legislativi pentru
modificarea si completarea Legii nr. 272/2004 privind protectia si promovarea drepturilor

copiilor, republicata - Bp. 524/2019.

Avand in vedere continutul propunerii legislative supuse analizei, Autoritatea nationala de
supraveghere a recomandat stabilirea unei modalitéti alternative de accesare a informatiilor de catre
parintii biologici, astfel cum se prevede si in expunerea de motive, tinand cont de asigurarea
confidentialitatii datelor personale si de principiul responsabilitatii operatorului, stabilite de

Regulamentul (UE) 2016/679.
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De asemenea, sub aspectul temeiului legal al dezvaluirii datelor persoanei sau ale familiei de
plasament catre parintii biologici, s-a subliniat faptul ca dispozitiile art. 6, 9 si 10 din Regulamentul
(UE) 2016/679 stabilesc conditiile in care datele pot fi prelucrate (inclusiv dezvaluite) in functie de

natura acestora (date speciale si cele care nu fac parte din aceasta categorie).

e Ministerul Muncii si Justitiei Sociale a transmis proiectul Legii pentru modificarea si
completarea unor acte normative.

Fata de continutul textului proiectului sus-mentionat, s-a atras atentia asupra dispozitiilor art.
29 din Regulamentul (UE) 2016/679, avand in vedere ca reprezentantul persoanei cu handicap are
calitatea de persoana care actioneaza sub autoritatea operatorului, intrucat incheie un contract de
munca cu Consiliul de monitorizare.

De asemenea, reprezentantul persoanei are acces si prelucreaza date cu caracter personal,
inclusiv din categoria celor speciale, cum sunt datele privind starea de sanatate, motiv pentru care
este necesar sa se prevada si obligatia reprezentantului personal de a respecta confidentialitatea si

securitatea datelor cu caracter personal de care ia cunostinta in exercitarea atributiilor sale.

e Ministerul pentru Relatia cu Parlamentul a solicitat punctul de vedere al Autoritatii
nationale de supraveghere referitor la propunerea legislativa privind abrogarea art. 6 si 9 din
Legea nr. 190/2018 privind unele mdisuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date
si de abrogare a Directivei 95/46/EC (Regulamentul general privind protectia datelor) — Bp.
438/20109.

Fata de aceastd propunere legislativa, raportat la argumentele formulate in Expunerea de
motive si textul actului normativ, Autoritatea nationala de Supraveghere a sustinut propunerea,
recomandand si analizarea necesitatii abrogarii art. 2 alin. (1) lit. f) din Legea nr. 190/2018, motivat

de corelatia dintre acest text si cele doua articole propuse a fi abrogate.

In ceea ce priveste art. 6 din Legea nr. 190/2018, acesta se refera la date personale si
speciale, terminologie inadecvata prin raportare la art. 4 pct. 1 din Regulamentul (UE) 2016/679 si
instituie doar trei categorii de garantii in conditiile in care se prelucreaza date speciale care necesita

protectie adecvata si care se prelucreaza numai potrivit art. 9 din Regulamentul (UE) 2016/679.
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De asemenea, raportat la dispozitiile Regulamentului (UE) 2016/679, ipoteza reglementata la
art. 9 din Legea nr. 190/2018 referitoare la prelucrarea unor date cu caracter special de catre
partidele politice, organizatiile cetatenilor apartinand minoritatilor nationale si organizatiile
neguvernamentale, fara consimtamantul expres al persoanei vizate nu se regaseste in sfera conditiilor
de legalitate vizate de art. 6 si 9 din Regulamentul (UE) 2016/679 coroborat cu mentiunile din

considerentele (45), (47) si (56) ale aceluiasi regulament.

e Ministerul Afacerilor Interne a solicitat un punct de vedere cu privire la proiectul de
Hotardre a Guvernului privind stabilirea bazelor de date relevante pentru compararea datelor din
registrul cu numele pasagerilor.

Avand in vedere continutul proiectului supus analizei, Autoritatea nationala de supraveghere
a atras atentia asupra completarii, in mod corespunzator, a Notei de fundamentare cu argumente
privind relevanta si/sau necesitatea accesarii de cdtre Unitatea nationala de informatii privind
pasagerii din cadrul IGPF a tuturor bazelor de date enumerate in articolul unic al proiectului.

Totodata, raportat la dispozitiile art. 6 alin. (3) din Directiva (UE) 2016/681 si prevederile
art. 20 alin. (2) al Legii nr. 284/2018, precum si in contextul lipsei de motivare din Nota de
fundamentare, Autoritatea nationala de supraveghere si-a exprimat rezerve fata de accesarea bazei de
date mentionate la lit. g) din proiect si, in special, a celei prevazute la lit. 1) din proiect, respectiv
RECOM online, gestionat de Oficiul National al Registrului Comertului.

Proiectul a fost retransmis de Ministerul Afacerilor Interne, cu modificari si completari,

potrivit recomandarilor Autoritétii nationale de supraveghere.

e Ministerul pentru Relatia cu Parlamentul a solicitat un punct de vedere cu privire la
propunerea legislativa privind identificarea electronica si serviciile de Tncredere pentru
tranzactiile electronice (Bp. 363/2019, PlIx. 181/2019) prin care se doreste transpunerea in legislatia
nationald a prevederilor Regulamentului 910/2014 privind identificarea electronica si serviciile de
incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE.

In scopul asiguririi respectirii Regulamentului (UE) 2016/679, raportat la continutul
propunerii legislative supuse analizei, s-au formulat mai multe observatii, apreciindu-se ca
propunerea de act normativ trebuie sa se supunad normelor aplicabile domeniului protectiei datelor si
sd respecte principiile stabilite prin Regulamentul (UE) 2016/679, avand in vedere considerentul
(11) al Regulamentului nr. 910/2014, in care se prevede ca: ’Prezentul regulament ar trebui aplicat

in deplina concordanta cu principiile referitoare la protectia datelor cu caracter personal prevazute
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de Directiva 95/46/CE a Parlamentului European si a Consiliului. In aceastd privintd, avind in
vedere principiul recunoasterii reciproce instituit de prezentul regulament, autentificarea pentru un
serviciu online ar trebui sa vizeze numai prelucrarea acelor date de identificare care sunt adecvate
si relevante si care nu sunt excesive in vederea acordarii accesului la respectivul serviciu online.
Mai mult, cerintele prevazute in Directiva 95/46/CE privind confidentialitatea si securitatea
prelucrarii ar trebui sa fie respectate de catre prestatorii de servicii de incredere si de catre

organismele de supraveghere.”

Prin urmare, Autoritatea nationald de supraveghere a propus inserarea unor prevederi
referitoare la faptul cd sistemul de evidentd care va asigura colectarea, inregistrarea si stocarea
datelor personale, in contextul credrii unui nou Registru automatizat care va contine si date cu
caracter personal, trebuie sa fie constituit in concordanta cu principiile stabilite de Regulamentul
(UE) 2016/679, sa asigure si sa respecte standarde de securitate si de confidentialitate adecvate

pentru protejarea datelor, astfel incat sa nu fie afectate drepturile fundamentale ale persoanelor.

e Autoritatea Aeronauticd Civila Romana a solicitat un punct de vedere cu privire la
proiectul Programului National de Securitate Aeronautica — PNSA.

Avand in vedere continutul documentului transmis spre analiza, Autoritatea nationald de
supraveghere a precizat urmatoarele:

Tn contextul dat, s-a subliniat ci, prin raportare la prevederile punctului 14.3.2. litera c. -
”Cadrul de cooperare” din proiectul Anexei 1 - Capitolul 14 — Securitate Cibernetica — PNSA, pe de
0 parte Autoritatea nationala de supraveghere are, potrivit dispozitiilor art. 57-58 din Regulamentul
(UE) 2016/679, atributii de monitorizare si control al prelucrarilor de date cu caracter personal
efectuate de diverse entitati publice sau private, in calitatea acestora de operatori de date, iar pe de
alta parte, potrivit art. 16 lit. ¢) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice, CERT-RO se consultd si coopereaza, dupa caz, cu
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal in cazul
incidentelor care au ca rezultat incalcarea securitatii datelor cu caracter personal, in conditiile
legii.”

Ca atare, raportat la atributiile Autoritatii nationale de supraveghere, s-a propus eliminarea

precizarilor de la punctul 14.3.2. litera c) din proiect.
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e Ministerul Afacerilor Interne a solicitat formularea unui punct de vedere cu privire
la proiectul de Ordonantid de Urgentid a Guvernului privind mdasuri de punere in aplicare a
Regulamentului (UE) 2017/2226 al Parlamentului European si al Consiliului din 30 noiembrie
2017 de instituire a Sistemului de intrare/iesire (EES) pentru inregistrarea datelor de intrare si de
iesire si a datelor referitoare la refuzul intrarii ale resortisantilor tarilor terte care trec frontierele
externe ale statelor membre, de stabilire a conditiilor de acces la EES in scopul aplicarii legii si de
modificare a Conventiei de punere in aplicare a Acordului Schengen si a Regulamentelor (CE)
nr. 767/2008 si (UE) nr. 1077/2011.

Avand in vedere textul proiectului de Ordonantd de Urgentd a Guvernului, Autoritatea
nationald de supraveghere a formulat, in principal, urmatoarele observatii si propuneri:

Cu privire la dispozitiile art. 12 din proiect, s-a subliniat ca este necesara notificarea
Autoritatii nationale de supraveghere in cazul unei Incdlcari a securitatii datelor, In concordantd cu
prevederile art. 33 din Regulamentul (UE) 2016/679, respectiv ale art. 36 Legea nr. 363/2018 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, descoperirii, cercetdrii, urmaririi penale si combaterii infractiunilor
sau al executarii pedepselor, masurilor educative si de sigurantd, precum si privind libera circulatie a
acestor date (act normativ care transpune in legislatia nationald Directiva (UE) 2016/680 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, depistarii, investigarii sau urmadririi penale a infractiunilor sau al
executarii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru
2008/977/JAl a Consiliului, cu respectarea termenului stabilit de aceste acte normative.

S-a apreciat ca necesara reformularea alin. (2) al art. 13 din proiect, raportat la sarcinile si
competentele Autoritatii nationale de Supraveghere prevazute de Regulamentul (UE) 2016/679,
Legea nr. 190/2018 si Legea nr. 363/2018 si Regulamentul (UE) 2017/2226.

S-a considerat necesara modificarea alin. (3) al art. 13 din proiect in sensul ca Autoritatea
nationald de supraveghere realizeaza cel putin odata la trei ani un audit al operatiunilor de prelucrare
a datelor, la nivelul EES, respectiv in infrastructura nationald de frontiera, in concordanta cu art. 55
alin. (2) din Regulamentul (UE) 2017/2226.

Raportat la obligatiile statelor membre prevazute de art. 55 alin. (3) din Regulamentul (UE)
2017/2226, s-a apreciat ca necesarda introducerea unui nou articol, care sa stabileasca faptul ca

»Sumele si resursele necesare pentru realizarea atributiilor prevazute la art. 55 din Regulamentul
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(UE) 2017/2226, inclusiv pentru auditarea Sistemului EES, se suporta de la bugetul de stat si sunt
prevazute anual, cu aceasta destinatie, in bugetul Autoritatii nationale de supraveghere.”

In ceea ce priveste dispozitiile art. 14 din proiect, s-a subliniat faptul ci este necesard
modificarea acestui articol cu o trimitere la regimul sanctionator, asa cum este acesta prevazut de
Legea nr. 190/2018, care reglementeaza masurile corective si sanctiunile in domeniul protectiei

datelor in cazul autoritatilor si organismelor publice.

e Oficiul National de Prevenire si Combatere a Spalarii Banilor a transmis informarea
privind asumarea transpunerii Directivei (UE) 843/2018 a Parlamentului European si a
Consiliului din 30 mai 2018 de modificare a Directivei (UE) 2015/849 privind prevenirea utilizarii
sistemului financiar in scopul spaldarii banilor sau finantarii terorismului, precum si de
modificare a Directivelor 2009/138/CE si 2013/36/UE.

Autoritatea nationalda de supraveghere a transmis si in cursul anului 2018 observatii si
propuneri cu privire la proiectul de Lege pentru prevenirea si combaterea spaldarii banilor si
finantarii terorvismului, precum si pentru modificarea si completarea unor acte normative.

Ca atare, fata de acest proiect, s-a recomandat Oficiului National de Prevenire si Combatere a
Spalarii Banilor sa aiba in vedere recomandarile efectuate de Autoritatea nationala de supraveghere,
in sensul aplicarii principiilor de prelucrare a datelor (legalitate, echitate si transparenta”, "limitari
legate de scop”, "reducerea la minimum a datelor”, “exactitate”, ”limitari legate de stocare”, precum
si "integritate si confidentialitate”) pe care operatorii de date cu caracter personal, respectiv

autoritatile competente, au obligatia sa le respecte potrivit Regulamentului (UE) 2016/679.

e Ministerul Afacerilor Interne a supus atentiei Autoritatii nationale de supraveghere
proiectul de text al Acordului intre Guvernul Romdniei si Guvernul Republicii Populare Chineze
privind cooperarea in prevenirea si combaterea terorismului, a criminalitatii organizate si a altor
infractiuni grave.

Fata de continutul documentului transmis, s-au precizat, in principal, urmatoarele:

- necesitatea stabilirii autoritatilor competente cu aplicarea acordului din partea Guvernului
Republicii Populare Chineze, avand in vedere ca fiecare dintre operatorii de date cu caracter
personal desemnati de catre Partile semnatare ca “autoritdti competente” este responsabil de
respectarea prevederilor legale in materia protectiei datelor

- necesitatea stabilirii unui mecanism prin care Romania va aplica dispozitiile Directivei

(UE) 2016/680, care instituie interdictia transmiterii de date cu caracter personal catre state terte
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dacd datele urmeaza sa fie folosite pentru a se solicita, pronunta sau executa pedeapsa cu moartea
sau orice forma de tratament crud sau inuman; s-a considerat cd simpla mentiune din acest alineat al
proiectului supus atentiei cu privire la neefectuarea transferului in ”lipsa unor garantii suficiente” nu
raspunde exigentelor dispozitiilor art. 37 si art. 39 din Directiva (UE) 2016/680, raportat la
considerentul (71) din aceeasi Directiva

- reevaluarea tuturor celorlalte Acorduri cu state terte, semnate deja de Romania sau aflate n
curs de negociere, raportat la eventualitatea ca datele sa fie folosite pentru a se solicita, pronunta sau
executa pedeapsa cu moartea sau orice forma de tratament crud sau inuman

- stabilirea, ca regula, a interzicerii prelucrarii unor astfel de date si prelucrarea lor numai in
situatiile de exceptie mentionate.

Tn contextul celor de mai sus, s-a reiterat, in considerarea dispozitiilor art. 37 si art. 39 din
Directiva (UE) 2016/680, raportat la considerentul (71) din acelasi act normativ, necesitatea stabilirii
unui mecanism concret prin care Romania va aplica dispozitiile Directivei, care sa instituie
interdictia transmiterii de date cu caracter personal cdtre state terte dacd datele urmeaza sa fie
folosite pentru a se solicita, pronunta sau executa pedeapsa cu moartea sau orice forma de tratament

crud sau inuman.

eMinisterul Justitiei a solicitat un punct de vedere cu privire la proiectul de Ordin al
ministrului justitiei pentru aprobarea Sistemului de evidentd a datelor pentru personalul din
sistemul administratiei penitenciare.

Fata de prevederile proiectului transmis, s-a subliniat ca activitatile desfasurate in legatura cu
crearea unui Sistem de evidenta a datelor pentru personalul din sistemul administratiei penitenciare
referitor la functionarii publici cu statut special si personalul civil din sistemul administratiei
penitenciare, inclusiv ale rudelor pana la gradul II, ale rudelor si rudelor prin aliantd pana la gradul
IV ale personalului din sistemul administratiei penitenciare, presupun efectuarea a numeroase
operatiuni de prelucrare a datelor cu caracter personal (colectarea, nregistrarea, organizarea,
stocarea, extragerea, consultarea, utilizarea, dezvaluirea catre terti prin transmitere, diseminare sau in
orice alt mod etc.), cu precadere a datelor speciale, realizandu-se o prelucrare pe scara larga a
acestora.

In acest context, Autoritatea nationald de supraveghere a subliniat necesitatea ludrii in

considerare a dispozitiilor art. 5, 6 si 9, coroborate cu art. 24 si 25 din Regulamentul (UE) 2016/679.
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In vederea respectarii principiului minimizarii, Autoritatea nationald de supraveghere a
propus reanalizarea necesitatii prelucrarii tuturor datelor referitoare la rudele pana la gradul II, rudele
(inclusiv cele prin aliantd) pana la gradul IV ale personalului din sistemul administratiei
penitenciare.

Prin urmare, Sistemul de evidenta a datelor pentru personalul din sistemul administratiei
penitenciare care va asigura colectarea, inregistrarea si stocarea datelor personale trebuie sa fie
constituit incad de la Inceput in concordanta cu principiile stabilite de Regulamentul (UE) 2016/679,
sa asigure si sa respecte standarde de securitate si de confidentialitate adecvate pentru protejarea
datelor astfel incat sa nu fie afectate drepturile fundamentale ale persoanelor.

Ca atare, Autoritatea nationald de supraveghere a recomandat reanalizarea propunerii de act

normativ, sub aspectul observatiilor formulate.

eMinisterul Agriculturii si Dezvoltarii Rurale a solicitat un punct de vedere privind
proiectul de Hotardre privind registrul agricol pentru perioada 2020-2024.

Fata de textul proiectului, s-au formulat urmatoarele observatii si propuneri:

In contextul gestiondrii de citre Agentia Nationalid de Cadastru si Publicitate Imobiliara a
registrului agricol national (RAN), ce cuprinde in format electronic registrele agricole de la nivelul
unitatilor administrativ-teritoriale, se remarca faptul ca prelucrarea datelor personale este efectuata
de mai multe entitdti, care pot avea calitatea de operatori de date, operatori asociati sau imputerniciti
ai operatorilor.

Autoritatea nationala de supraveghere a recomandat, fatd de cele de mai sus, inserarea in
textul proiectului hotararii, a unui nou articol care sa prevada faptul ca toate entitdtile implicate in
completarea si pastrarea registrelor agricole (cel national, respectiv cele de la nivelul unitétilor
administrativ-teritoriale) prelucreaza date cu caracter personal cu respectarea prevederilor
Regulamentului (UE) 2016/679 si legislatiei nationale de aplicare a acestuia.

De asemenea, s-a subliniat responsabilitatea operatorului potrivit art. 24 din Regulamentul
(UE) 2016/679, precum si prevederile art. 25 din Regulamentul (UE) 2016/679 care stabilesc
asigurarea protectiei datelor incepdnd cu momentul conceperii si in mod implicit, respectiv
asigurarea principiilor privacy by design si privacy by default. in acest sens, avand in vedere faptul
ca pentru completarea registrelor mentionate se utilizeaza mijloace automatizate de prelucrare a
datelor, respectiv aplicatii informatice, iar potrivit art. 1 alin. (7) din Ordonanta nr. 28/2008 privind

registrul agricol, cu modificarile si completarile ulterioare, Incepand cu data de 1 ianuarie 2018
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registrul agricol se intocmeste si se tine la zi in format electronic, trebuie avutd in vedere si

respectarea acestor principii.

e Autoritatea nationala de supraveghere si-a exprimat punctul de vedere cu privire la
continutul Propunerii legislative pentru modificarea si completarea Legii educatiei nationale nr.
1/2011 - PI-x nr. 236/2019.

In contextul aplicarii in mod direct, incepand din data de 25 mai 2018, a prevederilor
Regulamentului (UE) 2016/679, si avand in vedere faptul ca prin propunerea legislativd mentionata
se intentioneazd prelucrarea de date cu caracter personal ale minorilor (imagine, voce) prin
introducerea obligatorie de camere de supraveghere video si audio in unitdti care ofera servicii de
educatie timpurie si functioneaza in regim de cresd, unitate anteprescolara si prescolard din mediul
privat sau de stat (unitati educationale), Autoritatea nationala de supraveghere a subliniat, n
principal, urmatoarele:

Raportat la art. 4 pct. 1 din Regulamentul (UE) 2016/679, in categoria datelor cu caracter
personal intrd si cele vizate de propunerea legislativd in discutie, respectiv imagine si voce, ce ar
urma sd fie prelucrate de unitatile educationale.

Regulamentul (UE) 2016/679 creeaza un nivel suplimentar de protectie in cazul in care sunt
prelucrate datele cu caracter personal ale persoanelor fizice vulnerabile, Tn special ale copiilor, prin
considerentele (38) si (75), intrucat copiii au nevoie de o protectie specifica a datelor lor cu caracter
personal, deoarece pot fi mai putin constienti de riscurile, consecintele, garantiile in cauza §i
drepturile lor in ceea ce priveste prelucrarea datelor cu caracter personal.

Prin urmare, intrucit sistemele de supraveghere video comporta anumite riscuri n
privinta drepturilor si libertatilor persoanelor care sunt supravegheate, inainte de instalarea
unor astfel de sisteme de supraveghere, s-a subliniat ci operatorul trebuie sa faca in prealabil
o0 evaluare a riscurilor la care se supune activitatea sa pentru a stabili necesitatea implementarii
lor, in special in cazul minorilor si al angajatilor (cadre didactice si personal auxiliar angajat in
unitdtile educationale unde ar urma sa fie instalate astfel de sisteme.)

In acelasi context, s-a precizat ci a fost adoptati si Recomandarea (2015)5 a Consiliului
Europei referitoare la protectia datelor in contextul angajarii, care contine principiile pe care
statele membre ale Uniunii Europene ar trebui sd le urmeze in legislatiile nationale privind
prelucrarea datelor cu caracter personal ale angajatilor, de exemplu, in ceea ce priveste

monitorizarea la locul de munca.
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Aceastd Recomandare prevede cd angajatorii ar trebui sd evite orice amestec nejustificat si
nerezonabil n dreptul angajatilor la viata privata la locul de munca, aceasta fiind aplicabild pentru
toate dispozitivele de tehnologie informationala.

Astfel, punctul 15 al Recomandarii prevede ca ,,introducerea si utilizarea sistemelor
informatice si tehnologiilor in scopul direct si principal de a monitoriza activitatea §i
comportamentul angajatilor nu ar prebui permisa.”

De asemenea, Recomandarea se referd la o serie de garantii ce trebuie implementate pentru a
se asigura faptul ca datele cu caracter personal ale angajatilor sunt protejate 1n mod corespunzator.

In plus, in acelasi document se precizeaza ci “Sistemele informatice si tehnologiile care
indirect monitorizeaza activitatea si comportamentul angajatilor ar trebui sa fie proiectate in mod
special si localizate astfel incat sa nu incalce drepturile fundamentale ale acestora. Utilizarea
supravegherii video pentru monitorizarea locatiei in care angajatii isi desfasoarda cea mai mare
parte din activitate nu este permisd in nicio situatie.”

De asemenea, Autoritatea nationala de supraveghere a recomandat sa fie avute in vedere si
prevederile art. 6, 27, 28, 37 si 52 din Legea nr. 272/2004 privind protectia si promovarea drepturilor
copilului, republicata.

Prin urmare, Autoritatea nationalid de supraveghere a comunicat Ministerului pentru
Relatia cu Parlamentul ca nu sustine propunerea legislativa pentru modificarea §i completarea

Legii educatiei nationale nr. 1/2011 - Pl-x nr. 236/20109.

Sectiunea a 2 — a:

Puncte de vedere privind diverse chestiuni de protectia datelor

Potrivit Regulamentul (UE) 2016/679, Autoritatea nationala de Supraveghere are competente
de autorizare si de consiliere, sens Tn care emite avize cu privire la conformitatea cu Regulamentul
(UE) 2016/679 a proiectelor codurilor de conduita si le aproba in cazul in care se constatd ca acestea
ofera garantii adecvate suficiente, furnizeazd informatii oricarei persoane vizate in legaturd cu
exercitarea drepturilor sale in conformitate cu Regulamentul (UE) 2016/679, coopereaza, inclusiv
prin schimb de informatii, cu alte autoritati de supraveghere si 1si oferd asistentd reciproca pentru a
asigura coerenta aplicarii si respectarii Regulamentului (UE) 2016/679, ofera consiliere prealabila

operatorului inainte de prelucrare atunci cand evaluarea impactului asupra protectiei datelor indica
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faptul ca prelucrarea ar genera un risc ridicat in absenta unor mdsuri luate de operator pentru
atenuarea riscului, dar si autoritatilor sau institutiilor publice ori altor organisme.

Raportat la aceste competente, Autoritatea nationala de supraveghere a emis in anul 2019 un
numar total de 1156 de puncte de vedere.

Fata de anul 2018, cand au fost emise 778 de puncte de vedere, in acest an se poate observa o
crestere semnificativa a numarului de solicitari ( peste 30%), ceea ce releva interesul crescut al celor
operatorilor si imputernicitilor in asigurarea respectarii regulilor de prelucrare a datelor personale

instituite de Regulamentul (UE) 2016/679 si de legislatia nationald conexa.

1156

2018
m 2019

Unele dintre cazurile semnificative supuse atentiei Autoritatii nationale de

supraveghere sunt prezentate in continuare, astfel:

¢ in mai multe situatii, s-a solicitat punctul de vedere al Autorititii nationale de
supraveghere cu privire la prelucrarea codului numeric personal de catre unitatile de cazare.

Referitor la modalitatea de prelucrare a datelor cu caracter personal, inclusiv sub aspectul
colectarii, stocarii, divulgarii prin transmitere, diseminarii sau punerii la dispozitie in orice alt mod,
potrivit Regulamentului (UE) 2016/679, aceasta se realizeaza cu consimtamantul persoanei vizate
sau in conditiile de exceptie de la consimtdmant, prevazute de art. 6, art. 9 si art. 10 in functie de
natura datelor si categoriilor de date colectate si prelucrate.

In ceea ce priveste prelucrarea unui numir de identificare national (printre care codul
numeric personal, seria si numarul actului de identitate), inclusiv prin colectarea sau dezvaluirca
documentelor ce il contin, art. 4 din Legea nr. 190/2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general

privind protectia datelor) prevede urmatoarele:

www.dataprotection.ro 19




ANIC
e ANS
AUTORITAT!EA NATIONALA DE SUPRAVEGHERE ? f“?
A PRELUCRARII DATELOR CU CARACTER PERSONAL Iy Dv.

”(1) Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau dezvaluirea
documentelor ce il contin, se poate efectua in situatiile prevazute de art. 6 alin. (1) din Regulamentul
general privind protectia datelor.

(2) Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau dezvaluirea
documentelor ce il contin, in scopul prevazut la art. 6 alin. (1) lit. f) din Regulamentul general
privind protectia datelor, respectiv al realizarii intereselor legitime urmarite de operator sau de o
parte terta, se efectueaza cu instituirea de catre operator a urmatoarelor garantii:

a) punerea in aplicare de masuri tehnice si organizatorice adecvate pentru respectarea, in
special, a principiului reducerii la minimum a datelor, precum si pentru asigurarea securitagii si
confidentialitatii prelucrarilor de date cu caracter personal, conform dispozitiilor art. 32 din
Regulamentul general privind protectia datelor;

b) numirea unui responsabil pentru protectia datelor, in conformitate cu prevederile art. 10
din prezenta lege;

C) stabilirea de termene de stocare in functie de natura datelor si scopul prelucrarii, precum si
de termene specifice in care datele cu caracter personal trebuie sterse sau revizuite in vederea
stergerii,

d) instruirea periodica cu privire la obligatiile ce le revin a persoanelor care, sub directa
autoritate a operatorului sau a persoanei imputernicite de operator, prelucreaza date cu caracter
personal.”

Astfel, Tn contextul prelucrarii datelor personale, este necesara analizarea temeiului legal al
efectudrii acesteia, in conformitate cu dispozitiile Regulamentului (UE) 2016/679 si ale Legii nr.
190/2018, mai sus enumerate. In acest sens, in masura in care prelucrarea este necesari pentru
executarea unui contract la care persoana vizatd este parte sau existd o obligatie legald pentru
prelucrarea datelor ori in scopul intereselor legitime urmarite de operator sau de o parte tertd, cu
exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei
vizate, datele pot fi prelucrate fara consimtamantul persoanei vizate.

In ceea ce priveste existenta unei obligatii legale, Autoritatea nationala de supraveghere a
precizat faptul ca, potrivit Normelor din 8 februarie 2001 cu privire la accesul, evidenta si protectia
turistilor in structuri de primire turistice, aprobate prin Hotararea Guvernului nr. 237/2001,
republicata, completarea fiselor se face de catre fiecare turist in momentul sosirii, pe baza actelor de
identitate (buletinul/cartea de identitate, pasaportul etc.).

Totodata, potrivit art. 2 alin. (6) din normele sus-mentionate ,,fisele de anuntare a sosirii si

plecarii, completate si semnate de turistii cazati, se preiau, impreund cu actele de identitate, de
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catre receptioneri, care sunt obligati sa confrunte datele din fise cu cele din actul de identitate, sa
semneze fisele pentru confirmarea completarii corecte a acestora §i sa restituie imediat actele de
identitate turistilor.”

Sub aspectul informarii persoanelor vizate (indiferent de temeiul prelucrarii, la consimtamant
sau pe baza de exceptii), art. 12 din Regulamentul (UE) 2016/679 prevede ca operatorul ia masuri
adecvate pentru a furniza persoanei vizate orice informatii mentionate la articolele 13 si 14 si orice
comunicdri in temeiul articolelor 15-22 si 34 referitoare la prelucrare, intr-o forma concisa,
transparentd, inteligibila si usor accesibild, utilizand un limbaj clar si simplu, in special pentru orice
informatii adresate in mod specific unui copil. Informatiile se furnizeaza in scris sau prin alte
mijloace, inclusiv, atunci cand este oportun, in format electronic.

Art. 13 din Regulamentul (UE) 2016/679 prevede ca, in cazul in care datele cu caracter
personal referitoare la o persoand vizatd sunt colectate de la aceasta, operatorul, in momentul
obtinerii acestor date cu caracter personal, furnizeazd persoanei vizate informatiile prevazute de
aceste dispozitii legale.

Prin urmare, Autoritatea nationald de supraveghere a subliniat faptul ca, pentru asigurarea
principiului transparentei, este necesara realizarea informarii persoanelor vizate, n speta, a turistilor.

De asemenea, Autoritatea nationala de supraveghere a precizat faptul cd art. 5 din
Regulamentul (UE) 2016/679 stabileste o serie de principii care se impun a fi respectate in cadrul
prelucrarii datelor. Printre acestea, se numara cel privind prelucrarea datelor adecvate, relevante si
limitate la ceea ce este necesar in raport cu scopurile Tnh care sunt prelucrate (principiul
proportionalitatii), pastrarea datelor intr-o forma care permite identificarea persoanelor vizate pe o
perioadd care nu depdseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele
(principiul limitarii legate de stocare) si prelucrarea datelor intr-un mod care asigura securitatea
adecvata a datelor cu caracter personal, inclusiv protectia Tmpotriva prelucrdrii neautorizate sau
ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice
sau organizatorice corespunzatoare.

Aceleasi dispozitii legale sus-mentionate prevad faptul ca operatorul este responsabil de
respectarea acestor principii si poate demonstra aceasta respectare (principiul responsabilitatii).

In ceea ce priveste responsabilitatea operatorului, art. 24 din Regulamentul (UE) 2016/679
prevede cd ”Tinand seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum
si de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor

fizice, operatorul pune in aplicare masuri tehnice i organizatorice adecvate pentru a garanta si a fi in
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masurd sd demonstreze cd prelucrarea se efectueazd 1n conformitate cu prezentul regulament.
Respectivele masuri se revizuiesc si se actualizeaza daca este necesar.”
Totodata, s-a precizat ca, potrivit prevederilor Regulamentului (UE) 2016/679, persoana

vizata beneficiaza de o serie de drepturi mentionate in cadrul art. 12-23 din Regulament.

¢ O persoana fizica a solicitat un punct de vedere cu privire la conditiile in care se pot
face dezvaluiri de date din Registrul National de Evidenti a Persoanelor (R.N.E.P.) gestionat
de D.E.P.A.B.D.

Autoritatea nationala de supraveghere a precizat ca Regulamentul (UE) 2016/679 contine in
art. 6 reglementari privind legalitatea prelucrarilor de date care nu au un caracter special.

Unele dintre acestea vizeaza prelucrarea necesard in vederea indeplinirii unei obligatii legale
care 1i revine operatorului sau prelucrarea necesara pentru indeplinirea unei sarcini care serveste
unui interes public sau care rezultd din exercitarea autoritdtii publice cu care este investit operatorul.

Dispozitiile art. 11 din O.U.G. nr. 97/2005 privind evidenta, domiciliul, resedinta si actele de
identitate ale cetdtenilor romani, republicatd, cu modificarile si completdrile ulterioare, stabilesc
conditiile de furnizare a datelor, astfel:

(1) Furnizarea sau verificarea unor date cu caracter personal din R.N.E.P. se face la
cererea persoanelor fizice sau a persoanelor juridice, in conditiile stabilite de lege.

(2) Furnizarea sau verificarea unor date cu caracter personal din R.N.E.P. se face in
conditiile stabilite de lege, in cadrul unor actiuni de interes public sau in vederea indeplinirii unor
obligatii legale, cu plata corespunzatoare a taxelor prevazute de lege, in baza unui contract incheiat
intre Ministerul Administratiei si Internelor, prin D.E.P.A.B.D., §i beneficiar.

(4) In situatia previzutd la alin. (3), furnizarea sau verificarea unor date cu caracter
personal se face n baza unui protocol incheiat intre Ministerul Administratiei si Internelor, prin
D.E.P.A.B.D., §i persoanele juridice enumerate.

(5) Contractul prevazut la alin. (2) si protocolul prevazut la alin. (4) trebuie sa contina in
mod obligatoriu destinatia datelor, volumul §i structura acestora, suportul pe care se livreaza §i
masurile de protectie si securitate a datelor prevazute de lege.

(6) Furnizarea sau verificarea unor date cu caracter personal din R.N.E.P. se realizeaza de:

a) D.E.P.A.B.D. sau de structurile sale teritoriale, la solicitarea scrisa adresata acestora;
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b) serviciile publice comunitare de evidenta a persoanelor, la solicitarea scrisa adresata
acestora de catre autoritdtile publice locale sau de catre persoanele fizice si juridice in conditiile
prevazute de lege.”

De asemenea, art. 10 din actul normativ mentionat anterior prevede ca:

”(1) Datele cu caracter personal ale persoanelor fizice sunt protejate de legea speciala si nu
pot fi prelucrate decat in conditiile prevazute de aceasta.

(2) Beneficiarii datelor cu caracter personal furnizate din R.N.E.P. sunt obligati sa utilizeze

aceste date numai pentru destinatia stabilita si sa asigure protectia acestora, in conditiile legii.”

¢ Mai multi operatori de date din mediul privat au solicitat punctul de vedere al
Autorititii nationale de supraveghere cu privire la prelucrarea datelor cu caracter personal
prin utilizarea unor sisteme de localizare GPS.

Autoritatea nationala de supraveghere a subliniat ca acest tip de prelucrare se supune
prevederilor Regulamentului (UE) 2016/679 si ca este necesar ca aceste prelucrari sd respecte
principiile si conditiile de prelucrare stabilite de Regulament, raportat la domeniul de aplicare
material al acestuia.

S-au mentionat dispozitiile art. 6 alin. (1) lit. a) — f) din Regulamentul (UE) 2016/679 in care
se enumera cazurile in care prelucrarea datelor cu caracter personal este legald, unul dintre acestea
fiind cel n care prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau o
parte terta, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale
ale persoanei vizate, care necesitd protejarea datelor cu caracter personal, in special atunci cand
persoana vizata este un copil.

Astfel, prelucrarea este legala numai daca si in masura in care se aplica cel putin una din
conditiile prevazute de art. 6 alin. (1).

Cu privire la interesul legitim, considerentul (47) din Regulamentul (UE) 2016/679 stabileste
urmatoarele: ,,Interesele legitime ale unui operator, inclusiv cele ale unui operator caruia ii pot fi
divulgate datele cu caracter personal sau ale unei terte parti, pot constitui un temei juridic pentru
prelucrare, cu conditia sa nu prevaleze interesele sau drepturile si libertatile fundamentale ale
persoanei vizate, luand in considerare asteptarile rezonabile ale persoanelor vizate bazate pe relatia
acestora cu operatorul. Acest interes legitim ar putea exista, de exemplu, atunci cand exista o relatie
relevanta i adecvata intre persoana vizata §i operator, cum ar fi cazul in care persoana vizata este
un client al operatorului sau se afld in serviciul acestuia. In orice caz, existenta unui interes legitim

ar necesita o evaluare atenta, care sa stabileasca inclusiv daca o persoand vizatd poate preconiza in
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mod rezonabil, in momentul si in contextul colectarii datelor cu caracter personal, posibilitatea
prelucrarii in acest scop. Interesele si drepturile fundamentale ale persoanei vizate ar putea prevala
n special in raport cu interesul operatorului de date atunci cand datele cu caracter personal sunt
prelucrate in circumstante in care persoanele vizate nu preconizeaza in mod rezonabil o prelucrare
ulterioara.”

In sensul celor de mai sus, intrucat dispozitivele de geolocalizare comporti anumite riscuri in
privinta drepturilor si libertatilor persoanei care utilizeaza bunul respectiv (angajatul), nainte de
instalarea unor astfel de sisteme de supraveghere, angajatorul trebuie si faci in prealabil o
evaluare a riscurilor la care se supune activitatea sa pentru a stabili necesitatea implementarii
lor, precum si in vederea argumentarii si dovedirii unui interes legitim al operatorului care ar
trebui sa prevaleze fata de interesul, drepturile si libertatile persoanei fizice in cauza.

In acelasi timp, art. 5 din Legea nr. 190/2018 prevede ci ,,In cazul in care sunt utilizate
sisteme de monitorizare prin mijloace de comunicatii electronice si/sau prin mijloace de
supraveghere video la locul de munca, prelucrarea datelor cu caracter personal ale angajatilor, in
scopul realizarii intereselor legitime urmarite de angajator, este permisa numai daca:

a) interesele legitime urmadrite de angajator sunt temeinic justificate si prevaleaza asupra
intereselor sau drepturilor si libertatilor persoanelor vizate;

b) angajatorul a realizat informarea prealabila obligatorie, completa si in mod explicit a
angajatilor;

c) angajatorul a consultat sindicatul sau, dupa caz, reprezentantii angajatilor inainte de
introducerea sistemelor de monitorizare;

d) alte forme si modalitati mai pugin intruzive pentru atingerea scopului urmarit de angajator
nu si-au dovedit anterior eficienta; si

e) durata de stocare a datelor cu caracter personal este proportionala cu scopul prelucrarii, dar
nu mai mare de 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor
temeinic justificate.

De asemenea, Cap. IV din Regulamentul (UE) 2016/679 reglementeaza obligatiile si
responsabilititile pe care le au operatorul si persoana imputerniciti de operator.

Regulamentul (UE) 2016/679 introduce in art. 5 un nou principiu de prelucrare a datelor, cel
al responsabilitatii, potrivit cdruia operatorii de date cu caracter personal nu numai cd sunt
responsabili de respectarea tuturor principiilor de prelucrare a datelor, dar este necesar ca acestia

sa poata demonstra respectarea principiilor mentionate.
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Totodata, dispozitiile coroborate ale art. 12, 13 si 14 din Regulamentul (UE) 2016/679
vizeaza respectarea principiului transparentei, prin asigurarea dreptului la informare a
persoanelor vizate, in functie de modalitatea de obtinere a datelor, respectiv direct de la persoana
vizatd sau indirect, de la alt operator.

In consecinti, Autoritatea nationali de supraveghere a subliniat ci prelucrarea datelor
angajatilor prin intermediul sistemului GPS poate fi realizatd doar cu indeplinirea conditiilor
prevazute de art. 6 alin. (1) din Regulamentul (UE) 2016/679 si art. 5 din Legea nr. 190/2018, cu
respectarea principiilor de prelucrare a datelor cu caracter personal statuate de acelasi regulament.

Avand n vedere faptul ca operatorul are obligatia respectarii si demonstrarii respectarii
conditiilor de legalitate, a principiilor de prelucrare, a masurilor de confidentialitate si securitate a
datelor cu caracter personal pentru a asigura protectia acestora, S-a apreciat cd este necesara
realizarea unei evaludri de impact raportat la situatia concreta a operatorului, inclusiv sub aspectul
respectarii drepturilor persoanelor vizate, in conformitate cu Regulamentul (UE) 2016/679.

Totodata, in considerarea documentatiei puse la dispozitia Autoritatii de cétre operator, s-a
apreciat ca este necesara reanalizarea scopului prelucrdrii, in contextul in care din document nu

reiesea cu claritate care este acesta.

¢ Mai multe entitati din domeniul privat au solicitat punctul de vedere al Autoritatii
nationale de supraveghere cu privire la transferul datelor cu caracter personal citre un stat
tert in baza contractelor cu clauze standard.

Cu privire la acest aspect, Autoritatea nationald de supraveghere a precizat ca art. 46 alin. (1)
din Regulamentul (UE) 2016/679 prevede ca, in absenta unei decizii privind caracterul adecvat al
nivelului de protectie, operatorul sau persoana imputernicitd de operator poate transfera date cu
caracter personal citre o tard tertd sau o organizatie internationald numai dacd operatorul sau
persoana Tmputernicitd de operator a oferit garantii adecvate si cu conditia sd existe drepturi
opozabile si cdi de atac eficiente pentru persoanele vizate.

Garantiile adecvate mentionate mai sus pot fi furnizate fara sa fie nevoie de nicio autorizatie
specifica din partea unei autoritati de supraveghere, prin:

a) un instrument obligatoriu din punct de vedere juridic §i executoriu intre autorititile sau
organismele publice;

b) reguli corporatiste obligatorii;

¢) clauze standard de protectie a datelor adoptate de Comisie;
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d) clauze standard de protectie a datelor adoptate de o autoritate de supraveghere si aprobate
de Comisie;

e) un cod de conduitd, insotit de un angajament obligatoriu si executoriu din partea
operatorului sau a persoanei imputernicite de operator din tara tertd de a aplica garantii adecvate,
inclusiv cu privire la drepturile persoanelor vizate; sau

f) un mecanism de certificare aprobat in conformitate cu articolul 42, insotit de un
angajament obligatoriu si executoriu din partea operatorului sau a persoanei imputernicite de
operator din tara tertd de a aplica garantii adecvate, inclusiv cu privire la drepturile persoanelor
vizate.

In ceea ce priveste clauzele standard adoptate de Comisie, Autoritatea nationald de
supraveghere a mentionat ca art. 46 alin. (5) din Regulamentul (UE) 2016/679 stabileste faptul ca
,Deciziile adoptate de Comisie in temeiul articolului 26 alineatul (4) din Directiva 95/46/CE raman
in vigoare pand cand sunt modificate, inlocuite sau abrogate, daca este necesar, de o decizie a
Comisiei adoptata in conformitate cu alineatul (2) din prezentul articol”.

Astfel, s-a subliniat ca Deciziile Comisiei Europene 2001/497/CE si 2004/915/CE
reglementeaza clauzele contractuale standard pentru transferul de date cu caracter personal cétre
tarile terte, iar Decizia Comisiei Europene 2010/87/UE reglementeaza clauzele contractuale tip
pentru transferul de date cu caracter personal catre persoanele imputernicite de catre operator
stabilite in tari terte in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului.

Totodata, in plus fata de modalitatile principale de transfer mentionate mai sus, art. 46 alin.
(3) din Regulamentul (UE) 2016/679 stabileste ca pot fi furnizate, de asemenea, garantii adecvate
prin clauze contractuale incheiate intre operator sau persoana imputernicita de operator si operatorul,
persoana imputernicitd de operator sau destinatarul datelor cu caracter personal din tara tertd sau
organizatia internationald sub rezerva autorizarii din partea autoritatii de supraveghere competente.

Tn acest context, considerentul (109) din Regulamentul (UE) 2016/679 subliniazi ca
»Posibilitatea ca operatorul sau persoana imputernicita de operator sa utilizeze clauze standard n
materie de protectie a datelor, adoptate de Comisie sau de o autoritate de supraveghere, nu ar trebui
sd Tmpiedice operatorii sau persoanele imputernicite de acestia sd includd clauzele standard in
materiec de protectie a datelor intr-un contract mai amplu, precum un contract intre persoana
imputernicitd de operator si o altad persoand Tmputernicitd de operator, si nici sa adauge alte clauze
sau garanfii suplimentare, atdt timp cat acestea nu contravin, direct sau indirect, clauzelor
contractuale standard adoptate de Comisie sau de o autoritate de supraveghere sau nu prejudiciaza

drepturile sau libertatile fundamentale ale persoanelor vizate.”
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¢ Supravegherea video efectuata in spatii publice de citre o politie locala utilizata in
scopul monitorizarii propriilor angajati.

Potrivit Regulamentului (UE) 2016/679, prelucrarea datelor cu caracter personal, inclusiv sub
aspectul dezvaluirii acestora, se realizeaza la consimtamantul persoanei vizate sau in conditiile de
exceptie de la consimtdmant, prevazute de art. 6, art. 9 si art. 10 in functie de natura datelor si
categoriilor de date colectate si prelucrate.

Astfel, in contextul prelucrarii (inclusiv al dezvaluirii) datelor personale, este necesara
analizarea temeiului legal al efectuarii acesteia, in conformitate cu dispozitiile Regulamentului (UE)
2016/679 mai sus enumerate. Spre exemplu, in masura in care prelucrarea este necesara pentru
executarea unui contract la care persoana vizata este parte sau exista o obligatie legala, datele pot fi
prelucrate fara consimtamantul persoanei vizate. In caz contrar, devin aplicabile conditiile legale
privind obtinerea consimtdmantului persoanelor fizice in cauza.

In ceea ce priveste datele angajatilor, art. 88 din Regulamentul (UE) 2016/679 intitulat
”Prelucrarea in contextul ocuparii unui loc de munca” prevede ca:

(1) Prin lege sau prin acorduri colective, statele membre pot prevedea norme mai detaliate
pentru a asigura protectia drepturilor si a libertatilor cu privire la prelucrarea datelor cu caracter
personal ale angajatilor in contextul ocuparii unui loc de munca, in special in scopul recrutarii, al
indeplinirii clauzelor contractului de munca, inclusiv descarcarea de obligatiile stabilite prin lege sau
prin acorduri colective, al gestionarii, planificarii $i organizarii muncii, al egalitatii si diversitatii la
locul de munca, al asigurdrii sdnatatii si securitdfii la locul de munca, al protejdrii proprietatii
angajatorului sau a clientului, precum si In scopul exercitarii si beneficierii, In mod individual sau
colectiv, de drepturile si beneficiile legate de ocuparea unui loc de muncd, precum si pentru
incetarea raporturilor de munca.

(2) Aceste norme includ masuri corespunzatoare si specifice pentru garantarea demnitatii
umane, a intereselor legitime si a drepturilor fundamentale ale persoanelor vizate, Tn special in ceea
ce priveste transparenta prelucrarii, transferul de date cu caracter personal in cadrul unui grup de
intreprinderi sau al unui grup de Tintreprinderi implicate intr-o activitate economica comuna si
sistemele de monitorizare la locul de munca.”

In ceea ce priveste interesul legitim invocat pentru supravegherea angajatilor la locul de
munca prin mijloace de supraveghere video, aceasta se poate efectua in conditiile prevazute de

dispozitiile art. 5 din Legea nr. 190/2018.

www.dataprotection.ro 27




< NS

7 i
AUTORITATFA NATIONALA DE SUPRAVEGHERE ? ~D
A PRELUCRARII DATELOR CU CARACTER PERSONAL o 7497,

Cu toate acestea, in conformitate cu dispozitiile art. 6 lit. f) din Regulamentul (UE) 2016/679,
interesul legitim nu se aplicd in cazul prelucrdrii efectuate de autoritatile publice in Indeplinirea
atributiilor lor, fiind necesara existenta unei dispozitii normative in baza céreia se efectueaza
prelucrarea si care sa prevada garantii adecvate pentru angajatii.

Astfel, potrivit art. 6 alin. (2) din Regulamentul (UE) 2016/679, statele membre pot mentine
sau introduce dispozitii mai specifice de adaptare a aplicarii normelor regulamentului in ceea ce
priveste prelucrarea in vederea respectarii unei obligatii legale, prin definirea unor cerinte specifice
mai precise cu privire la prelucrare si a altor masuri de asigurare a unei prelucrari legale si echitabile,
inclusiv pentru alte situatii concrete de prelucrare, astfel cum este prevazut in capitolul IX al
regulamentului (care contine si art. 88 mai sus citat).

In ceea ce priveste prelucrarea in scopuri ulterioare, subliniem ci art. 5 din Regulamentul
(UE) 2016/679 stabileste o serie de principii care se impun a fi respectate in cadrul prelucrarii
datelor, printre care si faptul ca datele sunt colectate in scopuri determinate, explicite si legitime si
nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri; prelucrarea ulterioara in
scopuri de arhivare 1n interes public, In scopuri de cercetare stiintificd sau istorica ori in scopuri
statistice nu este consideratd incompatibild cu scopurile initiale, in conformitate cu articolul 89
alineatul (1) (,,limitari legate de scop”).

Sub aspectul informarii persoanelor vizate, art. 13 din Regulamentul (UE) 2016/679
stabileste furnizarea unor informatii catre persoana vizatd, in momentul obtinerii datelor direct de la
aceasta, printre care scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul
juridic al prelucrarii” si “existenta (...) dreptului de a se opune prelucrarii”.

De asemenea, alin. (3) si (4) ale art. 13 prevad ca:

”In cazul Tn care operatorul intentioneaza sa prelucreze ulterior datele cu caracter personal
ntr-un alt scop decat cel pentru care acestea au fost colectate, operatorul furnizeaza persoanei vizate,
inainte de aceastd prelucrare ulterioara, informatii privind scopul secundar respectiv si orice
informatii suplimentare relevante, in conformitate cu alineatul (2).

(4) Alineatele (1), (2) si (3) nu se aplica daca si in masura in care persoana vizatd detine deja
informatiile respective.”

Totodata, si in situatia in care datele cu caracter personal nu au fost obtinute de la persoana
vizata, potrivit art. 14 din Regulamentul (UE) 2016/679, operatorul este obligat la furnizarea unor
informatii catre persoana vizata, printre care scopurile Tn care sunt prelucrate datele cu caracter

personal, precum si temeiul juridic al prelucrarii si categoriile de date cu caracter personal vizate.
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Acest articol stabileste si momentele in care se furnizeaza informatiile, precum si exceptiile
de la obligatia de a le furniza, dar si prelucrarea ulterioara a datelor cu caracter personal intr-un alt
scop.

In ceea ce priveste compatibilitatea scopurilor, art. 6 alin. (4) din Regulamentul (UE)
2016/679 este aplicabil.

Prin urmare, monitorizarea prin mijloace video a angajatilor poate avea loc numai in
conditiile legale mai sus stabilite, iar supravegherea video efectuata in scopul asigurarii
securitatii si monitorizarii spatiilor publice nu poate fi utilizatd si pentru monitorizarea

angajatilor la locul de munca, scopurile fiind incompatibile.

¢Prelucrarea datelor in contextul comunicarilor comerciale prin mijloace electronice.

Art. 12 din Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia
vietii private in sectorul comunicatiilor electronice, cu modificarile si completarile ulterioare,
prevede conditiile de efectuare a comunicarilor comerciale.

Raportat la prevederile legale de mai sus, rezulta ca regula instituita de lege este aceea ca astfel
de comunicari comerciale prin posta electronica sunt interzise, exceptie facand situatia in care
abonatul sau utilizatorul vizat isi exprima in prealabil consimtamantul expres (nu prezumat) pentru a
le primi.

De asemenea, aceleasi dispozitii legale de mai sus stabilesc faptul ca, daca o persoand fizica
sau juridicd obtine Tn mod direct adresa de posta electronicd a unui client, cu ocazia vanzarii catre
acesta a unui produs sau serviciu, in conformitate cu prevederile Legii nr. 677/2001 (in prezent,
Regulamentul (UE) 2016/679) persoana fizica sau juridica in cauza poate utiliza adresa respectiva, in
scopul efectuarii de comunicari comerciale referitoare la produse sau servicii similare pe care acea
persoand le comercializeaza.

Astfel, potrivit Regulamentului (UE) 2016/679, act legislativ de directa aplicare si obligatoriu
in toate elementele sale, prelucrarea datelor cu caracter personal, inclusiv sub aspectul dezvaluirii
acestora, se realizeaza la consimtamantul persoanei vizate sau in conditiile de exceptie legalitate
prevazute de art. 6, art. 9 si art. 10, In functie de natura datelor si categoriilor de date colectate si
prelucrate.

In acest context subliniem ci, indiferent de temeiul legal al prelucririi datelor, respectiv la
consimtamant sau in situatiile de exceptie de la acesta, art. 5 din Regulamentul (UE) 2016/679
stabileste o serie de principii care se impun a fi respectate in cadrul prelucrarii datelor, cum sunt cele

privind faptul ca: prelucrarea se face ITn mod legal, echitabil si transparent fatd de persoana vizata
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(principiul legalitatii, echitatii si transparentei), datele sunt colectate in scopuri determinate, explicite
si legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri (principiul
limitarii legate de scop), prelucrarea de date adecvate, relevante si limitate la ceea ce este necesar in
raport cu scopurile Tn care sunt prelucrate (principiul reducerii la minimum a datelor).

De asemenea, potrivit art. 5 alin. (2) din acelasi regulament, operatorul este responsabil de
respectarea acestor principii $i poate demonstra aceasta respectare (principiul responsabilitatii).

Conditiile privind obtinerea consimtamantului sunt prevazute in dispozitiile art. 4 pct. 11
coroborate cu art. 7 din Regulamentul (UE) 2016/679. In ceea ce priveste interesul legitim, situatiile
n care acesta poate fi temei pentru prelucrarea datelor sunt detaliate in documentul emis de Grupul
de Lucru Art. 29 (in prezent Comitetul European pentru Protectia Datelor) intitulat ”Avizul 06/2014
privind notiunea de interese legitime ale operatorului de date in temeiul articolului 7 din Directiva
95/46/CE”.

Sub aspectul informarii persoanelor vizate, subliniem ca aceasta se face indiferent de temeiul
prelucrarii, la consimtamant sau pe baza de exceptii. Art. 12 din Regulamentul (UE) 2016/679
prevede ca operatorul ia masuri adecvate pentru a furniza persoanei vizate orice informafgii
mentionate la articolele 13 si 14 si orice comunicari in temeiul articolelor 15-22 si 34 referitoare la
prelucrare, intr-o forma concisa, transparenta, inteligibila si usor accesibild, utilizind un limbaj clar
si simplu.

Prin urmare, raportat la dispozitiile legale mai sus mentionate, comunicdrile comerciale prin
posta electronica pot fi transmise numai cu consimtamantul expres al abonatului sau utilizatorului,
exprimat anterior primirii unor astfel de comunicari. In caz contrar, astfel de comuniciri sunt
interzise.

De asemenea, adresa de posta electronicd a unui client, dar care a fost obtinutd cu ocazia
vanzarii catre acesta a unui produs sau serviciu (iar nu cu ocazia negocierii/incheierii unui contract)
se poate utiliza n scopul efectudrii de comunicari comerciale referitoare la produse sau servicii
similare comercializate de citre operator. In plus, legea prevede conditia de a oferi in mod clar si
expres clientilor posibilitatea de a se opune printr-un mijloc simplu si gratuit unei asemenea utilizari,
atat la obtinerea adresei de posta electronica, cat i cu ocazia fiecarui mesaj, in cazul in care clientul
Nnu s-a opus initial.

Tn plus, documentul emis de fostul Grup de Lucru Art. 29 (in prezent Comitetul European
pentru Protectia Datelor), intitulat ”Avizul 4/2007 privind conceptul de date cu caracter personal”

recomanda urmatoarele:

www.dataprotection.ro 30




e@ JAML J' S'

AUTORITATEA NATIONALA DE SUPRAVEGHERE ? f“?
A PRELUCRARII DATELOR CU CARACTER PERSONAL | P OF

In cazul in care operatorul de date colecteaza date privind persoane fizice sau juridice in
mod separat si le include in acelasi set de date, conceperea mecanismelor de prelucrare a datelor si
sistemul de control pot fi elaborate astfel incat sa fie conforme dispozitiilor privind protectia datelor.
Tn realitate, poate fi mai usor pentru operator sa aplice dispozitiile privind protectia datelor la toate
tipurile de informatii cuprinse in dosarele sale, decat sa incerce sa separe informatiile referitoare la

persoane fizice de cele referitoare la persoane juridice.”

¢ Publicarea datelor pe Internet de catre autoritati si institutii publice.

Tn conformitate cu art. 6 din Regulamentul (UE) 2016/679, in masura in care prelucrarea este
necesara in vederea indeplinirii unei obligatii legale care ii revine operatorului sau prelucrarea este
necesard pentru Indeplinirea unei sarcini care serveste unui interes public sau care rezultd din
exercitarea autoritdtii publice cu care este investit operatorul, datele pot fi prelucrate fara
consimtamantul persoanei vizate.

In acelasi timp, in actele normative nationale se pot introduce dispozitii mai specifice de
adaptare a aplicarii normelor Regulamentului (UE) 2016/679 in ceea ce priveste prelucrarea prin
definirea unor cerinte specifice mai precise cu privire la prelucrare si a altor masuri de asigurare a
unei prelucrari legale si echitabile, cu respectarea principiilor de prelucrare a datelor personale, in
conformitate cu art. 6 alin. (4) din Regulamentul (UE) 2016/679.

Aceste dispozitii trebuie sa fie In concordantda si cu dispozitiile art. 53 din Constitutia
Romaniei care stabileste conditiile in care poate avea loc restrangerea unor drepturi sau libertati,
inclusiv sub aspectul proportionalitdtii masurii cu situatia care a determinat-0.

Raportat la publicarea pe Internet a unor date cu caracter personal, Autoritatea
nationala de supraveghere a subliniat in mod constant faptul ca diseminarea in spatiul virtual
a datelor persoanelor fizice si, implicit, punerea la dispozitia unui numar potential foarte mare
de persoane, fara niciun control asupra utilizarii ulterioare a datelor in scopuri posibil
incompatibile cu scopul initial, reprezinta o ingerinta grava in drepturile la viata privata si
protectia datelor cu caracter personal, astfel cum sunt garantate de art. 26 din Constitutie, art.
8 din Conventia Europeana a Drepturilor Omului, precum si art. 7 si 8 din Carta Drepturilor
Fundamentale a UE.

In sprijinul acestor argumente amintim jurisprudenta relevanti a Curtii Constitutionale
(Decizia nr. 440/2014, par. 44 si 45), referitoare la faptul cd reglementarea unei obligatii pozitive

care priveste limitarea in mod necontenit a exercitiului unui drept fundamental (cum este dreptul la
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viata privatd) face sa disparad insasi esenta dreptului, prin indepartarea garantiilor privind exercitarea
acestuia, persoanele fizice in cauza fiind supuse in permanenta acestei ingerinte in exercitiul
drepturilor lor.

De asemenea, in jurisprudenta Curtii de Justitie a Uniunii Europene (Hotdrarea din 6
noiembrie 2003, in cauza Bodil Lindqvist) rezulta ca referintele pe o paginad de Internet la diverse
persoane si identificarea lor prin nume sau alte mijloace constituie ,,prelucrare de date personale
efectuatd integral sau partial prin mijloace automate”, iar prin publicarea pe Internet, datele
personale devin accesibile unui numar nedefinit de persoane.

Prin urmare, raportat la dispozitiile legale mai sus mentionate, publicarea datelor pe
Internet, in conditiile in care aceasta nu este prevazutda de o dispozitie legala care sa prevada
garantii pentru persoana vizatd, impune din partea operatorului o analiza atenti a conditiilor de

legalitate a prelucrarii, cu respectarea principiilor si regulilor de prelucrare a datelor personale.

¢ Prelucrarea datelor personale de catre furnizorii de servicii de sanatate.

Potrivit Regulamentului (UE) 2016/679, prelucrarea datelor cu caracter personal, inclusiv sub
aspectul dezvaluirii acestora, se realizeaza la consimtimantul persoanei vizate sau In conditiile de
exceptie de la consimtdmant, prevazute de art. 6, art. 9 si art. 10 In functie de natura datelor si
categoriilor de date colectate si prelucrate.

In ceea ce priveste prelucrarea unui numir de identificare national (printre care codul
numeric personal, seria si numarul actului de identitate), inclusiv prin colectarea sau dezvaluirea
documentelor ce il contin, art. 4 din Legea nr. 190/2018 prevede urmatoarele:

” (1) Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau dezviluirea
documentelor ce il contin, se poate efectua in situatiile prevazute de art. 6 alin. (1) din Regulamentul
general privind protectia datelor.

(2) Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau dezviluirea
documentelor ce il confin, in scopul prevazut la art. 6 alin. (1) lit. f) din Regulamentul general
privind protectia datelor, respectiv al realizarii intereselor legitime urmarite de operator sau de o
parte tertd, se efectueaza cu instituirea de cétre operator a urmatoarelor garantii:

a) punerea in aplicare de masuri tehnice si organizatorice adecvate pentru respectarea, in
special, a principiului reducerii la minimum a datelor, precum si pentru asigurarea securitdfii si
confidentialitatii prelucrarilor de date cu caracter personal, conform dispozitiilor art. 32 din

Regulamentul general privind protectia datelor;
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b) numirea unui responsabil pentru protectia datelor, in conformitate cu prevederile art. 10
din prezenta lege;

C) stabilirea de termene de stocare in functie de natura datelor si scopul prelucrarii, precum si
de termene specifice in care datele cu caracter personal trebuie sterse sau revizuite in vederea
stergerii;

d) instruirea periodica cu privire la obligatiile ce le revin a persoanelor care, sub directa
autoritate a operatorului sau a persoanei imputernicite de operator, prelucreaza date cu caracter
personal.”

Astfel, in contextul prelucrarii datelor personale, este necesard analizarea temeiului legal al
efectuarii acesteia, in conformitate cu dispozitiile Regulamentului (UE) 2016/679 si ale Legii nr.
190/2018, mai sus enumerate.

Referitor la codul numeric personal, in masura in care nu existd o obligatie legala pentru
colectarea si prelucrarea acestuia, in anumite cazuri pot deveni aplicabile dispozitiile art. 6 alin. (1)
lit. f) din Regulamentul (UE) 2016/679 coroborate cu cele ale art. 4 alin. (2) din Legea nr. 190/2018
(interesul legitim). In acest sens insd, este necesard, cu prioritate, argumentarea de citre operator a
interesului legitim care trebuie sa prevaleze asupra drepturilor si libertatilor persoanei vizate, urmata
de instituirea de catre operator a garantiilor previzute de lege. In caz contrar, devin aplicabile
dispozitiile legale privind consimtamantul persoanei in cauza (sau a reprezentantului legal) ori cele
referitoare la celelalte conditii de legalitate stabilite prin art. 6 din Regulamentul (UE) 2016/679.

In ceea ce priveste responsabilitatea operatorului, art. 24 din Regulamentul (UE) 2016/679
prevede cd ”Tinand seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum
si de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor
fizice, operatorul pune in aplicare masuri tehnice i organizatorice adecvate pentru a garanta si a fi in
masura sa demonstreze ca prelucrarea se efectuecaza in conformitate cu prezentul regulament.
Respectivele masuri se revizuiesc si se actualizeaza daca este necesar.”

Sub aspectul informarii persoanelor vizate (indiferent de temeiul prelucrarii, la consimtamant
sau pe baza de exceptii), art. 12 din Regulamentul (UE) 2016/679 prevede ca operatorul (in speta
furnizorul de servicii medicale) ia masuri adecvate pentru a furniza persoanei vizate orice informatii
mentionate la articolele 13 si 14 si orice comunicari in temeiul articolelor 15-22 si 34 referitoare la
prelucrare, intr-o forma concisa, transparenta, inteligibila si usor accesibila, utilizind un limbaj clar

si simplu, in special pentru orice informatii adresate in mod specific unui copil.
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Prin urmare, pentru asigurarea principiului transparentei, este necesara realizarea informarii
persoanelor vizate, n spetd, a pacientilor.

In ceea ce priveste obtinerea consimtimantului persoanei vizate, in masura in care
prelucrarea datelor sale are loc pe baza acestuia, trebuie sa fie indeplinite conditiile mentionate de
Regulamentul (UE) 2016/679. in caz contrar, prelucrarea intrd sub incidenta celorlalte ipoteze de
exceptie de la consimtamant, prevazute de dispozitiile art. 6 si 9 ale Regulamentului (UE) 2016/679,
dupa caz.

Conditiile consimtamantului sunt prevazute de art. 4 pct. 11 coroborat cu art. 7 raportat la
considerentele (32), (42) si (43) din Regulamentul (UE) 2016/679.

Art. 7 alin. (4) din Regulamentul (UE) 2016/679 prevede ca ”Atunci cand se evalucaza daca
consimtamantul este dat in mod liber, se fine seama cat mai mult de faptul ca, printre altele,
executarea unui contract, inclusiv prestarea unui serviciu, este conditionatd sau nu de
consimtamantul cu privire la prelucrarea datelor cu caracter personal care nu este necesard pentru
executarea acestui contract.”

De asemenea, considerentul (32) din Regulamentul (UE) 2016/679 prevede urmatoarele:
”Consimtdmantul ar trebui sa vizeze toate activitatile de prelucrare efectuate in acelasi scop sau in
aceleasi scopuri. Daca prelucrarea datelor se face in mai multe scopuri, consimtamantul ar trebui dat
pentru toate scopurile prelucrarii. (...).”

Totodata, considerentul (42) din Regulamentul (UE) 2016/679 stabileste ca: “Pentru ca
acordarea consimtamantului sd fie In cunostintd de cauza, persoana vizata ar trebui sa fie la curent
cel putin cu identitatea operatorului si cu scopurile prelucrarii pentru care sunt destinate datele cu
caracter personal. Consimtdmantul nu ar trebui considerat ca fiind acordat in mod liber daca
persoana vizata nu dispune cu adevarat de libertatea de alegere sau nu este Tn masura sa refuze sau sa
isi retragd consimtdmantul fara a fi prejudiciatd.”

In acelasi timp, considerentul (43) din regulament explicd urmitoarele: ”Pentru a garanta
faptul ca a fost acordat in mod liber, consimtamantul nu ar trebui sd constituie un temei juridic
valabil pentru prelucrarea datelor cu caracter personal in cazul particular in care existd un
dezechilibru evident intre persoana vizatd i operator, In special in cazul in care operatorul este o
autoritate publicd, iar acest lucru face improbabild acordarea consimtamantului in mod liber in toate
circumstantele aferente respectivei situatii particulare. Consimtamantul este considerat a nu fi
acordat in mod liber in cazul in care aceasta nu permite sa se acorde consimtdmantul separat pentru
diferitele operatiuni de prelucrare a datelor cu caracter personal, desi acest lucru este adecvat in

cazul particular, sau dacd executarea unui contract, inclusiv furnizarea unui serviciu, este
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conditionatd de consimtamant, in ciuda faptului cd consimtdmantul in cauza nu este necesar pentru
executarea contractului.”

Referitor la datele privind sanatatea, Tn conformitate cu art. 9 din Regulamentul (UE)
2016/679, prelucrarea datelor speciale este legala daca:

- persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date cu caracter
personal pentru unul sau mai multe scopuri specifice;

- prelucrarea este necesard in scopuri legate de medicina preventivd sau a muncii, de
evaluarea capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de furnizarea de
asistentd medicala sau socialda sau a unui tratament medical sau de gestionarea sistemelor si
serviciilor de sanatate sau de asistenta sociald, in temeiul dreptului Uniunii sau al dreptului intern sau
in temeiul unui contract incheiat cu un cadru medical si sub rezerva respectarii conditiilor si
garantiilor prevazute la alineatul (3); in acest sens, datele respective sunt prelucrate de catre un
profesionist supus obligatiei de pastrare a secretului profesional sau sub responsabilitatea acestuia, n
temeiul dreptului Uniunii sau al dreptului intern sau in temeiul normelor stabilite de organisme
nationale competente sau de o altd persoana supusa, de asemenea, unei obligatii de confidentialitate
n temeiul dreptului Uniunii sau al dreptului intern ori al normelor stabilite de organisme nationale
competente.

Tn cea de-a doua situatie de mai sus, datele respective sunt prelucrate de citre un profesionist
supus obligatiei de pastrare a secretului profesional sau sub responsabilitatea acestuia, in temeiul
dreptului Uniunii sau al dreptului intern sau in temeiul normelor stabilite de organisme nationale
competente sau de o altd persoand supusa, de asemenea, unei obligatii de confidentialitate in temeiul

dreptului Uniunii sau al dreptului intern ori al normelor stabilite de organisme nationale competente.

¢ Prelucrarea datelor in contextul asigurarii accesului la informatiile de interes public
si a libertatii de exprimare.

Art. 2 lit. ¢) din Legea nr. 544/2001 stabileste cd “prin informatie cu privire la datele
personale se intelege orice informatie privind o persoand fizicd identificata sau identificabila.”
Aceasta prevedere este in concordantd cu dispozitiile art. 4 pct. 1 din Regulamentul (UE) 2016/679,
care defineste datele cu caracter personal.

Potrivit art. 14 alin. (1) din Legea nr. 544/2001, informatiile detinute de catre o autoritate sau
institutie publica cu privire la datele personale ale unui cetifean pot deveni informatii de interes

public numai Tn masura 1n care afecteaza capacitatea de exercitare a unei functii publice.
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Legat de afectarea capacitatii de exercitare a unei functii publice, aceastd analizd se
efectueaza de citre entitatea care detine informatiile si care decide dezvaluirea (sau nu) a acestora,
raportat, spre exemplu, la functia pe care o indeplineste persoana respectiva, datele care vor fi
dezviéluite, in ce masurd acestea afecteazd capacitatea de exercitare a functiei, scopul solicitarii
acestora etc.

Prin Decizia Inaltei Curti de Casatie si Justitie nr. 37/2015, instanta supremi a statuat
urmiatoarele: ”In cazul cererilor de liber acces la informatii de interes public intemeiate pe
dispozitiile Legii nr. 544/2001, atunci cand informatiile de interes public si informatiile cu privire la
datele cu caracter personal sunt prezente in cuprinsul aceluiasi document, indiferent de suportul ori
de forma sau de modul de exprimare a informatiilor, accesul la informatiile de interes public se
realizeaza prin anonimizarea informatiilor cu privire la datele cu caracter personal; refuzul de acces
la informatiile de interes public, In conditiile in care informatiile cu privire la datele personale sunt
anonimizate, este nejustificat.”

In misura in care situatia nu face obiectul art. 14 alin. (1) din Legea nr. 544/2001, devin
aplicabile dispozitiile art. 12 alin. (1) lit. d) din aceeasi lege, dispozitii care stabilesc faptul ca se
excepteaza de la accesul liber al cetatenilor informatiile cu privire la datele personale, potrivit legii.

Tn acest context, potrivit Regulamentului (UE) 2016/679, prelucrarea datelor cu caracter
personal, inclusiv sub aspectul dezvaluirii acestora, se realizeaza la consimtdmantul persoanei vizate
sau in conditiile de exceptie de la consimtdmant, prevazute de art. 6, art. 9 si art. 10 in functie de
natura datelor si categoriilor de date colectate si prelucrate.

Astfel, In ceea ce priveste indeplinirea unei obligatii legale, Tn masura in care datele detinute
de o autoritate/institutie publica intrd sub incidenta dispozitiilor art. 14 alin. (1) din Legea nr.
544/2001, modificata si completata, respectiv afecteaza capacitatea de exercitare a unei functii
publice, legea stabileste ¢ acestea pot deveni informatii de interes public. In caz contrar, devin
aplicabile dispozitiile mentionate mai sus ale Regulamentului (UE) 2016/679.

In ceea ce priveste datele si categoriile de date prelucrate (dezvaluite), art. 5 din
Regulamentul (UE) 2016/679 stabileste o serie de principii care se impun a fi respectate in cadrul
prelucrarii datelor.

in miisura in care datele sunt prelucrate in scopuri jurnalistice sau in scopul exprimirii
academice, artistice sau literare, art. 85 din Regulamentul (UE) 2016/679 reglementeaza
”Prelucrarea si libertatea de exprimare si de informare”. Aceste dispozitii au fost puse in
aplicare prin Legea nr. 190/2018 privind misuri de punere in aplicare a Regulamentului (UE)

2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
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persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor).

Art. 7 din legea sus-mentionata stabileste o serie de dispozitii derogatorii in ceea ce priveste
prelucrarea datelor cu caracter personal in scopuri jurnalistice sau in scopul exprimarii academice,
artistice sau literare, astfel: ”In vederea asigurdrii unui echilibru intre dreptul la protectia datelor cu
caracter personal, libertatea de exprimare si dreptul la informatie, prelucrarea in scopuri jurnalistice
sau in scopul exprimarii academice, artistice sau literare poate fi efectuatd, daca aceasta priveste date
cu caracter personal care au fost facute publice in mod manifest de cétre persoana vizatd sau care
sunt strans legate de calitatea de persoana publicd a persoanei vizate ori de caracterul public al
faptelor in care este implicata, prin derogare de la unele capitole din Regulamentul general privind
protectia datelor, respectiv:

a) capitolul 11 - Principii;

b) capitolul Il - Drepturile persoanei vizate;

c) capitolul IV - Operatorul si persoana imputernicita de operator;

d) capitolul V - Transferurile de date cu caracter personal catre tari terfe sau organizatii
internationale;

e) capitolul VI - Autoritati de supraveghere independente;

f) capitolul VII - Cooperare si coerenta;

g) capitolul IX - Dispozitii referitoare la situatii specifice de prelucrare.

Prin urmare, dispozitiile legale sus-mentionate devin aplicabile in cazul prelucrarii datelor de
catre entitatile care desfasoara activitate in scop jurnalistic, al exprimdrii academice, artistice sau
literare, iar in masura in care situatia se incadreaza in conditiile art. 7 din Legea nr. 190/2018,
reglementdrile derogatorii devin aplicabile.

in concluzie, in misura in care prelucrarea datelor este necesari in vederea indeplinirii
unei obligatii legale care ii revine operatorului (cum ar fi respectarea dispozitiilor Legii nr.
544/2001), datele pot fi prelucrate fara consimtamantul persoanei vizate.

De asemenea, in conditiile in care informatiile cu privire la datele personale sunt
anonimizate, potrivit jurisprudentei {CCJ mai sus mentionate, este nejustificat refuzul
furnizarii documentelor solicitate.

in misura in care situatia se circumscrie conditiilor stabilite de art. 7 din Legea nr.

190/2018, mai sus precizate, acestea devin aplicabile.
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in situatia in care dezviluirea datelor nu se incadreazi in dispozitiile Legii nr. 544/2001
sau ale art. 7 din Legea nr. 190/2018, devin aplicabile conditiile art. 6 din Regulamentul (UE)
2016/679 prezentate anterior.

¢ Stabilirea calititii de operator — Tmputernicit — operatori asociati

In cursul anului 2019, au continuat si fie solicitate Autorittii nationale de supraveghere
puncte de vedere prin care institutia noastrd sd stabilescd concret calitatile diferitilor actori in
contextul unei activitati de prelucrare a datelor personale.

Astfel, s-a opinat in mod constant faptul ca, la stabilirea calitatii entitatilor care prelucreaza
date cu caracter personal, este necesar a se lua In considerare urmatoarele dispozitii din
Regulamentul (UE) 2016/679:

Art. 4 pct. 7 din Regulamentul (UE) 2016/679 defineste ,,operatorul” ca fiind persoana fizica
sau juridicd, autoritatea publicd, agentia sau alt organism care, singur sau impreund cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci cand scopurile si
mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile
specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern.

De asemenea, art. 26 din acelasi regulament prevede ca:

(1) In cazul in care doi sau mai multi operatori stabilesc in comun scopurile si mijloacele de
prelucrare, acestia sunt operatori asociati. Ei stabilesc intr-un mod transparent responsabilitatile
fiecdruia in ceea ce priveste indeplinirea obligatiilor care le revin in temeiul prezentului regulament,
in special in ceea ce priveste exercitarea drepturilor persoanelor vizate si Indatoririle fiecaruia de
furnizare a informatiilor prevazute la articolele 13 si 14, prin intermediul unui acord intre ei, cu
exceptia cazului si in masura in care responsabilitdtile operatorilor sunt stabilite in dreptul Uniunii
sau in dreptul intern care se aplica acestora. Acordul poate sa desemneze un punct de contact pentru
persoanele vizate.

(2) Acordul mentionat la alineatul (1) reflectd in mod adecvat rolurile si raporturile
respective ale operatorilor asociati fatd de persoanele vizate. Esenta acestui acord este facutad
cunoscuta persoanei vizate.

(3) Indiferent de clauzele acordului mentionat la alineatul (1), persoana vizata isi poate
exercita drepturile in temeiul prezentului regulament cu privire la si in raport cu fiecare dintre

operatori.”
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Raportat la prevederile legale sus-mentionate, entitatile care prelucreaza date cu caracter
personal au calitatea de operatori asociati, numai in masura in care acestia stabilesc in comun
scopurile si mijloacele de prelucrare, au incheiat un acord prin care se stabilesc responsabilitatile
fiecaruia in ceea ce priveste indeplinirea obligatiilor care le revin in temeiul Regulamentului (UE)
2016/679 si indiferent de clauzele acordului, persoana vizata isi poate exercita drepturile in temeiul
prezentului regulament cu privire la si in raport cu fiecare dintre operatori.

In ceea ce priveste calitatea de Tmputernicit, art. 4 pct. 8 din Regulamentul (UE) 2016/679
defineste ,,persoana imputernicitd de operator” ca fiind persoana fizicd sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului.

De asemenea, art. 28 alin.(3) lit. a), g) si h) si alin. (10) din acelasi regulament stabileste ca:

”’(3) Prelucrarea de catre o persoana Imputernicitd de un operator este reglementata printr-un
contract sau alt act juridic in temeiul dreptului Uniunii sau al dreptului intern care are caracter
obligatoriu pentru persoana imputernicitd de operator in raport cu operatorul si care stabileste
obiectul si durata prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter personal si
categoriile de persoane vizate si obligatiile si drepturile operatorului. Respectivul contract sau act
juridic prevede 1n special ca persoand Imputernicitd de operator:

(a) prelucreaza datele cu caracter personal numai pe baza unor instructiuni documentate
din partea operatorului, inclusiv in ceea ce priveste transferurile de date cu caracter personal catre o
tard tertd sau o organizatie internationald, cu exceptia cazului in care aceastd obligatie 1i revine
persoanei imputernicite in temeiul dreptului Uniunii sau al dreptului intern care i se aplicd; in acest
caz, notifica aceastd obligatie juridica operatorului nainte de prelucrare, cu exceptia cazului in care
dreptul respectiv interzice o astfel de notificare din motive importante legate de interesul public;

g) la alegerea operatorului, sterge sau returneaza operatorului toate datele cu caracter
personal dupd incetarea furnizdrii serviciilor legate de prelucrare si elimind copiile existente, cu
exceptia cazului in care dreptul Uniunii sau dreptul intern impune stocarea datelor cu caracter
personal;

h) pune la dispozitia operatorului toate informatiile necesare pentru a demonstra respectarea
obligatiilor prevazute la prezentul articol, permite desfasurarea auditurilor, inclusiv a inspectiilor,
efectuate de operator sau alt auditor mandatat si contribuie la acestea.

In ceea ce priveste primul paragraf litera (h), persoana imputernicitad de operator informeaza
imediat operatorul in cazul in care, in opinia sa, o instructiune incalca prezentul regulament sau alte

dispozitii din dreptul intern sau din dreptul Uniunii referitoare la protectia datelor.
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(10) Fara a aduce atingere articolelor 82, 83 si 84, in cazul in care o persoani
imputerniciti de operator incalca prezentul regulament, prin stabilirea scopurilor si
mijloacelor de prelucrare a datelor cu caracter personal, persoana imputernicita de operator
este considerata a fi un operator in ceea ce priveste prelucrarea respectiva.”

In consecinta, in functie de activitatea efectiv realizata de entititile implicate, de modul in
care a fost stabilitd relatia dintre acestea, urmeaza sa se stabileascd calitatea in care prelucreaza
datele, raportat la prevederile legale de mai sus, care confera un anumit grad de flexibilitate in ceea
ce priveste stabilirea calitatilor de operator si imputernicit, respectiv responsabilitatile fiecaruia in
ceea ce priveste prelucrarea datelor personale.

Astfel, Tn Avizul nr. 1/2010 emis de Grupul de Lucru Art. 29, in prezent Comitetul european
pentru protectia datelor, se precizeaza ca ,,primul si cel mai important rol al conceptului de operator
este acela de a stabili cine va fi responsabil de respectarea normelor de protectie a datelor si modul
in care persoanele vizate isi pot exercita drepturile in practica. Cu alte cuvinte: alocarea
responsabilitatii.”

De asemenea, fiecare dintre aceste entitdti poate avea, separat, calitatea de operator pentru
prelucrarile de date pe care le realizeazd in mod individual, potrivit scopurilor si mijloacelor stabilite
de ele insele (sau de un act normativ) si pentru care poarta intreaga raspundere.

Tn plus, In Avizul nr. 05/2012 privind ,,cloud computing” emis de Grupul de Lucru Art. 29, in
prezent Comitetul european pentru protectia datelor, se precizeaza faptul ca “prezentul aviz se
axeaza pe relatia client — furnizor ca relatie operator — persoana imputernicitd de operator (....); cu
toate acestea, pe baza unor circumstante concrete, ar putea exista situatii In care furnizorul de
servicii de cloud computing actioneaza si in calitate de operator, de exemplu, atunci cand furnizorul
re-prelucreazi unele date cu caracter personal in scopuri proprii. In acest caz, furnizorul este pe

deplin (colectiv) responsabil pentru activitatea de prelucrare (...)".

Prin urmare, Autoritatea nationala de Supraveghere consideri ca operatorii si
imputernicitii sunt in masura sa isi stabileasca calitatea, avind in vedere cunoasterea in detaliu
a activititii de prelucrare a datelor in anumite scopuri si folosind anumite mijloace, precum si
a drepturilor si obligatiilor fiecirei parti, fira ca aceasta sa aduca atingere adoptarii masurilor
legale necesare de ciatre Autoritatea nationala de supraveghere in indeplinirea atributiilor sale

raportat la situatii concrete ivite in practica.
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¢ Obligatia intocmirii unei evaluari a impactului asupra protectiei datelor.

In ceea ce priveste realizarea unei evaluiri a impactului, aceasta este obligatorie in masura in
care situatia se incadreaza in ipotezele reglementate de art. 35 din Regulamentul (UE) 2016/679
coroborat cu Decizia nr. 174/2018 privind lista operatiunilor pentru care este obligatorie realizarea
evaluarii impactului asupra protectiei datelor cu caracter personal.

Referitor la prelucrarea pe scara larga, in documentul fostului Grup de Lucru Art. 29 (in
prezent Comitetul european pentru protectia datelor) intitulat ”"Orientari privind evaluarea
impactului asupra protectiei datelor (DPIA) si modul in care se determind daca prelucrarea
este ,,susceptibili si genereze un risc ridicat” in sensul Regulamentului 2016/679” se precizeaza
urmitoarele: “In orice caz, WP29 recomandi ca in special urmatorii factori sa fie luati in considerare
atunci cand se stabileste daca prelucrarea se efectueaza pe scara larga:

a. numarul de persoane vizate in cauzd, fie ca numar specific sau ca proportie din populatia

relevanta;
b. volumul de date si/sau gama de diferite elemente de date care sunt prelucrate;

c. durata sau persistenta activitatii de prelucrare a datelor;

d. extinderea geografica a activitatii de prelucrare.”

De asemenea, in acelasi document, Grupul de Lucru mentioneaza ca exemplu de efectuare a
unei evaludri a impactului, situatia In care o societate monitorizeaza sistematic activitatile angajatilor
sii, inclusiv monitorizarea statiilor de lucru, a activititii pe internet a angajatilor sii etc. In acest
sens, Grupul de Lucru apreciaza ca se realizeazd o monitorizare sistematicd, iar datele de refera la
persoanele vizate vulnerabile (angajatii).

In acelasi timp, in documentul sus-mentionat Grupul de Lucru Art. 29 recomandi
urmatoarele: ”In cazurile in care nu este clar dacd este necesard o DPIA, WP29 recomandi
efectuarea, cu toate acestea, a unei DPIA, intrucat o DPIA este un instrument util pentru a sprijini
operatorii sa respecte legislatia in materie de protectie a datelor.”

Totodatd Grupul de Lucru Art. 29 arati ci “'In cele mai multe cazuri, un operator de date
poate si considere ci o prelucrare care indeplineste dou criterii ar necesita efectuarea unei DPIA. In
general, WP29 considera ca, pe masura ce sunt indeplinite tot mai multe criterii de prelucrare,
aceasta este mai susceptibild sa prezinte un risc ridicat pentru drepturile si libertétile persoanelor
vizate si, prin urmare, sa necesite o DPIA, indiferent de masurile pe care operatorul intentioneaza sa

le adopte.
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Cu toate acestea, in unele cazuri, un operator de date poate considera ca o prelucrare care
indeplineste numai unul dintre aceste criterii necesitd o DPIA.”

In masura in care operatorul nu efectueazi o evaluare a impactului, Grupul de Lucru Art. 29
mentioneazad in documentul siu ci “In astfel de cazuri, operatorul ar trebui si justifice si sa
documenteze motivele pentru care nu a efectuat o DPIA si sd includd/inregistreze avizele
responsabilului cu protectia datelor.”

Avand Tn vedere cele de mai sus, revine operatorului obligatia de a analiza in ce masura
prelucrarea respectiva reprezintd un risc ridicat pentru drepturile si libertatile persoanelor
vizate, precum si cea de a justifica si documenta motivele pentru care nu a efectuat o astfel de

evaluare.

¢ Accesul registratorilor medicali la datele medicale prelucrate de ciatre un furnizor de
servicii de sanatate.

Potrivit Regulamentului (UE) 2016/679, prelucrarea datelor cu caracter personal se
realizeaza la consimtamantul persoanei vizate sau in conditiile de exceptie de la consimtdmant,
prevazute de art. 6, art. 9 si art. 10 in functie de natura datelor si categoriilor de date colectate si
prelucrate.

Spre exemplu, pentru datele care nu au un caracter special, acestea pot fi prelucrate in
temeiul art. 6 din Regulamentul (UE) 2016/679.

Referitor insa la temeiul legal al prelucrarii datelor cu caracter special, printre care se numara
si datele privind sandtatea, art. 9 din Regulamentul (UE) 2016/679 stabileste conditiile de prelucrare,
unele dintre acestea fiind acelea in care:

- persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date cu caracter
personal pentru unul sau mai multe scopuri specifice;

- prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi
specifice ale operatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca si al
securitatii sociale si protectiei sociale, in masura in care acest lucru este autorizat de dreptul Uniunii
sau de dreptul intern ori de un acord colectiv de munca incheiat in temeiul dreptului intern care
prevede garantii adecvate pentru drepturile fundamentale si interesele persoanei vizate;

- prelucrarea este necesard in scopuri legate de medicina preventivd sau a muncii, de
evaluarea capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de furnizarea de

asistentd medicala sau socialda sau a unui tratament medical sau de gestionarea sistemelor si
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serviciilor de sanatate sau de asistenta sociala, in temeiul dreptului Uniunii sau al dreptului intern sau
in temeiul unui contract incheiat cu un cadru medical si sub rezerva respectarii unor conditii si
garantii. In acest sens, datele respective sunt prelucrate de citre un profesionist supus obligatiei de
pastrare a secretului profesional sau sub responsabilitatea acestuia, Tn temeiul dreptului Uniunii sau
al dreptului intern sau in temeiul normelor stabilite de organisme nationale competente sau de o alta
persoana supusa, de asemenea, unei obligatii de confidentialitate in temeiul dreptului Uniunii sau al
dreptului intern ori al normelor stabilite de organisme nationale competente.

In plus, precizam ca potrivit art. 29 din Regulamentul (UE) 2016/679, orice persoani care
actioneaza sub autoritatea operatorului (de ex. angajatul), care are acces la date cu caracter personal,
nu le prelucreaza decat la cererea operatorului.

Prin urmare, avand in vedere natura datelor (datele privind sanatatea), acestea pot fi
prelucrate cu respectarea principiului proportionalitatii, respectiv prelucrarea de date adecvate,
relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate (in speta,
datele necesare indeplinirii atributiilor registratorilor medicali), de catre un profesionist supus
obligatiei de pastrare a secretului profesional sau sub responsabilitatea acestuia, sau de o alta
persoana supusd, de asemenea, unei obligatii de confidentialitate, precum si cu respectarea
principiului securitatii.

In sensul celor de mai sus, operatorul pune in aplicare masuri tehnice si organizatorice
adecvate care, daca este necesar, se revizuiesc §i se actualizeaza, pentru a garanta si a fi Tn masura sa
demonstreze ca prelucrarea se efectueaza in conformitate cu Regulamentul (UE) 2016/679.

De asemenea, in documentul Grupului de Lucru Art. 29 (in prezent, Comitetul european
pentru protectia datelor) intitulat "Document de lucru privind prelucrarea datelor medicale cu
caracter personal din dosarul electronic de sanatate (DES)” se precizeaza faptul ca ”Datele din
sistemele DES sunt constituite din dosare medicale confidentiale. Astfel, principiul fundamental care
guverneaza accesul la un DES trebuie sa fie acela ca — in afara de pacient — doar acele cadre
medicale/persoane autorizate de institutii medicale, care participa activ la tratamentul pacientului pot
primi dreptul de acces (...). Protectia datelor mai poate fi ameliorata cu ajutorul drepturilor de acces
modulare, prin formarea de categorii de date medicale intr-un sistem DES, cu consecinta limitarii

accesului”.
¢ Date biometrice — tehnici de recunoastere faciala.

Art. 4 din Regulamentul (UE) 2016/679 stabileste o serie de definitii, printre care si cea a

datelor biometrice.
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Astfel, art. 4 pct. 14 din Regulamentul (UE) 2016/679 defineste datele biometrice ca fiind
”date cu caracter personal care rezulti in urma unor tehnici de prelucrare specifice referitoare la
caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice care permit sau
confirma identificarea unicd a respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice”.

Corelat cu cele de mai sus, in documentul intitulat ”Avizul 3/2012 privind progresele
Tnregistrate de tehnologiile biometrice”, Grupul de Lucru Art. 29 (in prezent Comitetul european
pentru protectia datelor) mentioneaza ca “exista doud categorii principale de tehnici biometrice”,
unele dintre acestea referindu-se la "tehnici bazate pe caracteristici fizice si fiziologice, care masoara
caracteristicile fizice si fiziologice ale unei persoane si care includ: verificarea amprentelor digitale,
analiza imaginii degetului, recunoasterea irisului, analiza retinei, recunoasterea faciala, modelul
conturului mainii, recunoasterea formei urechilor, detectarea mirosului corporal, recunoasterea
vocala, analiza tiparului ADN, analiza porilor sudoripari etc.”

Avand n vedere cele de mai sus, datele cu caracter personal care rezultd in urma unor tehnici
de prelucrare specifice, cum sunt sistemele de recunoastere faciala, reprezinta date biometrice care
intra 1n categoria datelor speciale si se supun conditiilor speciale de prelucrare din Regulamentul
(UE) 2016/679.

De asemenea, precizam faptul ca art. 5 din Regulamentul (UE) 2016/679 stabileste o serie de
principii care se impun a fi respectate in cadrul prelucrarii datelor. Printre acestea, se numara cel
privind prelucrarea datelor adecvate, relevante si limitate la ceea ce este necesar in raport cu
scopurile in care sunt prelucrate (principiul proportionalitatii).

Astfel, sub aspectul proportionalitatii instituirii unei asemenea masuri, Grupul de Lucru
precizeaza, in acelasi document mentionat anterior, faptul ca:

”Utilizarea biometriei ridica problema proportionalitatii fiecarei categorii de date prelucrate
in lumina scopului in care sunt prelucrate acestea. Avand in vedere faptul ca datele biometrice pot fi
utilizate numai dacd sunt adecvate, relevante si neexcesive, trebuie sd se evalueze cu exactitate
necesitatea si proportionalitatea datelor prelucrate si sd se analizeze daca scopul urmarit ar putea fi
atins intr-un mod mai putin intruziv.”

In ceea ce priveste temeiul legal al prelucrarii datelor biometrice, acesta se subsumeazi

conditiilor art. 9 din Regulamentul (UE) 2016/679 coroborate cu art. 3 din Legea nr. 190/2018.
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In acest context, subliniem faptul ci dispozitiile art. 3 alin. (1) din Legea nr. 190/2018 devin
aplicabile in situatia prelucrdrii datelor biometrice in scopul realizarii unui proces decizional
automatizat sau pentru crearea de profiluri. In caz contrar, se aplica dispozitiile art. 9 din
Regulamentul (UE) 2016/679. Astfel, conform art. 9 alin. (2) lit. a) din Regulamentul (UE)
2016/679, datele biometrice pot fi prelucrate daca persoana vizata si-a dat consimtamantul explicit
pentru prelucrarea acestor date pentru unul sau mai multe scopuri specifice.

Tn ceea ce priveste consimtimantul persoanei vizate, art. 4 pct. 11 din Regulamentul (UE)
2016/679 precizeaza ca acesta inseamna orice manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-0 declaratie sau printr-0
actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate.

De asemenea, art. 7 din regulament prevede conditiile de obtinere a consimtamantului,
inclusiv sub aspectul demonstrarii, de catre operator, a obtinerii acestuia.

Corelat cu aspectele de mai sus, Grupul de Lucru Art. 29 precizeaza in acelasi aviz mentionat
anterior urmatoarele:

”... in contextul relatiei angajat-angajator, consimtamantul trebuie sa fie pus sub semnul
intrebarii si justificat in mod corespunzitor. In loc si incerce s obtind consimtimantul angajatilor,
angajatorii ar putea sd cerceteze daca este cu adevarat necesar sa utilizeze datele biometrice ale
angajatilor Intr-un scop legitim si sd evalueze aceastd necesitate in raport cu drepturile si libertatile
fundamentale ale angajatilor. (...) Angajatorul trebuie sd caute intotdeauna metoda cea mai putin
intruziva, prin alegerea unui proces care nu implicd prelucrarea datelor biometrice, daca acest lucru
este posibil.”

In ceea ce priveste responsabilitatea operatorului, art. 24 din Regulamentul (UE) 2016/679
prevede cd ”Tinand seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum
si de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor
fizice, operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a garanta si a fi
in masurd sa demonstreze ca prelucrarea se efectueaza in conformitate cu prezentul regulament.
(..)".

Fata de cele de mai sus, in lipsa unui act normativ de nivelul legii, care sd prevadd garantii
adecvate pentru protectia datelor si a drepturilor persoanelor vizate, avand in vedere natura sensibila
a datelor care necesitd protectie, raportat la principiul proportionalitatii instituit de art. 5 din
Regulamentul (UE) 2016/679, la conditiile de obtinere a consimtamantului prevazute de art. 7 din

acelasi regulament, precum si aplicabilitatea acestora in relatia angajat-angajator, Autoritatea
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nationala de supraveghere a considerat ca nu se justifici necesitatea si proportionalitatea
datelor prelucrate prin raportare la scopul urmarit (accesul angajatilor si al vizitatorilor in
cladirile unei institutii publice), fiind necesara analizarea atingerii acestuia intr-un mod mai
putin intruziv, prin alegerea unui sistem care nu implica prelucrarea datelor biometrice ale

persoanelor vizate.

¢ Stabilirea de termene de stocare a datelor in contextul recrutirii personalului.

Raportat la Regulamentul (UE) 2016/679, precizam faptul ca art. 5 alin. (1) lit. €) din acest
regulament prevede urmatoarele 1n ceea ce priveste termenele de stocare a datelor pe care operatorii
trebuie sa le respecte, astfel:

(1) Datele cu caracter personal sunt: (...)

e) pastrate intr-o formd care permite identificarea persoanelor vizate pe o perioadad care nu
depaseste perioada necesard indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter
personal pot fi stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in
scopuri de arhivare n interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice, Tn conformitate cu articolul 89 alineatul (1), sub rezerva punerii in aplicare a masurilor de
ordin tehnic si organizatoric adecvate prevazute in prezentul regulament in vederea garantarii
drepturilor si libertatilor persoanei vizate (,,limitari legate de stocare”);”

In acelasi timp, art. 89 alin. (1) din Regulamentul (UE) 2016/679 stabileste ca: “Prelucrarea
n scopuri de arhivare Tn interes public, Tn scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice are loc cu conditia existentei unor garantii corespunzatoare, in conformitate cu prezentul
regulament, pentru drepturile si libertétile persoanelor vizate. Respectivele garantii asigura faptul ca
au fost instituite masuri tehnice si organizatorice necesare pentru a se asigura, in special, respectarea
principiului reducerii la minimum a datelor. Respectivele masuri pot include pseudonimizarea, cu
conditia ca respectivele scopuri sa fie indeplinite in acest mod. Atunci cand respectivele scopuri pot
fi indeplinite printr-o prelucrare ulterioara care nu permite sau nu mai permite identificarea
persoanelor vizate, scopurile respective sunt indeplinite in acest mod.”

Prin urmare, Regulamentul (UE) 2016/679 stabileste pastrarea datelor intr-o forma care
permite identificarea persoanelor vizate pe o perioadd care nu depiseste perioada necesara
indeplinirii scopurilor in care sunt prelucrate datele, precum si faptul ca datele cu caracter
personal pot fi stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv
in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in

scopuri statistice, cu instituirea unor garantii.
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Astfel, operatorului i se confera posibilitatea de a avea diferite termene de stocare a datelor,
in functie de scopul/scopurile prelucrarii si pe durata necesard realizdrii scopului/scopurilor, prin
stabilirea din proprie initiativd a unei durate maxime de pastrare raportat la necesitatea
argumentata a stocarii datelor, cu respectarea principiului proportionalititii scopului si a
reducerii la minimum a datelor si cu punerea in aplicare a masurilor de ordin tehnic si
organizatoric adecvate, astfel incat sa se asigure conformitatea cu Regulamentul (UE) 2016/679.

De asemenea, termenele de stocare pot fi prevazute si in diferite acte normative specifice
unor domenii de activitate, pe care operatorul trebuie sa le respecte.

In ceea ce priveste stocarea datelor referitoare la candidatii respinsi, aceasta nu intrd sub
incidenta dispozitiilor privind arhivarea in interes public, iar termenul de stocare se stabileste, in
masura 1n care nu existd norme legale specifice, pe o perioada care nu depaseste perioada necesara
indeplinirii scopurilor in care sunt prelucrate datele, respectiv finalizarea procesului de selectie.

Pastrarea datelor pe o perioada ce depaseste acest termen se poate efectua pe baza interesului
legitim al operatorului (art. 6 alin. (1) lit. f) din Regulamentul (UE) 2016/679), cu informarea

Totodata, in masura in care persoana vizata in cauza isi exercita si dreptul la stergere, aceasta
are dreptul ca, in temeiul art. 17 din Regulamentul (UE) 2016/679 sa obtina din partea operatorului
stergerea datelor cu caracter personal care o privesc, fara intarzieri nejustificate, iar operatorul are
obligatia de a sterge datele cu caracter personal fara intarzieri nejustificate, unele dintre motive fiind
urmatoarele:

”a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru
care au fost colectate sau prelucrate;

b) persoana vizatd 1isi retrage consimtamantul pe baza caruia are loc prelucrarea, in
conformitate cu articolul 6 alineatul (1) litera (a) sau cu articolul 9 alineatul (2) litera (a), si nu exista
niciun alt temei juridic pentru prelucrare;

C) persoana vizata se opune prelucrarii in temeiul articolului 21 alineatul (1) si nu exista
motive legitime care sd prevaleze in ceea ce priveste prelucrarea sau persoana vizatd se opune
prelucrarii in temeiul articolului 21 alineatul (2);”.

De asemenea, art. 17 din Regulamentul (UE) 2016/679 nu face distinctie intre datele si
categoriile de date pe care operatorul are obligatia de a le sterge, textul de lege referindu-se la datele
cu caracter personal care privesc persoana vizatd in cauza si, in acelasi timp, la exceptiile de la acest

drept care ar justifica pastrarea datelor.
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Tn acest context, prelucrarea datelor in contextul relatiillor de munca este analizatd in
documentul Grupului de Lucru Art. 29 (in prezent, Comitetul european pentru protectia datelor)
intitulat ”Avizul nr. 2/2017 privind prelucrarea datelor la locul de munca” in care se precizeaza
faptul ca: ”Datele colectate in timpul procesului de recrutare ar trebui sa fie, in general, sterse de
indata ce devine evident faptul ca nu va fi inaintatd o oferta de muncd sau cd aceasta nu este
acceptata de catre persoana in cauza. De asemenea, persoana trebuie sa fie corect informata cu
privire la orice astfel de prelucrare Tnainte de a se angaja in procesul de recrutare.”

Referitor la datele si categoriile de date colectate In contextul recrutarii, precizam faptul ca
art. 5 din Regulamentul (UE) 2016/679 stabileste o serie de principii care se impun a fi respectate n
cadrul prelucrarii datelor. Printre acestea, se numard, asa cum s-a mentionat anterior si cel privind
prelucrarea datelor adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile Tn
care sunt prelucrate.

Legat de cele de mai sus, acelasi document al Grupului de Lucru Art. 29 mentionat anterior,
explica faptul ca “angajatorii nu ar trebui sa presupuna ca, doar datorita faptului ca profilul unei
persoane de pe platformele de comunicare sociala este public, acestia sunt autorizati sd prelucreze
respectivele date in scopuri proprii. Este nevoie de un temei juridic pentru o astfel de prelucrare, cum
ar fi interesul legitim. Tn acest context, Thainte de verificarea unui profil de pe platformele de
comunicare sociald, angajatorul trebuie sa aiba in vedere dacd profilul candidatului de pe
respectivele platforme este legat de un context profesional sau personal, deoarece acest lucru poate fi
un element important care indica admisibilitatea juridica a inspectiei datelor. In plus, angajatorii sunt
autorizati sd colecteze si sa prelucreze datele cu caracter personal referitoare la candidatii la un post
doar In madsura in care colectarea acestor date este necesard si relevantd pentru indeplinirea

atributiilor postului pentru care acestia s-au inscris.”

¢ Consimtamantul persoanei vizate in contextul furnizirii serviciilor de sinatate.

Referitor la legitimitatea prelucrarii datelor, consimtdmantul este unul dintre cele sase
temeiuri de legalitate Tn ceea ce priveste prelucrarea datelor personale care nu au caracter special,
enumerate de art. 6 alin (1) din Regulamentul (UE) 2016/679 si unul dintre cele zece temeiuri de
legalitate privind prelucrarea datelor personale speciale, enumerate de art. 9 alin. (2) din
Regulamentul (UE) 2016/679.

Astfel, in cadrul activitatilor ce presupun prelucrarea de date cu caracter personal, in speta cu
caracter special, operatorul trebuie sa analizeze daca consimtamantul este temeiul legal adecvat

pentru prelucrarea avuta in vedere sau trebuie identificat un alt temei legal.
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In acest context, precizim ci in documentul intitulat “Orientiri asupra Consimtimantului
in temeiul Regulamentului 2016/679” (WP 259), fostul Grup de Lucru Art. 29 (in prezent
Comitetul european pentru protectia datelor) mentioneaza urmatoarele:

In general, consimtimantul poate fi temeiul juridic adecvat doar atunci cand persoanei
vizate i s-a acordat controlul si posibilitatea unei alegeri reale in ceea ce priveste fie acceptarea, fie
respingerea termenilor conferiti sau respingerea acestora fara niciun prejudiciu. Atunci cand se
solicitd consimtdmantul, un operator de date are obligatia sd evalueze daca aceasta solicitare
intruneste toate conditiile de obtinere a unui consimtadmant valabil. Daca este obtinut in conformitate
deplind cu Regulamentul (UE) 2016/679, consimtamantul este un instrument care confera
prelucrate. Altfel, controlul detinut de persoanele vizate devine iluzoriu si consimtdmantul va fi un
temei anulabil in ceea ce priveste prelucrarea, cu consecinta cd activitatea de prelucrare este
nelegald”.

De asemenea, in acelasi document se precizeaza faptul ca: ”Consimtamantul nu va fi liber in
cazurile 1n care exista vreun element de constrangere, presiune sau incapacitate de exercitare libera a
vointei”, precum si faptul ca includerea [in Regulamentul (UE) 2016/679] unor prevederi si
considerente specifice asupra retragerii consimtamantului confirmd faptul ca acordarea
consimtamantului trebuie sd constituie o decizie reversibila si este mentinut un grad de control de
catre persoana vizata.”

Astfel, In ceea ce priveste prelucrarea bazatd pe consimtamantul persoanei vizate, aceasta
trebuie sa respecte conditiile consimtdmantului prevazute de art. 4 pct. 11 coroborat cu art. 7 raportat
la considerentul (32), (42) si (43) din Regulamentul (UE) 2016/679.

Art. 7 alin. (4) din Regulamentul (UE) 2016/679 prevede ca ”Atunci cand se evalucaza daca
consimtdmantul este dat in mod liber, se tine seama cat mai mult de faptul ca, printre altele,
executarea unui contract, inclusiv prestarea unui serviciu, este conditionatd sau nu de
consimtamantul cu privire la prelucrarea datelor cu caracter personal care nu este necesarda pentru
executarea acestui contract.”

De asemenea, considerentul (32) din Regulamentul (UE) 2016/679 prevede urmatoarele:
”Consimtdmantul ar trebui sa vizeze toate activitatile de prelucrare efectuate in acelasi scop sau in
aceleasi scopuri. Daca prelucrarea datelor se face in mai multe scopuri, consimtamantul ar trebui dat

pentru toate scopurile prelucrarii. (...).”
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Totodata, considerentul (42) din Regulamentul (UE) 2016/679 stabileste ca: “Pentru ca
acordarea consimfamantului sa fie Tn cunostinta de cauza, persoana vizata ar trebui sa fie la curent
cel putin cu identitatea operatorului si cu scopurile prelucrarii pentru care sunt destinate datele cu
caracter personal. Consimtimantul nu ar trebui considerat ca fiind acordat in mod liber daca
persoana vizata nu dispune cu adevarat de libertatea de alegere sau nu este in masura sa refuze sau sa
isi retraga consimfamantul fara a fi prejudiciata.”

In acelasi timp, considerentul (43) din regulament explicad urmitoarele: ”Pentru a garanta
faptul ca a fost acordat in mod liber, consimtamantul nu ar trebui sd constituie un temei juridic
valabil pentru prelucrarea datelor cu caracter personal in cazul particular in care existd un
dezechilibru evident intre persoana vizata si operator, in special in cazul in care operatorul este o
autoritate publicd, iar acest lucru face improbabild acordarea consimtamantului in mod liber in toate
circumstantele aferente respectivei situatii particulare. Consimtamantul este considerat a nu fi
acordat in mod liber n cazul in care aceasta nu permite sa se acorde consimtamantul separat pentru
diferitele operatiuni de prelucrare a datelor cu caracter personal, desi acest lucru este adecvat in
cazul particular, sau daca executarea unui contract, inclusiv furnizarea unui serviciu, este
conditionatd de consimtamant, in ciuda faptului cd consimtdmantul in cauza nu este necesar pentru
executarea contractului.”

Legat de cele de mai sus, precizdm cd 1n conformitate cu art. 9 alin. (2) lit. a) din
Regulamentul (UE) 2016/679 prelucrarea datelor speciale este legald daca persoana vizata si-a dat
consimtamantul explicit pentru prelucrarea acestor date cu caracter personal pentru unul sau mai
multe scopuri specifice.

Ca atare, obtinerea consimtdmantului persoanei vizate, in masura in care prelucrarea datelor
sale are loc pe baza acestuia, trebuie sd Indeplineascd conditiille mai sus mentionate din
Regulamentul (UE) 2016/679. in caz contrar, prelucrarea intrd sub incidenta celorlalte ipoteze de
exceptie de la consimtamant, prevazute de dispozitiile art. 6 si 9 ale Regulamentului (UE) 2016/679,
dupa caz.

Tn plus, potrivit art. 9 alin. (3) din Regulamentul (UE) 2016/679, "Datele cu caracter personal
mentionate la alineatul (1) pot fi prelucrate in scopurile mentionate la alineatul (2) litera (h), in cazul
in care datele respective sunt prelucrate de catre un profesionist supus obligatiei de pastrare a
secretului profesional sau sub responsabilitatea acestuia, in temeiul dreptului Uniunii sau al dreptului

intern sau in temeiul normelor stabilite de organisme nationale competente sau de o altd persoana
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supusd, de asemenea, unei obligatii de confidentialitate in temeiul dreptului Uniunii sau al dreptului
intern ori al normelor stabilite de organisme nationale competente.”

Aplicabilitatea temeiului consimtamantului in prelucrarea datelor privind sanatatea a fost
analizatd Tn documentul Grupului de Lucru Art. 29 (in prezent, Comitetul european pentru protectia
datelor) intitulat "Document de lucru privind prelucrarea datelor medicale cu caracter personal din
dosarul electronic de sanatate (DES)” in care se precizeaza faptul cd orice consimtamant dat ca
urmare a amenintarii intreruperii tratamentului sau a tratamentului de calitate inferioara intr-0
circumstantd medicald nu poate fi considerat ,,de buna voie”.

In acelasi document se mai mentioneaza faptul ci “in cazul in care un cadru medical trebuie
sd prelucreze date cu caracter personal 1n sistemul DES ca o urmare necesara si inevitabila a actului
medical, justificarea acestei prelucrari prin primirea acordului este falsa. Utilitatea acordului trebuie
limitata la cazurile in care subiectul individual al datelor beneficiazd de mai multe optiuni reale si
poate ulterior sd-si retragd acordul fara a suferi neajunsuri.”

Totodata, Grupul de Lucru precizeaza ca “Consimtamantul dat de catre o persoana vizata
careia Nu i S-a oferit sansa unei optiuni autentice sau care a fost pusa in fata faptului implinit nu
poate fi considerat ca fiind valabil.”

in acest context, subliniem faptul ci, Tn functie de scopul prelucririi datelor, pot deveni
aplicabile, dupa caz, si prevederile Legii nr. 46/2003 sau ale Legii nr. 95/2006 sub aspectul
informarii si obtinerii acordului pacientului pentru situatiile specifice reglementate de aceste
acte normative.

Prin urmare, raportat la cele mai sus mentionate, prelucrarea datelor personale ale
pacientilor se poate efectua, fie pe baza consimtimantului in masura in care sunt intrunite
cerintele acestuia, fie in celelalte conditii previzute de art. 6 si 9 din Regulamentul (UE)
2016/679, dupa caz, potrivit naturii datelor prelucrate si scopurilor vizate, cu informarea

prealabila a persoanelor vizate.

mPuncte de vedere solicitate in contextul cooperarii prin Sistemul |M|

In contextul cooperirii cu alte autorititi de supraveghere in vederea asiguririi asistentei
reciproce, au fost gestionate circa 30 de solicitiri cu privire la Regulamentul (UE) 2016/679. Dintre
acestea, unele s-au referit la modalitatea de interpretare si aplicare a unor dispozitii din
Regulamentul (UE) 2016/679.
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Astfel, prin sistemul IMI, s-au trimis o serie de solicitéri de opinii adresate institutiei noastre

din partea autoritatilor de supraveghere din Cipru, Cehia, Islanda, Luxembourg, Polonia si Slovenia.

m Puncte de vedere privind unele cauze aflate pe rolul

Curtii de Justitie a Uniunii Europene

Tn anul 2019, au fost transmise mai multe puncte de vedere ale Autorititii nationale de
supraveghere catre Ministerul Afacerilor Externe, in cauze pendinte in fata Curtii de Justitie a
Uniunii Europene, referitoare la interpretarea anumitor articole din Directiva 95/46/CE, Directiva
2002/58/CE, dar si din Regulamentul (UE) 2016/679, respectiv:

m Cauza C-746/18, in cadrul careia cererea a fost adresata de o instanta din Estonia, raportat
la intrebarile adresate Curtii referitoare la interpretarea art. 15 alin. (1) din Directiva 2002/58/CE.

m Cauza C-645/19, in cadrul careia cererea a fost adresata de o instanta din Belgia, raportat
la intrebarile adresate Curtii referitoare la interpretarea art. 55 alin. (1) art. 56-58 si 60-66 din
Regulamentul (UE) 2016/679.

m Cauza C-470/19, in cadrul careia cererea a fost adresata de o instanta din Irlanda, raportat
la intrebarile adresate Curtii referitoare la interpretarea art. 2 punctul 2 din Directiva 2003/4/CE
din 28 ianuarie 2003 privind accesul publicului la informatiile despre mediu si de abrogare a
Directivei 90/313/CEE a Consiliului.

m C-272/19 — Landul Hessa, in cadrul careia cererea a fost adresatd de catre o instanta de
trimitere din Germania (Verwaltungsgericht Wiesbaden), referitoare la interpretareca data art. 15
raportat la art. 4 pct. 7 din Regulamentul (UE) 2016/679 si impartialitatea si independenta
instantei de trimitere raportat la art. 267 TFUE coroborat cu art. 47 par. 2 din Carta
drepturilor fundamentale a Uniunii Europene.

m C-439/19 - Latvijas Republikas Saeima, in cadrul careia cererea a fost adresata de catre
o instanta de trimitere din Letonia, (Satversmes tiesa - Curtea Constitutionald din Letonia),
referitoare la interpretarea Regulamentului (UE) 2016/679 si a Directivei 2003/98 cu scopul de a
se stabili dacd acestea interzic statelor membre si prevada in legislatia lor ca informatiile
referitoare la punctele atribuite conducétorilor auto pentru incilcarea normelor de circulatie
rutiera sunt accesibile publicului, permitind astfel o prelucrare a datelor cu caracter personal

in cauza prin comunicarea si transmiterea acestora in scopul reutilizarii lor.
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m Cauza C-597/19 — Mircom, in cadrul careia cererea a fost adresatd de catre o instantd de
trimitere din Belgia (Ondernemingsrechtbank Antwerpen, afdeling Antwerpen), referitoare la
“interpretarea notiunii ,,comunicare publica” de la articolul 3 alineatul (1) din Directiva 2001/29;
interpretarea capitolului II din Directiva 2004/48 si a notiunii ,prejudiciu” mentionate la
articolul 13 din aceasta; relevanta circumstantelor concrete pentru aprecierea
proportionalitatii atunci cind se evalueazd comparativ respectarea drepturilor de proprietate
intelectuala si drepturile si libertatile garantate de Carta; justificarea Tnregistririi sistematice
a adreselor IP in temeiul articolului 6 alineatul (1) litera (f) din Regulamentul (UE) 2016/679.

m C-620/19 — J & S Service, in cadrul careia cererea a fost adresatd de catre o instanta de
trimitere din Germania (Bundesverwaltungsgericht), referitoare la interpretarea articolului 23
alineatul (1) litera (j) si (e) din Regulamentul (UE) 2016/679.

m Cauza C-708/18 - Asociatia de Proprietari bloc M5A-Scara A in cadrul careia cererea a
fost adresata de catre o instanta de trimitere din Romania (Tribunalul Bucuresti — Romania) in
legdtura cu interpretarea art. 8 si 52 din Carta drepturilor fundamentale a Uniunii Europene si
art. 7 lit. f) din Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie
1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter

personal si libera circulatie a acestor date.

m Puncte de vedere exprimate in contextul analizirii codurilor de conduita

In ceea ce priveste codurile de conduiti, dupa punerea in aplicare a Regulamentul (UE)
2016/679, Autoritatea nationala de Supraveghere a primit si analizat un numar de 11 proiecte de
coduri de conduita, care au vizat, in principal, urmatoarele domenii de activitate: banci, asigurari si
reasigurari, birou de credit, pensii administrate privat, executori judecdtoresti, notari, detectivi
particulari, jocuri de noroc.

Asupra tuturor proiectelor de coduri au fost efectuate observatii si propuneri, fiind necesara
punerea in acord a acestora cu Regulamentul (UE) 2016/679 si Orientarile nr. 1/2019 privind
codurile de conduitd si organismele de monitorizare prevazute in Regulamentul (UE) 2016/679
emise de Comitetul european pentru protectia datelor, inclusiv sub aspectul organismului de
monitorizare.

Avand in vedere ca cerintele de acreditare a organismelor de monitorizare urmeaza sa fie
elaborate, fiind necesara indeplinirea procedurii de consultare a Comitetului european pentru

protectia datelor, Autoritatea nationala de supraveghere aproba codurile de conduitda care respecta
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prevederile art. 40 si 41 din Regulamentul (UE) 2016/679 si Ghidul nr. 1/2019 al Comitetului
european pentru protectia datelor.
In anul 2019 nu au fost aprobate de citre Autoritatea nationala de supraveghere coduri de

conduitd ale asociatiilor profesionale.

m Puncte de vedere exprimate in contextul analizarii evaluarilor de impact

In anul 2019 au fost supuse analizei Autorititii nationale de supraveghere unele documentatii
privind evaluari de impact intocmite de catre operatori (4).

in ceea ce priveste evaluarea impactului asupra protectiei datelor, precizam ca aceasta
se supune conditiilor stabilite de dispozitiile art. 35 din Regulamentul (UE) 2016/679 coroborate
cu cele ale Deciziei Autorititii nationale de supraveghere nr. 174/2018 privind lista
operatiunilor pentru care este obligatorie realizarea evaluarii impactului asupra protectiei
datelor cu caracter personal.

Cu toate acestea, art. 35 alin. (3) din Regulamentul (UE) 2016/679 lasa libertatea
operatorului de a recurge la o astfel de evaluare, in mésura in care apreciaza ca fiind necesara si in
alte situatii.

In plus, fostul Grup de Lucru Art. 29, in prezent Comitetul european pentru protectia datelor,
a adoptat ”Ghidul privind Evaluarea impactului asupra protectiei datelor (DPIA) si stabilirea daca o
prelucrare este ,,susceptibild sa genereze un risc ridicat” in sensul Regulamentului (UE) 2016/679”.
In continutul acestuia se gisesc informatii privind o serie de exemple ce ilustreazi modul in care
criteriile trebuie folosite pentru a analiza daca o anumita operatiune de prelucrare necesita o evaluare
de impact.

Acest ghid, poate fi gasit pe site-ul Autoritatii nationale de supraveghere, inclusiv in limba
romana (traducere neoficiald a institutiei noastre, pentru a veni in sprijinul celor interesati), la adresa

http://www.dataprotection.ro/?page=Comunicat ghid final DPIA&Ilang=ro.

Totodata, potrivit opiniei exprimate in ghidul sus-mentionat, in situatiile in care nu este clar
daca o evaluare de impact (DPIA) este obligatorie, se recomanda, totusi, ’efectuarea unei DPIA ca

un instrument util pentru a ajuta operatorii de date sa respecte legea privind protectia datelor”.

Prin urmare, in masura in care prelucrarea datelor se realizeaza in special Tn cazurile stabilite

de decizia sus-mentionata, este obligatorie realizarea unei evaluari de impact.
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Subliniem ca, potrivit art. 36 din Regulamentul (UE) 2016/679, operatorul consulta
autoritatea de supraveghere Tnainte de prelucrare atunci cand evaluarea impactului asupra
protectiei datelor prevazuta la articolul 35 indica faptul ca prelucrarea ar genera un risc
ridicat in absenta unor masuri luate de operator pentru atenuarea riscului.

Asupra tuturor evaludrilor de impact transmise, au fost efectuate numeroase observatii de
institutia noastra, fiind necesara punerea in acord a acestora cu Regulamentul (UE) 2016/679, tinand
seama de ”Ghidul privind Evaluarea impactului asupra protectiei datelor (DPIA) si stabilirea daca o
prelucrare este ,,susceptibila sa genereze un risc ridicat” in sensul Regulamentul (UE) 2016/679”

adoptat de Comitetul european pentru protectia datelor.

m Activitatea de analiza si solutionare a plangerilor prealabile

Tn anul 2019 au fost depuse la Autoritatea nationald de supraveghere un numar de 51 de
plangeri prealabile.

In acest context, precizam faptul ca, potrivit art. 21 alin. (6) din Legea nr. 102/2005,
republicatd, in masura in care persoana vizatd este nemultumita de rdspunsul primit ca urmare a
depunerii plangerii sale la Autoritatea nationala de supraveghere, aceasta se poate adresa sectiei de
contencios administrativ a tribunalului competent, dupa parcurgerea procedurii prealabile prevazute
de Legea contenciosului administrativ nr. 554/2004, cu modificarile si completarile ulterioare.

Asadar, dintre plangerile prealabile formulate in conditiile legii, urmare a reanalizarii
sustinerilor si dovezilor transmise de catre petenti, au fost admise un numir de 15 plangeri,

raportat la aspectele semnalate de catre persoanele vizate in cauza.

Sectiunea a 3 — a:

Activitatea de reprezentare in fata instantelor de judecata

In ceea ce priveste activitatea de reprezentare in instantd, Autoritatea nNationald de
supraveghere a gestionat in anul 2019 un numar de 207 dosare aflate pe rolul instantelor de judecata
n diferite stadii procesuale.

Dintre acestea, pe parcursul anului 2019 au fost inregistrate un numar de 31 de cereri noi de

chemare in judecata, intemeiate pe Regulamentul (UE) 2016/679 si Legea nr. 506/2004,
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in contextul efectelor modificdrii cadrului normativ, dar si datoritd perioadei de timp in care
Autoritatea nationala de supraveghere a aplicat preponderent avertismente in baza noilor
reglementari europene si nationale, lasand operatorilor o marja de timp pentru asimilarea noilor

dispozitii legale complexe si punerea in practica a acestora.
Si in anul 2019 au fost finalizate mai multe actiuni in mod favorabil pentru institutia
noastra, sub incidenta vechii legislatii privind protectia datelor (Legea nr. 677/2001), sens in

care prezentam mai jos citeva cazuri relevante:

1. Hotarari definitive 1n litigii referitoare la supravegherea video a angajatilor

Potrivit unei investigatii efectuate de catre Autoritatea nationala de supraveghere, ca urmare
a unor plangeri prin care se sesizau incdlcdri ale prelucrarii datelor prin utilizarea de catre un
operator a unui sistem de supraveghere video prin care acesta 1si monitoriza angajatii la locul de
munca, inclusiv in birouri, s-a constatat incdlcarea legislatiei in vigoare, fiind dispuse sanctiuni cu
avertisment si amenda.

Astfel, operatorul de date a fost sanctionat intrucat, pe langa faptul cd nu a notificat
prelucrarea datelor inainte de inceperea prelucrarii, potrivit legislatiei In vigoare la data respectiva, a
prelucrat 1n mod nelegal datele, deoarece nu a realizat informarea completa a persoanelor vizate si a
prelucrat in mod excesiv datele personale (imaginea) ale angajatilor sadi prin intermediul camerelor
video instalate in birouri.

De asemenea, operatorul a fost sanctionat pentru neindeplinirea obligatiilor privind
confidentialitatea si aplicarea masurilor de securitate, Intrucat nu a adoptat suficiente masuri de
confidentialitate si securitate a datelor prelucrate (imaginilor), sub aspectul elaborarii unei politici de
securitate, a stabilirii unor instructiuni precise pentru persoana care are acces la datele personale, a
securizarii spatiului unde se afla echipamentele de stocare si acces la datele prelucrate prin
intermediul sistemului de supraveghere video.

Operatorul a contestat in instanta, in cadrul unor litigii distincte, procesul-verbal de
constatare/sanctionare, precum si decizia prin care Autoritatea dispunea, in temeiul art. 21 alin. (3)
lit. d) din Legea nr. 677/2001, ca operatorul sd ia masuri pentru incetarea prelucrarii datelor cu
caracter personal efectuate prin intermediul camerelor de supraveghere video montate in birourile

angajatilor si stergerea acestor inregistrari.
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De asemenea, operatorul a solicitat instantei, intr-un alt litigiu, anularea partiala a Deciziei
nr. 52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de
supraveghere video, publicata 1n Monitorul Oficial nr. 389/2012, in sensul anularii art. 8 alin. (3) din
acest act normativ care prevedea ca "Nu este permisa prelucrarea datelor cu caracter personal ale
angajatilor prin mijloace de supraveghere video in interiorul birourilor unde acestia isi desfasoara
activitatea la locul de munca, cu exceptia situatiilor prevazute expres de lege sau a avizului
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.”

Instantele judecatoresti au mentinut, prin decizii definitive, atit sanctiunea aplicata
prin procesul-verbal de constatare-sanctionare, cit si decizia prin care Autoritatea nationala
de supraveghere dispunea misurile pentru incetarea prelucrarii datelor cu caracter personal
efectuate prin intermediul camerelor de supraveghere video montate in birourile angajatilor si
stergerea acestor inregistrari.

Totodata, prin decizia definitivii a Curtii de Apel Brasov, reconfirmata de Inalta Curte de
Casatie si Justitie, s-a constatat ca dispozitiile art. 8 alin. (3) din Decizia nr. 52/2012 sunt in
acord cu dispozitiile nationale si europene in materie.

Instanta a retinut cd supravegherea angajatilor prin mijloace de supraveghere video in
interiorul birourilor unde acestia 1si desfasoara activitatea la locul de muncd ar da angajatorilor
puterea de a aplica masuri discretionare si intruzive asupra propriilor angajati, prin supravegherea
constanta a acestora.

Mai mult, instanta a constatat cd legiuitorul national a prevazut in norma contestata anumite
situatii de stricta interpretare, exceptionale sau a instituit avizul Autoritatii nationale de supraveghere
pentru aprobarea prelucrarii datelor cu caracter personal ale angajatilor pentru a acoperi situatiile ce
se pot ivi In practicd, in cazul existentei unor scopuri legitime, fara a se afecta dreptul la viata privata

al angajatilor.

2. Hotarare definitiva intr-un litiqu referitor la prelucrarea datelor fira consimtimant

Autoritatea nationala de supraveghere a efectuat o investigatie la un operator, avand ca obiect
verificarea modului de respectare a prevederilor Legii nr. 677/2001, in contextul primirii unei
plangeri de la o persoanad vizata ale carei date cu caracter personal, inclusiv imagini, au fost
prelucrate fara consimtamant de catre detinatorul unui site de dating.

Persoana vizata a sustinut cd i-au fost prelucrate datele in legatura cu un cont creat pe un site
de dating, desi nu ea crease acest cont si ca detinatorul acestuia nu a dat curs solicitarii de stergere a

datelor personale si a contului de pe site.
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In urma investigatiei efectuate, Autoritatea nationala de supraveghere a constatat sivarsirea
faptei de ,,prelucrare nelegala a datelor cu caracter personal”, prevazuta de art. 32 din Legea nr.
677/2001, cu incalcarea art. 5 din aceeasi lege, Intrucat operatorul nu a facut dovada cd a obtinut
consimtamantul expres si neechivoc al persoanei vizate pentru prelucrarea datelor sale cu caracter
personal prin intermediul site-ului detinut de acesta.

Pentru faptele constatate operatorul a fost sanctionat contraventional, procesul-verbal de
constatare/sanctionare contraventionala fiind contestat la instanta competenta.

Instanta, analizand probatoriul administrat in cauza, a constatat ca ”(...) a fost raportat faptul

ca profilul in discutie nu a fost realizat de titularul adresei de e-mail ....@yahoo.com - care s-a

dovedit a fi semnatara petitiei prin care a solicitat stergerea acestuia; a ardtat ca primeste mesaje
deranjante, numele si pozele sunt reale, luate in mod abuziv de pe contul de facebook, iar restul
informatiilor sunt gresite, unele clar cu tentd vindicativa”.

Tribunalul a retinut ca numele si fotografiile in discutie constituie date cu caracter personal
care apartin persoanei vizate si care au fost prelucrate de detinatoarea site-ului.

Tribunalul nu a identificat vreo ipoteza care sa atragd incadrarea in vreuna din situatiile de
exceptie care sa permita prelucrarea datelor cu caracter personal fara consimtdmant.

Totodata, Tribunalul noteaza ca reclamanta a avut suficiente date care sa o determine sa
efectueze cercetari in cauza, faptele semnalate fiind suficient de grave, afectand nu numai drepturile
individului in procesul de prelucrare a datelor cu caracter personal, dar chiar demnitatea persoanei.

Astfel, Tribunalul a retinut ca, potrivit art. 20 alin. 1 din Legea nr. 677/2001, operatorul este
obligat sa aplice masurile tehnice si organizatorice adecvate pentru protejarea datelor cu caracter
personal Tmpotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului
neautorizat, In special daca prelucrarea respectiva comporta transmisii de date in cadrul unei retele,
precum si impotriva oricarei alte forme de prelucrare ilegala.

Tribunalul noteaza ca Legea nr. 677/2001 protejeaza persoana impotriva prelucrarii nelegale
a datelor, pe cand termenii si conditiile invocate de petentd tind sd opereze un transfer de
responsabilitate utilizatorilor, desi petenta are calitatea de operator de date cu caracter personal pe
platforma care i apartine. Cu alte cuvinte, chiar dacad exista un regulament al site-ului Tn care o
persoana vizata trebuie sa 1si probeze pretentiile, aceasta nu exonereaza reclamanta de obligatia de a
preintdmpina prelucrarile nelegale de date cu caracter personal.

In materie de prelucrare si protectie a datelor cu caracter personal, principiul este dat de art. 5
alin. 1 din Legea nr. 677/2001. Asadar, principiul consta in necesitatea acordarii consimtamantului

persoanei la orice prelucrare a datelor ce o vizeaza. Insd pentru a determina daca o persoand are
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calitatea de persoand ale carei date sunt prelucrate, implicit, trebuie stabilita identitatea persoanei
care furnizeaza datele la momentul crearii contului; aceasta intrucat orice individ, la un moment dat,
poate furniza date personale care nu 1i apartin, iar scopul protectiei instituite de Legea nr. 677/2001
sa fie Tnfrant. Tribunalul considera ca o astfel de obligatie se impune reclamantei pentru a evita pe
viitor situatii cum sunt cele ale conturilor false; eventuala retinere a petentei de a face aplicarea
acestei practici poate fi Tnlaturatd in considerarea argumentului ca petenta oricum prelucreaza date
cu caracter personal ale utilizatorilor, fiind vorba de un aspect cantitativ al datelor.

Tribunalul noteaza ca reclamanta a ramas indiferenta la sesizarea unui tert, care s-a dovedit a
fi chiar persoana reprezentata in contul de pe platforma.ro, in contextul in care contul creat continea
fotografiile acesteia, iar detaliile personale cuprindeau date cu privire la orientarea sexuald si
constitutia corpului, cd a ignorat cu usurinta o serie de obligatii cu privire la colectarea si prelucrarea
datelor cu caracter personal, care au avut ca efect atat infrangerea dreptului asupra manipularii
acestora, cat si lezarea demnitatii individului, ca nu si-a dat seama de valorile lezate prin fapta sa.”

Prin urmare, instanta de fond a retinut cd procesul-verbal de constatare/sanctionare emis de
Autoritatea nationala de supraveghere este legal intocmit, astfel ca au fost mentinute sanctiunile
contraventionale aplicate.

Hotararea a ramas definitiva in favoarea Autorititii nationale de supraveghere, prin

respingerea apelului formulat de operatorul sanctionat.

3. Hotarare definitiva intr-un litigiu privind dezvaluiri de date

Autoritatea nationald de supraveghere a efectuat o investigatie, raportat la prevederile Legii
nr. 677/2001, ca urmare a faptului ca o persoana fizica a sesizat ca au fost publicate in anul 2017 mai
multe articole in editiile on-line ale unui cotidian, in cuprinsul carora au fost dezvaluite datele cu
caracter personal ale persoanei vizate si ale copilului minor, in spetd: nume, prenume, locul de
munca al persoanei vizate, institutia de invatamant frecventata de copilul minor.

Petentul a precizat ca s-a adresat operatorului care detine cotidianul, atat prin e-mail, cat si
prin posta, solicitdnd in anul 2017 stergerea datelor a caror prelucrare nu este conforma cu legea”,
respectiv numele si prenumele copilului sau minor, insa nu a primit raspuns.

Autoritatea nationald de supraveghere si-a exercitat atributiile de control, a demarat la
inceputul anului 2018 o investigatie in scris, pentru clarificarea aspectelor semnalate de petent, insa
investigatia a continuat si dupa 25 mai 2018, data de la care a inceput aplicarea Regulamentului(UE)
2016/679.
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Ca urmare a analizarii documentelor si informatiilor comunicate de operator, ulterior aplicarii
Regulamentului (UE) 2016/679, Autoritatea a solicitat operatorului sa stearga orice informatie care
sa duca la identificarea minorului n articolele mentionate si sa comunice masurile adoptate.

Autoritatea a constatat faptul ca operatorul nu a respectat dispozitiile legale privind dreptul
de interventie exercitat de petent cu privire la datele fiului minor, prevazut de art. 14 din Legea nr.
677/2001 (contraventie in baza art. 32 din Legea nr. 677/2001), respectiv de art. 17 si 12 din
Regulamentul (UE) 2016/679, intrucat nu a prezentat dovezi ca, pana la data incheierii procesului-
verbal de constatare/sanctionare, a transmis un raspuns catre petent, cu referire la stergerea datelor
minorului (...), (respectiv nume, prenume, institutia de invatamant frecventata de minor) dezvaluite
in editiile on-line ale cotidianului si in editia scrisd a acestuia.

Ca urmare a investigatiei efectuate la operator, Autoritatea nationalda de supraveghere a
dispus prin procesul-verbal de constatare/sanctionare, in temeiul art. 58 alin. (2) lit. ¢) si d) din
Regulamentul (UE) 2016/679, raportat la art. 14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005,
precum si la art. 12 din Legea nr. 190/2018, masuri corective Tmpotriva acestuia, precum si obligatia
ca in termen de 45 de zile de la data comunicarii procesului-verbal sa transmita Autoritatii dovezi cu
privire la respectarea masurilor corective dispuse.

Operatorul a contestat in instanta masurile corective dispuse.

Instanta, analizand probatoriul administrat in cauza, faptele savarsite de operator in anul
2017, data la care erau vigoare dispozitiile Legii nr. 677/2001, precum si dispozitiile aplicabile la
data incheierii procesului-verbal de constatare/sanctionare, respectiv Regulamentul (UE) 2016/679 si
Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu modificarile si completérile ulterioare
efectuate Tn baza Legii nr. 129/2018, care a abrogat Legea nr. 677/2001, a constatat ca procesul-
verbal de constatare/sanctionare emis de Autoritatea nationala de supraveghere este legal intocmit.

Hotarirea judecatoreasca a ramas definitiva in favoarea Autoritatii nationale de

supraveghere.

4. Hotarari pronuntate in litigii privind modalitatea de prelucrare a datelor cu caracter

personal in sistemul Biroului de Credit

» Prin decizia Curtii de Apel Bucuresti, definitiva, instanta a statuat urmatoarele: "Curtea
observa ca prin Procesul verbal de sanctionare contraventionala Autoritatea de Supraveghere a

retinut cd Banca intimata a prelucrat date cu nesocotirea drepturile prevazute de art. 14 raportat la
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art. 12 si art. 4 alin. (1) lit. a) din Legea nr.677/2001, constand in faptul de a nu da curs cererilor d-
nului (....), prin care acesta si-a exercitat dreptul de interventie in sensul de a fi adoptate masuri de
stergere a datelor negative transmise la Biroul de Credit, avand 1n vedere ca banca nu a facut dovada
ca a realizat informarea prealabila a persoanei vizate inainte de transmiterea datelor negative pentru
informatiile transmise (...).

Altfel spus, prelucrarea datelor cu caracter personal s-a realizat atat prin incélcarca
drepturilor persoanei vizate, respectiv ale d-nului XY, constand in nestergerea de catre operator - in
urma cererilor expres formulate (...) a datelor a caror prelucrare nu este conforma cu legea, in sensul
cd, mai Tnainte de a fi fost transmise la Biroul de Credit, persoana mentionatd trebuia informatd in
prealabil, cu 15 zile inainte de transmiterea datelor, cat si prin incalcarea dreptului constand in
nefurnizarea persoanei vizate a informatiilor prevazute la art. 12.”

In ceea ce priveste modalitatea de sivarsire a faptelor Curtea de Apel apreciaza ci
respectarea dreptului de informare nu se realizeaza la momentul incheierii contractului prin
instiintarea persoanei cu privire la riscul raportarii datelor negative in caz de neplatd a ratelor, ci se
realizeaza in concret la momentul conturarii datei negative, cand raportarea este iminenta.

Pe cale de consecintd, refuzul bancii de a da curs cererilor de interventie formulate de
persoanele sus mentionate este nelegal, neexistand nici o justificare pentru care ar putea fi retinut de
catre prezenta instantd ca legal, astfel ca faptele contraventionale au fost corect retinute de
Autoritatea apelanta prin procesul verbal de contraventie contestat in cauza.

Imprejurarea ci respectivul client ar fi cunoscut faptul ci inregistreaza rate restante, ci a fost
somat In nenumadrate randuri pentru a plati ori in sensul ca are cunostinta de posibilitatea comunicarii
respectivelor informatii negative cétre Biroul de Credit Incd de la momentul semnarii contractului de
credit - constituie o aparare ce nu poate fi primitd deoarece obligatiile legale ale bancii sunt
neechivoce, nesusceptibile de vreo interpretare, statudand in mod clar obligatia de comunicare a
datelor numai dupa instiintarea realizatd cu cel putin 15 zile calendaristice inainte de data
transmiterii, obligatii neindeplinite, astfel cum corect s-a retinut prin procesul verbal de contraventie,
fapt dovedit de documentatia ce a stat la baza emiterii, depusa la dosarul de fond. Este adevarat ca
petentul a fost somat/notificat in mai multe randuri, insd in niciuna dintre notificdri nu exista
informatii cu privire la transmiterea datelor negative la Biroul de Credit.

Pentru nerespectarea acestui drept la informare, Curtea apreciaza ca nu are nicio
justificare refuzul Béincii intimate de a solutiona favorabil cererile adresate de petent Tn sensul

stergerii datelor transmise in mod nelegal.

www.dataprotection.ro 61




<lp ANS

sy
AUTORITATFA NATIONALA DE SUPRAVEGHERE ? f“?
A PRELUCRARII DATELOR CU CARACTER PERSONAL o P97,

In ceea ce priveste mentiunea ,.Cont cumpirat de un alt creditor”, inscrisa la Biroul de Credit
SA, instanta a statuat cd aceasta face parte tot din categoria datelor negative, cum corect a aratat
Autoritatea nationald de supraveghere, Intrucat, coroboratd cu informatiile inscrise la ,;Valoarea
lunard programata" si ,,Suma platitd”, cat si cu informatiile din notificrile cesiunii de creanta,

reprezintd o informatie referitoare la neplata obligatiilor decurgand din relatia de creditare.

» Cu privire la obligativitatea de a da curs cererii de stergere a datelor, intr-o speta
similard, prin hotararea pronuntatd de Tribunalul Bucuresti, instanta a retinut ca ’petenta avea
obligatia legala, potrivit prevederilor art. 14 alin. (1) din Legea nr. 677/2001, de a da curs cererilor
acestuia, in sensul stergerii datelor transmise fara informarea sa prealabila. Solicitantul era
indreptatit sa i se stearga datele negative transmise la Biroul de Credit, intrucat acestea au fost
transmise nelegal, fara informarea sa prealabila, astfel cum este prevazut la art. 8 alin. (2) al
Deciziet ANSPDCP nr. 105/2007 coroborat cu ari. 9 din aceastd Decizie.”

Aceeasi instanta, cu privire informarea prealabild a aratat ca “nu se poate considera ca prin
notificirile trimise de banca clientului cu privire la indeplinirea obligatiilor contractuale,
petenta si-ar fi indeplinit obligatia de informare prealabila si ar "fi oferit informatiile prevazute
de art. 9 din Decizia nr. 105/2007. Este de subliniat cid petenta nu a prezentat nici la data
controlului si nici ulterior dovezi privind informarea prealabild a clientului cu cel putin 15 zile
calendaristice inainte de data transmiterii datelor. in vreuna dintre modalitatile prevazute de art. 8
alin. (2) din Decizia ANSPDCP nr. 105/2007, pentru aceasta raportare.

Notificarile trimise de banca catre XY cu privire la indeplinirea obligatiilor contractuale
nu reprezinta instiintarea prealabila previzuta la art. 8 alin. 2 coroborat cu art. 9 din Decizia
nr. 105/2007 raportat la art. 12 din Legea nr. 677/2001.

in acest sens, tribunalul retine ci in mod corect s-a ajuns, in urma verificirilor
efectuate de catre organele de control ale Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, la concluzia savarsirii faptei contraventionale de catre petenta.
Pentru respectarea dispozitiilor art. 8 alin. (2) din Decizia nr. 105/2007 se impunea informarea

persoanelor vizate inainte de fiecare raportare de date negative la Biroul de Credit, fie ca

acestea erau acumulate din aceeasi restantd sau una noud”.
Aceeasi instanta a aratat ca fiind vorba de date negative care se schimba de la o perioada la
alta de raportare, este obligatoriu ca fiecare transmitere catre sistemele dc evidenta de tipul birourilor

de credit sa aiba loc numai dupa instiintarea prealabila in scris, telefonic, prin SMS sau e-mail, a
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persoanei vizate cu privire la intarzierea la plata si transmiterea datelor, realizata cu cel putin 15 zile

2 9

calendaristice inainte de data fiecarei transmiteri.” ”(...) Informatiile negative raportate la SC
Biroul de Credit SA pot fi folosite in detrimentul persoanei in cauza, iar datele sunt disponibile
institutiilor financiare si de credit, cu ocazia analizarii gradului de risc si solvabilitate. Perioada
de stocare a datelor referitoare la intarzierile la plata (date negative) este de 4 ani de la data achitarii
ultimei rate restante sau de la data ultimei actualizari transmise, in cazul neachitarii restantelor pana
la data respectiva.(...) Date fiind si aceste considerente, concluzia evidenta este aceea ca in cauza se
impunea informarea persoanei vizate Tnainte de fiecare raportare cu date negative la Biroul de

Credit, fie cd acestea erau acumulate din aceeasi restantd sau din una noua.”

Hotararea instantei favorabila Autoritatii nationale de supraveghere a ramas definitiva.

5. Hotarari pronuntate in litigii privind nerespectarea dreptului de acces prevazut de
art. 13 din Legea nr. 677/2001

> Autoritatea nationalda de supraveghere a efectuat o investigatie la o institutie bancarda
centrald, ca urmare a unei plangeri prin care se sesiza nerespectarea drepturilor unei persoane vizate
privind prelucrarea datelor la Centrala Riscului de Credit.

Prin documentele anexate petifiei, persoana vizatd a facut dovada ca s-a adresat la institutia
bancara in scris, prin intermediul postei electronice, de la adresa personala de e-mail, cu o cerere Tn
care a invocat dreptul de acces prevazut de art. 13 din Legea nr. 677/2001, solicitand sa 1 se confirme
daca datele sale cu caracter personal sunt prelucrate in sistemul de evidentd al Centralei Riscului de
Credit si al Centralei Incidentelor de Plata si sa i se elibereze un extras din care sa rezulte operatorii
care au transmis datele catre acest sistem. Persoana vizata a sustinut faptul cd nu a primit un raspuns
la aceasta cerere, conform solicitarilor sale.

Analizand probatoriul administrat in cauza, Tribunalul Bucuresti a respins, ca neintemeiata,
plangerea contraventionala formulata de institutia bancara impotriva procesului-verbal de constatare
si sanctionare a contraventiei, prin care fusese sanctionata cu avertisment.

Pentru a dispune astfel, cu privire la modalitatea de transmitere a cererii persoanei vizate
catre banca, Tribunalul Bucuresti a aritat ca aceasta "nu este obligata sa solutioneze conform
Legii nr. 677/2001 numai cererile primite prin posta, aceasta interpetare fiind in mod evident
contrara legii.

Cererea trebuie sa fie intocmita in forma scrisa, datata si semnata, conditii indeplinite
(...), chiar dacia aceasta a fost trimisa prin e-mail. De asemenea, instanta constati ca chiar art.

13 alin. 2 din Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor
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cu caracter personal si libera circulatie a acestor date prevede ca solicitantul poate arita in
cerere daca doreste ca informatiile sa ii fie comunicate la 0 anumita adresa, care poate fi si de
posta electronica, sau printr-un serviciu de corespondenta care sa asigure ca predarea i se va
face numai personal.

De asemenea, instanta a mai stabilit ca “este mai mult decat evident ca de vreme ce
raspunsul poate fi comunicat la o anumita adresa, care poate fi si de posta electronica si
cererea poate fi formulata prin posta electronica, raspunsul petentei care este in fapt unul
negativ fiind nelegal si abuziv.

(....) Prin urmare, instanta apreciaza ca petenta nu a reusit sa rastoarne prezumtia de
legalitate si temeinicie a procesului-verbal de contraventie contestat, in conditiile in care
probele administrate de instanta sunt apte sa convinga instanta in privinta existentei faptei
contraventionale si a vinovitiei petentei, in afara oriciarui dubiu rezonabil.”

In ceea ce priveste individualizarea sanctiunii contraventionale principale aplicate,
respectiv avertismentul, instanta constati legalitatea si temeinicia acesteia, pe care o considera
blanda, avand in vedere consecintele faptei contraventionale savarsite de petenta.

Instanta apreciazd cd faptele de acest gen, nelegale si abuzive, sanctionate de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date face absolut necesard sanctionarea cu amenda contraventionala.”

Hotararea instantei favorabila Autoritatii nationale de supraveghere a ramas definitiva.

» Tribunalul Bucuresti a respins, ca neintemeiata, plingerea contraventionala formulata
de operator impotriva procesului-verbal de constatare si sanctionare a contraventiei, prin care
operatorul fusese sanctionat cu amenda, Tntrucat nu a respectat dreptul de acces al persoanei
vizate prevazut de art. 13 din Legea nr. 677/2001. Prin cererea sa, aceasta solicita informatii cu
privire la: scopul prelucrarii datelor sale cu caracter personal, destinatarii/categoriile de destinatari ai
datelor, datele care fac obiectul prelucrarii, orice informatii disponibile cu privire la originea datelor,
activitatea desfasuratd, durata activitatii, veniturile realizate, salariul brut, incadrarea in grupe de
muncd, vechime Tn munca si in specialitate conform contractului individual de munca pe perioada in
care acesta a fost angajat al operatorului.

Pentru a dispune astfel, instanta a aratat ca: “prin raspunsul adresat solicitantului (...)
reclamanta a mentionat ca pune la dispozitie solicitantului, prin posta, copia integrala a dosarului

personal pe suport de hartie.

www.dataprotection.ro 64




(cp) ANG
. sy
AUTORITATEA NATIONALA DE SUPRAVEGHERE ? f“?
A PRELUCRARII DATELOR CU CARACTER PERSONAL 'y Dv.

Punerea la dispozitia solicitantului, prin posta, a copiei dosarului personal pe suport de
hartie, nu echivaleazd cu comunicare informatiilor solicitate prin cererea formulata (...) in
temeiul art. 13 din Legea nr. 677/2001.

In ceea ce priveste individualizarea sanctiunii, in concret, Tribunalul a apreciat ca “fapta
comisd de reclamanti prezintd un grad de pericol social care justifici aplicarea amenzii, Tn
cuantumul stabilit de institutia parata, dat fiind pericolul social al faptei savarsite, aplicarea
sanctiunii contraventionale fiind in concordantd cu dispozitiile art. 21 alin. 3 din OG nr. 2/2001 si in
limitele prevazute de Legea nr. 677/2001.

(...) Mai mult, se are in vedere atitudinea reclamantei care nu a recunoscut savarsirea
faptei contraventionale, astfel ca, in masura in care aceasta nu s-a manifestat in sensul intelegerii
faptei savarsite, a recunoasterii acesteia, instanta apreciazd ca periculozitatea acesteia este
ridicata”.

Hotararea instantei favorabild Autorititii nationale de supraveghere a ramas definitiva.

6. Hotarare pronuntata intr-un litigiu privind transmiterea de mesaje comerciale

nesolicitate.

Instantele de judecatd au confirmat masurile dispuse de Autoritatea nationald de
supraveghere in cazul transmiterii de mesaje comerciale nesolicitate.

P> Autoritatea nationala de Supraveghere a efectuat o investigatie la un operator, ca urmare a
unei plangeri prin care se sesiza o incalcare a legislatiei privind prelucrarea datelor cu ocazia
transmiterii de mesaje comerciale, respectiv fara acordul prealabil al persoanei vizate, reclamandu-se
totodata lipsa unui raspuns al operatorului la cererea de stergere.

Analizand probatoriul administrat in cauza, Tribunalul Bucuresti a constatat cd procesul-
verbal de constatare/sanctionare emis de Autoritatea nationala de supraveghere este legal Tntocmit.

Cu privire la temeinicia procesului-verbal de contraventie, instanta a retinut ca ”din actele
depuse la dosar petenta nu a dovedit alta stare de fapt decat cea mentionata in procesul verbal de
contraventie atacat.

Apararea petentei in sensul ca a mai fost sanctionata pentru aceeasi fapta printr-un alt proces
verbal de contraventie pentru refuzul de comunicare a informatiilor a fost consideratd neintemeiata
de tribunal care a constat ca se referd la o altd perioada de timp, astfel incat "nu exista astfel o

dubla sanctionare (...)” .
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In ceea ce priveste individualizarea sanctiunii, in raport cu pericolul social al faptei si
criteriile generale de individualizare prevazute de art. 21 alin. (3) din O.G. nr. 2/2001, instanta in
mod corect a constatat ’cd sanctiunea aplicatd petentului de catre agentul constatator a fost corect
individualizata.”

Hotararea instantei favorabila Autoritatii nationale de supraveghere a ramas definitiva.

Sectiunea a 4 -a

Informare publica

Tn cursul anului 2019, Autoritatea nationald de supravegherea continuat activitatile de
comunicare destinate informarii publicului larg, cu privire la regulile specifice de prelucrare a
datelor cu caracter personal, Tnh contextul Regulamentului (UE) 2016/679, cele mai relevante fiind
prezentate in continuare.

¢ Ziua Europeana a Protectiei Datelor — 28 lanuarie 2019

Pentru sarbatorirea Zilei Europene a Protectiei Datelor, Autoritatea nationala de
supraveghere a organizat Conferinta cu tema ,,Asigurarea respectarii Regulamentului european
privind protectia datelor si a reglementirilor nationale aplicabile”, la Palatul Parlamentului, pe
data de 28 lanuarie 2019.

Evenimentul a oferit prilejul unor dezbateri cu privire la aplicarea noilor exigente ale
Regulamentului (UE) 2016/679, ale Legii nr. 129/2018 si ale Legii nr. 190/2018 privind unele
masuri de punere in aplicare a Regulamentului General privind protectia datelor, raportat si la
competentele Autoritatii.

Pentru marcarea acestui eveniment, Autoritatea nationala de supraveghere a pregatit si pus la
dispozitia publicului unele materialele informative (brosuri, pliante) dedicate Zilei Europene a
Protectiei Datelor.

¢ Dezbaterea aniversara ”Un an de la aplicarea Regulamentului (UE) 2016/679” — 24
Mai 2019

De asemenea, cu prilejul sarbatoririi unui an de la aplicarea Regulamentului (UE)
2016/679, Autoritatea nationala de supraveghere a organizat, in luna mai 2019, o serie de manifestari
in vederea cresterii gradului de informare a publicului larg asupra noilor reguli de asigurare a

protectiei datelor cu caracter personal si a drepturilor specifice de care beneficiaza persoanele fizice.
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In acest sens, a fost organizati pe 24 mai 2019 o dezbatere aniversara — 1 an de GDPR, la
sediul institutiei, la care au participat reprezentanti ai asociatiilor si uniunilor profesionale (Asociatia
Romana de Marketing Direct — ARMAD, Uniunea Colegiilor Consilierilor Jurdici din Romania -
UCCIR, Asociatia Romana a Bancilor - ARB, Asociatia de Management al Creantelor Comerciale —
AMCC, Biroul Romén de Audit Transmedia - BRAT, Asociatia Operatorilor Mobili din Romania -
AOMR, Uniunea Nationala a Societatilor de Asigurare-Reasigurare din Roménia - UNSAR,

Asociatia pentru Bune Practici GDPR, Asociatia Comunelor.

In cadrul discutiilor au fost abordate aspecte de aplicabilitate practica referitoare, in special,
la responsabilul cu protectia datelor, asigurarea drepturilor persoanelor vizate, evaluarea impactului
asupra protectiei datelor, codurile de conduita si notificarea incalcarii securitatii datelor cu caracter

personal.

De asemenea, pentru marcarea acestui eveniment, Autoritatea nationala de supraveghere a
lansat si un Ghid privind intrebari si raspunsuri cu privire la aplicarea Regulamentului (UE)
2016/679.

Tn plus, cu sprijinul Societatii de Transport Bucuresti - STB SA, pentru aceste evenimente s-a
difuzat in mijloacele de transport in comun un mesaj de interes public referitor la principalele
aspecte reglementate de Regulamentul (UE) 2016/679, iar la sediul Autoritatii a fost organizata
?Ziua Portilor Deschise”.

Acelasi mesaj a fost difuzat si prin intermediul sistemului de televiziune disponibil in

incintele metroului si in Aeroportul International Henri Coanda.

¢ Conferinte, simpozioane, seminarii, reuniuni

Pe tot parcursul anului 2019, institutia noastrd a participat activ la cele mai importante
evenimente cu incidentd in domeniul protectiei datelor, organizate de diverse institutii publice sau
de entitati private, inclusiv de organizatii neguvernamentale.

La aceste reuniuni, reprezentantii Autoritatii nationale de supraveghere au clarificat anumite
aspecte privind conditiile utilizarii datelor, respectarea drepturilor persoanelor vizate §i asigurarea
confidentialitatii prelucrarilor de date cu caracter personal, ceea ce reflectd continuitatea deschiderii

Autoritatii catre societatea civila.

www.dataprotection.ro 67




< NS

7 i
AUTORITATFA NATIONALA DE SUPRAVEGHERE ? ~D
A PRELUCRARII DATELOR CU CARACTER PERSONAL o 7497,

In acest context, mentionam cd, Tn anul 2019, Autoritatea nationald de supraveghere a
participat gratuit, ca in fiecare an, la o serie de conferinte, simpozioane si seminarii, in Bucuresti

si n tara, cum ar fi:

o la Cluj-Napoca, lasi, Constanta si Timisoara, la reuniuni organizate de catre Asociatia Expert

Forum, pentru sustinerea de prelegeri referitoare la prelucrarea datelor de catre ONG-uri;

o la Institutia Prefectului Judetului Timis si Institutia Prefectului Judetului Mehedinti, pentru

sustinerea seminariilor cu tema “Protectia datelor in administratia publica locald”;

e in judetul Brasov, pentru participarea la conferinta "Program de pregatire pentru organizatiile

minoritatilor nationale — asistentd financiara si utilizarea sumelor de la bugetul de stat";

e in Bucuresti, la Camera de Comert si Industrie Bucuresti, pentru sustinerea unei prelegeri la

conferinta ”Data Protection - Solutions and Responsabilities™;

e 1in Bucuresti, la Uniunea Nationala a Notarilor Publici (UNNP) pentru sustinerea unei

prelegeri privind protectia datelor in cadrul Colocviului organizat de acest for profesional;

e in Bucuresti, la Institutul European din Romania (IER) pentru sustinerea unei prelegeri

intitulate Protectia datelor cu caracter personal in cadrul raporturilor de munca”;

o 1n Bucuresti, la conferinta intitulatd ’GDPR Talks”, pentru sustinerea unei prelegeri, precum

si la alte conferinte organizate de institutii publice sau private;

e in Bucuresti, la 0 conferinta dedicata GDPR, organizata de o firma de avocatura, pentru

sustinerea unei prelegeri.

Pe de alta parte, subliniem ca s-a acordat consiliere zilnica telefonic si la sediu mai multor
operatori din mediul public si privat, cu privire la modalitatea de punere in practicd a prevederilor
Regulamentului (UE) 2016/679, fiind explicitate si clarificate o serie de masuri pe care operatorii

sunt obligati sa le implementeze in vederea respectarii dispozitiilor acestui regulament.

Astfel, Autoritatea nationald de supraveghere a participat la reuniunile unor grupuri de
lucru interinstitutionale In vederea discutarii pe marginea unor proiecte de acte normative pe care
le-au initiat unele ministere, dar si pe diverse chestiuni complexe ce tin de protectia datelor

personale.
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Prin urmare, s-au derulat intalniri cu autoritati si institutii publice, atat la sediul acestora,
cat si la sediul Autoritatii nationale de Supraveghere, precum: Autoritatea Nationald pentru Protectia
Consumatorilor, Inspectoratul pentru Situatii de Urgentd, Ministerul Justitiei, Consiliul Superior al
Magistraturii, Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii, Ministerul
Sanatatii, Oficiul National de Prevenire si Combatere a Spalarii Banilor, Casa Nationala de Asigurari
de Sanatate, Autoritatea Electorala Permanenta, Ministerul Afacerilor Externe, inclusiv Agentul
Guvernamental pentru CJUE, Consiliul National pentru Studierea Arhivelor Securitatii.

Totodata, reprezentantii Autorititii nationale de supraveghere au participat si la
comisiile parlamentare de specialitate in vederea sustinerii unor propuneri sau proiecte de legi ce
vizau aspecte de protectia datelor personale.

In ceea ce priveste operatorii din sectorul privat, au fost realizate intalniri de lucru la sediul
Autoritatii nationale de supraveghere, in cadrul carora au fost purtate discutii pe aspecte privind
conditiile legale de prelucrare a datelor in diferite domenii de activitate, precum si referitoare la
redactarea codurilor de conduita de cétre unele asociatii ale operatorilor.

Astfel, au fost efectuate Tntalniri cu Asociatia Romana a Bancilor (ARB), SC Biroul de
Credit SA, Biroul Roman de Audit Transmedia (BRAT), Vodafone Romania SA, Telekom,
Asociatia Operatorilor Mobili din Romania (AOMR), Camera de Comert Romano-Americana
(AmCham), Consiliul Investitorilor Straini (FIC), Uniunea Nationald a Societatilor de Asigurare-
Reasigurare din Romania (UNSAR), Raiffeisen Bank, precum si societati de avocatura reprezentanti
ai operatorilor, Asociatia de Acreditare din Roménia - RENAR, Asociatia Specialistilor in
Confidentialitate si Protectia Datelor (ASCPD), Asociatia Expert Forum.

Avénd in vedere intrebarile frecvente adresate Autoritatii nationale de supraveghere cu
privire la chestiuni punctuale privind aplicarea Regulamentului (UE) 2016/679, pentru a veni in
sprijinul celor interesati, institutia noastra a elaborat si dat publicititii, in anul 2019, ”Ghidul

«intrebiri si Raspunsuri» cu privire la aplicarea Regulamentului (UE) 2016/679”.

¢+ Site-ul Autorititii nationale de supraveghere

O informare prompta si eficienta a persoanelor fizice, dar si a operatorilor, s-a realizat si prin
intermediul site-ului Autoritatii, atat prin prisma celor 48 de comunicate de presa postate la
sectiunea “’Stiri”, cat si a informatiilor de la sectiunea specialia dedicati Regulamentului General

privind Protectia Datelor, actualizata pe masura adoptérii de catre Comitetul pentru Protectia
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Datelor a diferitelor opinii si ghiduri, precum si a altor documente de interes in domeniul protectiei
datelor.

De asemenea, o noud abordare din punct de vedere a informatiilor de interes public a
reprezentat-o publicarea de cétre institutia noastrd a sanctiunilor si masurilor corective dispuse in

anul 2019, in baza Regulamentului (UE) 2016/679.

Pe parcursul anului 2019, operatorii au continuat sd declare responsabilii cu protectia
datelor, inregistrandu-se la Autoritatea nationala de Supraveghere un numar de 4318 responsabili
numiti de catre operatorii din sectorul public si privat. Declararea acestora se realizeaza 1n sistem on-
line, prin completarea formularului dedicat in acest sens, pus la dispozitie pe site-ul

www.dataprotection.ro in anul 2019.

De asemenea, in anul 2019, pe site-ul Autoritatii nationale de supraveghere au fost puse la
dispozitie si alte formulare, institutia noastra oferind posibilitatea completariit ON-LINE a acestora,
astfel:

e Formularul de Plangere potrivit Regulamentului (UE) 2016/679

e Formularul de Notificare de incalcare a securitatii datelor cu caracter personal pentru
operatorii de date cu caracter personal, in conformitate cu Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

o Formularul de Notificare de incalcare a securitatii datelor cu caracter personal pentru
furnizorii de servicii publice de retele sau servicii de comunicatii electronice, in conformitate cu
Regulamentul (UE) nr. 611/2013 al Comisiei din 24 iunie 2013 privind masurile aplicabile
notificarii incalcarilor securitatii datelor cu caracter personal in temeiul Directivei 2002/58/CE a

Parlamentului European si a Consiliului privind confidentialitatea si comunicariile electronice.
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CAPITOLUL 1111

ACTIVITATEA DE MONITORIZARE SI CONTROL

Sectiunea 1. Prezentare generala

Si in anul 2019, o componentd importantd a activitatii Autoritatii nationale de
supraveghere a reprezentat-o monitorizarea si controlul legalitatii prelucrarilor de date
personale, prin intermediul investigatiilor efectuate fie din oficiu, fie in scopul solutionarii
plangerilor si sesizarilor primite.

Tn anul 2019, s-a continuat activitatea de monitorizare si control a regulilor de utilizare a
datelor personale la nivelul operatorilor din sectorul public si privat. Astfel, investigatiile din
oficiu au urmarit cu prioritate obiective legate de respectarea prevederilor Regulamentului (UE)
2016/679, dar si ale Legii nr. 506/2004.

Investigatiile efectuate din oficiu au avut ca obiect verificarea respectarii prevederilor
legale ca urmare a transmiterii notificdrilor de incdlcare a securitatii datelor cu caracter
personal, potrivit art. 33 alin. (1) din Regulamentul (UE) 2016/679, precum si ca urmare a
sesizarilor transmise Autoritatii de catre diverse entitati.

Astfel, n ceea ce priveste incidentele de securitate, acestea au vizat, in principal, urmatoarele
aspecte: dezvaluirea neautorizatd a datelor cu caracter personal; pierderea trimiterilor postale;
indisponibilitatea datelor cu caracter personal; accesul neautorizat la sistemele de supraveghere
video cu circuit inchis (CCTV); accesul ilegal la datele personale ale clientilor Tn sistemul bancar.

Totodata, sesizarile privind posibile neconformitati cu dispozitiile Regulamentului (UE)
2016/679 au avut ca obiect aspecte precum: lipsa masurilor de securitate a prelucrarilor de date;
prezenta camerelor de supraveghere video; publicarea datelor cu caracter personal in mediul online.

In ceea ce priveste solutionarea plangerilor si a sesizirilor, pe fondul mentinerii numarului
semnificativ al acestora (5808), in anul 2019 au continuat sa fie sesizate, In principal, aspecte
referitoare la:

*dezvaluirea datelor cu caracter personal fara consimtamantul persoanelor vizate;
*incélcarea drepturilor si a principiilor prevazute de Regulamentul (UE) 2016/679;

stransmiterea de date la biroul de credit;
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einstalarea de sisteme de supraveghere video la nivelul diverselor entitati;

sprimirea de mesaje comerciale nesolicitate;

*incdlcarea masurilor de securitate si confidentialitate a prelucrarilor de date personale,
respectiv, neadoptarea de citre operatori a masurilor tehnice si organizatorice adecvate privind
asigurarea securitatii prelucrarilor;

enerespectarea conditiilor privind consimtdmantul in mediul online.

Tn anul 2019, Autoritatea nationala de supraveghere a primit un numir total de 6193 de
plangeri, sesizari si notificari privind incidente de securitate, pe baza carora au fost deschise 912
investigatii.

Ca urmare a investigatiilor efectuate, au fost aplicate 28 de amenzi in cuantum total de
2.339.291,75 lei.

De asemenea, au mai fost aplicate 134 de avertismente si au fost dispuse 128 de masuri

corective.

Avertismente 134

Masuri Corective '
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Sectiunea a 2 — a: Investigatii din oficiu

1. Prezentare generala

Tncepand din data de 25 mai 2018, datid la care a fost pus in aplicare si in Romania
Regulamentul (UE) 2016/679, investigatiile din oficiu au avut ca obiect verificarea respectarii
prevederilor legale ca urmare a transmiterii notificarilor de incalcare a securitatii datelor cu caracter
personal, potrivit art. 33 alin. (1) din Regulamentul (UE) 2016/679, precum si ca urmare a sesizarilor
transmise Autoritatii nationale de supraveghere.

Tn anul 2019, s-a continuat activitatea de monitorizare si control a regulilor de utilizare a
datelor personale la nivelul operatorilor din sectorul public si privat.

Astfel, investigatiile din oficiu au urmarit cu prioritate obiective legate de respectarea
prevederilor Regulamentului (UE) 2016/679.

In ceea ce priveste incidentele de securitate, in anul 2019, operatorii de date au transmis un
numar de 233 de notificari, atdt in temeiul Regulamentului (UE) 2016/679, cat si al Legii nr.
506/2004 si au vizat, in principal, urmatoarele aspecte: dezvaluirea neautorizatd a datelor cu caracter
personal; pierderea trimiterilor postale; indisponibilitatea datelor cu caracter personal; accesul
neautorizat la sistemele de supraveghere video cu circuit inchis (CCTV); accesul ilegal la datele
personale ale clientilor in sistemul bancar.

Totodata, sesizirile privind posibile neconformitati cu dispozitiile Regulamentului (UE)
2016/679 s-au ridicat la un numar de 152 si au avut ca obiect aspecte precum: lipsa masurilor de
securitate a prelucrarilor de date; prezenta camerelor de supraveghere video; publicarea datelor cu
caracter personal in mediul online.

Ca urmare a sesizdrilor primite si Incalcarilor de securitate notificate de catre operatorii de
date cu caracter personal, pe parcursul anului 2019, la nivelul Autoritatii nationale de supraveghere a
fost deschis un numar de 385 de investigatii din oficiu.

Urmare a investigatiilor efectuate din oficiu, in anul 2019 au fost aplicate 11 amenzi in
cuantum total de 2.099.124,95 lei (445.000 Euro), 14 avertismente si 13 masuri corective.

Masurile corective dispuse in urma investigatiilor din oficiu au vizat, n special, urmatoarele:

o Revizuirea si actualizarea masurilor tehnice si organizatorice implementate, inclusiv ca

urmare a evaluarii privind riscul pentru drepturile si libertatile persoanelor
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e Revizuirea si actualizarea procedurilor de lucru referitoare la protectia datelor cu caracter

personal

o Realizarea informarii persoanelor vizate potrivit art. 12 din RGPD, prin combinarea cu
pictograme standardizate in spatiile/locurile monitorizate video, pozitionate la o distantd

rezonabild de locurile unde sunt amplasate echipamentele de supraveghere

e Punerea 1n aplicare a unor masuri tehnice si organizatorice adecvate in vederea asigurarii
unui nivel de securitate corespunzdtor, in vederea mentinerii securitdtii si a prevenirii
prelucrérilor care incalca Regulamentul (UE) 2016/679, cum ar fi verificarea periodica, prin
sondaj, a datelor Tnregistrate in aplicatiile informatice, pentru a identifica accesarile

neautorizate

o Instruirea personalului cu privire la masurile luate de operator, astfel ca utilizatorii sa aiba

acces numai la datele cu caracter personal necesare indeplinirii atributiilor de serviciu.

Activitatea de control
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300
200

100

Sesizari Notificari Investigatii

W 2018 ® 2019
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A. Investigatii referitoare la prelucrarea datelor cu caracter personal in

domeniul financiar-bancar

Dupa intrarea in vigoare a Regulamentului (UE) 2016/679, in domeniul financiar-bancar
investigatiile din oficiu s-au desfasurat ca urmare a transmiterii notificarilor de incélcare a securitatii
datelor cu caracter personal, precum si a sesizarilor cu privire la prelucrarea datelor cu caracter
personal de catre banci, institutii financiare nebancare, societdti de recuperari creante.

Notificarile de incalcare a securitatii datelor cu caracter personal au avut ca obiect, in
principal: divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal prelucrate;
neimplementarea unor masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de

securitate corespunzator riscului prelucrarii, incluzand capacitatea de a asigura confidentialitatea,
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integritatea, disponibilitatea si rezistenta continue ale sistemelor si serviciilor de prelucrare;
neimplementarea unor masuri pentru a asigura faptul ca orice persoana fizica care actioneaza sub
autoritatea operatorului sau a persoanei Imputernicite de operator si care are acces la date cu caracter
personal nu le prelucreazad decét la cererea operatorului.

Tn urma investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale, cat si 0 serie
de masuri corective, ca de exemplu instruirea angajatilor asupra riscurilor si consecintelor pe care le

implica divulgarea datelor personale.

1. FISA DE CAZ - Divulgare neautorizati de date cu caracter personal prin
intermediul extraselor de cont/detaliilor tranzactiilor

Autoritatea nationald de supraveghere a fost sesizata cu privire la faptul ca, prin intermediul
formularelor de extras de cont/detalii tranzactie emise de Catre o institutie bancara clientilor sai, ca
urmare a unei tranzactii on-line, la rubrica ,,Platitor” sunt dezvaluite catre beneficiarul tranzactiei si
date privind CNP-ul si adresa persoanei care a efectuat plata.

Ca urmare a informatiilor solicitate de catre Autoritatea nationald de supraveghere, in cadrul
investigatiei desfasurate, institutia bancara a comunicat faptul ca avea cunostinta de situatia
semnalata si a solicitat modificarea functionalitétilor sistemelor informatice utilizate pentru emiterea
si comunicarea extraselor de cont/a documentelor electronice ce cuprind detaliile tranzactiilor online,
in sensul filtrarii informatiilor ce sunt dezvdluite in cadrul acestor documente, astfel Incat
informatiile legate de CNP si adresa platitorului sd nu mai fie afisate in extrasele de cont eliberate
clientilor, ludnd in considerare toate canalele vizate.

Totodata, institutia bancara a declarat ca eliminarea CNP si adresa platitor din listele de
tranzactii ale beneficiarilor, clienti ai Bancii, a fost una dintre masurile de conformare identificate n
cadrul analizei de impact a prevederilor Regulamentului (UE) 2016/679, cu scopul minimizarii
datelor si al evitarii unei prelucrari excesive a acestora, nefiind identificat un moment anume in care
datele au devenit vizibile Tn extrasele de cont.

De asemenea, anterior demararii investigatiei Autoritatii nationale de supraveghere, au fost
puse in productie anumite update-uri ale functionalitatilor IT pentru canalul online banking, urmand

sa fie realizate si update-uri in vederea conformarii cu prevederile Regulamentului (UE) 2016/679.
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In ceea ce priveste numarul de tranzactii efectuate prin canalul online banking, in perioada
investigata, clientii operatorului (persoane fizice si juridice) au realizat prin intermediul canalului
online banking 28.743.554 tranzactii (plati, transferuri, schimburi valutare, in lei si in valutd) atat
catre conturi deschise la Banca, cat si catre conturi deschise la alte institutii de credit. Din numarul
total de 28.743.554 de tranzactii indicat mai sus, adresa platitorului a fost postata in cazul a
1.884.604 de tranzactii.

Din investigatia efectuatd in acest caz, a rezultat ca institutia bancara, in documentele ce
contin detaliile tranzactiilor si care sunt puse online la dispozitia clientilor beneficiari ai platilor
(vizualizate prin intermediul aplicatiei online banking), a dezvaluit céatre beneficiarii tranzactiilor
date cu caracter personal, astfel:

o date privind CNP-ul si adresa persoanei care a efectuat plata (platitorului), pentru situatiile in
care platitorul efectua tranzactia dintr-un cont deschis la o alta institutie de credit — (tranzactii
externe si depuneri la casierie);

e date privind adresa platitorului, pentru situatiile in care platitorul efectua tranzactia dintr-un
cont deschis la institutia bancara respectiva — (tranzactii interne).

De asemenea, s-a constatat cd operatorul a incalcat prevederile art. 25 din Regulamentul
(UE) 2016/679, deoarece nu a pus in aplicare masuri tehnice si organizatorice adecvate, atat in
momentul stabilirii mijloacelor de prelucrare, cat si in cel al prelucrarii in sine, destinate sd pund in
aplicare in mod eficient principiile de protectie a datelor, precum si reducerea la minimum a datelor,
si sa integreze garantiile necesare in cadrul prelucrarii, pentru a indeplini cerintele Regulamentului
(UE) 2016/679 si a proteja drepturile persoanclor vizate. Aceasta a condus la dezvaluirea, in
documentele ce contin detaliile tranzactiilor si care sunt puse online la dispozitia cliengilor
beneficiari ai platilor, a datelor privind CNP-ul si adresa platitorului (pentru situatiile in care
platitorul efectua tranzactia dintr-un cont deschis la o alta institutie de credit - tranzactii externe si
depuneri la casierie), respectiv a datelor privind adresa platitorului (pentru situatiile in care platitorul
efectua tranzactia dintr-un cont deschis la institutia bancara respectiva - tranzactii interne), pentru un
numar de 337.042 persoane vizate, in perioada 25 mai 2018 — 10 decembrie 2018.

In urma investigatiei efectuate, Autoritatea nationald de supraveghere a sanctionat operatorul
cu amenda 1n cuantum de 613.912 lei (echivalentul a 130.000 EURO), pentru incalcarea prevederilor
art. 25 alin. (1) din Regulamentul (UE) 2016/679.
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2. FISA DE CAZ - Acces neautorizat la datele cu caracter personal prelucrate prin
aplicatia informatica utilizata de catre o institutiec bancara in activitatea de creditare si
divulgarea neautorizata a datelor cu caracter personal.

O institutie bancara a notificat Autoritatea nationala de supraveghere cu privire la producerea
unui incident de incalcare a securitatii datelor cu caracter personal, prin completarea formularului
privind incélcarea securitatii datelor cu caracter personal prevazut de Regulamentul (UE) 2016/679.

Astfel, institutia bancara ne-a informat cu privire la faptul cad doud dintre angajatele sale,
utilizand datele din documentele de identitate ale unor persoane fizice, transmise de catre angajati ai
unei societdti de brokeraj, prin intermediul aplicatiei mobile WhatsApp, precum si date fictive, au
efectuat interogdri ale sistemului Biroului de Credit, pentru a obtine datele necesare in vederea
determinarii eligibilitatii la creditare a respectivelor persoane fizice, printr-0 simulare de prescoring
(1194 de simuléri de prescoring, cu privire la 1177 de persoane fizice). De asemenea, pentru 124 de
persoane fizice s-a efectuat si consultarea bazei de date a Agentiei Nationale de Administrare Fiscala
(ANAF).

Simularile de prescoring mentionate mai sus au fost efectuate prin intermediul aplicatiei
informatice utilizate de catre institutia bancara respectiva in activitatea de creditare, pe baza datelor
obtinute din sistemul Biroului de Credit si din baza de date ANAF, a datelor din documentele de
identificare si a unor date fictive cu privire la starea civild, studii, pozitia ocupata si situatia
domiciliara a persoanclor vizate, introduse de catre cele doua angajate in aplicatia specifica, cu
incélcarea procedurilor interne.

In urma simularilor de prescoring mentionate, decizia negativa de creditare a fost comunicata
de angajatele institutiei bancare catre angajatii societatii de brokera;.

Acest incident a vizat urmatoarele date cu caracter personal: a) fotocopii ale cartilor de
identitate; b) date financiare (datele din sistemul Biroului de Credit, datele din sistemul de evidenta
administrat de ANAF); c) simularea deciziei de creditare pe care ar fi adoptat-o institutia bancara pe
baza datelor mentionate, precum si pe baza unor date fictive simulate, introduse de angajatele
institutiei bancare in sistemul de prescoring pentru a putea finaliza simularea de prescoring (date
fictive privind starea civila, studii, pozitia ocupata si situatia domiciliard a persoanelor vizate).

Investigatia demarata de Autoritatea nationald de supraveghere a vizat atat prelucrarile de
date cu caracter personal efectuate de institutia bancara, céat si prelucrdrile de date efectuate de

societatea de brokeraj.
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In urma investigatiei efectuate la institutia bancard, s-a constatat ci operatorul nu a luat
masuri pentru a asigura cd orice persoana fizica care actioneaza sub autoritatea sa si are acces la date
cu caracter personal nu le prelucreaza decat la cererea sa, cu exceptia cazului in care aceasta
obligatie ii revine in temeiul dreptului Uniunii sau al dreptului intern si nu a implementat masuri
tehnice si organizatorice adecvate n vederea asigurdrii unui nivel de securitate corespunzator
riscului prelucrarii generat in special, in mod accidental sau ilegal, de distrugerea, pierderea,
modificarea, divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal transmise,
stocate sau prelucrate intr-un alt mod. Aceasta a condus la accesul neautorizat la datele cu caracter
personal prelucrate prin aplicatia informatica utilizatd de institutia bancara in activitatea de creditare
si la divulgarea neautorizata a datelor cu caracter personal.

Autoritatea nationald de supraveghere a sanctionat institutia bancara cu amenda in cuantum
de 712.680 lei (echivalentul a 150.000 EURO), pentru incalcarea prevederilor art. 32 alin. (4)
coroborat cu art. 32 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679.

Totodata, ca urmare a investigatiei efectuate la societatea de brokeraj, S-a constatat ca aceasta
nu a luat masuri pentru a asigura cd orice persoana fizica care actioneaza sub autoritatea sa si are
acces la date cu caracter personal nu le prelucreaza decat la cererea sa, cu exceptia cazului in care
aceastd obligatie 1i revine 1n temeiul dreptului Uniunii sau al dreptului intern si nu a implementat
masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator
riscului prelucrarii generat in special, in mod accidental sau ilegal, de distrugerea, pierderea,
modificarea, divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal transmise,
stocate sau prelucrate intr-un alt mod. Aceasta a condus la divulgarea neautorizatd a datelor cu
caracter personal a 1177 de persoane fizice/clienti ai societatii de brokeraj (nume, prenume, adresa
domiciliu, Seria/Nr. CI/BI, data eliberarii si emitent CI/BI, data valabilitate CI/BI, CNP), prin
transmiterea de fotocopii ale actelor de identitate ale acestora, catre persoane neautorizate sa
prelucreze aceste date, respectiv angajati ai institutiei bancare.

De asemenea, s-a constatat ca, pana la finalizarea investigatiei, societatea de brokeraj nu a
notificat autoritatii de supraveghere incdlcarea securitatii datelor cu caracter personal, fara intarzieri
nejustificate, desi constatase producerea acestui incident inca din luna decembrie 2018.

Autoritatea nationala de supraveghere a sanctionat societatea de brokeraj cu amenda n
cuantum total de 95.024 lei (echivalentul a 20.000 EURO), pentru incalcarea prevederilor art. 32
alin. (4) coroborat cu art. 32 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679, precum si ale art.
33 alin. (1) din Regulamentul (UE) 2016/679.
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3. FISA DE CAZ - neimplementarea unui proces pentru testarea, evaluarea si
aprecierea periodice ale eficacitatii masurilor tehnice si organizatorice pentru a garanta
securitatea prelucrarii

Autoritatea nationala de supraveghere a fost sesizata cu privire la prelucrarea datelor cu
caracter personal, de catre o institutie bancara, in contextul tranzactiilor efectuate de clientii bancii
ntr-o anumita perioada din luna octombrie 2018.

Avand in vedere cele sesizate, Autoritatea nationald de supraveghere a solicitat Autoritatii
Nationale pentru Protectia Consumatorilor (ANPC) informatii cu privire la constatarile efectuate ca
urmare a controlului demarat de catre aceasta, in contextul incidentului operational referitor la
dublarea tranzactiilor de cétre institutia bancara in cauza.

ANPC ne-a informat ca situatia semnalatd s-a datorat unui incident operational la nivelul
institutiei bancare, care a constat in dublarea unor tranzactii efectuate de catre consumatori.
Totodata, s-a precizat ca, urmare a acestui incident au fost afectate interesele economice ale unui
numar de 225.525 consumatori, dintre care, aproximativ 7.000 de clienti au fost direct afectati, in
sensul in care tranzactiile acestora au fost respinse pe motiv de fonduri insuficiente, in mod eronat.

In cadrul investigatiei efectuate, Autoritatea nationald de supraveghere a constatat ca
incidentul operational care a cauzat dublarea tranzactiilor cu cardul, efectuate de catre clientii bancii,
s-a datorat unei erori umane/tehnice, prin procesarea de doua ori a fisierului de plati, care contine si
date cu caracter personal. Acest incident a fost posibil deoarece restrictiile tehnice nu au fost
suficiente pentru a preintampina incidentul, respectiv nu au fost de natura sa asigure o protectie
adecvata impotriva prelucrarii neautorizate asupra datelor cu caracter personal, ceea ce a condus la
deteriorarea accidentald a datelor.

Totodata, deficientele care au permis materializarea incidentului operational au fost legate de
procesul IT Monitoring, care nu includea toate restrictiile de sistem necesare, functii multiple ce
trebuie rulate in cadrul pasului intermediar manual care au generat erori operationale, respectiv
prelucrari neautorizate care au dus la deteriorarea accidentala a datelor.

De asemenea, S-a constatat ca au fost afectati de incidentul operational 225.525 de clienti,
pentru un numar de 445.000 de tranzactii cu cardul dublate, aproximativ 7000 dintre acesti clienti
neputand realiza alte operatiuni de platd din cauza soldului insuficient (ca urmare a intervenirii

incidentului, tranzactiile acestora au fost respinse pe motiv de fonduri insuficiente).
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Autoritatea nationala de supraveghere a constatat ca persoanele fizice afectate de incidentul
operational au postat in spatiul public, pe o retea de socializare, prejudiciile create, astfel:
sold/balantd negativ/a per client; sumele retrase depdseau cuantumul sumei/sumelor privind
operatiunile initiate de catre clienti; situatii de fonduri insuficiente; lipsa fonduri pentru persoanele
vizate aflate Tn afara tarii (turisti); fonduri insuficiente pentru platd cumparaturi; fonduri insuficiente
interventii medicale; retragere de bani care nu apartineau unei persoane vizate.

La finalizarea investigatiei, s-a constatat ca operatorul nu a asigurat respectarea principiului
protectiei datelor incepand cu momentul conceperii si cel al protectiei implicite a datelor (privacy by
design si privacy by default), intrucat nu a procedat la adoptarea de masuri tehnice si organizatorice
corespunzatoare, privind integrarea de garantii adecvate In sistemul automatizat de prelucrare a
datelor in cadrul procesului de decontare a tranzactiilor cu cardul, fiind afectat un numar de 225.525
de clienti ale caror operatiuni de platd au fost dublate in perioada 8-10.10.2018, raportat si la
prevederile art. 32 alin. (1) lit. d) din Regulamentul (UE) 2016/679.

In urma investigatiei efectuate, operatorul a fost sanctionat cu amenda in cuantum de 380.400
lei (echivalentul a 80.000 EURO), pentru incélcarea art. 25 alin. (1) coroborat cu art. 5 alin. 1 lit. f)
din Regulamentul (UE) 2016/679.

4. FISA DE CAZ - Divulgare neautorizati de date cu caracter personal prin

intermediul e-mail-ului

O institutie bancara a notificat Autoritatea nationala de supraveghere cu privire la producerea
unui incident de incalcare a securitatii datelor cu caracter personal, prin completarea formularului
privind incélcarea securitatii datelor cu caracter personal prevazut de Regulamentul (UE) 2016/679.

Incidentul de securitate notificat a constat in faptul ca, urmare a unei erori tehnice a aplicatiei
utilizate de institutia bancard pentru comunicarea automata catre clientii proprii a formularului de
definire si actualizare date personale — persoane fizice, in procesul de Tnrolare/actualizare au fost
transmise catre un numar de 56 de adrese de e-mail eronate formulare de definire si actualizare date
personale — persoane fizice, care contineau urmatoarele date cu caracter personal: nume, prenume,
data nasterii, codul numeric personal, numarul si seria actului de identitate, data nasterii, locul
nasterii, profesie, loc de munca, numar de telefon, adresa de e-mail, adresa de domiciliu, situatie

familiald, date privind bunurile detinute, salariu.
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Ca urmare a producerii incidentului de securitate, institutia bancard a contactat telefonic
persoanele care au receptionat in mod eronat corespondenta transmisd din partea bancii, 30 de
persoane confirmand distrugerea/stergerea corespondentei receptionate in mod eronat. Pentru alte 27
de persoane, comunicarea solicitarii de stergere/distrugere de indata a informatiilor transmise eronat
a fost comunicatd pe adresa de e-mail pe care a fost transmis initial, in mod eronat, documentul
mentionat, persoanele afectate de incidentul de securitate, care nu au confirmat stergerea/distrugerea
corespondentei receptionate eronat, urmand sa fie notificate cu privire la incidentul produs.

In urma investigatiei efectuate la institutia bancara, Autoritatea nationala de supraveghere a
constatat ca institutia bancara nu a implementat masuri tehnice si organizatorice adecvate, in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrarii generat in special, Tn mod
accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul
neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, prin
transmiterea formularelor pentru definire si actualizare date personale — persoane fizice (clienti)
catre adrese de e-mail eronate, din cauza unei erori tehnice a aplicatiei, fiind afectate de incident un
numar de 56 de persoane fizice vizate. Aceasta a condus la incalcarea confidentialitatii datelor cu
caracter personal (nume, prenume, data nasterii, codul numeric personal, numarul si seria actului de
identitate, data nasterii, locul nasterii, profesie, loc de munca, numar de telefon, adresa de e-mail,
adresa de domiciliu, situatie familiald, date privind bunurile detinute, salariu), desi institutia bancara
avea aceste obligatii, inclusiv potrivit prevederilor art. 5 lit. f), ,,integritate si confidentialitate” din
Regulamentul (UE) 2016/679.

Tn acest caz, Autoritatea nationald de supraveghere a constatat ci operatorul a incilcat
prevederile art. 32 alin. (1) lit. b) si d) din Regulamentul (UE) 2016/679si a dispus operatorului o
masura corectiva, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, raportat la art.
14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005, respectiv instruirea angajatilor asupra

riscurilor si consecintelor pe care le implica divulgarea datelor personale.

B. Investigatii referitoare la prelucrarea datelor cu caracter personal in

domeniul sanatatii
Tn anul 2019, au fost efectuate 6 investigatii la furnizori de servicii medicale, demarate ca

urmare a notificarilor de incalcare a securitatii datelor cu caracter personal, precum si a sesizarilor

transmise Autoritatii nationale de supraveghere.
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Toate notificarile incalcarilor de securitate in domeniul sdnatatii au fost transmise de catre
entitati din sectorul public si au avut ca obiect divulgarea neautorizatd sau accesul neautorizat la
datele cu caracter personal ale persoanelor vizate.

In urma investigatiilor efectuate, au fost aplicate sanctiuni contraventionale constind in
avertisment, dar si o serie de masuri corective in temeiul art. 58 alin. (2) lit. d) din Regulamentul
(UE) 2016/679, raportat la art. 14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005, republicata,
astfel:

- stergerea de pe retelele de socializare a filmarilor in care sunt dezviluite date cu caracter
personal/imagini captate electronic;

- instruirea angajatilor asupra riscurilor si consecintelor pe care le implicd divulgarea datelor
personale;

- efectuarea unei evaluari privind riscul pentru drepturile si libertatile persoanelor care sa
cuprinda inclusiv incadrarea intr-un grad de risc, tindnd seama de natura, domeniul de aplicare,
contextul si scopurile prelucrarii;

- revizuirea $i actualizarea masurilor tehnice §i organizatorice implementate ca urmare a
evaludrii privind riscul pentru drepturile si libertatile persoanelor, inclusiv a procedurilor de lucru
referitoare la protectia datelor cu caracter personal;

- luarea unor masuri suplimentare astfel incat, pe viitor, sa fie evitate situatii de prelucrare a
datelor cu caracter personal fard un consimtdmant explicit si informat al persoanelor vizate si fara

informarea acestora in conditiile art. 13 din Regulamentul (UE) 2016/679.

FISA DE CAZ - divulgare neautorizati a datelor pacientilor

Prin completarea formularului privind incalcarea securitatii datelor cu caracter personal
prevazut de Regulamentul (UE) 2016/679, un furnizor de servicii medicale a notificat Autoritatea
nationala de supraveghere cu privire la faptul ca un medic primar, angajat in cadrul Clinicii, a filmat
cu telefonul propriu, in timpul programului de lucru, activitatea curentd din blocul operator, din
saloane si din sala de tratament, si a postat, ulterior, filmarile respective pe retelele de socializare.

In inregistrarile video/audio postate pe retelele de socializare apareau atit angajati, cat si
pacienti ai furnizorului de servicii medicale, fiind dezvaluite date cu caracter personal referitoare la

imagine, domiciliu, nume, prenume si diagnostic.
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Investigatia demarata de Autoritatea nationala de Supraveghere a vizat atat prelucrarile de
date cu caracter personal efectuate de furnizorul de servicii medicale, cat si prelucrarile de date
efectuate de medicul care a filmat si dezvaluit imaginile respective.

in urma investigatiei efectuate la furnizorul de servicii medicale, s-a constatat ci
operatorul nu a luat masuri pentru a asigura ca orice persoana fizica care actioneaza sub
autoritatea sa si are acces la date cu caracter personal nu le prelucreaza decit la cererea sa, cu
exceptia cazului In care aceasta obligatie ii revine in temeiul dreptului Uniunii sau al dreptului intern
si nu a implementat masuri tehnice §i organizatorice adecvate in vederea asigurarii unui nivel de
securitate corespunzator riscului prelucrarii generat in special, in mod accidental sau ilegal, de
distrugerea, pierderea, modificarea, divulgarea neautorizatd sau accesul neautorizat la datele cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod. Aceasta a condus la publicarea,
pe o retea de socializare, a mai multor inregistrari video/audio realizate de catre un medic in timpul
programului de lucru, Tn care sunt dezvaluite imagini captate electronic, in blocul operator, in
saloane si in sala de tratament, inclusiv date referitoare la nume, prenume, functie, date referitoare la
viata privatd a medicilor, asistentelor, personalului de conducere din cadrul spitalului, personalului
de paza, precum si date privind numele, prenumele, diagnosticele si procedurile medicale la care au
fost supusi diversi pacienti.

Referitor la cele constatate ca urmare a investigatiei efectuate, Autoritatea nationald de
supraveghere a constatat ca operatorul investigat (furnizor de servicii medicale) a incalcat
prevederile art. 32 alin. (4) raportat la art. 32 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679si
a dispus furnizorului de servicii de sanatate, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE)
2016/679, raportat la art. 14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005, urmatoarele masuri
corective:

1) efectuarea unei evaluari privind riscul pentru drepturile si libertatile persoanelor, care sa
cuprinda inclusiv Incadrarea intr-un grad de risc, tindnd seama de natura, domeniul de aplicare,
contextul si scopurile prelucrarii; si

2) revizuirea si actualizarea masurilor tehnice §i organizatorice implementate ca urmare a
evaluarii privind riscul pentru drepturile si libertatile persoanelor, inclusiv a procedurilor de lucru
referitoare la protectia datelor cu caracter personal.

Totodata, medicul, angajat al furnizorului de servicii medicale, a fost sanctionat cu
avertisment pentru incalcarea prevederilor art. 5 alin. 1 lit. a) din Regulamentul (UE) 2016/679si art.
6 din Regulamentul (UE) 2016/679, deoarece a prelucrat date cu caracter personal prin inregistrarea,

publicarea pe reteaua de socializare, divulgarea prin transmitere, diseminarea sau punerea la
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dispozitie in orice mod, a inregistrarilor video/audio realizate cu telefonul propriu, in timpul
programului de lucru, in blocul operator, in saloane si in sala de tratament, fard consimtamantul
persoanelor vizate sau in temeiul unui alt motiv legitim, prevazut de lege, si nu a furnizat
persoanelor vizate informatiile prevazute de art. 12 si art. 13 din Regulamentul (UE) 2016/679
pentru a asigura o prelucrare echitabila si transparenta.

De asemenea, Autoritatea nationald de supraveghere a dispus medicului in cauza si masura
corectiva de a intreprinde demersuri pentru stergerea de pe retelele de socializare a filmarilor 1n care

sunt dezvaluite date cu caracter personal.

C. Investigatii referitoare la prelucrarea datelor cu caracter personal in

domeniul comunicatiilor electronice

Investigatiile efectuate de Autoritatea nationald de supraveghere in domeniul comunicatiilor
electronice au fost demarate ca urmare a depunerii de catre furnizorii de servicii de comunicatii
electronice a unor notificari privind incalcarea securitatii datelor cu caracter personal, prin
completarea formularului prevazut de Decizia nr. 184/2014 privind aprobarea formularului tipizat al
notificarii de incalcare a securitatii datelor cu caracter personal pentru furnizorii de servicii publice
de retele sau servicii de comunicatii electronice, in conformitate cu Regulamentul (UE) nr. 611/2013
al Comisiei din 24 iunie 2013 privind masurile aplicabile notificarii incalcarilor securitatii datelor cu
caracter personal in temeiul Directivei 2002/58/CE a Parlamentului European si a Consiliului privind
confidentialitatea si comunicatiile electronice, precum si prin completarea formularului privind
incélcarea securitatii datelor cu caracter personal prevazut de Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Astfel, neimplementarea unor masuri tehnice si organizatorice adecvate in vederea asigurarii
unui nivel de securitate corespunzator a condus la accesarea si divulgarea neautorizatd a unor date cu

caracter personal ale clientilor proprii.

1. FISA DE CAZ - incillcarea securititii datelor cu caracter personal de ciitre o
societate de telefonie mobili — transmitere eronati a facturilor prin e-mail
O societate de telefonie mobila a notificat Autoritatea nationala de supraveghere cu privire la

o incélcare a securitatii datelor cu caracter personal, care a constat in faptul ca, in decursul unei luni
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calendaristice, in functie de ciclul de facturare, societatea a transmis, din eroare, unui numar de 4424
de clienti, e-mail-uri continand link-urile aferente facturilor altor clienti decat titularii.

Facturile nu erau atasate e-mail-urilor transmise eronat, ci se puteau accesa numai prin
deschiderea unui link. Eroarea care s-a produs a constat in corelarea gresita a adreselor de e-mail
furnizate de clienti si codurile de facturare ale acestora, din bazele de date ale societatii comerciale.
Datele care au fost dezvaluite prin transmiterea eronata a facturilor au fost: nume si prenume, adresa,
numar de telefon, cod de client, cod de facturare.

Ca urmare a analizei interne, desfasurate dupa primirea unui numar de sesizari prin Call-
Center, din partea clientilor, operatorul a precizat cd operatiunea s-a realizat manual, fiind vorba
despre o eroare umana.

In urma investigatiei efectuate, societatea a fost sanctionatd cu avertisment pentru savarsirea
contraventiei prevazute de art. 13 alin. (1) lit. a) din Legea nr. 506/2004, deoarece nu a luat masuri
tehnice si organizatorice adecvate in vederea asigurdrii securitatii prelucrarii datelor cu caracter
personal, ceea ce a condus la transmiterea eronatd a unor e-mail-uri, continand link-urile aferente
facturilor unor clienti, catre alti clienti decat titularii facturilor, precum si la accesarea si divulgarea

ilicitd a unor date cu caracter personal ale clientilor proprii.

2. FISA DE CAZ - incilcarea securititii datelor cu caracter personal de citre o

societate de telefonie mobila — accesare neautorizata a bazei de date

O societate de telefonie mobila a notificat Autoritatea nationala de supraveghere cu privire la
o Incdlcare a securitdtii datelor cu caracter personal, care a constat in faptul ca un angajat a accesat
neautorizat o aplicatie care stocheaza datele de cont si datele de trafic ale utilizatorilor serviciilor
pre-platite, printre care: nume, prenume, adresa, numarul de telefon apelat si durata convorbirii,
numarul de telefon catre care s-au transmis sau de la care s-au primit SMS-uri cat si sesiuni de date.

Urmare a unei reclamatii, societatea a declangat o investigatie interna privind modalitatea de
accesare a aplicatiei care stocheaza datele de cont si datele de trafic ale utilizatorilor serviciilor pre-
platite si a constatat faptul ca angajatul respectiv avea drept de acces in aplicatie, insa a realizat, in
mod individual, o serie de accesari in scop personal, vizualizand datele de cont aferente unui numar
de telefon, pe un anumit interval de timp, precum si apelurile efectuate de la si catre acest numar.
Totodata, datele de cont ale titularului si apelurile efectuate in perioada indicata, salvate sub forma
de capturi de ecran, au fost transmise de cdtre angajatul societdtii unei terte persoane, fara

consimtamantul titularului.
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In urma investigatiei efectuate, societatea a fost sanctionata cu avertisment pentru savarsirea
contraventiei prevazute de art. 13 alin. (1) lit. a) din Legea nr. 506/2004, deoarece nu a luat masuri
tehnice si organizatorice adecvate n vederea asigurdrii securitatii prelucrdrii datelor cu caracter
personal, de natura sa protejeze datele cu caracter personal stocate sau transmise Tmpotriva
distrugerii accidentale ori ilicite, impotriva pierderii sau deteriorarii accidentale si impotriva stocarii,
prelucrarii, accesarii ori divulgarii ilicite, ceea ce a condus la accesul neautorizat la contul unei
persoane vizate, in aplicatia utilizatd pentru stocarea datelor de cont si de trafic ale utilizatorilor
serviciilor pre-platite, precum si la divulgarea ilicitd a datelor cu caracter personal ale persoanei
vizate referitoare la nume, prenume, oras, lista apelurilor telefonice efectuate/primite si durata
convorbirilor efectuate, numarul de telefon catre care s-au transmis/primit SMS-uri, date care

apartineau titularului cu numarul de telefon interogat de catre angajatul societatii.

3. FISA DE CAZ - incilcarea securititii datelor cu caracter personal de citre o

societate de telefonie mobila — accesare neautorizata a bazei de date

O societate de telefonie mobild a notificat Autoritatea nationala de supraveghere cu privire la
0 incélcare a securitatii datelor cu caracter personal, care a constat in faptul ca 8 dintre angajatii sai
au accesat neautorizat, Tn mod individual, aplicatia care stocheaza datele de trafic existente pe
factura detaliatd a abonatilor, in scop personal, cu depasirea atributiilor din fisa postului. Datele cu
caracter personal accesate neautorizat au fost doar vizualizate de catre respectivii angajati, acestea
neputand fi tiparite, copiate, exportate sau descarcate din aplicatie.

In urma investigatiei efectuate de Autoritatea nationald de supraveghere, societatea de
telefonie mobila a fost sanctionata cu avertisment pentru savarsirea contraventiei prevazute de art. 13
alin. (1) lit. a) din Legea nr. 506/2004, deoarece nu a luat suficiente masuri tehnice si organizatorice
adecvate In vederea garantarii ca datele cu caracter personal pot fi accesate numai de persoane
autorizate, in scopurile autorizate de lege, ceea ce a condus la faptul ca datele cu caracter personal
cuprinse in facturile detaliate ale unui numar de 12 abonati ai societatii, persoane fizice, au fost
vizualizate de 8 angajati cu drept de accesare in aplicatia respectiva, in scop neautorizat, Tn mod

individual si in scop personal, cu depasirea atributiilor din fisa postului.
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4. FISA DE CAZ - incillcarea securititii datelor cu caracter personal de citre o
societate de telefonie mobila — divulgare neautorizata de date pe Internet

O societate de telefonie mobila a notificat Autoritatea nationala de supraveghere cu privire la
o incélcare a securitatii datelor cu caracter personal, care a constat in faptul ca o lista de CV-uri
depuse pe website-ul societdtii, la sectiunea ,,Cariere”, a putut fi vizualizata pe Internet, prin
accesarea unui link asociat acestui website.

Tn cadrul analizei interne, efectuate ca urmare a sesizarii unei persoane vizate, societatea a
concluzionat faptul ca, dintr-o eroare tehnica, website-ul societatii nu a fost securizat in mod
corespunzator nici la momentul realizarii, nici ulterior, cand a fost copiat in mod identic pe serverul
din Romania, astfel incat anumite informatii, care in mod uzual pot fi vizualizate doar de detinatorul
website-ului si/sau de persoana care il gestioneaza, au putut fi accesibile si unor terti, in situatia
efectudrii unor cautdri precise, prin utilizarea de criterii precum denumirea societatii si numele
persoanelor care au aplicat pe website.

In urma investigatiei efectuate de Autoritatea nationald de supraveghere, societatea a fost
sanctionatd cu avertisment pentru savarsirea contraventiei prevazute de art. 25 si art. 32 alin. (1) si
alin. (2) din Regulamentul (UE) 2016/679, intrucdt nu a implementat masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator riscului
prelucrarii, desi avea aceasta obligatie potrivit art. 5 alin. (1) lit. f) din Regulamentul (UE) 2016/679,
ceea ce a condus la divulgarea neautorizata si accesul neautorizat la datele cu caracter personal ale

persoanelor care si-au depus CV-urile pe website-ul societatii.

D. Investigatii referitoare la prelucrarea datelor cu caracter personal in domeniul

serviciilor postale

Tn cursul anului 2019, Autoritatea nationala de supraveghere a efectuat investigatii ca urmare
a inregistrarii notificarilor de incalcare a securitatii datelor cu caracter personal in domeniul
serviciilor postale.

In toate cazurile inregistrate, prin formularele de notificare transmise de societiti care
activeazd In domeniul serviciilor postale, cat si de cele care au calitatea de imputernicit al acestora
pentru prelucrarea datelor cu caracter personal, a fost notificata pierderea trimiterilor postale sau a
anumitor documente (tichete de masd personalizate, carduri si documente bancare), in timpul

transportului.
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Datele cu caracter personal afectate de incidentele de securitate notificate au fost:

- pentru documentele bancare pierdute: nume, prenume, numar card, cod siguranta card
(cvv), adresd titular card, cod numeric personal, serie si numar card identitate (fara copia
documentului), numar cont IBAN, limitd credit aprobatd; pentru tichetele de masd personalizate:
nume, prenume, cod numeric personal, angajator, date de identificare si date de contact angajator,
valoarea si durata de valabilitate a tichetelor de masad/cadou/vacanta emise;

- pentru alte trimiteri postale: nume, prenume, adresa si date contractuale.

Din investigatiile efectuate ca urmare a notificarii incidentelor de securitate, de catre
operatori din domeniul serviciilor postale, a rezultat ca acestia nu au implementat masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator riscului
prelucrarii generat in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal transmise, stocate sau
prelucrate intr-un alt mod, ceea ce a condus la pierderea datelor cu caracter personal si la
divulgarea/accesarea catre beneficiari care nu sunt autorizati sd primeasca/acceseze datele cu
caracter personal sau la oricare alta forma de prelucrare care incalca Regulamentul (UE) 2016/679,
prin pierdere, sustragere/furt in timpul transportului.

Pentru faptele constatate ca urmare a investigatiilor efectuate in anul 2019 la operatori din
domeniul serviciilor postale, prin procesele-verbale de sanctionare/constatare au fost aplicate atat
amenzi, cat si masuri corective, in temeiul art. 58 alin. (2), raportat la art. 14 alin. (11) si art. 16 alin.

(5) din Legea nr. 102/2005, republicata.

1. FISA DE CAZ - Pierderea unor documente in timpul transportului de citre o
societate care presteaza servicii postale

Autoritatea nationala de supraveghere a fost notificatd cu privire la incalcarea securitatii
datelor cu caracter personal de mai multe societati comerciale, precum si de societatea imputernicita
de acestea pentru prestarea serviciilor postale.

In toate cazurile, prin formularele de notificare transmise, a fost notificata pierderea anumitor
documente (tichete de masa personalizate, carduri si documente bancare), in timpul transportului, de
catre societatea imputernicitd de operatori pentru prestarea serviciilor postale.

Ulterior producerii incidentelor de securitate, societatea imputernicitd pentru prestarea
serviciilor postale a sesizat IGPR si a implementat masuri tehnice si organizatorice privind metode

de securitate suplimentarda a transporturilor (de ex. montarea unui suport pentru a doua bara de
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siguranta pentru blocarea usilor pe interior, montarea de senzori de deschidere a usilor pe
semiremorci, cu monitorizare in aplicatia GPS, instalarea pe fiecare masinad a unui sistem de
avertizare sonora dotat cu sirena foarte puternica ce se declanseaza la deschiderea usilor, instalarea
pe fiecare masind in partea din spate a unei camere de filmat, pentru a surprinde imagini cu
infractorii si masinile acestora, transmise in timp real in cabina soferului).

Totodata, persoanele vizate afectate de incidentele de securitate au fost despagubite, dupa
caz.

In urma investigatiei efectuate de Autoritatea nationald de supraveghere, S-a constatat ci
operatorul nu a implementat masuri tehnice si organizatorice adecvate in vederea asigurarii unui
nivel de securitate corespunzator riscului prelucrarii generat in special, Tn mod accidental sau ilegal,
de distrugerea, pierderea, modificarea, divulgarea neautorizatd sau accesul neautorizat la datele cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, ceea ce a condus la pierderea
datelor cu caracter personal si la divulgarea/accesarea datelor cu caracter personal catre beneficiari
care nu sunt autorizati sa primeasca/acceseze datele cu caracter personal sau la oricare altd forma de
prelucrare care incalca Regulamentul (UE) 2016/679, prin sustragere/furt in timpul transportului.

Operatorul investigat a fost sanctionat cu amenda in cuantum de 52.325,9 lei (echivalentul a
11.000 EURO), pentru incalcarea prevederilor art. 32 alin. (1) si alin. (2) din Regulamentul (UE)
2016/679.

E. Investigatii in alte cazuri

1. FISA DE CAZ - Obtinerea consimtimantul persoanelor vizate pentru prelucrarea
datelor cu caracter personal la crearea unui cont pe website

Autoritatea nationala de supraveghere a fost sesizatda de o persoana fizica cu privire la faptul
ca, pentru crearea unui cont pe website-ul unei societdti de consultantd, nu se solicita/obtine
consimtamantul persoanei vizate, abonarea realizdndu-se automat, dacd utilizatorul nu bifeaza
optiunea Nu vreau sd primesc Personal update". Ulterior, pentru acesti utilizatori, societatea
transmitea zilnic o informare prin e-mail.

Ca urmare a verificarilor efectuate, Autoritatea nationala de supraveghere a constatat faptul
ca operatorul investigat a apreciat si implementat, intr-un mod total eronat, faptul ca o inactiune a
utilizatorului (nebifarea unei casute) poate constitui un consimtdmant valabil exprimat pentru
prelucrarea datelor cu caracter personal, desi consimtamantul trebuia sa fie granular pentru fiecare

dintre scopurile avute in vedere. Astfel, societatea a transmis prin e-mail ”Personal Update”, pentru
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un numar de 4357 de utilizatori, a colectat date personale intr-un mod nelegal si netransparent fata
de persoana vizata, le-a prelucrat ulterior Tntr-un mod incompatibil cu scopul in care au fost colectate
initial, respectiv executarea contractului, si nu a putut face dovada obtinerii consimtdmantului
granular pentru fiecare dintre scopurile avute in vedere, exprimat printr-o actiune neechivoca, care sa
constituie o manifestare liber exprimatd, specificd, in cunostintd de cauzad si clard a acordului
persoanei vizate pentru prelucrarea datelor sale cu caracter personal, prin bifarea casutei/optiunii
pentru aceasta prelucrare.

Fatd de cele constatate in cadrul investigatiei, operatorul a fost sanctionat cu amenda in
cuantum de 42.714 lei (echivalentul sumei de 9000 EURO), pentru incalcarea prevederilor art. 5.
alin. (1) lit. a) si lit. b), art. 6 alin. (1) lit. a) si art. 7 din Regulamentul (UE) 2016/679.

2. FISA DE CAZ - Dezviluirea listei de pasageri in mediul online

Prin completarea formularului privind incilcarea securitatii datelor cu caracter personal
prevazut de Regulamentul (UE) 2016/679, o companie de transport aerian a notificat Autoritatea
nationala de supraveghere cu privire la faptul ca o lista de pasageri a fost fotografiata de un angajat
al companiei, in urma accesarii serviciului de rezervari, ceea ce a condus la dezvaluirea Tn mediul
online a datelor cu caracter personal ale unor clienti/pasageri ai companiei, prin publicarea unor
articole in presa online.

In urma investigatiei efectuate, s-a constatat ci operatorul nu a implementat masuri tehnice si
organizatorice adecvate pentru a asigura faptul ca orice persoana fizica care actioneaza sub
autoritatea operatorului si care are acces la date cu caracter personal nu le prelucreaza decat la
cererea operatorului, cu exceptia cazului in care aceastd obligatie 1i revine in temeiul dreptului
Uniunii sau al unui drept intern si in vederea asigurdrii unui nivel de securitate corespunzator
riscului prelucrarii generat in special, in mod accidental sau ilegal, de distrugerea, pierderea,
modificarea, divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal transmise,
stocate sau prelucrate intr-un alt mod. Aceasta a condus la accesarea neautorizata, de catre un
angajat propriu, a datelor unor pasageri/clienti ai companiei de transport aerian si la divulgarea
neautorizatd in mediul online a acestei liste, fapt ce poate duce in special la prejudicii fizice,
materiale sau morale aduse persoanelor fizice afectate, cum ar fi pierderea controlului asupra datelor

lor cu caracter personal sau pierderea confidentialitatii datelor cu caracter personal protejate prin
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secret profesional sau alt dezavantaj semnificativ de naturd economica sau sociald adus persoanei
fizice in cauza.

Compania de transport aerian a fost sanctionatd cu amenda, in cuantum de 95.194 lei,
(echivalentul sumei de 20.000 EURO) pentru incalcarea prevederilor art. 32 alin. (4) coroborat cu
art. 32 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679.

Totodata, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, raportat la art.
14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005, Autoritatea nationala de supraveghere a
dispus si mdsura corectivd de revizuire si actualizare a masurilor tehnice si organizatorice
implementate ca urmare a evaluarii privind riscul pentru drepturile si libertatile persoanelor, inclusiv
a procedurilor de lucru referitoare la protectia datelor cu caracter personal si instruirea personalului
propriu, precum si masura corectivd de a solicita detinatorilor resurselor publice de internet,
stergerea/anonimizarea datelor cu caracter personal din lista de pasageri fotografiata din sistemul de

rezervari.

3. FISA DE CAZ - Dezviluire de date pe website-ul unei societiti

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca un set de figiere
cu privire la detaliile tranzactiilor receptionate pe website-ul unei societati de consultanta privind
Regulamentul (UE) 2016/679, care contineau nume, prenume, adresa de corespondenta, email,
telefon, loc de munca si detalii tranzactii efectuate, erau accesibile public prin intermediul motorului
de cautare Google.

In urma investigatiei efectuate, s-a constatat ca operatorul nu a implementat masuri tehnice si
organizatorice adecvate, in vederea asigurarii unui nivel de securitate corespunzator riscului
prelucrarii, ceea ce a condus la divulgarea neautorizata si accesul neautorizat la datele cu caracter
personal (nume, prenume, adresa de corespondenta, email, telefon, loc de munca, detalii tranzactii
efectuate) ale persoanelor care au efectuat tranzactii receptionate de website-ul societétii, documente
accesibile public prin intermediul motorului de cautare Google.

Operatorul investigat a fost sanctionat cu amenda in cuantum de 14.173 lei (echivalentul
sumei de 3.000 EURO) pentru incélcarea prevederilor art. 32 alin. (1) si alin. (2) din Regulamentul
(UE) 2016/679.
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4. FISA DE CAZ - Dezviluirea datelor cu caracter personal ale clientilor unei unititi

hoteliere in mediul online

Prin completarea formularului privind incalcarea securitatii datelor cu caracter personal
prevazut de Regulamentul (UE) 2016/679, o unitate hoteliera a notificat Autoritatea nationala de
supraveghere cu privire la faptul ca o lista tiparita pe suport de hartie, utilizata pentru verificarea
clientilor care servesc micul dejun, ce continea date cu caracter personal ale unor clienti cazati la
unitatea hotelierd, a fost fotografiata de persoane neautorizate din afara societdtii, ceea ce a condus la
dezvaluirea in mediul online a datelor cu caracter personal ale clientilor, prin publicarea unui articol
de presa.

Autoritatea nationald de supraveghere a constatat cd neimplementarea unor masuri tehnice si
organizatorice adecvate, in vederea asigurarii unui nivel de securitate corespunzator, a condus la
pierderea confidentialitatii datelor cu caracter personal prin fotografierea listei printate pe suport de
hartie, din aplicatia hoteliera in care sunt stocate datele clientilor, de catre persoane neautorizate din
afara societatii, si la dezvaluirea in mediul online a datelor cu caracter personal ale unor clienti, prin
publicarea unui articol de presd, ceea ce poate conduce la prejudicii morale aduse persoanelor fizice
afectate, cum ar fi compromiterea reputatiei sau alt dezavantaj semnificativ de natura economica sau
sociala.

Ca urmare a investigatiei efectuate, operatorul a fost sanctionat cu amenda in cuantum de
71.028 lei (echivalentul sumei de 15.000 EURO) pentru incélcarea prevederilor art. 32 alin. (4)
raportat la art. 32 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679.

Totodata, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, raportat la art.
14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005, Autoritatea nationald de supraveghere a
dispus operatorului si masura corectiva de a revizui si actualiza masurile tehnice si organizatorice
implementate ca urmare a evaluarii privind riscul pentru drepturile si libertatile persoanelor, inclusiv

a procedurilor de lucru referitoare la protectia datelor cu caracter personal.
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Sectiunea a 3 -a: Activitatea de solutionare a plangerilor

|. Prezentare generala

In exercitarea atributiilor sale legale, in cursul anului 2019, la Autoritatea nationald de
supraveghere au fost Tnregistrate, analizate si solutionate plangeri legate de prelucrarea datelor cu
caracter personal care intra sub incidenta Regulamentului (UE) 679/2016, aplicabil din 25 mai 2018,
si a legislatiei nationale de implementare a prevederilor acestuia, respectiv Legea nr. 102/2005,
republicata, precum si Legea nr. 190/2018, sau a altor dispozitii legale aplicabile in domeniul
protectiei dreptului la viatd intimd, familiald si privata prin prelucrarea datelor personale, inclusiv in
sectorul comunicatiilor electronice si al comertului electronic.

Regulamentul (UE) 2016/679 prevede la art. 77 ca “orice persoana vizata are dreptul de a
depune o plangere la o autoritate de supraveghere, in special in statul membru in care isi are
resedinta obisnuitd, in care se afla locul sdu de munca sau 1n care a avut loc presupusa incalcare, in
cazul 1n care considera ca prelucrarea datelor cu caracter personal care o vizeaza incalca prezentul
regulament.”

Prevederile de mai sus au fost implementate prin art. 20-21 din Legea nr. 102/2005,
republicata, si puse in aplicare prin Procedura de primire si solutionare a plangerilor, aprobata prin
Decizia presedintelui Autoritatii nationale de supraveghere nr. 133/2018.

Plangerile pot fi adresate de orice persoana vizata identificata, care considera ca prelucrarea
datelor sale cu caracter personal incalca prevederile legale in vigoare, in special in cazul in care
resedinta sa obisnuitd, locul sdu de munca sau presupusa incalcare se afld sau, dupa caz, are loc pe
teritoriul Romaniei.

Totodata, plangerile pot fi transmise prin reprezentant, cu anexarea imputernicirii emise in
conditiile legii de un avocat sau a procurii notariale, dupa caz. Plangerile pot fi inaintate si de catre
mandatarul persoanei vizate care este sot sau ruda pana la gradul al doilea inclusiv, cu anexarea unei
declaratii pe propria raspundere semnata de petifionar, respectiv a unei procuri notariale, dupa caz.
In cazul in care plangerea este depusa prin intermediul unui organism, al unei organizatii, al unei
asociatii sau fundatii fara scop patrimonial, acestea trebuie sa dovedeasca faptul ca au fost constituite
legal, cu un statut ce prevede obiective de interes public, §i ca sunt active Tn domeniul protectiei
drepturilor si libertatilor persoanelor vizate in ceea ce priveste protectia datelor lor cu caracter

personal.
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Persoanele care doresc sa adreseze o plangere autoritatii de supraveghere au la dispozitie mai
multe modalitati de transmitere, si anume: depunere la registratura generald de la sediul ANSPDCP,
transmitere prin postd, inclusiv cea electronica, ori prin utilizarea formularului electronic, disponibil
pe pagina de internet a autoritatii, www.dataprotection.ro, din anul 2019 fiind disponibila inclusiv o
variantd de depunere online. Pentru primirea si inregistrarea valabila a plangerilor, petitionarii
trebuie sa furnizeze datele de identificare (nume, prenume, adresd postalda de domiciliu sau de
resedintd, adresa de posta electronica, dupa caz), datele de identificare ale operatorului reclamat sau
ale persoanei imputernicite reclamate, sau cel putin informatiile disponibile detinute de petitionar, in
vederea identificarii acestora, sd precizeze in detaliu obiectul plangerilor, demersurile intreprinse la
nivelul operatorului reclamat sau al persoanei Imputernicite reclamate, dupd caz, informatiile
disponibile pentru sustinerea afirmatiilor, precum si sd anexeze dovezi concludente, in masura in
care le detin.

Principalele motive pentru care, in 2019, o serie de plangeri nu au putut fi considerate
admisibile si, pe cale de consecintd, nu au format obiectul unor demersuri de investigare, au fost, ca
si in anul precedent, urmatoarele: lipsa furnizarii datelor de identificare ale petentilor, lipsa dovezilor
in sustinerea aspectelor reclamate, solicitarea exercitarii unor drepturi in numele petentilor de catre
institutia noastra (de ex. stergerea datelor in lipsa unei cereri de exercitare a dreptului transmisa de
petent operatorului), sesizarea unor aspecte care nu intrd in competenta legala materiald a autoritatii
de supraveghere (de ex. aspecte care tin de aplicarea legislatiei din domeniul dreptului penal sau al
protectiei drepturilor consumatorilor); imposibilitatea determinarii aspectelor care formeaza obiectul
petitiei.

De asemenea, o serie de plangeri au fost considerate neintemeiate ca urmare a faptului ca
petentii si-au bazat nemultumirea pe lipsa consimtdmantului lor pentru prelucrarea datelor, fara a lua
in considerare existenta si a altor temeiuri legale de prelucrare a datelor, care nu necesita obtinerea
de catre operatorul de date a consimtdmantului persoanei vizate (ex. prelucrarea este necesara pentru
executarea unui contract la care persoana vizata este parte sau este necesara in vederea indeplinirii
unei obligatii legale care 1i revine operatorului) sau cd exista situatii In care operatorii nu au obligatia
de a da curs cererilor de exercitare a drepturilor persoanelor vizate (ex. persoana vizata nu va obtine
stergerea datelor in masura in care prelucrarea este necesard pentru exercitarea dreptului la libera
exprimare si la informare sau pentru respectarea unei obligatii legale care prevede prelucrarea in

temeiul dreptului Uniunii sau al dreptului intern care se aplica operatorului).

www.dataprotection.ro 95




AUTORITATEA NATIONALA DE SUPRAVEGHERE s
A PRELUCRARII DATELOR CU CARACTER PERSONAL i~

De asemenea, in anul 2019, au fost primite plangeri care au avut ca obiect solicitarea de
stergere a datelor negative din sistemul de evidenta al Biroului de Credit, pe motivul nerealizarii
informarii prealabile cu 15 zile. Acestea au fost respinse, intrucat Regulamentul (UE) 2016/679 nu
prevede 1n sarcina operatorilor astfel de obligatii care erau anterior stabilite prin Legea nr. 677/2001
si Decizia nr. 105/2007, acte care si-au incetat aplicabilitatea din 25 mai 2018, odata cu punerea in
aplicare a Regulamentului (UE) 2016/679. In ceea ce priveste prelucrarea datelor de citre Biroul de
Credit, o serie de plangeri au vizat modalitatile de exercitare a drepturilor prin intermediul portalului
acestui operator.

Tn anul 2019, au fost primite 5808 plangeri (fatd de 4822 plingeri inregistrate in 2018),
care au vizat, In principal, urmatoarele aspecte:

*dezvaluirea datelor cu caracter personal fara consimtamantul persoanelor vizate;

*incalcarea drepturilor si a principiilor prevazute de Regulamentul (UE) 2016/679;

stransmiterea de date la Biroul de Credit;

einstalarea de sisteme de supraveghere video la nivelul diverselor entitati;

sprimirea de mesaje comerciale nesolicitate;

*incalcarea masurilor de securitate si confidentialitate a prelucrarilor de date personale,
respectiv, neadoptarea de cdtre operatori a masurilor tehnice si organizatorice adecvate privind
asigurarea securitatii prelucrarilor;

enerespectarea conditiilor privind consimtamantul in mediul online.
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Pentru solutionarea plangerilor primite, considerate admisibile, in anul 2019, au fost

demarate 527 de investigatii.
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Urmare a investigatiilor efectuate pe baza plangerilor, au fost aplicate urmatoarele
sanctiuni contraventionale :

17 amenzi, dintre care 14 in baza Regulamentului (UE) 2016/679, reprezentand un cuantum
total de 210.166,8 lei (echivalentul sumei de 44.000 Euro, prin raportare la cursul de schimb valutar
oficial al BNR de la data aplicarii sanctiunii) si 3 amenzi in baza Legii nr. 506/2004, in cuantum
total de 30.000 lei;

120 de avertismente.

De asemenea, au fost dispuse 115 masuri corective in baza dispozitiilor art. 58 alin. (2) lit.
¢) si d) din Regulamentul (UE) 2016/679, care au vizat, in principal, urmatoarele:

erespectarea dreptului la informare a persoanelor vizate si efectuarea unei informari complete;

ecomunicarea de raspunsuri complete si in termen legal, fara intarzieri nejustificate, la cererile
persoanelor vizate privind exercitarea dreptului de acces;

srespectarea principiilor de prelucrare a datelor, in special cele privind legalitatea, transparenta
si proportionalitatea;

srespectarea conditiilor de validitate a consimtamantului persoanelor vizate/tutorilor legali ai
persoanelor vizate minori;

eanonimizarea datelor cu caracter personal ale minorilor dezvaluite pe Internet;

eluarea masurilor necesare astfel incat prelucrarea (inclusiv dezvaluirea) datelor cu caracter
personal ale persoanelor vizate sa se realizeze cu respectarea conditiilor de legitimitate;

*implementarea de masuri tehnice si organizatorice adecvate pentru asigurarea securitatii si
confidentialitatii datelor, precum si respectarea acestor masuri;

*instruirea persoanelor care prelucreazd date sub autoritatea operatorului (angajatii
operatorului);

scfectuarea de verificari periodice in sistemul propriu de evidentd in vederea verificarii
corectitudinii datelor colectate, in scopul evitarii prelucrarii ilegale;

estergerea datelor cu caracter personal dupa implinirea termenului de stocare stabilit, prin

raportare la scopul Tn care au fost colectate.
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In majoritatea cazurilor investigate, operatorii au implementat masurile dispuse de Autoritatea
nationala de supraveghere astfel incat sa fie respectate reglementarile in vigoare Th materia protectiei
datelor personale.

1. Principalele constatari rezultate din activitatea de solutionare a plangerilor

Prezentam in sectiunile urmatoare cateva fise de caz relevante pentru principalele domenii de

activitate, tipuri de prelucrari de date personale si categorii de incalcari ale legislatiei in vigoare, in
legatura cu care au fost finalizate investigatii in anul 2019, in baza plangerilor adresate Autoritétii

nationale de supraveghere.

1. Investigatii referitoare la prelucrarea datelor cu caracter personal ale angajatilor

Prelucrarea datelor cu caracter personal ale unor categorii de persoane vulnerabile, precum
angajatii, impune asigurarea unei protectii eficiente a drepturilor acestor persoane, in special in cazul
anumitor operatiuni de prelucrare a datelor cu caracter personal care prezintd riscuri pentru
drepturile si libertatile persoanelor.

In acest context, intrucat sistemele de monitorizare prin mijloace de comunicatii electronice
si/sau prin mijloace de supraveghere video comportd anumite riscuri in privinta drepturilor si
libertatilor persoanei, 1nainte de instalarea unor astfel de sisteme de supraveghere, angajatorul
trebuie sa faca in prealabil o evaluare a riscurilor la care se supune activitatea sa pentru a stabili
necesitatea implementarii lor. In conformitate cu prevederile art. 5 din Legea nr. 190/2018,

prelucrarea datelor agajatilor la locul de muncd prin utilizarea sistemelor de monitorizare prin

www.dataprotection.ro 98




GQ JAJ.I“ ;' S'

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?f\f‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL roovr

mijloace de comunicatii electronice si/sau prin mijloace de supraveghere video, in scopul realizarii
intereselor legitime urmadrite de operator, este permisa numai cu Indeplinirea anumitor conditii strict

reglementate.

FISA DE CAZ

Un petent a sesizat Autoritatea nationald de supraveghere cu privire la faptul ca fostul
angajator supravegheaza prin mijloace audio/video birourile angajatilor, vestiarele, sala de mese si
ca in anumite locatii accesul se realizeaza pe baza de amprenta. Totodatd, petentul a sustinut ca
angajatorul s-a folosit de identitatea sa in transmiterea unor e-mail-uri in interes de serviciu.

In cadrul investigatiei, s-a constatat ca operatorul nu a facut dovada unui interes legitim
justificat in ceea ce priveste prelucrarea datelor personale rezultatd din utilizarea sistemului de
supraveghere video instalat la sediul sau, care sda prevaleze asupra intereselor sau drepturilor si
libertatilor fundamentale ale persoanelor vizate si nu a facut dovada consultarii sindicatului sau,
dupa caz, a reprezentantilor angajatilor inainte de introducerea sistemului de monitorizare.

Totodata, s-a constatat cd monitorizarea video a birourilor anumitor persoane cu functie de
conducere excede scopului declarat de operator, si anume protejarea bunurilor societatii,
descurajarea furtului si a actelor de vandalism asupra autovehiculelor societdtii, fiind o masura
intruziva in viata privata a angajatilor.

De asemenea, s-a constatat ca imaginile prelucrate prin intermediul camerelor video instalate
in birouri si spatii cu destinatia de vestiare nu sunt colectate in scopuri adecvate, relevante si limitate
la ceea ce este necesar in raport cu scopurile Tn care sunt prelucrate (“reducerea la minimum a
datelor), scopul declarat de operator - descurajarea furtului - putandu-se realiza prin mijloace mai
putin intruzive pentru viata privata a angajatilor.

In ceea ce priveste informarea persoanelor vizate, s-a constatat ci Operatorul nu a facut
dovada respectarii acestei obligatii raportat la toate persoanele vizate, in conformitate cu prevederile
art. 13 din Regulamentul (UE) 2016/679, in conditiile in care in aceasta categorie se incadreaza si
vizitatorii, nu numai angajatii societatii.

Referitor la temeiul legal pentru prelucrarea imaginilor captate prin intermediul camerelor de
supraveghere instalate la sediul operatorului, s-a considerat ca acesta nu poate fi consimtamantul,
intrucat nu sunt respectate prevederile art. 4 pct. 11 si ale art. 7 din Regulamentul (UE) 2016/679, in
special sub conditia de a fi liber exprimat.

In ceea ce priveste sistemul de control acces cu tehnologie biometricd, s-a constatat ca datele

biometrice (amprentele) nu sunt colectate in scopuri adecvate, relevante si limitate la ceea ce este
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necesar n raport cu scopurile Tn care sunt prelucrate (“reducerea la minimum a datelor”), scopul
declarat de operator - acces in zone restrictionate - putdndu-se realiza prin mijloace mai putin
intruzive pentru viata privata a angajatilor, cum ar fi utilizarea cartelelor de acces.

In ceea ce priveste securitatea prelucrarii imaginilor prin intermediul sistemului de
supraveghere video, precum si a datelor biometrice (amprente) ale angajatilor, operatorul nu a facut
dovada existentei unor politici adecvate de protectie a datelor si a implementarii unor masuri tehnice
si organizatorice adecvate n vederea asigurarii unui nivel de securitate corespunzator acestui risc.

Astfel, accesarea la distantd (prin internet) a imaginilor prelucrate prin intermediul camerelor
de supraveghere video, de catre administratorul societdtii, pe langa faptul ca nu se justifica pentru
scopul declarat de operator, prezinta un risc pentru drepturile si libertatile persoanelor fizice, in
de comunicatii, 1n lipsa implementarii unor masuri de securitate adecvate, in conformitate cu art. 32
din Regulamentul (UE) 2016/679.

De asemenea, S-a constatat ca au fost incilcate prevederile art. 6 din Regulamentul (UE)
2016/679, intrucat, dupa incetarea raporturilor juridice dintre operator si petent, societatea nu mai
avea temei legal pentru prelucrarea adresei de e-mail a acestuia, coroborat cu numele si prenumele
sau.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a sanctionat
operatorul, cu 2 avertismente si amenda in cuantum total de 47786 lei (echivalentul a 10000 EURO),
pentru incélcarea dispozitiilor art. 12, art. 13, art. 5 alin. (1) lit. c), art. 6, art. 7, art. 9, art. 5 alin. (1)
lit. a), b) si e) din Regulamentul (UE) 2016/679 si a aplicat masuri corective, in temeiul art. 58 alin.
(2) lit. d) din Regulamentul (UE) 2016/679.

2. Investigatii privind incalcarea regulilor de confidentialitate si securitate a prelucrarilor

de date

Una dintre principalele obligatii ale operatorilor de date personale si ale persoanelor
imputernicite prevazute de Regulamentul (UE) 2016/679 se refera la adoptarea masurilor tehnice si
organizatorice adecvate 1n vederea asigurarii unui nivel de securitate a prelucrarilor si de respectare a

regulilor de confidentialitate.
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Tn acest sens, datele cu caracter personal trebuie prelucrate astfel incat s asigure in mod
adecvat securitatea si confidentialitatea acestora, inclusiv in scopul prevenirii accesului neautorizat
la acestea sau utilizarea neautorizata a datelor cu caracter personal si a echipamentului utilizat pentru
prelucrare.

Tn anul 2019, Autoritatea nationala de supraveghere a inregistrat o serie de plangeri care au
avut ca obiect fie dezvaluirea datelor personale catre terte persoane, fie accesarea neautorizatd a
datelor personale (inclusiv de catre angajatii proprii), ca urmare a faptului ca operatorii in cauza nu
au implementat proceduri interne eficiente, de ordin tehnic sau organizatoric, care sa conduca la

prevenirea unor astfel de probleme.

FISA DE CAZ
O institutie financiard nebancard a colectat o adresd de e-mail eronatd, ce nu apartinea

persoanei care a solicitat obtinerea unui credit la distanta, fara sd aplice masuri de verificare a

exactitatii datelor astfel colectate si a transmis ulterior catre adresa respectiva de e-mail, de mai

multe ori, documente care contineau date personale ale debitorului, fara nicio masura de securizare.

Cu toate ca titularul real al adresei de e-mail (petentul, in acest caz) a atras atentia in mod repetat

societatii In cauza cu privire la faptul ca i-au fost dezvaluite documente ale altei persoane, operatorul

nu a luat nicio masurd de remediere a respectivei situatii.
Fata de constatarile rezultate din investigatia intreprinsa in acest caz, s-au aplicat urmatoarele
amenzi:

- amenda in cuantum de 14336,1 lei (echivalentul a 3000 euro), pentru contraventia constatata
potrivit art. 12 din Legea nr. 190/2018, prin raportare la dispozitiile enumerate la art. 83 alin. (5)
lit. a) din Regulamentul (UE) 2016/679, pentru incalcarea principiilor de prelucrare a datelor
personale prevazute de art. 5 alin. (1) lit. d) si f), art. 5 alin. (2) din Regulamentul (UE)
2016/679;

- amenda in cuantum de 47787 lei (echivalentul a 10.000 euro), pentru contraventia constatata
potrivit art. 12 din Legea nr. 190/2018, prin raportare la dispozitiile enumerate la art. 83 alin. (4)
lit. a) din Regulamentul (UE) 2016/679, pentru incalcarea masurilor de securitate prevazute la
art. 25 si 32 din Regulamentul (UE) 2016/679;

- amenda in cuantum de 4778,7 lei (echivalentul a 1000 euro), pentru contraventia constatata
potrivit art. 12 din Legea nr. 190/2018, prin raportare la dispozitiile enumerate la art. 83 alin. (4)
lit. @) din Regulamentul (UE) 2016/679 (raportat la art. 33 alin. (1) din Regulamentul (UE)
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2016/679), pentru incalcarea art. 33 din Regulamentul (UE) 2016/679, privind obligatia de
notificare a incalcarii de securitate la autoritatea de supraveghere.
De asemenea, s-au aplicat urmatoarele masuri corective:

- de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de colectare si
prelucrare ulterioard a datelor personale in scopul incheierii si executdrii contractelor de Tmprumut,
in special, sub aspectul verificarii datelor personale colectate, precum adresa de posta electronica, ce
permit comunicarea la distanta a datelor personale, prin implementarea unor metode eficiente de
validare a exactitatii datelor;

- de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de prelucrare a
datelor personale in scopul incheierii si executdrii contractelor de imprumut, in vederea respectarii
secretului profesional si a confidentialitdtii datelor personale ale clientilor sai, in special, in cazul
transmiterii unor documente si mesaje ce contin date personale la distanta, prin implementarea unor
masuri adecvate si eficiente de securitate, atat din punct de vedere tehnic, cat si din punct de vedere
organizatoric, prin instruirea persoanelor ce prelucreazd date sub autoritatea sa, in vederea
identificarii si limitarii imediate a riscurilor ce pot afecta persoanele vizate;

- de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de prelucrare a
datelor personale 1n scopul implementdrii unei politici interne adecvate pentru identificarea
riscurilor, analiza acestora si notificarea catre autoritate in cazul producerii unei incalcari a

securitatii, in conditiile prevazute de art. 33 alin. (1) din Regulamentul (UE) 2016/679.

FISA DE CAZ

Un petent a sesizat Autoritatea nationald de supraveghere cu privire la faptul ca primeste la
adresa sa de domiciliu facturi adresate unei alte persoane, client al operatorului, precum si faptul ca a
semnalat operatorului aceasta situatie, dar nu a primit raspuns.

In urma investigatiei efectuate, s-a constatat ca operatorul nu a putut face dovada exactitatii
datelor prelucrate, fapt ce a condus la incédlcarea principiului de baza pentru prelucrarea datelor
prevazut de art. 5 alin. (1) lit. d) din Regulamentul (UE) 2016/679.

De asemenea, s-a constatat ca operatorul nu a luat masuri tehnice si organizatorice adecvate
in vederea asigurdrii confidentialitdtii datelor cu caracter personal, fapt care a condus la dezvaluirea
datelor cu caracter personal ale unui client al operatorului prin expedierea pe adresa petentului a
unor facturi emise pe numele clientului respectiv.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a sanctionat

operatorul, cu avertisment si amenda in cuantum de 9544,4 lei (echivalentul a 2000 EURO), pentru
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incalcarea dispozitiilor art. 32 alin. (1) lit. b), art. 32 alin. (2) si ale art. 5 alin. (1) lit. d) din
Regulamentul (UE) 2016/679.

3. Investigatii referitoare la prelucrarea datelor cu caracter personal de ciatre asociatii de

proprietari

In anul 2019, o parte din plangerile adresate Autoritatii nationale de supraveghere au avut ca
obiect prelucrarea nelegala a datelor cu caracter personal de catre asociatiile de proprietari, fie prin
afisarea la avizierul condominiului a diferite documente care contineau date cu caracter personal ale
proprietarilor, fie prin utilizarea imaginilor video ale acestora in alt scop decat cel pentru care au fost

instalate initial camerele de supraveghere la nivelul asociatiei de proprietari.

FISA DE CAZ

O asociatie de proprietari, prin unii dintre reprezentantii sai, a accesat sistemul de
supraveghere video instalat la nivelul condominiului pentru protectia bunurilor si a persoanelor din
imobil, de unde a extras imagini ale petentului si le-a difuzat pe grupul de whatsapp al proprietarilor
care locuiau la una din scarile blocului. Scopul invocat a fost acela de a identifica persoana care ar fi
aruncat deseuri la intrarea in imobil si de a remedia situatia creatd; nu s-a mentionat daca, ulterior
acestui incident, imaginile respective au fost sterse de pe respectivul grup de whatsapp si cum a fost
“remediata situatia” care a determinat accesarea imaginilor.

Prin urmare, imaginea petentului a fost folositad intr-un mod incompatibil cu scopul pentru
care au fost instalate initial camerele de supraveghere la nivelul asociatiei de proprietari, cu
incéalcarea principiilor si a conditiilor de legalitate a prelucrarii prevazute de art. 5 si 6 din
Regulamentul (UE) 2016/679.

Fata de aceste constatari, asociatia de proprietari a fost sanctionatd cu amenda in cuantum de
2389,05 lei (echivalentul a 500 euro) pentru contraventia constatatd potrivit art. 12 din Legea nr.
190/2018, prin raportare la dispozitiile enumerate la art. 83 alin. (5) lit. a) din Regulamentul (UE)
2016/679, pentru incalcarea principiilor de prelucrare a datelor personale prevazute de art. 5 alin. (1)
lit. a), b) si ¢), art. 5 alin. (2) din Regulamentul (UE) 2016/679, precum si prin raportare la conditiile
de legalitate a prelucrarii stabilite de art. 6 alin. (1) din Regulamentul (UE) 2016/679, cu

recomandarea de a elimina imaginile de pe grupul de whatsapp.
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De asemenea, s-au mai aplicat doua avertismente in baza art. 12 din Legea nr. 190/2018, prin
raportare la dispozitiile enumerate la art. 83 alin. (5) lit. b) si la art. 83 alin. (4) lit. a) din
Regulamentul (UE) 2016/679 si au fost dispuse urmatoarele masuri corective:

- de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de prelucrare
efectuate prin intermediul sistemului de supraveghere video in sensul informarii persoanelor vizate
conform art. 12 si 13 din Regulamentul (UE) 2016/679, inclusiv prin postarea unor avertizari si note
de informare n apropierea locurilor unde sunt montate camerele video;

- de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de prelucrare
prin adoptarea unor masuri de securitate, tehnice si organizatorice, adecvate pentru protejarea datelor
personale colectate prin intermediul sistemului de supraveghere video, inclusiv sub aspectul
integrarii principiilor de protectie a datelor (cum ar fi cel al stocdrii limitate a Inregistrarilor), al
stabilirii unui numar limitat de persoane care sa aiba acces la acest sistem, al drepturilor ce pot fi
alocate fiecdreia dintre acestea, al prevederii unor instructiuni clare de prelucrare pentru persoanele
care prelucreaza date sub autoritatea asociatiei, astfel Incat sa se evite accesarea, diseminarea sau

prelucrarea in alt mod neautorizat a datelor personale prelucrate prin intermediul acestui sistem.

FISA DE CAZ

Un petent a sesizat o posibila incélcare a Regulamentului (UE) 2016/679 de catre o asociatie
de proprietari care a afisat la avizierul condominiului petitia sa adresatd asociatiei, transmisa prin
posta cu confirmare de primire, petitie care continea datele sale cu caracter personal, inclusiv codul
numeric personal.

In cursul investigatiei, operatorul a declarat ci a postat reclamatia petentului, deoarece a
considerat ca aceasta era modalitatea prin care trebuia adusa la cunostinta locatarilor de la scara
respectiva, intrucat efectuarea de reparatii impune acordul majoritatii. Totodata, operatorul a sugerat
ca datele petentului au fost dezvaluite din culpa acestuia, deoarece si le-a mentionat de bunavoie in
petitia adresata asociatiei.

Autoritatea nationala de Supraveghere a apreciat ca aspectele sesizate asociatiei de proprietari
de catre petent puteau fi aduse la cunostinta tuturor membrilor in cadrul adunarii generale. si nu prin
afisare.

De asemenea, in lipsa consimtdmantului petentului, datele personale ale acestuia puteau fi
dezvaluite doar in conditiile in care devenea incident un alt temei legal reglementat la art. 6 alin. (1)
din Regulamentul (UE) 2016/679.
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Tn plus, Regulamentul (UE) 2016/679 a introdus la art. 5 un nou principiu de prelucrare a
datelor, cel al responsabilitatii, potrivit cdruia operatorii de date cu caracter personal nu numai ca
sunt responsabili de respectarea tuturor principiilor de prelucrare a datelor (’legalitate, echitate si
transparenta”, “limitari legate de scop”, “reducerea la minimum a datelor”, “exactitate”, “limitari
legate de stocare”, precum si “integritate si confidentialitate”), dar este necesar ca acestia sa poata
demonstra respectarea principiilor mentionate.

Intrucat asociatia de proprietari nu a dovedit respectarea prevederilor susmentionate, a
rezultat ca a dezvaluit datele personale ale petentului, respectiv numele, prenumele, adresa si codul
numeric personal, fard consimtamantul acestuia si fara existenta unei alte situatii in care
consimtimantul nu este necesar, prin afisarea cererii petentului la avizierul condominiului. In
consecinta, operatorul a fost sanctionat contraventional cu avertisment pentru incalcarea dispozitiilor
art. 5 si 6 din Regulamentul (UE) 2016/679, coroborate cu cele ale art. 4 alin. (1) din Legea nr.
190/2018.

Totodatd, operatorului i s-a stabilit obligatia de a implementa o serie de masuri corective,
astfel incat, pe viitor, datele cu caracter personal ale membrilor asociatiei sa nu fie utilizate si
dezvaluite cu incalcarea conditiilor de legalitate prevazute la art. 6 din Regulamentul (UE) 2016/679,
precum si de a adopta masuri pentru asigurarea securitatii si confidentialitatii datelor cu caracter

personal ale membrilor asociatiei, potrivit art. 32 din Regulamentul (UE) 2016/679.

4, Nerespectarea masurilor dispuse de Autoritatea nationala de supraveghere

Potrivit prevederilor Regulamentul (UE) 2016/679, Autoritatea nationala de supraveghere are
si competenta de a da dispozitii operatorului si persoanei imputernicite de operator sa furnizeze orice
informatii pe care autoritatea de supraveghere le solicitd in vederea indeplinirii sarcinilor sale
precum si de a obtine, din partea operatorului si a persoanei imputernicite de operator, accesul la
toate datele cu caracter personal si la toate informatiile necesare pentru indeplinirea sarcinilor sale.

Cu toate ca, Tn majoritatea cazurilor, operatorii de date cu caracter personal au dat curs
solicitdrilor Autoritatii nationale de Supraveghere, au fost si situatii In care acestia nu au furnizat

autoritatii informatiile solicitate in indeplinirea atributiilor de investigare.
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Autoritatea nationald de Supraveghere a fost sesizatd de catre o sectie de politie pentru a
verifica respectarea prevederilor Regulamentului (UE) 2016/679 de un operator de date cu caracter
personal.

Politia Orasului Y a semnalat faptul ca in urma verificarilor efectuate, ca urmare a unei
sesizari primite de la o persoand fizica, a constatat ca persoana respectiva a fost contactatd de un
barbat care s-a recomandat a fi angajat al unei agentii care se ocupd de recrutarea de copii pentru a
participa la sedinte foto de prezentare articole sportive, propunandu-i incheierea unei conventii si
achitarea unei taxe in acest sens. La pct. 7 al conventiei, petenta a fost informata cu privire la
prelucrarea datelor cu caracter personal conform Legii nr. 677/2001, lege abrogata de Legea nr.
129/2018.

In urma verificarilor efectuate de Politia Orasului Y la punctul de lucru al operatorului
respectiv, au fost prezentate spre verificare mai multe contracte de prestari servicii incheiate cu
diverse persoane fizice, fara a exista indicii ca sunt respectate prevederile Regulamentului (UE)
2016/679.

Autoritatea nationala de Supraveghere a efectuat demersuri in vederea solutionarii aspectelor
semnalate, dar operatorul de date nu a dat curs solicitdrilor institutiei noastre, fapt pentru care a fost
sanctionat contraventional cu avertisment si s-a dispus madsura corectiva de a transmite raspuns
complet la adresele autoritatii, in termen de 5 zile lucratoare de la comunicarea procesului-verbal.

In continuarea investigatiei, s-a incheiat un alt proces-verbal de constatare/sanctionare,
deoarece s-a constatat ca societatea nu a adus la indeplinire masura corectiva dispusa prin procesul-
verbal anterior, respectiv de a transmite Autoritatii nationale de supraveghere raspuns la adresele
prin care s-au solicitat mai multe informatii cu privire la aspectele reclamate, in termen de 5 zile
lucratoare de la comunicarea procesului-verbal, incalcandu-se astfel prevederile art. 58 alin. (1) lit.
a) si lit. e) din Regulamentul (UE) 2016/679.

Fata de aceste constatari, operatorul a fost sanctionat cu amenda in cuantum de 9551,800 lei
(echivalentul sumei de 2000 euro), pentru fapta prevazuta de art. 83 alin. (5) lit. ¢) din Regulamentul
(UE) 2016/679, raportat la art. 58 alin. (1) lit. a) si lit. €) din Regulamentul (UE) 2016/679, coroborat
cu art. 8 din OG nr. 2/2001.

De asemenea, s-a aplicat masura corectiva de aducere la indeplinire a masurii corective
dispuse prin procesul-verbal anterior, respectiv de a transmite Autoritatii nationale de supraveghere
raspuns la adresele ANSPDCP.

www.dataprotection.ro 106




o0 ANS

'n AN
AUTORITATFA NATIONALA DE SUPRAVEGHERE ? f\\?
A PRELUCRARII DATELOR CU CARACTER PERSONAL rour

5. Investigati referitoare la nerespectarea drepturilor persoanelor vizate

Respectarea drepturilor persoanelor vizate reglementate de Regulamentul (UE) 2016/679
reprezinta o obligatie esentiala a operatorilor de date.

Cu toate acestea, nerespectarea acestor drepturi a constituit obiectul multor plangeri adresate
Autoritatii nationale de supraveghere si in anul 2019.

Astfel, ca urmare a investigatiilor efectuate, s-a constatat faptul ca operatorii de date cu
caracter personal nu solutioneaza cererile adresate de persoanele vizate in exercitarea drepturilor lor
sau nu respectd termenul In care trebuie sd furnizeze persoanelor vizate informatii privind actiunile
intreprinse Tn urma depunerii unei cereri in temeiul art. 15-22 din Regulamentul (UE) 2016/679,

precum si faptul ca nu au stabilit modalitati concrete de exercitare a drepturilor persoanelor vizate.

FISA DE CAZ

Printr-o petitie inregistrata la Autoritatea nationala de supraveghere un petent ne-a sesizat cu
privire la faptul ca detinatorul unui site i-a incdlcat dreptul de acces.

Astfel, petentul a solicitat sa i se confirme daca i sunt prelucrate datele cu caracter personal,
care sunt categoriile de date prelucrate, informatii cu privire la destinatarii datelor sale, precum si
copii de pe informatiile existente sau o metoda de a le accesa. Din informatiile transmise de petent, a
reiesit faptul ca nu a primit un raspuns la cererea sa.

Ca urmare a investigatiei efectuate, s-a constatat ca operatorul nu a respectat dispozitiile
legale privind prelucrarea datelor cu caracter personal si a incélcat dispozitiiile art. 12 alin. (3) si art.
15 din Regulamentul (UE) 2016/679, intrucat nu a facut dovada cia a transmis, pana la data
procesului-verbal de constatare/sanctionare, un raspuns complet la cererea petentului prin care acesta
si-a exercitat dreptul de acces.

Fata de constatari, operatorul a fost sanctionat contraventional cu avertisment si s-au dispus
urmatoarele masuri corective:

- sa transmitd un raspuns complet petentului la cererea prin care si-a exercitat dreptul de
acces, prevazut de art. 15 din Regulamentul (UE) 2016/679;

- sa ia masuri astfel incat sa fie respectate, in toate cazurile, prevederile art. 12 din

Regulamentul (UE) 2016/679.
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O petitionara a sesizat o posibila incalcare a legislatiei privind protectia datelor personale de
catre o institutie financiard nebancara, care nu a raspuns in termenul legal la cererile sale de stergere
a datelor transmise prin sistemul online al Biroului de Credit.

Operatorul a comunicat, in cursul investigatiei, ca a raspuns cu intarziere la cererea petenteli,
prin depasirea termenului reglementat la 12 alin. (3) din Regulamentul (UE) 2016/679, din cauza
unor probleme de natura organizatorica.

Conform art. 12 alin. (3) din Regulamentul (UE) 2016/679, ,,Operatorul furnizeaza persoanei
vizate informatii privind actiunile intreprinse in urma unei cereri in temeiul articolelor 15-22, fara
Intarzieri nejustificate si in orice caz in cel mult o luna de la primirea cererii. Aceastd perioada poate
fi prelungita cu doua luni atunci cand este necesar, tinandu-se seama de complexitatea i numarul
cererilor. Operatorul informeaza persoana vizata cu privire la orice astfel de prelungire, in termen de
o luna de la primirea cererii, prezentind si motivele intirzierii. In cazul in care persoana vizati
introduce o cerere in format electronic, informatiile sunt furnizate in format electronic acolo unde
este posibil, cu exceptia cazului in care persoana vizata solicitd un alt format.”

Ca urmare, operatorul a fost sanctionat contraventional cu avertisment pentru incélcarea art.
12 alin. (3) din Regulamentul (UE) 2016/679.

Totodata, operatorului 1 s-a aplicat masura corectivd de a adopta masuri, la nivelul societatii,
cu privire la solutionarea cererilor persoanelor vizate intemeiate pe prevederile Regulamentului (UE)
2016/679, astfel incat sa fie respectate, in toate cazurile, prevederile art. 12 din Regulamentul (UE)
2016/679.

FISA DE CAZ

Prin petitia adresata Autoritdtii nationale de supraveghere, un petent a semnalat ca o institutie
financiara nebancara nu a raspuns in termenul legal la cererea sa transmisa prin sistemul online pus
la dispozitie de Biroul de Credit.

In cadrul investigatiei, a reiesit ca petentul s-a adresat operatorului prin intermediul portalului
biroului de credit, solicitand stergerea datelor sale prelucrate nelegal.

Prin adresa transmisa de catre operator petentului la adresa de e-mail precizata in contract,
acesta a fost informat in termenul legal de 30 de zile ca, in temeiul art. 12 alin. (3) din Regulamentul
(UE) 2016/679, termenul de raspuns se va prelungi cu maximum 60 zile. Ulterior, operatorul a

depasit termenul suplimentar prevazut la acest articol (respectiv in cel mult o luna de la primirea
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cererii, perioada care poate fi prelungita cu doud luni atunci cand este necesar), raspunsul catre
petent fiind transmis prin curier, la adresa de domiciliu precizata in contract, dupa aproximativ 4 luni
de la data depunerii cererii sale la operatorul de date. De altfel, raspunsul operatorului a fost
comunicat petentului dupa ce acesta a transmis plangerea la Autoritatea nationala de supraveghere.
Prin urmare, operatorul a fost sanctionat contraventional cu avertisment pentru incalcarea art.
12 alin. (3) din Regulamentul (UE) 2016/679, fiindu-i aplicata si masura corectiva de a adopta
masuri la nivelul societatii, cu privire la solutionarea cererilor clientilor Intemeiate pe prevederile
Regulamentului (UE) 2016/679, astfel incat sa fie respectate, in toate cazurile, prevederile acestui

articol.

FISA DE CAZ

Prin petitia Inregistrata la Autoritatea nationala de supraveghere, un petent a sesizat faptul ca
detinatorul unui site i-a incalcat dreptul de opozitie garantat de art. 21 din Regulamentul (UE)
2016/679.

Tn fapt, petentul a solicitat societatii care detinea site-ul respectiv si fie dezactivati din baza
de date optiunea de trimitere catre adresa sa de e-mail a unor mesaje tip chestionare, dar solicitarea
sa nu a fost luatd in considerare. Astfel, desi i s-a confirmat dezabonarea de la comunicarile
comerciale trimise de societate, ulterior petentul a primit un alt mesaj continand un chestionar de
evaluare a ultimei sale comenzi.

Ca urmare a investigatiei efectuate, s-a constatat ca operatorul a incalcat dispozitiiile art. 21
alin. (1) — (3) din Regulamentul (UE) 2016/679, intrucat nu a luat in considerare optiunea petentului
de a-i fi dezactivata din baza de date optiunea exprimata, de a nu mai primi pe adresa sa de e-mail
mesaje de tipul chestionarelor de satisfactie, fapt care a condus la transmiterea unui nou mesaj de
acest gen.

Fatd de constatari, operatorul a fost sanctionat contraventional cu avertisment pentru
incalcarea prevederilor art. 21 din Regulamentul (UE) 2016/679. De asemenea, s-au dispus
urmatoarele masuri corective:

- sa ia 1n considerare solicitarea petentului de a fi dezactivata din baza de date optiunea
privind transmiterea pe adresa sa de e-mail a mesajelor referitoare la chestionarele de satisfactie;

- sa ia masuri astfel incat sa fie respectate, in toate cazurile, prevederile art. 21 din

Regulamentul (UE) 2016/679.
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6. Investigatii referitoare la transmiterea de comunicari comerciale prin mijloace de

comunicatie electronica

Autoritatea nationald de Supraveghere a inregistrat si in anul 2019 un numar semnificativ de
plangeri avand ca obiect primirea de comunicari comerciale nesolicitate, transmise prin telefon
(SMS) sau prin posta electronica.

Ca urmare a investigatiilor efectuate, s-a constatat faptul in unele cazuri expeditorii mesajelor
comerciale nu au respectat prevederile legale sub aspectul obtinerii consimtdmantului prealabil si al

respectarii optiunii persoanelor vizate de a nu mai primi mesaje comerciale nesolicitate.

FISA DE CAZ

Prin petitiile inregistrate la Autoritatea nationald de supraveghere un petent ne-a sesizat cu
privire la faptul ca un furnizor de telefonie i-a incélcat dreptul de opozitie.

Astfel, petentul a solicitat societdtii s nu mai primeasca mesaje referitoare la promotii,
concursuri si orice alte mesaje in afara celor care privesc costurile si securitatea convorbirilor.
Astfel, desi initial i s-a confirmat dezabonarea de la comunicarile comerciale trimise de operator,
ulterior a primit un alt mesaj nesolicitat.

In urma demersurilor efectuate, operatorul a fost sanctionat cu amendi in cuantum de 10.000
lei pentru contraventia prevazuta de art. 13 alin. (1) lit. q) din Legea nr. 506/2004.

De asemenea, s-au recomandat societatii urmatoarele:

- sa respecte solicitarea petentului de a nu mai primi mesaje referitoare la promotii,
concursuri si orice alte mesaje in afara celor care privesc costurile si securitatea convorbirilor;

- sd adopte masurile necesare pentru asigurarea respectarii prevederilor art. 12 din Legea nr.
506/2004, in vederea transmiterii de mesaje comerciale prin mijloace de comunicare electronica

numai cu consimtamantul expres prealabil al destinatarilor.

FISA DE CAZ

Un petent a reclamat o posibila incéalcare a prevederilor legale privind prelucrarea datelor sale
cu caracter personal de catre detinatorul unui website, prin faptul ca a primit mesaje comerciale, in
ciuda faptului ca s-a dezabonat, atat prin intermediul formularului existent pe site-ul operatorului
reclamat, cat si prin utilizarea link-urilor de dezabonare din cadrul mesajelor de tip newsletter

primite.
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In urma investigatiei efectuate, operatorul nu a putut face dovada obtinerii consimtamantului
prealabil expres si neechivoc al petentului pentru transmiterea de mesaje comerciale pe adresa sa de
e-mail.

Pentru faptele constatate, operatorul a fost sanctionat cu amenda in cuantum de 10.000 de lei
pentru contraventia prevazuta de art. 13 alin. (1) lit. q) din Legea nr. 506/2004, cu recomandarea de a
se lua masurile necesare respectarii prevederilor art. 12 din Legea nr. 506/2004, in vederea
transmiterii de mesaje comerciale prin mijloace de comunicare electronicd numai cu consimtamantul

expres prealabil al destinatarilor.

7. Investigatii referitoare la prelucrarea datelor cu caracter personal de citre

autoritatile publice

Potrivit art. 2 alin. (1) lit. a) din Legea nr. 190/2018, autoritatile si organismele publice sunt:
Camera Deputatilor si Senatul, Administratia Prezidentiald, Guvernul, ministerele, celelalte organe
de specialitate ale administratiei publice centrale, autoritdtile si institutiile publice autonome,
autoritatile administratiei publice locale si de la nivel judetean, alte autoritati publice, precum si
institutiile din subordinea/coordonarea acestora; de asemenea, sunt asimilate
autoritatilor/organismelor publice si unitatile de cult si asociatiile si fundatiile de utilitate publica.

In misura in care entitatea in cauza, potrivit actelor normative de infiintare, organizare si
functionare, se inscrie stricto-sensu in definitia data de textul de lege, dispozitiile specifice din Legea
nr. 190/2018, inclusiv sub aspectul sanctiunilor, devin aplicabile.

Tn acest context, in anul 2019, Autoritatea nationald de supraveghere a inregistrat plangeri
care au avut ca obiect o posibila incdlcare a legislatiei privind protectia datelor personale de catre

autoritati publice.

FISA DE CAZ

Un petent a sesizat faptul ca au fost facute fotografii cu toti angajatii care au participat la un
eveniment organizat de angajatorul sau, fard a fi informati in ce scop vor fi utilizate ulterior. Petentul
precizeaza cd a considerat ca fotografiile vor fi utilizate la intocmirea raportului de activitate, in
circuitul intern al institutiei, dar la revenirea la serviciu a aflat cd acestea au fost postate pe pagina de

Facebook a institutiei, fara consimtamantul sau.
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Din investigatia efectuata, a rezultat ca publicarea pe pagina de Facebook a respectivei
institutii publice a unor fotografii cu angajatii acesteia, cu ocazia organizarii unui eveniment de
promovare, a fost un “demers privat”, dupd cum a declarat operatorul. O astfel de prelucrare nu se
incadreaza in niciuna dintre situatiile mentionate in nota de informare prezentatd, excedand
scopurilor si categoriilor de destinatari precizate, astfel incat pentru o astfel de prelucrare operatorul
avea obligatia de a obtine consimtdmantul expres si informat al persoanelor vizate (angajati) in
conditiile prevazute de art. 7 si 13 din Regulamentul (UE) 2016/679; un “acord verbal”, asa cum a
declarat operatorul, nu putea fi demonstrat in aceasta spetd, cu atdit mai mult in contextul celor
declarate de petent care a mentionat cd a fost de acord cu efectuarea fotografiilor, considerand ca vor
fi folosite in “circuitul intern al institutiei”, insd nu a fost de acord si nu a fost informat in prealabil
in legatura cu postarea respectivelor fotografii pe pagina de Facebook a institutiei, spatiu public.

Fata de constatari, au fost aplicate doud avertismente in baza art. 12-14 din Legea nr.
190/2018, pentru nerespectarea conditiilor prevazute de art. 6 alin. (1) lit. a) si 7 din Regulamentul
(UE) 2016/679, respectiv, pentru nerespectarea tuturor conditiilor prevazute de art. 13 din
Regulamentul (UE) 2016/679.

Totodata, avertismentele au fost insotite de un plan de remediere prin care s-au dispus
urmatoarele masuri:

-respectarea conditiilor de prelucrare a imaginii angajatilor prin raportare la dispozitiile art. 6
si 7 din Regulamentul (UE) 2016/679, prin analizarea situatiilor existente si remedierea deficientelor
constatate;

-realizarea informarii complete a persoanelor vizate, potrivit cerintelor art. 13 si dupa caz, art.
14 din Regulamentul (UE) 2016/679, prin raportare la toate scopurile in care sunt prelucrate datele

cu caracter personal.

FISA DE CAZ

Un petitionar a sesizat Autoritatea nationala de supraveghere cu privire la o posibila incalcare
a prevederilor legale privind prelucrarea datelor cu caracter personal de catre o primadrie, prin faptul
ca imagini captate prin intermediul unui sistem de supraveghere audio/video al acestui operator au
fost dezvaluite unor terti si postate pe internet.

In cadrul investigatiei efectuate, operatorul a declarat ci reprezentantul legal al primiriei a
pus la dispozitia unor ziaristi locali o filmare de cateva secunde, surprinsa pe domeniul public, in

care petentul ameninta si aducea injurii primariei, insd a considerat ca acest demers nu fost in masura
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sa contravina prevederilor Regulamentului (UE) 2016/679, mai ales ca petentul nu a facut solicitari
Tn acest sens, respectiv nu a cerut stergerea imaginii sale, fiind aplicabile, in opinia operatorului,
prevederile art. 17 alin. (3) lit. a) din Regulamentul (UE) 2016/679.

Tntrucat s-a constatat ¢ primaria nu a respectat dispozitiile legale privind prelucrarea datelor
cu caracter personal, astfel incit a fost dezvaluitd imaginea petentului, captatd de sistemul de
supraveghere video al institutiei fara consimtamantul sau sau alt temei legal, unui ziar local, s-a
aplicat sanctiunea avertismentului in baza art. 12-14 din Legea nr. 190/2018, pentru nerespectarea
conditiilor prevazute de art. 6 alin. (1) din Regulamentul (UE) 2016/679.

Totodata, avertismentul a fost insotit de un plan de remediere.

8. Dezvaluirea datelor cu caracter personal catre diverse entitati

Tn anul 2019, o pondere nsemnati in numarul plangerilor adresate Autoritatii nationale de
supraveghere a fost reprezentata de petitiile prin care s-au semnalat situatii diverse de incdlcare a
dispozitiilor legale privind conditiile in care date personale au fost dezvaluite publicului larg, catre
terte persoane neautorizate sau catre diverse entitati de drept public si privat, fara sa fi fost obtinut in

prealabil acordul persoanelor vizate, fara sa existe un alt temei legal sau fara informarea acestora.

FISA DE CAZ

Prin petitia adresatd Autoritatii nationale de supraveghere, un petent a reclamat dezvaluirea
datelor sale (ex. nume si prenume, adresd, date autoturism) pe site-ul unei societdti comerciale care
isi desfasoara activitatea In domeniul asigurarilor, fard consimtamantul sau, situatie in care datele
sale au putut fi obtinute de citre o altd persoana fizicd care le-a postat ulterior pe pagina sa de
Facebook.

Petentul a mai sustinut ca sistemul de evidentd detinut de acest operator poate fi accesat pe
internet.

In urma investigatiei efectuate, a reiesit ca datele cu caracter personal ale petentului au fost
furnizate de cétre acesta in momentul emiterii unei polite CASCO. Ulterior, aceste date au fost
dezvaluite neautorizat pe Facebook de catre angajata unei alte societati care avea calitatea de
persoana imputernicita a operatorului.

Operatorul a declarat ca dezvaluirea datelor petentului a fost remediatd dupa constatarea
acesteia, prin stergerea datelor de pe Facebook, iar persoana care a dezvaluit aceste date a suportat

consecintele unei masuri disciplinare.
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Totodata, a reiesit ca site-ul in cauza nu este un site cu informatii accesibile tuturor, ci este o
interfatd pentru accesarea unei aplicatii de emitere oferte/produse de asigurare care apartine
operatorului, iar personalul propriu si asistentii de brokeraj ai operatorului, avizati de catre
Autoritatea de Supraveghere Financiarda (ASF), se pot loga la aceasta aplicatiec doar pe baza de
credentiale (user si parola individuald) conform conditiilor/restrictiilor de securitate prevazute de
Norma 6/2015 emisa de ASF.

Astfel, fatd de informatiile si documentele transmise in cadrul investigatiei, s-a constatat ca
operatorul nu a respectat prevederile legale referitoare la prelucrarea datelor prin intermediul unei
persoane Tmputernicite, Intrucat nu a elaborat instructiuni documentate in sarcina imputernicitului
sau, conform prevederilor art. 28 din Regulamentul (UE) 2016/679.

De asemenea, s-a apreciat cd operatorul nu a asigurat suficiente masuri tehnice si
organizatorice prevazute de art. 32 din Regulamentul (UE) 2016/679, respectiv, nu a luat in calcul
riscurile prezentate de prelucrare, generate, in special, Tn mod accidental sau ilegal, de distrugerea,
pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal
prelucrate.

Prin urmare, operatorul a fost sanctionat contraventional cu avertisment pentru incalcarea art.
28 alin. (1) si (3) si art. 32 din Regulamentul (UE) 2016/679 si au fost aplicate masuri corective prin
care operatorul a fost obligat sa intreprinda demersurile necesare pentru asigurarea conformitatii cu

aceste prevederi.
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CAPITOLUL 1V

ACTIVITATEA iN DOMENIUL RELATIILOR INTERNATIONALE

Tn anul 2019, activitatea Autoritatii nationale de supraveghere a fost marcatd si de
participarea la activitatea la nivel european, dominatd de aspecte complexe si tehnice. Autoritatea
nationald de supraveghere, reprezentatd de unul sau mai multi dintre membrii sdi, a participat n
2019 la diferite grupuri de lucru la nivel european, conferinte, seminarii si alte reuniuni ale
organismelor Uniunii Europene sau ale Consiliului Europei in domeniul protectiei datelor cu caracter
personal, precum si prin implicarea in activitatea desfasurata in cadrul acestora. Acestea includ:

» Comitetul european pentru protectia datelor, respectiv subgrupurile de lucru: BTLE,
Cooperare, Calcul amenzi, eGuvernare, Enforcement, Probleme financiare, IT users, Aspecte cheie,
Social Media, Tehnologie, Transferuri Internationale,

» Comitetul Consultativ al Conventiei 108 al Consiliului Europei,

» Comitetul Europol si Organismul comun de control in domeniul Vamal,

» Grupul de coordonare comuna VIS, Grupul de coordonare comuna SIS II si Grupul de

coordonare comuna Eurodac.

m Comitetul european pentru protectia datelor

Tn anul 2019, Comitetul european pentru protectia datelor a adoptat un numar de 8 avize pe
marginea proiectelor de liste de operatiuni pentru care este necesara realizarea evaluarii impactului
asupra protectiei datelor, in conformitate cu art. 35 (4) din Regulamentul (UE) 2016/679, 2 avize pe
marginea proiectelor de decizii ale autoritatilor de supraveghere referitoare la regulile corporatiste
obligatorii, 2 avize pe marginea proiectului de cerinte de acreditare a unui organism de monitorizare
a unui cod de conduita, in conformitate cu art. 41 din Regulamentul (UE) 2016/679, 1 aviz pe
marginea clauzelor contractuale standard inaintate in temeiul art. 28 alin. (8) din Regulamentul (UE)
2016/679.

In acelasi timp, Comitetul european pentru protectia datelor a adoptat si emis o serie de
orientdri cu privire la aplicarea Regulamentului (UE) 2016/679, declaratii, note de informare, dupa
cum urmeaza:

> orientdri privind codurile de conduitd si organismele de monitorizare prevazute in

Regulamentul (UE) 2016/679 — codurile de conduita pot functiona ca mecanism prin care sa se

demonstreze respectarea Regulamentului General privind Protectia Datelor. Documentul adoptat are
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drept obiectiv oferirea de indrumari practice in ceea ce priveste aplicarea art. 40 si 41 din
Regulamentul (UE) 2016/679. Acestea sunt menite sa contribuie la clarificarea procedurilor si a
normelor implicate in transmiterea, aprobarea si publicarea codurilor de conduitd, atat la nivel
national, cat si la nivel european. Totodata, prin acest ghid s-a intentionat sa se stabileasca cerintele
pentru monitorizarea eficace a respectarii unui cod de conduita;

> orientari privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul

(1) litera (b) din Requlamentul (UE) 2016/679 in contextul furnizirii de servicii online persoanelor

vizate — documentul se refera la aplicabilitatea art. 6 alin. (1) litera (b) cu privire la prelucrarea
datelor cu caracter personal in contextul contractelor pentru servicii online, indiferent de modul de
finantare a serviciilor. Ghidul prezintd elementele prelucrarii legale in temeiul art. 6 alin. (1) din
Regulamentul (UE) 2016/679 si ia in considerare conceptul de ,necesitate” in sensul aplicat
sintagmei ,,necesar pentru executarea unui contract”;

> orientiri privind prelucrarea datelor cu caracter personal prin dispozitive video -

utilizarea intensivd a dispozitivelor video are impact asupra comportamentului cetatenilor.
Implementarea semnificativa a unor astfel de instrumente in multe domenii ale vietii persoanelor va
pune o presiune suplimentard asupra persoanei fizice pentru a preveni detectarea a ceea ce ar putea fi
perceput ca anomalii. Ghidul vizeaza oferirea de indrumari cu privire la modul de aplicare a
Regulamentului (UE) 2016/679 in legatura cu prelucrarea datelor cu caracter personal prin
dispozitive video. Exemplele oferite Tn document nu sunt exhaustive, rationamentul general putand fi
aplicat tuturor domeniilor de utilizare posibile;

> aviz privind Intrebarile si Raspunsurile referitoare la interactiunea dintre Regulamentul
privind studiile clinice (CTR) si Regulamentul (UE) 2016/679 [art. 70 alin. (1) litera (b)] -

intrebarile si raspunsurile Comisiei Europene abordeaza o serie de subiecte care vor deveni mai
relevante atunci cand Regulamentul privind studiile clinice devine aplicabil. Printre aceste subiecte
se numara: temeiul juridic adecvat, consimtamantul informat si retragerea sa, informarea persoanelor
vizate, transferurile si utilizarile secundare. Cu toate ca Regulamentul privind studiile clinice nu este
incd aplicabil, informatiile furnizate in cadrul acestor intrebari frecvente constituie o baza buna
pentru un studiu clinic care respecta Regulamentul (UE) 2016/679. Opinia Comitetului european
pentru protectia datelor se concentreaza asupra chestiunii temeiului juridic adecvat pentru
prelucrarea datelor cu caracter personal In contextul studiilor clinice (utilizare primara) si al utilizarii

secundare a datelor rezultate in urma studiilor clinice 1n alte scopuri de cercetare stiintifica;
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> declaratie cu privire la Regulamentul privind viata privatd si comunicatiile electronice —

Comitetul european pentru protectia datelor a solicitat legiuitorilor UE sa-si intensifice eforturile in
vederea adoptdrii unui regulament privind viata privatd si comunicatiile electronice, care este
necesar pentru a completa cadrul UE pentru protectia datelor si confidentialitatea comunicatiilor. De
asemenea, a subliniat faptul cd Regulamentul privind viata privata si comunicatiile electronice nu
trebuie in niciun caz sa reduca nivelul de protectie oferit de actuala Directivd 2002/58/CE privind
confidentialitatea si comunicatiile electronice si trebuie sa completeze Regulamentul (UE) 2016/679
prin furnizarea de garantii solide suplimentare pentru toate tipurile de comunicatii electronice;

> declaratie privind utilizarea datelor cu caracter personal in cadrul campaniilor politice —

prin documentul adoptat, Comitetul european pentru protectia datelor a subliniat o serie de aspecte
esentiale care trebuie respectate atunci cand partidele politice prelucreazd date cu caracter personal
in cadrul activitatilor electorale, si anume: prelucrarea datelor cu caracter personal care dezvaluie
opinii politice, ca principiu general, este interzisd si face obiectul unei serii de conditii strict
interpretate, cum ar fi consimtdmantul explicit, specific, pe deplin informat si liber exprimat al
persoanelor fizice; datele cu caracter personal care au fost facute publice sau care au fost comunicate
in alt mod de votantii persoane fizice, chiar dacd nu sunt date care dezvaluie opinii politice, fac in
continuare obiectul protectiei oferite de legislatia UE privind protectia datelor; chiar si In cazul in
care prelucrarea este legald, organizatiile trebuie sd isi respecte celelalte indatoriri In temeiul
Regulamentului (UE) 2016/679, inclusiv obligatia de a fi transparenti si de a oferi informatii
suficiente persoanelor care sunt analizate si ale caror date cu caracter personal sunt prelucrate,
indiferent daca datele au fost obtinute direct sau indirect; Tn cazul in care, din punct de vedere juridic
sau similar, decizia afecteazd in mod semnificativ persoana care face obiectul deciziei, este
restrictionat doar procesul decizional automatizat, inclusiv crearea de profiluri; Tn caz de
directionare, ar trebui furnizate informatii adecvate alegatorilor care sd explice de ce primesc un
anumit mesaj, cine este responsabil pentru acesta si modul in care isi pot exercita drepturile in
calitate de persoane vizate. Respectarea normelor de protectie a datelor, inclusiv in contextul
activitatilor electorale si al campaniilor politice, este esentiald pentru protejarea democratiei;

» nota de informare privind transferurile de date efectuate in conformitate cu Regulamentul

(UE) 2016/679 in cazul unui Brexit fara acord — in lipsa unui acord intre SEE si Regatul Unit (Brexit

fara acord), Regatul Unit va deveni o tard tertd. Acest lucru inseamnd ca transferurile datelor cu
caracter personal catre Regatul Unit trebuie efectuate In conformitate cu unul dintre urmatoarele
instrumente: clauze standard sau ad-hoc de protectie a datelor; reguli corporatiste obligatorii; coduri

de conduita si mecanisme de certificare; derogari. Documentul adoptat de Comitetul european pentru
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protectia datelor furnizeaza informatii organizatiilor comerciale si publice cu privire la aceste
instrumente de transfer prevazute in Regulamentul (UE) 2016/679 pentru transferul datelor cu
caracter personal citre Regatul Unit in cazul unui Brexit fard acord;

> notd de informare cu privire la regulile corporatiste obligatorii (BCRs) pentru

intreprinderile a caror autoritate de supraveghere principald pentru BCRs este Oficiul Comisarului

pentru Informatii (ICO) — documentul abordeaza situatia Tn care nu se ajunge la un acord privind

Brexitul, iar ICO nu mai are un rol in comunitatea BCRs. Astfel, pentru grupurile cu sediul Tn
Regatul Unit care doresc sa aplice pentru BCRs, acestea trebuie sa identifice cea mai adecvatd
autoritate de supraveghere principald pentru BCRs dintr-un stat membru al UE. Referitor la
grupurile ale caror BCRs sunt in stadiu de examinare de catre ICO, acestea trebuie sa identifice o
noud autoritate de supraveghere principalda BCRs, iar noua autoritate de supraveghere principala
pentru BCRs va prelua cererea si va initia oficial o noud procedura, la momentul unui Brexit fara
acord. Cat priveste proiectul de BCR-uri depuse la Comitetul european pentru protectia datelor,
daca proiectul de decizie ICO de aprobare a BCRs este in asteptare la Comitetul european pentru
protectia datelor la momentul unui Brexit fara acord, grupul trebuie sa identifice o noua autoritate de
supraveghere principald pentru BCRs, iar noua autoritate de supraveghere principald pentru BCRs va
prelua si va depune din nou la Comitetul european pentru protectia datelor proiectul de decizie
pentru aprobarea BCRs. In ceea ce priveste grupurile detinitoare de BCRs autorizate, acestea trebuie
sa identifice noua autoritate de supraveghere principala pentru BCRs.

In acelasi timp, Comitetul european pentru protectia datelor a adoptat urmitoarele ghiduri
disponibile spre consultare publica si trimitere de propuneri:

> orientari privind asigurarea protectiei datelor Incepand cu momentul conceperii si in mod

implicit — documentul ofera indrumari generale privind obligatia asigurarii protectiei datelor
incepand cu momentul conceperii si in mod implicit prevazuta la art. 25 din Regulamentul (UE)
2016/679, unde obligatia principala este implementarea efectiva a principiilor de protectie a datelor,
precum si a drepturilor si libertatilor persoanelor fizice atat la momentul conceperii, cat si in mod
implicit. Acest lucru Inseamna ca operatorii trebuie sd implementeze masuri tehnice si organizatorice
adecvate, precum si garantii necesare, concepute pentru a implementa principiile de protectie a
datelor intr-un mod eficient si pentru a proteja drepturile si libertatile persoanelor vizate. Totodata,
operatorii trebuie sa poata demonstra eficacitatea masurilor implementate. Ghidul acopera elemente
de care operatorii trebuie sa tind seama atunci cand stabilesc mijloacele de prelucrare. Criteriile ,,de

ultimd generatie” impun operatorilor sa fie la curent cu progresul tehnologic pentru a asigura
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implementarea eficientd continud a principiilor de protectie a datelor. ,,Costul implementarii”
impune operatorului sa tind seama de costurile si resursele necesare pentru implementarea eficienta
si mentinerea continud a tuturor principiilor de protectie a datelor pe parcursul operatiunii de
prelucrare. Alte elemente de care operatorii trebuie sa tina seama sunt natura, domeniul de aplicare,
contextul si scopurile prelucrdrii, precum si riscurile cu grade diferite de probabilitate si gravitate
pentru drepturile si libertatile persoanelor fizice pe care le prezinta prelucrarea;

» orientari privind criteriile dreptului de a fi uitat in cazul motoarelor de ciutare — acest

document isi propune sa interpreteze dreptul de a fi uitat in cazul motoarelor de cautare tindnd cont
de dispozitiile art. 17 din Regulamentul (UE) 2016/679. intr-adevar, dreptul de a fi uitat a fost
adoptat, in special in temeiul art. 17 din Regulamentul (UE) 2016/679, pentru a tine cont de dreptul
de a solicita delistarea, stabilit in hotararea Costeja. Trebuie tinut cont de faptul ca, in timp ce art. 17
din Regulamentul (UE) 2016/679 este aplicabil tuturor operatorilor, acest document se concentreaza
numai pe prelucrarea efectuatd de furnizorii de motoare de cautare si cererile de delistare transmise

de persoanele vizate.

m Comitetul Consultativ al Conventiei 108 al Consiliului Europei

La nivel european, Conventia 108 acopera toate domeniile de prelucrare a datelor cu caracter
personal, iar dispozitiile acesteia au scopul de a reglementa prelucrarea datelor cu caracter personal
la nivel general.

Obiectivul Conventiei 108 este de a proteja orice persoand, indiferent de nationalitatea sau
resedinta acesteia, In ceea ce priveste prelucrarea datelor cu caracter personal, contribuind astfel la
respectarea drepturilor si libertatilor fundamentale ale omului si, in special, a dreptului la viata
privata.

Dreptul la protectia datelor cu caracter personal trebuie luat in considerare tinand cont de
rolul sdu in societate si trebuie reconciliat cu alte drepturi si libertdti fundamentale ale omului,
inclusiv cu libertatea de exprimare.

Modernizarea normelor la nivelul Consiliului Europei a coincis cu reforma legislatiei in
domeniul protectiei datelor cu caracter personal la nivelul Uniunii Europene. Procesul de revizuire a
urmarit cele doud mari obiective, respectiv sa raspunda provocarilor la adresa vietii private ca
rezultat al utilizarii noilor tehnologii in domeniul comunicatiilor si sa sublinieze importanta
mecanismului de follow-up cu privire la implementarea principiilor stabilite prin Conventia 108.

Astfel, in anul 2019, Ministerul Afacerilor Externe a coinitiat impreuna cu Autoritatea

nationald de supraveghere Memorandumul cu tema ,,Aprobarea semnarii Protocolului de amendare a
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Conventiei pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter
personal”, prin care s-a propus aprobarea semnarii Protocolului de amendare a Conventiei
Consiliului Europei pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu
caracter personal.

In ceea ce priveste aderareca la Conventia CoE pentru protejarea persoanelor fati de
prelucrarea automatizata a datelor cu caracter personal adoptata la Strasbourg la 28 ianuarie 1981,
incepand cu data de 1 iunie 2019, Conventia 108 si Protocolul privind autoritatile de supraveghere si
fluxurile transfrontaliere de date vor deveni aplicabile si in Argentina, iar, Tncepand cu data de 1

septembrie 2019, vor deveni aplicabile si in Maroc.

m Grupul de coordonare comuna VIS, Grupul de coordonare comuna SIS II, Grupul de
coordonare comunia Eurodac, Comitetul de Cooperare Europol si Grupul de coordonare
comuna Vami

Grupul de coordonare comund VIS a decis sd abordeze un nou subiect aflat in programul sau
de lucru si anume oferirea de instruire privind protectia datelor membrilor personalului autoritatilor
cu acces la VIS, prin adoptarea unui chestionar si transmiterea acestuia, spre completare, autoritatilor
nationale competente sa aibd acces la datele introduse in VIS.

In urma analizirii contributiilor primite de la statele membre, s-a concluzionat faptul ci
majoritatea statelor membre au instituit proceduri pentru a se asigura ca membrii personalului cu
acces direct la VIS au primit o instruire adecvatd privind normele de protectie a datelor cu caracter
personal. In ceea ce priveste persoana responsabila cu instruirea, mai multe state membre au atribuit
aceasta sarcina responsabilului cu protectia datelor. In legatura cu o posibild imbunitatire a instruirii,

In acelasi timp, meritd mentionat faptul ca autorititile de supraveghere au fost implicate in
oferirea de instruire cu privire la regulile si principiile de protectie a datelor cu caracter personal.
Totodata, autoritatile de supraveghere verifica respectarea acestei obligatii a operatorului de a oferi
instruire corespunzdtoare personalului autoritdtilor care au drept de acces la VIS, verificarea
realizdndu-se prin inspectii si audituri.

Grupul de coordonare comuna VIS incurajeaza toate statele membre sa se asigure ca astfel de

instruiri se realizeaza pentru tot personalul care are acces direct sau indirect la VIS.
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Referitor la activitatea autoritatilor de supraveghere in ceea ce priveste Eurodac, Grupul de
coordonare comund Eurodac a colaborat cu Agentia pentru Drepturi Fundamentale (FRA) in legitura
cu un nou instrument de informare a persoanelor vizate cu privire la drepturile lor. Ca urmare a
acestei colaborari, a fost redactat si adoptat pliantul ,,Dreptul la informare — Ghid pentru autoritati
atunci cand colecteaza amprentele digitale pentru EURODAC”.

Acest pliant ajuta ofiterii si autoritatile in realizarea obligatiei de informare a solicitantilor de
azil si imigrantilor, intr-un mod inteligibil si accesibil, cu privire la prelucrarea amprentelor lor in
sistemul Eurodac.

In acelasi timp, referitor la chestionarul privind drepturile persoanelor vizate, ca urmare a
raspunsurilor primite de la statele membre, a reiesit faptul cd mai multe state membre ofera
informatii persoanelor vizate cu privire la colectarea de date despre acestea si accesul autoritétilor de
aplicare a legii, intr-o maniera completa si cuprinzatoare, acordand o atentie speciald minorilor. De
asemenea, s-a evidentiat faptul ca toate statele membre respondente au proceduri specifice cu privire
la asigurarea dreptului de acces.

In ceea ce priveste activitatea in domeniul Europol, n anul 2019 Comitetul de Cooperare
Europol a adoptat proiectul de adresa referitoare la revizuirea acordurilor de cooperare incheiate cu
state terte in temeiul art. 25 (1) din Regulamentul (UE) 2016/794 care, ulterior, a fost transmisa
Comisiei Europene.

Respectivul document face trimitere la posibilitatea Europol de a transfera date cu caracter
personal unei autoritdti dintr-un stat tert in baza unei decizii privind nivelul de protectie adecvat
recunoscut prin Decizia Comisiei Europene, a unui acord international sau a unui acord de cooperare
care permite schimbul de date cu caracter personal, incheiat intre Europol si statul tert anterior
intrarii in vigoare a Regulamentului (UE) 2016/794.

In acelasi timp, alin. (4) al aceluiasi articol din Regulamentul (UE) 2016/794 prevede c4,
pana la 14 iunie 2021, Comisia Europeana ar trebui sa evalueze dispozitiile cuprinse in acordurile de
cooperare incheiate in trecut. Aceste examinari trebuie realizate tindnd cont de prevederile Directivei
(UE) 2016/680.

Astfel, prin adresa transmisa, Comitetul de Cooperare Europol a incurajat Comisia
Europeana sa realizeze respectivele revizuiri cdt mai curdnd posibil pentru a permite continuarea
schimbului de date cu statele terte dupa termenul prevazut de Regulamentul (UE) 2016/794 — 14

iunie 2021, in conformitate cu cadrul legal al protectiei datelor UE.
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Referitor la activitatea de promovare si facilitarea exercitarii drepturilor persoanelor vizate, s-
a stabilit necesitatea elabordrii unui ghid de acces in legatura cu activitatile Europol, intrucat astfel
de indrumari pot oferi o imagine de ansamblu a autoritdtii competente din fiecare stat membru si
informatiile de contact ale autoritatilor de supraveghere la care poate fi trimisd o plangere.

Autoritatea nationala de supraveghere, in calitate de raportor pe acest subiect, a inaintat un
prim proiect al acestui ghid menit sd explice persoanelor vizate cum sa-si exercite drepturile in
domeniul protectiei datelor 1n legatura cu activitatile Europol.

Tn domeniul Vamilor, avand in vedere faptul ci pagina web reprezinti un instrument util in
ceea ce priveste informarea persoanelor vizate, autorititile pentru protectia datelor din Grecia,
Polonia si Romania, impreuna cu secretariatul Grupului de coordonare comuna Vami vor revizui si

actualiza continutul paginii web al grupului de coordonare.

m A 41-a Conferinta Internationald a Comisarilor din domeniul Protectiei Datelor si a
Vietii Private

Tn anul 2019, cea de-a 41 - a Conferinta Internationald a Comisarilor din domeniul Protectiei
Datelor si a Vietii Private a fost organizati de Autoritatea pentru protectia datelor din Albania. In
cadrul conferintei au fost adoptate urmatoarele rezolutii si declaratii:

» rezolutie privind directia strategica a conferintei

» rezolutie privind viata privata ca drept fundamental al omului si conditie prealabila pentru
exercitarea altor drepturi fundamentale

» rezolutie privind promovarea instrumentelor practice noi si pe termen lung si eforturile
legale continue pentru cooperarea eficientd in aplicarea transfrontaliera

» rezolutie privind privind social media si continutul extremist violent in mediul online

» rezolutie pentru a sprijini si a facilita cooperarea de reglementare intre autoritatile pentru
protectia datelor si autoritdtile pentru protectia consumatorilor si concurentd pentru a atinge
standarde clare si in mod constant ridicate de protectie a datelor in economia digitala

» rezolutie pentru a aborda rolul erorii umane in cadrul incalcarilor de securitate a datelor

Cu caracter personal.
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m Conferinta de primivara a autorititilor europene pentru protectia datelor

In anul 2019, Conferinta de primavara a autorititilor europene pentru protectia datelor cu
caracter personal a fost organizatd de Autoritatea pentru protectia datelor din Georgia. Subiectele
dezbatute au vizat urmatoarele aspecte:

» 1an de aplicare a Regulamentului (UE) 2016/679

» Conventia 108 modernizata

» protectia datelor cu caracter personal ale minorilor

» protectia datelor cu caracter personal si organizatiile internationale.

In cadrul conferintei de primivard a autoritatilor europene pentru protectia datelor a fost

adoptata rezolutia privind acreditarea Autoritatii pentru protectia datelor din Turcia.

m Misiuni de evaluare Schengen

O parte din activitatea Autoritatii nationale de supraveghere in plan extern in anul 2019 se
referd la participarea institutiei noastre la misiunile de evaluare Schengen in domeniul protectiei
datelor din Cehia si Cipru.

Misiunile Schengen se refera la evaluarea si monitorizarea aplicarii acquis-ului Schengen,
respectiv analizarea modului de implementare a regulilor de protectie a datelor cu caracter personal,
asigurandu-se astfel ca statele membre aplica reglementarile Schengen in mod eficient si in
conformitate cu principiile si normele fundamentale. La finalul fiecarei misiuni de evaluare se
intocmeste un raport pe baza riaspunsurilor transmise de statul evaluat la chestionarul standard* si a
informatiilor furnizate de autoritatile statului respectiv pe durata vizitei de evaluare. Respectivul
document contine, printre altele, constatiri si evaludri cu privire la legislatie, autoritatea pentru

protectia datelor, drepturile persoanelor vizate, cooperarea internationala.

m Reguli Corporatiste Obligatorii

Un aspect important in ceea ce priveste transferurile internationale de date cu caracter
personal este reprezentat de evaluarea si aprobarea cererilor de reguli corporatiste obligatorii
transmise de companii multinationale. De asemenea, Autoritatea nationald de supraveghere are un

rol consultativ in privinta transferurilor de date, indiferent de temeiul legal al acestora.

L Art. 9 din Regulamentul (UE) NR. 1053/2013 al Consiliului din 7 octombrie 2013 de instituire a unui mecanism de
evaluare si monitorizare in vederea verificarii aplicérii acquis-ului Schengen si de abrogare a Deciziei Comitetului
executiv din 16 septembrie 1998 de instituire a Comitetului permanent pentru evaluarea si punerea in aplicare a
Acordului Schengen
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Regulile corporative obligatorii (BCRs) au fost introduse ca raspuns la nevoia organizatiilor
de a avea o abordare globala in ceea ce priveste protectia datelor cu caracter personal, in situatia in
care multe organizatii detineau mai multe filiale/sucursale situate pe tot globul, transferand date cu
caracter personal la scard larga. Includerea BCRs in Regulamentul (UE) 2016/679 consolideaza in
continuare utilizarea lor ca garantie adecvata pentru a legitima transferurile de date cu caracter
personal 1n tari terte.

In anul 2019, Autoritatea nationala de supraveghere a primit si a analizat cereri de aprobare a
BCRs transmise de 53 de companii multinationale. De asemenea, Autoritatea nationald de
supraveghere a asistat alte autoritati de supraveghere, actionand in calitate de co-revizor la cererile
de aprobare a BCRs transmise de 2 companii in aceasta perioada.

Procedura de aprobare a BCRS s-a schimbat de la un sistem de recunoastere reciproca in
conformitate cu Directiva 95/46/CE la sistemul actual in care toate BCRs trebuie sa fie prezentate
Comitetului european pentru protectia datelor in vederea obtinerii unui aviz in temeiul art. 64 din
Regulamentul (UE) 2016/679.

Aceastd procedurd presupune cd toate autorititile de supraveghere au posibilitatea de a
transmite observatii pe marginea cererilor BCRs, ceea ce duce la o procedura de cooperare ceva mai
lunga. Procedura va ajuta Comitetul european pentru protectia datelor la redactarea avizului sau daca
toate chestiunile problematice sunt solutionate inainte de demararea procedurii prevazute la art. 64
din Regulamentul (UE) 2016/679. Tn anul 2019, Comitetul european pentru protectia datelor a emis
opinii in temeiul art. 64 din Regulamentul (UE) 2016/679 cu privire la 2 cereri BCRs depuse prin

autoritatile de supraveghere din Regatul Unit si din Belgia.

m Solicitari de asistenti reciproci prin intermeniul sistemului IMI

In contextul cooperirii cu alte autorititi de supraveghere din UE in vederea asigurarii
asistentei reciproce, au fost gestionate cca 18 solicitari cu privire la aplicarea si respectarea
Regulamentul (UE) 2016/679. Solicitarile venite din partea autoritatilor de supraveghere din Cehia,
Estonia, Italia, Letonia, Luxembourg, Malta, Norvegia, Polonia, Slovacia, Ungaria au vizat aspecte
referitoare la temeiul legal pentru prelucrarea datelor cu caracter personal din cazierul judiciar,
stocarea datelor cu caracter personal in temeiul interesului legitim, conditii privind desemnarea
responsabilului cu protectia datelor si raspunderea acestuia, interactiunea dintre termenele prevazute

de Regulamentul (UE) 2016/679 si legislatia nationala.
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m Contributii pe marginea documentelor din perspectiva protectiei datelor cu caracter
personal

In cursul anului 2019, Autoritatea nationald de supraveghere a formulat observatii si
propuneri pe marginea documentelor transmise de alte autoritati/institutii:

> studiile de impact lansate de Comisia Europeand avind ca temd echipamente radio

conectate la Internet si echipamente radio portabile si sistem radio reconfigurabile — Autoritatea

nationald de supraveghere a subliniat faptul ca, in situatia in care, avand in vedere natura, domeniul
de aplicare, contextul si scopurile prelucrarii, un tip de prelucrare, in special cel bazat pe utilizarea

noilor tehnologii, este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile

persoanelor fizice, operatorul efectueaza, inaintea prelucrarii, o evaluare a impactului operatiunilor
de prelucrare prevazute asupra protectiei datelor cu caracter personal, potrivit art. 35 din
Regulamentul (UE) 2016/679 si art. 1 lit. e) si f) din Decizia nr. 174/2018 privind lista operatiunilor
pentru care este obligatorie realizarea evaludrii impactului asupra protectiei datelor cu caracter
personal adoptatd de Autoritatea nationali de supraveghere. In acelasi timp, au fost evidentiate
prevederile art. 35 alin. (10) din Regulamentul (UE) 2016/679 ale si art. 1 alin. (2) din Decizia nr.
174/2018;

> raportul anual 2018 si planul de lucru 2020 al Agentiei pentru Drepturi Fundamentale a

Uniunii Europene — Autoritatea nationala de supraveghere a transmis comentarii pe marginea celor

doud documente transmise spre analizd, cu incidentd asupra capitolului care vizeaza domeniul
protectiei datelor cu caracter personal;

> raportul de tard privind situatia drepturilor omului pentru anul 2018. intocmit de

Departamentul de Stat al Statelor Unite ale Americii — in urma consultarii raportului referitor la

Romania, Autoritatea nationald de supraveghere a transmis o serie de observatii pe marginea
Sectiunii 2. Respect for Civil Liberties, care au vizat competentele de control ale Autoritatii
nationale de supraveghere, autonomia si independenta acesteia in indeplinirea sarcinilor si
exercitarea competentelor sale, potrivit art. 52 din Regulamentul (UE) 2016/679, prelucrarea datelor
n scop jurnalistic. Cu aceasta ocazie, Autoritatea nationala de supraveghere a evidentiat faptul ca a
luat si va lua si In continuare in considerare intreaga jurisprudentd CEDO in domeniul protectiei
datelor, tinand cont de circumstantele particulare ale fiecarui caz in parte. Totodata, a fost subliniat
incd o data faptul ca Autoritatea nationala de supraveghere, in considerarea rolului sau de garant al

dreptului la viata privata si a dreptului la protectia datelor personale, s-a exprimat si a actionat n
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mod constant, inca de la Infiintare, in sensul asigurarii unui echilibru intre dreptul la protectia datelor
cu caracter personal si libertatea de exprimare;

> intrebirile formulate de Consiliul Uniunii Europene pentru reuniunile DAPIX -

Autoritatea nationalda de supraveghere a mentionat faptul ca nu s-a confruntat cu situatii in care au
fost folosite deciziile privind caracterul adecvat al nivelului de protectie pentru a transfera date cu
caracter personal catre o tard tertd sau o organizatie internationala. De asemenea, au fost facute
referiri la procedura de numire a presedintelui si de reinnoire a mandatului de presedinte, la bugetul
Autoritatii nationale de supraveghere, aspecte care denotd independenta autoritatii. Cat priveste
mecanismul de cooperare si coerentd, a fost precizat cd Autoritatea nationald de supraveghere
coopereaza cu celelalte autorititi de supraveghere folosind platfoma IMI (Sistemul de informare al
pietei interne) pusa la dispozitie de Comisia Europeand, cele mai frecvent utilizate solicitari de
cooperare fiind cererile intemeiate pe art. 56 si pe art. 61 din Regulamentul (UE) 2016/679;

» proiectul de Protocol de amendare a Conventiei PCC SEE — Autoritatea nationald de

supraveghere a formulat o serie de recomandari de completare a dispozitiilor protocolului,
recomandari care au vizat evidentierea modernizarii Conventiei 108, prezentarea tuturor situatiilor
referitoare la formatul de pastrare a datelor cu caracter personal (pe hartie/electronic), asigurarea
unei modalitati eficiente de stergere si/sau distrugere a datelor cu caracter personal;

» documente referitoare la propunerea de regulament ePrivacy cu implicatii asupra retinerii

datelor — Autoritatea nationald de supraveghere a transmis o serie de mentiuni referitoare la aspecte
care tin de stocarea si stergerea datelor cu caracter personal,

> acordurile de securitate sociala aflate in negociere intre Romania si state terte — au fost

Tnaintate o serie de propuneri de reformulare care au vizat:

- 1) mentionarea dreptului la informare cu trimiterea expresa la prevederile art. 13 si 14 din
Regulamentul (UE) 2016/679,

- i) eliminarea sintagmei ,,dreptul de a retrage consimtamantul”, avand in vedere faptul ca
temeiul legal al prelucrarii este reprezentant de Acordul de securitate sociala, si nu de
consimtamantul persoanei vizate,

- ii1) completarea dispozitiei privind dreptul de a depune o plangere in fata unei autoritati
de supraveghere, prin mentionarea expresa a autoritdtii pentru protectia datelor din Romania,

- iv) eliminarea sintagmelor ,,dreptul la informatii privind scopul secundar de prelucrare
dacd este diferit de cel initial de colectare” si ,,dreptul la informatii cu privire la garantiile

adecvate referitoare la transfer, in cazul in care datele cu caracter personal sunt transferate
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catre celalalt stat contractant”, intrucat acestea sunt subsumate dreptului la informare, potrivit art.
13 si art. 14 din Regulamentul (UE) 2016/679;

> videoconferintd referitoare la evaluarea legislatiei nationale de implementare a

Regulamentului (UE) 2016/679 si a Directivei de aplicare a legii — reprezentantii Autoritatii

nationale de supraveghere, impreund cu cei ai Ministerului Afacerilor Interne, ai Ministerului de
Justitie si ai Ministerului Afacerilor Externe au participat la videoconferinta organizatd cu
reprezentantii Comisiei Europene. Subiectele dezbatute in cadrul videoconferintei au vizat, in
principal, independenta Autoritdtii nationale de supraveghere, spre ex. procedura de numire a
presedintelui si a vicepresedintelui Autoritatii nationale de supraveghere, procedura pentru
relnnoirea mandatului de presedinte sau vicepresedinte al Autoritatii nationale de supraveghere,
atributiile presedintelui Autoritatii nationale de supraveghere, procedura pentru stabilirea bugetului
Autoritatii nationale de supraveghere, sanctiunile aplicate operatorilor, procedura de solutionare a
plangerilor. In ceea ce priveste Directiva de aplicare a legii, discutiile s-au axat pe transpunerea
Directivei (EU) 2016/680 in legislatia nationala, respectiv domeniul de aplicare, drepturile

persoanelor vizate, raspundere si sanctiuni.
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CAPITOLUL V

MANAGEMENTUL ECONOMIC AL AUTORITATII

In vederea desfasurarii activitatii, Autorititii nationale de supraveghere i s-a alocat prin
Legea nr. 50/2019 a bugetului de stat pe anul 2019 un buget in suma de 5.820.000 lei, modificat in
conformitate cu prevederile Ordonantei Guvernului nr. 12/2019 si ale Ordonantei de Urgenta a
Guvernului nr. 71/2019 cu privire la rectificarea bugetului de stat pe anul 2019. Avand in vedere
aceste aspecte si in urma anuldrilor de credite realizate in luna decembrie 2019, conform

reglementarilor Legii nr. 500/2002 privind finantele publice, rezulta urmatoarea sinteza:

Buget Executie Executie
Buget )
o actualizat la | bugetara la bugetara la
Denumire indicator Cod initial 2019
o 31.12.2019 | 31.12.2019 31.12.2019
- mii lei - o o
- mii lei - - mii lei - (%)
Total cheltuieli 51.01 5.820 5.147 5.097 99,03
Titlul I Cheltuieli de
10 5.000 4.247 4.241 99,86
personal
Titlul II Bunuri si
o 20 800 880 837 95,11
servicii
Cheltuieli de capital
Titlul X111 Active 71 20 20 19 95,00
nefinanciare

Tntrucat pe parcursul exercitiului bugetar au avut loc rectificiri bugetare, s-a urmarit
permanent actualizarea prioritatilor pentru realizarea celor mai importante proiecte cu fondurile
existente.

Creditele definitive aprobate au asigurat realizarea obiectivelor propuse, tindndu-se cont atat
de solicitarile permanente privind eficienta utilizarii fondurilor publice, cat si de restrictiile privind

creditele de angajament si creditele bugetare.
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In ceea ce priveste modul de repartizare a fondurilor alocate, putem preciza ci suma aferenti
cheltuielilor de personal ale Autoritatii nationale de supraveghere a constituit un procent de 82,5%
din totalul creditelor repartizate de la bugetul de stat, din care s-au utilizat efectiv credite in valoare
de 4.240.516 lei (prin ocuparea unor posturi temporar, prin detasare), inregistrandu-se in continuare
un deficit major de personal (48 posturi neocupate si 9 posturi ocupate temporar prin detasare,
reprezentand 67% din numarul total de 85 de posturi — exclusiv demnitarii — prevazute de Legea nr.
102/2005, republicatd). Majoritatea cheltuielilor de personal au fost aferente platilor efectuate pentru

munca salariatd a angajatilor din compartimentele de specialitate.

Cheltuielile aferente titlului Bunuri si servicii in anul 2019 au avut o pondere de 17% in
bugetul institutiei, iar din acestea, cheltuielile cu pondere mai importanta au fost:
I. 41% costuri de inchiriere si cheltuieli cu utilitatile si serviciile prestate de RA-APPS prin
intermediul SAIFI,
Il. 38% bunuri si servicii pentru intretinere si functionare (servicii de actualizare
informatica, actualizarea sistemului eclectronic de gestiune a documentelor Folium,
curatenie, cheltuieli cu serviciile postale si de telefonie, abonament program legislativ,

furnituri de birou si alte materiale necesare desfasurarii activitatii etc.)

In anul 2019, cheltuielile cu bunuri si servicii au crescut cu 9,6% fata de anul 2018.

De asemenea, trebuie precizat faptul ca s-au avut permanent in vedere factori precum:
oportunitatea cheltuielilor, criteriul pretului celui mai scazut aplicat in procedurile de achizitii
publice, alaturat unor cerinte tehnice atent stabilite — ceea ce a condus la utilizarea eficientd a
fondurilor bugetare alocate la Titlul II Bunuri si servicii.

In ceea ce priveste Titlul X Active nefinanciare, in anul 2019, Autoritatea nationala de
reinnoire a infrastructurii IT, In acest scop fiind utilizate fondurile prevazute in bugetul final al
titlului Cheltuieli de capital.

Politicile contabile utilizate la intocmirea situatiilor financiare anuale sunt in conformitate cu
reglementdrile legale in vigoare.

Situatiile financiare anuale ofera o imagine fideld a realitdtii pozitiei financiare a Autoritatii
nationale de supraveghere si informatii privind incadrarea in creditele bugetare alocate pe grupe,

titluri, articole si alineate de cheltuieli, asa cum sunt prevazute acestea in bugetul autoritatii.
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Cheltuielile bugetare s-au efectuat cu respectarea principiilor privind legalitatea,
oportunitatea, continuitatea si eficienta.

Toate documentele care intra sub incidenta controlului financiar preventiv propriu au fost
verificate si vizate pentru conformitate/incadrare in limitele bugetare.

Ca o concluzie asupra gestiondrii fondurilor bugetare alocate, putem preciza ca acestea au
fost utilizate cu maximum de eficienta posibil si printr-o atentd administrare de catre institutia

noastra.
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