GHID PRIVIND APLICAREA
LEGII NR. 36372018

Legea nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritdtile competente in scopul prevenirii,
descoperirii, cercetdrii, urmaririi penale si combaterii infractiunilor sau al executarii
pedepselor, masurilor educative si de siguranta, precum si privind libera circulatie a acestor
date implementeaza, in Romania, Directiva (UE) nr. 680/2016 a Parlamentului
European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre autoritatile competente in scopul prevenirii,
depistarii, investigarii sau urmaririi penale a infractiunilor sau al executdrii pedepselor si
privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a

Consiliului.

1. Care este domeniul de aplicare a Legii nr. 363/20187

Legea nr. 363/2018 se aplica prelucrarilor de date cu caracter personal efectuate de

catre autoritdtile competente in scopul realizarii activitdtilor de prevenire, descoperire,

cercetare, urmadrire _penalda si_combatere a infractiunilor, de executare a pedepselor,

masurilor educative si de sigurantd, precum si de mentinere si asigurare a ordinii si

sigurantei publice de catre autoritdtile competente, in limitele competentelor stabilite prin

lege.

Prelucrarea datelor cu caracter personal pentru realizarea activitatilor de mentinere si
asigurare a ordinii si sigurantei publice se realizeaza numai daca acestea sunt prevazute de
lege si sunt necesare pentru prevenirea unui pericol cel putin asupra vietii, integritatii
corporale sau sanatatii unei persoane ori a proprietatii acesteia, precum si pentru
combaterea infractiunilor.

Legea nr. 363/2018 se aplica prelucrarii datelor cu caracter personal realizate integral

sau partial prin _mijloace automatizate, precum si prelucrarii, prin alte mijloace decat cele

automatizate, a datelor cu caracter personal care fac parte dintr-un sistem de evidentd a

datelor sau care sunt destinate sa fie incluse intr-un asemenea sistem.

(art. 1 alin. (1) si alin. (2) si art. 3 alin. (1) si alin. (2) din Legea nr. 363/2018)



2. Cand nu se aplica Legea nr. 363/2018?
Legea nr. 363/2018 nu se aplica prelucrarilor de date cu caracter personal efectuate
pentru realizarea activitatilor din domeniul apararii nationale si securitatii nationale, in

limitele si cu restrictiile stabilite prin legislatia in materie.

(art. 3 alin. (3) din Legea nr. 363/2018)

3. Ce inseamna autoritate competenta?

Autoritate competentd inseamna orice autoritate publicd sau orice alt organism sau

entitate investitd cu exercitiul autoritatii de stat, competentd in materie de prevenire,

descoperire, cercetare, urmarire penald si_ combatere a infractiunilor sau de executare a

pedepselor, inclusiv in materia mentinerii si asigurdrii ordinii si sigurantei publice (de ex.

organe de politie, parchet).

(art. 4 lit. g) din Legea nr. 363/2018)

4. Ce inseamna operator de date cu caracter personal si persoana

imputernicita de operator?

Operator inseamnd autoritatea competentd care, singura sau impreund cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci cand
scopurile si mijloacele de prelucrare sunt stabilite printr-un act normativ, operatorul sau
criteriile specifice pentru determinarea acestuia se stabilesc prin actul normativ de referinta
(a se vede pct. 3).

Persoana imputernicita de operator inseamnd persoana fizicd sau juridicd,

institutia/autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter

personal in numele operatorului.

(art. 4 lit. h) si lit. i) din Legea nr. 363/2018)

5. Care este Autoritatea nationala de supraveghere?

Supravegherea si controlul prelucrdrilor de date cu caracter personal efectuate in

temeiul Legii nr. 363/2018, in scopul protejarii drepturilor si libertatilor fundamentale ale
persoanelor fizice, in ceea ce priveste prelucrarea si in vederea facilitarii liberei circulatii a

datelor cu caracter personal in cadrul Uniunii Europene, se realizeazd de catre Autoritatea

Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal, desemnata potrivit




Legii nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritdtii Nationale de

Supraveghere a Prelucrarii Datelor cu Caracter Personal, republicata.
(art. 4 lit. o) si art. 51 alin. (1) din Legea nr. 363/2018)
6. Operatorii sau persoanele imputernicite de operatori trebuie sa tina o

evidenta a prelucrarilor de date?

Operatorul este obligat sa tina evidenta tuturor cateqgoriilor de activitati de prelucrare

aflate in responsabilitatea sa. Evidenta categoriilor de activitati de prelucrare cuprinde

urmatoarele informatii:

a) denumirea si datele de contact ale operatorului si, dupa caz, ale operatorului
asociat si ale responsabilului cu protectia datelor;

b) scopul sau scopurile prelucrarii;

c) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal, inclusiv destinatarii din tari terte sau organizatii internationale;

d) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal care sunt prelucrate;

e) daca este cazul, mentiuni cu privire la desfasurarea activitatii de creare de
profiluri;

f) daca este cazul, categoriile de transferuri de date cu caracter personal catre un stat
tert sau o organizatie internationala;

g) indicarea temeiului juridic al operatiunii de prelucrare, inclusiv al transferurilor de
date cu caracter personal efectuate;

h) daca este posibil, termenele-limitd preconizate pentru stergerea diferitelor
categorii de date cu caracter personal;

i) daca este posibil, o descriere generald a masurilor tehnice si organizatorice de

securitate mentionate la art. 35 din Legea nr. 363/2018.

(art. 27 din Legea nr. 363/2018)

De asemenea, persoana imputernicitd de catre operator este obligatd sa tind evidenta

tuturor categoriilor de activitdti de prelucrare aflate in responsabilitatea sa. Aceastd evidenta

cuprinde urmatoarele informatii:



a) numele si datele de contact ale persoanei sau persoanelor imputernicite de cdtre
operator, ale fiecarui operator in numele cdruia actioneaza aceastd persoana si, dupa caz,
cele ale responsabilului cu protectia datelor cu caracter personal;

b) categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

c) dupa caz, transferurile de date cu caracter personal catre un stat tert sau catre o
organizatie internationald, inclusiv indicarea statului tert sau a organizatiei internationale
respective, atunci cand au primit instructiuni explicite in acest sens de la operator;

d) daca este posibil, o descriere generala a masurilor tehnice si organizatorice de

securitate mentionate la art. 35 din Lgea nr. 363/2018.

(art. 28 din Legea nr. 363/2018)

7. Operatorul este obligat sa desemneze un responsabil cu protectia
datelor?

Da, operatorul este obligat sd desemneze un responsabil cu protectia datelor cu
caracter personal.

Instantele sunt exceptate de la obligatia desemnarii unui responsabil cu protectia

datelor cu caracter personal atunci cand actioneaza in exercitiul functiei lor judiciare.

(art. 40 alin. (1) si alin. (2) din Legea nr. 363/2018)

8. Cine poate fi desemnat responsabil cu protectia datelor?

Poate fi desemnata responsabil cu protectia datelor persoana care indeplineste
urmatoarele conditii:

a) detine calitati profesionale corespunzatoare;

b) detine cunostinte de specialitate in domeniul legislatiei si practicilor privind
protectia datelor cu caracter personal;

c) are capacitatea de a indeplini urmatoarele sarcini, prevazute la art. 42 din Legea
nr. 363/2018, respectiv:

- informeaza si consiliaza operatorul si angajatii acestuia care efectueaza prelucrarea
cu privire la obligatiile care le revin in temeiul Legii nr. 363/2018 si al altor dispozitii legale
privind protectia datelor cu caracter personal;

- monitorizeaza respectarea dispozitiilor Legii nr. 363/2018, a altor dispozitii legale

privind protectia datelor cu caracter personal;



- consiliaza, la cerere, cu privire la evaluarea impactului asupra protectiei datelor cu
caracter personal si monitorizarea functionarii acesteia;

- coopereaza cu autoritatea de supraveghere;

- este desemnat persoana de contact in relatia cu autoritatea de supraveghere privind

aspectele legate de prelucrare.

(art. 40 si art. 42 din Legea nr. 363/2018)

9. Cum se anunta responsabilul cu protectia datelor Autoritatii nationale de
supraveghere?

Operatorul are obligatia sa publice datele de contact ale responsabilului cu
protectia datelor si sa le comunice Autoritatii nationale de supraveghere
(ANSPDCP).

Comunicarea responsabilului cu protectia datelor catre Autoritatea nationala de
supraveghere se realizeaza prin completarea on-line a formularului de declarare a
responsabilului cu protectia datelor existent pe site-ul Autoritatii nationale de supraveghere
www.dataprotection.ro, la Sectiunea ,Responsabilul cu protectia datelor”, urmata de

accesarea butonului "Trimite chestionarul”.

(art. 40 alin. (5) din Legea nr. 363/2018)

10. Cum se modifica datele responsabilului cu protectia datelor din
formularul on-line transmis Autoritatii nationale de supraveghere?

Tn situatia in care intervin modificari/completdri in ceea ce priveste informatiile
cuprinse in formularul de declarare a responsabilului cu protectia datelor, este necesar sa se
completeze si sa se transmita Autoritdtii nationale de supraveghere un nou formular in

acelasi mod descris la punctul 9.

11. Care sunt drepturile persoanei vizate si cum se pot exercita aceste
drepturi?

Potrivit Legii nr. 363/2018, persoana vizatd beneficiaza de anumite drepturi:

- dreptul la informare (art. 13 si art. 14);
- dreptul de acces (art. 16);
- dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea

automata (art. 11);



- dreptul la rectificare (art. 18);

- dreptul la stergere (art. 18);

- dreptul la restrictionare (art. 18);

- dreptul de a depune plangere la Autoritatea nationala de supraveghere
(art. 57).

Pentru exercitarea drepturilor lor este necesar ca persoanele vizate sa adreseze o

cerere operatorului in acest sens. (art. 12)

12. In ce termen trebuie si rispundi operatorul la o cerere de exercitare a
drepturilor persoanei vizate?
Operatorul are obligatia de a informa persoana vizata, in scris, cu privire la modul de

solutionare a cererilor formulate in temeiul prezentei legi in cel mult 60 de zile calendaristice.

In cazul in care cererile din partea unei persoane vizate sunt in mod vadit nefondate
sau excesive, in special din cauza caracterului lor repetitiv, operatorul poate:

a) sa perceapa o taxa rezonabila care sa tina cont de costurile administrative pentru
transmiterea sau comunicarea informatiilor sau pentru luarea masurilor solicitate; sau

b) sa refuze sa dea curs cererii.

Cuantumul taxei va fi stabilit, respectiv actualizat prin act administrativ emis la nivelul

operatorului.

(art. 12 din Legea nr. 363/2018)

13. Ce informatii trebuie sa furnizeze operatorul persoanei vizate?

Operatorul este obligat sd8 punad la dispozitia persoanelor interesate urmatoarele

cateqgorii de informatii:

a) identitatea si datele de contact ale operatorului;

b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

¢) scopurile in care sunt prelucrate datele cu caracter personal;

d) dreptul de a depune o plangere la Autoritatea nationald de supraveghere si datele
de contact ale acesteia;

e) dreptul de a solicita operatorului acces la datele cu caracter personal referitoare la

persoana vizata ori rectificarea sau stergerea acestor date sau restrictionarea prelucrarii lor.

Atunci cand legea nu prevede altfel, operatorul comunicd persoanei vizate si

urmatoarele informatii suplimentare:




a) temeiul juridic al prelucrarii;

b) perioada pentru care sunt stocate datele cu caracter personal sau, in cazul in care
nu este posibil, criteriile utilizate pentru a stabili perioada respectiva;

c) daca este cazul, categoriile de destinatari ai datelor cu caracter personal, inclusiv
din state terte sau organizatii internationale;

d) orice alte informatii suplimentare, in functie de specificul activitatilor de prelucrare,

in special atunci cand datele cu caracter personal sunt colectate fara stirea persoanei vizate.
(art. 13 si art. 14 din Legea nr. 363/2018)
14. Cand poate dispune operatorul amanarea, restrictionarea sau omiterea

furnizarii de informatii persoanei vizate?

Operatorul poate dispune, dupa caz, masura amanarii, restrictiondrii sau omiterii

furnizarii de informatii persoanei vizate in conditiile prevdzute la art. 14 din Legea nr.

363/2018 numai dacd, tinand seama de drepturile fundamentale si interesele legitime ale

persoanei vizate, o astfel de mdsurd este necesara si proportionald intr-o societate

democratica pentru:

a) evitarea obstructionarii bunei desfasurari a procesului penal;

b) evitarea prejudicierii prevenirii, descoperirii, cercetdrii, urmaririi penale si
combaterii infractiunilor sau a executarii pedepselor;

c) protejarea ordinii si sigurantei publice;

d) protejarea securitatii nationale;

e) protejarea drepturilor si libertatilor celorlalti.

Masura amanarii furnizarii de informatii se dispune pe o perioadad ce nu poate depadsi
un an, in situatia in care incidenta conditiilor care fac imposibila comunicarea este limitata in
timp. Masura amanarii poate fi prelungitd in interiorul termenului de un an. La implinirea
termenului pentru care mdsura amanarii furnizarii de informatiji a fost dispusa, operatorul
transmite informatiile prevazute de lege.

Persoana vizata este informata in scris, in cel mult 60 de zile calendaristice de la
inregistrarea solicitarii, cu privire la masura amanarii furnizarii de informatii si motivul
dispunerii acesteia, cu privire la termenul pentru care a fost dispusa aceasta masurd, precum
si cu privire la faptul ca se poate adresa autoritdtii de supraveghere cu plangere impotriva
deciziei operatorului sau poate ataca in instanta decizia operatorului.

Madsura restrictionarii furnizarii de informatii se dispune in situatia in care incidenta

conditjilor care fac imposibild comunicarea nu este limitatd in timp. In situatia restriction&rii



furnizarii de informatii, operatorul transmite persoanei vizate un raspuns. Forma si continutul
raspunsului sunt stabilite de fiecare operator in parte.

Masura omisiunii furnizarii de informatii se dispune in situatia in care chiar si simpla
informare a persoanei vizate cu privire la una sau mai multe operatiuni de prelucrare este de
natura sa afecteze una dintre activitatile mai sus mentionate la lit. a)-d).

Omisiunea furnizdrii de informatji poate s3 fie partiald sau totald. In situatia omisiunii
partiale, persoana vizatd este informatd, in termen de cel mult 60 de zile calendaristice de la
inregistrarea solicitarii, cu privire la categoriile de prelucrari care nu sunt de natura a afecta
activitatile mai sus mentionate. in situatia omisiunii totale, operatorul transmite persoanei

vizate un raspuns. Forma si continutul raspunsului sunt stabilite de fiecare operator in parte.
(art. 15 din Legea nr. 363/2018)

15. Poate avea acces persoana vizata la datele sale cu caracter personal?

Persoana vizatd are dreptul de a obtine de la operator, la cerere si in mod gratuit,

confirmarea faptului ca datele cu caracter personal care o privesc sunt sau nu_sunt

prelucrate de acesta. Operatorul este obligat, in situatia in care prelucreazad date cu caracter

personal care privesc persoana vizatd, sa comunice acesteia, in termen de cel mult 60 de zile

calendaristice de la inregistrarea solicitarii, pe langa confirmare, inclusiv datele cu caracter
personal care fac obiectul prelucrarii, precum si urmatoarele informatii:

a) scopurile si temeiul juridic al prelucrarii;

b) categoriile de date cu caracter personal vizate;

c) destinatarii sau categoriile de destinatari carora le-au fost divulgate datele cu
caracter personal, in special destinatarii din state terte sau organizatii internationale;

d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate
datele cu caracter personal sau, in cazul in care acest lucru nu este posibil, criteriile utilizate
pentru a stabili aceasta perioada;

e) dreptul de a solicita de la operator rectificarea sau stergerea datelor cu caracter
personal sau restrictionarea prelucrarii datelor cu caracter personal referitoare la persoana
vizata;

f) dreptul de a depune o plangere la autoritatea de supraveghere si datele de contact
ale acesteia;

g) comunicarea datelor cu caracter personal care sunt in curs de prelucrare si a

oricarei informatii disponibile cu privire la originea datelor cu caracter personal.



(art. 16 din Legea nr. 363/2018)

16. Poate dispune operatorul limitarea dreptului de acces?

Operatorul poate dispune masura limitarii dreptului de acces tinand seama de

drepturile fundamentale si interesele legitime ale persoanei fizice, dacd o astfel de masura

este necesara si proportionald intr-o societate democratica, pentru:

a) evitarea obstructionarii bunei desfasurari a procesului penal;

b) evitarea prejudicierii prevenirii, descoperirii, cercetdrii, urmaririi penale si
combaterii infractiunilor sau a executarii pedepselor;

c) protejarea ordinii si sigurantei publice;

d) protejarea securitatii nationale;

e) protejarea drepturilor si libertatilor celorlalti.
(art. 17 din Legea nr. 363/2018)
17. Poate obtine persoana vizata rectificarea, stergerea sau restrictionarea

datelor cu caracter personal?

Persoana vizatd are dreptul de a obtine de la operator, la cerere si in mod gratuit,

rectificarea datelor cu caracter personal inexacte care o privesc.

Persoana vizatda are dreptul de a solicita completarea datelor cu caracter personal

care o privesc, inclusiv prin furnizarea unei declaratii suplimentare.

Operatorul are obligatia de a restrictiona prelucrarea datelor cu caracter personal (Si

nu de a le sterge) in cazul in care este incidenta una dintre urmatoarele situatii:

a) exactitatea datelor cu caracter personal este contestatda de persoana vizata, iar
exactitatea sau inexactitatea datelor respective nu poate fi stabilita cu certitudine;

b) datele cu caracter personal trebuie sa fie pastrate ca mijloace de proba.

in situatia rectificarii, stergerii ori restrictionarii datelor cu caracter personal
operatorul are obligatia sa verifice daca acestea au fost transmise unui destinatar anterior
rectificarii.

Tn cazul in care datele cu caracter personal au fost transmise unui destinatar anterior
rectificarii, operatorul are obligatia sa transmita acestuia o notificare cu privire la rectificarea,

stergerea ori restrictionarea prelucrarii datelor cu caracter personal, dupa caz.

(art. 18 si art. 19 din Legea nr. 363/2018)



18. Cum se realizeaza transferul de date intr-o tara terta sau catre o
organizatie internationala?

Transferul de date cu caracter personal care sunt in curs de prelucrare sau care sunt
destinate prelucrarii dupa transferul catre un stat tert (din afara Uniunii Europene si Zonei
Economice Europene) sau catre o organizatie internationald, inclusiv transferurile ulterioare
catre un alt stat tert sau o alta organizatie internationald, poate avea loc doar cu respectarea
dispozitiilor prezentei legi si numai daca sunt indeplinite urmatoarele conditii:

a) transferul este necesar pentru realizarea scopurilor prevazute la art. 1 din Legea
nr. 363/2018, respectiv: realizarea activitatilor de prevenire, descoperire, cercetare, urmarire
penala si combatere a infractiunilor, de executare a pedepselor, masurilor educative si de
siguranta, precum si de mentinere si asigurare a ordinii si sigurantei publice de catre
autoritatile competente;

b) datele cu caracter personal sunt transferate unui operator dintr-o tara terta, care
este o autoritate competentd, in sensul art. 4 lit. g) din Legea nr. 363/2018, sau unei
organizatii internationale, infiintatd in scopul prevazut la art. 1 din Legea nr. 363/2018;

c¢) in cazul in care datele cu caracter personal au fost transmise sau au fost puse la
dispozitie de catre autoritatile competente ale altui stat membru, acel stat membru a
autorizat in prealabil efectuarea transferului, in conformitate cu dreptul sdu intern;

d) Comisia a adoptat o decizie privind caracterul adecvat al nivelului de protectie, in
temeiul art. 36 din Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de catre autoritdtile competente in scopul prevenirii, depistarii, investigarii sau
urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a
acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului, sau, in absenta unei
astfel de decizii, existda sau se ofera garantii adecvate in temeiul art. 37 din Directiva sau, in
absenta unei decizii privind caracterul adecvat al nivelului de protectie in conformitate cu art.
36 sau a unor garantii adecvate in conformitate cu art. 37, se aplica derogari pentru situatji
speciale in conformitate cu art. 38 din aceasta;

e) in cazul unui transfer ulterior catre un alt stat tert sau organizatie internationald,
autoritatea competenta care a realizat transferul initial sau o alta autoritate competenta din
acelasi stat membru autorizeaza transferul ulterior, tinand seama in mod corespunzdtor de
toti factorii relevanti.

Autoritdtile competente romane autorizeaza transferul datelor cu caracter personal

catre un stat tert sau catre o organizatie internationala, la cererea unei autoritati competente



dintr-un stat membru, numai dacd sunt indeplinite conditiile prevdzute de Legea nr.
363/2018.

(art. 43 din Legea nr. 363/2018)

19. Cand este permis intotdeauna transferul de date cu caracter personal
catre o tara terta sau catre o organizatie internationala?

Transferul de date cu caracter personal citre o tara tertd sau o organizatie
internationala este intotdeauna posibil atunci cand Comisia Europeana a decis ca statul
tert, un teritoriu ori una sau mai multe diviziuni administrativ-teritoriale determinate din acel
stat tert sau organizatia internationald in cauza asigura un nivel de protectie adecvat.

Autoritdtile competente romane au obligatia monitorizdrii listei statelor terte, a
teritoriilor si diviziunilor administrativ-teritoriale determinate din statele terte si a
organizatiilor internationale in cazul carora Comisia Europeana a decis ca nivelul de protectie
adecvat este asigurat sau nu mai este asigurat, prin consultarea Jurnalului Oficial al Uniunii

Europene si a siteului web al Comisiei Europene.
(art. 44 din Legea nr. 363/2018)

20. Tn ce alte situatii se mai poate efectua transferul de date cu caracter
personal catre o tara terta sau catre o organizatie internationala?

in absenta unei decizii adoptate de Comisia Europeana, transferul de date
cu caracter personal catre o tara terta sau cdtre o organizatie internationald poate avea loc
atunci cand:

a) au fost stabilite garantii adecvate in ceea ce priveste protectia datelor cu caracter
personal printr-un act cu caracter juridic obligatoriu; sau

b) operatorul a evaluat toate circumstantele aferente transferului de date cu caracter
personal si a concluzionat ca exista garantii adecvate in ceea ce priveste protectia datelor cu
caracter personal.

In cazul in care nu pot fi indeplinite conditiile de mai sus, un transfer sau o categorie
de transferuri de date cu caracter personal catre o tara tertda sau catre o organizatie
internationald poate avea loc numai in conditiile in care transferul este necesar pentru

atingerea unuia dintre urmatoarele scopuri:



a) protejarea intereselor vitale ale persoanei vizate sau ale unei alte persoane, cum
ar fi prevenirea unui pericol iminent cel putin asupra vietii, integritatii corporale sau sanatatii
acestora;

b) protejarea intereselor legitime ale persoanei vizate, in cazul in care existd o
dispozitie legala expresa in acest sens;

c) prevenirea unei amenintari imediate si grave la adresa ordinii si sigurantei publice
a unui stat membru sau a unei tari terte; d)in cazuri individuale in scopurile stabilite la art. 1
din Legea nr. 363/2018;

e) intr-un caz individual pentru descoperirea, exercitarea sau apararea unui drept in

instanta privind scopurile stabilite la art. 1 din Legea nr. 363/2018.

(art. 45 si art. 46 din Legea nr. 363/2018)

21. Ce inseamna interoperabilizare?

Interoperabilizare inseamna operatiunea de a pune in legdturd datele cu caracter
personal cuprinse intr-un fisier, intr-o baza de date sau intr-un sistem de evidenta automat
cu cele cuprinse intr-unul sau mai multe fisiere, baze de date sau sisteme de evidenta
automate care sunt gestionate de operatori diferiti sau de catre acelasi operator, dar avand

scopuri diferite, similare sau corelate, dupa caz.

(art. 4 lit. q) din Legea nr. 363/2018)

22. Pot fi interoperabilizate sistemele de evidenta a datelor cu caracter
personal?

Sistemele de evidenta a datelor cu caracter personal sau, dupa caz, mijloacele
automate de prelucrare a datelor cu caracter personal pe care operatorii le detin, pentru
scopuri diferite, pot fi interoperabilizate pentru realizarea activitatilor de cercetare si
combatere a infractiunilor.

Interoperabilizarea sistemelor de evidentd a datelor cu caracter personal sau a

mijloacelor automate de prelucrare a datelor cu caracter personal se poate realiza si cu

sistemele de evidentd ori cu mijloacele automate de prelucrare a datelor cu caracter personal

detinute de alti operatori, autoritati si institutii publice nationale in scopul realizdrii

activitatilor de cercetare si combatere a infractiunilor.




In cazul activitatilor de prevenire a infractiunilor, de mentinere si de asigurare a
ordinii si sigurantei publice, sistemele de evidenta a datelor cu caracter personal sau
mijloacele automate de prelucrare a datelor cu caracter personal pot fi interoperabilizate cu:

a) Registrul national de evidenta a persoanelor;

b) Registrul national de evidenta a pasapoartelor simple;

c) Registrul national de evidenta a permiselor de conducere si a vehiculelor

inmatriculate.
(art. 49 si art. 50 din Legea nr. 363/2018)

23. Ce masuri trebuie sa ia operatorii si persoanele Tmputernicite de
operatori pentru asigurarea securitatii prelucrarii datelor cu caracter personal?

Operatorul, tindnd seama de natura, domeniul de aplicare, contextul si scopurile
prelucrdrii, precum si de gradul de ingerinta in drepturile si libertdtile persoanelor fizice, este
obligat sa aplice masurile tehnice si organizatorice adecvate pentru a asigura si a fi in
masura sa demonstreze efectuarea prelucrarii in conformitate cu prezenta lege.

Masurile adoptate trebuie sa fie proportionale cu operatiunile de prelucrare realizate
de cdtre operator si includ politici corespunzatoare de protectie a datelor cu caracter
personal.

Tn scopul punerii in aplicare in mod eficient a principiilor de protectie a datelor cu
caracter personal, precum si pentru reducerea la minimum a prelucrarilor de date cu caracter
personal, dar si in scopul integrarii garantiilor necesare in cadrul prelucrarii, pentru a
indeplini cerintele Legii nr. 363/2018 si pentru a proteja drepturile persoanelor vizate,
operatorul este obligat ca, la momentul stabilirii mijloacelor de prelucrare, precum si la cel al
prelucrarii efective, sa puna in aplicare masuri tehnice si organizatorice adecvate, avand in
vedere:

a) stadiul actual al tehnologiei;

b) costurile de punere in aplicare;

c) natura, domeniul de aplicare, contextul si scopurile prelucrarii;

d) riscurile cu grade diferite de probabilitate si de gravitate la adresa drepturilor si
libertatilor persoanelor fizice pe care le prezinta prelucrarea.

Operatorul are obligatia de a pune in aplicare masuri tehnice si organizatorice
adecvate prin care sa se asigure ca, in mod implicit, sunt prelucrate numai date cu caracter

personal care sunt necesare pentru fiecare scop specific al prelucrarii.



(art. 22 si art. 23 din Legea nr. 363/2018)

24. Care sunt atributiile Autoritatii nationale de supraveghere (ANSPDCP)?

Autoritatea nationald de supraveghere indeplineste competentele de supraveghere si
control prevazute la art. 57 alin. (1) lit. b), ) si t) din Regulamentul (UE) 2016/679, precum
si urmatoarele:

a) promoveaza actiuni de constientizare in randurile operatorilor si ale persoanelor
imputernicite de acestia cu privire la obligatiile care le revin in temeiul Legii nr. 363/2018;

b) furnizeaza informatii, la cerere, oricarei persoane vizate in legdtura cu exercitarea
drepturilor sale in temeiul Legii nr. 363/2018 si, daca este cazul, coopereaza cu autoritatile
de supraveghere din alte state membre in acest scop;

c) primeste plangerile depuse de o persoana vizata sau de un organism, o organizatie
sau o asociatie, in conformitate cu art. 55 sau 57 din Legea nr. 363/2018, investigheaza intr-
0 masurd adecvata obiectul plangerii si informeaza persoana care a depus plangerea cu
privire la evolutia si rezultatul investigatiei, intr-un termen rezonabil, in special daca este
necesara efectuarea unei investigatii mai amanuntite sau coordonarea cu o alta autoritate de
supraveghere;

d) verifica legalitatea prelucrarii in conformitate cu art. 20 din Legea nr. 363/2018 si
informeaza persoana vizatd, intr-un termen rezonabil, cu privire la rezultatul verificarii in
temeiul art. 20 alin. (3) din aceeasi lege sau cu privire la motivele pentru care nu a avut loc
verificarea;

e) coopereazd, inclusiv prin schimb de informatii, cu alte autoritdti de supraveghere si
isi ofera reciproc asistentd pentru a asigura consecventa aplicarii si respectarii Legii nr.
363/2018;

f) desfasoara investigatii privind aplicarea Legii nr. 363/2018, inclusiv pe baza unor
informatii primite de la o alta autoritate de supraveghere sau autoritate publica;

g) monitorizeaza evolutijile relevante, in mdsura in care acestea au impact asupra
protectiei datelor cu caracter personal, in special evolutia tehnologiilor informatiilor si
comunicatiilor;

h) ofera consiliere cu privire la operatiunile de prelucrare mentionate la art. 33 si 34
din Legea nr. 363/2018.

De asemenea, Autoritatea nationala de supraveghere are urmatoarele competente:

a) de a emite avertizari in atentia unui operator sau a unei persoane imputernicite de
operator cu privire la probabilitatea ca operatiunile de prelucrare vizate sa incalce prevederile
Legii nr. 363/2018;



b) de a dispune operatorului sau persoanei imputernicite de catre operator sa asigure
conformitatea operatiunilor de prelucrare cu prevederile Legii nr. 363/2018, specificand,
dupa caz, modalitatea si termenul-limitd pentru aceasta, in special dispunand rectificarea sau
stergerea datelor cu caracter personal ori restrictionarea prelucrarii acestora, in conformitate
cu art. 18 din Legea nr. 363/2018;

c) de a dispune limitarea temporara sau definitiva ori interdictia prelucrarilor.

In exercitarea competentelor de investigare, Autoritatea nationald de
supraveghere are acces la toate datele cu caracter personal prelucrate de
operator si persoana imputernicita de operator, precum si la toate informatiile
necesare pentru Tndeplinirea sarcinilor sale.

Autoritatea nationala de supraveghere nu este competenta sa
supravegheze operatiunile de prelucrare ale instantelor atunci cand acestea

actioneaza in exercitiul functiei lor judiciare.
(art. 52 si art. 53 din Legea nr. 363/2018)

25. Ce sanctiuni poate aplica Autoritatea nationala de supraveghere in
cazul in care constata incalcarea prevederilor Legii nr. 363/2018?

In cazul constatérii incélcrii prevederilor Legii nr. 363/2018 de citre operator sau,
dupa caz, de catre persoana imputernicitd de operator, Autoritatea nationala de
supraveghere incheie un proces-verbal de constatare si sanctionare a contraventiei prin care
se aplicd sanctiunea avertismentului, conform art. 58 alin. (2) lit. b) din Regulamentul
general privind protectia datelor, si la care anexeaza un plan de remediere.

Termenul de remediere se stabileste in functie de riscurile asociate prelucrarii,
precum si demersurile necesar a fi indeplinite pentru asigurarea conformitatii prelucrarii.

Tn termen de 10 zile de la data expirdrii termenului de remediere, Autoritatea
nationala de supraveghere poate sa reia controlul.

Dacd, la reluarea controlului, Autoritatea nationald de supraveghere constata faptul
ca operatorul nu a adus la indeplinire in totalitate masurile prevazute in planul de
remediere, aceasta, in functie de circumstantele fiecarui caz in parte, poate aplica
sanctiunea contraventionala a amenzii.

Autoritatea nationala de supraveghere poate aplica amenzi de la 10.000 lei
pana la 100.000 lei, respectiv de la 20.000 pana la 200.000 lei, in functie de
contraventiile constatate prevazute la art. 61 din Legea nr. 363/2018.



(art. 61, art. 62 si art. 63 din Legea nr. 363/2018)



