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PRIVIND PRELUCRI\BILE DE DATE CU CARACTER PERSONAL EFECTUATE
DE CATRE ASOCIATIILE DE PROPRIETARI

I. Preambul

Prin prisma rolului pe care il indeplinesc si a atributiilor legale, asociatiile de
proprietari au calitatea de operatori de date cu caracter personal si, in consecinta,
obligatia de a respecta dispozitiile Regulamentului (UE) 679/2016" - Regulamentul
general privind protectia datelor (RGPD), inclusiv in ceea ce priveste asigurarea drepturilor
persoanelor fizice ale caror date le colecteaza si prelucreaza.

Regulamentul (UE) 2016/679 se aplica prelucrarii datelor cu caracter personal
efectuate total sau partial prin mijloace automatizate, precum si prelucrarii prin alte
mijloace decat cele automatizate a datelor cu caracter personal care fac parte dintr-un
sistem de evidenta a datelor sau care sunt destinate sa faca parte dintr-un sistem
de evidenta a datelor.

Dupa punerea in aplicare a Regulamentului general privind protectia datelor,
Autoritatii Nationale de Supraveghere a Datelor cu Caracter Personal (Autoritatea de
Supraveghere) i-au fost solicitate numeroase puncte de vedere de catre asociatiile de
proprietari cu privire la prelucrarile de date pe care le efectueaza sau intentioneaza sa le
puna in practica.

De asemenea, urmare a plangerilor primite din partea persoanelor vizate, au rezultat
o serie de constatari ca urmare a investigatiilor efectuate la nivelul asociatiilor de proprietari
reclamate, fiind acordate sanctiuni cu amenzi si dispuse masuri corective.

Avand in vedere aceste aspecte, ANSPDCP a elaborat acest ghid, destinat sa vina in
sprijinul asociatiilor de proprietari, raportat la indeplinirea obligatiilor pe care le au in calitate
de operatori de date cu caracter personal potrivit Regulamentului (UE) 679/2016, precum Si
cu privire la conditile de prelucrare a datelor cu caracter personal si de asigurare a
drepturilor persoanelor vizate.

Il1. Cadrul legal aplicabil prelucrarilor de date

A. Legislatie primara:

» Constitutia Roméniei — art. 26 privind dreptul la viata intima, familiala si privatd

»Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE

»Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor)

'Regulamentul nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), pus in
aplicare din 25 mai 2018.
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»Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, republicata

»Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, republicata

» Hotardrea Guvernului nr. 301/2012 pentru aprobarea Normelor metodologice
de aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificarile ulterioare

»Normele metodologice din 10 martie 2021 de aplicare unitara a dispozitiilor
Ordonantei de urgenta a Guvernului nr. 97/2005 privind evidenta, domiciliul, resedinta si
actele de identitate ale cetatenilor romani, aprobate prin Hotdrarea Guvernului nr. 295 din
10 martie 2021

»Legea nr. 196/2018 privind infiintarea, organizarea si functionarea asociatiilor de
proprietari si administrarea condominiilor, modificata

B. Legislatie secundara:

m Decizia nr. 133/2018 privind aprobarea Procedurii de primire si solutionare a
plangerilor

m Decizia nr. 161/2018 privind aprobarea Procedurii de efectuare a investigatiilor
(modificata prin Decizia nr. 238/2019)

m Decizia nr. 128/2018 privind aprobarea formularului tipizat al notificarii de
incdlcare a securitdtii datelor cu caracter personal in conformitate cu Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE

I1l. Notiuni privind protectia datelor

Art. 4 din RGPD defineste notiunile specifice domeniului protectiei datelor, pe care
asociatiile de proprietari trebuie sa le cunoascd, pentru o cat mai bund conformare la
cerintele regulamentului. In continuare, vom mentiona cateva dintre cele mai utile definitii,
necesare asociatiilor de proprietari in activitatea lor de prelucrare a datelor personale.

1. Ce sunt datele cu caracter personal?

"Date cu caracter personal" inseamna orice informatii privind o persoana fizica
identificata sau identificabila ("persoana vizata"); o persoana fizica identificabila este o
persoana care poate fi identificata, direct sau indirect, in special prin referire la un
element de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator on-line sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale (art. 4 pct. 1 din
RGPD).

Exemple: numele si prenumele, cetatenia, data nasterii, varsta, sexul, adresa
de domiciliu, nr. de telefon, e-mailul, codul numeric personal, seria si numarul/
actului de identitate, semnatura, numarul de securitate sociala, numarul de
inmatriculare a masinij, vocea, imaginea, fotografia unei persoane, eftc.
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In cazul asociatiilor de proprietari, cele mai utilizate date cu caracter personal sunt
cele care se inscriu in cartea de imobil, potrivit legii, respectiv numele de familie si
prenumele, seria si nr. actului de identitate, data mutarii in/din imobil si felul adresei (de
domiciliu sau de resedinta), domiciliul persoanei (inscris in actul de identitate), datele
inscrise in listele de platd a cheltuielilor asociatiej, precum si /imaginea in cazul instaldrii
sitemului de supraveghere video.

2. Ce sunt datele cu caracter special?

Art. 9 din RGPD stabileste conditiile de prelucrare a categoriilor speciale de date
cu caracter personal si mentioneaza ca astfel de date sunt cele care dezvaluie originea
rasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile
filozofice sau apartenenta la sindicate si prelucrarea de date genetice, de date
biometrice pentru identificarea unica a unei persoane fizice, de date privind
sanatatea sau de date privind viata sexuala sau orientarea sexuala ale unei
persoane fizice.

Atentie! Prelucrarea datelor cu caracter special este, de reguld, interzisa, cu
exceptia situatiilor limitativ prevazute /la art. 9 alin. (2) din RGPD, cum ar fi:

- consimtamantul explicit al persoanei vizate;

- indeplinirea obligatiilor legale ale operatorului sau ale persoanei vizate in domeniul
ocuparii fortei de munca, al securitatii sociale si protectiei sociale;

- protejarea Intereselor vitale ale persoanei vizate sau ale unei alte persoane fizice,
atunci cdnd persoana vizata se afla in incapacitate fizicd sau juridicd de a-si da
consimtamantul;

- desfasurarea activitatilor lor legitime si cu garantii adecvate de catre o fundatie, o
asociatie sau orice alt organism fara scop lucrativ si cu specific politic, filozofic, religios sau
sindical, cu conditia ca prelucrarea sa se refere numai la membrii sau la fosti membri ai
organismului respectiv sau la persoane cu care acesta are contacte permanente in legatura
cu scopurile sale si ca datele cu caracter personal sa nu fie comunicate tertilor fara
consimtamantul persoanelor vizate,

- datele sunt facute publice in mod manifest de catre persoana vizata;

- prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept
in instanta;

- motive de interes public major, in baza legij, care este proportional cu obiectivul
urmarit, respecta esenta dreptului la protectia datelor si prevede masuri corespunzatoare si
specifice pentru protejarea drepturilor fundamentale si a intereselor persoanei vizate;

- in scopuri legate de medicina preventiva sau a muncij, de evaluarea capacitatii de
munca a angajatului, de stabilirea unui diagnostic medical, de furnizarea de asistentd
medicala sau sociala sau a unui tratament medical sau de gestionarea sistemelor si
serviciflor de sanatate sau de asistenta sociald, in temeiul legii sau al unui contract incheiat
cu un cadru medical si sub rezerva respectarii conditiilor si garantiilor de confidentialitate si
respectare a secretului profesional;

- din motive de interes public in domeniul sanatatii publice, potrivit legii care prevede
madasuri adecvate si specifice pentru protejarea drepturilor si libertatilor persoanei vizate, in
special a secretului profesional

- In scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica
ori in scopuri statistice, in baza legii.
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Asociatiile de proprietari nu prelucreaza, de reguld, asemenea categorii de
date, dar in cazul in care se iveste o astfel de situatie, prelucrarea nu se poate
realiza decdt dacd prelucrarea se incadreaza in unul dintre temeiurile legale ale
art. 9 alin. (2) din RGPD, cum ar fi comsimtaméntul explicit al persoanei vizate.

3. Ce inseamna prelucrare?

"Prelucrare" inseamna orice operatiune sau set de operatiuni efectuate asupra datelor
cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea (art. 4 pct. 2 din RGPD).

Exemple:

- Instalarea unui sistem de camere video in scop de asigurare a securitatii
persoanelor si bunurilor;

- crearea unui tabel pe calculator in care se inregistreaza date personale;

- colectarea datelor prin intermediul unui formular — tip;

- completarea cu date personale a unui registru — tip in format fizic, pe hartie,
in scopul tinerii unei evidente.

4. Ce inseamna pseudonimizare?

"Pseudonimizare" finseamnad prelucrarea datelor cu caracter personal fintr-un
asemenea mod incat acestea sa nu mai poata fi atribuite unei anume persoane
vizate fara a se utiliza informatii suplimentare, cu conditia ca aceste informatii
suplimentare sa fie stocate separat si sa facd obiectul unor masuri de natura tehnica si
organizatorica care sa asigure neatribuirea respectivelor date cu caracter personal unei
persoane fizice identificate sau identificabile (art. 4 pct. 5 din RGPD).

5. Ce reprezinta sistemul de evidenta a datelor?

"Sistem de evidenta a datelor" inseamna orice set structurat de date cu caracter
personal accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice (art. 4 pct. 6 din RGPD). Sistemul de
evidenta poate fi intocmit atat cu ajutorul mijloacelor automatizate (pe calculator), cat si
prin alte mijloace (de ex. pe suport de hartie).

Exemple:
- tabel de evidenta intocmit in format electronic, pe calculator, in care se
inregistreaza datele personale ale proprietarilor si care sunt accesibile cu
ajutorul functiei de “cautare”;
- registru — tip in format fizic, pe hartie, in scopul tinerii unei evidente dupa
anumite criteri, de ex. in ordine alfabetica;
- sistem de camere video care inregistreaza imaginile persoanelor fizice pentru
monitorizarea accesului in diferite spatii si care permite cautarea imaginilor
dupa data inregistrari,
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6. Ce inseamna operator de date cu caracter personal?

"Operator" inseamna persoana fizica sau juridica, autoritatea publicd, agentia sau alt
organism care, singur sau impreund cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt
stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru
desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern (art. 4 pct. 7
din RGPD).

Asociatiile de proprietari au calitatea de operatori de date cu caracter
personal, atdt raportat la scopul si mijloacele de prelucrare stabilite de diferite
dispozitii legale care Ii se aplica, cat si la scopul si mijloacele stabilite de ele
insele (de ex. instalarea sistemelor de supraveghere video).

7. Ce inseamna operatori asociati?

Operatori asociati sunt doi sau mai multi operatori care stabilesc Tn comun
scopurile si mijloacele de prelucrare. Operatorii asociati stabilesc intr-un mod
transparent responsabilitatile fiecdruia in ceea ce priveste indeplinirea obligatiilor care le
revin in temeiul RGPD, in special in ceea ce priveste exercitarea drepturilor persoanelor
vizate si indatoririle fiecaruia de furnizare a informatiilor prevazute la articolele 13 si 14 din
regulament, prin intermediul unui acord intre ei, cu exceptia cazului si in masura in care
responsabilitatile operatorilor sunt stabilite in dreptul Uniunii sau in dreptul intern care se
aplica acestora.?

8. Ce inseamna scopul prelucrarii?

Prelucrarea datelor trebuie sa aiba un anumit obiectiv sau mai multe, care reprezinta
”scopul/rile prelucrarii”. Scopul trebuie sa fie determinat, explicit si legitim, iar
odata stabilit, datele nu pot fi prelucrate ulterior in alt scop incompatibil cu scopul
initial. De exemplu, prelucrarea ulterioara a datelor in scopuri statistice este permisd de
RGPD, nefiind o prelucrare incompatibila cu scopul initial.

Exemple:

e Jatele personale prelucrate in scopul  tinerii evidenter
proprietarilor/locatarilor din cartea de imobil nu pot fi utilizate decat in
scopul prevazut de lege (Ordonanta de urgenta a Guvernului nr. 97/2005
privind evidenta, domiciliul, resedinta si actele de identitate ale cetatenilor
romani si Normele metodologice din 10 martie 2021 de aplicare unitard a
acesteia, aprobate prin Hotardrea Guvernului nr. 295 din 10 martie 2021),
/iar nu in scop de informare a proprietarilor prin divulgarea acestora la
avizierul scarii de bloc in vederea solutionarii altor probleme ale asociatier
(de ex. mentinerea curateniei, pastrarea linistii etc.);

e (Jdatele personale prelucrate in scopul solutionarii unui litigiv cu un
proprietar/locatar nu pot fi dezvaluite la avizierul asociatiei, de exemplu,
prin afisarea documentelor care contin date, transmise asociatie/ de catre
diverse autoritati publice (de ex. o hotarare judecatoreasca care priveste

2 A se vedea art. 26 din RGPD
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asociatia de proprietari si un proprietar/locatar, o adresa de raspuns de la o
autoritate publica ca urmare a reclamatiei depuse de un proprietar/locatar
etc.).

Cele mai frecvente scopuri in care asociatiile de proprietari prelucreaza datele sunt:

- asigurarea securitatii persoanelor/spatiilor/bunurilor prin sisteme de
supraveghere video,

- calcularea cotelor de contributie la cheltuielile asociatiei de proprietari;

- evidenta cartii de imobil;

- Indeplinirea obligatiei de afisare a datelor de contact ale presedintelui
asociatiei de proprietari, ale administratorului, ale membrilor comitetului
executiv si ale membrilor comisiei de cenzori.

9. Cine este persoana imputernicita de operator?

"Persoana imputernicitd de operator" este persoana fizica sau juridicd, autoritatea
publicd, agentia sau alt organism care prelucreaza datele cu caracter personal Tn numele
operatorului (art. 4 pct. 8 din RGPD).

Exemplu: In cazul instalarii unui sistem de camere video pentru asigurarea
securitatii spatiflor, bunurilor si persoanelor, in situatia in care societatea specializata
care efectueaza instalarea sistemului are stabilite, prin contract, obligatii privind
asigurarea mentenantei sistemului de supraveghere si acces la datele inregistrate (de
ex. in cazul producerii unui incident), aceasta societate prelucreaza datele pe seama
asociatie/ de proprietari potrivit instructiunilor acestela si poate avea calitatea de
imputernicit; de asemenea, o entitate de profil care indeplineste rolul de
administrator, externalizat de catre asociatia de proprietari, prelucreaza datele in
numele asociatiel respective de proprietari.

10. Ce obligatii are persoana imputernicita de operator3?

In cazul in care prelucrarea urmeazd si fie realizatd de citre un imputernicit,
operatorul trebuie sa recurga doar la persoane imputernicite care ofera garantii suficiente
pentru punerea in aplicare a unor masuri tehnice si organizatorice adecvate,
astfel incat prelucrarea sa respecte cerintele prevdzute in RGPD si sa asigure protectia
drepturilor persoanei vizate.

Prelucrarea datelor de cdtre o persoand imputernicita, efectuata in numele unui
operator, se desfasoara in baza unui contract sau a unui alt act juridic in temeiul dreptului
Uniunii sau al dreptului intern care are caracter obligatoriu pentru persoana imputernicita
de operator in raport cu operatorul si care stabileste obiectul si durata prelucrarii,
natura si scopul prelucrarii, tipul de date cu caracter personal si categoriile de
persoane vizate si obligatiile si drepturile operatorului.

Contractul sau actul juridic prevede in special ca persoana imputernicita de
operator:

¢ prelucreaza datele cu caracter personal, cu exceptia cazului in care numai pe
baza unor instructiuni documentate din partea operatorului aceasta obligatie fi

3A se vedea art. 28 din RGPD
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revine persoanei imputernicite in temeiul dreptului Uniunii sau al dreptului intern care i se
aplica;

¢ se asigura ca persoanele autorizate sa prelucreze datele cu caracter personal s-
au angajat sa respecte confidentialitatea sau au o obligatie statutara adecvata de
confidentialitate;

¢ adopta masuri tehnice si organizatorice adecvate;

¢ respecta conditiile privind recrutarea unei alte persoane imputernicite de operator;

¢ oferd asistenta operatorului prin masuri tehnice si organizatorice adecvate, in
masura in care acest lucru este posibil, pentru indeplinirea obligatiei operatorului de a
raspunde cererilor privind exercitarea de catre persoana vizata a drepturilor sale;

¢ ajuta operatorul sa asigure respectarea obligatiilor pe care acesta le are in aplicarea
Regulamentului;

¢ sterge sau returneaza operatorului toate datele cu caracter personal dupa incetarea
furnizarii serviciilor legate de prelucrare si eliminad copiile existente, cu exceptia cazului in
care dreptul Uniunii sau dreptul intern impune stocarea datelor cu caracter personal;

¢ pune la dispozitia operatorului toate informatiile necesare pentru a demonstra
respectarea obligatiilor sale, permite desfasurarea auditurilor, inclusiv a inspectiilor,
efectuate de catre operator sau alt auditor mandatat si contribuie la acestea.

11. Cine este destinatarul datelor?

"Destinatar" inseamna persoana fizica sau juridica, autoritatea publicd, agentia sau
alt organism careia (caruia) ii sunt divulgate datele cu caracter personal, indiferent
daca este sau nu o parte terta (art. 4 pct. 9 din RGPD).

Exemple:

- persoana imputernicita de operator (inclusiv angajatii imputernicitului);

- 0 autoritate/institutie publica careia i se comunica datele potrivit unei obligatii legale

a asociatiei de proprietari sau a autoritatif/institutiei respective.

Atentie! Autoritatile publice carora li se pot comunica date cu caracter personal in
cadrul unei anumite anchete in conformitate cu legea nu sunt considerate destinatari (de ex.
politie, parchet).

12. Ce inseamna consimtamant al persoanei vizate?

"Consimtamantul" persoanei vizate inseamna orice manifestare de vointa libera,
specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta
accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter
personal care o privesc sa fie prelucrate (art. 4 pct. 11 din RGPD).

13. Ce reprezinta incalcarea securitatii datelor cu caracter personal?

“Incdlcarea securitatii datelor cu caracter personal" inseamnd o incalcare a
securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea,
modificarea, sau divulgarea neautorizata a datelor cu caracter personal transmise,
stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea (art. 4 pct.
12 din RGPD).

Exemple:

- pierderea sau furtul echipamentelor/documentelor ce contin date personale;
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- transmiterea de date personale (inclusiv din cele speciale) catre adrese de e-mail
gresite;
- dezvaluirea neautorizatd de date personalée’.

IV. Mai este necesara notificarea Autoritatii de Supraveghere cu
privire la prelucrarile de date efectuate de catre asociatiile de
proprietari?

RGPD nu prevede obligatia de notificare a Autoritatii de Supraveghere in ceea ce
priveste prelucrdrile de date efectuate de operatori, obligatie ce fusese instituitda de
prevederile art. 22 din Legea nr. 677/2001, abrogata®.

De asemenea, nu mai subzista nici obligatia de utilizare pe documentele
operatorului, a numarului de notificare acordat in baza Legii nr. 677/2001.

Astfel, de la 25 mai 2018, asociatiile de proprietari, in calitate de operatori,
nu mai au obligatia de a notifica prelucrarile de date pe care le efectueaza,
obligatiile operatorilor si masurile corective pentru nerespectarea acestora fiind
stabilite expres in noul Regulament General privind Protectia Datelor (RGPD).

V. Care sunt obligatiile asociatiilor de proprietari in calitate de
operatori de date cu caracter personal?

Referitor la prelucrarile de date cu caracter personal pe care le efectueaza sau
intentioneaza sa le puna in practicd, asociatiile de proprietari trebuie sa identifice
temeiul legal al efectuarii acestora, prevazut de dispozitiile RGPD prin raportare
la prevederile legale din domeniul lor de activitate, cu respectarea principiilor de
prelucrare (art. 5 din RGPD).

Scopul si mijloacele prelucrarii datelor de catre asociatiile de proprietari
pot fi in mod expres stabilite prin actele normative care le reglementeaza
infiintarea, organizarea si functionarea sau care prevad expres obligatia de
colectare si prelucrare a unor date.

Scopul si mijloacele mai pot fi stabilite si de catre asociatie, putand fi
justificate de interesul legitim al sau.

De asemenea, in unele situatii, prelucrarile de date se pot baza pe
consimtamantul persoanelor fizice vizate.

Ca urmare a punctelor de vedere solicitate Autoritatii de Supraveghere de catre
asociatiile de proprietari cu privire la prelucrdrile de date pe care le efectueaza sau
intentioneaza sa le puna in practica, a rezultat ca scopurile in care aceste entitdti colecteaza
si prelucreaza datele personale vizeaza, in principal, urmatoarele activitati:

- instalarea unor sisteme de supraveghere video

- calcularea cotelor de contributie la cheltuielile asociatiei de proprietari si
afisarea cuantumurilor la avizierul scarii de bloc

“Pentru detalii, se poate consulta Ghidul nr. 1/2021 privind exemplele referitoare la incalcarile de securitate, emis de catre Comitetul
European pentru Protectia Datelor, pe adresa https://www.dataprotection.ro/?page=noua%20_pagina_regulamentul_GDPR.
°A se vedea Art. V din Legea nr. 129/2018, publicatd in M. Of. nr. 503 din data de 19 iunie 2018.
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- Inregistrarea datelor personale in cartea de imobil

- afisarea datelor de contact ale presedintelui asociatiei de proprietari,
administratorului, membrilor comitetului executiv si ale membrilor comisiei de
cenzori.

1. Respectarea principiilor prelucrarii datelor

Corelat cu temeiul legal al prelucrarii, asociatiile de proprietari trebuie sa respecte
si principiile prelucrarii datelor stabilite de art. 5 din RGPD, astfel:

m principiul legalitatii, echitatii si transparentei - prelucrarea datelor in
mod legal, echitabil si transparent fata de persoana vizata;

m principiul limitarii legate de scop - date colectate in scopuri determinate,
explicite si legitime si care nu sunt prelucrate ulterior intr-un mod incompatibil cu
aceste scopuri;

m principiul reducerii la minimum a datelor - prelucrarea datelor adecvate,
relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate;

m principiul limitarii legate de stocare - datele sunt pastrate intr-o forma
care permite identificarea persoanelor vizate pe o perioada care nu depaseste
perioada necesara indeplinirii scopurilor in care sunt prelucrate datele;

m principiul exactitatii - prelucrarea de date exacte;

m principiul integritatii si confidentialitatii - prelucrarea datelor intr-un mod
care asigura securitatea adecvata a datelor cu caracter personal, inclusiv protectia
impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare®;

m principiul responsabilitatii — operatorul este responsabil de respectarea
principiilor de prelucrare si poate demonstra aceasta respectare.

2. ldentificarea temeiului legal al prelucrarii datelor potrivit RGPD

RGPD stabileste ca prelucrarea datelor cu caracter personal se realizeaza la
consimtamantul persoanei vizate sau in alte conditii legale in care nu se solicita
consimtamantul, prevazute de art. 6, 9 si 10, in functie de natura datelor si categoriilor
de date colectate si prelucrate (date care nu au caracter special, date cu caracter special,
date referitoare la condamnari penale si infractiuni sau la masuri de securitate conexe).

Spre exemplu, pentru datele care nu au un caracter special (cum sunt, de
ex. numele, prenumele, adresa, telefonul, email-ul, codul numeric personal), art. 6
din RGPD stabileste ca prelucrarea este legalda numai daca si in masura in care se aplica cel
putin una dintre urmatoarele conditii:

"(a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu
caracter personal pentru unul sau mai multe scopuri specifice;

(b) prelucrarea este necesara pentru executarea unui contract la care persoana
vizatd este parte sau pentru a face demersuri la cererea persoanei vizate inainte de
incheierea unui contract;

(c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care fi
revine operatorului;

5A se vedea si art. 24 si 32 din RGPD.
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(d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei
vizate sau ale altei persoane fizice;

(e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste
unui interes public sau care rezulta din exercitarea autoritatii publice cu care
este investit operatorul;

(f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator
sau de o parte terta, cu exceptia cazului in care prevaleaza interesele sau drepturile si
libertatile fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter
personal, in special atunci cand persoana vizata este un copil.”

Ca atare, asociatia de proprietari, In calitate de operator, are
responsabilitatea de a analiza si incadra prelucrarea datelor personale care nu au
caracter special, in una dintre ipotezele prevazute de art. 6 alin. (1) din RGPD,
dupa caz, cu respectarea principiilor de protectie a datelor stabilite de art. 5 din
regulament.

A. Consimtamantul ca temei juridic pentru prelucrarea datelor personale

Pentru indeplinirea scopurilor, asociatiile de proprietari intocmesc diferite documente
(ce pot contine si date cu caracter personal), iar pe unele dintre acestea le afiseaza la
avizierul scarii de bloc.

Cu toate acestea, anterior afisdrii de documente ce contin date personale, precum
numele si prenumele, asociatia de proprietari trebuie sa identifice temeiul legal
in baza caruia poate efectua o astfel de divulgare a datelor.

Spre exemplu, Tn lipsa unei prevederi legale exprese, divulgarea numelui si
prenumelui prin afisare la avizier se poate face doar pe baza consimtamantului
persoanei vizate, potrivit art. 6 alin. (1) lit. a) din RGPD.

In ceea ce priveste consimtamantul (art. 7 coroborat cu art. 4 pct. 11 din
RGPD), acesta trebuie acordat printr-o actiune neechivoca care sa constituie
o manifestare liber exprimata, specifica, in cunostinta de cauza si clara a
acordului persoanei vizate pentru prelucrarea datelor sale cu caracter personal, cum ar
fi o declaratie facuta in scris, intr-o forma inteligibilda si usor accesibild, utilizand un
limbaj clar si simplu.

In ceea ce priveste obligatia de a demonstra obtinerea consimtiamantului, in
documentul intitulat “Orientari asupra Consimtamantului in temeiul Regulamentului
2016/679” (WP 259)", Comitetul European pentru Protectia Datelor detaliaza urmatoarele:

"Cu toate acestea, in cadrul cerintelor RGPD, operatorii au libertatea de a elabora un
flux de lucru privind consimtamantul care sa se potriveasca organizatiei lor (...).

Operatorii ar trebui sa elaboreze mecanisme de consimtamant clare pentru
persoanele vizate. Operatorii trebuie sa evite ambiguitatea si trebuie sa se asigure ca
actiunea prin care este acordat consimtamantul se poate deosebi de alte actiuni (...).

" emis de fostul Grup de Lucru Art. 29, in prezent Comitetul European pentru Protectia Datelor (organ al Uniunii Europene, cu
personalitate juridicd, alcatuit din reprezentantii autoritatii de supraveghere din fiecare stat membru si ai Autoritdtii Europene pentru
Protectia Datelor, fiind condus de un presedinte. Comitetul actioneaza independent si asigura aplicarea coerenta a RGPD, emitand
orientdri, recomandari si bune practici cu privire la prelucrarile de date). Documentul este accesibil pe adresa de internet a Autoritatii de

Supraveghere, https://www.dataprotection.ro/servlet/ViewDocument?id=1600.
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De exemplu, in contextul digital sau on-line, persoana vizata poate sa dea declaratia
solicitata prin completarea unui formular electronic, prin trimiterea unui e-mail,
prin incarcarea unui document scanat care poarta semnatura persoanei vizate
sau prin utilizarea unui semnaturi electronice (...).

Revine operatorului sarcina de a demonstra ca a obtinut un consimtamant
valabil de la persoana vizatda. RGPD nu stipuleaza cu exactitate cum trebuie facut acest
lucru. Cu toate acestea, operatorul trebuie sa poatda dovedi ca o persoana vizata si-a dat
consimtamantul intr-un anumit caz.”

Ca atare, in masura in care asociatia de proprietari solicita consimtamantul
persoanei vizate in cadrul unei prelucrari de date, este necesar sa evalueze daca
aceasta solicitare intruneste toate conditiile de obtinere a unui consimtamant
valabil.

In cazul retragerii consimtamantului, toate operatiunile de prelucrare a datelor care s-
au bazat pe consimtamantul respectiv si au avut loc inainte de retragerea acestuia si in
conformitate cu Regulamentul (UE) 2016/679, continua sa fie legale, insa operatorul
trebuie sa opreasca actiunile de prelucrare in cauza. Dacd nu existd un alt temei
legal care sa justifice prelucrarea datelor, acestea ar trebui sa fie sterse de catre operator.

B. Executarea unui contract la care persoana vizata este parte sau pentru a face
demersuri la cererea persoanei vizate Tnhainte de incheierea unui contract

Art. 6 alin. (1) lit. b) din RGPD ofera temei juridic pentru prelucrarea datelor numai
in cele doua situatii expres prevazute de aceste dispozitii, respectiv cand prelucrarea
este necesara pentru executarea unui contract la care persoana vizata este parte sau
in vederea ludrii unor masuri, la cererea persoanei vizate, inainte de fincheierea
contractului.

Cu alte cuvinte, acest temei legal devine aplicabil, pe de o parte, numai in
masura in care ar exista un contract intre asociatia de proprietari si o persoana
fizica (persoana vizatd), iar datele personale ale acesteia, declarate in contract, se
prelucreaza numai in scopul executarii contractului (de ex. utilizarea datelor de
contact declarate de persoana vizata in scopul efectudrii corespondentei cu privire la
contractul respectiv ori a contului bancar pentru virarea unor sume ce rezulta din
executarea contractului).

Pe de alta parte, art. 6 alin. (1) lit. b) din RGPD prevede si ipoteza in care anterior
incheierii contractului este necesara luarea unor masuri, la cererea persoanei vizate.

Cazurile in care prelucrarea datelor de catre asociatia de proprietari n
scopul executarii unui contract la care persoana vizata este parte sau pentru a
face demersuri la cererea persoanei vizate inainte de incheierea unui contract
sunt mai rare in practica, insa nu este exclusa ivirea unei astfel de situatii.

C. Prelucrarea este necesara in vederea indeplinirii unei obligatii legale care fi
revine operatorului

Anumite dispozitii legale obliga asociatia de proprietari sa colecteze, inregistreze,
stocheze si dezvaluie datele personale ale persoanelor care locuiesc in imobil,
cum este de exemplu, activitatea de tinere a evidentei locatarilor prin cartea de
imobil.
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Astfel, Normele metodologice din 10 martie 2021 de aplicare unitara a
dispozitiilor Ordonantei de urgenta a Guvernului nr. 97/2005 privind evidenta,
domiciliul, resedinta si actele de identitate ale cetatenilor romani, aprobate prin
Hotararea Guvernului nr. 295 din 10 martie 2021 stabilesc, in cap. VI, "Organizarea si
actualizarea evidentei locatarilor prin cartea de imobil” (art. 90-91).

Astfel, potrivit Normelor, Ministerul Afacerilor Interne, prin structurile Politiei Romane,
organizeazd, indruma si controleaza activitatea de tinere a evidentei locatarilor prin cartea
de imobil (art. 91).

Sefii unitatilor de politie pe a cdror raza teritoriald este situat imobilul raspund de
organizarea, functionarea, tinerea in actualitate si controlul evidentei locatarilor
prin cartea de imobil (art. 92).

Conform art. 93 din Norme, "Responsabilii cartii de imobil, desemnati in conditiile
legii, au urmatoarele atributii:

a) sa inscrie in cartea de imobil, in termen de 15 zile de la sosire, datele persoanelor
care locuiesc in imobil, pe baza unui act de identitate valabil;

b) sa atentioneze persoanele care au actele de identitate cu termenul de valabilitate
expirat sau care nu si-au efectuat schimbarea domiciliului ori stabilirea resedintei, in vederea
punerii acestora in legalitate;

c) sa pastreze, sa actualizeze si sa utilizeze datele din cartea de imobil cu respectarea
dispozitiilor Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor); cartea de imobil se prezinta spre
verificare numai politistilor si lucratorilor de la S.P.C.E.P. sau, dupa caz, D.E.P.A.B.D.;

d) sa pastreze in bune conditii cartea de imobil, sa nu o instraineze, iar la mutarea
din imobil sa o predea presedintelui asociatiei de proprietari”.

In ceea ce priveste inscrierea persoanelor in cartea de imobil, art. 94 din Norme
prevede ca aceasta se face In baza actului de identitate, iar pentru copiii sub 14 ani, Tn
baza certificatului de nastere. Pentru inscrierea persoanelor in cartea de imobil nu pot
fi solicitate fotocopii ale actelor de identitate, certificatelor de stare civila sau
titlurilor de proprietate, normele stabilind ca acestea pot fi doar verificate vizual
pentru conformitate.

Referitor la forma si continutul cartii de imobil, pentru imobile cu destinatia de
locuintd, Anexa nr. 8 la Hotararea Guvernului nr. 295/2021 prevede expres si limitativ
datele care se inscriu in acest document, astfel: numele de familie si prenumele, seria si nr.
actului de identitate, data mutarii in imobil si felul adresei (de domiciliu sau de resedinta),
domiciliul persoanei (inscris in actul de identitate), data mutarii din imobil.

In ceea ce priveste afisarea datelor de contact ale presedintelui asociatiei de
proprietari, ale administratorului, ale membrilor comitetului executiv si ale
membrilor comisiei de cenzori, dispozitile art. 57 lit. m) din Legea nr. 196/2018
privind infiintarea, organizarea si functionarea asociatiilor de proprietari si administrarea
condominiilor, stabilesc ca presedintele asociatiei ,,afiseaza programul de incasari si
datele de contact ale administratorului, ale membrilor comitetului executiv si ale
membrilor comisiei de cenzori ori, dupa caz, ale cenzorului”.
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In acelasi timp, potrivit art. 54 alin. (2) din aceeasi lege, ,,Comitetul executiv este
format din presedintele asociatiei si un numar par de membri (...)".

In concluzie, raportat la prevederile art. 6 alin. (1) din RGPD, numai in
madsura in care existda o obligatie legalad, datele personale pot fi prelucrate de
cdtre asociatiile de proprietari (colectate, inregistrate, dezvaluite prin afisare la
avizier etc.) fard consimtamantul persoanei vizate.

Tn unele situatii este posibil ca un act normativ sd prevada faptul cd se colecteaza
sau ca se dezvdluie datele de identificare ale persoanei vizate, fara sa precizeze in mod
concret datele si categoriile de date respective. Tn acest caz, este necesara respectarea
principiului reducerii la minimum a datelor, stabilit de art. 5 alin. (1) lit. ¢) din RGPD,
respectiv prelucrarea datelor adecvate, relevante si limitate la ceea ce este necesar in
raport cu scopurile in care sunt prelucrate. Asociatia de proprietari insa, trebuie sa
justifice argumentat de ce datele colectate (sau dezvaluite) sunt adecvate si
relevante si se limiteaza strict la indeplinirea scopului prevazut de legea
respectiva.

In ceea ce priveste termenele de stocare, RGPD mentioneazd péstrarea datelor
intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate
datele, precum si faptul ca datele cu caracter personal pot fi stocate pe perioade mai
lungi in masura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare in
interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice, cu instituirea unor garantii. Astfel, asociatiei de proprietari (operatorul) i se
confera posibilitatea de a avea diferite termene de stocare a datelor, in functie de
scopul/scopurile prelucrarii si pe durata necesara realizarii scopului/scopurilor, prin stabilirea
din proprie initiativa a unei durate maxime de pastrare raportat la necesitatea
argumentata a stocarii datelor, cu respectarea principiului proportionalitatii scopului
si a reducerii la minimum a datelor si cu punerea in aplicare a masurilor de ordin tehnic
si organizatoric adecvate, astfel incat sa se asigure conformitatea cu RGPD.

De asemenea, termenele de stocare pot fi prevazute si in diferite acte
normative specifice domeniului de activitate al asociatiei, pe care aceasta, in calitate de
operator, trebuie sa le respecte.

D. Prelucrarea este necesara pentru a proteja interesele vitale ale persoanei
vizate sau ale altei persoane fizice

Desi cazurile in care prelucrarea datelor de catre asociatia de proprietari in scopul
protejarii intereselor vitale ale persoanei vizate sau ale altei persoane fizice sunt destul de
rare, in practica nu este exclusa ivirea unei astfel de situatii.

Interese vitale se refera la interesele esentiale pentru viata persoanei vizate sau viata
unei alte persoane fizice, caz in care datele persoanei in cauza pot fi prelucrate fara
consimtdmantul acesteia. Cu toate acestea, este necesara respectarea principiului
reducerii la minimum a datelor, stabilit de art. 5 alin. (1) lit. ¢c) din RGPD, respectiv
prelucrarea datelor adecvate, relevante si limitate la ceea ce este necesar in raport cu
scopurile in care sunt prelucrate.

www.dataprotection.ro 17 —_—




www.dataprotection.ro 18

E. Prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezulta din exercitarea autoritatii publice cu care este
Tnvestit operatorul

Asociatiile de proprietari nu sunt asociatii de utilitate publica, nefiind declarate
potrivit legii ca avand o astfel de calitate. De asemenea, nu sunt Tnvestite cu sarcini ce
rezulta din exercitarea autoritatii publice, astfel ca activitatea de prelucrare a
datelor de catre asociatiile de proprietari nu se subsumeaza acestui temei legal.

F. Prelucrarea este necesara in scopul intereselor legitime urmarite de operator
sau de o parte terta, cu exceptia cazului in care prevaleaza interesele sau
drepturile si libertatile fundamentale ale persoanei vizate, care necesita
protejarea datelor cu caracter personal, in special atunci cand persoana vizata
este un copil

In situatia in care prelucrarea datelor nu se realizeazd in baza consimtdmantului
persoanei vizate sau nu reprezintd o obligatie legald, exista posibilitatea incadrarii acesteia
in ipoteza stabilita de art. 6 alin. (1) lit. f) din RGPD, respectiv prelucrarea in scopul
interesului legitim urmarit de operator. Cu toate acestea, invocarea interesului legitim
de catre asociatiile de proprietari nu poate fi doar la nivel declarativ, ci presupune o
analiza temeinica pentru justificarea prevalentei interesului legitim fata de
interesele sau drepturile si libertatile fundamentale ale persoanei vizate, care
necesita protejarea datelor cu caracter personal, in special atunci cand persoana vizata este
un copil.

De asemenea, considerentul (47) din RGPD detaliaza urmatoarele cu privire la
interesul legitim:

"Interesele legitime ale unui operator, inclusiv cele ale unui operator caruia ii pot fi
divulgate datele cu caracter personal sau ale unei terte parti, pot constitui un temei
juridic pentru prelucrare, cu conditia sa nu prevaleze interesele sau drepturile si
libertatile fundamentale ale persoanei vizate, luand in considerare asteptarile
rezonabile ale persoanelor vizate bazate pe relatia acestora cu operatorul (...). Tn
orice caz, existenta unui interes legitim ar necesita o evaluare atenta?, care sa stabileasca

8Pentru informatii privind efectuarea Testului comparativ, se poate consulta Avizu/ 06/2014 privind notiunea de interese legitime ale
operatorului de date emis de fostul Grup de Lucru Art. 29, in care se detaliaza etapele ce trebuie urmarite in realizarea echilibrului dintre
interesul legitim al operatorului si interesele, drepturile si libertatile fundamentale ale persoanei vizate.
. Etapa 1: Stabilirea temeiului juridic care se poate aplica in mod potential
. Etapa 2: Caracterizarea unui interes ca fiind ,,legitim” sau ,,nelegitim” - legal, clar, concret, real si actual (sa nu fie
speculativ)
-  Etapa 3: Stabilirea necesitatii prelucrarii pentru realizarea interesului urmarit - exista alte mijloace mai putin invazive
pentru a realiza scopul identificat al prelucrarii?
-  Etapa 4: Stabilirea unui bilant provizoriu prin evaluarea faptului daca drepturile fundamentale sau interesele
persoanelor vizate prevaleaza asupra interesului operatorului de date. Se vor analiza urmatoarele aspecte:
- natura interesului operatorului (drept fundamental/alt tip de interes);
- posibilele prejudicii suferite de catre operator, de catre terti sau de catre comunitatea mai largd in cazul in care
prelucrarea nu are loc;
- natura datelor prelucrate (sensibile sau nu);
- statutul persoanelor vizate (minori, etc.) si al operatorului;
- modul in care sunt prelucrate datele (la scard mare, publicare etc.);
- identificarea interesului si/sau drepturilor fundamentale ale persoanei vizate care ar putea fi afectate;
- asteptdrile rezonabile ale persoanei vizate;
- evaluarea impactului asupra persoanei vizate si compararea cu beneficiul preconizat a fi obtinut din prelucrare de
catre operator.
Etapa 5: Punerea in aplicare a unor garantii suplimentare care rezultd din obligatia de prudenta si diligenta, precum:
- minimizarea datelor, stergerea imediata a datelor dupa utilizare;




inclusiv dacd o persoana vizata poate preconiza in mod rezonabil, in momentul si in
contextul colectarii datelor cu caracter personal, posibilitatea prelucrarii in acest scop.
Interesele si drepturile fundamentale ale persoanei vizate ar putea prevala in special in
raport cu interesul operatorului de date atunci cand datele cu caracter personal sunt
prelucrate in circumstante in care persoanele vizate nu preconizeaza in mod rezonabil o
prelucrare ulterioara. (...).”

O astfel de prelucrare a datelor Tn interes legitim ce poate fi stabilita de
catre asociatia de proprietari este cea efectuata prin intermediul unui sistem de
supraveghere video pentru asigurarea pazei si protectiei persoanelor, bunurilor
si valorilor, a imobilelor si a instalatiilor de utilitate publica, precum si a
imprejmuirilor afectate acestora, dar si in zona de acces in imobil sau lifturi®.

Argumentele privind justificarea interesului legitim trebuie sa se regaseasca
intr-o documentatie la nivelul asociatiei de proprietari si, ulterior, hotararea de a
instala un astfel de sistem trebuie adoptata in cadrul adunarii generale a asociatiei de
proprietari, potrivit Legii nr. 196/2018 privind infiintarea, organizarea si functionarea
asociatiilor de proprietari si administrarea condominiilor.

Intrucat sistemele de televiziune cu circuit inchis au posibilitatea de
inregistrare si stocare a imaginilor persoanei fizice, aceasta activitate se supune si
prevederilor Regulamentului (UE) 67972016, pe langa dispozitiile Legii nr. 333/2003
privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, modificata si
completatd, si Normelor metodologice de aplicare a acesteia, mai ales raportat la instalarea
si utilizarea sub aspect tehnic a echipamentelor si elementelor componente ale sistemului de
supraveghere video.

Astfel, in ceea ce priveste respectarea dispozitiilor RGPD, asociatia de proprietari are
obligatia de informare a persoanelor vizate (proprietarii/chiriasii/vizitatorii), in
spatiile monitorizate prin camerele de supraveghere video. Tn acest sens, trebuie instalatd si
o pictograma adecvata, care sa contina o imagine reprezentativa, pozitionata la
o distanta rezonabila de locurile unde sunt amplasate echipamentele de supraveghere,
astfel incat sa poata fi vazuta de orice persoana.

In ceea ce priveste perioada de stocare a datelor cu caracter personal (imaginea)
prelucrate de asociatie ca urmare a instaldrii sistemului de supraveghere video, Autoritatea
de supraveghere recomanda ca aceasta sa nu depaseasca 30 zile.

- masuri tehnice si organizatorice pentru a se asigura ca datele nu pot fi folosite pentru a lua decizii sau pentru a
ntreprinde alte actiuni cu privire la persoane (,separarea functionala in sistemul de evidenta”);
- utilizarea tehnicilor de anonimizare sau de agregare a datelor, privacy "by design” si "by default”
- cresterea transparentei, drept de opozitie neconditionat (opt-out), portabilitatea datelor
Etapa 6: Demonstrarea conformitatii si asigurarea transparentei

- elaborarea unui plan al etapelor 1-5 pentru a justifica prelucrarea inainte de initierea acesteia

- informarea P.V. cu privire la motivele pentru care se considera cd balanta inclind in favoarea operatorului

-pastrarea documentatiei pentru a o putea pune la dispozitia ANSPDCP
® Pentru detalii privind aplicabilitatea interesului legitim in cazul supravegherii video instituite de cdtre asociatiile de proprietari, se poate
consulta Cauza C-708/18 in care CJUE a statuat ca: "Articolul 6 alineatul (1) litera (c) si articolul 7 litera (f) din Directiva 95/46/CE a
Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, citite in lumina articolelor 7 si 8 din Carta drepturilor fundamentale a Uniunii Europene,
trebuie interpretate in sensul cd nu se opun unor dispozitii nationale care autorizeaza instituirea unui sistem de supraveghere video
precum sistemul in discutie n litigiul principal instalat in partile comune ale unui imobil cu destinatie de locuintd, in scopul de a urmdri
interese legitime care constau in asigurarea pazei si a protectiei persoanelor si a bunurilor, fara consimtamantul persoanelor vizate, daca
prelucrarea datelor cu caracter personal efectuatd prin intermediul sistemului de supraveghere video in cauza indeplineste conditiile
prevazute la articolul 7 litera (f) mentionat, aspect a cérui verificare revine instantei de trimitere.”
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Exceptie pot face situatiile temeinic justificate in care s-au produs evenimente ce
necesita stocarea doar a imaginilor relevante pe o perioada mai mare de timp necesara
indeplinirii scopurilor respective (de ex. pana la solutionarea definitivd a unei cauze penale
de cdtre organele judiciare).

Referitor la imaginile captate si inregistrate de camerele video, instalate in
zonele stabilite potrivit hotararii adunarii generale a proprietarilor, cu
respectarea echilibrului dintre interesul legitim al asociatiei si drepturile si
libertatile persoanelor vizate, in vederea respectdrii principiului proportionalitatii, se
apeleaza la echipamente care din punct de vedere tehnic pot fi setate si orientate astfel
incat sa focalizeze zonele strict necesare a fi supravegheate (de ex. zona de
intrare/acces in bloc, lift).

In ceea ce priveste prelucrarea datelor prin altd persoand (cum ar fi de ex. societatea
care instaleaza sistemul de videosupraveghere si asigura mentenanta acestuia, efectueaza si
prelucrarea datelor), potrivit art. 4 pct. 8 din RGPD aceasta poate avea calitatea de
~persoana imputernicitd de operator” intrucat prelucreaza datele cu caracter personal
Tn numele operatorului.

De asemenea, art. 28 alin. (3) lit. a) din RGPD stabileste ca prelucrarea de catre o
persoana imputernicita de un operator este reglementatd printr-un contract, ce trebuie sa
contind si instructiuni documentate din partea operatorului pe baza carora
Tmputernicitul va prelucra datele cu caracter personal.

Cat priveste accesul la imaginile captate si inregistrate de camerele video,
dispozitile art. 29 din RGPD stabilesc ca "Persoana imputernicitd de operator si orice
persoana care actioneaza sub autoritatea operatorului nu le prelucreaza decat la cererea
operatorului, cu exceptia cazului in care dreptul Uniunii sau dreptul intern il obligd sa faca
acest lucru.”

Tn acest context, avand in vedere dispozitile de mai sus si tindnd cont de principiul
responsabilitatii operatorului (asociatia de proprietari), este necesara stabilirea unui numar
limitat de persoane care au acces la imagini. Totodata, persoanele care au acces la
imagini nu le pot prelucra decat la cererea operatorului si in scopul pentru care datele au
fost initial colectate.

Persoana/persoanele care are/au acces la imagini ar trebui sa le poata vizualiza doar
in situatia producerii unui incident care are legatura cu scopul declarat al prelucrarii, si nu in
mod continuu/frecvent si/sau in timp real.

In ceea ce priveste instalarea camerelor video pe fiecare nivel/palier din
imobil, apreciem ca pentru prelucrarea imaginilor respective este necesara
obtinerea consimtamantului fiecarui proprietar/locatar de pe nivelul/palierul
respective, raportat la riscurile aduse vietii private a acestora.

Pentru informatii suplimentare privind prelucrarea datelor prin intermediul mijloacelor
video, se poate consulta Ghidul nr. 3/2019 privind prelucrarea datelor cu caracter personal
prin intermediul mifloacelor video™°, elaborat de catre Comitetul European pentru Protectia
Datelor.

VI. Care sunt drepturile de care beneficiaza persoanele vizate?

%pe adresa https://www.dataprotection.ro/?page=noua%20_pagina_regulamentul_GDPR.
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Capitolul 111 din Regulamentul (UE) 2016/679 reglementeaza drepturile persoanei
vizate, astfel:

m dreptul la informare (art. 13 si art. 14 coroborat cu art. 12);

m dreptul de acces al persoanei vizate (art. 15);

m dreptul la rectificare (art. 16);

m dreptul la stergerea datelor (,dreptul de a fi uitat” — art. 17);

m dreptul la restrictionarea prelucrarii (art. 18);

m dreptul la portabilitatea datelor (art. 20);

m dreptul la opozitie (art. 21);

m dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata

(art. 22);

m dreptul de a depune o plangere la o autoritate de supraveghere (art. 77).

Asociatia de proprietari, in calitate de operator, este obligata sa faciliteze exercitarea
drepturilor persoanelor vizate si sa raspunda cererilor acestora fara intarzieri nejustificate si
in orice caz in cel mult o lunad de la primirea cererii?.

Aceasta perioada poate fi prelungita cu doua luni atunci cand este necesar,
tindndu-se seama de complexitatea si numarul cererilor. Asociatia informeaza persoana
vizata cu privire la orice astfel de prelungire, in termen de o luna de la primirea cererii,
prezentand si motivele intarzieriil2.

Daca nu ia masuri cu privire la cererea persoanei vizate, asociatia de proprietari
informeaza persoana in cauza, fara intarziere si in termen de cel mult o luna de la
primirea cererii, cu privire la motivele pentru care nu ia masuri si la posibilitatea
persoanei vizate de a depune o plangere la Autoritatea de Supraveghere, precum Si
la posibilitatea de a se adresa instantei de judecata.

A. Cum se asigura dreptul la informare?

In ceea ce priveste transparenta prelucrarii, sub aspectul informarii persoanelor
vizate, asociatia de proprietari trebuie sa efectueze informarea indiferent de
temeiul prelucrarii, respectiv la consimtamant sau pe baza altor conditii legale in
care nu se solicita consimtamantul.

Astfel, art. 12 din RGPD prevede ca operatorul ia masuri adecvate pentru a
furniza persoanei vizate orice informatii mentionate la articolele 13 si 14 si orice comunicari
in temeiul articolelor 15-22 si 34 referitoare la prelucrare, intr-o forma concisa,
transparenta, inteligibila si usor accesibila, utilizand un limbaj clar si simplu.

Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv, atunci cand este
oportun, in format electronic.

Pentru informare, se poate apela la:
- o0 modalitate de informare generica, prin afisarea notei de informare la
avizierul scarii de bloc;

pentru mai multe informatii se poate accesa Ghidul privind transparenta emis de Comitetul European pentru Protectia Datelor, pe adresa

https://www.dataprotection.ro/?page=noua%?20_pagina_regulamentul_GDPR.
2A se vedea art. 12 din RGPD
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- afisarea suplimentara a unor pictograme adecvate in cazul supravegherii
video;

- note de informare directa a persoanei vizate, comunicate personal sau
prin alte modalitati (e-mail) ce sunt stabilite de asociatie in functie de situatia
concreta de prelucrare a datelor.

Astfel, in cazul in care datele cu caracter personal referitoare la o persoana
vizata sunt colectate de la aceasta, operatorul (asociatia de proprietari), iTn momentul
obtinerii datelor cu caracter personal, furnizeaza persoanei vizate informatiile
prevazute de art. 13 si 14 din RGPD, dupa caz, astfel:

1. identitatea si datele de contact asociatiei de proprietari;

2. scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul
juridic al prelucrarii;

3. categoriile de date cu caracter personal vizate (in cazul datelor obtinute indirect);

4. interesele legitime urmarite de operator sau de o parte terta (daca este cazul);

5. destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

6. perioada de stocare a datelor cu caracter personal (sau criterii pentru stabilirea
perioadei);

7. existenta drepturilor persoanei vizate prevazute de art. 15-22 din RGPD;

8. existenta dreptului de a-si retrage consimtamantul in orice moment, fara a afecta
legalitatea prelucrarii efectuate pe baza consimtamantului inainte de retragerea acestuia;

9. dreptul de a depune o plangere la Autoritatea de Supraveghere;

10. daca furnizarea de date cu caracter personal reprezinta o obligatie
legala, contractuala sau o obligatie necesara pentru Tncheierea unui contract ori
pentru executarea acestuia, precum si daca persoana vizata este obligata sa
furnizeze aceste date cu caracter personal si care sunt eventualele consecinte ale
nerespectarii acestei obligatii;

11. prelucrarea datelor intr-un alt scop decat cel pentru care acestea au fost colectate
(daca este cazul);

12. sursa din care provin datele cu caracter personal si daca acestea provin din surse
disponibile public (in cazul datelor obtinute indirect)13.

B. Ce inseamna dreptul de acces'*?

Pe langa dreptul de informare, un alt drept pe care in mod frecvent persoanele vizate
il exercitd fatd de asociatiile de proprietari in calitatea acestora de operatori si pe care
asociatiile sunt obligate sa il respecte este dreptul de acces. Astfel, persoana vizata
are dreptul de a obtine din partea operatorului o confirmare ca se prelucreaza sau nu
date cu caracter personal care o privesc. In cazul in care raspunsul operatorului este
afirmativ, persoana vizata are dreptul de a cunoaste si de a i se comunica si
urmatoarele informatii:

« scopurile prelucrarii;

o categoriile de date cu caracter personal vizate;

» destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost
sau urmeaza sa le fie divulgate;

13A se vedea art. 13 si 14 din RGPD care stabilesc informatiile obligatorii de furnizat si momentele la care acestea se furnizeaza, in functie
de modalitatea directa sau indirectd de colectare a datelor.
147 se vedea conditiile de exercitare a acestui drept stabilite de art. 15 din RGPD.
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e perioada de stocare a datelor cu caracter personal sau criteriile utilizate pentru a
stabili aceasta perioada;

» existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu
caracter personal ori restrictionarea prelucrarii datelor cu caracter personal
referitoare la persoana vizata sau a dreptului de a se opune prelucrarii;

« dreptul de a depune o plangere in fata Autoritatii de supraveghere;

« orice informatii disponibile privind sursa datelor (in cazul datelor obtinute indirect);

« existenta unui proces decizional automatizat incluzand crearea de profiluri, informatii
privind logica utilizata si consecintele prelucrarii asupra persoanei vizate;

« transferul catre o tara tertd sau o organizatie internationala si garantiile adecvate
referitoare la transfer.

Operatorul furnizeaza persoanei vizate o copie a datelor sale cu
caracter personal care fac obiectul prelucrarii, in mod gratuit.

Dreptul de a obtine o copie a datelor nu aduce atingere drepturilor si
libertatilor altora. In acest sens, operatorul este obligat sa ia masuri pentru
protectia datelor personale ale altor persoane care ar putea figura in copia
respectiva.

Daca persoana vizata transmite cererea in format electronic si nu opteaza sa
primeascad informatiile in alt format, acestea se furnizeaza intr-un format electronic
utilizat in mod curent (de ex. prin email).

C. Care sunt situatiile in care persoana vizata poate obtine stergerea datelor cu
caracter personal din partea asociatiei de proprietari (,,dreptul de a fi uitat™)*>?

Persoana vizata are dreptul de a obtine din partea operatorului stergerea datelor cu
caracter personal care o privesc, fara intarzieri nejustificate, in urmatoarele situatii:

m datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate;

m persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea si nu
exista niciun alt temei juridic pentru prelucrare;

m persoana vizata se opune prelucrarii potrivit conditiilor exercitarii dreptului la
opozitie;

m datele cu caracter personal au fost prelucrate ilegal;

m datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale
care revine operatorului;

m datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale
societatii informationale unui copil.

Daca operatorul a facut publice datele si este obligat sa le steargd, trebuie sa ia
masuri rezonabile (inclusiv tehnice), tindnd seama de tehnologia disponibila si de costul
implementarii, pentru a informa ceilalti operatori ca persoana vizata a solicitat stergerea de
catre acesti operatori a oricaror linkuri catre datele respective sau a oricaror copii sau
reproduceri ale datelor in cauza.

1A se vedea art. 17 din RGPD care detaliaza conditiile exercitarii acestui drept.

www.dataprotection.ro 23 —_—




D. Care sunt conditiile de exercitare a dreptului la opozitie'®?

Persoanele vizate au dreptul de a se opune prelucrdrii oricaror date cu caracter
personal care le privesc, din motive legate de situatia particulara in care se afld, atunci cand
datele sunt prelucrate pentru:

- indeplinirea unei sarcini care serveste unui interes public;

- indeplinirea unei sarcini care rezultd din exercitarea autoritatii publice cu care este
investit operatorul;

- scopul intereselor legitime ale unui operator sau ale unei parti terte;

- scopuri de cercetare stiintificd sau istorica ori in scopuri statistice, cu exceptia
cazului in care prelucrarea este necesara pentru indeplinirea unei sarcini din motive de
interes public.

E. Care sunt situatiile in care persoana vizata nu poate obtine stergerea datelor
cu caracter personal din partea asociatiei de proprietari?

Persoana vizatd nu poate obtine stergerea datelor cu caracter personal in masura in
care prelucrarea este necesara:

- pentru exercitarea dreptului la libera exprimare si la informare;

- pentru respectarea unei obligatii legale;

- din motive de interes public in domeniul sanatatii publice;

- In scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istorica
ori in scopuri statistice (dreptul se poate exercita daca stergerea nu face imposibila sau
nu afecteaza in mod grav realizarea obiectivelor prelucrarii respective);

- pentru constatarea, exercitarea sau apararea unui drept in instanta.

Asociatia de proprietari are obligatia sa raspunda in termenul legal la cererea primita,
aratand motivul de a nu da curs stergerii, dupa caz.

F. Ce inseamna dreptul la rectificare?

Art. 16 din RGPD prevede ca persoana vizata are dreptul de a obtine de la operator,
fard intarzieri nejustificate, rectificarea datelor cu caracter personal inexacte care o
privesc.

Tinandu-se seama de scopurile in care au fost prelucrate datele, persoana vizata are
dreptul de a obtine completarea datelor cu caracter personal care sunt incomplete,
inclusiv prin furnizarea unei declaratii suplimentare.

Alte drepturi de care beneficiaza persoanele vizate potrivit RGPD dar care nu sunt
exercitate in mod frecvent fatd de asociatile de proprietari, sunt dreptul la
restrictionarea prelucrarii (art. 18), dreptul la portabilitatea datelor (art. 20) si
dreptul de a nu face obiectul unei decizii bazate pe prelucrarea automata,
inclusiv crearea de profiluri (art. 22)'’.

1A se vedea art. 21 din RGPD. ;

"Pentru informatii suplimentare privind exercitarea acestor drepturi se poate consulta GAidul Intrebari si rdspunsuri cu privire la aplicarea
Regulamentului (UE) 2016/679, pe adresa https://www.dataprotection.ro/?page=noua%20_pagina_regulamentul GDPR, precum si Ghidul/
privind dreptul la portabilitatea datelor si Ghidul privind deciziile automate individuale si profilare emise de Comitetul European pentru

Protectia Datelor, pe adresa https://www.dataprotection.ro/?page=noua%20_pagina_regulamentul_GDPR.
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VIl. Asociatiile de proprietari au obligatia numirii unui responsabil cu
protectia datelor (DPO)?

Desemnarea responsabilului cu protectia datelor este obligatorie in anumite situatii,
prevazute expres de art. 37 alin. (1)-(4) din RGPD!8. Raportat la situatiile mentionate
de aceste dispozitii legale, in ceea ce priveste asociatiile de proprietari, acestea
nu au obligatia de numire a unui responsabil cu protectia datelor.

Cu toate acestea, asociatiile de proprietari, in masura in care considerd necesar si
dispun de resurse materiale si umane, pot decide sd numeasca O persoana care sa
monitorizeze aspectele legate de prelucrarea datelor personale. Aceasta este desemnata pe
baza calitatilor profesionale, in special, a cunostintelor de specialitate in dreptul si practicile
din domeniul protectiei datelor, precum si a capacitatii de a-si indeplini sarcinile?®.

Responsabilul pentru protectia datelor poate fi un angajat al operatorului — asociatia
de proprietari ori isi poate indeplini sarcinile in baza unui contract de prestari servicii.

Odata numita persoana responsabild cu protectia datelor, datele de contact ale
acesteia trebuie facute publice de catre operator si trebuie comunicate Autoritatii de
Supraveghere?°.

VIII. Asociatiile de proprietari trebuie sa tina o evidenta a
prelucrarilor de date?

Fiecare asociatie de proprietari sau persoana imputernicita de catre aceasta trebuie
sa pastreaze, atat in scris cat si in format electronic, o evidenta a activitatilor de
prelucrare?'.

Evidenta prelucrarii cuprinde toate urmatoarele informatii:

e numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat si
ale responsabilului cu protectia datelor;

e scopurile prelucrarii;

18(1) Operatorul si persoana imputernicitd de operator desemneaza un responsabil cu protectia datelor ori de cate ori: a)prelucrarea este
efectuata de o autoritate sau un organism public, cu exceptia instantelor care actioneazad in exercitiul functiei lor jurisdictionale; b)
activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau in operatiuni de prelucrare care, prin natura,
domeniul de aplicare si/sau scopurile lor, necesitd o monitorizare periodicd si sistematicd a persoanelor vizate pe scard largd; sau c)
activitdtile principale ale operatorului sau ale persoanei imputernicite de operator constau in prelucrarea pe scara larga a unor categorii
speciale de date in temeiul articolului 9 sau a unor date cu caracter personal referitoare la condamnari penale si infractiuni, mentionata la
articolul 10.

(2) Un grup de intreprinderi poate numi un responsabil cu protectia datelor unic, cu conditia ca responsabilul cu protectia datelor s3 fie
usor accesibil din fiecare intreprindere.

(3) In cazul in care operatorul sau persoana imputernicitd de operator este o autoritate publicd sau un organism public, poate fi desemnat
un responsabil cu protectia datelor unic pentru mai multe dintre aceste autoritdti sau organisme, ludnd in considerare structura
organizatorica gi dimensiunea acestora.

(4) In alte cazuri decét cele mentionate la alineatul (1), operatorul sau persoana imputernicita de operator ori asociatiile si alte organisme
care reprezinta categorii de operatori sau de persoane imputernicite de operatori pot desemna sau, acolo unde dreptul Uniunii sau dreptul
intern solicitd acest lucru, desemneaza un responsabil cu protectia datelor. Responsabilul cu protectia datelor poate sa actioneze in
favoarea unor astfel de asociatii si alte organisme care reprezintd operatori sau persoane imputernicite de operatori.

A se vedea art. 37 alin. (5)-(7) din RGPD. Pentru mai multe informatii se poate accesa Ghiaul privind responsabilul cu protectia datelor
emis de Comitetul European pentru Protectia Datelor, pe adresa
https://www.dataprotection.ro/?page=noua%?20_pagina_regulamentul_GDPR.

2Comunicarea responsabilului cu protectia datelor se realizeaza prin completarea on-line a formularului de declarare a responsabilului cu
protectia datelor existent pe site-ul Autoritdtii www.dataprotection.ro, la Sectiunea ,Responsabilul cu protectia datelor”, urmata de
accesarea butonului “Trimite chestionarul”. In situatia in care intervin modificdri/completdri in ceea ce priveste informatiile cuprinse in
formularul de declarare a responsabilului cu protectia datelor, este necesar sa se completeze si sa se transmitd autoritdtii de supraveghere
un nou formular in acelasi mod descris mai sus.

2L A se vedea art. 30 din RGPD
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e descrierea categoriilor de persoane vizate si a categoriilor de date cu caracter
personal;

e categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal, inclusiv destinatarii din tari terte sau organizatii internationale;

e daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o
organizatie internationala;

e termenele-limita preconizate pentru stergerea diferitelor categorii de date;

e descrierea generala a masurilor tehnice si organizatorice de securitate.

In practicd, aceasta evidentd se poate realiza sub forma unui tabel (pe calculator),
care poate fi tiparit ori de cate ori este necesar si care include informatiile mai sus
mentionate, stabilite de RGPD ca fiind obligatorii, la care se pot adduga si alte informatii
utile operatorului, cum ar fi temeiul legal al prelucrarii. In masura in care intervin modificari
cu privire la oricare dintre informatiile cuprinse in tabel, acestea se impun a fi actualizate.

IX. Asociatiile de proprietari trebuie sa notifice incidentele de
securitate?

Incdlcarea securitstii datelor cu caracter personal poate conduce la prejudicii de
natura fizica, materiala sau morald aduse persoanelor fizice, cum ar fi pierderea controlului
asupra datelor lor cu caracter personal sau limitarea drepturilor lor, discriminare, furt sau
frauda de identitate, pierdere financiard, compromiterea reputatiei, pierderea
confidentialitatii datelor cu caracter personal protejate prin secret profesional sau orice alt
dezavantaj semnificativ de natura economica sau sociald adus persoanei fizice in cauza??.

Cu exceptia cazului in care este putin probabil ca o incdlcare a securitatii datelor cu
caracter personal sa genereze un risc pentru drepturile si libertatile persoanelor fizice,
operatorul are obligatia de a notifica autoritatii de supraveghere orice incalcare a securitatii
datelor, fara intarzieri nejustificate si, daca este posibil, in termen de cel mult 72 de ore de
la data la care a luat cunostinta de aceasta.

Tn cazul in care are loc o incilcare a securitatii datelor cu caracter
personal, asociatia de proprietari are obligatia sa completeze on-line formularul
adoptat prin Decizia nr. 128/2018 a presedintelui Autoritatii de Supraveghere
pentru notificarea incalcarii securitatii datelor cu caracter personal in
conformitate cu Regulamentul (UE) 2016/679, existent pe site-ul autoritatii de
supraveghere www.dataprotection.ro.

Operatorul trebuie sa pastreze documente referitoare la toate cazurile de incalcare a
securitatii datelor cu caracter personal, care sa cuprindd o descriere a situatiei de fapt in
care a avut loc incdlcarea securitatii datelor cu caracter personal, a efectelor acesteia si a
masurilor de remediere intreprinse.

Informatii in legatura cu modalitatea de notificare se regasesc si pe site-ul Autoritatji
de Supraveghere, www.dataprotection.ro, la sectiunea ,Notificare bresa GDPR”, precum si
in Ghidul privind notificarea incalcarilor de securitate emis de Comitetul European pentru
Protectia Datelor, care poate fi consultat pe adresa
https://www.dataprotection.ro/?page=noua%?20_pagina_regulamentul_GDPR

227 se vedea art. 4, 33 si 34 din RGPD.
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X. Ce masuri poate lua Autoritatea de Supraveghere in cazul in
care constata incalcarea prevederilor Regulamentului (UE)
2016/679 de catre asociatiile de proprietari??

Sanctiunile contraventionale principale pe care le aplica Autoritatea de Supraveghere
in sectorul privat sunt avertismentul si amenda.

In functie de circumstantele fiecarui caz in parte, Autoritatea de Supraveghere poate
aplica si amenzi, in baza art. 83 din RGPD.

Pe langd aplicarea sanctiunilor contraventionale prevazute de lege, autoritatea de
supraveghere poate dispune si alte masuri corective si poate formula recomandari.

Masurile corective ce pot fi dispuse de catre Autoritatea de Supraveghere, pot

consta in:

- obligarea asociatiei sau a persoanei imputernicite de aceasta sa respecte cererile
persoanei vizate de exercitare a drepturilor, sa asigure conformitatea operatiunilor de
prelucrare cu dispozitiile legale aplicabile;

- obligarea asociatiei sa informeze persoana vizata cu privire la o incdlcare a
protectiei datelor cu caracter personal;

- limitarea temporara sau definitiva, interdictia asupra prelucrarii, rectificarea sau
stergerea datelor cu caracter personal, restrictionarea prelucrarii;

Xl. Care sunt conditiile de efectuare a investigatiilor de catre
Autoritatea de Supraveghere?4?

Decizia nr. 161/2018 privind aprobarea Procedurii de efectuare a investigatiilor
stabileste conditile de desfasurare a investigatiilor pe teren, la sediul Autoritatii de
Supraveghere si a celor derulate in scris, precum si efectuarea acestora la
autoritatile/organismele publice.

Investigatia se poate finaliza cu fintocmirea unui  proces-verbal de
constatare/sanctionare sau a unei decizii a Presedintelui Autoritdtii de Supraveghere, prin
care se pot dispune masuri corective si/sau sanctiuni contraventionale (avertisment,
amenda).

Autoritatea de supraveghere efectueaza investigatii din oficiu sau pentru
solutionarea plangerilor primite de Autoritatea de Supraveghere.

Investigatiile din oficiu se efectueaza pentru verificarea unor date si informatii cu
privire la prelucrarea datelor cu caracter personal, obtinute de cdtre Autoritatea de
Supraveghere din alte surse decat cele care fac obiectul unor plangeri.

Investigatiile pot fi efectuate pe teren, la sediul autoritatii ori in scris.

Investigatiile pe teren constau in verificari efectuate la sediul/domiciliul/punctul de
lucru sau alte locatii unde isi desfasoara activitatea entitatea controlatd sau locatji care au
legdturd cu prelucrarea in cauza, dupa caz.

A se vedea art. 58 si art. 83 din RGPD

Zpentru mai multe informatii, se poate consulta Decizia nr. 161/2018 a presedintelui Autoritdtii Nationale de Supraveghere privind
aprobarea Procedurii de efectuare a investigatiilor, precum si capitolul IV din Legea 102/2005, republicatd, disponibile pe site-ul autoritatii
www.dataprotection.ro, la sectiunea “Legislatie”.
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XI11. Care sunt obligatiile asociatiei de proprietari controlate in cazul

”

investigatiilor efectuate pe teren?°?

In cadrul investigatiei efectuatd pe teren, entitatea controlatd are, in principal,
urmatoarele obligatii:

- sa permitda personalului de control, fara intarziere, inceperea si derularea
investigatiei si sa asigure suportul necesar personalului de control;

- sa asigure accesul personalului de control in incintele in care isi desfasoard
activitatea, la orice echipament, mijloc sau suport de prelucrare/stocare a datelor, in
vederea efectuarii verificarilor necesare desfasurarii investigatiei, inclusiv la cele care pot fi
accesate la distanta;

- sa puna la dispozitia personalului de control orice informatii si documente indiferent
de suportul de stocare, necesare desfasurarii investigatiei, inclusiv copii de pe acestea;

- sa puna la dispozitia Autoritatii de Supraveghere documentele solicitate, certificate
pentru conformitate cu originalul;

- sa furnizeze intr-o forma completda documentele, informatiile, inregistrarile si
evidentele solicitate, precum si orice lamuriri necesare, fara a putea opune caracterul
confidential al acestora, in conditiile legii;

- sa permita personalului de control utilizarea echipamentelor de inregistrare si
stocare audiovideo/foto ori de cate ori echipa de control considera ca este necesar in cadrul
derularii activitatii de control.

Tmpotriva procesului-verbal de constatare/ sanctionare si/sau a deciziei de aplicare a
masurilor corective, dupa caz, operatorul poate introduce contestatie la sectia de contencios
administrativ a tribunalului competent, in termen de 15 zile de la inmanare, respectiv de la
comunicare.

Hotdrarea prin care s-a solutionat contestatia poate fi atacata numai cu apel. Apelul
se judeca de curtea de apel competenta. In toate cazurile, instantele competente sunt cele
din Romania.

XI1l. Situatii de prelucrare nelegala a datelor de catre asociatiile de
proprietari rezultate din plangerile si sesizarile adresate
Autoritatii de Supraveghere

Plangerile adresate Autoritdtii de Supraveghere au in mod frecvent ca obiect
prelucrarea nelegala a datelor cu caracter personal de catre asociatiile de
proprietari, cum ar fi:

- afisarea la avizierul condominiului a unor documente care contin date cu

caracter personal ale proprietarilor/locatarilor;

- utilizarea imaginilor video ale proprietarilor/locatarilor in alt scop decat cel
pentru care au fost instalate initial camerele de supraveghere la nivelul
asociatiei de proprietari;

- incdlcarea masurilor de securitate si confidentialitate a prelucrarilor de date
personale prin neadoptarea de masuri tehnice si organizatorice adecvate
privind asigurarea securitatii prelucrarilor.
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Urmare a investigatiilor efectuate pe baza acestor plangeri, Autoritatea de
Supraveghere a aplicat asociatiilor de proprietari sanctiuni contraventionale sub forma
avertismentului sau a amenzii si a dispus o serie de masuri corective.

Informatii in acest sens sunt disponibile pe site-ul Autoritatii de Supraveghere,

www.dataprotection.ro, la sectiunea “Stiri”.

X1V. Concluzii

Asociatia de proprietari, in calitate de operator de date cu caracter
personal, trebuie sa analizeze in functie de specificul activitatilor efectiv
realizate, prelucrarile de date personale efectuate, sa stabileasca pe ce temei
legal se efectueaza acestea si sa ia toate masurile necesare pentru respectarea
drepturilor persoanelor vizate, precum si pentru asigurarea securitatii si
confidentialitatii datelor, raportat la prevederile RGPD.
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