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Stimate Domnule Presedinte al Senatului,

Stimati Senatori,

Permiteti-mi sa va supun atentiei principalele coordonate ale activitatii Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal in anul 2021,
desfasurata sub corolarul protejarii dreptului la viata privata si la protectia datelor cu
caracter personal.

Acest an s-a inscris intr-o perioadd de consolidare a aplicdrii reglementarilor
europene in domeniul protectiei datelor cu caracter personal, efect al aplicabilitatii
directe, incepand cu data de 25 mai 2018, a Regulamentului (UE) 2016/679 privind
protectia persoanelor fizice fata de prelucrarea datelor cu caracter personal si libera
circulatie a acestor date si de abrogare a Directivei 95/46/EC (Regulamentul General
privind Protectia Datelor), adoptat de catre Consiliu si Parlamentul European, dar si al
aplicarii celorlalte legi nationale in domeniu.

As dori sa evidentiez ca activitatea din anul 2021 a fost influentata inevitabil de
efectele generate de evolutia pandemiei de Covid 19, ceea ce a antrenat, ca si anul
anterior, o intensificare a interactiunilor on-line. In acest context, remarcam ca au
continuat eforturile operatorilor din mediul public si privat de aplicare a regulilor de
utilizare a datelor personale, destinate respectarii drepturilor persoanelor fizice si
asigurarii confidentialitatii si securitatii prelucrarilor de date personale, inclusiv prin
modalitatile specifice mediului on-line.

Corelat cu rolul Autoritatii nationale de supraveghere de monitorizare si control al
aplicarii adecvate a regulilor de prelucrare a datelor personale, precum si de informare
a publicului larg, mentiondm c3, in anul 2021, au continuat actiunile de control la nivelul
operatorilor din sectorul public si privat, din oficiu sau pe baza plangerilor si sesizarilor
primite. In acest sens, mentiondm c& plangerile primite din partea persoanelor fizice au
avut, in principal, ca obiect dezvaluirea neautorizatd a datelor cu caracter personal,

incdlcarea drepturilor persoanelor vizate, nerespectarea principiilor de utilizare a datelor,
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primirea de mesaje comerciale nesolicitate, incdlcarea masurilor de securitate si
confidentialitate a prelucrarilor de date personale.

Reliefez cu acest prilej si continuarea activitatii Autoritatii de informare a publicului
larg, cu privire la aplicarea adecvata a regulilor de utilizare a datelor cu caracter personal,
adaptate la modalitdtile particulare de desfasurare a acestora in special in mediul on-
line, in contextul evolutiilor pandemice ce au persistat in cursul anului 2021. Astfel, un
instrument util l-au reprezentat comunicatele de presa care au reflectat masurile
adoptate si punctele de vedere ale institutiei noastre, iar pentru a veni in sprijinul unor
anumite categorii de operatori a fost pregatit si dat publicitatii Ghidul destinat clarificarii
modului de utilizare a datelor personale in activitatea asociatiilor de proprietari.

Raportat la obiectivele institutiei noastre, in contextul pandemic al anului 2021,
putem aprecia ca acestea au fost indeplinite cu toate ca am dispus de resurse umane si
financiare insuficiente.

Pe termen scurt, in perioada anilor 2022-2023, Autoritatea nationald de
supraveghere va urmari continuarea activitatii de monitorizare si control a operatorilor
din sectorul public si privat, prin efectuarea de investigatii din oficiu sau pe baza
plangerilor primite, va continua activitatile de informarea publicd a persoanelor fizice,
operatorilor si mass-mediei, corelat cu mijloacele disponibile, in vederea determinarii
unei aplicari corespunzatoare a Regulamentului General privind Protectia Datelor si a
celorlalte acte normative incidente.

In final, dati-mi voie s& v& multumesc pentru sprijinul acordat institutiei noastre si
sa-mi exprim increderea ca vom beneficia si pe viitor de sustinerea Senatului Romaniei,
in misiunea noastra de edificare a unei culturi in domeniul protectiei datelor cu caracter

personal in Romania.

Ancuta Gianina OPRE,

Presedinte
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CAPITOLUL I
PREZENTARE GENERALA

Raportul de activitate pe anul 2021 al Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (denumitd in continuare Autoritatea nationald de

supraveghere) este structurat pe cinci capitole, astfel:

Capitolul I contine o prezentare sinteticd pe principalele activitati care se
subsumeaza competentelor legale ale Autoritatii nationale de supraveghere, consacrate in
principal prin prevederile urmatoarelor acte normative:

- Regulamentului (UE) 2016/679 al Parlamentului European si Consiliului privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
General privind Protectia Datelor) - denumit in continuare Regulamentul (UE) 2016/679,

- Legii nr. 190/2018 privind madsuri de punere in aplicare a Regulamentului (UE)
2016/679,

- Legii nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritdtile competente in scopul prevenirii,
descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al executdrii
pedepselor, masurilor educative si de siguranta, precum si privind libera circulatie a acestor
date,

- Legii nr. 284/2018 privind utilizarea datelor din registrul cu numele pasagerilor din
transportul aerian pentru prevenirea, depistarea, investigarea si urmadrirea penala a
infractiunilor de terorism si a infractiunilor grave, precum si pentru prevenirea si inlaturarea
amenintarilor la adresa securitatii nationale,

- Legii nr. 141/2010 privind infiintarea, organizarea si functionarea Sistemului
Informatic National de Semnaldri si participarea Romaniei la Sistemul de Informatii
Schengen,

- Legii nr. 271/2010 pentru infiintarea, organizarea si functionarea Sistemului
national de informatii privind vizele si participarea Romaniei la Sistemul de informatji

privind vizele,

www.dataprotection.ro



file://///UXENSVR/%7bFD34A37F%7d/EXT/AppData/Local/Microsoft/Windows/INetCache/sintact%204.0/cache/Legislatia%20Uniunii%20Europene/temp526502/12015837.htm

e @ idﬂ-"j §

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?*f\ f‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

- Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietjii
private in domeniul comunicatiilor electronice, cu modificdrile si completarile ulterioare,
- Legii nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii

Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, republicata.

In cadrul Capitolului al II-lea sunt cuprinse informatii sintetice si relevante
referitoare la activitatea de reglementare, de avizare a proiectelor de acte normative, de
autorizare si de consiliere, precum si la cea de informare publicd, in conformitate cu
sarcinile si competentele stabilite de Regulamentul (UE) 2016/679, precum si cu cele
stabilite de celelalte acte normative in domeniu.

Aceastd activitate s-a concretizat in emiterea avizelor asupra unui numar semnificativ
de proiecte de acte normative si de puncte de vedere referitoare la aplicarea adecvata a
Regulamentului (UE) 2016/679 si a celorlalte reglementari incidente. Aceste opinii au
urmarit furnizarea de informatii catre publicul larg in legdtura cu exercitarea drepturilor lor
in conformitate cu Regulamentul (UE) 2016/679 si indeplinirea functiei de consiliere oferita
autoritatilor sau institutiilor publice ori altor entitati.

Subliniem cd, in anul 2021, atat persoanele fizice, cat si operatorii de date din
sectorul privat si din cel public au continuat sa isi exprime interesul pentru aplicarea
adecvata a reglementdrilor din materia protectiei datelor si au solicitat, in special, informatii
cu privire la aplicabilitatea Regulamentului.

In sectiunea privind reprezentarea in fata instantelor de judecatd sunt prezentate
cele mai semnificative litigii finalizate pe parcursul anului 2021, in care a fost parte
Autoritatea nationala de supraveghere, cu evidentierea solutiilor definitive pronuntate.

Sectiunea privind informarea publica expune principalele modalitdti de popularizare
a regulilor de protectia datelor in cursul anului 2021, cu particularitatile specifice in

contextul pandemiei de Covid 19 si raportat la limitele resurselor bugetare alocate.

Capitolul al ITI-lea constad intr-o prezentare a principalelor aspecte din activitatea
de control, in privinta investigatiilor din oficiu si a celor efectuate pe baza plangerilor ori
sesizarilor primite, inclusiv a datelor statistice relevante.

Investigatiile efectuate din oficiu au avut ca obiect verificarea respectarii prevederilor

legale ca urmare, in special, a transmiterii notificarilor de incalcare a securitatii datelor cu
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caracter personal, in aplicarea art. 33 alin. (1) din Regulamentul (UE) 2016/679, precum
si ca urmare a sesizdrilor transmise Autoritatii nationale de supraveghere. Referitor la
incidentele de securitate, reliefam faptul ca acestea au vizat, in principal, aspecte privind
confidentialitatea datelor cu caracter personal ca urmare a dezvaluirilor neautorizate,
accesul neautorizat la sistemele de supraveghere video cu circuit inchis si dezvaluirea de
date cu caracter personal.

In ceea ce priveste solutionarea plangerilor si a sesizarilor, in anul 2021 au continuat
sa fie sesizate, in principal, aspecte referitoare la incdlcarea drepturilor si a principiilor
prevazute de Regulamentul (UE) 2016/679, dezvaluirea datelor cu caracter personal fara
consimtamantul persoanelor vizate, prelucrarea imaginilor prin intermediul sistemelor de
supraveghere video, primirea de mesaje comerciale nesolicitate, incdlcarea masurilor de
securitate si confidentialitate a prelucrarilor de date personale prin neadoptarea de catre
operatori a masurilor tehnice si organizatorice adecvate privind asigurarea securitatii
prelucrarilor.

De asemenea, in cuprinsul acestui capitol sunt evidentiate masurile corective dispuse
in urma investigatiilor efectuate, inclusiv sanctiunile aplicate, dar si o serie de exemple in
care au fost prezentate anumite cazuri investigate.

In cadrul investigatiilor efectuate in anul 2021, au fost aplicate sanctiuni

contraventionale constand in amenzi in cuantum total de 371.132 lei.

Capitolul al IV-lea prezinta activitatea de relatii externe a Autoritatii nationale de
supraveghere, prin sintetizarea diferitelor documente adoptate la nivelul Uniunii Europene,
(cum ar fi orientdri, avize, declaratii), dar si a informatiilor privind transferul datelor in
temeiul regulilor corporatiste obligatorii (BCR).

Totodatd, sunt prezentate informatii relevante privind cooperarea cu alte autoritati
de supraveghere din Uniunea Europeana in vederea asigurarii asistentei reciproce, precum
si informatii utile referitoare la punctele de vedere emise de Autoritatea nationala de

supraveghere pe marginea documentelor primite.
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Capitolul al V-lea contine informatii privind managementul economic al institutiei,
respectiv creditele bugetare puse la dispozitia Autoritatii nationale de supraveghere si

cheltuielile aferente.

Fata de aspectele prezentate in cadrul fiecarui capitol, raportat la obiectivele
Autoritatii nationale de supraveghere, rezultda ca activitatea s-a desfasurat in conditii

normale cu toate ca resursele umane si financiare alocate institutiei au fost insuficiente.
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CAPITOLUL II

ACTIVITATEA DE REGLEMENTARE, AVIZARE, CONSULTARE SI
INFORMARE PUBLICA

Sectiunea 1

Activitatea de reglementare a Autoritatii nationale de supraveghere

Decizia nr. 20/2021 privind aprobarea Cerintelor suplimentare pentru
acreditarea organismelor de certificare in temeiul art. 43 din Regulamentul
(UE) 2016/679 - Regulamentul General privind Protectia Datelor

Regulamentul (UE) 2016/679 prevede ca statele membre, autoritdtile nationale de
supraveghere, Comitetul European privind Protectia Datelor si Comisia Europeana
incurajeaza instituirea de mecanisme de certificare in domeniul protectiei datelor, precum
si de sigilii si marci in acest domeniu, care sa permita demonstrarea faptului ca operatiunile
de prelucrare efectuate de operatori si de persoanele imputernicite de operatori respecta
aceastd reglementare, luandu-se in considerare necesitdtile specifice ale
microintreprinderilor, ale intreprinderilor mici si mijlocii.

In cursul anului 2021, in considerarea prevederilor articolelor 42 - 43 din
Regulamentul (UE) 2016/679, Autoritatea nationald de supraveghere a emis Decizia
nr. 20/2021 privind aprobarea Cerintelor suplimentare pentru acreditarea organismelor de
certificare in temeiul art. 43 din Regulamentul (UE) 2016/679.

Mentionam, in acest context, ca art. 43 din Regulamentul (UE) 2016/679 dispune ca
statele membre se asigura ca organismele de certificare pot fi acreditate de organismul
national de acreditare desemnat in conformitate cu Regulamentul (CE) nr. 765/2008 al
Parlamentului European si al Consiliului, in conformitate cu standardul EN-ISO/IEC
17065/2012 si cu cerintele suplimentare stabilite de Autoritatea nationala de
supraveghere.

Astfel, in urma consultdrilor avute cu organismul de certificare din Romania —
Asociatia de Acreditare din Romania (RENAR) si avand in vedere documentul emis de

Comitetul European pentru Protectia Datelor intitulat "Orientdrile nr. 1/2018 privind
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certificarea si identificarea criteriilor de certificare in conformitate cu articolele 42 si 43 din
Regulamentul general privind protectia datelor" din 4 iunie 2019, la nivelul Autoritatii
nationale de supraveghere au fost elaborate cerintele suplimentare pentru acreditarea
organismelor de certificare in temeiul art. 43 din Regulamentul (UE) 2016/679.

Decizia nr. 20/2021, intratd in vigoare la data de 12 iulie 2021, contine cerintele
necesare care sa permitd acreditarea, ce au fost structurate in capitolele IV-IX si vizeaza
cerinte generale privind acreditarea, cerinte referitoare la structura, la resurse, cerinte
referitoare la proces, la sistemul de management si alte cerinte suplimentare, raportate
inclusiv la standardul european ENISO/IEC 17065/2012.

Totodatd, mentiondm ca Asociatia de Acreditare din Romania — RENAR, in calitate de
organism national de acreditare, in conformitate cu Regulamentul (CE) nr. 765/2008 si
Ordonanta Guvernului nr. 23/2009 privind activitatea de acreditare a organismelor de
evaluare a conformitatii, cu modificarile si completdrile ulterioare, urmeaza sa puna in
aplicare dispozitiile art. 11 din Legea nr. 190/2018, pe baza criteriilor stabilite prin Decizia nr.
20/2021.

Sectiunea a 2-a: Avizarea actelor normative
In anul 2021, Autoritatea nationala de supraveghere a emis avize asupra unui numar
de 68 de proiecte de acte normative elaborate de institutii si autoritati publice care

implicau aspecte complexe privind prelucrarea datelor cu caracter personal, in temeiul art.
57 alin. (1) lit. ¢) din Regulamentul (UE) 2016/679.

Numar proiecte acte normative

avizate
70
53 65 68
0
2019 2020 2021

Numar proiecte acte normative avizate
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Proiectele de acte normative au fost transmise de catre unele ministere, precum
Ministerul Afacerilor Interne, Ministerul Muncii si Solidaritatii Sociale, Ministerul Dezvoltarii,
Lucrarilor Publice si Administratiei, Ministerul Agriculturii si Dezvoltarii Rurale, Ministerul
Transporturilor si Infrastructurii, Ministerul Comunicatiilor si Societatii Informationale,
Ministerul Finantelor, Ministerul Mediului, Apelor si Padurilor, Ministerul Afacerilor Externe,
Ministerul Sanatatii, Ministerul Educatiei, Ministerul Investitiilor si Proiectelor Europene dar
si de catre alte autoritati sau institutii publice centrale, cum ar fi: Autoritatea Electorala
Permanentd, Institutul National de Statistica, Agentia Nationalda Anti-Doping, Agentia
Nationala a Functionarilor Publici.

De asemenea, Secretariatul General al Guvernului - Departamentul pentru Relatia cu
Parlamentul a solicitat punctul de vedere al Autoritatii nationale de supraveghere cu privire
la diferite propuneri legislative.

In majoritatea cazurilor, Autoritatea nationald de supraveghere a apreciat ci este
necesara completarea sau modificarea textelor respective, efectuand o serie de observatii
si propuneri, prin raportare la necesitatea armonizarii unor dispozitii din proiectele sau
propunerile respective cu principiile si conditile de prelucrare a datelor cu caracter
personal.

In continuare, prezentdm unele dintre cele mai importante proiecte de acte

normative avizate:

» Ministerul Afacerilor Interne a solicitat exprimarea unui punct de vedere
cu privire la proiectul de Lege privind organizarea si functionarea Sistemului
Informatic National de Semnaldri si participarea Romdniei la Sistemul dej
Informatii Schengen, precum si pentru modificarea si completarea unor acte|
normative.

Prin proiectul de act normativ supus atentiei Autoritatii nationale de supraveghere
sunt stabilite masurile necesare punerii in aplicare la nivel national a prevederilor cuprinse in
Regulamentul (UE) 2018/1860 privind utilizarea Sistemului de informatii Schengen pentru
returnarea resortisantilor tarilor terte aflati in situatie de sedere ilegald, in Regulamentul (UE)
2018/1861 privind instituirea, functionarea si utilizarea Sistemului de informatii Schengen

(SIS) in domeniul verificarilor la frontiere, de modificare a Conventiei de punere in aplicare

11
www.dataprotection.ro




e @ idﬂ-"j §

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?*f\ f‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

a Acordului Schengen si de modificare si abrogare a Regulamentului (CE) nr. 1987/2006,
precum si cele cuprinse in Regulamentul (UE) 2018/1862 privind instituirea, functionarea si
utilizarea Sistemului de informatii Schengen (SIS) in domeniul cooperdrii politienesti si al
cooperarii judiciare in materie penald, de modificare si de abrogare a Deciziei 2007/533/]AI
a Consiliului si de abrogare a Regulamentului (CE) nr. 1986/2006 al Parlamentului European
si al Consiliului si a Deciziei 2010/261/UE a Comisiei.

Avand in vedere continutul proiectului de lege analizat, au fost facute urmatoarele
observatii si propuneri:

Autoritatea nationald de supraveghere a propus reanalizarea in vederea completdrii
anumitor prevederi, prin raportare la definitile din Regulamentul (UE) 2018/1860,
Regulamentul (UE) 2018/1861 si Regulamentul (UE) 2018/1862 (de ex. definitia "semnalari/’ din
art. 2 alin. (2) lit. k) din proiect nu corespunde definitiei semnaldrii din cele trei regulamente
invocate; in proiect nu se regdsesc, printre altele, definitiile termenilor de “date cu caracter

persona

I”, “prelucrare de date cu caracter personal”, "date biometrice", "date dactiloscopice",
"imagine faciald").

De asemenea, s-a considerat ca este necesara reanalizarea art. 6 alin. (3) din proiect
prin care se stabileste dreptul de acces la SINS in acord cu prevederile art. 17 din
Regulamentul (UE) 2018/1860, art. 34 din Regulamentul (UE) 2018/1861, precum si art. 44
din Regulamentul (UE) 2018/1862, care contin si dispozitii referitoare la dreptul autoritatilor
competente ‘e a efectua cautdri in aceste date in mod direct sau intr-o copie a bazei de
date SIS”.

Referitor la art. 9 alin. (1) lit. €) din proiect s-a subliniat ca acesta nu este in
concordanta cu prevederile art. 32 alin. (1) lit. d) pct. (i) din Regulamentul (UE) 2018/1862.
De asemenea, Autoritatea nationala de supraveghere a solicitat reanalizarea art. 34 alin. (2)
din proiect intrucat continutul acestuia este neclar.

Cat priveste art. 60 alin. (1) din proiect s-a considerat ca este necesara reanalizarea
acestuia in concordantd cu prevederile invocate din Regulamentul (UE) 2018/1860,
Regulamentul (UE) 2018/1861 si Regulamentul (UE) 2018/1862 sens in care se impune
realizarea "unui inventar actualizat” a copiilor tehnice realizate. In acord cu aceleasi
reglementari europene invocate in art. 60 alin. (1) din proiect, s-a specificat ca trebuie pus
la dispozitia Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal

inventarul actualizat a copiilor tehnice realizate de autoritatile competente.
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Autoritatea nationala de supraveghere a considerat, referitor la alt articol din proiectul
de act normativ, ca este necesara punerea prevederilor acestuia in deplin acord cu dispozitiile
art. 45 alin. (3) din Regulamentul (UE) 2018/1861, precum si cu dispozitiile art. 60 alin. (3)
din Regulamentul (UE) 2018/1862, inclusiv in ceea ce priveste mentionarea tuturor
autoritatilor catre care Centrul National SIS are obligatia de a notifica incidentele de
securitate.

Referitor la dispozitiile art. 69 alin. (4) din proiect, pentru claritatea textului normativ,
s-a apreciat ca este necesara completarea acestuia cu trimiterea si la art. 10 alin. (1) - (3) si
in cazul Regulamentului (UE) 2018/1862.

Autoritatea nationala de supraveghere a mai recomandat reanalizarea dispozitiilor art.
71 alin. (2) din proiect, in vederea completarii articolului sub aspectul introducerii in cuprinsul
sau a exceptiilor la care se face referire in art. 12 alin. (1) din Regulamentul (UE) 2018/1861,
respectiv in art. 12 alin. (1) din Regulamentul (UE) 2018/1862.

Autoritatea nationald de supraveghere a considerat, in ceea ce priveste Sectiunea a
5-a "Protectia persoanelor cu privire la prelucrarea datelor cu caracter personal” din proiectul
de lege analizat, ca este necesara introducerea unui articol distinct, in acord cu dispozitiile
art. 51 alin. (2) din Regulamentul (UE) 2018/1861 si cu dispozitiile art. 66 alin. (2) si (3) din
Regulamentul (UE) 2018/1862, in care sa se prevada ca prelucrdrile de date cu caracter
personal efectuate in aplicarea dispozitiilor Legii privind organizarea si functionarea
Sistemului Informatic National de Semnaldri si participarea Romaniei la Sistemul de Informatii
Schengen, precum si pentru modificarea si completarea unor acte normative, se fac cu
respectarea prevederilor Regulamentului (UE) 2016/679, respectiv a prevederilor Legii nr.
363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de catre autoritatile competente in scopul prevenirii, descoperirii, cercetarii,
urmaririi penale si combaterii infractiunilor sau al executarii pedepselor, masurilor educative
si de sigurantd, precum si privind libera circulatie a acestor date prelucrarea datelor cu

caracter personal.

In acelasi timp, s-a considerat ca textul proiectului ar trebui s3 fie completat astfel
incat sa contind prevederi distincte cu privire la informarea persoanei vizate despre
posibilitatea de a depune o plangere la Autoritatea Nationald de Supraveghere a Prelucrarii

Datelor cu Caracter Personal sau de a introduce o cale de atac judiciara.
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De asemenea, s-a solicitat reanalizarea continutului art. 77 alin. (2) din proiect si a
propus completarea prevederilor acestuia in sensul ca auditarea operatiunilor de prelucrare
in N.SIS fie se efectueaza de Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, fie aceasta dispune in mod direct efectuarea auditului de un auditor
independent in materie de protectie a datelor, cu pastrarea in permanenta a controlului
asupra auditorului independent si asumarea responsabilitatile acestuia, in conformitate cu
dispozitiile art. 55 alin. (2) din Regulamentul (UE) 2018/1861 si art. 69 alin. (2) din
Regulamentul (UE) 2018/1862.

Prin urmare, Autoritatea nationalda de supraveghere a considerat ca este necesara
reanalizarea integrala a proiectului de Lege transmis, pentru a asigura concordanta cu

Regulamentele invocate.

» Ministerul Muncii si Solidaritatii Sociale a solicitat exprimarea unui punct
de vedere cu privire la proiectul de Ordonanta de Urgenta a Guvernului pentru,
stabilirea unor masuri de protectie sociala a angajatilor si a altor categorii
profesionale in contextul interzicerii, suspendarii ori limitarii activitatilor
economice, determinate de situatia epidemiologica generata de raspandireal
coronavirusului SARS-CoV-2, precum si pentru modificarea unor acte normative.

Autoritatea nationala de supraveghere a formulat o serie de observatii si propuneri,
astfel:

In ceea ce priveste modelele de cereri si documente previzute de acest proiect de
ordonanta, necesar a fi completate de catre salariati pe perioada reducerii sau intreruperii
temporare a activitatii total sau partial, ca urmare a implementarii masurilor pentru
diminuarea impactului tipului de risc prevazute de hotararile Guvernului pentru prelungirea
starii de alerta pe teritoriul Romaniei, in vederea acordarii indemnizatiei, s-a recomandat sa
fie luat In considerare faptul ca angajatorii trebuie sa colecteze si prelucreze de la acestia
doar datele adecvate, relevante si limitate la ceea ce este necesar in raport de scopul
prelucrdrii.

Cu privire la dispozitiile referitoare la transmiterea de date cu caracter personal intre
Agentia Nationala pentru Ocuparea Fortei de Munca si Agentia Nationald pentru Plati si
Inspectie Sociald, in baza unui protocol incheiat intre aceste entitati, s-a evidentiat hotdrarea

Curtii de Justitie a Uniunii Europene care, in Cauza Bara impotriva Romaniei  C-201/14, in
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ceea ce priveste baza legald a transmiterii unor date personale intre diverse entitati publice,
statueaza ca "modalitatile de efectuare a transmiterii acestor informatii au fost elaborate nu
prin intermediul unei masuri legislative, ci prin intermediul Protocolului din 2007 incheiat intre
ANAF si CNAS, care nu ar fi facut obiectul unei publicari oficiale. ” (pct. 40).

Ca atare, s-a solicitat modificarea acestor dispozitii din proiect in sensul inlocuirii
sintagmei “protocol” cu cea de "act administrativ cu caracter normativ”, raportat la

necesitatea asigurarii principiului transparentei stabilit de art. 12 din RGPD.

» Ministerul Sanatatii a solicitat exprimarea unui punct de vedere cu
privire la proiectul de Ordonanta a Guvernului pentru modificarea si
completarea Legii nr. 95/2006 privind reforma in domeniul sanatatii.

Autoritatea nationala de supraveghere a recomandat modificarea textului proiectului
in sensul urmatoarelor observatii:

Fata de prevederile pct. 14 din proiectul de act normativ supus analizei, s-a propus
completarea textului art. 108 alin. (13) si cu mentiuni referitoare la colectarea datelor cu
respectarea Regulamentului (UE) 2016/679, precum si a legislatiei nationale aplicabile
domeniului protectiei datelor. Aceeasi observatie a fost formulata si in legatura cu dispozitiile
pct. 52 din proiect, prin s-a propus completarea textului art. 944 alin. (2) din Legea nr.
95/2006.

De asemenea, avand in vedere dispozitile ART. III din proiect, s-a solicitat
reformularea acestuia in sensul ca sintagma ,Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, cu modificdrile si completarile ulterioare” sa se inlocuieasca cu sintagma ,,Regulamentul
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor — RGPD), precum si legislatia nationald aplicabila domeniului protectiei
datelor”, raportat la prevederile art. V din Legea nr. 102/2005 privind infiintarea, organizarea
si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter

Personal, republicata.
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» Ministerul Transporturilor si Infrastructurii a solicitat avizul Autoritatii
nationale de supraveghere cu privire la proiectul de Ordonanta a Guvernului
privind interoperabilitatea sistemelor de tarifare rutiera electronica si facilitareal
schimbului transfrontalier de informatii cu privire la neplata tarifelor rutiere.

Avand in vedere unele observatii anterioare ale Autoritatii nationale de supraveghere
asupra proiectului de act normativ analizat, acesta a fost refacut partial de catre initiator insa
fara a se tine cont de toate observatiile efectuate, raportat la domeniul protectiei datelor cu
caracter personal.

Ca atare, Autoritatea nationala de supraveghere si-a mentinut observatiile nepreluate,
intrucat a considerat ca fiind necesara o transpunere corecta a Directivei 2019/520 privind
interoperabilitatea sistemelor de taxare rutiera electronica si facilitarea schimbului
transfrontalier de informatii cu privire la neplata taxelor rutiere in cadrul Uniunii.

In acest sens, s-a mentinut observatia referitoare la art. 14 alin. (2) din Directiva
anterior mentionatd, care vizeaza faptul ca furnizorii de servicii de taxare, inclusiv furnizorii
SETRE trebuie sa prezinte, la cererea autoritatilor statelor membre, date referitoare la clientii
lor, cu conditia sa fie respectate normele aplicabile in materie de protectie a datelor.

De asemenea, s-a reiterat observatia privind art. 27 alin. (2) lit. ¢ (¢) teza a II-a din
Directiva 2019/520, sub aspectul stabilirii masurilor necesare pentru asigurarea drepturilor
persoanelor vizate de cdtre operatorii implicati, a dreptului de a depune o plangere la

Autoritatea nationala de supraveghere, de compensare si de acces la o cale de atac eficace.

» Ministerul Investitiilor si Proiectelor Europene a solicitat exprimarea

unui punct de vedere cu privire la proiectul de Hotardre a Guvernului privinj
aprobarea unor masuri pentru acordarea unui sprijin material pe baza de tichet
sociale pe suport electronic pentru nou-nascuti finantate din fonduri externe
nerambursabile, precum si unele masuri de distribuire a acestora.

Autoritatea nationala de supraveghere a apreciat, fata de art. 6 alin. (1) din proiect,
ca este necesard eliminarea inscrierii pe tichetul social a “codului numeric personal al
destinatarului final eligibil si al noului-nascut”, raportat la scopul prelucrarii, respectiv,
acordarea unui sprijin material pe baza de tichete sociale pe suport electronic pentru

nou-nascuti, finantate din fonduri externe nerambursabile, pentru respectarea principiului
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proportionalitatii prelucrdrii de date personale, statuat in art. 5 alin. (1) lit. ¢) din
Regulamentul (UE) 2016/679.

In acelasi timp, Autoritatea nationald de supraveghere a propus modificarea
alin. (11) al art. 6 din proiect in sensul ca toate entitatile implicate in implementarea
programului sunt obligate sa respecte Regulamentul (UE) 2016/679 precum si celelalte

reglementari din domeniul protectiei datelor.

» Agentia Nationala a Functionarilor Publici a solicitat exprimarea unui
punct de vedere cu privire la proiectul de Hotarare a Guvernului privind continutul
si modalitatea de gestionare a dosarului profesional al functionarilor publici.

Autoritatea nationala de supraveghere a facut o serie de observatii si propuneri,
raportat la continutul proiectului supus atentiei, astfel:

S-a solicitat reevaluarea termenelor de depunere a cererii si documentelor necesare
in vederea acorddrii unor indemnizatii, in format electronic, la agentiile pentru plati si
inspectie sociald judetene, respectiv a municipiului Bucuresti, raportat la prevederile art. 12
alin. (3) si art. 15 din RGPD.

De asemenea, s-a apreciat ca fiind necesara reformularea unor dispozitii din proiect
in sensul in care toate entitatile care aplicd dispozitiile acestei hotdrari, inclusiv Agentia
Nationald a Functionarilor Publici, au obligatia sa respecte prevederile Regulamentului (UE)
2016/679, precum si celelalte reglementari aplicabile din domeniul protectei datelor
personale.

in consecintd, s-a solicitat reanalizarea proiectului de Hotdrare a Guvernului supus
atentiei Autoritatii nationale de supraveghere, prin raportare la aspectele prezentate.

Ulterior, Agentia Nationald a Functionarilor Publici a retransmis proiectul de Hotdrare

a Guvernului, modificat corespunzator.

» Ministerul Sanatatii a supus avizarii Autoritatii nationale de
supraveghere proiectul Ordonantei Guvernului pentru modificarea si completarea|
Legii nr. 55/2020 privind unele masuri pentru prevenirea si combaterea efectelor
pandemiei de COVID-19.

Autoritatea nationald de supraveghere a formulat observatii si propuneri in ceea ce

priveste textul proiectului de act normativ.
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Astfel, avand in vedere faptul ca datele privind vaccinarea unei persoane fizice
reprezinta date privind starea de sanatate si se supun conditiilor de prelucrare prevazute la
art. 9 din Regulamentul (UE) 2016/679, s-a precizat cd, in jurisprudenta sa (Decizia nr.
498/2018 asupra dispozitiilor din Legea nr. 95/2006 referitoare la Dosarul Electronic de
Sanadtate), Curtea Constitutionala a subliniat necesitatea unui nivel inalt de protectie a datelor
cu caracter medical, legiuitorul avand obligatia de a reglementa garantiile asociate dreptului
la viatd intimd, familiald si privatad prin lege, in sens de instrumentum.

Autoritatea nationala de supraveghere a subliniat faptul ca dispozitiile proiectului
Ordonantei Guvernului trebuie sa cuprinda nu doar temeiul legal al prelucrarii datelor privind
starea de sanatate, ci trebuie sa asigure si o protectie specifica a datelor medicale, prin
stabilirea unor garantii care sa ateste nivelul adecvat de protectie a datelor cu caracter
medical.

in consecintd, s-a subliniat faptul cd este necesar ca in textul proiectului de ordonanta
(iar nu intr-un ordin de ministru) sa fie reglementate urmadtoarele aspecte: tipurile de date
care fac obiectul prelucrarii, entitatile carora le pot fi divulgate datele si scopul pentru care
respectivele date cu caracter personal pot fi divulgate, limitarile legate de scop si perioadele
de stocare.

Autoritatea nationald de supraveghere a semnalat, raportat la prevederile art. 5 alin.
(2), art. 24 si art. 32 din RGPD, faptul ca textul proiectului de ordonanta trebuie sa identifice
cu claritate entitatile care au calitatea de operatori/operatori asociati/imputerniciti si, implicit,
poartd rdspunderea in ceea ce priveste prelucrarea datelor personale in cadrul activitatii
reglementate de proiect (acordarea tichetelor de masa si Loteria de vaccinare), inclusiv sub
aspectul masurilor tehnice si organizatorice adecvate in vederea asigurarii unui nivel de
securitate corespunzator riscului.

In acelasi timp, raportat la propunerea de acordare a tichetelor de masa, s-a subliniat
ca este necesara clarificarea temeiului legal al prelucrarii datelor preconizate la art. 21 ind. 2
din proiect, de catre angajatori, precum si identificarea clara a datelor ce vor fi prelucrate,
avand in vedere ca se prelucreaza informatii privind starea de sandtate a angajatului, date
pe care angajatorii nu le pot prelucra decét cu respectarea conditiilor prevazute la art. 9 alin.
(2) din RGPD.
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» Ministerul Muncii si Protectiei Sociale a solicitat exprimarea unui punct
de vedere cu privire la proiectul de Lege privind stabilirea masurilor de protectie|
sociala pentru consumatorul vulnerabil de energie.

Fata de continutul proiectului supus atentiei Autoritatii nationale de supraveghere, prin
raportare la dispozitile Regulamentului (UE) 2016/679, au fost formulate urmatoarele
observatii si propuneri:

In contextul dispozitiilor art. 4 alin. (4) din proiectul de lege referitoare la categoria
consumatorilor vulnerabili din motive de sanatate, s-a precizat faptul ca art. 9 din RGPD
prevede ca datele cu caracter special (categorie din care fac parte si datele privind starea de
sandtate) se prelucreaza cu consimtamantul explicit al persoanelor vizate.

Ca atare, s-a considerat necesara introducerea in proiectul de lege a unor prevederi
in sensul obtinerii consimtdmantului consumatorilor vulnerabili din motive de sanatate pentru
prelucrarea datelor privind starea de sandtate a acestora, cu respectarea principiului
transparentei prevazut in art. 13, respectiv art. 14 din RGPD.

in legdtura cu prevederea din art. 14 alin. (5) din proiectul de act normativ supus
analizei, s-au reiterat cele statuate de CJUE in cauza C-201/14 (Smaranda Bara si altfi), in
ceea ce priveste baza legald a transmiterii unor date personale intre diverse entitati publice.

In sensul celor precizate, intrucat este necesara asigurarea respectarii principiului
transparentei statuat de art. 5 alin. (1) lit. a) din Regulamentul (UE) 2016/679, coroborat cu
jurisprudenta CJUE, Autoritatea nationala de supraveghere a propus modificarea textului in

|II

discutie, prin eliminarea sintagmei “protocol” si inlocuirea acesteia cu “act administrativ cu
caracter normativ”.

In ceea ce priveste art. 17 alin. (3) din proiectul de lege care prevede transmiterea,
atat in format electronic cat si scris, de catre primari catre agentii teritoriale, furnizori de
energie termicd in sistem centralizat, de gaze naturale/energie electrica si asociatii de
proprietari/locatari, a situatiilor centralizatoare privind titularii ajutoarelor, situatii care contin
"si venitul net lunar pe membru de familie si valoarea ajutorului (...)"” , asadar o serie de
date cu caracter personal printre care si cele mentionate anterior, s-a atras atentia asupra
faptului ca o astfel de dezvaluire a datelor prezinta riscul ca acestea sa devina accesibile unui
numar nedefinit de persoane, cu o potentiald utilizare ulterioard neconforma cu dispozitiile
legale privind protectia datelor si cu riscul aducerii unor atingeri grave drepturilor si libertatilor

fundamentale ale persoanelor fizice.
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In sensul celor de mai sus, s-a considerat c& este necesar ca in textul proiectului de
act normativ sa se specifice care sunt datele cu caracter personal adecvate si relevante si sa
se limiteze acele date ce urmeaza a fi comunicate, pentru a se evita o eventuala ingerinta in
viata privata a persoanelor fizice, pentru respectarea principiului caracterului adecvat al
datelor, precum si a obligatiilor de confidentialitate si securitate a datelor cu caracter
personal, in acord cu prevederile art. 5 si art. 32 RGPD.

Autoritatea nationala de supraveghre a considerat ca este necesara modificarea art.
39 alin. (2) din textul proiectului de lege, astfel incat in cuprinsul acestuia sa se mentioneze
ca entitdtile care prelucreaza date cu caracter personal, in aplicarea dispozitiilor referitoare
la stabilirea masurilor de protectie sociala pentru consumatorul vulnerabil de energie,
efectueaza aceste prelucrari cu respectarea prevederilor Regulamentului (UE) 2016/679,
inclusiv in ceea ce priveste confidentialitatea si securitatea datelor.

In consecints, s-a considerat c& proiectul de lege supus atentiei Autoritatii nationale

de supraveghere trebuie reanalizat sub toate aspectele puse in discutie.

» Secretariatului General al Guvernului a transmis solicitarea de exprimare
a unei opinii in vederea sustinerii sau respingerii propunerii legislative privind)|
stabilirea anumitor prevederi referitoare la certificarea istoricului vehiculelor
rutiere utilizate in vederea inmatricularii acestora in Romania (Bp. 522/2021).

Avand in vedere continutul propunerii supuse atentiei Autoritdtii nationale de
supraveghere, prin raportare la dispozitile Regulamentului (UE) 2016/679, s-a subliniat
faptul ca activitdtile desfasurate in legatura certificarea istoricului vehiculelor rutiere utilizate
in vederea inmatriculdrii acestora in Romania, asa cum se regdsesc in propunerea legislativa,
presupun efectuarea de operatiuni de prelucrare de date cu caracter personal, care trebuie
sa respecte principiile de prelucrare prevazute in Regulament.

Prin urmare, Autoritatea nationald de supraveghere a ardtat necesitatea luarii in
considerare a dispozitiilor art. 5, art. 6 si art. 9, coroborate cu art. 24 si art. 25 din RGPD.

In acest context, s-a subliniat faptul ca, din continutul propunerii, nu reiese cu claritate
care sunt datele cu caracter personal care urmeaza a fi prelucrate (de ex. colectate,
inregistrate, organizate, structurate, stocate, consultate, utilizate, divulgate prin

H/A/{

transmitere); in tot cuprinsul propunerii se face referire la “informatii” "prelevate” de
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"Registrul Auto Roman” sau "transmise” de diverse entitati precum, “ateliere autorizate”
Loperatorii economici autorizati” (art. 1, art. 3, art. 4 din propunere).

Raportat la textul propunerii s-a precizat faptul ca este necesara stabilirea calitatii de
operator, respectiv de imputernicit (conform definitiilor acestor notiuni din RGPD) a
entitatii/entitatilor, dupa caz, care va gestiona/administra registrul infiintat potrivit art. 1 alin.
(1) din propunere, respectiv a celor care vor prelucra date pentru certificarea istoricului
vehiculelor rutiere.

Autoritatea nationala de supraveghere a atras atentia asupra responsabilitatii
operatorului (art. 24 RGPD), precum si a faptului ca art. 25 RGPD stabileste ca este necesara
asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit, respectiv
asigurarea principiilor privacy by design si by default.

Prin urmare, s-a considerat necesar sa fie prevazut in propunerea legislativa faptul ca
sistemul de evidentd care va asigura colectarea, inregistrarea si stocarea datelor personale
in contextul certificarii istoricului vehiculelor rutiere, trebuie sa fie constituit in concordanta
cu principiile stabilite de RGPD, sa asigure si sa respecte standarde de securitate si de
confidentialitate adecvate pentru protejarea datelor.

Autoritatea nationald de supraveghere a propus inserarea unor prevederi referitoare
la protectia datelor impotriva prelucrdrii neautorizate sau ilegale, precum si impotriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare ("integritate si confidentialitate") de catre toate entitatile
implicate in certificarea istoricului vehiculelor rutiere.

Prin urmare, fata de cele anterior expuse, Autoritatea nationald de supraveghere a

recomandat reanalizarea propunerii de act normativ, sub aspectul celor prezentate anterior.

» Ministerul Afacerilor Interne a solicitat exprimarea unui punct de vedere
cu privire la continutul propunerilor de acte normative europene care fac parte|
din pachetul de propuneri privind un Cod de Cooperare Politieneasca.

Autoritatea nationald de supraveghere nu a avut observatii fata de propunerea de
Recomandare a Consiliului privind cooperarea politieneasca operativa (COM/2021/780 final),
avand in vedere faptul cd in Memorandumul explicativ al acesteia se precizeaza, in ceea ce
priveste protectia datelor cu caracter personal, ca vor fi respectate dispozitiile Directivei

680/2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
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personal de catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau
urmaririi penale a infractiunilor sau al executdrii pedepselor si privind libera circulatie a
acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului.

In ceea ce priveste proiectul de Directiva a Parlamentului European si a Consiliului
privind schimbul de informatii intre autoritdtile de aplicare a legii din statele membre
(COM/2021/782 final), este mentionat considerentul (16) in care se prevede ca regulile
stabilite in acesta trebuie sa fie puse in acord, cu precadere in ceea ce priveste principiile de
prelucrare a datelor cu caracter personal, cu Directiva 680/2016 si Regulamentul (UE)
2016/679.

Prin urmare, in considerarea celor de mai sus, raportat la proiectul de directiva
analizat, Autoritatea nationala de supraveghere a apreciat ca este necesara:

- clarificarea dispozitiilor art. 3 lit. (a) din proiect care fac referire la “orice informatii
relevante” ("any relevant information”);

- detalierea prevederilor art. 4 din proiect, in sensul mentiondrii in mod expres a
categoriilor de date care urmeaza sa faca obiectul schimbului de informatii realizat prin
intermediul punctului unic de contact desemnat in fiecare stat membru.

Referitor la proiectul de Regulament a Parlamentului European si a Consiliului privind
schimbul automat de date in scopul cooperarii politienesti Priim II (COM/2021/784 final),
Autoritatea nationala de supraveghere a atras atentia asupra urmatoarelor aspecte:

- definitiile notiunilor de imagine faciala si date biometrice (art. 4 pct. 10 si 11) nu
sunt in acord cu definitia datelor biometrice din Regulamentul (UE) 2016/679 si Directiva
680/2016;

- cu privire la art. 33 (“Justification for the processing of data”) s-a considerat ca este
necesara clarificarea termenului de “justificare”;

- in art. 51 alin. (3) se mentioneaza ca datele vor fi sterse imediat, cu exceptia situatiei
in care prelucrarea lor este necesara in scop de prevenire, detectare si investigare, iar in art.
51 alin. (4) se mentioneaza ca datele vor fi sterse imediat, cu exceptia situatiei in care
prelucrarea lor este necesara pentru inregistrarea prevazuta la art. 20 din propunere; s-a
apreciat ca este necesara clarificarea diferentei intre cele doua dispozitii;

- referitor la prevederile art. 52 alin. (1) s-a considerat cd este util sa se precizeze in

mod expres cine este responsabil cu rectificarea, respectiv cu stergerea datelor, precum si
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sa se specifice care dintre parti va rectifica/sterge datele, cu informarea/acordul statului
membru care a introdus datele;

- cu privire la dispozitiile art. 52 alin. (2) s-a apreciat ca sunt necesare clarificari cu
privire la semnalizarea datelor aflate in posesia unui stat membru dar a caror acuratete este
contesta de persoana vizatd, in sensul daca datele "marcate” vor fi prelucrate in continuare;

- referitor la art. 52 alin. (3) lit. b), pentru armonizarea prevederii la nivelul statelor
membre, s-a recomandat stabilirea unei perioade maxime de pastrare a datelor, aplicabila
tuturor statelor membre;

- s-a considerat necesara completarea textului art. 55 alin. (3) cu sintagma “(...) in
any event no later than (...)” si stabilirea unui termen limita de notificare catre autoritatile de
supraveghere compente.

Autoritatea nationald de supraveghere a considerat ca este necesard includerea in

proiectul de regulament a unor dispozitii referitoare la drepturile persoanelor vizate.

Sectiuneaa 3 — a:

Puncte de vedere privind diverse chestiuni de protectia datelor

Pe parcursul anului 2021 a fost adresat Autoritatii nationale de supraveghere un
numar de 941 solicitari de emitere puncte de vedere privind diverse aspecte referitoare
la modalitatea de interpretare si aplicare a Regulamentului (UE) 2016/679, de catre
operatori si imputernicitii acestora, din domeniul public si privat, de catre alte entitati,

precum si de catre persoane fizice.

Avand in vedere prelungirea contextului pandemic, se poate observa mentinerea in
2021 a unui numar semnificativ de solicitari, ceea ce demonstreaza interesul manifestat in
ceea ce priveste asigurarea respectarii regulilor de prelucrare a datelor personale instituite

de Regulamentul (UE) 2016/679 si legislatia nationala conexa.
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m Prezentam in continuare unele dintre cazurile semnificative supuse

atentiei Autoritatii nationale de supraveghere, astfel:

» Prelucrarea unor categorii speciale de date cu caracter personal de catre|

o companie multinationald
O societate de avocatura a solicitat punctul de vedere al Autoritatii nationale de

supraveghere cu privire la unele aspecte legate de prelucrarea de categorii speciale de date
cu caracter personal de catre o companie multinationald care doreste sa implementeze un
program de diversitate si incluziune pentru angajatii sdi din intreaga lume, inclusiv din
Romania.

In considerarea celor descrise in adresa transmisd, Autoritatea nationald de
supraveghere a precizat, in ceea ce priveste prelucrarea datelor privind orientarea sexuala,
identitatea de gen, dizabilitatea si originea etnicd, care fac parte din categoria datelor
speciale, ca aceasta se supune conditiilor prevazute de art. 9 din Regulamentul (UE)
2016/679 (RGPD).

S-a subliniat ca este necesara respectarea conditiilor prevazute de art. 7 coroborat cu
art. 4 pct. (32) din RGPD, tinand cont si de recomandarile din documentul intitulat “Orientari
asupra Consimtamantului in temeiul Regulamentului 2016/679” (WP 259) emis de fostul Grup

de Lucru Art. 29 (in prezent Comitetul european pentru protectia datelor).
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in plus, considerentul (42) din RGPD statueaza: "Consimtamantul nu ar trebui
considerat ca fiind acordat in mod liber dacd persoana vizata nu dispune cu adevarat de
libertatea de alegere sau nu este in masura sa refuze sau sa isi retraga consimtamantul fara
a fi prejudiciata.”

In aceleasi "Orientari asupra Consimtamantului in temeiul Regulamentului 2016/679"
se mentioneaza urmatoarele:

"Cu toate acestea, in cadrul cerintelor RGPD, operatorii au libertatea de a elabora un
flux de lucru privind consimtdmantul care sa se potriveasca organizatiei lor (...).

Operatorii ar trebui sa elaboreze mecanisme de consimtamant clare pentru persoanele
vizate. Operatorii trebuie sa evite ambiguitatea si trebuie sa se asigure ca actiunea prin care
este acordat consimtamantul se poate deosebi de alte actiuni (...).

De exemplu, in contextul digital sau on-line, persoana vizatd poate sa dea declaratia
solicitata prin completarea unui formular electronic, prin trimiterea unui e-mail, prin
incdrcarea unui document scanat care poarta semnatura persoanei vizate sau prin utilizarea
unui semnaturi electronice (...).”

Cat priveste consimtdmantul angajatului, Autoritatea nationald de supraveghere a
precizat ca fostul Grup de Lucru art. 29 mentioneaza in documentul intitulat "Avizul nr.
2/2017 privind prelucrarea datelor la locul de munca” faptul ca: “Angajatii nu sunt aproape
niciodata in masura sa isi exprime, sa refuze sau sa isi revoce in mod liber consimtamantul,
avand in vedere dependenta care rezulta din relatia dintre angajator si angajat. Avand in
vedere dezechilibrul de puteri, angajatii isi pot da consimtamantul liber numai in situatii
exceptionale, atunci cand nu exista deloc consecinte legate de acceptarea sau respingerea
unei oferte.”

In acest sens, s-a subliniat ca atunci cand se solicitd consimtamantul, este necesar s&
se evalueze dacd aceasta solicitare intruneste toate conditile de obtinere a unui
consimtamant valabil. Per a contrario, consimtamantul nu va fi un temei legal in ceea ce
priveste prelucrarea si, in consecintd, aceasta nu va fi o prelucrare “in mod legal” asa cum
prevede primul principiu din art. 5 al RGPD, fiind necesara identificarea unui alt temei legal
din Regulament.

In ceea ce priveste responsabilitatea operatorului, Autoritatea nationald de
supraveghere a precizat ca art. 24 din RGPD prevede ca "Tinand seama de natura, domeniul

de aplicare, contextul si scopurile prelucrarii, precum si de riscurile cu grade diferite de
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probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice, operatorul pune in
aplicare masuri tehnice si organizatorice adecvate pentru a garanta si a fi in masura sa
demonstreze ca prelucrarea se efectueaza in conformitate cu prezentul regulament.
Respectivele masuri se revizuiesc si se actualizeaza daca este necesar.”

Totodata, s-au mentionat dispozitiile art. 32 din RGPD, potrivit carora:

"Avand in vedere stadiul actual al dezvoltdrii, costurile implementarii si natura,
domeniul de aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de
probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice, operatorul si
persoana imputernicita de acesta implementeaza masuri tehnice si organizatorice adecvate
in vederea asigurarii unui nivel de securitate corespunzator acestui risc”.

Referitor la obligatia de informare a persoanei vizate (angajatul, potentialul client), s-
a subliniat ca operatorii trebuie sa ia masuri adecvate pentru a furniza persoanei vizate
informatijile mentionate la articolele 13 sau 14 din RGPD, dupa caz, intr-o forma concisa,
transparentd, inteligibild si usor accesibila, utilizand un limbaj clar si simplu.

Prin urmare, fatd de cele prezentate in adresa transmisd, Autoritatea nationald de
supraveghere a considerat ca prelucrarea datelor cu caracter special (orientarea sexuala,
identitatea de gen, dizabilitatea si originea etnica) prin programul de diversitate si incluziune

nu se poate realiza decat cu respectarea prevederilor legale din RGPD mai sus mentionate.

» Prelucrarea datelor personale de catre companiile care utilizeaza un|
serviciu de call-center

O societate de avocatura a solicitat punctul de vedere al Autoritdtii nationale de
supraveghere cu privire la unele aspecte legate de prelucrarea datelor personale de catre
companiile care utilizeaza un serviciu de call-center (ex. pentru preluare a apelurilor clientilor
sau persoanelor interesate, raspund la intrebdrile acestora, initiaza apeluri cu utilizatori
pentru furnizarea de informatii/comunicari, uneori pe baza unor script-uri prestabilite).

Referitor la modalitatea de prelucrare a datelor cu caracter personal, inclusiv sub
aspectul colectarii, stocarii, divulgdrii prin transmitere, diseminare sau punerea la dispozitie
in orice alt mod, potrivit Regulamentului (UE) 2016/679, s-a precizat cad aceasta se realizeaza
cu consimtamantul persoanei vizate sau in alte conditii legale in care nu se solicita
consimtamantul, prevazute de art. 6, art. 9 sau art. 10, in functie de natura datelor si

categoriilor de date colectate si prelucrate.
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In ceea ce priveste consimtamantul persoanei vizate, Autoritatea nationald de
supraveghere a subliniat ca art. 4 pct. 11 din Regulamentul (UE) 2016/679 precizeaza ca
acesta inseamna orice manifestare de vointa libera, specifica, informatd si lipsitda de
ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate.

Autoritatea nationala de supraveghere a mai aratat faptul cd in cadrul prelucrarii
datelor este necesara respectarea principiilor stabilite de art. 5 din RGPD, inclusiv principiul
responsabilitatii, potrivit caruia operatorul este responsabil de respectarea acestor principii i
poate demonstra aceasta respectare.

Ca atare, s-a precizat ca fiecarui operator ii revine obligatia de a analiza, in functie de
specificul tuturor activitatilor efectiv realizate, fiecare prelucrare de date personale efectuata,
sa decida cu privire la legitimitatea prelucrdrii si, in acelasi timp, sd ia toate mdsurile necesare
pentru respectarea drepturilor persoanelor vizate, precum si pentru asigurarea securitatii si

confidentialitatii datelor, raportat la prevederile legale mentionate.

» Prelucrarea de date biometrice in vederea acordarii de servicii financiare|

O societate de avocatura s-a adresat Autoritatii nationale de supraveghere si a solicitat
0 opinie cu privire la prelucrarea imaginii unei persoane fizice in cadrul unui proces de
comparare, prin utilizarea unui solutii bazate pe biometrie faciald a unei fotografii (“selfie”)
a acesteia cu imaginea sa din actul de identitate, in procesul de “cunoastere a clientelei
anterior initierii unei relatii de afaceri” de catre o entitate care intra sub incidenta prevederilor
Legii nr. 129/2019 pentru prevenirea si combaterea spaldrii banilor si finantarii terorismului,
precum si pentru modificarea si completarea unor acte normative, cu modificarile si
completarile ulterioare.

In considerarea celor descrise in adresa transmisa, respectiv faptul c& entitatea care
intra sub incidenta prevederilor Legii nr. 129/2019 intentiona sa utilizeze un procedeu de
identificarea electronica “la distanta” a clientilor persoane fizice care ar fi dorit sa acceseze
serviciile entitatii, comparand imaginea persoanei din cartea de identitate cu o fotografie
facuta de aceasta si transmisa entitatii, prin utilizarea unui "soft de biometrica faciald”,
Autoritatea nationala de supraveghere a precizat urmatoarele:

Art. 4 din Regulamentul (UE) 2016/679 stabileste o serie de definitii, printre care si pe

cea a "datelor biometrice”. Astfel, art. 4 pct. 14 din RGPD defineste datele biometrice ca
27

www.dataprotection.ro




e @ idﬂ-"j §

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?*f\ f‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

fiind "date cu caracter personal care rezultd in urma unor tehnici de prelucrare specifice
referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice
care permit sau confirma identificarea unica a respectivei persoane, cum ar fi imaginile faciale
sau datele dactiloscopice”.

Corelat cu cele de mai sus, in documentul intitulat “Avizul 3/2012 privind progresele
inregistrate de tehnologiile biometrice”, Grupul de Lucru Art. 29 (in prezent, Comitetul
European pentru Protectia Datelor) mentioneaza ca "exista doud categorii principale de
tehnici biometrice”, unele dintre acestea referindu-se la "tehnici bazate pe caracteristici fizice
si fiziologice, care masoara caracteristicile fizice si fiziologice ale unei persoane si care includ:
verificarea amprentelor digitale, analiza imaginii degetului, recunoasterea irisului, analiza
retinei, recunoasterea faciald, modelul conturului mainii, recunoasterea formei urechilor,
detectarea mirosului corporal, recunoasterea vocala, analiza tiparului ADN, analiza porilor
sudoripari etc.”

Referitor la prelucrarea datelor biometrice (imaginea faciala), aceasta este supusa
conditiilor art. 9 din RGPD, coroborate cu art. 3 din Legea nr. 190/2018. In acest context,
Autoritatea nationala de supraveghere a subliniat faptul ca dispozitiile art. 3 alin. (1) din
Legea nr. 190/2018 devin aplicabile in situatia prelucrarii datelor biometrice in scopul
realiz3rii unui proces decizional automatizat sau pentru crearea de profiluri. In caz contrar,
se aplica dispozitiile art. 9 din RGPD.

Astfel, conform art. 9 alin. (2) lit. a) din RGPD, datele biometrice pot fi prelucrate daca
persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date pentru unul
sau mai multe scopuri specifice.

Totodata, art. 22 din RGPD prevede urmatoarele:

"(1) Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care privesc
persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa.

(2) Alineatul (1) nu se aplica in cazul in care decizia:

a) este necesara pentru incheierea sau executarea unui contract intre persoana vizata
si un operator de date;

b) este autorizata prin dreptul Uniunii sau dreptul intern care se aplica operatorului si
care prevede, de asemenea, masuri corespunzatoare pentru protejarea drepturilor,

libertatilor si intereselor legitime ale persoanei vizate; sau
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c) are la baza consimtamantul explicit al persoanei vizate.

(3) In cazurile mentionate la alineatul (2) literele (a) si (c), operatorul de date pune
in aplicare masuri corespunzdtoare pentru protejarea drepturilor, libertatilor si intereselor
legitime ale persoanei vizate, cel putin dreptul acesteia de a obtine interventie umana din
partea operatorului, de a-si exprima punctul de vedere si de a contesta decizia.

(4) Deciziile mentionate la alineatul (2) nu au la baza categoriile speciale de date cu
caracter personal mentionate la articolul 9 alineatul (1), cu exceptia cazului in care se aplica
articolul 9 alineatul (2) litera (a) sau (g) si in care au fost instituite masuri corespunzatoare
pentru protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate.”

In ceea ce priveste consimtdmantul persoanei vizate, art. 4 pct. 11 din RGPD
precizeaza ca acesta inseamna orice manifestare de vointa liberd, specificd, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau
printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate.

Considerentul (32) din RGPD prevede urmadtoarele: “Consimtamantul ar trebui acordat
printr-o actiune neechivoca care sa constituie o manifestare liber exprimatd, specifica, in
cunostinta de cauza si clara a acordului persoanei vizate pentru prelucrarea datelor sale cu
caracter personal, ca de exemplu o declaratie facuta in scris, inclusiv in format electronic,
sau verbal. Acesta ar putea include bifarea unei cdsute atunci cand persoana viziteaza un
site, alegerea parametrilor tehnici pentru serviciile societdtii informationale sau orice alta
declaratie sau actiune care indicd in mod clar in acest context acceptarea de cdtre persoana
vizata a prelucradrii propuse a datelor sale cu caracter personal. Prin urmare, absenta unui
raspuns, casutele bifate in prealabil sau absenta unei actiuni nu ar trebui sa constituie un
consimtamant. Consimtamantul ar trebui sa vizeze toate activitdtile de prelucrare efectuate
in acelasi scop sau in aceleasi scopuri. Daca prelucrarea datelor se face in mai multe scopuri,
consimtdmantul ar trebui dat pentru toate scopurile prelucrdrii. In cazul in care
consimtamantul persoanei vizate trebuie acordat in urma unei cereri transmise pe cale
electronicd, cererea respectiva trebuie sa fie clara si concisa si sa nu perturbe in mod inutil
utilizarea serviciului pentru care se acorda consimtamantul.”

Considerentul (42) din RGPD precizeazd: "In cazul in care prelucrarea se bazeaza pe
consimtamantul persoanei vizate, operatorul ar trebui sa fie in masura sa demonstreze faptul
cd persoana vizatd si-a dat consimtdmantul pentru operatiunea de prelucrare. In special, in

contextul unei declaratii scrise cu privire la un alt aspect, garantiile ar trebui sa asigure ca
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persoana vizata este constienta de faptul ca si-a dat consimtamantul si in ce masura a facut
acest lucru. In conformitate cu Directiva 93/13/CEE a Consiliului (sbl. ns. Directiva privind
clauzele abuzive in contractele incheiate cu consumatorii), ar trebui furnizata o declaratie de
consimtamant formulatd in prealabil de catre operator, intr-o forma inteligibila si usor
accesibild, utilizand un limbaj clar si simplu, iar aceasta declaratie nu ar trebui sa continad
clauze abuzive. Pentru ca acordarea consimtamantului sa fie in cunostintda de cauza,
persoana vizata ar trebui sa fie la curent cel putin cu identitatea operatorului si cu scopurile
prelucrdrii pentru care sunt destinate datele cu caracter personal. Consimtamantul nu ar
trebui considerat ca fiind acordat in mod liber daca persoana vizata nu dispune cu adevarat
de libertatea de alegere sau nu este in masura sa refuze sau sa isi retragd consimtamantul
fara a fi prejudiciata.”

In acelasi timp, s-a precizat faptul cd in documentul intitulat “Orientdri asupra
Consimtamantului in temeiul Regulamentului 2016/679” (WP 259/Versiunea 1.1 adoptata in
4 mai 2020), fostul Grup de Lucru Art. 29 (in prezent Comitetul european pentru protectia
datelor) mentiona urmatoarele:

"In general, consimtdmantul poate fi temeiul juridic adecvat doar atunci cand
persoanei vizate i s-a acordat controlul si posibilitatea unei alegeri reale in ceea ce priveste
fie acceptarea fie respingerea termenilor conferiti sau respingerea acestora fara nici un
prejudiciu. Atunci cand se solicitd consimtamantul, un operator de date are obligatia sa
evalueze daca aceasta solicitare intruneste toate conditiile de obtinere a unui consimtamant
valabil. Dacd este obtinut in conformitate deplind cu GDPR, consimtdmantul este un
instrument care confera persoanelor vizate controlul asupra posibilitdtii ca datele lor cu
caracter personal sa fie sau nu prelucrate. Altfel, controlul detinut de persoanele vizate
devine iluzoriu si consimtamantul va fi un temei anulabil in ceea ce priveste prelucrarea, cu
consecinta ca activitatea de prelucrare este nelegala”.

Acelasi document mentioneaza: "Daca un operator poate demonstra ca un serviciu
include posibilitatea de retragere a consimtamantului fara consecinte negative, (...) acest
lucru poate servi la demonstrarea faptului ca consimtamantul a fost exprimat in mod liber.
RGPD nu exclude toate stimulentele, dar ii revine operatorului sarcina sa demonstreze ca
consimtamantul a fost exprimat in continuare in mod liber in toate circumstantele.”

In contextul celor de mai sus, in procedeul descris in adresa transmisd Autorit&tii nu

s-au identificat precizarile necesare cu privire la respectarea tuturor dispozitiilor din RGPD
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mentionate, tinand cont de natura datelor prelucrate (inclusiv din categoria celor speciale) si
modalitatea de obtinere a acestora. Autoritatea nationala de supraveghere a precizat ca este
necesar ca operatorul sa se asigure de faptul ca persoanele vizate vor fi informate potrivit
art. 13 din RGPD, astfel incat sa fie respectat principiul transparentei.

In acest context, Autoritatea nationald de supraveghere a subliniat faptul ca potrivit
principiului responsabilitatii (art. 24 RGPD), operatorul trebuie sa demonstreze ca prelucrarea
se efectueaza in conformitate cu RGPD, iar atunci cand masurile luate sunt proportionale in
raport cu operatiunile de prelucrare, acestea includ punerea in aplicare de catre operator a
unor politici adecvate de protectie a datelor.

De asemenea, operatorul trebuie sa asigure, in conformitate cu art. 25 din RGPD,
protectia datelor incepand cu momentul conceperii si in mod implicit (principiile privacy by
design si privacy by default).

Asadar, s-a subliniat faptul cd este necesar a se avea in vedere cerintele legale
prezentate anterior, in vederea asigurdrii conformitatii prelucrarii datelor, inclusiv sub
aspectul obligatiilor stabilite prin acelasi Regulament si al necesitatii asigurarii unei protectii

eficiente a drepturilor persoanelor vizate.

m Puncte de vedere privind unele cauze aflate pe rolul Curtii de Justitie a
Uniunii Europene

In anul 2021 au fost transmise puncte de vedere ale Autorititii nationale de
supraveghere catre Ministerul Afacerilor Externe, in 26 cauze pendinte in fata Curtii de

Justitie a Uniunii Europene, numar mai mare fata de cel din anul 2020.
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Puncte de vedere in cauze pendinte in
fata Curtea de Justitie a Uniunii Europene

2021 I 26

2020 15

Cauzele analizate au avut ca obiect interpretarea anumitor articole din acte normative
comunitare (Regulamentul (UE) 2016/679, Directiva 95/46/CE, Directiva 2002/58/CE,
precum si din alte acte comunitare ce contin prevederi cu implicatii in ceea ce priveste
prelucrarea datelor cu caracter personal), astfel:

» Cauza C-154/21 in cadrul cdreia cererea a fost adresata de o instanta din Austria
(Oberster Gerichtshof) cu privire la interpretarea art. 15 alin. (1) lit. ¢) din
Regulamentul (UE) 2016/679.

» Cauza C-252/21 in cadrul cdreia cererea a fost adresatda de o instantd din
Germania cu privire la interpretarea dispozitilor art. 51 si urmatoarele din
Regulamentul (UE) 2016/679 si ale art. 4 alin. (3) TFUE.

» Cauza C-548/21 in cadrul careia cererea a fost adresatda de o instantd din
Austria (Landesverwaltungsgericht Tirol) cu privire la interpretarea art. 15 alin. (1) din
Directiva 2002/58.

» Cauza C-560/21 in cadrul cdreia cererea a fost adresata de o instantd din
Germania (Bundesarbeitsgericht) cu privire la interpretarea art. 38 alin. (3) a doua teza
din Regulamentul (UE) 2016/679.

» Cauza C-45/21 Banka Slovenjke in cadrul cdreia cererea a fost adresata de o
instanta de trimitere din Slovenia (Ustavno sodiS¢e Republike Slovenije), referitoare la
analizarea situatiei "Procedura de control al constitutionalitdtii; obligatie de despdgubire in
sarcina unei banci centrale nationale fata de fostii titulari ai unor instrumente financiare

anulate, pe care aceasta a decis sa le anuleze in exercitarea competentei sale conferite de
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lege de a adopta masuri cu caracter extraordinar in interes public in scopul prevenirii
amenintdrilor la adresa stabilitatii sistemului financiar; principiul independentei financiare a
bancii centrale nationale; confidentialitatea informatiilor confidentiale primite sau constituite
in cadrul supravegherii prudentiale a bancilor”.

» Cauza C-77/21, Digi Tavkozlési és Szolgaltato Kft. in cadrul careia cererea
a fost adresata de o instanta de trimitere din Ungaria (FGvarosi Torvényszék), in ceea ce
priveste interpretarea cerintelor art. 5 alin. (1) lit. b) si e) din Regulamentul (UE)
2016/679, inclusiv referitor la interpretarea notiunii de ,limitari legate de scop”.

» Cauza C-334/21 Procura Della Republica di Rieti in cadrul careia cererea a
fost adresatd de o instanta de trimitere din Italia. Procedura a fost suspendatd pana la
pronuntarea hotdrarii in Cauza C-140/20. Ulterior cererea preliminard a fost retrasa de catre
instanta de trimitere din Italia.

» Cauza C-349/21 in cadrul careia cererea a fost adresatd de o instanta de trimitere
din Bulgaria referitoare la interpretarea dispozitiilor art. 15 alin. (1), coroborat cu art. 5
alin. (1) din Directiva 2002/58 privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice si cu considerentul (11) al acesteia, in
contextul practicii unor instante din Bulgaria in cadrul procedurilor penale, in mod special
referitor la modalitatea de redactare a deciziei judecatoresti de autorizare a prelucrarii datelor
cu caracter personal in scopuri probatorii.

» Cauza C-350/21 in cadrul careia cererea a fost adresata de o instanta de trimitere
din Bulgaria, intrebarile preliminare fiind legate de interpretarea dispozitiilor art. 15 alin.
(1), coroborat cu art. 5 alin. (1) si cu considerentul (11) din Directiva 2002/58, in
contextul procedurii pe care trebuie sa o urmeze organele de urmarire penala din Bulgaria in
fata instantelor nationale, avand in vedere continutul deciziei judecatoresti de autorizare a
prelucrarii datelor cu caracter personal in scopuri probatorii, raportat la legislatia nationald
din Bulgaria.

» Cauza C-446/21 in cadrul cdreia cererea a fost adresatd de o instanta din Austria,
referitoare la interpretarea dispozitiilor art. 5 alin. (1) lit. b) si c), art. 6 alin. (1) lit. a)
si b) si art. 9 din Regulamentul (UE) 2016/679.

» Cauza C-487/21 in cadrul careia cererea a fost adresata de o instanta din Austria,
referitoare la interpretarea dispozitilor art. 15 alin. (3) din Regulamentul (UE)

2016/679.
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» Cauza C-552/21 in cadrul cdreia cererea a fost adresata de o instanta din
Germania, referitoare la interpretarea art. 77 alin. (1), art. 17 si art. 6 alin. (1) lit. f)
din Regulamentul (UE) 2016/679.

» Cauza C-34/21 in cadrul careia cererea a fost adresata de o instanta din Germania
(Landul Heseen), referitoare la interpretarea art. 88 din Regulamentul (UE) 2016/679.

In aceastd cauzs, Autoritatea nationald de supraveghere a apreciat ca fiind oportuna
inaintarea de observatii scrise de cdtre Guvernul Romaniei, avand in vedere in ceea ce
priveste art. 88 alin. (1) din Regulamentul (UE) 2016/679, ca acesta trebuie interpretat in
sensul ca, pentru a fi 0 norma mai detaliata care urmareste sa asigure protectia drepturilor
si a libertdtilor cu privire la prelucrarea datelor cu caracter personal ale angajatilor in
contextul ocuparii unui loc de munca, asa cum prevede art. 88 alin. (1) din RGPD, o norma
de drept intern trebuie sa indeplineasca cel putin cerintele impuse de dispozitii precum cele
prevdzute la art. 88 alin. (2) din RGPD, avand in vedere si prevederile art. 6 alin. (2) si (3)
din acelasi regulament.

» Cauza C-129/21 in cadrul cdreia cererea a fost adresatd de o instantd din Belgia,
raportat la intrebdrile adresate Curtii referitoare la interpretarea art. 5, art. 17 si art. 24
din Regulamentul (UE) 2016/679, precum si a art. 12 din Directiva 2002/58
coroborat cu art. 2 din aceeasi directiva si cu art. 95 din RGPD.

In aceastd cauza, Autoritatea nationald de supraveghere a apreciat ca fiind oportuna
inaintarea de observatii scrise de cdtre Guvernul Romaniei avand in vedere faptul cd
aspectele puse in discutie vizeaza relatia Regulamentului (UE) 2016/679 cu Directiva
2002/58/CE, respectiv dreptul de stergere garantat de regulament si ,consimtamantul”
abonatului in sensul RGPD ca temei pentru publicarea datelor abonatului in liste de abonati
si servicii de informatii telefonice accesibile publicului, oferite de operatorul insusi sau de
furnizori terti.

» Cauza C-132/21 in cadrul cdreia cererea a fost adresatd de o instantd din
Ungaria, referitoare la interpretarea art. 77 alin. (1) si art. 79 alin. (1) din
Regulamentul (UE) 2016/679.

» Cauza C-180/21 in cadrul cdreia cererea a fost adresatd de o instantd din
Bulgaria, referitoare la interpretarea dispozitiilor art. 1 alin. (1) din Directiva 2016/680
si ale Regulamentului 2016/679 raportat la art. 3 pct. 8 din directiva, precum si ale

art. 6 alin. (1) lit. f) din Regulamentul (UE) 2016/679.
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» Cauza C-268/21 in cadrul careia cererea a fost adresata de o instanta din Suedia,
referitoare la interpretarea dispozitiilor art. 6 alin. (3) si (4) din Regulamentul (UE)
2016/679.

» Cauza C-300/21 in cadrul cdreia cererea a fost adresata de o instanta din
Germania, referitoare la interpretarea dispozitilor art. 85 din Regulamentul (UE)
2016/679.

» Cauza C-340/21 in cadrul cdreia cererea a fost adresatda de o instantd din
Bulgaria, referitoare la interpretarea dispozitiilor art. 24, art. 32 si art. 82 alin. (1), (2)
si (3) din Regulamentul (UE) 2016/679.

» Cauza C-579/21 in cadrul cdreia cererea a fost adresata de o instanta din Suedia,
referitoare la interpretarea dispozitilor art. 15 alin. (1) din Regulamentul (UE)
2016/679.

» Cauza C-634/21 in cadrul cdreia cererea a fost adresatd de o instantda din
Germania, referitoare la interpretarea dispozitilor art. 22 din Regulamentul (UE)
2016/679.

» Cauza C-667/21 in cadrul cdreia cererea a fost adresatd de o instantd din
Germania, referitoare la interpretarea dispozitiilor art. 9 alin. (2) lit. h) si art. 82 alin. (1)
din Regulamentul (UE) 2016/679.

» Cauza C-687/21 in cadrul cdreia cererea a fost adresatd de o instantda din
Germania, referitoare la interpretarea dispozitilor art. 82 din Regulamentul (UE)
2016/679.

» Cauza C-205/21 in cadrul cdreia cererea a fost adresatd de o instanta din
Bulgaria, referitoare la interpretarea dispozitiilor art. 4 alin. (1) lit. a - ¢, art. 6 lit. (a),
art. 8 alin. (1) si (2), art. 10 din Directiva 2016/680 raportat la Legea privind
Ministerul de Interne din Bulgaria, coroborat cu art. 9 din Regulamentul (UE)
2016/679, respectiv art. 3, art. 8 si art. 48 din Carta.

» Cauza C-453 (X-FAB Dresden GmbH&C0.KG) in cadrul cdreia cererea a fost
adresata de o instanta din Germania, referitoare la interpretarea dispozitiilor art. 38 alin.
(3) teza a II-a din Regulamentul (UE) 2016/679, prin raportare la art. 37 alin. (1)
Regulamentul (UE) 2016/679 si art. 267 TFUE.

» Cauza C-470 (La Quadrature du Net e.a.) in cadrul careia cererea a fost adresatd

de o instanta din Franta, referitoare la interpretarea dispozitiilor art. 15 din Directiva asupra
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confidentialitatii si comunicatiilor electronice, articolelor 7, 8, 11 si 52 din Carta

drepturilor fundamentale a Uniunii Europene si Regulamentului (UE) 2016/679.

m Puncte de vedere exprimate in contextul analizarii codurilor de conduita

O asociatie non-profit din Romania a transmis un Cod de conduitd pentru eventuale
recomandari privind corectarea sau completarea prevederilor acestuia in acord cu dispozitiile
Regulamentului (UE) 2016/679.

Fata de continutul Codului, s-a recomandat reanalizarea proiectul transmis astfel incat
sa prevada masuri si solutii particularizate activitatii din domeniul marketingului direct si
publicitatii on-line pentru a se asigura respectarea Regulamentului General privind Protectia
Datelor in sectorul de activitate vizat. Cat priveste tipurile de date cu caracter personal
prelucrate, s-a recomandat reanalizarea datelor care pot fi prelucrate in scopurile declarate
prin raportare la principiul proportionalitatii, statuat de art. 5 din RGPD.

In ceea ce priveste rolurile partilor implicate in furnizarea serviciilor de publicitate on-
line, s-a recomandat clarificarea aspectelor legate de atributiile partilor implicate in furnizarea
de servicii on-line prin raportare la defintiile stabilite de art. 4 din RGPD, obligatiile
operatorului/imputernicitului prevdzute la Sectiunea IV din Regulament “Operatorul si
persoana imputernicitd de operator”, tinand cont totodatd si de celelalte principii de
prelucrare prevazute de art. 5 din RGPD.

Autoritatea nationala de supraveghere a solicitat clarificarea mentiunilor din Codul de
conduitd analizat referitoare la temeiul prelucrdrii, mai ales in contextul in care titlurile
sectiunilor codului se refera la consimtamant insg, la parcurgerea acestora, s-a observat ca
se fac trimiteri, intermitent, la consimtamant sau la informare, aspect ce ar putea crea
confuzie la incheierea contractelor.

De asemenea, s-a precizat cu privire la Codul de conduitd supus atentiei Autoritatii,
faptul cd este necesar ca acesta sa fie redactat intr-o manierd accesibild tuturor
operatorilor/imputernicitilor carora li se adreseaza, “pentru a se asigura prelucrarea datelor
cu caracter personal ale utilizatorilor de internet in conditii de interpretare adecvata si unitara

la nivelul industriei de profil”.
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Autoritatea nationala de supraveghere a recomandat sa se aiba in vedere si Ghidul
nr. 1/2019 privind codurile de conduita si organismele de monitorizare a acestor coduri, emis

de Comitetul European privind Protectia Datelor.

m Activitatea de analiza si solutionare a plangerilor prealabile

Potrivit art. 21 alin. (6) din Legea nr. 102/2005, republicatd, in masura in care
persoana vizatd este nemultumita de raspunsul primit ca urmare a depunerii plangerii sale
la Autoritatea nationala de supraveghere, aceasta se poate adresa sectiei de contencios
administrativ a tribunalului competent, dupa parcurgerea procedurii prealabile prevazute
de Legea contenciosului administrativ nr. 554/2004, cu modificarile si completarile
ulterioare.

Astfel, pe parcursul anului 2021 au fost depuse la Autoritatea nationald de
supraveghere un numar de 15 plangeri prealabile.

Dintre plangerile prealabile formulate in conditiile legii, urmare a reanalizarii
sustinerilor si dovezilor transmise de catre petenti, au fost admise 8, raportat la aspectele

semnalate de catre persoanele vizate in cauza.

Sectiuneaa4-—a

Activitatea de reprezentare in fata instantelor de judecata

In anul 2021, Autoritatea nationald de supraveghere a gestionat un numar de 152
dosare aflate pe rolul instantelor de judecata in diferite stadii procesuale.

Dintre acestea, pe parcursul anului 2021 au fost inregistrate pe rolul instantelor de
judecatd un numadr de 25 de cereri noi de chemare in judecata intemeiate pe
Regulamentul (UE) 2016/679, pe Legea nr. 506/2004 sau pe Legea nr. 554/2004 a
contenciosului administrativ.

Mentionam cd 6 cereri de chemare in judecata au avut ca obiect contestarea
proceselor—verbale de constatare/sanctionare incheiate de Autoritatea nationald de

supraveghere.
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Statistica cereri chemare in judecata
primite 2006-2021

In anul 2021 au fost finalizate mai multe actiuni in mod favorabil pentru institutia
noastra, atat sub incidenta legislatiei anterioare privind protectia datelor (Legea nr.
677/2001), cat si sub incidenta Regulamentului (UE) 2016/679, dintre care prezentdam mai

jos cateva cazuri relevante:

1. Hotadrare definitiva pronuntata intr-un litigiu privind incdlcarea art. 5
alin. (1) lit. d) si f), art. 5 alin. (2), art. 25, art. 32 si art. 33 alin. (1) din RGPD.

Autoritatea nationald de supraveghere a efectuat o investigatie, in anul 2019, ca
urmare a unei plangeri a unui petent prin care acesta sesiza incalcari ale prelucrarii datelor
de catre un operator din domeniul financiar-nebancar, prin transmiterea pe adresa sa de e-
mail a unor documente ce contineau datele personale ale unei alte persoane. In urma acestei
investigatiei s-a constatat ca operatorul a prelucrat datele fara sa dovedeasca aplicarea unor
mecanisme eficiente de verificare si validare a exactitatii datelor colectate si ulterior
prelucrate, respectiv de pastrare a confidentialitatii acestora, conform principiilor prevazute
la art. 5 din RGPD.
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De asemenea, s-a constatat ca operatorul nu a luat suficiente masuri de securitate a
datelor personale, potrivit art. 25 si art. 32 din RGPD, astfel incat sa evite dezvaluirea
neautorizata si accesibila a datelor personale catre terti. Totodata, operatorul nu a notificat
Autoritatii nationale de supraveghere incidentul de securitate ce i-a fost adus la cunostinta,
potrivit art. 33 din RGPD, in termen de 72 de ore de la data la care a luat cunostinta de
acesta.

Prin urmare, operatorul a fost sanctionat contraventional cu mai multe amenzi in
cuantum total de 66.901,8 lei (echivalentul a 14.000 EUR)

In acelasi timp, operatorului i s-au aplicat si urmatoarele masuri corective:

- masura corectiva de a asigura conformitatea cu RGPD a operatiunilor de colectare si
prelucrare ulterioara a datelor personale in scopul incheierii si executdrii contractelor de
imprumut, in special, sub aspectul verificarii datelor personale colectate, precum adresa de
posta electronica, ce permit comunicarea la distanta a datelor personale, prin implementarea
unor metode eficiente de validare a exactitatii datelor - in termen de 30 zile de la data
comunicarii procesului-verbal de contraventie (art. 58 alin. (2) lit. d) din RGPD);

- masura corectiva de a asigura conformitatea cu RGPD a operatiunilor de prelucrare
a datelor personale in scopul incheierii si executarii contractelor de imprumut, in vederea
respectarii secretului profesional si a confidentialitdtii datelor personale ale clientilor sdi, in
special, in cazul transmiterii unor documente si mesaje ce contin date personale la distanta
(de exemplu, prin posta electronica), prin implementarea unor masuri adecvate si eficiente
de securitate, atat din punct de vedere tehnic (precum criptarea), cét si din punct de vedere
organizatoric, prin instruirea persoanelor ce prelucreaza date sub autoritatea sa, in vederea
identificarii si limitarii imediate a riscurilor ce pot afecta persoanele vizate - in termen de 30
zile de la data comunicarii procesului-verbal de contraventie (art. 58 alin. (2) lit. d) din
RGPD);

- masura corectiva de a asigura conformitatea cu RGPD a operatiunilor de prelucrare
a datelor personale in scopul implementarii unei politici interne adecvate pentru identificarea
riscurilor, analiza acestora si notificarea cdtre Autoritatea nationald de supraveghere in cazul
producerii unei incdlcdri a securitatii, in conditiile prevazute de art. 33 alin. (1) din RGPD -
termen de 30 zile de la data comunicarii procesului-verbal de contraventie (art. 58 alin. (2)

lit. d) din RGPD).
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Operatorul a contestat in instanta procesul-verbal de constatare/sanctionare incheiat
de Autoritatea nationala de supraveghere.

Analizand probatoriul administrat in cauza, Tribunalul Bucuresti, Sectia a II-a
Contencios Administrativ si Fiscal, a admis in parte cererea de chemare in judecata formulata
de operator si a dispus inlocuirea sanctiunii amenzii cu aceea a avertismentului.

Cu privire la temeinicia procesului-verbal de contraventie, instanta a apreciat ca
procesul verbal a fost incheiat cu respectarea dispozitiilor legale”si a retinut , existenta fapte
cu continut contraventional si vinovatia petentei la savarsirea acesteia”.

Autoritatea nationala de supraveghere a formulat apel doar sub aspectul
individualizarii sanctiunii.

Curtea de Apel Bucuresti a admis apelul formulat de Autoritatea nationala de
supraveghere si a schimbat in parte sentinta apelatad, in sensul ca a respins in tot cererea de
chemare in judecata formulatd de operat, ca nefondata.

Cu privire la vinovatie Curtea de Apel Bucuresti a apreciat ca ,reclamanta a fost
sanctionata pentru un cumul de abateri, pentru niciuna dintre acestea, raportat la gradul de
pericol social ridicat, neimpunéndu-se aplicarea sanctiunii avertismentului, cu atat mai putin
sanctiunea finald putdnd fi cea a ,,avertismentului”, astfel cum eronat a apreciat instanta de
fond” .

De asemenea, instanta a apreciat ca ,faptele retinute in sarcina acesteia prezinta un
grad de pericol social ridicat, astfel ca amenda finala aplicata se impune a fi mentinuta.”

Pe cale de consecinta, Curtea de Apel a confirmat corectitudinea procesului-verbal
incheiat si a amenzii aplicate de institutia noastra.

Hotararea judecatoreasca favorabila Autoritatii nationale de supraveghere

a ramas definitiva.

2. Hotarare definitiva pronuntata intr-un litigiu privind incalcarea
securitatii prelucrarii

Autoritatea nationala de supraveghere a fost notificata in anul 2019 cu privire la
producerea unei incdlcdri a securitdtii datelor cu caracter personal la nivelul unei institutii

financiar-bancare, conform prevederilor art. 33 din Regulamentul (UE) 2016/679.
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Conform notificarii transmise a reiesit faptul ca doua angajate ale operatorului
institutie financiar-bancard, utilizand datele din documentele de identitate ale unor persoane
fizice, transmise de catre angajati ai unei alte societati, institutie financiar nebancara, prin
intermediul aplicatiei mobile WhatsApp, au efectuat interogari in sistemul Biroului de Credit
SA, pentru a obtine datele necesare in vederea determindrii eligibilitatii la creditare a
respectivelor persoane fizice vizate, printr-o simulare de prescoring (1194 simulari de
prescoring, cu privire la 1177 persoane fizice). De asemenea, pentru 124 de persoane fizice
vizate s-a efectuat si consultarea bazei de date a Agentiei Nationale de Administrare Fiscala.

Simularile de prescoring mentionate mai sus au fost efectuate prin intermediul
aplicatiei informatice utilizate de institutia financiar-bancara (bancd) in activitatea de
creditare, cu incilcarea procedurilor interne. In urma simuldrilor de prescoring mentionate,
decizia negativa de creditare a fost comunicata de angajatele bancii catre angajatii institutiei
financiare nebancare.

In acest context, Autoritatea nationald de supraveghere a efectuat investigatii la cele
doua entitati.

In urma investigatiei derulate la operatorul institutie financiard-nebancaré s-a incheiat
un proces-verbal de constatare/sanctionare prin care au fost aplicate doua sanctiuni cu
amenda in cuantum total de 95.024 lei (echivalentul a 20.000 euro) pentru:

- incdlcarea art. 32 alin. (4) coroborat cu art. 32 alin. (1) si alin. (2) din RGPD, in
temeiul art. 58 alin. (2) lit. i) din RGPD, raportat la art. 14 alin. (11) si art. 15 alin. (1) si alin.
(6) din Legea nr. 102/2005, republicata, precum si la art. 12 din Legea nr. 190/2018
coroborat cu art. 8 din Ordonanta Guvernului nr. 2/2001 si

- incdlcarea art. 33 alin. (1) din RGPD, in temeiul art. 58 alin. (2) lit. i) din RGPD,
raportat la art. 14 alin. (11) si art. 15 alin. (1) si alin. (6) din Legea nr. 102/2005, republicata,
precum si la art. 12 din Legea nr. 190/2018, coroborat cu art. 8 din Ordonanta Guvernului
nr. 2/2001.

Procesul-verbal de constatare/sanctionare a fost contestat de institutia financiara
nebancard sanctionatd, iar instanta de fond — Tribunalul Ilfov, in mod corect a retinut ca:
“1...) reclamantul a fost sanctionat pentru nerespectarea prevederilor art. 32 alin. 4 coroborat
cu art. 32 alin. 1 si 2 din Regulament conform carora operatorul si persoana imputernicita

de acesta iau masuri pentru a asigura faptul ca orice persoana fizica care actioneazd sub,
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autoritatea operatorului sau a persoanel imputernicite de operator si care are acces la datele
cu caracter personal nu le prelucreaza decét la cererea operatoruluj, cu exceptia cazului in
care aceasta obligatie ii revine in temeiul dreptului uniunii sau a dreptului intern.”

in acelasi timp, in mod corect “Instanta retine ca reclamantul prin cererea formulata
nu a negat fapta savarsita de catre angajatii saj, operatiunile de prelucrare a datelor fiind
efectuate in exercitarea atributiilor de serviciu.

Conform art. 32 alin. 1 din Regulament operatorul si persoana imputernicitd de acesta
implementeaza masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de
securitatate corespunzator acestui.

Asadar, reclamantul avea obligatia de a implementa masuri efective pentru a asigura
un nivel de securitate corespunzator, simpla elaborare de acte ca cele enumerate in cerere
nefiind suficientd avand in vedere ca prin acest mecanism se urmareste protejarea datelor
cu caracter personal al cetatenilor, respectiv dreptul la viata privata.”

De altfel, similar cu Autoritatea nationald de supraveghere, in mod corect instanta de
fond a retinut:

"Referitor la cea de-a doua contraventie retinutd in sarcina reclamantului instanta
retine ca potrivit art. 33 alin. 1 din Regulament in cazul in care are loc o incdlcare a securitatii
datelor cu caracter personal, operatorul notifica acest lucru Autoritatii de supraveghere
competente, in temeiul art. 55, fara intérzieri nejustificate si, daca este posibil, in termen
de cel mult 72 de ore de la data la care a luat cunostintd de aceasta, cu exceptia cazului in
care este susceptibild sa genereze un risc pentru drepturile si libertatile persoanelor fizice.”

“(...) reclamanta nu a facut dovada ca a informat clientii cu privire la operatiunile de
prelucrare, ori in lipsa exprimarii unui consimtamant in scris, Regulamentul prevede ca
acceptarea trebuie sa fie fara echivoc.

Concluziondnd, retindnd ca potrivit art. 7 din Regulament operatorul trebuie sa facd
dovada existentei consimtamantului instanta retine ca in mod corect s-a retinut in sarcina
sa incidenta prevederilor art. 33 alin. 1 din Regulament.”

De asemenea, instanta de fond a mai retinut ca: “Raportat la gravitatatea fapte
retinuta in sarcina sa, instanta apreciaza ca amenda aplicata este proportionald, avéand in
vedere ca reclamantul avea obligatia de a asigura protectia datelor cu caracter persona.
care constituie un drept fundamental, art. 8 alin. (1) din CDFUE si art. 16 alin. (1) din TFUE
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reglementand dreptul oricarei persoane la protectia datelor cu caracter personal care o
privesc.”

Hotararea instantei de fond, favorabila Autoritatii nationale de
supraveghere, a ramas definitiva prin respingerea apelului formulat de institutia

financiara nebancara sanctionata.

Sectiunea a 5-a:

Informare publica

Autoritatea nationald de supraveghere a continuat, in anul 2021, activitatile de
comunicare destinate informarii publicului larg, cu privire la regulile de prelucrare a
datelor cu caracter personal, in contextul Regulamentului (UE) 2016/679, raportat la
contextul pandemic specific acestui an, in mod predominant on-line.

Astfel, prezentam succint cele mai relevante dintre aceste manifestari:

¢ Ziua Europeana a Protectiei Datelor — 28 Ianuarie 2021

Ziua Europeana a Protectiei Datelor a fost sarbatorita in data de 28 ianuarie 2021 de
catre toate statele membre ale Consiliului Europei si a marcat 40 de ani de la adoptarea,
in anul 1981, la Strasbourg, a Conventiei 108 pentru protectia persoanelor referitoare la
prelucrarea automatizata a datelor cu caracter personal.

Pentru celebrarea Zilei Europene a Protectiei Datelor, Autoritatea nationala de
supraveghere a organizat doua evenimente on-line destinate informarii corecte a
operatorilor cu privire la aplicarea adecvata a regulilor de protectie a datelor personale,
statuate de Regulamentul General privind Protectia Datelor.

Astfel, pe data de 27 ianuarie 2021, a fost organizata on-line, o conferinta
dedicata autoritatilor si institutiilor publice, intitulata ,Constatari si recomandari
pentru operatorii din sectorul public”, in care au fost prezentate aspecte practice specifice
de aplicare a principiilor de prelucrare a datelor personale.

Apoi, pe data de 28 ianuarie 2021, a fost organizata, on-line, cea de-a doua

conferinta dedicatd marcarii Zilei Europene a Protectiei Datelor, cu tema ,Constatari si
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recomandari pentru operatorii din sectorul privat”, cu participarea celor mai
importante asociatii si uniuni profesionale, a unor camere de comert si a reprezentantilor
mass-media.

De asemenea, ca in fiecare an, Autoritatea nationald de supraveghere a pregatit si

pus la dispozitia publicului, pe pagina proprie de internet www.dataprotection.ro,

materialele informative (brosuri, pliante) dedicate Zilei Europene a Protectiei Datelor,
precum si informatii sintetice privind activitatea din anul anterior.

Totodatd, pe postul national de televiziune TVR si in mijloacele de transport ale
Societdtii de Transport Bucuresti, a fost difuzat clipul informativ dedicat Regulamentului
(UE) 2016/679 — mesaj de interes public referitor la principalele aspecte reglementate de
Regulamentul (UE) 2016/679, realizat de institutia noastra.

¢+ Eveniment aniversar - trei ani de la aplicarea Regulamentului (UE)
2016/679—- 25 Mai 2021

Cu prilejul sarbatoririi a trei ani de la aplicarea Regulamentului (UE) 2016/679,
Autoritatea nationald de supraveghere a organizat, in luna mai 2021, un concurs on-
line de eseuri adresat studentilor, avand ca temd ,Asigurarea protectiei datelor in
domeniul educational in contextul pandemiei COVID-19".

De asemenea, pentru marcarea acestui eveniment, Autoritatea nationald de
supraveghere a postat pe site-ul institutiei un comunicat de presa.

In acelasi timp, institutia noastré a postat pe site-ul propriu si videoclipul pregatit la

nivelul Comitetului european pentru protectia datelor.

¢ Conferinte, simpozioane, seminarii, reuniuni

Institutia noastréd a participat activ si in anul 2021 la reuniuni cu incidentd in
domeniul protectiei datelor, organizate de diverse institutii publice sau de entitati
private, in special in format on-line.

In cadrul acestor evenimente, reprezentantii Autoritétii nationale de supraveghere
au clarificat anumite aspecte privind conditiile utilizarii datelor, respectarea drepturilor
persoanelor vizate, asigurarea confidentialitatii prelucrarilor de date cu caracter personal
si transferul datelor cu caracter personal catre tari din afara Uniunii Europene, ceea ce

reflecta continuitatea deschiderii catre societatea civila.
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In acest context, mentionam ca Autoritatea nationala de supraveghere a participat
la o serie de reuniuni, simpozioane si seminarii, inclusiv on-line, cum ar fi:

« conferinta "Digitalizarea incluziva”, organizata de Secretariatul General al
Guvernului;

« conferinta "GDPR fata in fata cu realitatea”, organizatd de Asociatia consilierilor
juridici din sistemul financiar-bancar;

 reuniunea on-line cu MAE-MJ-MAI privind gestionarea externa a dosarului privind
retentia datelor;

» reuniunea privind aplicarea Regulamentului (UE) 2021/953 privind cadrul pentru
eliberarea, verificarea si acceptarea certificatelor interoperabile de vaccinare, testare si
vindecare de COVID-19 (certificatul digital al UE privind COVID) pentru a facilita libera
circulatie pe durata pandemiei de COVID-19, organizata de Secretariatul General al
Guvernului;

 reuniunea privind anumite acte normative organizata de Inspectoratul General al
Politiei de Frontiera;

« dezbaterea on-line "Ce e special cu privire la datele personale?”, organizata de
juridice.ro;

« doud webinarii on-line organizate de Asociatia Specialistilor in Confidentialitate si
Protectia Datelor (ASCPD) in data 25 mai 2021, respectiv cele cu tema "Prelucrarea datelor
in domeniul sanitar” si "Utilizarea consimtamantului ca temei legal”; cele sase evenimente
ce au marcat "Ziua responsabilului cu protectia datelor cu caracter personal”, au fost
destinate atat operatorilor de date personale cat si specialistilor din domeniu si au abordat
teme precum prelucrarea datelor in domeniul sanitar, prelucrarea datelor in invdatamant,
prelucrarea datelor in administratia publica, utilizarea consimtamantului ca temei legal,
masurile tehnice si organizatorice si activitatea on-line a operatorilor;

« videoconferinta solicitatad de Asociatia Romana a Bancilor si Biroul de Credit SA
pentru discutarea aspectelor referitoare la proiectul ARB si BC ce vizeaza "Identitatea
financiara digitald”;

« reuniunea de pregdtire profesionala in domeniul protectiei datelor personale

pentru personalul din cadrul Institutiei Avocatul Poporului.
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Pe de alta parte, subliniem ca personalul institutiei noastre a acordat
consiliere telefonica unui numar semnificativ de operatori din mediul public si privat,
precum si persoanelor fizice, cu privire la modalitatea de punere in practicd a prevederilor
Regulamentului (UE) 2016/679, fiind explicitate si clarificate o serie de masuri pe care
operatorii sunt obligati sd le implementeze in vederea respectarii dispozitiilor acestui
Regulament, in conditiile in care activitatea de acordare a audientelor la sediu s-a impus

sa fie suspendata in contextul evolutiei pandemice si a starii de alerta.

In acelasi timp, mentiondm c& Autoritatea nationald de supraveghere a participat la
reuniunile unor grupuri de lucru interinstitutionale in vederea discutarii pe marginea
unor proiecte de acte normative pe care le-au initiat unele ministere, dar si pe diverse
chestiuni complexe ce tin de protectia datelor personale.

Totodatda,  Autoritatea  nationala de  supraveghere a luat parte
la intalniri cu autoritati si institutii publice, inclusiv on-line, precum: Oficiul Roman
pentru Drepturile de Autor (ORDA), Agentia Nationald de Administrare Fiscald, Ministerul
Educatiei si Cercetdrii, Ministerul Sanatatii, Ministerul Afacerilor Interne, Ministerul
Economiei, Antreprenoriatului si Turismului, Autoritatea pentru Digitalizarea Romaniei.

Reprezentantii institutiei noastre au participat si la lucrari din comisiile
parlamentare de specialitate, inclusiv on-line, in vederea sustinerii unor propuneri
sau proiecte de legi ce vizau aspecte de protectia datelor personale.

In ceea ce priveste operatorii din sectorul privat, in cadrul unor videoconferinte dar
si intalniri de lucru la sediul Autoritatii nationale de supraveghere, au fost purtate discutii

pe aspecte privind conditiile legale de prelucrare a datelor in diferite domenii de activitate.

¢+ Site-ul Autoritatii nationale de supraveghere

Prin intermediul site-ului Autoritatii s-a realizat o informare prompta si eficienta a
persoanelor fizice, dar si a operatorilor, atat prin prisma celor 46 de comunicate de
presa postate la sectiunea ,Stiri”, cat si a informatiilor de la sectiunea speciala dedicata
Regulamentului (UE) 679/2016.

46

www.dataprotection.ro




<Ip) ANS
AUTORITAT!EA NATIONALA DE SUPRAVEGHERE ? E
A PRELUCRARII DATELOR CU CARACTER PERSONAL | V4T,

Comunicate de presa postate pe site

60

50

40

30

20

10

2018 2019 2020 2021

B Comunicate de presa postate pe site

Totodatd, Autoritatea nationald de supraveghere a continuat sa publice amenzile
dispuse in anul 2021, in baza Regulamentului (UE) 2016/679, raportat la caracterul public

al activitdtii desfasurate si intr-o maniera similard cu abordarea celorlalte autoritati

nationale de protectia datelor din statele membre ale Uniunii Europene.

Pe de alta parte, operatorii din sectorul public si privat au continuat sa

declare responsabilii cu protectia datelor, in anul 2021 inregistrandu-se la Autoritatea

nationala de supraveghere un numar de 2164 responsabili.

www.dataprotection.ro
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CAPITOLUL III
ACTIVITATEA DE MONITORIZARE SI CONTROL

Sectiunea 1: Prezentare generala

In cursul anului 2021, Autoritatea nationala de supraveghere a primit un numar de
5006 de plangeri, sesizari si notificari privind incidente de securitate, pe baza carora au
fost deschise 691 investigatii.

Ca urmare a investigatiilor, au fost aplicate 36 de amenzi in cuantum total de
371.131,95 lei.

De asemenea, au mai fost aplicate 93 de avertismente si au fost dispuse 56 de

masuri corective si 1 avertizare.

Amenzi aplicate

2021
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2019

_

B Amenzi
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Avertismente aplicate
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In anul 2021, plangerile inregistrate la Autoritatea nationald de supraveghere au
vizat, n principal, urmatoarele aspecte:

e incdlcarea drepturilor persoanelor vizate, in special, a dreptului de acces al
persoanei vizate, de opozitie si a dreptului la stergerea datelor acesteia;

e prelucrarea imaginilor prin intermediul sistemelor de supraveghere video instalate
de anagajatori la locul de munca sau de asociatiile de proprietari in condominii;

¢ dezvaluirea datelor personale pe internet, inclusiv pe retelele de socializare;

 prelucrarea datelor personale cu incdlcarea prevederilor art. 6 din Regulamentul
(UE) 2016/679 privind stabilirea corecta a temeiului legal ori lipsa acestuia;

e incdlcarea masurilor de securitate si confidentialitate a prelucrarilor de date cu
caracter personal;

e primirea de mesaje comerciale nesolicitate prin telefon sau posta electronica.

Prin intermediul sesizarilor transmise in anul 2021 au fost semnalate, in principal,
aspecte referitoare la:

e incdlcarea drepturilor si a principiilor prevazute de Regulamentul (UE)
2016/6792016/679;

o dezvaluirea datelor cu caracter personal fara consimtamantul persoanelor vizate;
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e publicarea/dezvaluirea datelor cu caracter personal in mediul on-line, in special pe
retelele sociale;

e prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;

e primirea de mesaje comerciale nesolicitate;

e incdlcarea masurilor de securitate si confidentialitate a prelucrdrilor de date
personale prin neadoptarea de catre operatori a masurilor tehnice si organizatorice
adecvate privind asigurarea securitatii prelucrarilor;

e raportarea de date personale la Biroul de Credit;

e lipsa masurilor de securitate de tipul directory listing la nivelul website-urilor;

e utilizarea de camere video de tipul body-worn la nivelul politiei locale.

Referitor la incidentele de securitate transmise notificate de operatorii de date,
acestea au vizat, in principal, urmatoarele aspecte:
¢ confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal afectate
ca urmare a dezvaluirilor neautorizate ori ca urmare a unui software malitios, de tip
ransomware;
e accesul ilegal la datele cu caracter personal ale clientilor din sistemul bancar;
e accesul neautorizat la sistemele de supraveghere video cu circuit inchis (CCTV);

e dezvaluirea de date cu caracter personal in sistemul medical.
Sectiunea a 2 - a: Investigatii din oficiu

1. Prezentare generala

Si in cursul anului 2021, investigatiile din oficiu au urmarit cu prioritate obiective legate
de respectarea dispozitiilor Regulamentului (UE) 2016/679, ale Legii nr. 190/2018, dar si ale
Legii nr. 506/2004, atat in sistemul public, cat si in cel privat.

in anul 2021, Autoritatea nationald de supraveghere a primit un numér total de 372
de sesizari si notificari privind incidentele de securitate, dintre care 171 sesizari si 201
incidente de securitate.

Pe baza sesizarilor si notificarilor privind incidentele de securitate au fost demarate

verificari in vederea efectuarii de investigatii intr-un numar de 372 de cazuri.
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Ca urmare a investigatiilor efectuate, au fost aplicate 21 amenzi in cuantum total de
46750 euro.
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De asemenea, au fost aplicate 22 de avertismente si au fost dispuse 16 masuri

corective si 1 avertizare.

| Rezultate investigatii din oficiu
2021

‘ 1 Masuri corective  [1Avertismente B Amenzi

In anul 2021, prin intermediul sesizarilor transmise au fost semnalate, in principal,
aspecte referitoare la:

e incdlcarea drepturilor si a principiilor prevazute de Regulamentul (UE) 2016/679;

e dezvaluirea datelor cu caracter personal fard consimtamantul persoanelor vizate;

e publicarea/dezvaluirea datelor cu caracter personal in mediul on-line, in special pg
retelele sociale;

e prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;

e primirea de mesaje comerciale nesolicitate;

e incdlcarea masurilor de securitate si confidentialitate a prelucrarilor de date
personale prin neadoptarea de cdtre operatori a masurilor tehnice si
organizatorice adecvate privind asigurarea securitatii prelucrarilor;

e raportarea de date personale la Biroul de Credit;
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e lipsa masurilor de securitate de tipul directory listing la nivelul website-urilor;

e utilizarea de camere video de tipul body-worn la nivelul politiei locale.

Referitor la incidentele de securitate notificate de operatorii de date, acestea au
vizat, in principal, urmatoarele aspecte:

» Confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal
afectate ca urmare a dezvaluirilor neautorizate ori ca urmare a unui software malitios,
de tip ransomware;

» Accesul ilegal la datele cu caracter personal ale clientilor din sistemul bancar;

> Accesul neautorizat la sistemele de supraveghere video cu circuit inchis (CCTV);

> Dezvaluirea de date cu caracter personal in sistemul medical.
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1 Notificari cu privire la incalcari de securitate si sesizari

Masurile corective dispuse in urma investigatiilor din oficiu au vizat, in special,
urmadtoarele:
v Asigurarea conformitdtii operatiunilor de prelucrare cu dispozitiile
Regulamentului (UE) 2016/679;
4 Respectarea principiilor de prelucrare a datelor, in special cele privind
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legalitatea, transparenta si proportionalitatea;

v Punerea in aplicare a unor masuri tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate corespunzator, cum ar fi verificarea periodica,
prin sondaj, a datelor inregistrate in aplicatiile informatice, pentru a identifica accesarile
neautorizate;

v Instruirea personalului cu privire la masurile luate de operator, astfel ca
utilizatorii sa aiba acces numai la datele cu caracter personal necesare indeplinirii
atributiilor de serviciu;

v Revizuirea si actualizarea procedurilor de lucru referitoare la protectia datelor

cu caracter personal.

A. Investigatii referitoare la prelucrarea datelor cu caracter personal de

catre autoritati si organisme publice

In cursul anului 2021, sesizarile referitoare la activitatea autoritatilor si organismelor
publice au avut ca obiect, in principal, incalcarea masurilor de securitate si confidentialitate,
divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal ale persoanelor
vizate, inclusiv pe pagina de web sau pe retelele de socializare, precum si prelucrarea
excesiva a datelor cu caracter personal raportat la scopul prelucrarii.

Ca urmare a investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale,
cat si masuri corective.

Totodatd, Autoritatea nationald de supraveghere a emis si 0 avertizare in atentia unui
operator cu privire la posibilitatea ca operatiunile de prelucrare efectuate sa incalce
prevederile Regulamentului (UE) 2016/679.

Masurile corective dispuse in urma investigatiilor au vizat, in special, urmatoarele:
asigurarea conformitdtii operatiunilor de prelucrare cu dispozitiile Regulamentului (UE)
2016/679, respectarea principiilor de prelucrare a datelor, instruirea personalului cu privire
la masurile luate de operator, astfel ca utilizatorii sa aiba acces numai la datele cu caracter
personal necesare indeplinirii atributiilor de serviciu, precum si revizuirea si actualizarea

procedurilor de lucru referitoare la protectia datelor cu caracter personal.
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In majoritatea cazurilor, autoritatile publice au indeplinit masurile corective dispuse,

in termenul acordat de Autoritatea nationald de supraveghere.

1. FISA DE CAZ — Accesul neautorizat la datele cu caracter personal ale
petentilor care au depus plangeri on-line pe pagina de internet a unei autoritati
publice locale

Autoritatea nationald de supraveghere a fost sesizata cu privire la faptul ca petitiile
depuse on-line pe site-ul unei autoritati publice locale pot fi vizualizate si descarcate de catre
oricine, prin accesarea unui link public.

Din investigatia efectuata in acest caz, a rezultat ca autoritatea publica in cauza nu a
implementat masuri tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de
securitate corespunzator riscului prelucrarii, desi avea aceasta obligatie potrivit art. 32 alin.
(1) si alin. (2) din Regulamentul (UE) 2016/679, iar potrivit art. 5 alin. (1) lit. f) datele cu
caracter personal trebuie prelucrate intr-un mod care asigura securitatea adecvata a datelor
cu caracter personal, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice
sau organizatorice corespunzatoare (,integritate si confidentialitate"). Aceasta a condus la
accesul neautorizat la datele cu caracter personal (nume, prenume, domiciliu, e-mail) ale
petentilor care au depus on-line plangeri pe site-ul autoritdtii publice si la divulgarea
neautorizata a acestor date.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment pentru
incdlcarea art. 32 alin. (4), art. 32 alin. (1) lit. b) si alin. (2) din Regulamentul (UE) 2016/679.

Sanctiunea avertismentului a fost insotitd de aplicarea unor masuri corective, prin
planul de remediere, potrivit dispozitiilor art. 12 - 14 din Legea nr. 190/2018.

Astfel, in sarcina operatorului s-a dispus revizuirea si actualizarea masurilor tehnice si
organizatorice implementate ca urmare a evaluarii privind riscul pentru drepturile si libertatile
persoanelor, precum si revizuirea si actualizarea procedurilor referitoare la serviciile
electronice, astfel incat sa fie evitate incidente similare de dezvaluire neautorizata a datelor
cu caracter personal prelucrate.

Operatorul investigat a comunicat ca a sters fisierul in cauza si a renuntat la serviciul

on-line de pe site-ul sau.
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2. FISA DE CAZ - Divulgarea neautorizata a datelor cu caracter personal ale
angajatilor

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca un
functionar public din cadrul unei unitati administrativ teritoriale a depus in instanta in cadrul
unui litigiu de munca, o copie dupa condica de prezenta ce continea datele personale ale
angajatilor.

Ca urmare a investigatiei efectuate, Autoritatea nationala de supraveghere a constatat
ca prelucrarea datelor cu caracter personal ale angajatilor s-a efectuat fara consimtamantul
acestora sau fara un alt temei legal reglementat de art. 6 alin. (1) din Regulamentul (UE)
2016/679. Totodatd, s-a constatat ca operatorul investigat nu a implementat masuri tehnice
si organizatorice adecvate pentru a asigura faptul ca orice persoana fizica care actioneaza
sub autoritatea operatorului si care are acces la date cu caracter personal nu le prelucreaza
decat la cererea operatorului. Aceasta a condus la pierderea confidentialitdtii datelor cu
caracter personal prelucrate, prin divulgarea neautorizata si accesul neautorizat la datele cu
caracter personal (nume, prenume, norma, semnatura, ora venire, ora plecare, timp lucrat)
ale angajatilor proprii, prin xerocopierea unor pagini din condica de prezenta a institutiei si
depunerea acestora la instanta de judecata, de cadtre o angajata care se afld intr-un litigiu
de munca cu operatorul.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment pentru
incdlcarea art. 32 alin. (4), art. 32 alin. (1) lit. b) si alin. (2) din Regulamentul (UE) 2016/679.

Sanctiunea avertismentului a fost insotita de aplicarea unor masuri corective, prin
planul de remediere, dispunandu-se revizuirea si actualizarea masurilor tehnice si
organizatorice implementate ca urmare a evaluarii privind riscul pentru drepturile si libertatile
persoanelor, inclusiv a procedurilor de lucru referitoare la protectia datelor cu caracter
personal si implementarea unor masuri privind instruirea periodica a persoanelor care
actioneaza sub autoritatea sa, in functie de specificul activitatii, conform prevederilor
Regulamentului (UE) 2016/679.
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3. FISA DE CAZ — Divulgarea neautorizatd a datelor cu caracter personal
prin intermediul retelelor de socializare

Autoritatea nationala de supraveghere a fost sesizata cu privire la postarea pe contul
unei persoane fizice, pe o retea de socializare, a unui videoclip cu imagini inregistrate de
sistemul de supraveghere video al unei autoritati publice.

Din investigatia efectuatd in acest caz, a rezultat cd operatorul investigat nu a
implementat masuri tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de
securitate corespunzator riscului prelucrarii, desi avea aceasta obligatie potrivit art. 32 alin.
(1) lit. b) si alin. 2) din Regulamentul (UE) 2016/679, iar datele cu caracter personal trebuie
prelucrate intr-un mod care asigurd securitatea adecvatd a datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriordrii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare (,integritate si confidentialitate™). Aceasta a condus la accesul neautorizat
la date cu caracter personal (imagini) si la divulgarea neautorizata a acestora.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment pentru
incdlcarea art. 32 alin. (1) lit. b) si alin. (2) din Regulamentul (UE) 2016/679.

Sanctiunea avertismentului a fost insotitd de aplicarea a doua mdsuri corective, prin
planul de remediere, potrivit dispozitiilor art. 12 - 14 din Legea nr. 190/2018.

Astfel, in sarcina operatorului s-a dispus:

- revizuirea si actualizarea masurilor tehnice si organizatorice implementate ca
urmare a evaluarii privind riscul pentru drepturile si libertdtile persoanelor, inclusiv a
procedurilor pentru protejarea datelor personale colectate prin intermediul sistemului de
supraveghere video;

- stabilirea unor instructiuni clare de prelucrare a imaginilor video, stocate in sistemul
de supraveghere video, pentru persoanele care prelucreaza aceste date sub autoritatea
operatorului, astfel incat sa se evite accesarea, diseminarea sau prelucrarea in alt mod

neautorizat a acestora.

57

www.dataprotection.ro




e @ :Jﬂ-"j ?

AUTORITATEA NATIONALA DE SUPRAVEGHERE E_\ f“?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

4. FISA DE CAZ - Divulgarea neautorizati si accesul neautorizat la datele
cu caracter personal prelucrate de catre o autoritate publica locala pe pagina de
internet

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca, pe site-
ul Ghidul Primariilor, a fost publicata o lista a datornicilor persoane fizice dintr-o comuna,
chiar daca datoriile acestora erau stinse. Lista publicata cuprindea urmatoarele date cu
caracter personal: nume, prenume, adresa, strada si numar de casa.

S-a solicitat operatorului, in cadrul investigatiei efectuate, informatii cu privire la
circumstantele concrete in care au fost dezvdluite datele cu caracter personal din lista
datornicilor, precum si informatii cu privire la respectarea prevederilor Regulamentului
General privind Protectia Datelor.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment pentru
incdlcarea art. 58 alin. (1) lit. a) si lit. €) din Regulamentul (UE) 2016/679, in temeiul
art. 13 din Legea nr. 190/2018, deoarece nu a raspuns solicitarilor Autoritatii nationale de
supraveghere.

Sanctiunea avertismentului a fost insotita de aplicarea unor mdsuri corective, prin
planul de remediere, potrivit dispozitiilor art. 12 - 14 din Legea nr. 190/2018. Astfel, in sarcina
operatorului s-a dispus furnizarea tuturor informatiilor solicitate de catre Autoritatea
nationald de supraveghere in vederea indeplinirii sarcinilor sale.

Ca urmare a emiterii procesului-verbal de cdtre Autoritatea nationala de
supraveghere, operatorul a transmis informatiile necesare pentru solutionarea cazului si a

sters de pe site lista cu datornicii persoane fizice ale caror datorii erau stinse.

5. FISA DE CAZ - Divulgarea neautorizata a datelor cu caracter personal pe
contul unei autoritati publice, de pe o retea de socializare

Autoritatea nationala de supraveghere s-a sesizat din oficiu, ca urmare a aparitiei in
mass-media a unor informatii privind o posibild incdlcare a dispozitiilor Regulamentului (UE)
2016/679 prin divulgarea, pe contul de pe o retea de socializare al unei autoritati publice,
datelor cu caracter personal (nume, prenume si domiciliu) ale persoanelor izolate la domiciliu
in contextul pandemiei de COVID-19.

Din investigatia efectuatd in acest caz, a rezultat cd autoritatea publicd a prelucrat

date cu caracter personal cu incalcarea art. 6 alin. (1) din Regulamentul (UE) 2016/679, fara
58

www.dataprotection.ro




e @ idﬂ-"j §

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?*f\ f‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

consimtamantul persoanelor vizate sau fara alt temei legal prevazut de Regulamentul (UE)
2016/679 si a incalcat prevederile art. 5 alin. (1) lit. @) din Regulamentul (UE) 2016/679
deoarece nu a informat persoanele vizate izolate la domiciliu, ale caror date personale le-a
prelucrat prin postarea/publicarea/divulgarea pe contul sau de pe o retea de socializare, in
scopul protejarii sanatatii localnicilor in contextul pandemiei de COVID-19.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment pentru
incdlcarea art. 5 alin. 1 lit. @) si art. 6 alin. (1) din Regulamentul (UE) 2016/679.

Sanctiunea avertismentului a fost insotita de aplicarea unor mdsuri corective, prin
planul de remediere, potrivit dispozitiilor art. 12 - 14 din Legea nr. 190/2018.

Astfel, in sarcina operatorului s-a dispus luarea unor masuri astfel incat sa fie evitate
prelucrarile nelegale ale datelor cu caracter personal, fara existenta unui temei legal clar
determinat, cu respectarea principiilor si a conditiilor de legalitate prevazute de Regulamentul
(UE) 2016/679.

6. FISA DE CAZ — Prelucrarea excesivd a datelor, raportat la scopurile
prelucrarii

Autoritatea nationald de supraveghere a fost sesizata cu privire la o posibild incalcare
a prevederilor Regulamentului (UE) 2016/679, referitoare la prelucrarea datelor cu caracter
personal ale persoanelor fizice posesoare de permise de acces auto, intr-o anumitd zona
rezidentiala.

In fapt, prin intermediul unui Regulament de acces auto in Zona Peninsulard, aprobat
printr-o hotarare a consiliului local, o autoritate publicd prevedea ca accesul rezidentilor se
va putea efectua doar in baza unui permis de acces eliberat de catre Primarie, in care vor fi
trecute atat numele posesorului auto, cat si adresa acestuia. Permisul de acces trebuia expus
in bordul autoturismului, la vedere.

Din investigatia efectuatd in acest caz, Autoritatea nationald de supraveghere a
constatat cd pana la data efectuarii investigatiei, operatorul nu a efectuat operatiuni de
prelucrare a datelor cu caracter personal conform prevederilor Regulamentului de acces auto.

Autoritatea nationala de supraveghere a mai constatat faptul ca prin operatiunile de
prelucrare prevazute in scopul emiterii permiselor de acces auto pentru rezidentii persoane
fizice in Zona Peninsulard, conform prevederilor hotararii consiliului local, exista posibilitatea

ca operatorul sa incalce principiul “reducerii la minimum a datelor” prevazut de art. 5 alin.
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(1) lit. ¢) din Regulamentul (UE) 2016/679, deoarece datele cu caracter personal colectate si
dezvdluite pe talonul permisului de acces auto in Zona Peninsulara, afisat in bordul
autoturismului, respectiv numele si prenumele titularului, numarul autoturismului si perioada
de valabilitate, nu sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu
scopurile in care sunt prelucrate.

Autoritatea nationald de supraveghere a emis o avertizare in atentia operatorului, in
temeiul art. 58 alin. (2) lit. @) din Regulamentul (UE) 2016/679, raportat la art. 14 alin. (11)
si art. 15 alin. (2) din Legea nr. 102/2005.

Totodatd, a fost dispusa si masura corectiva constand in luarea de masuri in vederea
respectadrii principiului “reducerii la minimum a datelor” prevazut de art. 5 alin. (1) lit. c) din
Regulamentul (UE) 2016/679, in ceea ce priveste prelucrarea datelor cu caracter personal in
scopul emiterii permiselor de acces auto pentru rezidentii persoane fizice in Zona Peninsulara
(de ex. utilizarea unor identificatori care sa permita identificarea indirecta a persoanei vizate
cum ar fi nr. cererii), inclusiv prin modificarea prevederilor hotdrarii de consiliu local, referitor

la aceasta prelucrare.

7. FISA DE CAZ — Divulgarea neautorizata a datelor cu caracter personal
prin publicarea in Monitorul Oficial de catre o autoritate publica centrala

O autoritate publica centrala a notificat Autoritatea nationala de supraveghere cu
privire la producerea unui incident de incalcare a securitdtii datelor cu caracter personal, prin
completarea formularului privind incalcarea securitatii datelor cu caracter personal, aprobat
prin Decizia nr. 128/2018 privind aprobarea formularului tipizat al notificarii de incdlcare a
securitdtii datelor cu caracter personal in conformitate cu Regulamentul (UE) 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor). Acesta a constat in publicarea dintr-o
eroare, in Monitorul Oficial, a unei anexe la un ordin de ministru, ce continea o lista cu locul
de munca si numerele de telefon a 1206 persoane vizate.

Autoritatea nationald de supraveghere a constatat in cadrul investigatiei desfasurate
ca, pentru 283 persoane vizate dintre cele 1206 notificate initial, datele cu caracter

personal/numere de telefon, publicate in Monitorul Oficial, au fost divulgate neautorizat.
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Autoritatea nationala de supraveghere a mai constatat ca autoritatea publica in cauza
nu a implementat masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel
de securitate corespunzator riscului prelucrarii generat in special, in mod accidental sau
ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul
neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod.

Aceasta a condus la divulgarea neautorizata a datelor cu caracter personal a
persoanelor vizate, prin publicarea in Monitorul Oficial a unui ordin de ministru, fapt ce poate
duce in special la prejudicii fizice, materiale sau morale aduse persoanelor fizice afectate,
cum ar fi pierderea controlului asupra datelor lor cu caracter personal sau pierderea
confidentialitatii datelor cu caracter personal protejate prin secret profesional sau alt
dezavantaj semnificativ de naturd economica sau sociald adus persoanei fizice in cauza.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment pentru
incdlcarea prevederilor art. 32 alin. (1) lit. b) si alin. (2) din Regulamentul (UE) 2016/679.

Sanctiunea avertismentului a fost insotita de aplicarea unor masuri corective, prin
planul de remediere, potrivit dispozitiilor art. 12 - 14 din Legea nr. 190/2018.

Astfel, in sarcina operatorului s-a dispus implementarea de masuri tehnice si
organizatorice, inclusiv proceduri de lucru referitoare la protectia datelor cu caracter
personal, precum si implementarea unor masuri privind instruirea periodica a persoanelor
care actioneazad sub autoritatea sa, inclusiv in ceea ce priveste fluxul operatiunilor privind
transmiterea de ordine, instructiuni si alte acte cu caracter normativ in vederea publicarii in
Monitorul Oficial.

Operatorul a transmis Autoritatii nationale de supraveghere o adresa prin care a
mentionat ca a implementat doua proceduri de sistem privind prelucrarea datelor cu caracter
personal si privind raportarea si tratarea incidentelor de sucuritate, a precizat ca trimestrial
va realiza o instruire a personalului, iar fiecare sef de structura va intreprinde masuri de
implementare proprii structurii, inclusiv intocmirea de proceduri operationale concrete,
urmand ca toate structurile care opereaza cu date cu caracter personal in fluxul operatiunilor
privind transmiterea de ordine, instructiuni si alte acte cu caracter normativ in vederea
publicarii in Monitorul Oficial al Romaniei sau alte publicatii sa obtind si avizul responsabilului

cu protectia datelor de la nivelul operatorului.
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8. FISA DE CAZ - Prelucrarea datelor cu caracter personal prin intermediul
sistemelor audio-video de tip body-worn camera

Autoritatea nationala de supraveghere a fost sesizata cu privire la obligatia politistilor
locali, din cadrul unei directii generale de politie locald, de a purta asupra lor pe intreaga
durata a timpului de lucru camere de inregistrare audio-video de tip body — worn camera.

In cadrul investigatiei Autoritstii nationale de supraveghere, operatorul a declarat ¢
obiectivele camerelor de inregistrare audio - video de tip body — worn camera sunt orientate
catre persoanele care savarsesc acte antisociale ori cdtre persoanele aflate in dificultate si
care necesita acordarea ajutorului de urgenta, iar scopul utilizarii acestor sisteme este
protectia politistilor locali impotriva faptelor de ultraj si a acuzatiilor indreptate impotriva
acestora, cu privire la modul de exercitare a atributiilor de serviciu si de protectie a
persoanelor ce fac obiectul interventiilor si actiunilor acestora si de descurajare a savarsirii
unor fapte ilegale, ca urmare a constientizarii faptului ca interventiile si actiunile politistilor
locali sunt inregistrate.

Ca urmare a investigatiei efectuate, Autoritatea nationala de supraveghere a constatat
ca temeiurile legale invocate de catre operatori nu contin dispozitii care sa reglementeze
utilizarea unor sisteme de supraveghere audio — video portabile in activitatea politistilor locali.

Totodata, s-a constatat ca prelucrarea datelor cu caracter personal (imagine, voce)
s-a efectuat cu incdlcarea art. 5 alin. (1) lit. a) din Regulamentul (UE) 2016/679 si fara
indeplinirea conditiilor de legalitate a prelucrdrii, asa cum sunt prevazute in art. 6 alin. (1)
din Regulamentul (UE) 2016/679, desi operatorul avea obligatia de a prelucra datele in mod
legal, echitabil si transparent fata de persoanele vizate.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment pentru
incdlcarea art. 5 alin. (1) lit. @) raportat la art. 6 alin. (1) din Regulamentul (UE) 2016/679.

Sanctiunea avertismentului a fost insotita de aplicarea unor masuri corective, prin
planul de remediere, de a asigura conformitatea operatiunilor de prelucrare efectuate prin
utilizarea sistemelor audio-video portabile cu dispozitiile art. 5 si art. 6 din Regulamentul (UE)
2016/679.

Totodata, Autoritatea nationald de supraveghere a dispus, prin decizie, incetarea
oricaror operatiuni sau set de operatiuni de prelucrare a dator cu caracter personal efectuate

prin intermediul sistemelor audio-video de tip body — worn camera si stergerea sistemului
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de evidenta a datelor cu caracter personal constituit ca urmare a utilizarii unor astfel de

sisteme.

9. FISA DE CAZ - Divulgarea neautorizati si accesul neautorizat la datele cu
caracter personal ale studentilor prin accesarea unor linkuri ale web-site-ului
unei institutii de invatamant public

Autoritatea nationald de supraveghere a fost sesizata cu privire la faptul ca, prin
accesarea anumitor link-uri de pe site-ul unei institutii publice de invdatamant superior, pot fi
vizualizate si descdrcate documente ale studentilor universitatii, ce contineau date cu
caracter personal (carti identitate, certificate de nastere, adeverinte medicale, contracte,
burse, cazare, etc.).

Autoritatea nationald de supraveghere a efectuat o investigatie in urma cdreia a
constatat cd, dupd luarea la cunostintd a incidentului, institutia de invatamant a blocat
accesul la paginile web unde puteau fi vizualizate si descdrcate datele si a scanat si analizat
intreg website-ul. De asemenea, s-a stabilit cd la continutul folderelor si subfolderelor din
link-uri unde puteau fi vizualizate si/sau descarcate date cu caracter personal, vor avea acces
doar persoanele autorizate din cadrul facultatii. Astfel, accesul la datele cu caracter personal
se va face pe baza de autentificare (cu nume utilizator, parola), informatiile nefiind publice.

Autoritatea nationald de supraveghere a mai constatat ca institutia publica de
invatdmant superior in cauza a incdlcat prevederile art. 32 alin. (1) lit. b) si alin. (2) din
Regulamentul (UE) 2016/679, deoarece nu a implementat masuri tehnice si organizatorice
adecvate in vederea asigurdrii unui nivel de securitate corespunzator riscului prelucrarii
generat in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal transmise,
stocate sau prelucrate intr-un alt mod. Aceasta a condus la incdlcarea regulilor privind
confidentialitatea datelor cu caracter personal, prin accesarea link-urilor care contin foldere
si subfoldere cu datele cu caracter personal ale studentilor (nume, prenume, CNP, numar de
telefon, adresa de e-mail, etc., cuprinse in carti identitate, adverinte medicale, contracte de
studii universitare, etc.).

Autoritatea nationald de supraveghere, in temeiul art. 58 alin. (2) lit. d) din
Regulamentul (UE) 2016/679, raportat la art. 14 alin. (11) si art. 16 alin. (5) din Legea nr.

102/2005, a dispus 0 masura corectiva impotriva operatorului institutie publica de invatamant
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superior, respectiv instruirea angajatilor asupra riscurilor si consecintelor pe care le implica

divulgarea datelor personale prelucrate.

B. Investigatii referitoare la prelucrarea datelor cu caracter personal de

catre entitati din domeniul financiar-bancar si societati de asigurare

In anul 2021, investigatiile din oficiu la entittile din domeniul financiar-bancar si
societatile de asigurare, s-au desfdsurat ca urmare a transmiterii notificarilor de incdlcare a
securitatii datelor cu caracter personal, precum si a sesizarilor cu privire la prelucrarea datelor
cu caracter personal.

Notificdrile de incdlcare a securitatii datelor cu caracter personal au avut ca obiect, in
principal: divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal
prelucrate, neimplementarea unor masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrarii, incluzand capacitatea de
a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale sistemelor
si serviciilor de prelucrare, neimplementarea unor masuri pentru a asigura faptul ca orice
persoana fizica care actioneaza sub autoritatea operatorului sau a persoanei imputernicite
de operator si care are acces la date cu caracter personal nu le prelucreaza decat la cererea
operatorului.

Sesizdrile au avut ca obiect, in principal, divulgarea neautorizatd a datelor cu caracter
personal. Totodatd, au existat situatii in care incdlcarea securitdtii datelor cu caracter
personal a avut loc ca urmare a neimplementarii masurilor tehnice si organizatorice adecvate
de catre persoana imputernicitd de catre operator.

in urma investigatiilor efectuate au fost aplicate sanctiuni contraventionale si masuri

corective, atat operatorilor cat si imputernicitilor acestora.

1. FISA DE CAZ — Divulgarea neautorizati a datelor cu caracter personal de
catre o institutie financiar — bancara

O institutie financiar-bancara a notificat Autoritatea nationala de supraveghere cu
privire la producerea unui incident de incalcare a securitatii datelor cu caracter personal, prin

completarea formularului aprobat prin Decizia nr. 128/2018.
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in fapt, institutia financiar-bancara a transmis catre un partener contractual in vederea
emiterii unor polite de asigurare, doua fisiere continand atat informatii corecte, cat si
informatii inexacte sau neactualizate. Fisierele transmise contineau date cu caracter personal
aferente unui numar de 270 de persoane vizate (nume si prenume, cod numeric personal,
nationalitate, adresa domiciliu, adresa imobil asigurat, telefon, adresa e-mail, CIF - cod
identificare client, Cod IBAN, tip de credit asociat politei de asigurare, numar contract credit).

Autoritatea nationald de supraveghere a constatat, in investigatia efectuata in acest
caz, ca angajatii departamentului de monitorizare a politelor de asigurare, din cadrul
institutiei financiar-bancare, nu au verificat si procesat politele de asigurare in conformitate
cu Procedura de lucru, astfel incat informatiile utilizate in cadrul procesului de emitere a unor
noi polite de asigurare nu au fost actualizate (politele de asigurare transmise pe e-mail nu
au fost inregistrate in sistemul central al Bancii).

Incidentul de securitate a afectat un numar de 270 de persoane fizice vizate,
producand si efecte financiare asupra acestora. Ca urmare, institutia bancara a initiat un
proiect intern care are in vedere automatizarea procesului, simplificarea pasilor parcursi si
includerea unor masuri aditionale de verificare.

Autoritatea nationald de supraveghere a constatat, la data efectudrii investigatiei, ca
institutia financiar-bancara nu a luat suficiente masuri pentru a se asigura ca orice persoana
fizicd care actioneaza sub autoritatea operatorului si care are acces la date cu caracter
personal nu le prelucreaza decat la cererea sa. Astfel, neimplementarea unor masuri tehnice
si organizatorice adecvate inainte de producerea incidentului, au condus la incdlcarea
confidentialitatii datelor cu caracter personal, prin divulgare neautorizatd sau accesul
neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod,
prin transmiterea a doua fisiere, care contineau date cu caracter personal, catre un partener
contractual, in vederea emiterii unor polite de asigurare, fisiere care contineau atat informatii

corecte cat si informatii inexacte sau neactualizate.

Autoritatea nationala de supraveghere a sanctionat operatorul cu amenda in cuantum
de 4.874,40 lei (echivalentul a 1000 EURO), pentru incdlcarea prevederilor art. 29, art. 32
alin. (2) si art. 32 alin. (4) din Regulamentul (UE) 2016/679.
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2. FISA DE CAZ — Distrugerea datelor cu caracter personal ale clientilor unei
societati financiar-bancare de catre angajatul persoanei imputernicite de
operator

O institutie financiar-bancara a notificat Autoritatea nationala de supraveghere cu
privire la producerea unui incident de incalcare a securitatii datelor cu caracter personal, prin
completarea formularului aprobat prin Decizia nr. 128/2018, care a constat in faptul ca
imputernicitul pentru prelucrarea datelor cu caracter personal nu a predat institutiei financiar-
bancare documentele aferente activitatilor de prescoring, efectuate de un angajat al sdu, pe
motiv ca acestea au fost distruse.

Autoritatea nationald de supraveghere a fost sesizatd, in acelasi timp, de cdtre o
persoana fizicd, cu privire la faptul cd o societate comerciald (imputernicitd pentru
prelucrarea datelor cu caracter personal de catre institutia financiar-bancara anterior
mentionatd) solicitd ca agentii de vanzare sa arhiveze datele clientilor societatii financiar-
bancare pe care le prelucreaza, desi acestia isi exprima in mod expres opozitia conform
legislatiei in vigoare. De asemenea, persoana fizicd a sesizat cd, prin parola de acces la
sistemul societdtii financiar - bancare, agentii de vanzari pot vizualiza datele personale ale
clientilor din toata tara, fara drept si fara acordul bancii beneficiare sau al respectivilor clienti.

Autoritatea nationala de supraveghere a efectuat o investigatie la persoana
imputernicita de operator si la data efectudrii investigatiei a constatat cd, urmare a efectudrii
a 1372 de prescoringuri de catre un agent de vanzari, angajat al persoanei imputernicite de
catre institutia financiar-bancard, au fost afectate de incidentul de securitate 1058 de
persoane fizice vizate, intrucat documentatia originald aferentd prescoringurilor nu a fost
predata de agent, ci distrusa, ceea ce a generat incidentul de securitate notificat de catre
institutia financiar-bancara.

Totodata, s-a constatat cd societatea imputernicitd pentru prelucrarea datelor cu
caracter personal nu a luat madsuri pentru a se asigura ca orice persoana fizica care
actioneaza sub autoritatea sa si care are acces la date cu caracter personal nu le prelucreaza
decat la cererea sa si nu a implementat masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrarii generat in special, in mod
accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizata sau

accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un
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alt mod. Aceasta a condus la distrugerea datelor cu caracter personal ale clientilor unei
societati financiar-bancare, de catre un angajat al persoanei imputernicite de catre societatea
financiar-bancara mentionata anterior.

Autoritatea nationala de supraveghere a sanctionat societatea imputernicita pentru
prelucrarea datelor cu caracter personal cu amenda in cuantum de 7.331,85 lei (echivalentul
a 1500 EURO), pentru incalcarea prevederilor art. 29, art. 32 alin. (2) si art. 32 alin. (4) din
Regulamentul (UE) 2016/679.

3. FISA DE CAZ —Divulgarea neautorizata a datelor cu caracter personal de
catre o societate de asigurari

Autoritatea nationald de supraveghere a fost sesizata de catre o persoana fizica, cu
privire la faptul ca a primit un e-mail din partea unei societati de asigurari, care continea o
lista cu datele cu caracter personal din dosarele de dauna ale unui numar de 54 de persoane
vizate.

La data efectudrii investigatiei, s-a constatat ca societatea de asigurari nu a
implementat masuri tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de
securitate corespunzator riscului prelucrarii, ceea ce a condus la divulgarea neautorizata si
accesul neautorizat la datele cu caracter personal (nume, prenume si adresa de domiciliu)
ale unui numar de 45 de persoane fizice, precum si numele si prenumele, in cazul celei de-a
46-a persoane.

Autoritatea nationald de supraveghere a dispus impotriva operatorului controlat, in
temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, o mdsura corectiva
referitoare la revizuirea si actualizarea masurilor tehnice si organizatorice implementate ca
urmare a evaluarii privind riscul pentru drepturile si libertdtile persoanelor, inclusiv a
procedurilor referitoare la comunicatiile electronice, precum si implementarea unor masuri
privind instruirea periodica a persoanelor care actioneaza sub autoritatea sa, referitoare la

obligatiile ce le revin conform prevederilor Regulamentul (UE) 2016/679.
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C. Investigatii referitoare la prelucrarea datelor cu caracter personal in

domeniul sanatatii

In cursul anului 2021, sesizarile si notificarile incilcdrilor de securitate cu privire la
prelucrarea datelor cu caracter personal in domeniul sanatatii au avut ca obiect, in principal,
divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal ale persoanelor
vizate (pacienti).

Investigatiile efectuate de catre Autoritatea nationald de supraveghere au vizat
prelucrarea datelor cu caracter personal efectuate atat de catre entitdti medicale din sectorul
public (spitale), cat si de entitati medicale din sectorul privat.

Ca urmare a investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale,
cat si masuri corective.

In majoritatea cazurilor, operatorii investigati au indeplinit masurile de remediere

dispuse, in termenul acordat de Autoritatea nationald de supraveghere.

FISA DE CAZ - Divulgarea si accesul neautorizate la datele cu caracter
personal ale pacientilor unui furnizor de servicii medicale

Un furnizor de servicii medicale a notificat Autoritatea nationala de supraveghere cu
privire la producerea mai multor incidente de incdlcare a securitatii datelor cu caracter
personal, prin completarea formularului aprobat prin Decizia nr. 128/2018, astfel:

1) Transmiterea eronata a raspunsului catre o persoana vizata/client, la o adresa de
e-mail care apartinea altei persoane. Un angajat al furnizorului de servicii medicale a utilizat
pentru transmiterea raspunsului, adresa scrisa olograf de catre persoana vizata pe formularul
de reclamatie. Deoarece raspunsul transmis initial s-a intors automat la expeditor cu
mentiunea ca “adresa de e-mail nu existd”, raspunsul a fost retransmis pe o adresa de e-
mail secundard, identificatd in sistemul informatic al furnizorului de servicii medicale, care
fusese furnizata anterior de catre client, intr-un alt scop.

E-mailul transmis eronat continea numele pacientei si informatii din care se puteau

deduce starea de sanatate.
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Detinatoarea adresei de e-mail utilizate pentru furnizarea raspunsului a semnalat
faptul ca a redirectionat mesajul catre destinatarul corect, iar persoana vizata a sesizat faptul
ca au fost dezvaluite date confidentiale unei alte persoane.

2) Transmiterea prin e-mail a unui contract de prestari servicii medicale catre o alta
persoana decat titularul de contract, dintr-o eroare umana. Contractul a fost transmis in mod
securizat (prin criptare cu parola).

3) Transmiterea prin curier, a unui plic continand un contract al unui viitor client al
clinicii, impreuna cu un alt contract apartinand unui alt client. Clientul care a primit, in mod
eronat, contractul ce nu ii era adresat, a sesizat clinica si a predat contractul.

Urmare a investigatiilor efectuate in aceste cazuri, Autoritatea nationalda de
supraveghere a constatat ca operatorul nu a implementat madsuri tehnice si organizatorice
adecvate pentru a asigura faptul ca orice persoana fizica care actioneaza sub autoritatea
operatorului si care are acces la date cu caracter personal nu le prelucreaza decat la cererea
operatorului. Aceasta a condus la divulgarea neautorizata a datelor prelucrate (nume si
prenume, CNP, serie si nr. CI, adresa CI, adresa de corespondenta, telefonul de contact si
e-mail, respectiv nume si date privind starea de sanatate).

Totodatd, Autoritatea nationald de supraveghere a constatat ca divulgarea
neautorizatd a datelor personale prelucrate poate duce in special la prejudicii materiale sau
morale aduse persoanelor fizice afectate, cum ar fi pierderea controlului asupra datelor lor
cu caracter personal sau pierderea confidentialitatii datelor cu caracter personal protejate
prin secret profesional sau alt dezavantaj semnificativ de natura economica sau sociala adus
persoanei fizice in cauza.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in cuantum
de 9749,6 lei (echivalentul a 2000 EURO), pentru incdlcarea art. 32 alin. (4), art. 32 alin. (1)
lit. b) si alin. (2) din Regulamentul General privind Protectia Datelor.

Totodatd, au fost dispuse si doud masuri corective, constand in:

- revizuirea si actualizarea masurilor tehnice si organizatorice implementate ca urmare
a evaluarii privind riscul pentru drepturile si libertatile persoanelor, inclusiv a procedurilor de
lucru referitoare la protectia datelor cu caracter personal, precum si implementarea unor
masuri privind instruirea periodica a persoanelor care actioneaza sub autoritatea sa, referitor

la obligatiile ce le revin conform prevederilor Regulamentului (UE) 2016/679, inclusiv cu
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privire la riscurile pe care le comporta prelucrarea datelor cu caracter personal, in functie de
specificul activitatii;

- identificarea si implementarea unor masuri pentru a se asigura ca datele cu caracter
personal prelucrate sunt exacte si actualizate, avand in vedere scopurile pentru care sunt
prelucrate, iar cele inexacte sunt sterse sau rectificate fara intarziere (spre exemplu, un
mecanism de verificare a validitatii adresei de e-mail la momentul colectarii).

Operatorul a comunicat Autoritatii nationale de supraveghere care au fost demersurile
intreprinse de acesta ca urmare a masurilor corective aplicate, respectiv revizuirea

procedurilor privind prelucrarea datelor cu caracter personal, precum si instruirea angajatilor.

D. Investigatii referitoare la prelucrarea datelor cu caracter personal in

sectorul comunicatiilor electronice

In cursul anului 2021, furnizorii de servicii de telecomunicatii au notificat producerea
unor incidente de incdlcare a securitatii datelor cu caracter personal, atat prin completarea
formularului aprobat prin Decizia nr. 128/2018, cat si prin completarea formularului privind
incdlcarea securitdtii datelor cu caracter personal pentru furnizorii de servicii publice de retele
sau servicii de comunicatii electronice, adoptat prin Decizia nr. 184/2014 privind aprobarea
formularului tipizat al notificarii de incdlcare a securitatii datelor cu caracter personal pentru
furnizorii de servicii publice de retele sau servicii de comunicatii electronice, in conformitate
cu Regulamentul (UE) nr. 611/2013 al Comisiei din 24 iunie 2013 privind masurile aplicabile
notificarii incalcarilor securitatii datelor cu caracter personal in temeiul Directivei 2002/58/CE
a Parlamentului European si a Consiliului privind confidentialitatea si comunicatiile
electronice.

Obiectul incidentelor de incdlcare a securitdtii datelor cu caracter personal notificate
de catre furnizorii de servicii de telecomunicatii au fost, in principal, urmatoarele:
transmiterea catre destinatari eronati prin e-mail/SMS/posta a facturilor/notificarilor de
plata/contractelor/cereri de portare numar telefonie mobild a unor clienti, accesarea ilicita a
datelor cu caracter personal a unor clienti si pierderea temporara asupra disponibilitatii
datelor clientilor, accesarea ilicitd a datelor cu caracter personal aferente unui numar de

telefon al unui client in scopul migrarii numarului de telefon de la un serviciu preplatit la un
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serviciu postplatit (abonament) pe numele altui utilizator/client decét cel care detinea de fapt
acel numar numar de SIM.
In majoritatea cazurilor, operatorii investigati au indeplinit mésurile de remediere

dispuse, in termenul acordat de Autoritatea nationala de supraveghere.

1. FISA DE CAZ - Divulgarea si accesul neautorizate la datele cu caracter
personal ale clientilor unui furnizor de servicii de telecomunicatii

Un furnizor de servicii de telecomunicatii a notificat Autoritatea nationala de
supraveghere cu privire la producerea mai multor incidente de incalcare a securitatii datelor
cu caracter personal, prin completarea formularului aprobat prin Decizia nr. 128/2018, cat si
prin completarea formularului aprobat prin Decizia nr. 184/2014.

a) Incdlcérile de securitate notificate prin completarea formularului aprobat prin
Decizia nr. 128/2018 au avut ca obiect: divulgarea datelor cu caracter personal ale unui client
prin transmiterea contractelor de servicii incheiate cu un tert la o adresa eronata de e-mail,
pentru obtinerea de telefoane in mod fraudulos, dezvaluirea datelor cu caracter personal ale
unui client prin transmiterea unei copii a contractului catre un tert, prin intermediul e-mailului,
accesul neautorizat la datele cu caracter personal ale unor clienti, in scop personal,
dezvaluirea datelor cu caracter personal ale unui client prin transmiterea de facturi detaliate
unei terte persoane, accesare nelegala a datelor cu caracter personal in conturile mai multor
clienti; accesare neautorizata si dezvaluirea datelor cu caracter personal ale unui client catre
un tert.

Datele cu caracter personal afectate de incidentele de securitate au fost urmatoarele:
nume persoana de decizie, numar de contact, data activarii serviciului, nume si prenume,
email, cetdtenie, serie si nr. act de identitate, adresa, numar cartela SIM, identificatori pentru
client, valoare reincdrcata, oferta curenta, data si ora efectudrii apelurilor facturate, numerele
apelate, detalii legate de tipul evenimentului (roaming, date, voce, SMS), durata apelurilor,
costul apelurilor, oferta activd in contul clientului, identificatori pentru contul clientului si
pentru evenimentele inregistrate, CNP, numarul de telefon.

Autoritatea nationald de supraveghere, in urma investigatiei efectuate, a sanctionat
operatorul cu amendad in cuantum de 7.421,25 lei (echivalentul a 1500 EUROQ), pentru
incdlcarea prevederilor art. 32 alin. (1) lit. b) si alin. (4) din Regulamentul General privind

Protectia Datelor.
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b) Incdlcarile de securitate notificate prin completarea formularului adoptat prin
Decizia nr. 184/2014 au avut ca obiect: accesarea ilicitd a datelor cu caracter personal in
scopul inchiderii serviciilor aferente unui numar de telefon de pe contul unui client, accesarea
ilicita a datelor cu caracter personal si transmiterea acestora catre alte adrese de e-mail decat
cele ale titularilor, accesarea ilicitd a datelor cu caracter personal prin inlocuirea SIM-ului unui
client la solicitarea sotiei acestuia din urma, limitdnd accesul clientului la numarul sau de
telefon, accesarea ilicita a datelor cu caracter personal ale unui numar de clienti, prin activari
multiple si retentii de date pentru scopul de operatiuni de activare de servicii cu achizitii de
dispozitive si de operatiuni de resemnare de servicii cu achizitie de dispozitiv, accesarea ilicita
a datelor cu caracter personal si dezvaluirea de informatii detaliate ale unui angajat al
societatii catre un tert.

La data efectudrii investigatiei, Autoritatea nationala de supraveghere a constatat ca
operatorul nu a luat masuri tehnice si organizatorice adecvate in vederea asigurdrii securitatii
prelucrarii datelor cu caracter personal. Aceasta a condus la prelucrarea si accesarea ilicita a
datelor cu caracter personal (numarul de telefon, data si ora efectudrii apelurilor facturate,
numerele apelate, durata apelurilor, costul apelurilor, oferta activa in contul clientului, detalii
legate de tipul evenimentului (roaming, date, voce, SMS), identificatori pentru client, pentru
contul clientului si pentru evenimentele inregistrate, data si ora efectuarii apelurilor facturate,
nume, prenume, adresa, CNP, seria si numarul actului de identitate, cetatenia, numarul de
telefon de contact, numarul de telefon, numarul de cartela SIM si data activarii serviciului)
ale unui numar de 64 de persoane vizate.

Autoritatea nationald de supraveghere, in urma investigatiei efectuate, a sanctionat
operatorul cu amenda in cuantum de 7000 lei, pentru incalcarea art. 3 alin. (1) si alin. (3)
lit. @) si b) din Legea nr. 506/2004, modificatd si completata.

2. FISA DE CAZ - Divulgarea neautorizati a datelor cu caracter personal ale
minorilor prin intermediul unei platforme on-line

O societate comerciala a notificat Autoritatea nationald de supraveghere cu privire la
producerea unui incident de incdlcare a securitdtii datelor cu caracter personal, prin
completarea formularului aprobat prin Decizia nr. 128/2018, ca urmare a organizarii unui

concurs de desene, la care au participat copiii angajatilor societatii.
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In fapt, persoanele vizate au incircat in platforma on-line dedicatd, desenele impreuna
cu formularul de participare la concurs, care continea date cu caracter personal, ale minorilor
si ale parintelui/tutorelui legal, precum si consimtamantul acestuia.

Pentru votarea celui mai bun desen, pe platforma on-line dedicata, au fost publicate,
din eroare, desenele copiilor impreuna cu datele cu caracter personal cuprinse in formularul
de participare: numele, prenumele si varsta minorilor, numele, prenumele, orasul, tara, e-
mailul, numarul de marca al angajatilor societatii si semnadtura olografa a parintelui/tutorelui
legal.

Autoritatea nationala de supraveghere a constatat in cadrul investigatiei efectuate, ca
operatorul nu a implementat masuri tehnice si organizatorice adecvate pentru a asigura
faptul ca orice persoana fizica care actioneaza sub autoritatea operatorului sau a persoanei
imputernicite de operator si care are acces la datele cu caracter personal nu le prelucreaza
decat la cererea operatorului cu exceptia cazului in care aceasta obligatie ii revine in dreptul
Uniunii sau dreptului intern si in vederea asigurdrii unui nivel de securitate corespunzator
riscului prelucrarii, incluzand capacitatea de a asigura confidentialitatea datelor. Aceasta a
condus la divulgarea neautorizatad si/sau accesul neautorizat la datele cu caracter personal
ale minorilor si angajatilor proprii.

Autoritatea nationala de supraveghere a sanctionat operatorul cu amenda in cuantum
de 4948.80 lei (echivalentul a 1000 EURO), pentru incdlcarea dispozitiilor art. 32 alin. (1) lit.

b) si art. 32 alin. (2) din Regulamentul General privind Protectia Datelor.

3. FISA DE CAZ — Prelucrarea nelegald a datelor cu caracter personal prin
intermediul unui site apartinand unei persoane fizice

Mai multe persoane fizice au sesizat Autoritatea nationala de supraveghere cu privire
la o posibild incdlcare a dispozitiilor Regulamentul (UE) 2016/679, referitoare la prelucrarea
datelor cu caracter personal prin intermediul unui site, pe care putea fi generata declaratia
pe propria raspundere necesara deplasarii in afara locuintei pe perioada starii de urgenta,
declaratd din anul 2020, in scopul prevenirii si combaterii pandemiei de COVID — 19.

in fapt, ca urmare a completdrii datelor cu caracter personal (nume, prenume,

prenume parinti, domiciliu, CNP, serie si nr. act de identitate, adresa locuintei in fapt, locul
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deplasarii, scopul deplasarii si semnatura), site-ul in cauza genera un formular de declaratie
pe proprie raspundere.

La data efectuarii investigatiei de catre Autoritatea nationala de supraveghere,
operatorul, persoana fizica, nu a putut prezenta dovezi din care sa rezulte ca a prelucrat in
mod legal datele cu caracter personal, colectate si stocate pe site, nu a prezentat dovezi din
care sa rezulte ca a asigurat informarea persoanelor vizate in legatura cu prelucrarea datelor
lor personale, colectate prin intermediul site-ului si nu a efectuat configurarile necesare
impotriva accesarii neautorizate prin intermediul internetului.

Autoritatea nationala de supraveghere a sanctionat operatorul cu amenda in cuantum
de 974.89 lei (echivalentul a 200 EURO), pentru incalcarea dispozitiilor art. 5 alin. (1) lit. @)
si b) si alin. (2), art. 13 alin. (1) - (3) si art. 32 alin. (2) din Regulamentul (UE) 2016/679.

4. FISA DE CAZ - Divulgarea neautorizata a datelor cu caracter personal pe
retelele de socializare

Un operator din domeniul bancar a notificat Autoritatea nationala de supraveghere cu
privire la producerea unor incidente de incadlcare a securitdtii datelor cu caracter personal,
prin completarea formularului aprobat prin Decizia nr. 128/2018.

Incdlcarea securittii datelor cu caracter personal s-a produs ca urmare a faptului c&
un angajat din call center-ul persoanei imputernicite de operator a atasat, dintr-o eroare, la
e-mailul transmis catre un client al operatorului, un fisier excel continand datele clientilor
respectivului operator care utilizau serviciul de Internet Banking.

Ca urmare a investigatiei efectuate, Autoritatea nationald de supraveghere a
constatat, raportat la prevederile art. 29 si art. 32 din Regulamentul (UE) 2016/679, ca
persoana imputernicita de operator nu a luat masuri adecvate pentru a se asigura ca orice
persoana fizica care actioneaza sub autoritatea sa si care are acces la date cu caracter
personal nu le prelucreaza decat la cererea sa. Aceasta incalcare a condus la divulgarea
neautorizata sau accesul neautorizat la anumite date cu caracter personal, cum ar fi adresa
de e-mail, nume de utilizator, CNP utilizator, numar de telefon, numele clientului, codul
clientului, PIN-ul clientului, fiind afectate de incident un numar de 11.169 persoane fizice

vizate.
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Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in cuantum
de 9.898,00 lei (echivalentul a 2000 EURO), pentru incdlcarea art. 29, art. 32 alin. (1) lit. b)
si art. 32 alin. (4) din Regulamentul (UE) 2016/679.

E. Investigatii in alte cazuri

Inclcarile de securitate a datelor cu caracter personal notificate de cétre entit3tile din
domeniul privat au avut ca obiect, in principal, nerespectarea prevederilor art. 32 din
Regulamentul (UE) 2016/679 si au fost generate de neimplementarea de masuri tehnice si
organizatorice adecvate, ceea ce a condus la divulgarea sau accesul neautorizat la datele cu
caracter personal prelucrate, precum si de faptul ca operatorul nu a luat mdsuri pentru a
asigura ca orice persoana fizica care actioneaza sub autoritatea operatorului sau a persoanei
imputernicite de operator si care are acces la datele cu caracter personal nu le prelucreaza
decét la cererea operatorului.

Ca urmare a investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale
cu amenda si avertisment, cat si masuri corective.

In majoritatea cazurilor, operatorii investigati au indeplinit masurile de remediere

dispuse, in termenul acordat de Autoritatea nationald de supraveghere.

1. FISA DE CAZ — Divulgarea neautorizati a datelor cu caracter personal
catre destinatari eronati si divulgarea neatorizata dupa retragerea
consimtamantului persoanelor vizate

O societate comerciala a notificat Autoritatea nationald de supraveghere cu privire la
producerea unui numar de 24 de incidente de incdlcare a securitatii datelor cu caracter
personal, in perioada 17 iulie 2020 — 28 septembrie 2021, prin completarea formularului
aprobat prin Decizia nr. 128/2018.

in fapt, inclcarile de securitate notificate au avut ca obiect: publicarea datelor cu
caracter personal ale unor persoane cu functii de decizie din cadrul societdtii, in Sistemul

Electronic de Achizitii Publice (SEAP), pe site-ul www.e-licitatie.ro, dezvaluirea datelor cu

caracter personal ale unor angajati ai companiei, printr-un e-mail transmis catre un grup de

comunicare intern, la care s-a atasat in mod eronat un document de lucru excel, contactarea
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telefonica a unei persoane vizate in vederea finalizarii contractului de energie electrica, dupa
ce aceasta renuntase la contract si isi retrasese consimtamantul de prelucrare a datelor sale
printr-o cerere de stergere de date, transmiterea din eroare a unui e-mail ce continea
contractul de energie electrica si notificarea aferenta pentru schimbarea furnizorului de
energie electrica, catre alt destinatar, transmiterea din eroare, catre un alt destinatar a unui
e-mail ce continea documente (cererea de incheiere a contractului de furnizare, copia cartii
de identitate, contractul de furnizare al energiei electrice si copia ultimei facturi emise de
furnizorul actual) care apartineau si erau adresate unei alte persoane fizice, stocarea in mod
neautorizat pe o partitie cu acces limitat, a datelor unei persoane vizate si incheierea
contractului de energie electrica cu persoana vizata, ulterior admiterii si confirmarii cererii
acesteia de stergere a datelor sale cu caracter personal, prelucrarea nelegala a datelor cu
caracter personal ale unui potential client, ulterior confirmarii stergerii acestora, prin
transmiterea unui e-mail automat referitor la modificarea perioadei pentru preluarea
autocitirilor si transmiterea, in mod accidental, catre un alt destinatar, a unui e-mail ce
continea contractul de furnizare energie electrica al unui alt client.

Autoritatea nationala de supraveghere a efectuat o investigatie si a constatat ca
operatorul nu a implementat masuri tehnice si organizatorice adecvate in vederea asigurarii
unui nivel de securitate corespunzator riscului prezentat de prelucrare, generat in special, in
mod accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizata au
accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un
alt mod, incluzand capacitatea de a asigura confidentialitatea. Aceasta a condus la accesarea
ori divulgarea ilicita catre destinatari eronati, a datelor cu caracter personal (nume, prenume,
domiciliu, serie si numar act de identitate, cod numeric personal, numar de telefon, adresa
de domiciliu, telefonul de contact, data nasterii, locul nasterii, functia, codul unic loc de
consum, informatii din ultima factura emisa de furnizorul de energie actual, informatii privind
locurile de consum, consum estimat, semnatura, date cu privire la proprietate sau declaratie
pe propria raspundere), ale clientilor proprii (325 persoane vizate).

Totodata, s-a constatat ca operatorul investigat a prelucrat datele cu caracter personal
ale clientilor proprii (3 persoane vizate) dupa ce acestia si-au exercitat dreptul la stergerea
datelor si si-au retras consimtamantul pentru prelucrarea datelor, fara existenta unui temei
legal prevazut de art. 6 alin. (1) din Regulamentul (UE) 2016/679. Potrivit art. 5 alin. (1) lit.
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a) din Regulamentul (UE) 2016/679, operatorul avea obligatia de a prelucra datele in mod

legal, echitabil si transparent fata de persoanele vizate.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in cuantum
de 24.739,50 lei (echivalentul a 5000 EURO), pentru incdlcarea art. 32 alin. (1) lit. b) si art.
32 alin. (2) din Regulamentul (UE) 2016/679.

In acelasi timp, operatorul a fost sanctionat cu avertisment pentru incilcarea art. 5
alin. (1) lit. a) si art. 6 alin. (1) din Regulamentul (UE) 2016/679.

De asemenea, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679,
raportat la art. 14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005, s-au dispus si
urmatoarele mdsuri corective:

a) Revizuirea si actualizarea masurilor tehnice si organizatorice implementate ca
urmare a evaluarii privind riscul pentru drepturile si libertdtile persoanelor, inclusiv a
procedurilor de lucru referitoare la protectia datelor cu caracter personal, precum si
implementarea unor masuri privind instruirea periodica a persoanelor care actioneaza sub
autoritatea sa, referitor la obligatiile ce le revin conform prevederilor Regulamentului (UE)
2016/679, inclusiv cu privire la riscurile pe care le comporta prelucrarea datelor cu caracter
personal, in functie de specificul activitatii.

b) Identificarea si implementarea unor masuri pentru a se asigura ca datele cu
caracter personal prelucrate sunt exacte si actualizate, avand in vedere scopurile pentru care
sunt prelucrate, inclusiv in ceea ce priveste evidenta exercitdrii dreptului la stergerea datelor

cu caracter personal, de catre persoanele vizate.

2. FISA DE CAZ — Dezviluirea neautorizata a datelor cu caracter personal
prelucrate de catre un magazin on-line

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul c3,
documente de transport, care insotesc expedierea coletelor, pentru identificarea unica si
urmarirea acestora, precum si documente care contin date cu caracter personal ale clientilor
unui magazin on-line, sunt disponibile publicului pe un site, prin accesarea unui link. Datele
cu caracter personal divulgate pe site sunt: nume si prenume, numere de telefon, adrese de

resedinta si adrese ale unor locuri de munca.
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Autoritatea nationala de supraveghere a efectuat o investigatie si a constatat ca
societatea care detinea site-ul pe care erau divulgate datele cu caracter personal nu a
implementat masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de
securitate corespunzator riscului prelucrarii pentru drepturile si libertatile persoanelor fizice,
generat in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizatd a datelor cu caracter personal transmise, stocate sau prelucrate intr-
un alt mod sau accesul neautorizat la acestea. Aceasta a condus la divulgarea si accesul
neautorizate la datele cu caracter personal prin accesarea unui link, unde erau disponibile
public informatii cu privire la documentele de transport care insotesc expedierea coletelor,
care contin date cu caracter personal ale persoanelor fizice, clienti ai magazinului on-line,
cum ar fi: nume si prenume, numere de telefon, adrese de resedinta si adrese locuri de
muncad, desi potrivit art. 5 lit. f) din Regulamentul (UE) 2016/679, operatorul avea obligatia
de a respecta principiul "“integritate si confidentialitate”.

Autoritatea nationala de supraveghere a sanctionat operatorul cu amenda in cuantum
de € 9.769,2 lei (echivalentul a 2000 EURO), pentru incdlcarea art. 32 alin. (1) si alin. (2) din
Regulamentul (UE) 2016/679, in temeiul art. 58 alin. (2) lit. i) din Regulamentul (UE)
2016/679.

3. FISA DE CAZ — Prelucrarea datelor cu caracter personal ale angajatilor in
scopul realizarii accesului si pontajului angajatilor proprii

Autoritatea nationala de supraveghere a fost sesizata cu privire la prelucrarea datelor
biometrice (amprenta) de catre o regie autonoma, in scopul realizarii accesului si pontajului
angajatilor.

Urmare a investigatiei efectuate la nivelul operatorului, acesta a declarat drept scop
principal al prelucrdrii datelor biometrice, cresterea nivelului de securitate in locatiile critice
ale institutiei, crearea unui loc de munca mai sigur, prin verificarea accesului angajatilor ca
parte din procesul de control al permisiunilor, respectiv simplificarea si eficientizarea modului
in care este administratd prezenta angajatilor.

Ca urmare a investigatiei efectuate, Autoritatea nationala de supraveghere a
constatat ca operatorul a prelucrat datele biometrice (amprente) ale aproximativ 500 de
angajati, reprezentand 1/3 din numarul total al acestora, date considerate a nu fi adecvate,

relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate
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(“reducerea la minimum a datelor”) in cadrul procesului de testare a sistemului bazat pe date
biometrice, scopul declarat de operator (accesul/pontajul angajatilor) putandu-se realiza prin

mijloace mai putin intruzive pentru viata privata a angajatilor.

De asemenea, Autoritatea nationald de supraveghere a constatat ca datele biometrice
(amprentele digitale) colectate de la aproximativ 500 de angajati si utilizate in vederea testarii
sistemului de control acces/pontaj nu sunt colectate in scopuri adecvate, relevante si limitate
la ceea ce este necesar in raport cu scopurile in care sunt prelucrate (“reducerea la minimum
a datelor”), putandu-se realiza prin mijloace mai putin intruzive pentru viata privatd a
angajatilor. In acest sens s-au avut in vedere declaratiile operatorului potrivit carora, la
momentul investigatiei, pontajul si accesul angajatilor se realiza exclusiv prin intermediul
cartelelor de acces (procedura standard anterioara introducerii metodei bazate pe date
biometrice).

Temeiurile legale invocate de catre operator nu au fost retinute deoarece operatorul
nu a facut dovada necesitatii prelucrarii datelor biometrice (amprentd) in scopul indeplinirii
obligatiilor specifice si exercitarea unor drepturi specifice ale operatorului sau ale persoanei
vizate In domeniul ocuparii fortei de munca si al securitatii sociale si protectiei sociale si nici
a faptului ca utilizarea metodei biometrice pentru pontaj/control acces este autorizata de
dreptul Uniunii sau de dreptul intern ori de un acord colectiv de munca incheiat in temeiul
dreptului intern care prevede garantii adecvate pentru drepturile fundamentale si interesele
persoanei vizate, si nici ca prelucrarea acestor date este necesara.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment, pentru
incdlcarea prevederilor art. 5 alin. (1) lit. c) din Regulamentul (UE) 2016/679, prin raportare

la conditiile privind legalitatea prelucrarii stabilite de art. 9 din Regulamentul (UE) 2016/679.

4. FISA DE CAZ — Prelucrarea neautorizata a datelor cu caracter personal
ale angajatilor prin intermediul sistemului de supraveghere video

Autoritatea nationald de supraveghere a fost sesizata cu privire la faptul ca o societate
comerciald are instalate camere de supraveghere audio-video in interiorul birourilor, pentru
supravegherea directd a angajatilor la locul de muncd unde isi desfasoara activitatea si
inregistrarea discutiilor dintre acestia, in scopul utilizarii lor ulterioare impotriva respectivilor

angajati.
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Ca urmare a investigatiei efectuate, Autoritatea nationala de supraveghere a constatat
ca operatorul a prelucrat date cu caracter personal ale angajatilor sdi prin utilizarea unui
sistem audio-video, fara a face dovada respectarii temeiurilor legale prevazute de art. 6 alin.
(1) din Regulamentul (UE) 2016/679, respectiv obtinerea consimtamantului persoanelor
vizate, indeplinirea unei obligatii legale sau prevalenta interesului sau legitim asupra
intereselor, drepturilor si libertatilor persoanelor vizate.

De asemenea, Autoritatea nationald de supraveghere a constatat faptul ca operatorul
a luat masura monitorizarii angajatilor la locul de munca prin sisteme de supraveghere audio-
video fara a respecta principiul prevazut de art. 5 alin. (1) lit. a) din Regulamentul (UE)
2016/679, potrivit cdruia operatorul are obligatia de a prelucra datele in mod legal, echitabil
si transparent fata de persoana vizata.

Autoritatea nationala de supraveghere a sanctionat operatorul cu amenda in cuantum
de 24.745,00 lei (echivalentul a 5000 EURO), pentru incalcarea prevederilor art. 5 alin. (1)
lit. @) raportat la art. 6 alin. (1) din Regulamentul (UE) 2016/679.

In temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, Autoritatea
nationala de supraveghere a dispus si mdsura corectiva de a se asigura conformitatea
operatiunilor de prelucrare efectuate prin utilizarea sistemelor audio-video, precum si
incetarea oricarei operatiuni sau set de operatiuni de prelucrare de date cu caracter personal
efectuate prin intermediul sistemelor audio-video si stergerea sistemului de evidenta a
datelor cu caracter personal constituit ca urmare a utilizarii unor astfel de sisteme.

Operatorul a contestat in instanta sanctiunea aplicatd, dosarul fiind pe rolul instantelor

de judecata.
Sectiunea a 3 - a: Activitatea de solutionare a plangerilor

1. Prezentare generala

In anul 2021, in exercitarea competentelor previzute de Regulamentul (UE) 2016/679
si a legislatiei nationale de implementare a prevederilor acestuia, respectiv Legea nr.
102/2005, republicata, precum si Legea nr. 190/2018, Autoritatea nationala de supraveghere

a primit un numar total de 4634 plangeri, care au vizat, in principal, urmatoarele aspecte:
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e incdlcarea drepturilor persoanelor vizate, in special a dreptului de acces al
persoanei vizate, de opozitie si a dreptului la stergerea datelor;

e prelucrarea imaginilor prin intermediul sistemelor de supraveghere video instalate
de anagajatori la locul de munca sau de asociatiile de proprietari in condominii;

e dezvaluirea datelor personale pe internet, inclusiv pe retelele de socializare;

e prelucrarea datelor personale cu incdlcarea prevederilor art. 6 din Regulamentul
(UE) 2016/679 privind stabilirea corecta a temeiului legal ori lipsa acestuia;

e incdlcarea masurilor de securitate si confidentialitate a prelucrdrilor de date cu
caracter personal;

e primirea de mesaje comerciale nesolicitate prin telefon sau posta electronica.

Investigatii 2020-2021

350
300
250

200

150

100
50

2020 2021

B Investigatii

Pentru solutionarea plangerilor considerate admisibile au fost demarate 319
investigatii.

Urmare a investigatiilor efectuate pe baza plangerilor, au fost aplicate urmatoarele
sanctiuni contraventionale:
> 15 amenzi, dintre care 14 amenzi in baza Regulamentului (UE) 2016/679,

reprezentand un cuantum total de 141.530,1 Lei (echivalentul sumei de 28.700 Euro)
si 0 amenda in baza Legii nr. 506/2004, modificatd si completatd, in cuantum total de

10.000 Lei;
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> 71 de avertismente;
> 40 masuri corective in baza dispozitiilor art. 58 alin. (2) lit. ¢) si d) din Regulamentul
(UE) 2016/679.

Rezultate investigatii
2021

—

M Masuri corective Avertismente HAmenzi

Masurile corective aplicate de Autoritatea nationala de supraveghere au avut ca
obiect principal urmatoarele:

- asigurarea conformitatii operatiunilor de prelucrare cu dispozitiile Regulamentului (UE)
2016/679;

- respectarea principiilor de prelucrare a datelor, in special cele privind legalitatea,
transparenta si proportionalitatea;

- respectarea drepturilor persoanelor vizate prevazute de Regulamentul (UE) 2016/679;

- realizarea informarii persoanelor vizate potrivit art. 12 din Regulamentul (UE)
2016/679, inclusiv prin utilizarea de pictograme standardizate in spatiile/locurile
monitorizate video, pozitionate la o distanta rezonabila de locurile unde sunt
amplasate echipamentele de supraveghere;

- implementarea de masuri tehnice si organizatorice adecvate pentru asigurarea

securitatii si confidentialitatii datelor, precum si respectarea acestor masuri.
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2. Principalele constatari rezultate din activitatea de solutionare a

plangerilor

A. Dezvaluirea datelor personale catre diverse entitati

In anul 2021, prin multe dintre plangerile adresate Autoritdtii nationale de supraveghere,
petentii au semnalat incdlcari ale dispozitiilor legale de catre operatori, ca urmare a dezvaluirii
datelor lor (ex. inclusiv a unor categorii speciale de date, precum datele privind starea de
sanatate) fie catre publicul larg (ex. presa, posturi de televiziune), fie catre entitati de drept
public sau privat sau catre terte persoane neautorizate, fara sa fi fost obtinut in prealabil

acordul persoanelor vizate sau fara sa existe un alt temei legal.

1. FISA DE CAZ

Un petent, angajat al unui spital judetean, a reclamat faptul ca managerul interimar
al acestui spital a dat publicitatii, cu ocazia unor emisiuni de televiziune, o serie de aspecte
cu privire la desfasurarea unor studii clinice in care au fost implicati pacienti cu afectiuni
psihiatrice din acest spital, ce ar fi fost coordonate de petent (medic psihiatru). Astfel, s-a
reclamat faptul ca au fost dezvaluite ilegal numele sdu si datele unor terte persoane (pacienti,
prestatori de servicii).

In cadrul investigatiei efectuate in acest caz, s-a constatat c&, prin modul de
manipulare a unor inscrisuri in fata camerelor de filmare de la posturile de televiziune
respective, cu ocazia interviului acordat acestora de catre managerul spitalului, a fost posibila
filmarea unor documente ce contineau in mod vizibil date personale. Cu toate ca operatorul
investigat a declarat ca divulgarea a fost una accidentald, nu a precizat care a fost temeiul
legal si care au fost motivele pentru care au fost folosite de aceasta maniera documente
continand datele personale, acordarea interviului fiind posibild fara dezvaluirea acestor date,
in circumstantele descrise.

Fata de cele constatate, s-a dispus aplicarea unui avertisment, pentru incdlcarea art.
6 si 9, prin raportare la principiile prevazute de art. 5 alin. (1) lit. a), b), c) si f) si alin. (2)
din RGPD.
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Totodata, prin planul de remediere, s-a dispus instruirea regulata a persoanelor care
prelucreaza date personale sub autoritatea operatorului, cu privire la necesitatea respectarii

prevederilor RGPD, inclusiv in cazul relatiilor cu presa.

2. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizatda de o petenta cu privire la
dezvaluirea datelor sale de sdndtate de catre o policlinica, unde fusese in trecut pacientd si
angajatd, in cadrul unor dosare civile aflate pe rolul instantelor de judecata.

Ca urmare a investigatiei efectuate in acest caz, s-a constatat cd datele personale si
de sandtate ce o privesc pe petenta au fost dezvaluite de policlinica catre avocatul uneia
dintre parti, in scopul de a fi folosite in doud dosare civile de pe rolul instantelor de judecats,
unde unii dintre membrii de familie ai partilor aveau calitatea de martor sau au fost propusi
ca martori, fiind totodata asociati la aceasta policlinica, fara sa fie dovedita obligativitatea
prezentarii unor astfel de date si documente in baza dispozitiilor instantei de judecata.
Policlinica nu a prezentat dovezi privind informarea prealabilda a petentei, inainte de
dezvaluirea datelor sale.

Fata de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 9898 lei
(echivalentul a 2.000 euro), pentru incdlcarea art. 5 alin. (1) lit. a), b) si f) si alin. (2) din
RGPD, coroborate cu art. 9 din RGPD.

Totodata, s-a dispus aplicarea unei masuri corective de a asigura conformitatea cu
RGPD a operatiunilor de colectare si prelucrare ulterioara a datelor personale, asfel incat sa
se evite dezvaluirea datelor personale prelucrate, cu incalcarea conditiilor legale.

In acest sens, s-a dispus aplicarea unor masuri adecvate de securitate si
confidentialitate, prin instruirea regulata a persoanelor care prelucreaza date sub autoritatea
operatorului si implicarea corespunzatoare a responsabilului cu protectia datelor personale
potrivit art. 37-39 din RGPD.
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3. FISA DE CAZ

Un petent a sesizat o posibild incalcare a Regulamentului (UE) 2016/679 de cétre o
institutie de invatamant superior care i-ar fi dezvaluit datele personale, in conditiile in care o
cerere, adresatad de el acestei institutii a ajuns, in integralitatea ei, inclusiv cu adresa sa de
domiciliu neanonimizatd, in posesia unei publicatii care a postat-o in cadrul unui articol.

In cursul investigatiei, operatorul a declarat cd, urmare a primirii unei cereri in baza
Legii nr. 544/2001 privind liberul acces la informatiile de interes public, modificata si
completatd, din partea unei publicatii electronice, prin care se solicitau informatii referitoare
la petent, care avea calitatea de persoana publica, a fost transmis un raspuns, la care a
atasat cererea pe care i-o adresase petentul, in integralitatea sa.

Legea nr. 544/2001, modificata si completata, prevede, la art. 12 alin. (1) lit. d), ca
se excepteaza de la accesul liber al cetatenilor informatiile cu privire la datele cu caracter
personal, potrivit legii. Totodata, potrivit art. 14 alin. (1) din Legea nr. 544/2001, modificata
si completatd, informatiile detinute de catre o autoritate sau institutie publica cu privire la
datele personale ale unui cetdtean pot deveni informatii de interes public numai in masura
in care afecteaza capacitatea de exercitare a unei functii publice.

Corelat, RGPD stabileste conditiile in care datele cu caracter personal pot fi prelucrate
(inclusiv dezvaluite catre terti, comunicate, utilizate, etc.).

Astfel, pentru transmiterea documentelor referitoare la petent catre un tert, institutia
de invdtamant superior, in calitate de operator, trebuia sa respecte prevederile RGPD, in
special art. 5 si art. 6 din RGPD.

Intrucat aceasts cerere cuprindea datele cu caracter personal ale petentului, inclusiv
adresa de domiciu si semnatura, prin transmiterea acesteia unei publicatii fara anonimizarea
datelor personale, institutia de invatamant superior a incdlcat prevederile art. 5 din RGPD,
care reglementeaza principiile legate de prelucrarea datelor cu caracter personal, conform
carora datele personale trebuie prelucrate in mod legal, echitabil si transparent fatd de
persoana vizata ("legalitate, echitate si transparenta").

De asemenea, operatorul nu a prezentat dovezi ca dezvaluirea datelor cu caracter
personal ale petentului, respectiv adresa si semnatura, a fost efectuatd cu consimtamantul

acestuia sau in baza altui temei legal reglementat la art. 6 din RGPD.
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in consecinta, operatorul a fost sanctionat contraventional cu avertisment pentru
incdlcarea art. 5 alin. (1) lit. @) si art. 6 din RGPD si i s-a stabilit obligatia de a implementa
masuri pentru ca dezvaluirea datelor catre terti sa fie efectuata cu respectarea acestor

prevederi.

B. Incilcarea principiilor de prelucrare a datelor

In cadrul multora dintre investigatiile efectuate pentru solutionarea plangerilor
adresate Autoritatii nationale de supraveghere, s-a verificat inclusiv respectarea principiilor
de prelucrare a datelor personale, prevazute de art. 5 din RGPD.

Astfel, s-a constatat ca unii operatori nu prelucreaza datele personale in mod
transparent si echitabil fata de persoanele vizate ori colecteaza date care nu sunt adecvate
si relevante prin raportare la scopurile prelucrérii datelor. in alte cazuri, s-a observat c&
datele personale supuse prelucrarii nu erau exacte si actualizate, fapt de natura a produce
prejudicii persoanelor vizate.

In toate aceste situatii, operatorii au incdlcat inclusiv principiul responsabilittii,
conform cdruia sunt obligati sa asigure si sa demonstreze respectarea tuturor celorlalte
principii reglementate de art. 5 alin. (1) din RGPD.

in functie de circumstantele fiecirui caz, Autoritatea nationald de supraveghere a
aplicat sanctiuni contraventionale (avertisment sau amenda) si a dispus corectarea practicilor
nelegale printr-o serie de masuri emise in temeiul art. 58 alin. (2) din RGPD.

Prezentam mai jos cateva cazuri relevante.

1. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca o institutie
financiar-bancara cu care petentul avea incheiat un contract de credit in numele societatii pe
care o reprezenta, i-a utilizat fara acord datele personale, in cadrul unor proceduri de
executare silitd pentru debitele rezultate dintr-un contract de credit de care nu avea
cunostinta, aspect de care a aflat cu ocazia primirii unor notificari din partea unor executori
judecatoresti. Petentul a solicitat bancii sa-i comunice "toate actele care stau la baza calcularii
debitului”, iar ulterior a solicitat si sa revoce cele doua notificari, sa remedieze eroarea

materiala si sa inceteze utilizarea datelor personale in alte scopuri decat cele pentru care le-
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a incredintat bancii. Petentul a sustinut ca nu a primit raspuns la niciuna din cele patru cereri
adresate bancii.

Petentul reclama, asadar, folosirea fara consimtamant a datelor sale personale, in alte
scopuri decat cele autorizate de dumnealui, utilizarea unei adrese care nu mai este de
actualitate si pentru care petentul considera ca banca a accesat ilegal o baza de date, lipsa
informarii cu privire la sursa de colectare a acestor informatii conform art. 14 din RGPD,
precum si lipsa raspunsului la cererile adresate catre banca.

In cadrul investigatiei efectuate in acest caz, s-a constatat cd, dintr-o eroare a unui
angajat al bancii, datele petentului au fost introduse in baza de date si atribuite acestuia (in
calitate de fidejusor), asociate la datele unei alte societati cu care petentul nu avea niciun fel
de legdtura, iar ulterior, in cadrul procedurii de notificare privind restantele acumulate de
aceastd societate, datele sale au fost dezvaluite inclusiv citre executorul judecitoresc. In
cadrul acestei proceduri de notificare au fost folosite adresele de domiciliu ale petentului,
existente in baza de date a bancii, prima fiind colectatd cu ocazia unei tranzactii anterioare
efectuate de petent in nume propriu; cu toate cd prima adresd era marcata in sistemul
informatic ca fiind expiratd, dintr-o eroare, angajatul bancii a folosit-o in transmiterea uneia
dintre cele doua notificari expediate prin intermediul executorului judecatoresc.
Reprezentantii bancii au declarat ca s-a remediat eroarea legata de asocierea datelor
petentului cu o altd societate si a fost imbunatatit procesul de notificare, prin extragerea
automata din sistemul informatic a adreselor de contact actualizate. De asemenea, au fost
prezentate dovezi cu privire la transmiterea in termen legal a raspunsurilor la cererile depuse
de petent, aceste aspecte nefiind asadar confirmate.

Fata de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 9.855,8 lei
(echivalentul a 2.000 euro), pentru incdlcarea art. 5 alin. (1) lit. a) si d) si alin. (2) sia art. 6
din RGPD.

Totodatd, s-a dispus aplicarea unei masuri corective de a asigura conformitatea cu
RGPD a operatiunilor de colectare si prelucrare ulterioara a datelor personale, prin
implementarea unor metode eficiente de respectare a caracterului exact si actual al datelor,
de la momentul colectdrii datelor si introducerii lor in baza de date a operatorului si pe
intreaga perioada de prelucrare; in acest sens, s-a dispus punerea in practicd a unor masuri

adecvate si eficiente de securitate, atat din punct de vedere tehnic sub aspectul stergerii
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datelor inexacte/care nu mai sunt de actualitate, cat si din punct de vedere organizatoric,

prin instruirea regulata a persoanelor ce prelucreaza date sub autoritatea operatorului.

2. FISA DE CAZ

Un petent a reclamat primirea pe adresa sa de e-mail a unor facturi si mesaje de
notificare cu privire la restantele acumulate de o alta persoana, abonat al unui furnizor de
servicii de telefonie. Cu toate ca petentul a adus la cunostinta acestei companii si a societatii
imputernicite pentru recuperarea creantelor eroarea cu privire la prelucrarea adresei sale de
e-mail In repetate randuri, iar cele doud societdti i-au confirmat remedierea acesteia, a
continuat sa primeasca pe adresa sa mesaje referitoare la abonatul respectiv.

In cadrul investigatiei efectuate in acest caz, s-a constatat cd adresa de e-mail a
petentului, scrisa cu litere mici, a fost asociatd pentru un cont al furnizorului, intr-o
"presupusa” actiune de actualizare a datelor de contact pe cont, iar aceeasi adresa, dar scrisa
cu majuscule, a fost asociata contului altui client la o data ulterioara, ca urmare a declararii
de catre client ca adresa de corespondenta electronica pentru transmiterea facturii, la
momentul incheierii contractului. Cu toate acestea, nu era clar dacd in ambele situatii cele
doud adrese au fost declarate ca atare de persoanele respective sau au fost incluse in baza
de date in mod eronat de cdtre angajatii/colaboratorii operatorului, prin modalitatea de
tehnoredactare a acestor adrese de e-mail. De altfel, din anexele la plangere rezulta cd aceste
doua adrese de e-mail nu sunt diferite, desi scrise cu litere mari sau mici. Urmare a
reclamatiei petentului, operatorul a confirmat stergerea adresei de e-mail scrisa cu litere mici,
insd, din cauza unei erori a functiei de cdutare, nu a fost stearsa si adresa scrisa cu majuscule.
Ca atare, din acest motiv, petentul a continuat sa primeasca pe adresa sa de e-mail diverse
notificari de plata a facturilor si mesaje electronice adresate unei alte persoane, din partea
operatorului si a persoanei imputernicite pentru recuperarea debitelor restante.

Fata de cele constatate, avand in vedere cad operatorul in cauza nu se afla la prima
abatere constatata de Autoritatea nationala de supraveghere, s-a dispus aplicarea a doua
amenzi in cuantum de 24.745 lei (echivalentul a 5.000 euro), respectiv, de 4.949 lei
(echivalentul a 1.000 euro), pentru incdlcarea art. 5 alin. (1) lit. d) si f), art. 5 alin. (2) din
RGPD, respectiv, a art. 17 din RGPD.

De asemenea, s-au aplicat doua masuri corective, respectiv cea de a asigura

conformitatea cu RGPD a operatiunilor de colectare si prelucrare ulterioara a datelor
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personale, prin implementarea unor metode eficiente de asigurare a exactitatii datelor, cat
si in cazul solutionarii cererilor de stergere sau rectificare a datelor personale, prin adoptarea
unor masuri tehnice si organizatorice adecvate care sa garanteze implementarea efectiva si
corectd a acestor operatiuni in baza/bazele de date folosite de operator si persoanele
imputernicite de acesta, precum si cea privind instruirea corespunzatoare a persoanelor care

prelucreaza date sub autoritatea acestora.

C. Nerespectarea drepturilor de informare, acces, interventie si opozitie

In anul 2021, nerespectarea drepturilor persoanelor vizate a constituit obiectul multor
plangeri adresate Autoritdtii nationale de supraveghere. Astfel, ca urmare a investigatiilor
efectuate, s-a constatat faptul ca unii operatori de date cu caracter personal nu au solutionat
cererile adresate de persoanele vizate (in special referitor la dreptul de acces si dreptul de
stergere), in exercitarea drepturilor lor sau nu au respectat termenul in care trebuie sa
furnizeze persoanelor vizate informatii privind actiunile intreprinse in urma depunerii unei
cereri in temeiul art. 15-22 din Regulamentul (UE) 2016/679, precum si faptul ca nu au

stabilit modalitati concrete de exercitare a drepturilor persoanelor vizate.

1. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata de un petent cu privire la faptul
ca un operator i-a incdlcat dreptul de stergere.

Petentul a sustinut ca a solicitat prin intermediul postei electronice stergerea tuturor
datelor referitoare la contul inregistrat pe platforma societatii, dar nu a primit un raspuns.
Solicitarea a fost transmisa catre adresa de e-mail a responsabilului cu protectia datelor cu
caracter personal al societatii reclamate.

Ca urmare a investigatiei efectuate, s-a constatat ca operatorul nu a solutionat cererea
petentului privind stergerea tuturor datelor referitoare la contul inregistrat in termenul
prevazut de art. 12 alin. (3), fiind transmis un raspuns petentului ulterior termenului stabilit
in articolul mentionat mai sus.

Fata de aceste constatari, operatorul a fost sanctionat contraventional cu avertisment.
De asemenea, s-a recomandat operatorului sa ia masuri astfel incat sa fie respectate, in toate

cazurile, prevederile art. 12 din Regulamentul (UE) 2016/679.
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2. FISA DE CAZ

O petentd a sesizat Autoritatea nationald de supraveghere in legatura cu o posibild
incdlcare a legislatiei privind protectia datelor personale de cdtre o societate comerciald,
deoarece la cererile prin care si-a exercitat dreptul de acces la propriile date, respectiv la
imaginea sa preluata prin intermediul sistemului de supraveghere instalat in unul dintre
magazinele operatorului, a primit doar o parte dintre aceste date.

Ca urmare a investigatiei efectuate, a reiesit ca operatorul nu a comunicat, la cererile
petentei, toate informatiile solicitate, cu toate ca aceasta furnizase suficiente detalii pentru a
permite identificarea imaginilor cerute: locul supus monitorizarii, data inregistrarii si intervalul
orar, inclusiv elementele necesare pentru identificarea sa prin transmiterea unei copii a
actului de identitate (in care puteau fi vizualizate doar numele si prenumele si poza).

In plus, s-a constatat c3 la data depunerii cererii de citre petents, prin care a solicitat
acces la datele sale, acestea erau inca disponibile, neexpirand termenul de stocare a
acestora.

Avand in vedere prevederile art. 15 din RGPD, comunicarea unei inregistrari video ce
contine date (imagini) care privesc persoana vizatd, ca urmare a exercitarii dreptului de acces
de cdtre aceasta, reprezinta o obligatie a operatorului, comunicarea imaginilor efectuandu-
se de operator prin luarea masurilor de obturare ("blurare”) a acelor date care ar putea sa
aduca atingere drepturilor si libertatilor altor persoane fizice, daca este cazul. Prin urmare,
operatorul era obligat sa adopte o serie de masuri tehnice si organizatorice, pentru a permite
deplina exercitare a dreptului de acces al persoanei vizate, cu respectarea in acelasi timp a
drepturilor altor persoane fizice.

In acest context, operatorul de date a fost sanctionat cu amend& in cuantum de
14846,4 lei, (echivalentul a 3.000 euro) pentru incalcarea prevederilor art. 15 alin. (3) din
RGPD si i s-a aplicat masura corectiva de a comunica petentei toate imaginile solicitate de
aceasta, in madsura in care mai sunt disponibile, cu blurarea imaginilor care duc la

identificarea altor persoane.

3. FISA DE CAZ
In anul 2021 a fost finalizatd investigatia inceputd pentru solutionarea plangerii

depuse de o petenta la autoritatea pentru protectia datelor personale din Polonia, impotriva
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unui operator roman, fapt pentru care in aceastd speta Autoritatea nationald de
supraveghere a efectuat investigatia si a solutionat plangerea printr-o decizie in calitate de
autoritate de supraveghere principald, in baza competentelor prevazute de mecanismele de
cooperare din RGPD si de Legea nr. 102/2005.

Petenta a reclamat faptul ca datele sale personale (nume, prenume, profesie, adresa,
aferente unei forme de organizare juridica care nu mai era valabila) erau publicate, printre
altele, pe site-ul detinut de o societate cu sediul in Romania (site disponibil in diverse versiuni
de nume de domenii europene si in limbile nationale ale statelor membre ale UE, precum:
romand, francezd, italiand, finlandezd, spaniold, germana, slovaca, suedeza, maghiara,
poloneza, cehd, danezd, olandezd). Petenta s-a adresat pe e-mail invocand art. 17 si 21 din
RGPD pentru a obtine stergerea acestor date publicate fara acordul si informarea sa, cererea
sa nefiind solutionata pana la data depunerii plangerii.

In cadrul investigatiei efectuate in acest caz, s-a constatat ca operatorul din Romania
a colectat datele personale ale petentei in calitatea acesteia de profesionist din baze de date
publice disponibile in Polonia. Dintr-o eroare, solicitarea petentei nu a fost procesata in mod
corespunzator, intrucat e-mail-ul sau a intrat in spam, iar operatorul a omis deschiderea si
procesarea e-mail-ului, cu toate c3, de obicei, astfel de cereri se proceseaza in termene foarte
scurte.

in consecintd, operatorul, afland de solicitarea petentei abia in urma primirii adresei
Autoritatii nationale de supraveghere, a sters fara intarziere toate datele apartinand
profesionistului, a luat masuri ca toate e-mail-urile sa fie citite si procesate cu rigurozitate
maxima si a adus la cunostinta petentei masurile adoptate pe e-mail.

Fatd de cele constatate si luand in considerare obiectiile relevante si motivate
formulate de unele autoritati de supraveghere vizate, a fost emisa o decizie prin care s-au
aplicat doud sanctiuni contraventionale (avertismente) pentru incdlcarea art. 17 si respectiv,
art. 12-14 din RGPD.

De asemenea, s-au dispus doua masuri corective, prin care operatorului i s-au pus in
vedere urmatoarele:

- sa puna in aplicare masuri tehnice si organizatorice adecvate pentru a garanta si a
fi in masura sa demonstreze ca prelucrarea datelor se efectueaza in conformitate cu RGPD,
inclusiv prin punerea in aplicare de catre operator a unor politici adecvate de protectie a

datelor, ce trebuie sa includa masuri adecvate si eficiente pentru ca orice cerere primita la
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datele de contact publice indicate, din partea persoanelor care doresc sa isi exercite
drepturile prevazute de RGPD, sa fie analizatd si solutionatd in conditiile si termenele
prevazute de art. 12-22 din RGPD;

- sa asigure legalitatea prelucrarii datelor persoanelor fizice ale caror date personale
sunt disponibile prin intermediul cataloagelor on line, conform art. 5 si 6 din RGPD si sa
furnizeze informatii complete, intr-o formd concisa, transparentd, inteligibila si usor
accesibild, utilizand un limbaj clar si simplu, potrivit art. 12-14 din RGPD, cu privire la
prelucrarea datelor acestor persoane, respectiv sa respecte drepturile acestor persoane, asa
cum sunt acestea prevazute de art. 15-22 din RGPD, facilitand, totodata, exercitarea lor; in
acest sens, s-a dispus completarea in mod corespunzator a informarii existente pe fiecare
versiune lingvisticd a site-urilor apartindnd operatorului, pe care sunt puse la dispozitia
publicului cataloage on-line.

Aceasta decizie face obiectul publicarii in registrul tinut pe site-ul Comitetului European

pentru Protectia Datelor.

4. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata cu privire la primirea unor
apeluri telefonice nesolicitate in scopuri de marketing, in cadrul cdrora petentului i s-a cerut
sa confirme numele sdu. Ulterior, petentul s-a adresat pe e-mail catre societatea respectiva,
cu solicitarea de a-i fi sterse orice date personale ar detine, inclusiv adresa de e-mail si
numele asociat contului de facebook de pe care incercase sa contacteze societatea,
comunicand totodata ca se opune prelucrarii datelor sale, intrucat societatea nu detine
consimtdamantul sau in acest sens. Mesajele trimise catre cele doua adrese de e-mail ale
societatii (indicate pe site-ul acesteia, una apartinand responsabilului cu protectia datelor)
au fost returnate, petentul neprimind niciun raspuns la cererea sa.

Aspectele reclamate au facut obiectul unei investigatii, insa, cu toate cd adresele
Autoritatii nationale de supraveghere au fost trimise in mod repetat catre datele de contact
publice ale societatii (inclusiv prin intermediul executorului judecatoresc), operatorul nu a
dat curs solicitarilor adresate. Adresele de investigatie au fost transmise inclusiv catre adresa
de posta electronica furnizata pe site-ul operatorului ca data de contact a responsabilului cu

protectia datelor (folosita si de petent).
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Prin urmare, inclusiv solicitarile trimise catre datele de contact indicate pe site-ul
operatorului in scopul transmiterii cererilor pentru exercitarea drepturilor de catre persoanele
vizate (cum a fost si cazul petentului) nu erau gestionate in scopul solutionarii lor, desi
operatorul este obligat sa adopte masuri prin care sa faciliteze efectiv exercitarea drepturilor
persoanelor vizate.

Fata de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 9.839,4 lei
(echivalentul a 2.000 euro), pentru refuzul de a comunica Autoritatii nationale de
supraveghere informatiile solicitate in exercitarea competentelor sale de investigare, precum
si un avertisment pentru incdlcarea art. 12 alin. (2) si (3) din RGPD.

De asemenea, s-au dispus douda madsuri corective, prin care operatorului i s-a pus in
vedere sa raspunda la cererea petentului, privind masurile adoptate referitoare la stergerea
datelor acestuia, colectate fard consimtamantul sdu expres, precum si sa faciliteze
exercitarea drepturilor persoanelor vizate, prin punerea la dispozitia acestora a unor date de
contact valabile, inclusiv a unei adrese de e-mail functionale, acestea urmand a fi facute
publice pe site-ul sau la sectiunile dedicate colectarii datelor personale, inclusiv la sectiunile

privind prelucrarea datelor personale, politica de confidentialitate, datele de contact.

5. FISA DE CAZ

Un petent a sesizat Autoritatea nationala de supraveghere cu privire la faptul ca i-a
fost incdlcat dreptul de acces.

Petentul a sustinut ca a primit mesaje comerciale nesolicitate de la operator. Ulterior,
s-a adresat magazinului on-line si a solicitat informatii cu privire la sursa datelor sale cu
caracter personal, dar nu a primit niciun raspuns.

Ca urmare a investigatiei efectuate s-a constatat ca operatorul a incalcat dispozitiiile
art. 12 si 15 din Regulamentul (UE) 2016/679 intrucat nu a facut dovada cd a transmis un
raspuns petentului la cerererile sale prin care a solicitat informatii cu privire la sursa datelor
sale cu caracter personal.

Fata de constatari, operatorul a fost sanctionat contraventional cu avertisment si
mdsura corectiva de a lua masurile necesare astfel incat sa dea curs solicitdrilor petentului.

De asemenea, s-a recomandat societatii sa ia masurile necesare astfel incat, pe viitor,
sa fie respectate, in toate cazurile, drepturile persoanelor vizate prevazute de Regulamentul

(UE) 2016/679.
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D. Incilcarea reqgulilor de confidentialitate si securitate a prelucrarilor de
date

Desi implementarea unor masuri tehnice si organizatorice adecvate in vederea
asiguradrii unui nivel de securitate corespunzator reprezinta una dintre principalele obligatii
ale operatorilor de date personale si ale persoanelor imputernicite, Autoritatea nationala de
supraveghere a primit o serie de plangeri, prin care era sesizata cu privire la accesarea si
divulgarea neautorizata a unor date cu caracter personal catre terte persoane, ca urmare a
faptului ca operatorii in cauza nu au implementat proceduri interne eficiente, de ordin tehnic

sau organizatoric, care sa previna aparitia unor astfel de probleme.

1. FISA DE CAZ

Prin petitia adresata Autoritdtii nationale de supraveghere, o petentda a semnalat ca
datele sale, cuprinse intr-o petitie pe care o adresase angajatorului sdu, un spital, au fost
dezvaluite de cdtre un alt angajat, care a avut acces la ea in virtutea atributiilor de serviciu,
pe un grup de WhatsApp, constituit din angajati ai acestui spital.

Petitia transmisa de petenta angajatorului sau, a carei fotografie a fost postata pe
grupul de WhatsApp de catre celdlalt angajat, continea numele si prenumele petentei,
adresa, CNP, serie si nr. CI, adresa, telefon, functie.

In urma investigatiei a reiesit ca grupul de WhatsApp, alcétuit din angajati ai spitalului,
a fost constituit in scopul unei comunicari eficiente si rapide a informatiilor cdtre acestia.
Angajatorul a demarat o cercetare interna administrativa care a vizat mai multe aspecte din
activitatea derulatd in cadrul spitalului, fard a adopta alte masuri cu privire la situatia
semnalata, respectiv fotografierea petitiei petentei si postarea acesteia pe whatsapp, iar,
ulterior, refuzul stergerii postarii, aceasta operatiune fiind efectuata de catre administratorul
grupului de whatsapp, la solicitarea unui alt angajat.

Astfel, a rezultat cd angajatorul, in cazul de fatd un spital, nu a adoptat suficiente
mdsuri de securitate pentru a asigura confidentialitatea datelor personale (numele si
prenumele, adresa, CNP, serie si nr. CI, telefon, functie, precum si informatii legate de

activitatea profesionald) ale petentei, conform obligatiilor impuse de art. 32 din RGPD, fapt
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ce a rezultat in dezvaluirea petitiei petentei pe grupul de WhatsApp, permitand astfel accesul
neautorizat al membrilor respectivului grup WhatsApp la datele acesteia.

in consecinta, operatorul a fost sanctionat contraventional cu avertisment pentru
incalcarea obligatiilor impuse de art. 32 din RGPD, care prevede, printre altele, la alin. (1) lit.
b), si obligatia de a implementa masuri tehnice si organizatorice adecvate, incluzand
capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue
ale sistemelor si serviciilor de prelucrare.

Totodata, operatorului i s-a stabilit obligatia de a implementa o serie de masuri
corective, astfel incat sa fie asiguratd conformitatea operatiunilor de prelucrare a datelor
personale cu RGPD, prin implementarea unor masuri tehnice si organizatorice adecvate in
cazul transmiterii datelor personale, inclusiv sub aspectul instruirii regulate a persoanelor

care prelucreaza date sub autoritatea operatorului (angajati).

2. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerii depuse de un petent care a sesizat faptul ca o societate de transport public local a
transmis raspunsul la o serie de reclamatii adresate acesteia pe o adresa de e-mail apartinand
altei persoane care I-a informat pe petent in legdtura cu aceste aspecte.

In cadrul investigatiei efectuate in acest caz, s-a constatat ca operatorul a dezvéluit
din eroare raspunsul care trebuia trimis la petitiile petentului catre o alta persoana care
detinea o alta adresa de posta electronica foarte asemandtoare cu cea a petentului,
dezvaluind astfel numele si prenumele petentului, adresa sa de e-mail, precum si informatii
privind cererile depuse de petent si modul lor de solutionare.

Prin urmare, s-a retinut ca operatorul a prelucrat date personale inexacte cu privire la
petent, in scopul solutiondrii unei reclamatii, prin redactarea gresitd a adresei sale de e-mail
in raspunsul formulat si prin utilizarea acesteia la expedierea raspunsului prin posta
electronicd, nefiind astfel adoptate suficiente masuri de securitate impotriva prelucrarii ilegale
a datelor sale personale.

Fata de cele constatate, s-a dispus aplicarea unei sanctiuni contraventionale
(avertisment).

De asemenea, s-au dispus masura corectiva de a asigura conformitatea cu RGPD a

operatiunilor de prelucrare a datelor personale, prin implementarea unor metode eficiente
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de respectare a exactitatii datelor, inclusiv in cazul colectdrii datelor precum adresa de posta

electronica, ce permit comunicarea la distanta a datelor personale.

E. Prelucrarea datelor de catre autoritati publice

In cursul anului 2021, Autoritatea nationald de supraveghere a primit in numar
semnificativ de plangeri prin care petentii au reclamat prelucrarea datelor personale de catre
autoritati publice. Plangerile au avut ca obiect, in principal, dezvaluirea datelor cu caracter
personal pe site-urile acestor entitdti, incalcarea drepturilor persoanelor fizice (in special a
dreptului de acces), prelucrarea imaginii prin mijloace de supraveghere video si prelucrarea
fara asigurarea securitatii datelor.

Printre operatorii reclamati s-au numdrat primdrii, unitdti de invatdmant, unitati
medicale, structuri din cadrul politiei, autoritati centrale.

In vederea solutionrii plangerilor considerate admisibile, Autoritatea nationald de
supraveghere a efectuat o serie de investigatii, in urma cdrora operatorii au fost sanctionati,
in principal, pentru nerespectarea principiilor legate de prelucrarea datelor cu caracter
personal, a conditilor de prelucrare a datelor (legalitatea prelucrarii), a drepturilor

persoanelor vizate si a securitatii prelucrarii datelor.

1. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca o institutie
publica a prelucrat ilegal datele cu caracter personal ale fiicei petentei, institutionalizatd intr-
un centru de plasament aflat in subordinea respectivei autoritati.

In cadrul investigatiei s-a constatat c&, prin dreptul la replica transmis de institutia
respectiva, unei publicatii on-line locale, au fost dezvaluite date cu caracter personal care
pot duce la identificarea fiicei petentei. Astfel, elementele regdsite in dreptul la replicd (si
anume a datei la care minora a fost institutionalizatd, a unor aspecte privind paternitatea, a
centrului si a perioadei la care a fost institutionalizatd, a datei internarii si a externdrii, a
diagnosticului, a numarului adresei prin care a fost sesizata politia cu privire la infractiunea
a carei victima a fost minora), reprezintd informatii privind o persoana fizica identificabila,
continand date de localizare si multe elemente specifice, proprii identitdtii economice,

culturale sau sociale a acesteia.
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La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul, cu avertisment, pentru incdlcarea prevederilor art. 5 alin. 1 lit. a), b),
f) si alin. 2 din RGPD, precum si ale art. 6 alin. (1) din RGPD.

Totadata, Autoritatea nationala de supraveghere a obligat operatorul sa ia masuri
astfel incat datele cu caracter personal ale fiicei petentei s3 nu mai fie facute publice, sa
revizuiasca procedurile interne si sa instruiaca personalul astfel incat, pe viitor, sa se asigure
conformitatea operatiunilor de prelucrare cu dispozitile RGPD, respectiv sa fie evitate astfel
de situatii de prelucrare a datelor cu caracter personal fara consimtamantul persoanelor

vizate si fard existenta unei alte situatii in care consimtamantul nu este necesar.

F. Prelucrare date proprietari/locatari de catre asociatii de proprietari

O parte semnificativa a plangerilor adresate Autoritatii nationale de supraveghere, in
anul 2021, au avut ca obiect prelucrarea nelegald a datelor cu caracter personal de catre
asociatiile de proprietari.

In acest context, au fost reclamate, in principal, aspecte referitoare la: afisarea la
avizierul condominiului a diferite documente care contineau date cu caracter personal ale
proprietarilor, utilizarea imaginilor video preluate de sistemele de supraveghere video
instalate in alt scop decat cel pentru care au fost instalate initial camerele de supraveghere
la nivelul asociatiei de proprietari, nerespectarea dreptului de acces la propriile imagini,

instalarea nelegala a camerelor de supraveghere pe paliere.

1. FISA DE CAZ

Un petent a sesizat Autoritatea nationala de supraveghere cu privire la faptul ca
asociatia de proprietari i-a dezvaluit datele cu caracter personal (nume, prenume, domiciliu),
cuprinse intr-o solicitare inregistrata la asociatie, prin afisarea respectivului inscris la intrarile
in scarile blocului in care domiciliaza.

Petentul a precizat ca s-ar fi adresat presedintelui asociatiei, solicitand ca datele sale
personale sa nu mai fie dezvaluite publicului larg, insa nu s-au luat toate masurile pentru
solutionarea cererii sale.

Totodata, din continutul plangerii a rezultat ca, aldturi de datele petentului, au fost

dezvaluite si datele altei persoane fizice, domiciliatd in acelasi bloc.
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In cadrul investigtiei s-a constatat ca asociatia de proprietari nu a facut dovada
asigurarii confidentialitatii datelor cu caracter personal ale petentului si ale unei alte persoane
din imobil, dezvaluind datele cu caracter personal (nume, prenume si anumite informatii
legate de adresa: denumirea strazii, numarul, nr. bloc) ale acestora, prin afisarea in scara
blocului a unui inscris ce continea datele personale mentionate mai sus, fara consimtamantul
persoanelor vizate si fard existenta unei alte situatii in care consimtamantul nu este necesar.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul cu avertisment pentru incalcarea prevederilor art. 6 din Regulamentul
(UE) 2016/679.

Totodatd, s-a recomandat asociatiei de proprietari sd ia masurile necesare astfel incat,
pe viitor, sa se asigure conformitatea operatiunilor de prelucrare cu dispozitile RGPD,
respectiv sa fie evitate astfel de situatii de prelucrare a datelor cu caracter personal fara
consimtamantul persoanelor vizate si fard existenta unei alte situatii in care consimtamantul

nu este necesar.

2. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerii depuse de un petent care a reclamat refuzul unei asociatii de proprietari de a-i
solutiona favorabil cererea de acces la imaginile inregistrate de camerele video instalate de
aceasta si care suprind inclusiv spatiul public din exteriorul blocului.

Astfel, petentul a solicitat o copie a inregistrdrii video captate intr-o anume perioada
de timp de sistemul de supraveghere instalat la una din scarile asociatiei, avand in vedere ca
in acel interval anvelopele autoturismului pe care il foloseste si care era parcat in fata acelei
scari, au fost intepate si dezumflate complet (petentul a precizat ca imaginile ii sunt necesare
pentru sustinerea plangerii penale depuse anterior).

La cererea sa, asociatia i-a raspuns ca sistemul de supraveghere amplasat in interior
si exterior a fost achizitionat si pus in functiune exclusiv de catre proprietarii din scara
respectiva prin intermediul unei firme specializate care a pozitionat camerele de luat vederi
pe directia accesului in aceasta scara, la solicitarea proprietarilor de la aceasta scara, pentru
siguranta si protectia lor. Petentul a revenit cu cererea de acces la imagini, invocand
Regulamentul General de Protectie a Datelor si solicitind, totodatd, conservarea

inregistrarilor video in vederea evitarii suprascrierii lor, pentru a le pune asociatia la dispozitia
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organelor de urmarire penala in cadrul dosarului penal. La aceasta cerere asociatia a raspuns
ca nu poate da curs solicitarii, deoarece nu dispune de personal specializat care sa utilizeze
sistemul de supraveghere pentru a accesa si extrage informatiile si imaginile din perioada
solicitata.

In cadrul investigatiei efectuate in acest caz, s-a constatat cd operatorul nu a
comunicat la cererile petentului informatiile solicitate in baza dreptului de acces prevazut de
art. 15 din RGPD, cu toate ca, din actele prezentate, erau stabilite anumite instructiuni cu
privire la punerea la dispozitie a imaginilor “din sistemul de supraveghere in baza unei
solicitéri scrise, insotitd de suportul pe care vor fi transferate inregistrarile solicitate”. In
raspunsul trimis catre Autoritatea nationala de supraveghere, reprezentantii asociatiei au mai
declarat cd imaginile sunt accesate “doar in cazul solicitdrilor venite din partea organelor
judiciare, conform legii”.

Fata de cele constatate, s-a dispus aplicarea unei sanctiuni contraventionale
(avertisment), pentru incdlcarea art. 15 din RGPD si s-a dispus totodatd ca masura corectiva
obligarea asociatiei de a comunica catre petent un raspuns adecvat si informatiile solicitate
de acesta, inclusiv imaginile cerute in mdsura in care mai erau disponibile.

De asemenea, s-a pus in vedere asociatiei asigurarea legalitdtii prelucrarii datelor
personale prin intermediul mijloacelor de supraveghere video, inclusiv sub aspectul informarii
persoanelor vizate, conform art. 12-14 din RGPD, al respectarii drepturilor acestora, conform
art. 12-22 din RGPD si al aplicarii masurilor de securitate si confidentialitate a datelor, potrivit
art. 24-34 din RGPD.
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CAPITOLUL 1V

ACTIVITATI IN DOMENIUL RELATIILOR INTERNATIONALE

Activitatea Autoritatii nationale de supraveghere la nivel international a fost influentata
si in anul 2021 de pandemia COVID-19. Prin urmare, reuniunile externe au fost organizate
tot in format videoconferintd, Autoritatea nationald de supraveghere participand la
urmatoarele grupuri de lucru la nivel european, conferinte, seminarii si alte reuniuni ale
organismelor Uniunii Europene sau ale Consiliului Europei in domeniul protectiei datelor cu
caracter personal, precum si prin implicarea in activitatea desfasurata in cadrul acestora.

Acestea au inclus:

> Comitetul european pentru protectia datelor, respectiv subgrupurile de lucru:
BTLE, Cooperare, Calcul amenzi, eGuvernare, Enforcement, Probleme financiare, IT users,
Aspecte cheie, Social Media, Tehnologie, Transferuri Internationale,

» Comitetul Consultativ al Conventiei 108 al Consiliului Europei,

> Grupul de coordonare comuna in domeniul Schengen,

> Grupul de coordonare comuna in domeniul Vizelor.

Comitetul european pentru protectia datelor

In anul 2021, Comitetul european pentru protectia datelor a adoptat 2 avize pe
marginea proiectelor de decizie de punere in aplicare a Comisiei Europene in temeiul
Regulamentului (UE) 2016/679 privind protectia adecvatad a datelor cu caracter personal in
Republica Coreea, respectiv Marea Britanie, un aviz pe marginea proiectului de decizie de
punere in aplicare a Comisiei Europene in temeiul Directivei (UE) 2016/680 privind protectia
adecvata a datelor cu caracter personal in Marea Britanie, 18 avize pe marginea proiectelor
de decizii ale autoritdtilor de supraveghere referitoare la regulile corporatiste obligatorii
pentru operatori/persoane imputernicite de operatori, un aviz privind proiectul de acord
administrativ cu scopul reglementarii transferurilor de date cu caracter personal, un aviz pe
marginea clauzelor contractuale standard finaintate in temeiul art. 28 alin. (8) din
Regulamentul (UE) 2016/679, 5 avize pe marginea proiectului de cerinte de acreditare a unui

organism de monitorizare a unui cod de conduita, in conformitate cu art. 41 din Regulamentul
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(UE) 2016/679, 7 avize pe marginea proiectului de cerinte cu privire la aprobarea criteriilor
de acreditare a unui organism de certificare in conformitate cu art. 43 alin. (3) din
Regulamentul (UE) 2016/679, o decizie obligatorie in temeiul art. 65 alin. (1) litera (a) din
Regulamentul (UE) 2016/679 si o decizie obligatorie in temeiul art. 66 alin. (2) din
Regulamentul (UE) 2016/679.

in acelasi timp, Comitetul european pentru protectia datelor a adoptat si emis o serie
de orientari cu privire la aplicarea Regulamentului (UE) 2016/679, recomandari, declaratii,
note de informare, dintre care evidentiem:

> Ghidul 01/2020 privind prelucrarea datelor cu caracter personal in contextul

vehiculelor conectate si al aplicatiilor de mobilitate — scopul ghidului este acela de a facilita

respectarea normelor privind prelucrarea legala a datelor cu caracter personal de catre o
gama largd de parti interesate care isi desfasoara activitatea in acest sector. De asemenea,
documentul contine o serie de recomandari generale care ar trebui respectate de producatorii
de vehicule si echipamente, furnizorii de servicii sau orice alta parte interesata care ar putea
actiona in calitate de operator sau de persoana imputernicita de operator in legatura cu
vehiculele conectate pentru a reduce riscurile pentru persoanele vizate identificate mai sus.
Aceste recomandari includ aspecte privind: categoriile de date prelucrate, scopurile
prelucrarii, relevanta si reducerea la minimum a datelor, protectia datelor incepand cu
momentul conceperii si in mod implicit, informarea persoanelor vizate si drepturile acestora,
securitatea datelor cu caracter personal, transmiterea datelor cu caracter personal catre terti,
transferul de date cu caracter personal in afara UE/SEE, utilizarea tehnologiilor Wi-Fi
incorporate la bordul vehiculelor. Nu in ultimul réand, pentru a facilita intelegerea aspectelor
prezentate in ghid, acesta contine si o sectiune dedicatd cazurilor practice;

» Ghidul 09/2020 privind obiectia relevanta si motivata in temeiul Regulamentului

(UE) 2016/679 — scopul documentului este de a furniza orientari cu privire la conceptul de

obiectie relevanta si motivata si vizeaza stabilirea unei interpretdri comune a sintagmei
Jrelevanta si motivatd”, inclusiv a criteriilor care trebuie avute in vedere atunci cand se
evalueaza daca o obiectie demonstreaza in mod clar importanta riscurilor pe care le prezinta
proiectul de decizie;

» Ghidul 08/2020 privind directionarea pentru adresarea de continut personalizat

catre utilizatorii platformelor de comunicare sociald — documentul ofera indrumari cu privire

la directionarea continutului catre utilizatorii de platforme de comunicare sociald, in special
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in ceea ce priveste responsabilitdtile care revin initiatorilor directionarii si furnizorilor de
platforme de comunicare sociala. Scopul principal al ghidului este de a clarifica rolurile si
responsabilitatile care revin furnizorului de platforme de comunicare sociala si initiatorului
directionarii; de asemenea, documentul identifica riscurile potentiale pentru drepturile si
libertatile persoanelor fizice, principalii actori si rolurile acestora si abordeaza aplicarea
cerintelor esentiale in materie de protectie a datelor (cum ar fi legalitatea si transparenta,
evaluarea impactului asupra protectiei datelor etc.), precum si elementele-cheie ale
acordurilor incheiate intre furnizorii de platforme de comunicare sociald si initiatorii
directionarii;

> Ghidul 02/2021 privind asistentii virtuali vocali — ghidul isi propune sa ofere

indrumari cu privire la aplicarea RGPD in contextul asistentilor vocali virtuali (AVV), priviti ca
servicii care inteleg comenzile vocale si le executa sau fac legdtura cu alte sisteme IT, daca
este necesar. Documentul identifica unele dintre cele mai relevante provocari legate de
conformitate si ofera recomandari partilor interesate relevante cu privire la modul de
abordare a acestora; de asemenea, in cadrul ghidului sunt analizate patru din cele mai
frecvente scopuri pentru care AVV-urile prelucreaza date cu caracter personal: executarea
cererilor, imbundtatirea modelului de invatare automatd folosit de AVV, identificarea
biometrica si crearea de profiluri pentru continut personalizat sau pentru publicitate;

» Ghidul 07/2020 privind conceptele de operator si_persoana imputernicita de

operator potrivit Regulamentului (UE) 2016/679 — acesta inlocuieste avizul anterior al

Grupului de lucru Articolul 29 privind aceste concepte (WP169), in contextul in care de la
intrarea in vigoare a Regulamentului (UE) 2016/679 au existat multiple intrebari cu privire la
masura in care Regulamentul (UE) 2016/679 a dus la modificari ale conceptelor de operator
si persoand imputernicitd de operator si, respectiv, ale rolurilor acestora. Astfel, avand in
vedere constatarea ca aplicarea concreta a conceptelor necesita clarificari suplimentare,
Comitetul european privind protectia datelor a considerat ca este necesar sa ofere orientari
mai dezvoltate si mai specifice pentru a asigura o abordare consecventa si armonizata la
nivelul UE si al SEE. Structurat in 2 parti, ghidul analizeazd mai intai definitiile conceptelor de
operator, operatori asociati, persoand imputernicita de operator si parte tertd/destinatar, iar
in partea a doua oferd orientari suplimentare privind consecintele diferitelor roluri de

operator, operatori asociati si persoana imputernicitd de operator;

102

www.dataprotection.ro




e @ :Jﬂ-"j ?

AUTORITATEA NATIONALA DE SUPRAVEGHERE E_\ f“?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

» Ghidul 10/2020 privind restrictiile in temeiul Articolului 23 din Regulamentul (UE)
2016/679 — scopul ghidului este de a a oferi indrumari cu privire la aplicarea art. 23 din

Regulamentul din (UE) 2016/679. Prin continutul sdu, acesta ofera o analiza amanuntita a
criteriilor de aplicare a restrictiilor, evaludrile care trebuie sa fie respectate, modul in care
persoanele vizate isi pot exercita drepturile odatd ce restrictia este ridicata si consecintele
incalcarii art. 23 din Regulamentul din (UE) 2016/679;

» Avizul nr. 39/2021 privind posibilitatea ca Articolul 58 alineatul (2) RGPD sd

serveasca drept temei pentru ca o autoritate de supraveghere sa dispuna ex officio stergerea

datelor personale, in situatia in care o astfel de cerere nu a fost depusa de persoana vizata

— adoptat la cererea Autoritatii de Supraveghere din Ungaria, documentul prezinta decizia
Comitetului european pentru protectia datelor privind aceasta chestiune, decizie ce a fost in
sensul ca art. 58 alin. (2) litera g) din Regulamentul (UE) 2016/679 reprezinta un temei legal
valabil pentru ca o autoritate de supraveghere sa dispuna ex officio stergerea datelor
personale, in situatia in care o astfel de cerere nu a fost depusa de persoana vizata;

> Avizul 32/2021 referitor la Proiectul de decizie de punere in aplicare a Comisiei in

temeiul Requlamentului (UE) 2016/679 privind protectia adecvata a datelor cu caracter

personal in Republica Coreea — documentul reprezinta evaluarea efectuata de Comitetul

european privind protectia datelor in legaturd cu nivelul de protectie adecvat asigurat in
Republica Coreea, evaluare ce a fost realizata in baza examinarii proiectului de decizie ca
atare, precum si in baza analizarii documentatiei puse la dispozitie de Comisia Europeana,
pe baza Criteriilor de referinta privind caracterul adecvat al nivelului de protectie in temeiul
Regulamentului (UE) 2016/679 adoptate in februarie 2018 si a Recomandarilor 02/2020 ale
Comitetului european privind protectia datelor in legaturd cu garantiile esentiale europene
pentru masurile de supraveghere. Axat atat pe evaluarea aspectelor generale legate de
Regulamentul (UE) 2016/679 din proiectul de decizie, cat si pe accesul autoritatilor publice
la datele cu caracter personal transferate din SEE in scopuri de aplicare a legii si de securitate
nationald, inclusiv cdile de atac pe care le au la dispozitie persoanele fizice din SEE, avizul
evalueaza inclusiv daca garantiile oferite pe baza cadrului juridic coreean sunt puse in
aplicare si functioneaza;

> Avizul 15/2021 referitor la Proiectul de decizie de punere in aplicare a Comisiei in

temeiul Directivei (UE) 2016/680 privind protectia adecvata a datelor cu caracter personal in

Regatul Unit — utilizand ca referinte principale Criteriile de referinta privind caracterul adecvat
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al nivelului de protectie adoptate in februarie 2021, precum si jurisprudenta relevanta
reflectata in Recomandarea CEPD 02/2020, Comitetul european pentru protectia datelor a
subliniat ca, desi Regatul Unit are capacitatea de a recunoaste teritorii ca oferind un nivel
adecvat de protectie a datelor, acest aspect ar putea duce la posibile riscuri in ceea ce
priveste protectia oferitd datelor cu caracter personal transferate din UE mai ales dacg, in
viitor, cadrul de protectie a datelor din Regatul Unit se abate de la acquis-ul UE;

> Avizul 14/2021 referitor la Proiectul de decizie de punere in aplicare a Comisiei in

temeiul Requlamentul (UE) 2016/679 privind protectia adecvata a datelor cu caracter

personal in Regatul Unit — analiza Comitetului european pentru protectia datelor s-a

concentrat pe evaluarea atat a aspectelor generale din Regulamentul (UE) 2016/679 ale
proiectului de decizie, cat si pe accesul autoritdtilor publice la datele cu caracter personal
transferate din SEE in scopul aplicarii legii si securitdtii nationale, inclusiv cdile de atac
disponibile persoanelor fizice in SEE. De asemenea, Comitetul european pentru protectia
datelor a evaluat daca garantiile prevazute in cadrul legal al Regatului Unit sunt in vigoare si
eficiente;

» Recomandarile nr. 01/2020 privind masurile care completeaza instrumentele de

transfer pentru a asiqura conformitatea cu nivelul UE de protectie a datelor cu caracter

personal — documentul a fost adoptat pentru a sprijini exportatorii de date cu caracter
personal (fie ei operatori sau persoane imputernicite de operator) cu sarcina complexa de a
evalua tari terte si de a identifica masuri suplimentare adecvate, acolo unde este necesar.
Recomandarile oferd acestora indrumari cu privire la pasii de urmat, surse potentiale de
informatii si cateva exemple de masuri suplimentare care ar putea fi puse in aplicare;

» Recomandarile nr. 02/2021 privind temeiul juridic pentru stocarea datelor

referitoare la cartile de credit in scopul unic de a facilita alte tranzactii on-line — recomandarile

se refera la stocarea datelor referitoare la cartile de credit de catre furnizorii on-line de bunuri
si servicii, In scopul unic si specific de a facilita achizitiile ulterioare ale persoanelor vizate si
privesc, in principiu, situatia in care o persoana vizatda cumpara un produs sau pldateste un
serviciu prin intermediul unui site sau al unei aplicatii si furnizeaza datele referitoare la cartea
sa de credit, pentru a incheia respectiva tranzactie unica;

» Recomandarile 01/2021 cu privire la criteriile de referinta privind caracterul

adecvat al nivelului de protectie in temeiul Directivei privind protectia datelor in materie de

aplicare legii — axat exclusiv pe deciziile privind caracterul adecvat al nivelului de protectie,
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documentul urmdreste sa ofere orientari cu privire la nivelul de protectie a datelor in tarile
terte si in organizatiile internationale in temeiul Directivei privind protectia datelor in materie
de aplicare legii. In acest context, sunt stabilite principiile fundamentale de protectie a datelor
care trebuie sa fie prezente in cadrul juridic al unei tari terte sau al unei organizatii
internationale pentru a asigura echivalenta esentiald cu cadrul UE in domeniul de aplicare al
Directivei;

> Lista de prezentare generald a reqgulilor corporatiste obligatorii (BCR) adoptate

inainte de RGPD — documentul contine informatii privind regulile corporatiste obligatorii

(BCR) care au fost transmise Autoritatilor nationale de supraveghere in vederea aprobarii
anterior datei de 25 mai 2018 si pentru care procedura de cooperare informala a fost
incheiatd cu succes, precum si informatii privind autoritdtile de supraveghere care au
coordonat respectivele proceduri de consultare informala;

> Declaratia 04/2021 privind acordurile internationale, inclusiv transferuri -

declaratia a fost adoptata in contextul primirii de catre Comitetul european privind protectia
datelor si autoritatile nationale de supraveghere de diverse intrebari privind schimburile de
date cu caracter personal dintre autoritdtile publice in baza acordurilor internationale
existente in diferite domenii;

» Prezentare generala a resurselor puse la dispozitia Autoritatilor pentru Protectia

Datelor de catre Statele Membre si a actiunilor de punere in aplicare a legii de catre

Autoritdtile pentru Protectia Datelor — redactat la solicitarea Comisiei pentru libertati civile,

justitie si afaceri interne (Comisia LIBE) a Parlamentului European, documentul prezinta o
serie de date privind resursele de care dispun autoritatile de supraveghere din statele
membre in desfdsurarea activitatii lor;

In acelasi timp, Comitetul european pentru protectia datelor a adoptat urmétoarele
orientari disponibile spre consultare publica si trimitere de propuneri:

» Orientarile 5/2021 privind interactiunea dintre aplicarea Articolului 3 si dispozitiile

privind transferurile internationale conform capitolului V din RGPD;

» Orientarile 04/2021 privind codurile de conduita ca instrumente pentru transferuri;

» Orientarile 3/2021 privind aplicarea Articolului 65 alineatul (1) litera a) din RGPD;

» Orientarile privind evaluarea criteriilor de certificare (anexa la Orientarile 1/2018

privind privind certificarea si identificarea criteriilor de certificare in conformitate cu Articolele

42 si 43 din Regulament;
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> Orientarile 1/2021 privind exemplele de notificare a incalcarilor securitatii datelor

cu caracter personal.

De asemenea, Comitetul european pentru protectia datelor a adoptat o serie de avize
comune, impreuna cu Autoritatea Europeana pentru Protectia Datelor, dupa cum urmeaza:

> Avizul comun nr. 1/2021 al CEPD-AEPD referitor la Decizia de punere in aplicare a

Comisiei Europene privind clauzele contractuale standard dintre operatori si persoanele

imputernicite de operatori_pentru _aspectele mentionate la_Articolul 28 alineatul (7) din

Regulamentul (UE) 2016/679 si la Articolul 29 alienatul (7) din Requlamentul (UE) 2018/1725

— avizul CEPD si AEPD a avut drept scop asigurarea coerentei si a aplicarii corecte a art. 28
din Regulamentul (UE) 2016/679 in ceea ce priveste proiectul de clauze contractuale
standard prezentat, care ar putea servi drept clauze contractuale standard in conformitate
cu art. 28 alin. (7) din Regulamentul (UE) 2016/679 si cu art. 29 alin. (7) din Regulamentul
(UE) 2018/1725;

> Avizul comun nr. 2/2021 al CEPD-AEPD referitor la Decizia de punere in aplicare a

Comisiei Europene privind clauzele contractuale standard pentru transferul de date cu

caracter personal catre tari terte pentru aspectele mentionate la art. 46 alin (2) litera c) din

Regulamentul (UE) 2016/679 — elaborat la cerere Comisiei Europene, avizul comun al CEPD

si AEPD cuprinde (i) o parte principala care detaliaza observatiile generale pe care CEPD si
AEPD doresc sa le formuleze si (ii) 0 anexa in care se fac observatii suplimentare cu caracter
mai tehnic in legaturd directd cu proiectul de clauze contractuale standard, in special pentru
a oferi cateva exemple de posibilele modificari. Desi au constatat ca proiectul de clauze
contractuale standard reflectd mai multe masuri identificate in Recomandarile CEPD privind
masurile suplimentare, pentru alte prevederi CEPD si AEPD au solicitat o mai mare coerenta
si 0 serie de clarificari din partea Comisiei cu privire la continutul acestora;

> Avizul comun nr. 3/2021 al CEPD-AEPD privind Propunerea de requlament

European si _al Consiliului_privind guvernanta datelor la nivel european (Legea privind

guvernanta datelor) — avizul a fost elabroat de CEPD si AEPD plecand de la premisa ca scopul

sau nu este de a enumera exhaustiv aspectele care trebuie abordate de legiuitori, si nici de
a face propuneri alternative sau sugestii de formulare pentru fiecare dintre acestea, ci de a
urmari abordarea principalelor aspecte critice ale propunerii;

> Avizul comun nr. 4/2021 al CEPD-AEPD referitor la propunerea de Regulament al

Parlamentului European si al Consiliului privind un cadru pentru eliberarea, verificarea si
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acceptarea certificatelor interoperabile de vaccinare, de testare si de vindecare in vederea

facilitatii liberei circulatii in timpul pandemiei de COVID-19 (certificatul verde digital) — prin

acest aviz, CEPD si AEPD au formulat o serie de observatii specifice privind protectia datelor
in legatura cu certificatul verde digital, subliniind cu titlu general ca aceasta propunere nu
permite — si nu trebuie sa conduca — la crearea niciunei baze centrale de date cu caracter
personal la nivelul UE sub pretextul instituirii cadrului privind certificatele verzi digitale;

» Avizul comun nr. 5/2021 al CEPD-AEPD privind propunerea de Regulament al

Parlamentul European si al Consiliului de stabilire a unor norme armonizate privind inteligenta

artificiala (Legea privind inteligenta artificiala) — prin avizul comun, CEPD si AEPD analizeaza

prioncipiile-cheie ale propunerii de regulament si interactiunea cu cadrul de protectia a
datelor. De asemenea, desi salutda propunerea Comisiei si considera ca un astfel de
regulament este necesar pentru a garanta drepturile fundamentale ale cetatenilor si
rezidentilor UE, CEPD si AEPD apreciaza ca propunerea trebuie revizuita in mai multe privinte,
pentru a asigura aplicabilitatea si eficienta acesteia, concluzionand ca mai rdman multe de
facut panda cand propunerea poate da nastere unui cadru juridic functional, care sa
completeze in mod eficient Regulamentul (UE) 2016/679 in ceea ce priveste protejarea

drepturilor fundamentale ale omului, promovand in acelasi timp inovarea.

Comitetul Consultativ al Conventiei 108 al Consiliului Europei

Obiectivul Conventiei pentru protejarea persoanelor fata de prelucrarea automatizata
a datelor cu caracter personal (Conventia 108) este protejarea dreptului la viata privata,
aceasta prevdzand incorporarea de catre parti, in legislatiile nationale, a masurilor necesare
pentru a garanta ca tuturor persoanelor le sunt respectate drepturile in ceea ce priveste
protectia datelor cu caracter personal. Conventia 108 a fost semnata in anul 1981, iar
evolutiile in domeniul tehnologic si-au pus amprenta si asupra acestui instrument juridic,
ceea ce a condus la nevoia de a actualiza dispozitiile sale. in atare situatie, in luna mai 2018,
Comitetul de Ministi al Consiliului Europei a adoptat Protocolul de amendare a Conventiei
108, acesta fiind deschis spre semnare incepand cu data de 10 octombrie 2018.

In vederea consolidarii dreptului la protectia datelor cu caracter personal, in cursul
anului 2021 Ministerul Afacerilor Externe a initiat, impreuna cu Autoritatea nationald de
supraveghere, Proiectul de lege pentru ratificarea Protocololul adoptat la Strasbourg, la 10

octombrie 2018, de amendare a Conventiei pentru protejarea persoanelor fata de prelucrarea
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automatizata a datelor cu caracter personal, adoptata la Strasbourg, la 28 ianuarie 1981,
protocol ce a fost semnat de Romania la 26 iunie 2020.

Prin ratificarea Protocolului de amendare a Conventiei 108 si intrarea acestuia in
vigoare, Romania a devenit parte la Conventia 108 modernizata.

Noutdtile pe care le aduce Conventia 108 modernizata prin intermediul Protocolului
de amendare vizeaza introducerea unor garantii cum ar fi principiul proportionalitatii — in
special minimizarea datelor, principiul responsabilitatii — prin responsabilizarea operatorilor
si persoanelor imputernicite de operatori, asigurarea protectiei datelor cu caracter personal
incepand cu momentul conceperii — privacy by design, garantii suplimentare pentru
persoanele vizate — precum dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrare automatad, dreptul la opozitie, dar si posibilitatea organizatiilor internationale de a
adera la Conventia 108 modernizata — creandu-se astfel premisele unei viitoare aderari a UE.

Conventia 108 modernizata include garantii care sunt in mare parte similare cu cele
reglementate in dreptul UE, in principal prin intermediul Regulamentului (UE) 2016/679,
scopul sau fiind acela de a contribui la promovarea generald a standardelor UE in domeniul
protectiei datelor la nivel international.

Proiectul de lege a fost adoptat de Parlament in cursul lunii noiembrie 2021 si, ulterior,
promulgat de Presedintele Romaniei, devenind astfel Legea nr. 290/2021 pentru ratificarea
Protocolului adoptat la Strasbourg, la 10 octombrie 2018, semnat de Romania la 26 iunie
2020, de amendare a Conventiei pentru protejarea persoanelor fata de prelucrarea

automatizata a datelor cu caracter personal, adoptata la Strasbourg, la 28 ianuarie 1981.

Grupul de coordonare comuna in domeniul Schengen

La ultima reuniune a Grupului de coordonare comunad a fost evidentiata cresterea
alertelor referitoare la supravegherea discreta in temeiul art. 36 Decizia 2007/533/JAI privind
infiintarea, functionarea si utilizarea Sistemului de informatii Schengen de a doua generatie
(SIS 1II).

Luand in considerare ultimele statistici prezentate in raportul eu-LISA, a reiesit faptul
ca a existat o crestere destul de mare (aproximativ 10%), in anul 2021 inregistrandu-se un
numar de 129983 de alerte in temeiul art. 36, ceea ce reprezinta 15% din numarul total de

alerte privind persoanele din SIS.
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Astfel, Grupul de coordonare comuna a decis desfasurarea unei activitati coordonate
prin completarea unui chestionar, scopul acestui exercitiu fiind constientizarea referitoare la
informatii si statistici specifice cu privire la utilizarea alertelor prevazute la art. 36 de catre

autoritatile competente.

Grupul de coordonare comuna in domeniul Vizelor

Sistemul privind vizele prevede termene stricte pentru pastrarea datelor cu caracter
personale, termenele fiind diferite pentru fiecare categorie de date, dar principiul fiind
acelasi: stergerea este efectuata automat de Unitatea Centrala la expirarea perioadei legale
de pastrare.

Stergerea anticipata contribuie, de asemenea, la o gestionare corecta a bazelor de
date la scara larga. Verificarile anterioare au aratat ca o serie de date ar fi trebuit sterse
dintr-o varietate de motive (stergerea alertei, rectificarea obtinuta de persoana vizata etc.).
Atunci cand stergerea nu este executata in mod activ, poate crea probleme serioase pentru
persoana vizata, dar si pentru functionarea sistemului, din cauza inexactitatii datelor.

Chestiunea in contextul vizelor este ca stergerea anticipatd nu este intotdeauna
asigurata intr-un mod adecvat si consecvent in statele membre.

Astfel, la nivelul grupului s-a decis realizarea unui exercitiu prin care sa se examineze
daca si in ce mod stergerea anticipatd este realizata de autoritdtile nationale competente.
Acest exercitiu explorator are drept obiectiv identificarea de bune practici si incurajarea
utilizarii lor, precum si emiterea de recomandari in situatia in care exista deficiente in sistemul

actual.

Reguli Corporatiste Obligatorii

Un aspect important in ceea ce priveste transferurile internationale de date cu caracter
personal este reprezentat de evaluarea si aprobarea cererilor de reguli corporatiste obligatorii
transmise de companii multinationale. De asemenea, Autoritatea nationala de supraveghere
are un rol consultativ in privinta transferurilor de date, indiferent de temeiul legal al acestora.

Regulile corporative obligatorii (BCRs) au fost introduse ca raspuns la nevoia
organizatiilor de a avea o abordare globala in ceea ce priveste protectia datelor cu caracter
personal, in situatia in care multe organizatii detineau mai multe filiale/sucursale situate pe

tot globul, transferand date cu caracter personal la scara largd. Includerea BCRs in
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Regulamentul (UE) 2016/679 consolideaza in continuare utilizarea lor ca garantie adecvata
pentru a legitima transferurile de date cu caracter personal in tari terte.

In anul 2021, Autoritatea nationald de supraveghere a primit si a analizat cereri de
aprobare a BCRs transmise de 40 de companii multinationale. De asemenea, Autoritatea
nationald de supraveghere a actionat in calitate de autoritate principald pentru 2 seturi de
reguli corporatiste obligatorii si a asistat alte autoritati de supraveghere, actionand in calitate
de co-revizor la cererile de aprobare a BCRs transmise de 5 companii in aceastd perioada si
ca membru in echipa de redactare a unei propuneri de opinie a Comitetului European pentru
Protectia Datelor referitoare la adoptarea regulilor corporatiste obligatorii.

In calitate de autoritate principald si autoritate co-revizor, Autoritatea nationald de
supraveghere a formulat o serie de observatii si recomandari dintre care evidentiem
urmadtoarele:

> includerea de mentiuni referitoare la obligatia de a raspunde la cererile de
exercitare a drepturilor persoanei vizate;

> includerea de mentiuni referitoare la accesul autoritadtilor publice la datele cu
caracter personal;

> specificarea mentiunilor prezentate la art. 28 din Regulamentul (UE) 2016/679, cu
precadere alin. (2) (autorizatie scrisa, specifica sau generala, din partea operatorului atunci
cand persoana imputernicita de operator recruteaza o alta persoana imputernicitad);

> includerea de mentiuni referitoare la notificarea noilor sub-imputerniciti;

> includerea de mentiuni referitoare la oferirea de suport operatorului in vederea
asigurarii respectarii obligatiilor prevazute la art. 32-36 din Regulamentul (UE) 2016/679;

> informarea imediata a operatorului in situatia in care o instructiune incalcad
Regulamentul (UE) 2016/679;

> respectarea obligatiei prevazute de art. 30 din Regulamentul (UE) 2016/679;

> introducerea unei noi sectiuni privind actualizarea regulilor corporatiste obligatorii;

> pastrarea unei evidente a cererilor de exercitare a drepturilor de la persoanele

> pastrarea unei evidente a plangerilor primite de la persoanele vizate;
> intocmirea de catre responsabilul cu protectia datelor a unui raport referitor la

plangerile primite, obiectul plangerilor, precum si rezultatul solutiondrii acestora.
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Procedura de aprobare a BCRs s-a modificat de la un sistem de recunoastere reciproca
in conformitate cu Directiva 95/46/CE la sistemul actual in care toate BCRs trebuie sa fie
prezentate Comitetului european pentru protectia datelor in vederea obtinerii unui aviz in
temeiul art. 64 din Regulamentul (UE) 2016/679.

Aceasta procedura presupune ca toate autoritatile de supraveghere au posibilitatea
de a transmite observatii pe marginea cererilor BCRs, ceea ce duce la o procedura de
cooperare ceva mai lunga. Procedura va ajuta Comitetul european pentru protectia datelor
la redactarea avizului sau dacd toate chestiunile problematice sunt solutionate inainte de
demararea procedurii prevazute la art. 64 din Regulamentul (UE) 2016/679.

In anul 2021, Comitetul european pentru protectia datelor a emis 18 opinii in temeiul
art. 64 din Regulamentul (UE) 2016/679 pe marginea proiectelor de decizie inaintate de

autoritatile de supraveghere referitoare la regulile corporatiste obligatorii.

Solicitari de asistenta reciproca prin intermeniul sistemului IMI

In contextul cooperérii cu alte autoritati de supraveghere din UE in vederea asigurérii
asistentei reciproce, au fost gestionate aproximativ 35 solicitari cu privire la aplicarea si
respectarea Regulamentul (UE) 2016/679. Solicitarile venite din partea autoritatilor de
supraveghere din Finlanda, Franta, Germania, Letonia, Malta, Olanda, Polonia, Spania,
Ungaria au vizat, in principal, aspecte referitoare la stocarea datelor biometrice, invocarea
secretului profesional, argumentele care stau la baza emiterii unei decizii de stergere a
datelor cu caracter personal prelucrate ilegal, supravegherea video a personalului de paza,
implementarea art. 78 alin. (2) din Regulamentul (UE) 2016/679, implementarea art. 85 din
Regulamentul (UE) 2016/679, prelucrarea datelor cu caracter personal din certificatul COVID-
19 in alte scopuri, implementarea prevederilor Directivei (UE) 2018/1972, competentele
Autoritatii nationale de supraveghere in domeniul securitatii nationale si accesul la
informatiile clasificate, prelucrarea datelor cu caracter personal prin intermediul dispozitivelor

medicale interconectate, temeiul legal utilizat pentru scraping software.
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Contributii pe marginea documentelor din perspectiva protectiei datelor cu
caracter personal

In cursul anului 2021, Autoritatea nationala de supraveghere a formulat observatii si
propuneri pe marginea documentelor transmise de alte autoritati/institutii:

> raportul anual 2020 si planul de lucru 2022 al Agentiei pentru Drepturi

Fundamentale a Uniunii Europene — Autoritatea nationala de supraveghere a transmis
comentarii pe marginea celor doua documente transmise spre analiza, cu incidenta asupra
capitolului care vizeaza domeniul protectiei datelor cu caracter personal;

» proiectul de Reqgulament privind piete contestabile si echitabile in sectorul digital —

Autoritatea nationald de supraveghere a transmis o serie de observatii pe marginea
documentului naintat referitoare la definirea conceptului de ,consimtdmant”, drepturile
persoanelor vizate, in special al dreptului la portabilitatea datelor prevazut de art. 20 din
Regulamentul (UE) 2016/679;

> propunerea de Regulament privind gquvernanta datelor la nivel european —

Autoritatea nationala de supraveghere a formulat o serie de observatii referitoare la
aplicabilitatea definitiilor prevazute la art. 4 din Regulamentul (UE) 2016/679 si in conextul
guvernantei datelor, cu mentiunea ca noile definitii introduse, in madsura in care se referd la
prelucrarea datelor cu caracter personal, nu ar trebuie sa contind reguli care sunt
incompatibile cu Regulamentul (UE) 2016/679, existenta unei distinctii clare intre date cu
caracter personal si date nepersonale, pentru a evita confuzia cu privire la modul in care
propunerea de regulamentul s-ar aplica cu respectarea prevederilor Regulamentului (UE)
2016/679, mentionarea in mod expres a temeiului legal pentru prelucrarea datelor cu
caracter personal, asa cum este prevazut de Regulamentul (UE) 2016/679.

In acelasi timp, Autoritatea nationald de supraveghere a evidentiat faptul c&, in
cazul prelucrarilor de date cu caracter personal, ,permisiunea” mentionata in propunerea de
regulament nu poate inlocui necesitatea existentei unuia dintre temeiurile legale prevazute
la art. 6 alin. (1) si art. 9 alin. (2) din Regulamentul (UE) 2016/679 in masura in care se
prelucreaza categorii speciale de date, astfel incat prelucrarea sa fie legala. Deci, prelucrarea
datelor cu caracter personal este legald numai dacd si in mdsura in care se aplica cel putin

unul dintre temeiurile prevazute la art. 6 alin. (1) din Regulamentul (UE) 2016/679.
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De asemenea, in ceea ce priveste conditiile de reutilizare prevazute la art. 5 din
propunere, in conformitate cu principiul legalitatii prelucrarii stabilit la art. 5 alin. (1) lit. a)
din Regulamentul (UE) 2016/679, Autoritatea nationald de supraveghere a recomandat
clarificarea faptului ca un temei legal corespunzator potrivit Regulamentului (UE) 2016/679
trebuie prevazut in legislatia Uniunii sau a statelor membre si trebuie identificat cu atentie
de catre organismele din sectorul public cu privire la orice reutilizare ulterioara a datelor cu
caracter personal. in acelasi timp, nu a fost identificata obligatia organismelor din sectorul
privat de a realiza informarea persoanelor vizate (principiul transparentei) prevazuta de
Regulamentul (UE) 2016/679, recomandandu-se astfel includerea unei dispozitii explicite
referitoare la obligatia acestor entitati din sectorul public de a realiza informarea persoanelor
vizate in temeiul Regulamentului (UE) 2016/679, astfel incat sd se asigure exercitarea
drepturilor conferite persoanelor vizate in temeiul legislatiei in domeniul protectiei datelor.

Totodata, a fost evidentiata necesitatea respectarii si a celorlalte principii
prevazute de art. 5 din Regulamentul (UE) 2016/679, in special principiul reducerii la
minimum a datelor si principiul integritdtii si confidentialitatii. De asemenea, Autoritatea
nationala de supraveghere a atras atentia asupra necesitatii implementarii de masuri tehnice
si organizatorice adecvate, in conformitate cu art. 24 din Regulamentul (UE) 2016/679,
precum si a respectdrii principiului asigurdrii protectiei datelor incepand cu momentul
conceperii si in mod implicit (privacy by design and by default), statuat de art. 25 din
Regulamentul (UE) 2016/679;

> propunerea de Requlament al Parlamentului European si a Consiliului de modificare

a_Regulamentului (UE) 2016/794 (Regulamentul Europol) — Autoritatea nationala de

supraveghere a transmis o serie de observatii cu privire la necesitatea definirii termenilor
utilizati in domeniul protectiei datelor, notificarea in cazul incdlcarilor securitatii datelor cu
caracter personal, extinderea perioadei de stocare a datelor cu caracter personal, respectarea
principiilor legate de prelucrarea datelor cu caracter personal, in special principiul limitarii
legate de scop. De asemenea, au fost solicitate informatii suplimentare/clarificari referitoare
la datele personale/categoriile de date personale avute in vedere a fi prelucrate in scop de
cercetare si inovare, respectiv ce activitati de cercetare si inovatie au fost avute in vedere,
informatii suplimentare cu privire la consecintele elimindrii articolului care reglementa
infiintarea Consiliului de Cooperare Europol, respectiv care va fi forma de cooperare dintre

EDPS si autoritatile de supraveghere nationale, clarificari cu privire introducerea posibilitatii
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Europol de a solicita date personale de la entitati private, clarificari cu privire la extinderea
perioadei de pastrare fisierelor de inregistrare (log-uri);

> propunerea de directiva privind transparenta salariald — Autoritatea nationala de

supraveghere a solicitat clarificari in legaturda cu accesul reprezentantilor
salariatilor/sindicatului la categoria de date cu caracter personal — salariul. in aceastd
privinta, Autoritatea nationald de supraveghere a subliniat faptul c3, in jurisprudenta sa, CCR,
prin Decizia nr. 615/2006, a retinut ca salariul concret al unei persoane, stabilit in cadrul
limitelor minime si maxime prevazute in actele normative, tinand seama de importanta muncii
depuse, de contributia adusa la realizarea sarcinilor si de situatia sa personald intrd in sfera
interesului privat al persoanei;

> propunerea de regulament privind certificate verzi digitale — Autoritatea nationala

de supraveghere a transmis o serie de observatii pe marginea propunerii de regulament care
vizau, in principal, aplicabilitatea definitiilor prevazute de Regulamentul (UE) 2016/679,
specificarea in mod clar a categoriilor de date cu caracter personal referitoare la identificarea
persoanei, cu respectarea, in acelasi timp, a principiului privind reducerea la minimum a
datelor, necesitatea mentionarii tuturor categoriilor de metadate, pentru a asigurea claritatea
textului, enumerarea fiind limitativa si nu exemplificativd, prin raportare la necesitarea
respectadrii principiului proportionalitatii, necesitatea respectarii prevederilor de la art. 24, art.
25 si art. 32 din Regulamentul (UE) 2016/679, necesitatea stabilirii unei perioade de stocare
a datelor personale prelucrate in scopul emiterii certificatelor, prin raportare la principiul
limitdrii legate de stocare, precum si in vederea asigurdrii unei abordari unitare la nivelul
statelor membre, necesitatea includerii de dispozitii referitoare la drepturile persoanelor
vizate, la autoritatea responsabila pentru monitorizarea legalitatii prelucrarii datelor cu
caracter personal.

De asemenea, au fost solicitate informatii suplimentare cu privire la ,autoritatile
responsabile pentru emiterea certificatelor” si cu privire la specificitatile tehnice aplicabile
pana la data adoptarii de catre Comisia Europeanad a actelor de implementare, astfel incat sa
se asigure uniformitatea la nivelul statelor membre;

» chestionarul privind implementarea art. 78 si 85 din Requlamentul (UE) 2016/679

si a art. 53 din Directiva (UE) 2016/680 transmis de Comisia Europeana;

» elemente de mesaj cu privire la transferurile de date cu caracter personal catre

state terte si revizuirea clauzelor contractuale standard — in absenta unei decizii privind
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caracterul adecvat al nivelului de protectie, transferul de date cu caracter personal catre o
tara terta sau o organizatie internationala se poate realiza numai daca operatorul sau
persoana imputernicitd de operator a oferit garantii adecvate si cu conditia sa existe drepturi
opozabile si cdi de atac eficiente pentru persoanele vizate. In atare situatie, in absenta unei
decizii privind caracterul adecvat in temeiul art. 45 alin. (3) din Regulamentul (UE) 2016/679,
transferul de date cu caracter personal catre tari terte sau organizatii internationale poate fi
efectuat in conformitate cu unul din urmatoarele instrumente prevazute de art. 46 din
Regulamentul (UE) 2016/679: clauze standard de protectie a datelor, reguli corporatiste
obligatorii, coduri de conduita si mecanisme de certificare.

De asemenea, Autoritatea nationala de supraveghere a mentionat faptul ca datele
cu caracter personal pot fi transferate in baza derogdrilor prevazute la art. 49 din
Regulamentul (UE) 2016/679, cu conditia sa se aplice conditiile prevazute in respectiva
dispozitie. In acest context, a fost subliniat faptul ca transferul de date cu caracter personal
se realizeaza cu respectarea obligatiilor ce revin operatorului de date/exportatorului de date
(respectarea si demonstrarea respectarii conditiilor de legalitate, a principiilor de prelucrare,
a masurilor de confidentialitate si securitate a datelor cu caracter personal pentru a asigura

protectia acestora, respectarea drepturilor persoanelor vizate).
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CAPITOLUL V

MANAGEMENTUL ECONOMIC AL AUTORITATII

In vederea desfasurdrii activitatii, Autorittii nationale de supraveghere i s-a alocat
prin Legea nr. 15/2021 a bugetului de stat pe anul 2021 un buget initial in suma de 5.039.000
lei, modificat in conformitate cu prevederile Ordonantei de urgentd a Guvernului nr. 97/2021
cu privire la rectificarea bugetului de stat pe anul 2021 si Ordonantei de urgenta a Guvernului
nr. 122/2021 cu privire la rectificarea bugetului de stat pe anul 2021 si la instituirea cadrului
legal pentru acordarea unui imprumut subordonat de cdtre statul roman, prin Ministerul
Finantelor, in calitate de actionar, catre CEC Bank - S.A.

Evolutia sumelor alocate pentru bugetul Autoritatii nationale de supraveghere in ultimii

5 ani poate fi observatd in tabelul de mai jos:

Comparatie buget anual 2017-2021

Anul 2017 2018 2019 2020 2021
Buget final (mii lei) | 4.287 4.735 5.147 4.903 4.601

o "
Yo fata de anul 88 110,45 108,70 95,26 93,84
anterior

Bugetul anului 2021 a fost mai mic cu aproximativ 6% fata de bugetul anului anterior.
Dat fiind faptul ca modul de concepere a bugetelor pune un accent semnificativ pe sumele
cheltuite anterior, din cauza numarului mic de personal si a faptului ca sumele necesare
depasesc semnificativ alocarile anterioare la capitolul investitii, bugetele aprobate Autoritatii
nationale de supraveghere au ramas la un nivel care asigura doar functionarea nu si
dezvoltarea acestei institutii.

Consideram necesar sa amintim faptul ca si restrictiile aferente perioadei de pandemie
Covid-19 au afectat bugetul si cheltuielile anului 2021, atat prin limitarea deplasarilor in tara
si strdinatate, cat si prin micsorarea cheltuielilor administrative (pe fondul masurilor dispuse

pentru limitarea efectelor pandemiei si raspandirii virusului).
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Avand in vedere aceste aspecte si in urma anuldrilor de credite realizate in luna
decembrie 2021, conform reglementarilor Legii nr. 500/2002 privind finantele publice, cu

modificarile si completarile ulterioare, rezulta urmatoarea sinteza:

Buget Buget final Executie Executie
L initial (actualizat la | bugetara la | bugetara la
Denumire indicator Cod
2021 31.12.2021) | 31.12.2021 | 31.12.2021
- mii lei - - mii lei - - mii lei - (%)
Total cheltuieli 51.01 5.039 4.601 4,537 98,61
Titlul I Cheltuieli de
10 4.059 3.776 3.757 99,50
personal
Titlul IT Bunuri si
_ 20 880 740 707 95,55
servicii
Cheltuieli de capital
Titlul XIII Active 71 100 85 76 89,42
nefinanciare

Intrucat pe parcursul exercitiului bugetar au avut loc rectificiri bugetare, s-a urmarit
permanent actualizarea prioritatilor pentru realizarea celor mai importante proiecte cu
fondurile disponibile.

Dupa cum mentionam si anterior, un impact major asupra activitatilor institutiei s-a
inregistrat si in anul 2021 din cauza pandemiei COVID-19, in aceasta perioada fiind anulate
deplasarile personalului si existand o preocupare permanenta pentru limitarea expunerii la
imbolnavire a salariatilor.

In acest context, s-au luat si numeroase madsuri organizatorice, conform
recomandarilor Ministerului Muncii in scopul prevenirii raspandirii infectdrii cu Coronavirus,
precum modificarea temporara a locului de munca la domiciliul salariatului pe durata starii

de urgenta ori flexibilizarea programului de lucru.
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De asemenea, unele achizitii nu au putut fi realizate datorita modificarilor din piata de
bunuri si servicii generate de pandemie (probleme cu aprovizionarea cu materii prime,
probleme de logistica si transport).

In acest context, creditele definitive aprobate au asigurat continuitatea activititii
Autoritatii nationale de supraveghere, in contextul masurilor luate in scopul prevenirii
raspandirii infectarii cu Coronavirus si ale masurilor interne dispuse de conducerea institutiei
privind utilizarea eficienta a fondurilor publice.

In ceea ce priveste modul de repartizare a fondurilor alocate, este de precizat faptul
ca suma aferenta cheltuielilor de personal ale Autoritatii nationale de supraveghere a
constituit un procent de 82,07% din totalul creditelor repartizate de la bugetul de stat, suma
din care s-au utilizat efectiv credite in valoare de 3.757.978 lei.

Autoritatea nationala de supraveghere a inregistrat, in continuare, un deficit major de
personal, numarul posturilor ocupate fiind de 1/3 din totalul prevazut de Legea nr. 102/2005,
republicata, (doar 29 posturi ocupate la debutul anului si 33 posturi ocupate la finalul anului
2021 — inclusiv demnitarii — din totalul de 87 posturi prevazute de lege).

Avand in vedere deficitul extrem de mare de personal din cadrul Autoritatii nationale
de supraveghere, in anul 2021 au fost organizate 2 concursuri pentru ocuparea unor posturi
vacante, insa, cu toate eforturile depuse de Autoritatea nationald de supraveghere, pentru
unele posturi vacante nu a fost depus niciun dosar de concurs, astfel incat, la finalul anului
2021, numarul de personal al institutiei a crescut cu doar 4 salariati.

In ceea ce priveste majoritatea cheltuielilor de personal, este de mentionat c& acestea
au fost aferente platilor efectuate pentru munca salariata a angajatilor din compartimentele
de specialitate.

Cheltuielile aferente Titlului II Bunuri si servicii in anul 2021 au avut o pondere de
16,09% in bugetul institutiei, iar din acestea, cheltuielile mai importante au fost:

I. aproximativ 46 % din totalul sumelor achitate din conturile de trezorerie ale
Autoritatii nationale de supraveghere la Titlul II Bunuri si servicii au fost
reprezentate de costurile de inchiriere si cheltuielile cu utilitdtile si serviciile
prestate de RA-APPS prin intermediul SAIFI,

II. diferenta pana la 100% este reprezentata de cheltuieli cu bunuri si servicii pentru

intretinere si functionare (servicii de actualizare informatica, servicii de suport
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tehnic, instalare si configurare software, actualizarea sistemului electronic de
gestiune a documentelor Folium, curatenie, cheltuieli cu serviciile postale si de
telefonie, cheltuieli generate de pandemie, abonament program legislativ, furnituri
de birou si alte materiale necesare desfasurarii activitatii etc.).

In anul 2021, cheltuielile cu bunuri si servicii au scazut cu 7 % fata de anul 2020, in
contextul pandemiei de coronavirus (executia bugetara la Titlul IT Bunuri si servicii fiind de
707 mii lei in anul 2021, fatd de 757 mii lei in anul 2020).

Pe parcursul exercitiului bugetar 2021, datoritd unor circumstante neprevazute
(precum eliminarea restrictiilor privind realizarea concursurilor pentru ocuparea posturilor
vacante care a generat modificarea numarului de personal ori necesitatea remedierii urgente
a unor vulnerabilitati constatate la sistemul IT) necesarul de fonduri s-a modificat, iar lista
de investitii a suferit schimbari fata de estimarile initiale, ceea ce a determinat o executie
bugetara semnificativ diferitd fata de previziunile realizate cu prilejul intocmirii proiectului de
buget pe anul 2021.

De asemenea, trebuie precizat cd, in masura in care acest lucru a fost posibil, s-au
avut permanent in vedere factori precum: oportunitatea cheltuielilor, criteriul pretului celui
mai scazut aplicat in procedurile de achizitii publice, aldturat unor cerinte tehnice atent
stabilite — ceea ce a condus la utilizarea eficienta a fondurilor bugetare alocate atat la Titlul
IT Bunuri si servicii, cat si la Titlul XIII Active nefinanciare.

In ceea ce priveste Titlul XIII Active nefinanciare, in anul 2021 Autoritatea nationald
de supraveghere a continuat, in masura posibilitdtilor oferite de alocdrile bugetare si de
urgentele generate de unele vulnerabilitdti ale sistemului IT, proiectul de reinnoire a
infrastructurii, in aceste scopuri fiind utilizate fondurile prevazute in bugetul final al Titlului
Cheltuieli de capital. Acest proiect continua sa fie deosebit de important, functionarea
sistemului IT fiind esentiald in contextul trecerii intr-o proportie tot mai mare a activitatii in
mediul on-line datorita pandemiei si a tendintelor de la nivel intern si international.

Politicile contabile utilizate la intocmirea situatiilor financiare anuale sunt fin
conformitate cu reglementdrile legale in vigoare, iar situatiile financiare anuale oferd o
imagine fideld a realitatii pozitiei financiare a Autoritatii nationale de supraveghere, precum
si informatii privind incadrarea in creditele bugetare alocate pe grupe, titluri, articole si

alineate de cheltuieli, asa cum sunt prevazute acestea in bugetul institutiei noastre.
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Cheltuielile bugetare s-au efectuat cu respectarea principiilor privind legalitatea,
oportunitatea, continuitatea si eficienta. Toate documentele care intra sub incidenta
controlului  financiar preventiv. propriu au fost \verificate si vizate pentru
conformitate/incadrare in limitele bugetare.

Ca o concluzie asupra gestionarii fondurilor bugetare alocate, putem preciza ca
acestea au fost utilizate cu maximum de eficienta posibil intr-o perioada plind de provocari

si ca sumele cuprinse in bugetul institutiei au facut obiectul unei atente administrari.
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