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CUVANT INAINTE

Stimate Domnule Presedinte al Senatului,

Stimati Senatori,

Imi revine onoarea de a v& prezenta Raportul de activitate al Autoritétii Nationale
de Supraveghere a Prelucrarii Datelor cu Caracter Personal, pentru anul 2023, care
reliefeaza principalele directii de actiune in activitatea de monitorizare si control din
domeniul protectiei datelor personale.

Romania a parcurs timp de cinci ani, incepand din data de 25 mai 2018, o perioada
intensa de aplicare efectiva a Regulamentului (UE) 2016/679 privind protectia
persoanelor fizice fata de prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, impreuna cu celelalte reglementari nationale specifice din acest domeniu.

Anul 2023 a marcat o intensificare a integrarii dimensiunii tehnologice in rolul de
reglementare si monitorizare a institutiei noastre, ce si-a propus asigurarea unui serviciu
public eficient si accesibil destinat fiecarui cetatean.

Promovarea intelegerii pe scara larga a regulilor de utilizare a datelor personale si
incurajarea exercitarii drepturilor de catre fiecare persoana a continuat sa fie un
deziderat pentru atingerea cdruia am apelat la amplificarea difuzarii de informatii in
mediul online, inclusiv prin materiale informative destinate elevilor din invatamantul
gimnazial si liceal, participarea la diverse reuniuni publice si interinstitutionale si la
transmiterea unor numeroase comunicate de presa.

Alte componente ale deschiderii Autoritatii au constat in acordarea de consiliere
telefonica si la sediu, formularea de puncte de vedere cu privire la diversele aspecte
solicitate, concomitent cu implicarea in activitatea de reglementare normativa prin
avizele exprimate la cererea Parlamentului si executivului, raportat la necesitatea
asigurarii unui cadru juridic national corelat in domeniul protectiei datelor personale.

Am remarcat, in anul 2023, cresterea nivelului de constientizare a publicului larg
cu privire la normele de protejare a datelor personale si preocuparea constantd a

operatorilor din mediul public si privat de a asigura respectarea conditiilor de prelucrare
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a datelor personale, in scopul asigurarii drepturilor persoanelor fizice si a confidentialitatii
prelucrarilor realizate.

Raportat la competente de monitorizare si control ale institutiei noastre, evidentiem
ca, in anul 2023, au continuat actiunile de control la nivelul operatorilor din sectorul
public si privat, care au urmarit diminuarea impactului negativ asupra drepturilor
persoanelor fizice. Eficienta interventiilor Autoritatii s-a concretizat in special in masurile
corective dispuse operatorilor verificati, aduse la indeplinire de acestia intr-o maniera
efectiva destinata imbunatatirii activitatii acestora pe termen mediu si lung.

Cooperarea cu celelalte autoritati nationale de protectia datelor din Uniunea
Europeana a reprezentat o preocupare constanta a Autoritatii, in cadrul careia s-a inscris
activitatea de la nivelul Comitetului European pentru Protectia Datelor si aceea destinata
solutionarii cazurilor cu impact transfrontalier si a transferurilor.

In urma analizarii activitatii aferente anului 2023 pe toate palierele specifice, putem
conchide ca obiectivele institutiei noastre au fost indeplinite, raportat la constrangerile
bugetare cu care ne-am confruntat si care au generat o presiune semnificativa asupra
resurselor umane limitate de care am dispus.

Pe viitor, Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal isi propune intensificarea activitatii de monitorizare si control a operatorilor,
solutionarea adecvata a plangerilor primite, continuarea activitatilor de informare publica
a persoanelor fizice, operatorilor si mass-mediei, corelat cu resursele disponibile, in
vederea determindrii unei aplicari corespunzatoare a Regulamentului (UE) 2016/679 si

a celorlalte acte normative incidente.

In incheiere, permiteti-mi s& v8 multumesc pentru sprijinul constant acordat
institutiei noastre si sa-mi exprim increderea ca vom beneficia si pe viitor de sustinerea
dumneavoastrd, in misiunea noastrd de protejare a dreptului la protectia datelor cu

caracter personal in Romania.

Ancuta Gianina OPRE,

Presedinte
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CAPITOLUL I

PREZENTARE GENERALA

Raportul de activitate pe anul 2023 al Autoritadtii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (denumitd in continuare Autoritatea nationald de

supraveghere) este structurat pe sase capitole, astfel:

Capitolul I contine o prezentare sinteticd a principalelor activitdti care se
subsumeaza competentelor legale ale Autoritatii nationale de supraveghere.

Raportat la necesitatea aplicarii adecvate a reglementarilor specifice domeniului
protectiei datelor cu caracter personal, activitatea institutiei este subsumata dezideratului
atingerii obiectivelor de monitorizare si controlul al aplicarii efective a regulilor de
prelucrare a datelor personale, de consiliere a operatorilor, de crestere a nivelului de
informare a publicului larg si de asigurare a cooperarii cu celelalte autoritati de protectia

datelor, pe plan european si international.

In cadrul Capitolului al II-lea sunt cuprinse informatii relevante privind activitatea
de avizare a proiectelor de acte normative, de autorizare si de consiliere, de informare
publicd, desfasurata in conformitate cu sarcinile si competentele stabilite de Regulamentul
(UE) 2016/679, precum si cu cele stabilite de celelalte acte normative in domeniu. Aceasta
activitate s-a concretizat in emiterea de avize asupra unui numar semnificativ de proiecte
de acte normative si in transmiterea de puncte de vedere referitoare la aplicarea
corespunzatoare a prevederilor din domeniul protectiei datelor.

In acest capitol se regdsesc informatii semnificative privind cele mai importante litigii

finalizate pe parcursul anului 2023, in care a fost parte Autoritatea nationald de

supraveghere.
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Subliniem c3, in anul 2023, persoanele fizice si operatorii de date din sectorul privat
si din cel public au continuat s3 isi exprime interesul pentru aplicarea adecvata a
reglementdrilor din materia protectiei datelor si au solicitat, in special, informatii cu privire

la aplicabilitatea Regulamentului (UE) 2016/679, in situatii diverse si complexe.

Capitolul al III-lea cuprinde o sinteza a principalelor aspecte din activitatea de
control, raportat la investigatiile efectuate, cu datele statistice relevante.

Investigatiile din oficiu au avut, in principal, ca obiect verificarea respectarii
prevederilor legale ca urmare a transmiterii notificarilor de incalcare a securitatii datelor cu
caracter personal, raportat la prevederile art. 33 alin. (1) din Regulamentul (UE) 2016/679,
precum si pe baza sesizdrilor primite de Autoritatea nationala de supraveghere.

In ceea ce priveste incidentele de securitate, reliefdm faptul ci acestea au vizat, in
principal, aspecte privind confidentialitatea, disponibilitatea sau integritatea datelor cu
caracter personal, accesul neautorizat la sisteme de supraveghere video, dezvaluirea de
date cu caracter personal, accesul ilegal la date cu caracter personal, divulgarea si accesul
neautorizat la datele cu caracter personal ca urmare a unor atacuri informatice.

Sub aspectul activitatii de solutionare a plangerilor si a sesizarilor, precizam faptul
cd, in anul 2023, au continuat s3 fie semnalate, in principal, aspecte referitoare la
incdlcarea principiilor si conditiilor de prelucrare a datelor cu caracter personal, la
incdlcarea drepturilor persoanelor vizate, la dezvaluirea datelor cu caracter personal in
mediul on-line, la prelucrarea imaginilor prin intermediul sistemelor de supraveghere video,
la incdlcarea masurilor de securitate si confidentialitate.

De asemenea, in cuprinsul acestui capitol, sunt evidentiate sanctiunile aplicate si
masurile corective dispuse in cadrul investigatiilor efectuate, dar si o serie de exemple cu
cele mai relevante cazuri din controalele desfasurate.

In cadrul investigatiilor efectuate in anul 2023, au fost aplicate amenzi in cuantum

total de 2.348.265 lei.
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Capitolul al IV-lea prezinta activitatea de relatii externe a Autoritatii nationale de
supraveghere, prin sintetizarea diferitelor documente adoptate la nivelul Uniunii Europene,
cum ar fi orientari, avize, declaratii, dar si a informatiilor privind transferul datelor in
temeiul regulilor corporatiste obligatorii.

De asemenea, au fost reliefate aspecte relevante privind cooperarea cu alte autoritati
de supraveghere din Uniunea Europeana in vederea asigurarii asistentei reciproce, precum
si informatii utile referitoare la punctele de vedere emise de Autoritatea nationald de

supraveghere pe marginea documentelor primite.

Capitolul al V-lea contine date referitoare la managementul economic al institutiei,
respectiv creditele bugetare puse la dispozitia Autoritdtii nationale de supraveghere si

cheltuielile aferente.

Fata de aspectele prezentate in cadrul fiecarui capitol, raportat la
obiectivele Autoritatii nationale de supraveghere, rezulta ca s-au facut eforturi
deosebite ale personalului institutiei noastre pentru ca activitatea in anul 2023
sa se desfasoare in parametri corespunzatori, in conditiile in care resursele

umane si financiare de care am dispus au fost deficitare.
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CAPITOLUL II

ACTIVITATEA DE REGLEMENTARE, AVIZARE, CONSULTARE,
REPREZENTARE IN FATA INSTANTELOR DE JUDECATA SI
INFORMARE PUBLICA

Sectiunea 1

Activitatea de reglementare a Autoritatii nationale de supraveghere

Adoptarea Deciziei nr. 64 din 17 mai 2023 privind aprobarea Cerintelor de
acreditare a unui organism de monitorizare a codurilor de conduita in temeiul
art. 41 din Regulamentul (UE) 2016/679

La elaborarea proiectului deciziei s-au avut in vedere dispozitiile art. 40 alin. (4) si
art. 41 din Regulamentul 2016/679, Ghidul Comitetului pentru Protectia Datelor nr. 1/2019
privind Codurile de conduita si organismele de monitorizare potrivit Regulamentului
2016/679 si Opiniile Comitetului pentru Protectia Datelor nr. 10-13, 16 si 18-20 referitoare
la proiectele de decizii ale autoritatilor de supraveghere din Germania, Irlanda, Finlanda,
Italia, Cehia, Olanda, Danemarca si Grecia privind aprobarea cerintelor de acreditare a
organismului de monitorizare a codului de conduita potrivit art. 41 din Regulamentul (UE)
2016/679.

Proiectul de decizie privind aprobarea Cerintelor de acreditare a unui organism de
monitorizare a codurilor de conduita in temeiul art. 41 din Regulamentul (UE) 2016/679 a
fost comunicat catre Comitetul European pentru Protectia Datelor instituit prin
Regulamentul (UE) 2016/679 (EDPB), in vederea obtinerii avizului, raportat la dispozitiile
art. 64 din Regulamentul (UE) 2016/679.

In data de 3 februarie 2023, la nivelul Comitetului European pentru Protectia Datelor,
a fost adoptata Opinia nr. 3/2023 cu privire la proiectul deciziei Autoritatii de protectia
datelor din Romania referitoare la aprobarea Cerintelor de acreditare a unui organism de

monitorizare a codurilor de conduita in temeiul art. 41 din Regulamentul (UE) 2016/679.
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Ca urmare a emiterii Opiniei nr. 3/2023, proiectul de decizie a fost reanalizat si
retransmis catre EDPB.

In acelasi timp, acest proiect a fost supus dezbaterii publice, in conformitate cu Legea
nr. 52/2003 privind transparenta decizionald, cu modificarile si completarile ulterioare.

Ulterior, a fost adoptata de institutia noastra, Decizia nr. 64 din 17 mai 2023 privind
aprobarea Cerintelor de acreditare a unui organism de monitorizare a codurilor de conduita
in temeiul art. 41 din Regulamentul (UE) 2016/679, publicatéd in Monitorul Oficial al
Romaniei nr. 527 din data de 14 iunie 2023.

Sectiunea a-2-a

Avizarea actelor normative

In anul 2023, Autoritatea nationald de supraveghere a emis, in conformitate cu
atributiile stabilite prin prevederile art. 57 alin. (1) lit. ¢) din Regulamentul (UE) 2016/679,
avize asupra unui numar de 103 de proiecte de acte normative transmise de institutii

publice, care implicau aspecte diferite privind prelucrarea datelor cu caracter personal.

Numar proiecte acte normative
avizate

68

an 3
2021 2022

Numar proiecte acte normative avizate

www.dataprotection.ro




¥
clp ANS
AUTORITATEA NATIONALA DE SUPRAVEGHERE -’\ ,\g
A PRELUCRARII DATELOR CU CARACTER PERSONAL Vo

W« ¥

Proiectele de acte normative au fost transmise de catre anumite ministere, precum
Ministerul Justitiei, Ministerul Sanatatii, Ministerul Afacerilor Interne, Ministerul Muncii si
Solidaritatii Sociale, Ministerul Educatiei, Ministerul Dezvoltarii, Lucrdrilor Publice si
Administratiei, dar si de catre alte autoritati sau institutii publice centrale.

In majoritatea cazurilor, Autoritatea nationald de supraveghere a efectuat o serie de
observatii si propuneri, prin raportare la necesitatea armonizarii unor dispozitii din

proiectele respective cu principiile si conditiile de prelucrare a datelor cu caracter personal.

In continuare, prezentim cateva dintre cele mai importante proiecte de acte

normative transmise in vederea avizarii:

+ Ministerul Sanatatii a supus avizarii Autoritatii nationale de supraveghere
proiectul Ordonantei Guvernului pentru modificarea si completarea Legii
nr. 95/2006 privind reforma in domeniul sanatatii si pentru modificarea si

completarea unor acte normative in domeniul sanatatii

Ca observatie cu caracter general, Autoritatea nationala de supraveghere a subliniat
faptul ca activitatile desfasurate in legatura crearea unei baze de date sub forma Sistemului
Electronic de Gestionare a Informatiilor din Sanatate presupun efectuarea de multiple
operatiuni de prelucrare de date personale, cu precadere date privind starea de sanatate,
care trebuie sa respecte principiile de prelucrare prevazute in Regulamentul (UE) 2016/679.

In acest context, s-a subliniat c& este necesar3 stabilirea clard a tuturor scopurilor de
prelucrare a datelor cu caracter personal care vor fi prelucrate prin intermediul Sistemului
Electronic de Gestionare a Informatiilor din Sanatate - SEGIS.

Totodata, s-a precizat ca se impune reformularea unor prevederi din textul proiectului
in sensul ca datele cu caracter personal furnizate de catre unitatile sanitare si agentii
economici din domeniul sanatatii se prelucreaza in conditiile art. 9 din Regulamentul (UE)
2016/679.

De asemenea, s-a atras atentia ca este necesara mentionarea tuturor categoriilor de
date cu caracter personal care urmeaza a fi prelucrate (in sensul definitiei din art. 4 pct. 1

din Regulamentul (UE) 2016/679), raportat la fiecare dintre scopurile prelucrarilor de date
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ce urmeaza a fi efectuate in SEGIS, avand in vedere implicatiile credrii sistemului ce permite
si interconectarea si interoperabilitate cu alte sisteme informatice, platforme, registre
informatice.

In acelasi timp, Autoritatea nationald de supraveghere a subliniat cd precizarea
efectiva a datelor cu caracter personal care sunt prelucrate prin intermediul SEGIS este
necesara in vederea respectarii principiilor legate de prelucrarea datelor, stabilite de art. 5
Regulamentul (UE) 2016/679 (legalitate, transparenta, limitari legate de scop, reducerea la
minimum a datelor, exactitate, integritate si confidentialitate), cat si in vederea respectarii
prevederilor Legii nr. 24/2000, cu modificarile si completarile ulterioare, raportat si la
jurisprudenta constanta a Curtii Constitutionale a Romaniei.

Totodata, am considerat ca este necesar a se stabili o perioada de stocare a datelor
in sistemul SEGIS prin raportare la principiul limitarii legate de stocare din art. 5 alin. (1) lit.
e) din Regulamentul (UE) 2016/679, care prevede ca datele sunt pastrate intr-o forma care
permite identificarea persoanelor vizate pe o perioada care nu depdseste perioada necesara
indeplinirii scopurilor in care sunt prelucrate datele.

De asemenea, s-a considerat necesar sa se stabileasca clar accesul si limitele accesului
entitatilor participante la SEGIS, astfel incat sa fie respectate prevederile art. 24 din
Regulamentul (UE) 2016/679 referitoare la responsabilitatea operatorului, precum si
dispozitiile art. 25 din Regulamentul (UE) 2016/679 privind asigurarea protectiei datelor
incepand cu momentul conceperii si in mod implicit (principiile “privacy by design” si “privacy
by default”), respectiv ale art. 32 din Regulamentul (UE) 2016/679 referitoare la securitatea
prelucrarilor.

In contextul anterior mentionat, s-a propus inserarea unor prevederi referitoare la
protectia datelor impotriva prelucrdrii neautorizate sau ilegale, precum si impotriva pierderii,
a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare ("integritate si confidentialitate") de catre toate entitdtile implicate in
prelucrarile de date efectuate in legatura cu sistemul SEGIS.

Fata de cele de mai sus, raportat la conditiile de legitimitate si principiile prelucrarii
datelor cu caracter personal, a rezultat necesitatea reanalizarii si modificarii proiectului de
act normativ, astfel incat sa raspunda exigentelor legislatiei europene si nationale in domeniul

protectiei datelor, precum si jurisprudentei Curtii Constitutionale a Romaniei.
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+ Secretariatul General al Guvernului a solicitat Autoritatii Nationale de
supraveghere emiterea unui punct de vedere cu privire la o propunere

legislativa pentru modificarea Legii politiei locale nr. 155/2010

Raportat la textul propunerii legislative, prin care se propunea utilizarea mijloacelor
de tip body-cam de politia locald in activitatea de prevenire si de mentinere a ordinii si
sigurantei publice, s-a precizat ca aceasta nu intruneste conditiile prevazute de art. 6 alin.
(3) din Regulamentul (UE) 2016/679.

In acest sens, s-a subliniat faptul c3, potrivit considerentului (41) din Regulamentul
(UE) 2016/679, o masura legislativa trebuie sa fie clara si precisa, iar aplicarea acesteia ar
trebui sa fie previzibila pentru persoanele vizate de aceasta, in conformitate cu jurisprudenta
Curtii de Justitie a Uniunii Europene ("Curtea de Justitie") si a Curtii Europene a Drepturilor
Omului.

Totodata, s-a precizat ca propunerea legislativa transmisa nu respecta cerinta stabilita
de art. 5 alin. (1) lit. ¢) din Regulamentul (UE) 2016/679, respectiv "reducerii la minimum a
datelor". In acest context, s-a subliniat c3 prelucrarea datelor prin mijloace audio-video nu
consta doar in prelucrarea imaginii/vocii angajatilor - politisti locali, ci si in prelucrarea datelor
tuturor persoanelor fizice, cetdteni (inclusiv minori), cu care politistii locali intra in contact in
timpul exercitarii atributiilor de serviciu, ceea ce reprezinta o prelucrare pe scara larga aflata
sub incidenta art. 35 din Regulamentul (UE) 2016/679.

De asemenea, s-a subliniat ca art. 35 alin. (1) din Regulamentul (UE) 2016/679
prevede faptul cd, in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor
tehnologii, este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice, operatorul efectueaza, inaintea prelucrarii, o evaluare a impactului
operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter personal.

In acelasi timp, s-a atras atentia c3 este necesar si se respecte si prevederile Legii
nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de cdtre autoritatile competente in scopul prevenirii, descoperirii, cercetarii,
urmaririi penale si combaterii infractiunilor sau al executarii pedepselor, masurilor educative
si de siguranta, precum si privind libera circulatie a acestor date, care stabileste in art. 2
faptul ca prelucrarea datelor cu caracter personal pentru realizarea activitatilor de mentinere
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si asigurare a ordinii si sigurantei publice se realizeaza numai daca acestea sunt prevazute
de lege si sunt necesare pentru prevenirea unui pericol cel putin asupra vietii, integritatii
corporale sau sanatatii unei persoane ori a proprietatii acesteia, precum si pentru combaterea
infractiunilor.

Avand in vedere aspectele semnalate mai sus, Autoritatea nationald de supraveghere
a considerat ca propunerea legislativa pentru modificarea Legii politiei nr. 155/2010 nu
raspunde exigentelor Regulamentului (UE) 2016/679 si a celorlalte reglementari aplicabile

domeniului protectiei datelor.

+ Ministerul Afacerilor Interne a transmis, in vederea consultarii preliminare
interinstitutionale, proiectul Ordonantei de urgenta a Guvernului pentru
modificarea si completarea unor acte normative in scopul cresterii

sigurantei rutiere

Raportat la continutul proiectului supus atentie, Autoritatea nationala de supraveghere
a formulat, in principal, urmatoarele observatii si propuneri:

In ceea ce priveste interconectarea de sisteme informatice ale administratorilor de
drumuri cu platforme software ale Politiei Romane in vederea realizarii unui schimb de date
intre aceste entitati, precum si sanctionarea contraventionala a persoanelor vizate pe baza
"perceptiei” altor participanti la trafic sau a unor inregistrari audio-video sau video efectuate
de acestia din urma si transmise Politiei Romane, s-a mentionat ca aceasta presupune, printre
altele, efectuarea de prelucrari masive de date cu caracter personal care se supun conditiilor
stabilite de Regulamentul (UE) nr. 2016/679.

Prin urmare, s-a subliniat ca dispozitia din proiect care reglementeaza aspectele de mai
sus nu se subsumeaza exigentelor prevederilor Regulamentului (UE) nr. 2016/679 ori a
prevederilor legale aplicabile in domeniul protectiei datelor cu caracter personal si nici nu
instituie garantiile prevazute de Regulamentul (UE) nr. 2016/679.

In acord cu cele de mai sus si raportat la prelucrérile masive de date personale
preconizate, au fost subliniate aspectele statuate de Curtea Constitutionala a Romaniei care,
prin Decizia nr. 461/2014, a declarat neconstitutionala Legea pentru modificarea si

completarea OUG nr. 111/2011 privind comunicatiile electronice.
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Astfel, raportat la retinerea si stocarea masiva de date cu caracter personale
preconizatd, Curtea Constitutionald a Romaniei a motivat ca actul normativ nu respectd, in
integralitatea sa, conditiile impuse de principiul proportionalitatii, nu ofera garantii care sa
asigure confidentialitatea datelor cu caracter personal, aducand atingere insdsi esentei
drepturilor fundamentale referitoare la viata intimd, familiala si privata, precum si libertatii
de exprimare.

Totodatd, intrucat pentru situatia prezentata in propunere nu sunt incidente doar
prevederile Regulamentului (UE) nr. 2016/679, s-a considerat ca este necesara reanalizarea
mentinerii propunerii de act normativ prin raportare si la prevederile Legii nr. 190/2018, ale
Legii nr. 363/2018, dupa caz ale Legii nr. 383/2022 privind unele masuri de eficientizare a
monitorizarii traficului rutier.

Considerentul (78) din Regulamentul (UE) 2016/679 prevede ca "Atunci cand
elaboreaza, proiecteaza, selecteaza si utilizeaza aplicatii, servicii si produse care se bazeaza
pe prelucrarea datelor cu caracter personal sau care prelucreaza date cu caracter personal
pentru a-si indeplini rolul, producatorii acestor produse si furnizorii acestor servicii si aplicatii
ar trebui sa fie incurajati sa aiba in vedere dreptul la protectia datelor la momentul elaborarii
si proiectarii unor astfel de produse, servicii si aplicatii si, tinand cont de stadiul actual al
dezvoltarii, sa se asigure ca operatorii si persoanele imputernicite de operatori sunt in masura
sa isi indeplineasca obligatiile referitoare la protectia datelor.”

S-a considerat ca se impune luarea in considerare prevederile art. 6 alin. (4) din
Regulamentul (UE) 2016/679, care instituie exigenta compatibilitdtii intre scopul initial al
prelucrarii (imagini audio-video si video inregistrate de participantii la trafic) si cel ulterior
(sanctiuni contraventionale aplicate de politia rutierd) si care trebuie sa se reflecte in dreptul
intern aplicabil operatorului, pentru a se institui garantii adecvate protejarii drepturilor

persoanelor vizate.

Ca atare, a rezultat faptul ca este necesara reanalizarea prevederilor proiectului de act
normativ supus atentiei Autoritatii nationale de supraveghere si modificarea acestuia, cu
luarea in considerare a observatiilor mentionate mai sus si a prevederilor Regulamentului
(UE) 2016/679.
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+ Secretariatul General al Guvernului a solicitat punctul de vedere al
Autoritatii nationale de supraveghere cu privire la Propunerea legislativa
pentru modificarea Legii nr. 115/2015 pentru alegerea autoritatilor
administratiei publice locale, pentru modificarea Legii administratiei
publice locale nr. 215/2001, precum si pentru modificarea si completarea
Legii nr. 393/2004 privind Statutul alesilor locali si pentru completarea
Legii nr. 208/2015 privind alegerea Senatului si a Camerei Deputatilor,
precum si pentru organizarea si functionarea Autoritatii Electorale

Permanente

Cu privire la propunerea legislativa transmisa Autoritatii nationale de supraveghere,
s-a mentionat faptul c3, in prezent, dispozitiile art. 47 alin. (3) din Legea nr. 115/2015 pentru
alegerea autoritatilor administratiei publice locale, pentru modificarea Legii administratiei
publice locale nr. 215/2001, precum si pentru modificarea si completarea Legii nr. 393/2004
privind Statutul alesilor locali, cu modificarile si completarile ulterioare, prevad ca:
"Propunerile de candidati trebuie sa cuprinda numele, prenumele, locul si data nasterii,
domiciliul, conform actului de identitate, denumirea, seria si numarul actului de identitate,
ocupatia, profesia si apartenenta politicd a candidatilor, iar in cazul aliantelor, si alianta
politicd sau electorald care i-a propus.”

Datele anterior mentionate se regasesc inscrise si in declaratia de acceptare a
candidaturii, conform art. 47 alin. (5) din acelasi act nhormativ.

In acelasi timp, art. 56 alin. (2) si (3) din Legea nr. 115/2015 prevede, cu referire la
listele de candidati si la declaratia de acceptare a candidaturii, ca in continutul acestora se
inscriu, respectiv sunt cuprinse, printre alte date cu caracter personal, si numele, prenumele
si data nasterii candidatilor.

Ca atare, s-a considerat ca datele deja prelucrate potrivit prevederilor a caror
modificare/completare se doreste prin propunerea legislativa sunt suficiente si in masura a
asigura informatii concludente, fara a fi necesara prelucrarea codului numeric personal. O
astfel de prelucrare trebuie sa respecte principiile prevazute de art. 5 din Regulamentul (UE)
2016/679, cu precadere cel potrivit caruia datele prelucrate trebuie sa fie "adecvate,
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relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate”,
precum si conditiile de prelucrare stabilite de art. 6, respectiv art. 9 din Regulamentul (UE)
2016/679, precum si a art. 4 din Legea nr. 190/2018.

In ceea ce priveste propunerea de completare a articolului 103 din Legea nr.
208/2015, in sensul infiintdrii platformei e-DC Platforma online a dosarelor de candidatura
(e-DC) administrata de Autoritatea Electorala Permanenta si a instituirii de obligatii in sarcina
Birourilor electorale de circumscriptie, birourilor electorale judetene sau Biroului Electoral
Central, dupa caz, de a publica in aceasta platforma toate dosarele de candidaturi care ar
urma sa ramana publice pe aceasta platforma si dupad validarea rezultatelor alegerilor, au
fost formulate urmatoarele observatii:

In contextul infiintrii unei noi platforme e-DC si a publicrii pe aceasta a unei
multitudini de date cu caracter personal cu caracter general, dar si cu caracter special (de
ex. date privind apartenenta politica), s-a mentionat ca este necesara stabilirea unor
standarde, reguli, obligatii necesare activitatilor operationale, procedurale si tehnice de
organizare si functionare a acesteia, astfel incat prelucrdrile masive de date cu caracter
personal, inclusiv de date cu caracter special care s-ar efectua in cadrul acesteia, sa respecte
prevederile exprese din Regulamentul (UE) nr. 2016/679, din Legea nr. 190/2018 si din
celelalte acte normative aplicabile domeniului protectiei datelor.

Prin urmare, este necesar ca, in contextul anterior precizat, sa fie luate in considerare
si prevederile art. 6 alin. (4) din Regulamentul (UE) 2016/679, care instituie exigenta
compatibilitatii intre scopul initial al prelucrarii (validare candidaturi) si un eventual scop
ulterior (de ex. publicitate, marketing, etc.) si care trebuie sa se reflecte in dreptul intern
aplicabil operatorului, pentru a se institui garantii adecvate protejarii drepturilor persoanelor

vizate.

+ Agentia Nationala a Functionarilor Publici a solicitat exprimarea unui punct
de vedere cu privire la proiectul de Ordin al presedintelui ANFP pentru
aprobarea procedurii si a conditiilor tehnice pentru inregistrarea audio-
video a probelor de concurs ale proiectului-pilot al concursului de ocupare
a unor functii publice vacante, accesului la inregistrarea probelor de

concurs si stocarea inregistrarii
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Fata de continutul textului transmis spre analiza, Autoritatea nationala de supraveghere
a recomandat modificarea textului proiectului in sensul urmatoarelor observatii si propuneri:

Referitor la prevederile art. 5 alin. (11) si art. 11 alin. (3) din proiect, s-a propus
introducerea unui termen maxim de stocare a datelor, avand in vedere ca din textul articolului
rezultd cd datele sunt prelucrate pe o perioadd nedeterminatd, ceea ce nu este in
concordanta cu art. 5 din Regulamentul (UE) 2016/679 care prevede pastrarea datelor intr-
o forma care permite identificarea persoanelor vizate pe o perioada care nu depdseste
perioada necesara indeplinirii scopurilor in care sunt prelucrate datele (principiul limitarii
stocarii datelor). De asemenea, s-a semnalat faptul ca nu au fost inserate prevederi
referitoare la modul de desfasurare a concursului in situatia in care candidatul nu isi da
consimtamantul pentru inregistrarea video respectiva.

Totodatd, s-a subliniat ca este necesar sa se puna in aplicare masuri tehnice si
organizatorice in conformitate cu prevederile art. 24 si 32 din Regulamentul (UE) 2016/679.

De asemenea, referitor la informarea persoanelor vizate s-a mentionat ca art. 13 din
Regulamentul (UE) 2016/679 prevede ca, in cazul in care datele cu caracter personal
referitoare la o persoana vizata sunt colectate de la aceasta, operatorul, in momentul obtinerii
acestor date cu caracter personal, furnizeaza persoanei vizate informatiile prevazute de
aceste dispozitii legale, printre care: scopurile in care sunt prelucrate datele cu caracter
personal, precum si temeiul juridic al prelucrarii; in cazul in care prelucrarea se face in temeiul
articolului 6 alineatul (1) litera (f), interesele legitime urmarite de operator sau de o parte
tertd; destinatarii sau categoriile de destinatari ai datelor cu caracter personal.

Ca atare, s-a apreciat ca fiind necesara modificarea unor dispozitii din proiect mentionat
mai sus, astfel incat sa se prevada ca informarea persoanelor vizate va cuprinde atat
informatiile prevazute de art. 12-14 din Regulamentul (UE) 2016/679, cét si drepturile de
care beneficiaza persoanele vizate potrivit art. 12-22 din acelasi Regulament.

In acest context, in ceea ce priveste modalitatea in care se realizeazs informarea
persoanelor vizate, s-a mentionat faptul ca aceasta se poate efectua prin afisare la intrarea
in centrele de testare, in centrele de evaluare, in sdlile supravegheate audio-video, dar si

prin alte modalitati (cum ar fi afisarea pe site-ul operatorului).
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Sectiunea a 3-a:

Puncte de vedere

In anul 2023 a fost adresat Autorititi nationale de supraveghere un
numar de 970 solicitari de emitere puncte de vedere privind diverse aspecte referitoare
la Regulamentul (UE) 2016/679, de catre operatorii de date cu caracter personal si
imputernicitii acestora, atat din domeniul public cat si din sectorul privat, precum si de catre
persoane fizice.

Si in acest an se poate observa mentinerea numarului de solicitdri la un nivel
semnificativ, ceea ce ilustreaza un interes constant atat al operatorilor si imputernicitilor in
asigurarea respectarii regulilor de prelucrare a datelor personale instituite de Regulamentul
(UE) 2016/679 si de legislatia nationald specificd, cat si al persoanelor vizate in ceea ce
priveste drepturile si conditiile de prelucrare a datelor cu caracter personal reglementate de

actul normativ european.

Numar puncte de vedere

2021 2022

o Numa puncte de vedere
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Prezentam, in continuare, cateva dintre cazurile semnificative supuse
atentiei Autoritatii nationale de supraveghere, in vederea emiterii unor puncte

de vedere, astfel:

¢ Desemnarea aceleiasi persoane juridice ca reprezentant al unei companii
din afara Uniunii Europene si ca responsabil cu protectia datelor al acesteia

Autoritatii nationale de supraveghere i s-au solicitat informatii cu privire la posibilitatea
ca o persoana juridica romana sa detind atat calitatea de reprezentant al unei companii din
afara Uniunii Europene, cat si cea de responsabil cu protectia datelor al acestei companii.

In acest context, s-a precizat c& Regulamentul (UE) 2016/679 cuprinde la art. 27
reglementari referitoare la reprezentantii operatorilor sau ai persoanelor imputernicite de
operatori care nu isi au sediul in Uniunea Europeang, iar la Sectiunea 4 este reglementat
"Responsabilul cu protectia datelor”, fiind stabilite prevederi specifice referitoare la
desemnarea responsabilului cu protectia datelor, functia si sarcinile acestuia (art. 37 - 39).

De asemenea, s-a mentionat ca, potrivit prevederilor art. 38 alin. (6) din Regulamentul
(UE) 2016/679 , responsabilul cu protectia datelor poate indeplini si alte sarcini si atributii.
Operatorul sau persoana imputernicita de operator se asigura ca niciuna dintre aceste sarcini
si atributii nu genereaza un conflict de interese.

In acelasi timp, au fost precizate aspecte care se regdsesc in Orientdrile privind
responsabilul cu protectia datelor, emise de Comitetul european pentru protectia datelor,
dupa cum urmeaza:

"Absenta conflictului de interese este strans legatda de cerinta de a actiona in mod
independent. Cu toate ca responsabilii cu protectia datelor au permisiunea de a indeplini si
alte functii, acestora li se pot incredinta alte atributii si sarcini doar cu conditia ca acestea sa
nu dea nastere unor situatii de conflicte de interese. Aceasta presupune, in mod specific,
faptul ca responsabilul cu protectia datelor nu poate detine o functie in cadrul organizatiei,
prin care sa stabileasca scopurile si mijloacele de prelucrare a datelor cu caracter personal.
Datorita organigramei specifice din cadrul fiecarei organizatii, acest aspect trebuie sa fie
analizat de la caz la caz.

Ca regula generald, printre functiile contradictorii din cadrul organizatiei se pot include

functiile personalului de conducere de nivel superior (precum functia de director general, de
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director general administrativ, de director financiar, de medic primar, de sef al
departamentului de marketing, de sef al serviciului de resurse umane sau de sef al
departamentelor TI), insa si alte roluri de rang inferior in organigrama daca astfel de pozitii
sau roluri conduc la stabilirea scopurilor si a mijloacelor de prelucrare. in plus, ar putea s&
apara un conflict de interese, spre exemplu, si daca i se solicita unui RPD de la nivel extern
sa reprezinte operatorul sau persoana imputernicita de catre operator in instantd in cauze
care implica probleme legate de protectia datelor.”

Asadar, referitor la posibilitatea ca o persoana juridica sa detind atat calitatea de
reprezentant, cat si cea de responsabil cu protectia datelor pentru o persoana juridica din
afara Uniunii Europene, s-a precizat ca, raportat la prevederile art. 27, art. 4 pct. 17 si art.
37 din Regulamentul (UE) 2016/679, este posibil ca o persoand juridicd romand sa

indeplineasca cele doua roluri mentionate.
¢ Exercitarea dreptului de stergere

Un furnizor privat de servicii medicale a solicitat punctul de vedere cu privire la
stergerea/anonimizarea datelor cu caracter personal (inclusiv a datelor de sanatate) ale unui
pacient ca urmare a exercitdrii de cdtre acesta a dreptului de stergere a datelor.

Avand in vedere continutul adresei, Autoritatea a formulat urmatoarele precizari:

Referitor la modalitatea de prelucrare a datelor cu caracter personal, inclusiv sub
aspectul colectdrii, stocarii, divulgarii prin transmitere, diseminarii sau punerii la dispozitie in
orice alt mod, s-a precizat cd aceasta se realizeaza cu consimtamantul persoanei vizate sau
in celelalte conditii legale de prelucrare prevazute de art. 6 sau art. 9, in functie de natura
datelor si categoriilor de date colectate si prelucrate.

Astfel, in ceea ce priveste prelucrarea datelor privind starea de sanatate, care fac
parte din categoria datelor speciale, aceasta se supune conditiilor prevazute de art. 9 din
Regulamentul (UE) 2016/679 (RGPD).

Art. 9 lit. h) din RGPD stabileste ca prelucrarea datelor privind starea de sanatate este
permisa in situatia in care prelucrarea este necesara in scopuri legate de medicina preventiva
sau a muncii, de evaluarea capacitatii de munca a angajatului, de stabilirea unui diagnostic
medical, de furnizarea de asistenta medicala sau sociala sau a unui tratament medical sau

de gestionarea sistemelor si serviciilor de sandtate sau de asistenta sociald, in temeiul
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dreptului Uniunii sau al dreptului intern sau in temeiul unui contract incheiat cu un cadru
medical si sub rezerva respectarii conditiilor si garantiilor prevazute la alineatul (3).

Drepturile persoanei vizate reglementate in Capitolul III din RGPD — dreptul la
informare, dreptul de acces, dreptul la rectificare, dreptul la stergere (,,dreptul de a fi uitat”),
dreptul la restrictionarea prelucrarii, dreptul la portabilitatea datelor, dreptul la opozitie,
dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata — pot fi
exercitate in conditiile limitative prevazute de RGPD, fiind totodatd reglementate si o serie
de exceptii.

In acest context, Autoritatea de supraveghere a subliniat faptul ca art. 17 alin. (1) din
RGPD statueaza ca ,persoana vizata are dreptul de a obtine din partea operatorului stergerea
datelor cu caracter personal care o privesc, fara intarzieri nejustificate, iar operatorul are
obligatia de a sterge datele cu caracter personal fara intarzieri nejustificate”, cu exceptiile
stabilite de art. 17 alin. (3) din RGPD care reglementeaza faptul ca dreptul de stergere nu
se aplica in anumite situatii.

Fata de prevederile legale de mai sus, rezulta ca documentele care contin date
medicale pot fi pastrate prin raportare la termenele stabilite prin actele normative incidente

in domeniul sanatatii.

¢ Utilizarea echipamentelor de tip body-cam in activitatea de control de
cdtre o societate de transport in comun

O regie autonoma de transport in comun a solicitat punctul de vedere al Autoritatii de
supraveghere cu privire la utilizarea echipamentelor de tip body-cam in activitatea de control,
prin raportare la prevederile Regulamentului (UE) 2016/679.

In acest context, s-a precizat faptul cd art. 6 din Regulamentul (UE) 2016/679
stabileste, printre altele, ca prelucrarea este legala numai daca si in masura in care se aplica
cel putin una dintre urmatoarele conditii:

"(c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine
operatorului; (...)

(f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau
de o parte tertd, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter personal, in

special atunci cand persoana vizatad este un copil.
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Litera (f) din primul paragraf nu se aplica in cazul prelucrarii efectuate de autoritati
publice in indeplinirea atributiilor lor.”

De asemenea, s-a comunicat faptul ca art. 5 din Regulamentul (UE) 2016/679
stabileste o serie de principii care se impun a fi respectate in cadrul prelucrarii datelor.

In acelasi timp, s-a atras atentia cu privire la faptul c& Legea nr. 92/2007 a serviciilor
publice de transport persoane in unitdtile administrativ-teritoriale, cu modificarile si
completarile ulterioare, nu contine prevederea necesara care sa abiliteze utilizarea
mijloacelor de tip body-cam in activitatea sa, raportat si la respectarea principiilor de
prelucrare a datelor prevazute de Regulamentul (UE) 2016/679.

Totodata, s-a precizat ca, in contextul prelucrarii datelor personale, inclusiv in ceea ce
priveste prelucrarea de date cu caracter personal prin intermediul unor echipamente
portabile de inregistrare audio-video (de tip body-cam) de catre societdti cu domeniu de
activitate transport calatori, Autoritatea nationala de supraveghere si-a exercitat atributiile
de control in ceea ce priveste prelucrari de date similare efectuate de catre operatori
autoritati publice locale (politie locald) si a aplicat sanctiuni, intrucat s-a constatat ca
prelucrarile respective s-au efectuat fara indeplinirea conditiilor de legalitate prevazute la art.
6 alin. (1) din Regulamentul (UE) 2016/679.

Corectitudinea sanctiunilor si masurilor corective aplicate au fost confirmate prin

hotdrari definitive ale instantelor, favorabile Autoritatii nationale de supraveghere.

¢ Acces la imaginile inregistrate de sistemul de supraveghere video al unei
asociatii de proprietari

O persoana fizica, proprietar al unui complex rezidential, a solicitat Autoritatii nationale
de supraveghere punctul de vedere cu privire la accesarea imaginilor inregistrate de sistemul
de supraveghere video al asociatiei de proprietari.

Referitor la accesul la imaginile inregistrate de sistemul de supraveghere video, s-a
mentionat ca dispozitiile art. 29 din Regulamentul (UE) 2016/679 stabilesc ca “Persoana
imputernicita de operator si orice persoana care actioneaza sub autoritatea operatorului (de
ex. angajatul operatorului) sau a persoanei imputernicite de operator care are acces la date
cu caracter personal nu le prelucreaza decat la cererea operatorului, cu exceptia cazului in

care dreptul Uniunii sau dreptul intern il obliga sa faca acest lucru.”
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In acest context, s-a subliniat c&, avand in vedere dispozitiile de mai sus si tindnd cont
de principiul responsabilitatii operatorului (in spetd, asociatia de proprietari), este necesara
stabilirea unui numar limitat de persoane care au acces la imagini. Totodatd, s-a precizat ca
persoanele care au acces la imagini nu le prelucreaza decat la cererea operatorului (in speta,
asociatia de proprietari) si in scopul pentru care datele au fost initial colectate.

Totodata, s-a subliniat cd persoanele care au acces la imagini ar trebui sa le poata
vizualiza doar in situatia producerii unui incident care are legatura cu scopul declarat al
prelucrdrii, iar nu in mod continuu sau frecvent si nici in timp real.

De asemenea, s-a apreciat ca, in vederea respectarii principiului proportionalitatii si
confidentialitatii, accesul la imagini poate fi oferit doar pe dispozitivele operatorului (in speta,
asociatia de proprietari). in acelasi timp, s-a mentionat ci operatorul trebuie s3 asigure
madsurile tehnice si organizatorice in conformitate cu art. 32 si art. 24 din Regulamentul (UE)
2016/679.

Prin urmare, s-a precizat ca asociatia de proprietari are responsabilitatea de a stabili
modalitatea si mijloacele de acces la imaginile inregistrate de sistemul de supraveghere

video, cu respectarea obligatiilor stabilite de Regulamentul (UE) 2016/679.

m Puncte de vedere privind unele cauze aflate pe rolul Curtii de
Justitie a Uniunii Europene

In anul 2023, Autoritatea nationald de supraveghere a transmis cétre Ministerul
Afacerilor Externe, puncte de vedere in 21 cauze pendinte in fata Curtii de Justitie a

Uniunii Europene.

Puncte de vedere in cauze pedinte in fata
Curtea de Justitie a Uniunii Europene
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Cauzele analizate au avut ca obiect interpretarea anumitor articole din acte normative
comunitare (Regulamentul (UE) 2016/679, Directiva 2016/680, Tratatul privind
Functionarea Uniunii Europene — TFUE), astfel:

< Cauza C-46/23 in cadrul cdreia cererea a fost adresata de o instanta din Ungaria,
cu privire la interpretarea dispozitiilor art. 58 alin. (2) lit. ¢, d, g, raportat la art. 17
alin. (1) din Regulamentul (UE) 2016/679;

% Cauza C-57/23 in cadrul cdreia cererea a fost adresata de o instanta din Republica
Ceha, referitoare la interpretarea dispozitiilor art. 4 alin. (1) lit. ), €) raportat la art.
6, art. 8 alin. (2) si art. 10 din Directiva nr. 680/2016;

Cauza C-209/23 in cadrul cdreia cererea a fost adresata de o instanta din Germania,

X/
L X4

cu privire la compatibilitatea “reglementarii FIFA privind intermedierea cu articolul
101 TFUE, cu articolul 102 TFUE, cu articolul 56 TFUE si cu articolul 6 alin. (1) din
Regulamentul (UE) 2016/679";

Cauza C-492/23 in cadrul cdreia cererea a fost adresatad de o instantd din Romania,

X/
L X4

raportat la intrebdrile adresate Curtii referitoare la interpretarea dispozitiilor art. 12-
14 si 15 din Directiva nr. 2000/31/CE raportat la art. 2 alin. (4), art. 4 pct. 7 si 11,
art. 5 alin. (1) b) si lit. f), art. 6 alin. (1) lit. a), art. 7, art. 24 si art. 25 din
Regulamentul (UE) 2016/679;

% Cauza C-507/23 in cadrul careia cererea a fost adresata de o instanta de trimitere
din Letonia, referitoare la interpretarea dispozitiilor art. 82 alin. (1) din Regulamentul
(UE) 2016/679;

% Cauza C-563/23 in cadrul careia cererea a fost adresata de o instanta din Bulgaria,
referitoare la interpretarea dispozitiilor art. 4 pct. 7, art. 32 alin. (1) lit. b), art. 51,
art. 57 alin. (1) lit. a), art. 58 alin. (2) lit. b) si art. 79 alin. (1) din Regulamentul (UE)
2016/679;

% Cauza C-757/22 in cadrul cdreia cererea a fost adresatd de o instantd din
Bundesgerichtshof - Germania, referitoare la interpretarea dispozitiilor art. 80 alin.
(2) din Regulamentul (UE) 2016/679, raportat la art. 12 alin. (1) si art. 13 alin. (1)
lit. ¢) si e) Regulamentul (UE) 2016/679;
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X/
L X4

X/
L X4

X/
L X4

*

X/
°e

X/
L X4

Cauza C-21/23 in cadrul careia cererea a fost adresata de o instanta din Germania,

intrebarile preliminare fiind legate de interpretarea dispozitiilor capitolului VIII si art.

9 alin. (1) din Regulamentul (UE) 2016/679;

Cauza C-65/23 in cadrul cdreia cererea a fost adresata de o instanta din Germania,
referitoare la interpretarea dispozitiilor art. 88 si art. 82 din Regulamentul (UE)
2016/679;

Cauza C-80/23 in cadrul cdreia cererea a fost adresata de o instantd din Bulgaria,
referitoare la clarificarea anumitor dispozitii din Hotararea Curtii din 26 ianuarie 2023
pronuntata in cauza C-205/21;

Cauza C-200/23 in cadrul careia cererea a fost adresata de o instanta din Bulgaria,
cu privire la interpretarea dispozitiilor art. 4 alin. (2) din Directiva 2009/101/CE si
ale art. 4 alin. (1), art. 6 alin. (1), art. 17 si art. 82 din Regulamentul (UE) 2016/679;
Cauza C-683/23 in cadrul careia cererea a fost adresata de o instanta din Spania cu
privire la interpretarea dispozitiilor art. 6 alin. (4) din Regulamentul (UE) 2016/679;
Cauza C-169/23 in cadrul cdreia cererea a fost adresatd de o instantd din Ungaria,
referitoare la interpretarea dispozitiilor art. 14 alin. (5) lit. ¢) raportat la dispozitiile
art. 14 alin. (1), art. 77 si art. 32 din Regulamentul (UE) 2016/679;

Cauzele conexate C-313/23, C-316/23 si C-332/23 in cadrul cdreia cererea a fost
adresata de o instanta din Bulgaria, referitoare la interpretarea dispozitiilor art. 19
alin. (1) al doilea paragraf din TUE coroborat cu art. 47 alin. (2) din Carta drepturilor
fundamentale a Uniunii Europene si art. 2 alin. (2) lit. a), art. 4 punctul 7, art. 51,
art. 32 alin. (1) lit. b), art. 33 alin. (3) lit. d), art. 57 alin. (1) lit. @), art. 79 alin. (1)
din Regulamentul (UE) 2016/679 (Regulamentul (UE) 2016/679);

Cauza C-383/23 in cadrul cdreia cererea a fost adresata de o instanta din Danemarca,
referitoare la interpretarea dispozitiilor art. 4 pct. 18 raportat la art. 83 alin. (4), (5)
si (6) din Regulamentul (UE) 2016/679 (Regulamentul (UE) 2016/679);

Cauza C-247/23 in cadrul cdreia cererea a fost adresata de o instanta din Ungaria,
raportat la intrebdrile adresate Curtii referitoare la interpretarea dispozitiilor art. 16
din Regulamentul (UE) 2016/679;

Cauza C-394/23 in cadrul cdreia cererea a fost adresata de o instantd din Franta,
referitoare la interpretarea dispozitiilor art. 5 alin. (1) lit. ¢), art. 6 alin. (1) lit. b) si

f) si art. 21 din Regulamentul (UE) 2016/679;

25
www.dataprotection.ro




<Ir> ANS ]
» y I\n U 0)

AUTORITATEA NATIONALA DE SUPRAVEGHERE b ,\E
A PRELUCRARII DATELOR CU CARACTER PERSONAL L 2497

X/
L X4

Cauza C-416/23 in cadrul cdreia cererea a fost adresatd de o instantd din Austria,
referitoare la interpretarea dispozitiilor art. 57 alin. (4) din Regulamentul (UE)
2016/679;

Cauza C-638/23 in cadrul cdreia cererea a fost adresatd de o instantd din Austria,

X/
L X4

referitoare la interpretarea dispozitiilor art. 4 pct. 7 din Regulamentul (UE) 2016/679;

X/
L X4

Cauza C-655/23 in cadrul careia cererea a fost adresata de o instanta din Germania
referitoare la interpretarea dispozitiilor art. 17, art. 18, art. 84 si art. 82 din
Regulamentul (UE) 2016/679;

% C-710/23 in cadrul careia cererea a fost adresata de o instanta din Republica Ceha,
referitoare la interpretarea dispozitiilor art. 4 pct. 1 Regulamentul (UE) 2016/679, in
contextul prelucrarii datelor cu caracter personal ale unei persoane fizice, membru al
consiliului de administratie sau reprezentant al unei persoane juridice, si a art. 6 alin.
(1) lit. ¢) si e) din Regulamentul (UE) 2016/679.

m Puncte de vedere exprimate in contextul analizarii

codurilor de conduita ale asociatiilor profesionale

O asociatie profesionald din domeniul financiar-bancar din Romania a transmis
Autoritatii nationale de supraveghere un cod de conduita cu privire la prelucrarea datelor
cu caracter personal in sectorul bancar.

Fatda de continutul codului de conduitd transmis, Autoritatea nationald de
supraveghere a formulat urmatoarele observatii cu caracter general:

S-a apreciat ca este necesara reevaluarea si restructurarea continutului documentului
transmis spre analiza astfel incat acest cod sa devina un instrument a carui utilizare sa
permita nu doar intelegerea conceptelor din domeniul financiar bancar, ci sa reprezinte o
metoda practicd, potential eficienta din punctul de vedere al costurilor si pertinenta de a
atinge niveluri mai ridicate de coerenta in materie de protectie a datelor cu caracter

personal si, in acelasi timp, sa respecte cerintele Regulamentului (UE) 2016/679.
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Totodata, s-a subliniat ca un astfel de cod de conduitd, trebuie sa ia in considerare
caracteristicile specifice ale prelucrdrilor efectuate in domeniul financiar-bancar si de
nevoile specifice din acest domeniu in contextul necesitatii consolidarii bunelor practici in
ceea ce priveste operatiunile de prelucrare a datelor cu caracter personal in acest domeniu.

Ca analiza generala, s-a considerat necesara o reevaluarea a prevederilor codului
referitoare la prelucrdri de date ale anumitor categorii de persoane vizate astfel incat
acestea sa fie sistematizate si clare. Spre exemplu, referirile si exemplele date cu privire la
prelucrarile de date referitoare la potentialii clienti sau clientii entitatilor financiare-bancare
sunt intercalate cu cele privind angajatii bancilor sau terti si pot produce confuzie.

De asemenea, fata de documentul transmis, s-au formulat punctual o serie de

observatii si recomandari.

m Activitatea de solutionare a plangerilor prealabile
Potrivit art. 21 alin. (6) din Legea nr. 102/2005 privind infiintarea, organizarea si

functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, republicata, in masura in care persoana vizatda este nemultumita de raspunsul
primit ca urmare a depunerii unei plangeri la Autoritatea nationald de supraveghere,
aceasta se poate adresa sectiei de contencios administrativ a tribunalului competent, dupa
parcurgerea procedurii prealabile prevazute de Legea contenciosului administrativ nr.
554/2004, cu modificarile si completarile ulterioare.

Astfel, in cursul anului 2023, au fost depuse la Autoritatea nationala de
supraveghere un numar de 27 plangeri prealabile.

Dintre acestea, urmare a reanalizarii sustinerilor si documentelor suplimentare

transmise de catre petenti, au fost admise 5 plangeri prealabile.

Plangeri prealabile primite 2020-
2023
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Activitatea de reprezentare in fata instantelor de judecata

In anul 2023, Autoritatea nationald de supraveghere a gestionat un numar
de 155 dosare aflate pe rolul instantelor de judecata in diferite stadii
procesuale.

Dintre acestea, pe parcursul anului 2023 au fost inregistrate pe rolul instantelor
de judecata un numar de 47 de cereri noi de chemare in judecatd, intemeiate pe
Regulamentul (UE) 2016/679 sau pe Legea nr. 554/2004 a contenciosului administrativ.

Mentionam cd, din cele 47 de cereri de chemare in judecatd, 28 cereri de
chemare in judecata au avut ca obiect contestarea proceselor — verbale de
constatare/sanctionare incheiate de Autoritatea nationald de supraveghere.

In ceea ce priveste contestarea sanctiunilor cu amenda dispuse de citre
Autoritatea nationala de supraveghere dupa punerea in aplicare a Regulamentului
(UE) 2016/679, este de remarcat faptul ca, din totalul de 235 amenazi aplicate operatorilor
in perioada 2019 - 2023, in baza Regulamentului (UE) 2016/679, au fost contestate in
instante doar 63 de amenzi.

Dintre dosarele care au avut ca obiect contestarea amenzilor, au fost pana
in prezent definitivate 28 dosare, iar dintre acestea in 23 de cauze au fost

pronuntate solutii definitive in favoarea Autoritatii nationale de supraveghere.

Statistica cereri chemare in judecata
primite 2006-2023
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In anul 2023, au fost finalizate definitiv mai multe actiuni in mod favorabil

pentru institutia noastra, dintre care prezentdm mai jos cateva cazuri relevante:

o Hotarare definitiva pronuntata intr-un litigiu privind incadlcarea

securitatii datelor cu caracter personal

Autoritatea nationala de supraveghere a efectuat o investigatie, in urma primirii unei
petitii prin care a fost sesizata cu privire la faptul ca prin utilizarea unui link pe un anumit
site, este disponibil public un document privind inregistrari detaliate ale tranzactiilor
receptionate de acest site de la clientii sdi (persoane fizice), continand adrese de e-mail,
numere de telefon, nume si prenume clienti - persoane adulte si minori, varsta minori,
adrese de livrare, numar comanda, suma totala a comenzii, produsele si data comenzilor.

In cadrul acestei investigatii s-a constatat faptul ca operatorul de date cu caracter
personal investigat a incdlcat prevederile art. 32 alin. (1) si alin. (2) din Regulamentul (UE)
2016/679, intrucat nu a implementat masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrarii, ceea ce a condus la
divulgarea neautorizata si accesul neautorizat la datele cu caracter personal ale unui numar
semnificativ de persoane fizice, care au efectuat comenzi pe site-ul administrat de operator.

De asemenea, s-a constatat ca operatorul investigat a incdlcat prevederile art. 33
alin. (1) din Regulamentul (UE) 2016/679, intrucat nu a notificat Autoritatii nationale de
supraveghere incalcarea securitatii datelor cu caracter personal, fara intarzieri nejustificate,
desi luase la cunostinta de producerea acestui incident care a condus la pierderea
confidentialitatii datelor cu caracter personal ale clientilor.

Procesul-verbal de constatare/sanctionare a fost contestat de operatorul sanctionat
cu amenda in cuantum de 24.272,50 lei, echivalentul a 5.000 EURO si cu avertisment. De
asemenea, in sarcina operatorului s-au dispus si masuri corective de revizuire si actualizare
a masurilor tehnice si organizatorice implementate ca urmare a evaluarii privind riscul
pentru drepturile si libertatile persoanelor, astfel incat sa fie evitate incidente similare de
dezvaluire neautorizata a datelor cu caracter personal prelucrate.

Prin decizie definitiva, curtea de apel a confirmat abordarea Autoritatii nationale de
supraveghere si a retinut ca ‘autoritatea nationalda de supraveghere a respectat si
prevederile art. 21 din Ordonanta Guvernului nr. 2/2001, conform carora sanctiunea
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contraventionald stabilita trebuie sa fie proportionala cu gradul de pericol social, tindndu-se
seama de imprejurdrile in care a fost sdvarsita fapta, de scopul urmarit si de urmarea
produsa, precum si de circumstantele personale ale contravenientului, intrucét orice
sanctiune juridica nu reprezintd un scop in sine ci, un mijloc de reglare a raporturilor sociale
sl de formare a unui spirit de responsabilitate, de unde deriva, de altfel, sanctiunea aplicata,
de amenda orientat spre minim, in conditiile in care limita superioara ce putea fi stabilita de
organul constatator pentru contraventia savarsitd de reclamanta, in calitatea acestuia de
operator de date cu caracter personal putea ajunge la 10 000 000 EUR, sau, in cazul unef
intreprinderi, de pdnd la 2 % din cifra de afaceri mondial total anuala corespunzatoare
exercitiului financiar anterior, potrivit dispozitiilor art. 83-alin. (4) din RGPD.

Mai mult, au fost respectate criteriile inscrise in art. 21 alin. (3) din ordonanta
Guvernului nr. 2/2001, una dintre sanctiunile aplicate fiind cea a avertismentului - pentru
incalcarea art. 33 alin. (1) din RGPD, iar pentru sanctiunea cu amenda s-a orientat spre
minim, intimata reclamantd nefacand dovada cifrei de afaceri, iar aceasta din urma a
incalcat prevederile art. 32 alin. (1) si (2) din RGPD.”

De asemenea, in mod corect instanta de apel a retinut ca "Sanctiunea amenzii
reflecta gradul ridicat de pericol social al faptei care rezulta din modul in care legiuitorul a
inteles sa reglementeze aceasta materie (limitele speciale ale amenzii); in al doilea rdand
acordarea sanctiunii avertismentului pentru acest tip de cauze nu ar face deciat sa
incurajeze un comportament similar. Astfel, cu ocazia judecarii plédngerii contraventionale
ar beneficia de clementa prin acordarea sanctiunii avertismentului, controlul si sanctiunea
fiind lipsite de efectul punitivo-coercitiv prin crearea unei practici in sensul acordarii
avertismentului.”

Ca atare, curtea de apel a respins definitiv, ca neintemeiata, plangerea

contraventionala formulata de operatorul sanctionat.

. Hotarare definitiva pronuntata intr-un litigiu privind conditiile

de prelucrare a datelor cu caracter personal

Autoritatea nationala de supraveghere a fost sesizatd de o persoana fizica cu o
posibild incalcare a dispozitiilor Regulamentului (UE) 2016/679 de catre un partid politic prin
postarea pe site-ul acestuia a mai multor date cu caracter personal (nume, prenume, CNP,
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serie si numar carte de identitate, adresa de resedintd) ale unor persoane cu grade diferite
de dizabilitati

In urma investigatiei, s-a incheiat un proces — verbal de constatare/sanctionare
contestat de operator, prin care s-a constatat faptul ca acesta a incdlcat prevederile art. 5
alin. 1 lit. @) si b) prin raportare la conditiile stabilite de art. 6 alin. (1) si art. 9 alin. (2) din
Regulamentul (UE) 2016/679, fiind divulgate date cu caracter personal (nume, prenume,
CNP, adresa, serie si nr. act de identitate, certificat (numar si data), certificat expertiza
medicald (valabilitate), termen de revizuire, grad, valabilitate abonament), fara
consimtamantul persoanelor vizate sau alt temei legal, prin preluarea din documentele
oficiale de pe site-urile autoritatilor si institutiilor publice, pe care operatorul le-a publicat
pe site-ul propriu.

Pentru fapta constatata s-a dispus sanctiunea amenzii in cuantum de 14.776,50 lei,
echivalentul in euro al sumei de 3000 euro. De asemenea, in sarcina operatorului s-a dispus
masura corectivd de a reanaliza documentatia publicatd pe site-ul acestuia care contine
hotdrarile, dispozitiile si procesele verbale emise de autoritdtile publice locale, in
conformitate cu principiile de prelucrare a datelor cu caracter personal, respectiv art. 5 alin.
1 lit. @) si b) coroborat cu art. 6 din Regulamentul (UE) 2016/679, in vederea anonimizarii
datelor cu caracter personal care incalca principiile de prelucrare a datelor cu caracter
personal.

Instanta de fond a retinut ca "reclamantul nu a negat savarsirea faptei, ci doar a
invocat faptul ca prelucrarea efectuata este necesara pentru indeplinirea unei sarcini care
serveste unui interes public, intrucat este un partid politic care promoveaza valorile si
interesele nationale, printre care si transparenta administratie/ publice, iar informatiile
provin din surse disponibile public.

Cu privire la aceste aspecte, se retine faptul ca petentul, in calitate de partid politic
reprezinta, intr-adevar, persoand juridicd de drept public, insa aceastad notiune nu poate fi
asimilata sub nicio forma cu aceea de autoritate sau institutie publica care sunt obligate sa
respecte principiul transparentei administratiei publice; astfel ca nu poate invoca ,,interesul
public" in destdsurarea activitatii sale, nefiindu-i aplicabil art, 6 alin. 1 pct. e) din RGPD, asa
cum a invocat.

Totodata, cum in mod corect a invederat intimata, petentului, in calitate de partid

politic, ii este interzis sa dezvaluie date privind sanatatea persoanelor vizate, nefiind
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indeplinite conditiile prevazute de art. 9 alin. 2 lit. g) din RGDP cu privire la cerinta
interesului public major". De altfel, contravenientul nici nu a contestat acest aspect.

Contrar sustinerilor reclamantului, tribunalul constata ca aceste scopuri sunt total
distincte de cele privind transparenta administratiei publice recunoscute in mod legal doar
autoritatilor si institutiilor publice, fiind evident ca faptele savarsite de contravenient nu se
subsumeaza notiunii de ,,sarcina care serveste unui interes public” intrucdt, asa cum s-a
aratat, partidele politice nu fac parte din aceasta categorie.

De asemenea, tribunalul a retinut ca "reclamantului i-a fost aplicatd o sanctiune
legald si proportionald cu gravitatea faptei savérsite, astfel incdt nu se impune
reindividualizarea sanctiunii aplicate.

Fata de situatia de fapt si de drept expusa, instanta constatd ca procesul-verbal
contestat este legal si temeinic, iar sanctiunea aplicata este corect individualizata, astfel
incét urmeazd sa respingd contestatia in temeiul art. 34 din 0G. nr. 2/2001, ca
neintemeiata. ”

Hotararea judecatoreascd, favorabila Autoritatii nationale de

supraveghere, a ramas definitiva.

o Hotarare definitiva pronuntata intr-un litigiu referitor la utilizarea

de camere video mobile de catre politistii locali

Autoritatea nationald de supraveghere a efectuat o investigatie ca urmare a unei
sesizari referitoare la incdlcarea legislatiei privind protectia datelor de catre o unitate
administrativ teritoriald, pentru o directie generala de politie locala.

Prin sesizarea respectiva se semnala faptul ca politistii locali din cadrul Directiei
Generale de Politie Locala au in dotare camere video mobile (bodycam)cu care inregistreaza
audio si video cetatenii in exercitarea atributiilor de serviciu, iar apoi stocheaza si utilizeaza
aceste date.

In urma investigatiei efectuate de Autoritatea nationald de supraveghere s-a
constatat ca operatorul — UAT, pentru directia generala de politie locala, a incalcat
prevederile art. 5 alin. (1) lit. @) din Regulamentul (UE) 2016/679, raportat la art. 6 alin. (1)
din Regulamentul (UE) 2016/679, deoarece personalul directiei generale de politie locala,
aflat in exercitarea misiunilor si activitatilor specifice, a prelucrat date cu caracter personal
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prin utilizarea dispozitivelor de inregistrare de tip microfon prevazut cu camera video (body
cam), fara sa existe o obligatie legald a operatorului si fara indeplinirea vreunei alte conditii
prevazute la art. 6 alin. (1) din Regulamentul (UE) 2016/679, desi potrivit art. 5 alin. (1) lit.
a) din actul normativ european, operatorul avea obligatia de a prelucra datele in mod legal,
echitabil si transparent fata de persoana vizata.

Ca urmare a faptei constatate, s-a aplicat sanctiunea avertismentului, fiind insotita
de masuri corective, mentionate in planul de remediere anexat la procesul-verbal.

Ulterior, in considerarea prevederilor art. 16 alin. (6) din Legea nr. 102/2005
republicata, presedintele Autoritatii nationale de supraveghere a emis o decizie prin care
s-a dispus ca operatorul sa inceteze orice operatiune sau set de operatiuni de prelucrare de
date cu caracter personal efectuate prin intermediul sistemelor audio-video de tip “Body —
Worn Camera” si sa stearga datele cu caracter personal din sistemul de evidenta a datelor
cu caracter personal constituit in acest scop.

Operatorul a contestat in instanta decizia emisa de Autoritatea nationald de
supraveghere.

Analizand probatoriul administrat in cauza, curtea de apel a respins cererea de
chemare in judecatd formulata de operator ca nefondata.

Prin hotdrarea datd, instanta de apel a retinut ca , decizia contestata a fost amplu
motivata in preambulul acesteia, cu respectarea prevederilor art. 16 alin.7 din Legea
nr.102/2005 si in temeiul procesului-verbal contraventional nr. (...). Contrar celor retinute
de instanta de fond, prevederile alin. 7 al art. 16 din Legea nr.102/2005 obliga autoritatea
ca la emiterea deciziei sa descrie faptele si imprejurarile care se regasesc in procesul verbal
contraventional, fiind retinuta si comunicarea cu privire la indeplinirea masurilor prin adresa
nr. (...).

Decizia reprezintd actul prin care se stabilesc si se aplicd masurile corective specifice,
in speta, de stergere a datelor, conform prevederilor art. 16 alin. 6 din Legea nr.102/2005,
fiind emisa in baza faptelor si imprejurarilor constatate prin procesul verbal contraventional,
act prin care s-a constatat incalcarea legii si indeplinirea masurilor de remediere stabilite

prin planul de remediere anexa la procesul verbal contraventional.”

Pe cale de consecinta, curtea de apel a confirmat corectitudinea masurilor

dispuse prin decizia de stergere emisa de institutia noastra.
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Hotararea judecatoreascd, favorabila Autoritatii nationale de

supraveghere, a ramas definitiva.

o Hotarare definitiva pronuntata intr-un litigiu privind incadlcarea
prevederilor art. 58 alin. (1) lit. a) si e) si art. 12 alin. (1) din
Regulamentul (UE) nr. 2016/679

Autoritatea nationald de supraveghere a efectuat o investigatie ca urmare a unei
sesizari prin care a fost semnalat faptul ca pe site-ul unui operator care furnizeaza servicii
de transport persoane nu se regasesc informatii referitoare la modalitatea de colectare a
datelor cu caracter personal, la drepturile prevazute la art. 15-22 din Regulamentul (UE)
2016/679 de care beneficiaza persoanele vizate si nici cu privire la modul de exercitare a
acestor drepturi.

Avand in vedere faptul ca operatorul nu a furnizat informatiile solicitate de institutia
noastrd, ca urmare a exercitarii atributiilor de control, s-a constatat incalcarea prevederilor
art. 58 alin. (1) lit. (a) si (e) din Regulamentul (UE) 2016/679.

Totodatd, s-a constatat incdlcarea prevederile art. 12 alin. (1) din Regulamentul (UE)
2016/679 intrucat operatorul nu a asigurat o informare clara, completa si corectd a
persoanelor vizate ale caror date cu caracter personal se prelucreaza de catre societate
intrucat nu a oferit toate informatiile prevazute de dispozitiile art. 12-22 din Regulamentul
(UE) 2016/679, cum ar fi cele referitoare la scopul prelucrarii si temeiul juridic, identitatea
si datele de contact ale operatorului, perioada pentru care vor fi stocate datele sau criteriile
utilizate pentru a stabili aceasta perioada, conditiile de exercitare a drepturilor.

Ca atare, operatorul a fost sanctionat contraventional astfel:

- cu amenda in cuantum de 34.630,40 lei, (echivalentul a 7000 EURO), pentru
incdlcarea dispozitiilor art. 58 alin. (1) lit. a) si e) din Regulamentul (UE) 2016/679;

- cu avertisment, pentru incadlcarea dispozitiilor art. 12 alin. (1) din Regulamentul
(UE) 2016/679.

Procesul-verbal de constatare/sanctionare a fost contestat de operatorul sanctionat.

Cu privire la procesul-verbal de contraventie contestat, tribunalul a retinut ca acesta
Jrespecta conditiile art, 16 si 17 din OG nr. 2/2001, cuprinzand suficiente mentiuni pentru
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ca petenta sd cunoasca exact ce anume i se imputa si pentru a-sf putea prezenta apararile
in fata instanter’.

De asemenea, instanta de fond in mod corect a constatat ca , petenta a fost in mod
corect sanctionata pentru faptele descrise in procesul-verbal, aceasta neadministrénd probe
din care sa rezulte ca prelucrarea s-a efectuat in conformitate cu dispozitiile aplicabile.

Situatia de fapt retinuta in urma controlului nu este practic contestata, petenta
considerand doar cd aplicarea sanctiunii amenzii pentru prima fapta este excesiva si ca
procesul-verbal nu contine o descriere concreta a celei de a doua fapte” .

De asemenea, in mod corect a retinut instanta de fond si faptul ca , petenta nu a
invocat si nu a probat, cu privire la cea de a doua fapta, ca ar fi comunicat persoanelor
vizate ale caror date cu caracter personal le prelucreaza toate informatiile prev. de art. 12-
22 din RGPD, in conditiile art. 12 RGPD, nefiind depus vreun inscris din care sa rezulte vreo
informare a acestora, astfel ca in mod corect a fost sanctionata cu avertismentul pentru
fapta de la pct. 2" .

Totodata, referitor la individualizarea sanctiunii, Tribunalul a retinut in mod corect
faptul ca ,,amenda aplicatd pentru fapta de la pct, 1, echivalentul a 7000 euro, corespunde
scopului preventiv si punitiv al sanctiunilor contraventionale, imprejurarilor concrete in care
a fost savarsita fapta, cu respectarea art, 21 alin. 3 din OG nr. 2/2001."

Curtea de apel a admis apelul formulat de operator si a redus amenda aplicata
acestuia, retinand ca ,aplicarea unei amenzi in cuantum de 2000 euro societatii apelante,
pentru incalcarea prevederilor art. 58 alin. (1) lit. a) si e) din Regulament este proportionald
cu gradul redus de pericol social al acestei fapte contraventionale, cu luarea in considerare
a tuturor imprejurarilor in care aceasta a fost savarsita”.

In acelasi timp, curtea de apel a retinut c& ,acest nivel scizut al amenzii
contraventionale este suficient pentru atingerea scopului sanctionator si preventiv al
dispozitiilor legale incidente, astfel incdt apelanta pe viitor sa nu mai savarseasca astrfel de
fapte, in caz contrar urmand ca sanctiunile sa fie mult mai aspre.”

Hotdrarea judecdtoreasca, partial favorabild Autoritatii nationale de supraveghere, a

ramas definitiva.
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Sectiunea a 5-a:

Informare publica

Autoritatea nationala de supraveghere a continuat, in anul 2023,
activitatile de comunicare destinate informarii publicului larg, cu privire la
regulile de prelucrare a datelor cu caracter personal, in contextul
Regulamentului (UE) 2016/679.

In acest sens, prezentdm succint cele mai relevante dintre aceste manifestéri:

¢ Ziua Europeana a Protectiei Datelor — 28 Ianuarie 2023

Data de 28 ianuarie 2023 a marcat celebrarea Zilei Europene a Protectiei Datelor de
catre toate statele membre ale Consiliului Europei, cand s-au implinit 42 de ani de la
adoptarea Conventiei 108 pentru protectia persoanelor referitoare la prelucrarea
automatizata a datelor cu caracter personal, de catre Consiliul Europei, primul instrument
juridic in domeniu.

Sdarbatorirea anuald a acestei zile se subsumeaza obiectivului ridicarii nivelului de
constientizare a publicului larg cu privire la regulile de utilizare a datelor cu caracter
personal, sub egida evidentierii importantei dreptului la viata privata si la protectia datelor
personale.

Pentru celebrarea Zilei Europene a Protectiei Datelor, pe data de 27 ianuarie
2023, institutia noastra a organizat Conferinta on-line intitulata ,Efectivitatea
aplicarii GDPR intr-o lume conectata”, in care au fost prezentate si dezbatute aspecte
relevante din cazuistica. La acest eveniment au fost invitate, in principal, autoritatile si
institutiile publice centrale reprezentative, cele mai importante asociatii si uniuni
profesionale, camere de comert, companii si reprezentanti mass-media.

De asemenea, ca in fiecare an, Autoritatea nationald de supraveghere a pregatit si
pus la dispozitia publicului, pe pagina proprie de internet www.dataprotection.ro,
materialele informative (brosuri, pliante) dedicate Zilei Europene a Protectiei Datelor,

precum si informatii privind activitatea din anul anterior.
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Totodatd, pe postul national de televiziune TVR si in mijloacele de transport ale
Societatii de Transport Bucuresti, a fost difuzat clipul informativ dedicat Regulamentului
(UE) 2016/679 — mesaj de interes public, referitor la principalele aspecte reglementate de
Regulamentul (UE) 2016/679, realizat de institutia noastra.

De asemenea, institutia noastra a initiat o colaborare cu Ministerul Educatiei si
cu Autoritatea Nationala pentru Protectia Drepturilor Copilului si Adoptie, in
vederea identificarii mijloacelor adecvate destinate cresterii nivelului de constientizare cu

privire la regulile de prelucrare a datelor personale si riscurile implicate.

¢ Moment aniversar - cinci ani de la aplicarea Regulamentului (UE)
2016/679 — 25 Mai 2023

Cu prilejul sarbatoririi a cinci ani de la aplicarea Regulamentului (UE) 2016/679, a
fost postat pe site-ul institutiei un comunicat de presa ce prezinta o sinteza a celor mai
semnificative aspecte din activitatea Autoritatii nationale de supraveghere, desfasurata pe
parcursul primelor patru luni ale anului 2023, aspect ce releva faptul ca s-a continuat
activitatea de monitorizare si control cu privire la legalitatea prelucrarilor de date

personale.

¢ Actiuni de informare destinate popularizarii regulilor de protectie a
datelor cu caracter personal.

Autoritatea nationala de supraveghere a continuat si anul acesta activitdtile de
comunicare destinate informarii publicului larg, cu privire la regulile de prelucrare a datelor
cu caracter personal, raportat la competentele sale stabilite prin Regulamentul General
privind Protectia Datelor, in scopul cresterii nivelului de intelegere in randul publicului larg a
riscurilor, regulilor si drepturilor in domeniul datelor cu caracter personal, cu un accent in
privinta activitatilor care se adreseaza in mod specific copiilor.

In acest context, mentiondm c& Regulamentul General privind Protectia Datelor
creeaza un nivel suplimentar de protectie in cazul in care sunt prelucrate datele cu caracter
personal ale minorilor, determinata de faptul ca acestia pot fi mai putin constienti de riscurile,
consecintele si drepturile lor in ceea ce priveste prelucrarea datelor cu caracter personal,

inclusiv in mediul on-line.
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In considerarea aspectelor de mai sus, Autoritatea nationald de supraveghere a
apreciat ca ar fi benefica o crestere a gradului de informare a elevilor cu privire la
principalele notiuni si riscurile implicate de utilizarea datelor personale.

Ca atare, institutia noastra a initiat o colaborare cu Ministerul Educatiei in vederea
identificarii celor mai adecvate actiuni de informare a elevilor din invatdamantul gimnazial si
liceal, cu privire la regulile generale de prelucrare a datelor personale, a riscurilor implicate,
inclusiv in mediu digital.

Astfel, au fost pregatite doua pliante informative pentru elevi, intitulate
Protectia datelor - Invatimant gimnazial si Protectia datelor - Invitimant liceal,
in vederea distribuirii, in principal, in format electronic de catre Ministerul Educatiei in unitatile
de invatamant coordonate.

Aceste materiale informative au fost realizate de Autoritatea Nationald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal cu sprijinul reprezentantilor
Ministerului Educatiei, intr-un limbaj clar si succint, adaptat si ilustrat grafic adecvat varstei

destinatarilor.

¢ Conferinte, seminarii, reuniuni
Institutia noastra a participat activ si in anul 2023 la reuniuni cu incidenta in
domeniul protectiei datelor, organizate de diverse institutii publice sau de entitati private.
In cadrul acestor evenimente, reprezentantii Autoritstii nationale de supraveghere
au clarificat anumite aspecte privind conditiile utilizarii datelor, respectarea drepturilor
persoanelor vizate, asigurarea confidentialitatii si protectiei datelor cu caracter personal,
ceea ce reflecta continuitatea deschiderii catre societatea civila.
Astfel, mentionam:
~Conferinta Nationald “Protectia datelor cu caracter personal in invatamantul
universitar romanesc — provocari si perspective, organizata de Universitatea

Babes-Bolyai din Cluj-Napoca, in perioada 8-10 iunie 2023

Cu acest prilej s-au abordat subiecte referitoare la protectia datelor cu caracter
personal in invatdmantul universitar romanesc. Astfel, au fost supuse dezbaterii
urmatoarele aspecte: protectia datelor cu caracter personal pe timpul folosirii tehnologiilor

IT si a internetului; protectia datelor cu caracter personal in cadrul procesului de gestionare
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a activitatilor de invatamant; rolul, locul si relevanta activitatii responsabilului cu protectia
datelor in universitdtile romanesti; protectia datelor cu caracter personal in cadrul
procesului de gestionare a activitatilor de cercetare si a proiectelor cu finantare
europeana/externa.

Totodatd, s-a subliniat importanta pozitiei responsabilului cu protectia datelor in
sensul ca acesta raspunde direct in fata celui mai inalt nivel al conducerii operatorului si,
de asemenea, s-a recomandat ca, in functie de complexitatea prelucrarilor de date
efectuate la nivelul operatorului si de marimea acestuia, sa se ia in considerare crearea
unui compartiment de sine statator cu atributii specifice responsabilului cu protectia
datelor.

» Conferinta ,GDPR Year Five: Data Protection and Future Technologies”,
organizata de Camera de Comert Americane in Romania (AmCham Romania),
la data 10 mai 2023

La acest eveniment au fost puse in discutie, printre altele, aspecte privind activitatea
Autoritatii nationale de supraveghere de reprezentare in fata instantelor si solutiile
instantelor de judecata, aspecte semnificative privind activitatea autoritatilor nationale de
supraveghere in cadrul Comitetului pentru Protectia Datelor (EDPB), precum si chestiuni
legate de transferurile de date cu caracter personal in state terte, garantii si clauze
contractuale standard utilizate de operatori si imputerniciti ai acestora.

De asemenea, reprezentantii Autoritatii nationale de supraveghere au participat la o
serie de reuniuni si intalniri atat cu reprezentanti ai altor autoritati publice,
precum si cu cei din sectorul privat, cum ar fi:

- Consiliul Superior al Magistraturii - in considerarea excelentei colaborari
interinstitutionale cu Consiliul Superior al Magistraturii si a noilor evolutii legislative privind
desemnarea Consiliului ca autoritate competenta pentru supravegherea operatiunilor de
prelucrare a datelor cu caracter personal de catre instantele judecatoresti, in exercitarea
atributiilor lor judiciare, potrivit prevederilor art. 34 alin. (2) din Legea nr. 305/2022, in
data de 16 mai 2023 a avut loc o intrevedere intre reprezentantii Autoritatii nationale de
supraveghere si cei ai Consiliului, pentru discutarea aspectelor de competenta materiala.

- Inspectoratul General al Politiei de Frontiera — discutii referitoare la aplicarea

legislatiei nationale in contextul prelucrarii datelor pasagerilor.
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- Asociatia Managementului Creantelor Comerciale (IFN)

- Colegiul Medicilor din Romania —aspecte in ceea ce priveste Ghidul Medicilor Specific
Protectiei Datelor.

Pe de alta parte, subliniem ca personalul institutiei noastre a realizat o informare
prompta si eficientda a operatorilor din mediul public si privat, precum si a persoanelor
fizice, prin intermediul audientelor acordate la sediul Autoritatii nationale de
supraveghere, dar si prin intermediul audientelor telefonice, in cadrul programului zilnic
de relatii cu publicul, cu privire la modalitatea de punere in practica a prevederilor
Regulamentului (UE) 2016/679, fiind explicitate si clarificate o serie de masuri pe care
operatorii sunt obligati sa le implementeze in vederea respectarii dispozitiilor acestui
Regulament.

In acelasi timp, mentiondm c& Autoritatea nationald de supraveghere a participat la
reuniunile unor grupuri de lucru interinstitutionale, in vederea discutdrii pe marginea
unor proiecte de acte normative pe care le-au initiat unele ministere, dar si pe diverse
chestiuni complexe ce tin de protectia datelor personale.

¢+ Site-ul Autoritatii nationale de supraveghere

Autoritatea nationala de supraveghere a realizat si in cursul anului 2023 o informare
prompta si eficientd cu privire la activitatea desfasurata, atat prin prisma celor 73 de
comunicate de presa postate pe site-ul institutiei noastre la sectiunea ,Stiri”, cat si a

informatiilor de la sectiunea speciala dedicata Regulamentului (UE) 2016/679.

Comunicate de presa postate pe site
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CAPITOLUL III
ACTIVITATEA DE MONITORIZARE SI CONTROL

Sectiunea 1: Prezentare generala

In cursul anului 2023, Autoritatea nationala de supraveghere a primit un numar de
4772 de plangeri, sesizari si notificari privind incidente de securitate, pe baza

carora au fost deschise 548 investigatii.

Plangeri, sesizari si notificari
privind incidente de securitate

2021 2022 2023

®m Numar total sesizdri, plangeri, incidente

Ca urmare a investigatiilor efectuate, in anul 2023 au fost aplicate amenzi in
cuantum total de 2.348.265 lei.
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Astfel, ca urmare a investigatiilor efectuate, au fost aplicate 73 de amenzi.

Amenzi aplicate

2023

2022

2021

2020

#Amenzi

De asemenea, au mai fost aplicate 186 de avertismente si au fost dispuse 138 de

masuri corective.

Avertismente aplicate

MW Avertismente
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In anul 2023, plangerile inregistrate la Autoritatea nationald de supraveghere au
vizat, in principal, urmatoarele aspecte:
e prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;
e primirea de mesaje comerciale nesolicitate;
e nerespectarea drepturilor persoanelor vizate;
e dezvaluirea datelor cu caracter personal catre terti inclusiv in mediul online si
in cadrul retelelor de socializare;
e incalcarea principiilor de prelucrare a datelor;

e raportarea la biroul de credit.

Prin intermediul sesizarilor transmise in anul 2023 au fost semnalate, in principal,
aspecte referitoare la:

e incdlcarea principiilor de prelucrare a datelor prevazute de Regulamentul
(UE) 2016/679;

o confidentialitatea datelor cu caracter personal in mediul on-line ca urmare a
configurarii deficitare a site-urilor/aplicatiilor informatice utilizate de
operatori;

e dezvaluirea datelor cu caracter personal in mediul on-line, in special pe
retelele sociale;

e prelucrarea datelor cu caracter personal prin utilizarea unor mijloace de
supraveghere video mobila (body-cam);

e prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;

e incadlcarea masurilor de securitate si confidentialitate a prelucrarilor de date
personale prin neadoptarea de catre operatori a masurilor tehnice si

organizatorice adecvate.

Referitor la incdlcarea securitatii datelor cu caracter personal, in cursul anului 2023,
notificarile transmise Autoritatii nationale de supraveghere au vizat, in principal,
urmadtoarele aspecte:

. confidentialitatea/disponibilitatea/integritatea datelor cu caracter
personal ca urmare a dezvaluirilor neautorizate ori ca urmare a unui incident

informatic de tip atac ransomware;

43

www.dataprotection.ro




<o) ANS |

AUTORITATEA NATIONALA DE SUPRAVEGHERE R

A PRELUCRARII DATELOR CU CARACTER PERSONAL PDCP
. confidentialitatea datelor cu caracter personal in mediul online ca

urmare a configurarii deficitare a site-urilor/aplicatiilor informatice utilizate de

operatori;

. prelucrarea datelor cu caracter personal ale clientilor in sistemul
bancar;

. dezvaluirea datelor cu caracter personal in mediul online, in special pe

retelele sociale;
. accesul neautorizat la sistemele de supraveghere video cu circuit
inchis;

e dezvaluirea datelor cu caracter personal in sistemul medical.

Sectiunea a 2-a: Investigatii din oficiu

I. Prezentare generala

In cursul anului 2023, a continuat activitatea de monitorizare si control a operatorilor
din sectorul public si privat, urmarindu-se cu prioritate obiective legate de respectarea
prevederilor Regulamentului (UE) 2016/679, ale Legii nr. 190/2018, dar si ale Legii nr.
506/2004.

Totodatd, in prima parte a anului 2023, Autoritatea nationald de supraveghere a a
finalizat o investigatie din oficiu in vederea verificdrii modului de respectare a prevederilor
Legii nr. 141/2010 privind infiintarea, organizarea si functionarea Sistemului Informatic
National de Semnalari si participarea Romaniei la Sistemul de Informatii Schengen,
republicatda. De asemenea, a fost finalizata si o alta investigatie din oficiu care a urmarit
modul de aplicare a prevederilor Legii nr. 271/2010 pentru infiintarea, organizarea si
functionarea Sistemului national de informatii privind vizele si participarea Romaniei la

Sistemul de Informatii privind vizele.

In anul 2023, Autoritatea nationald de supraveghere a primit un numér total de 392
sesizari si notificari de incdlcare a securitatii datelor cu caracter personal, dintre care

211 sesizari si 181 incalcari de securitate a datelor cu caracter personal.
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Pe baza sesizarilor si notificarilor de incdlcare a securitdtii datelor cu caracter
personal au fost demarate investigatii intr-un numar de 341 cazuri.

Ca urmare a investigatiilor din oficiu efectuate au fost aplicate 31 amenzi in
cuantum total de 309.900 Euro in baza Regulamentului (UE) 2016/679 si 2
amenzi in baza Legii nr. 506/2004 in cuantum total de 80.000 lei, respectiv o amenda
in baza Legii 190/2018 in cuantum de 10.000 lei.
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De asemenea, in investigatiile din oficiu efectuate au fost aplicate 66 avertismente,

3 avertizari si au fost dispuse 58 masuri corective.
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In anul 2023, prin intermediul sesizarilor transmise au fost semnalate, in principal,

aspecte referitoare la:

incdlcarea principiilor de prelucrare a datelor prevazute de Regulamentul
(UE) 2016/679;

dezvaluirea datelor cu caracter personal farda consimtdamantul persoanelor
vizate;

incdlcarea confidentialitatii datelor cu caracter personal in mediul on-line ca
urmare a configurarii deficitare a site-urilor/aplicatiilor informatice utilizate
de operatori;

dezvaluirea datelor cu caracter personal in mediul on-line, in special pe
retelele sociale;

prelucrarea datelor cu caracter personal prin utilizarea unor mijloace de
supraveghere mobila (body-cam);

prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;
incdlcarea masurilor de securitate si confidentialitate a prelucrarilor de date
personale prin neadoptarea de catre operatori a masurilor tehnice si

organizatorice adecvate.

Referitor la incdlcarea securitatii datelor cu caracter personal, in cursul anului

2023, notificarile transmise Autoritdtii nationale de supraveghere au vizat, in principal,

urmatoarele aspecte:

confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal ca
urmare a dezvaluirilor neautorizate ori ca urmare a unui incident informatic;
confidentialitatea datelor cu caracter personal in mediul online ca urmare a
configurarii deficitare a site-urilor/aplicatiilor informatice utilizate;
prelucrarea datelor cu caracter personal ale clientilor din sistemul bancar de
catre angajatii operatorilor;

dezvaluirea datelor cu caracter personal in mediul online, in special pe
retelele sociale;

accesul neautorizat la sistemele de supraveghere video cu circuit inchis;

dezvaluirea datelor cu caracter personal in sistemul medical.
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Masurile corective dispuse in urma investigatiilor din oficiu au vizat, in special,
urmatoarele:

e adoptarea masurilor tehnice si organizatorice adecvate, astfel incat
operatorul sa faciliteze exercitarea drepturilor persoanelor vizate, in special,
a dreptului de acces la o copie a datelor personale ce fac obiectul prelucrarii;

e asigurarea unei informdri complete a persoanelor vizate pe site-ul
operatorului, intr-o forma concisa, transparenta, inteligibild si usor accesibila,
utilizand un limbaj clar si simplu, prin raportare la dispozitiile art. 12-14 din
Regulamentul (UE) 2016/679;

e punerea in aplicare a masurilor tehnice si organizatorice adecvate pentru a
demonstra ca prelucrarile de date sunt in conformitate cu Regulamentul (UE)
2016/679, tinand seama de natura, domeniul de aplicare, contextul si
scopurile prelucrdrii, inclusiv revizuirea si actualizarea acestor masuri;

e reevaluarea masurilor tehnice si organizatorice implementate;

e realizarea instruirii angajatilor cu privire la riscurile si consecintele pe care le
implica dezvaluirea datelor personale, pentru evitarea unor incidente de
securitate;

e asigurarea conformitatii cu prevederile Regulamentului (UE) 2016/679 a
operatiunilor de colectare si prelucrare ulterioara a datelor personale, astfel
incat sa se evite dezvaluirea ilegald a datelor personale prelucrate;

e implementarea unui mecanism procedurat si aplicat la intervale regulate de
timp, privind testarea, evaluarea si aprecierea periodica a eficacitatii
masurilor adoptate, avand in vedere riscul prezentat de prelucrare, in
vederea asigurarii unui nivel de securitate corespunzator si evitarii unor
incidente de securitate;

e revizuirea si actualizarea masurilor tehnice si organizatorice implementate
inclusiv a procedurilor de lucru referitoare la protectia datelor cu caracter
personal, precum si realizarea unei instruiri pentru persoanele autorizate sa
prelucreze date cu privire la riscurile si consecintele pe care le implica

divulgarea datelor personale.
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A. Investigatii referitoare la prelucrarea datelor cu caracter personal de

catre autoritati si institutii publice

In anul 2023, investigatile din oficiu privind prelucrarea datelor cu caracter
personal de catre autoritatile si institutiile publice s-au concentrat pe aspecte privind
divulgarea neautorizata si/sau accesul neautorizat la datele cu caracter personal, inclusiv
pe paginile web sau pe retelele de socializare, privind incalcarea masurilor de securitate si
confidentialitate, privind sprijinul acordat responsabilului cu protectia datelor pentru
monitorizarea conformitatii cu Regulamentul (UE) 2016/679, precum si privind prelucrarea
excesiva a datelor cu caracter personal in raport cu scopul prelucrarii.

Ca rezultat al investigatiilor, au fost aplicate operatorilor sanctiuni contraventionale
si masuri corective.

Masurile corective dispuse operatorilor au inclus revizuirea si actualizarea masurilor
tehnice si organizatorice, asigurarea conformitatii cu prevederile Regulamentului (UE)
2016/679, respectarea principiilor de prelucrare a datelor, acordarea sprijinului necesar
responsabilului cu protectia datelor si instruirea personalului.

In majoritatea cazurilor, autoritétile publice au implementat mésurile corective in

termenul stabilit de Autoritatea nationald de supraveghere.

1. FISA DE CAZ - Divulgarea neautorizata si incilcarea confidentialitatii

datelor cu caracter personal -institutie publica

O institutie publica a notificat Autoritatea nationala de supraveghere cu privire la un
incident de incalcare a securitatii datelor cu caracter personal.

Astfel, In cadrul rdspunsului transmis catre mai multi petenti, ulterior depunerii
electronice a petitiilor de catre acestia, au fost diseminate datele cu caracter personal ale
petentilor, precum si continutul petitiilor formulate. In urma evaluérii preliminare realizate
de structurile de specialitate ale operatorului, a reiesit ca eroarea a aparut atunci cand au

fost receptionate foarte multe petitii intr-un interval de timp foarte scurt.
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Autoritatea nationala de supraveghere a constatat, in cadrul investigatiei efectuate,
ca operatorul nu a implementat masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrarii, incluzand capacitatea
de a asigura confidentialitatea sistemelor si serviciilor de prelucrare, precum si un proces
pentru testarea, evaluarea si aprecierea periodica a eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

Aceasta a condus la divulgarea neautorizatd a datelor cu caracter personal
prelucrate si stocate prin sistemul informatic de petitii al operatorului (nume, prenume,
adresa de domiciliu, adresa de email si nr. de telefon) pentru mai multe persoane vizate.

Autoritatea nationala de supraveghere a sanctionat cu avertisment operatorul
pentru incdlcarea prevederilor art. 32 alin. (1) lit. b) si d) si art. 32 alin. (2) din
Regulamentul (UE) 2016/679.

De asemenea, s-a dispus operatorului masura corectiva de a reevalua masurile
tehnice si organizatorice implementate, atat cu privire la gestionarea petitiilor transmise
prin intermediul formularului de contact disponibil pe pagina de internet a operatorului, in
cadrul sistemului informatic de petitii, cat si actualizarea procedurii operationale privind

activitatea de gestionare a petitiilor.

2. FISA DE CAZ - Prelucrarea nelegald de date cu caracter personal de

catre o autoritate a administratiei publice locale

Autoritatea nationala de supraveghere a fost sesizata cu privire la o potentiala
incdlcare a securitatii datelor cu caracter personal prin intermediul inregistrarilor video ale
sedintelor consiliului local al unui oras.

Autoritatea nationald de supraveghere a constatat in cadrul investigatiei efectuate
faptul ca operatorul nu a stabilit o perioada de stocare a datelor cu caracter personal
(imagine, voce) prelucrate prin intermediul inregistrarilor/filmarilor sedintelor Consiliului
local, care sa permita identificarea persoanelor vizate pe o perioada care nu depaseste
perioada necesara indeplinirii scopurilor, cu nerespectarea prevederilor art. 5 alin. (1) lit.
e) din Regulamentul (UE) 2016/679, acestea fiind stocate pe suport electronic (dvd-uri) si

arhivate in arhiva autoritatii publice respective.
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De asemenea, Autoritatea nationala de supraveghere a constatat faptul ca
operatorul a prelucrat nelegal, prin dezvaluire, datele cu caracter personal ale unor
persoane fizice (nume si prenume) in cadrul adreselor transmise unor persoane juridice,
fara a avea consimtamantul persoanelor vizate, fard sa existe o obligatie legala a
operatorului si fara indeplinirea vreunei alte conditii prevazute la art. 6 alin. (1) din
Regulamentul (UE) 2016/679.

Pentru faptele constatate, Autoritatea nationala de supraveghere a sanctionat
operatorul cu doua avertismente pentru incdlcarea dispozitiilor art. 5 alin. (1) lit. €) si art.
5 alin. (1) lit. @) si art. 6 alin. (1) din Regulamentul (UE) 2016/679.

Totodatd, prin planul de remediere, s-a dispus operatorului masura de punere in
aplicare a unor politici/proceduri adecvate de protectie a datelor, inclusiv prin stabilirea
unei perioade de stocare a datelor cu caracter personal prelucrate, precum si a unui plan
de instruire a tuturor angajatilor referitor la obligatiile ce le revin conform prevederilor
Regulamentului (UE) 2016/679.

3. FISA DE CAZ - Divulgarea neautorizati a datelor cu caracter personal
de catre de catre o autoritate publica

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca o
asistenta medicala a filmat cu telefonul personal imagini cu o pacienta aflata intr-un vehicul
pentru interventie medicala speciald. Dupa filmare, asistenta medicala a dezvaluit
inregistrarea catre o colegd, astfel inregistrarea ajungand in spatiul public.

Ca urmare a investigatiei efectuate, Autoritatea nationald de supraveghere a
constatat faptul cd unitatea sanitard in cauzd nu a implementat masuri tehnice si
organizatorice adecvate pentru a asigura faptul ca orice persoana fizica care actioneaza
sub autoritatea operatorului si care are acces la date cu caracter personal nu le prelucreaza
decat la cererea operatorului, cu exceptia cazului in care aceastda obligatie ii revine in
temeiul dreptului Uniunii sau al dreptului intern.

De asemenea, s-a constatat faptul ca operatorul nu a implementat masuri tehnice
si organizatorice adecvate in vederea asigurdrii unui nivel de securitate corespunzator

riscului prelucrarii generat in special, in mod accidental sau ilegal, de distrugerea,
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pierderea, modificarea, divulgarea neautorizatd sau accesul neautorizat la datele cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod.

Aceasta a condus la divulgarea datelor cu caracter personal (imaginea, starea de
sanatate si caracteristici fizice) a unei persoane vizate prin intermediul retelelor de
socializare, fapt ce a condus la prejudicii aduse persoanelor fizice afectate, cum ar fi
pierderea controlului asupra datelor lor cu caracter personal sau pierderea confidentialitatii
datelor cu caracter personal protejate prin secret profesional sau alt dezavantaje
semnificativ de natura economica sau sociala aduse persoanei fizice in cauza.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment
pentru incalcarea prevederilor art. 32, art. 32 alin. (1) lit. b), alin. (2) si alin. (4) din
Regulamentul (UE) 2016/679. Sanctiunea avertismentului a fost insotita de aplicarea unor
masuri corective, prin planul de remediere, potrivit dispozitiilor art. 12-14 din Legea nr.
190/2018.

Astfel, in sarcina operatorului s-a dispus revizuirea si actualizarea masurilor tehnice
Si organizatorice implementate inclusiv a procedurilor de lucru referitoare la protectia
datelor cu caracter personal, precum si realizarea unei instruiri pentru persoanele
autorizate sa prelucreze date asupra riscurilor si consecintelor pe care le implica divulgarea
datelor personale.

Ulterior, operatorul a transmis informatii privind modalitatea de indeplinire a
masurilor dispuse prin planul de remediere emis de catre Autoritatea nationala de

supraveghere.

4. FISA DE CAZ - Prelucrarea datelor cu caracter personal fira temei legal
de catre o autoritate publica

Autoritatea nationald de supraveghere a fost sesizatd, printr-o petitie, cu privire la
faptul cd angajatii unei institutii publice inregistreaza controalele efectuate in indeplinirea
atributiilor de serviciu, surprinzand in aceste imagini atat colegi, cat si angajati sau
reprezentanti ai unor operatori economici, precum si un numar semnificativ de persoane
fizice.

De asemenea, Autoritatea nationala de supraveghere a fost informata ca la nivelul

aceleiasi institutii s-au achizitionat dispozitive video tip body camera, acestea fiind atribuite
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personalului cu atributii de control, in vederea utilizérii acestora in toate actiunile de
control.

In cadrul investigatiei efectuate, Autoritatea nationald de supraveghere a constatat
ca operatorul in cauza a prelucrat date cu caracter personal colectate prin dispozitive video
de tip body camera (nume si prenume, functie/calitate, imagine, voce, si comportament)
in scopul preconstituirii de probe in legatura cu actiunile de control, fara o dispozitie legala
expresa, fara ca prelucrarea sa fi fost efectuatd pentru indeplinirea unei sarcini care
serveste unui interes public sau care face parte din exercitarea autoritatii publice si fara
indeplinirea vreunei alte conditii prevazute la art. 6 alin. (1) din Regulamentul (UE)
2016/679.

Operatorul a fost sanctionat cu avertisment, insotit de mdsura corectivd de a
asigura conformitatea operatiunilor de prelucrare, efectuate prin utilizarea sistemelor
audio-video portabile de tip body-cam, cu dispozitiile art. 5 si art. 6 din Regulamentul (UE)
2016/679.

Intrucat operatorul nu a facut dovada indeplinirii acestei mésuri, s-a dispus, prin
decizie a presedintelui Autoritatii nationale de supraveghere, incetarea oricarei operatiuni
sau set de operatiuni de prelucrare de date cu caracter personal efectuate prin intermediul
dispozitivelor portabile de tip body cam cu functie de inregistrare audio — video si stergerea
datelor cu caracter personal din sistemul de evidenta constituit ca urmare a utilizarii unor

astfel de dispozitive.

5. FISA DE CAZ — Dezviluirea datelor cu caracter personal ale unei
persoane fizice de catre o institutie publica

O persoana fizica a reclamat faptul ca i-au fost dezvaluite datele cu caracter personal
ale altei persoane fizice, de catre o institutie publicd, in cadrul unui proces avand ca parti
petentul si operatorul reclamat. In acelasi timp, persoana ale cirei date au fost divulgate
(persoana vizata) a semnalat aceeasi incdlcare.

In urma investigatiei efectuate, s-a constatat ca operatorul a divulgat neautorizat,
dintr-o eroare materiald, catre instanta de judecata si catre un tert care nu avea nicio
calitate procesuald, datele cu caracter personal pe care le detinea (nume, prenume, cod
numeric personal si adresa de domiciliu), acestea fiind comunicate in cadrul altui dosar

aflat pe rolul aceleiasi instante, avand ca parti operatorul si persoana vizata.
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Prin urmare, s-a constatat ca operatorul nu a adoptat suficiente masuri de securitate
pentru a asigura confidentialitatea datelor personale ale persoanei vizate, conform
obligatiilor impuse de art. 32 alin. (1) lit. b), alin. (2) si (4) din Regulamentul (UE)
2016/679, fapt ce a permis divulgarea neautorizata a datelor acesteia prin depunerea unui
document in cadrul altui dosar aflat pe rolul unei instante.

Operatorul a fost sanctionat contraventional cu avertisment, insotit de masura de
remediere constand in instruirea si evaluarea personalului propriu cu privire la dispozitiile

politicilor aplicabile la nivelul operatorului.

6. FISA DE CAZ — Utilizarea nelegald a unei platforme online de citre o
autoritate a administratiei publice locale

Autoritatea nationala de supraveghere a fost sesizata cu privire la utilizarea nelegala
de cdtre o autoritate a administratiei publice locale a unei platforme online prin care s-au
colectat date cu caracter personal, aplicatie care a fost achizitionata fara baza legala si fara
aprobarea consiliului local.

De asemenea, s-a semnalat faptul ca folosirea ilegala a platformei online de catre
operator creeaza o suspiciune rezonabila a colectdrii, in scopuri posibil electorale, a datelor
cu caracter personal.

Avand in vedere ca institutia respectiva nu a transmis informatiile solicitate catre
Autoritatea nationald de supraveghere s-a intocmit un proces-verbal de
constatare/sanctionare al operatorului, pentru incalcarea prevederilor art. 58 alin. (1) lit.
a) si e) din Regulamentul (UE) 2016/679 si art. 14 alin. (5) lit. €) din Legea nr. 190/2018

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment.

Sanctiunea avertismentului a fost insotita de masuri de remediere mentionate in
planul de remediere, respectiv furnizarea/comunicarea tuturor informatiilor solicitate prin
adresa de solicitare informatii a Autoritatii nationale de supraveghere.

Intrucat in termenul dispus de Autoritatea nationald de supraveghere, nu s-au primit
informatiile  solicitate  primariei, s-a intocmit un nou proces-verbal de
constatare/sanctionare prin care s-a aplicat amenda in cuantum de 10.000 lei, pentru fapta
prevazuta de art. 83 alin. (5) lit. €) din Regulamentul (UE) 2016/679 si art. 14 alin. (5) lit.

e) si alin. (6) din Legea nr. 190/2018.
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Sanctiunea amenzii aplicata prin procesul-verbal de constatare/sanctionare a fost
insotitd de masura corectiva de a furniza/comunica toate informatiile solicitate prin adresa
de solicitare informatii, in termenul dispus.

Intrucat operatorul nu a dus la indeplinire, nici de aceastd datd, m&sura corectiva
stabilita prin procesul-verbal de constatare/sanctionare, nefurnizand si necomunicand
informatiile solicitate, in termenul stabilit de Autoritatea nationald de supraveghere, s-a
aplicat, prin decizie emisa de presedintele Autoritatii nationale de supraveghere, sanctiunea
amenzii cominatorii in cuantum total de 159.000 lei, ca urmare a aplicarii amenzii

cominatorii in suma de 3.000 lei pentru fiecare zi de intarziere.

7. FISA DE CAZ - Neacordarea de sprijin responsabilului cu protectia
datelor de catre o institutie publica

Autoritatea nationala de supraveghere a fost sesizata de responsabilul cu protectia
datelor personale al unei institutii publice cu privire la incalcarea prevederilor art. 37-39
din Regulamentul (UE) 2016/679.

Din verificarile efectuate de Autoritatea nationala de supraveghere s-a constatat ca
institutia publica a incalcat prevederile art. 38 alin. (2) din Regulamentul (UE) 2016/679,
deoarece nu a acordat sprijin responsabilului cu protectia datelor in indeplinirea sarcinii de
monitorizare a respectarii Regulamentului (UE) 2016/679, precum si in accesarea datelor
cu caracter personal si a operatiunilor de prelucrare.

Aceasta fapta constituie contraventie potrivit art. 12, art. 14 alin. (2) lit. a) din
Legea nr. 190/2018.

Pentru faptele constatate, Autoritatea nationala de supraveghere a sanctionat
operatorul cu avertisment pentru incalcarea dispozitiilor art. 38 alin. (2) din Regulamentul
(UE) 2016/679, insotit de mdsura de remediere de a acorda sprijin responsabilului cu
protectia datelor in indeplinirea sarcinilor sale, inclusiv cu privire la monitorizarea
respectarii Regulamentul (UE) 2016/679 (spre exemplu, prin emiterea unei dispozitii
aplicabile conducerii compartimentelor/structurilor institutiei publice in ceea ce priveste
punerea la dispozitie cdtre responsabilul cu protectia datelor a informatiilor/accesarea

datelor cu caracter personal si a operatiunilor de prelucrare).
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8. FISA DE CAZ - Nerespectarea prevederilor art. 38 alin. (6) din
Regulamentul (UE) 2016/679 de catre o autoritate a administratiei publice
locale

Urmare a unei sesizari transmisa de responsabilul cu protectia datelor personale din
cadrul unei autoritati publice, Autoritatea nationala de supraveghere a retinut faptul ca
acesta ocupa si functia de director executiv al directiei administratie publica al respectivei
institutii.

Autoritatea nationala de supraveghere a efectuat o investigatie la autoritatea
publicd, in legatura cu incompatibilitatea functiei de responsabil cu protectia datelor
personale cu cea de director executiv, ceea ce a condus la generarea unui conflict de
interese cu functia de responsabil (DPO).

Aceasta fapta constituie contraventia prevazuta de art. 14 alin. (2) lit. a) din Legea
nr. 190/2018 prin raportare la dispozitile enumerate la art. 83 alin. (4) lit. a) din
Regulamentul (UE) 2016/679, pentru incdlcarea art. 38 alin. (6) din Regulamentul (UE)
2016/679.

Pentru faptele constatate, Autoritatea nationala de supraveghere a sanctionat operatorul
cu avertisment, insotit de mdsura de remediere, mentionata in planul de remediere,
respectiv desemnarea de catre autoritatea publica locala a unui responsabil cu protectia
datelor personale cu respectarea tuturor conditilor prevazute de art. 37-39 din
Regulamentul (UE) 2016/679 si comunicarea datelor de contact ale acestuia catre

Autoritatea nationala de supraveghere.

B. Investigatii referitoare la prelucrarea datelor cu caracter personal de

catre entitati din domeniul privat

In anul 2023, investigatiile din oficiu la entittile private s-au desfésurat ca urmare
a transmiterii notificdrilor de incdlcare a securitatii datelor cu caracter personal si a
sesizarilor cu privire la prelucrarea datelor cu caracter personal.

Notificarile de incalcare a securitatii datelor cu caracter personal transmise de

entitatile private au avut ca obiect, in principal:
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e divulgarea neautorizata si/sau accesul neautorizat la datele cu caracter
personal prelucrate, in special in mediul online sau ca urmare a unui incident
informatic de tip atac ransomware;

e neimplementarea unor masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrarii, incluzand
capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si
rezistenta continue ale sistemelor si serviciilor de prelucrare;

e neimplementarea unor masuri pentru a asigura faptul ca orice persoana fizica
care actioneaza sub autoritatea operatorului si care are acces la date cu
caracter personal nu le prelucreaza decat la cererea operatorului, in special
in domeniul financiar-bancar;

e incdlcarea confidentialitatii datelor cu caracter personal in mediul online ca
urmare a configurarii deficitare a site-urilor sau aplicatiilor informatice
utilizate de operatori

e accesul neautorizat la sistemele de supraveghere video cu circuit inchis

e dezvaluirea datelor cu caracter personal in sistemul medical.

De asemenea, sesizadrile referitoare la activitatea de prelucrare a datelor cu caracter
a entitatilor private au avut ca obiect, in principal, divulgarea neautorizata si/sau accesul
neautorizat la datele cu caracter personal, incalcarea principiilor de prelucrare a datelor
prevazute de Regulamentul (UE) 2016/679, dezvaluirea datelor cu caracter personal fara
consimtamantul persoanelor vizate, precum si incalcarea confidentialitatii datelor cu
caracter personal in mediul on-line.

Ca urmare a investigatiilor efectuate au fost aplicate operatorilor atat sanctiuni

contraventionale, cat si masuri corective.

1. FISA DE CAZ - Divulgarea neautorizata a datelor cu caracter personal
de catre un partid politic

Autoritatea nationald de supraveghere a fost sesizatd de o persoana fizica in
legaturd cu faptul ca pe site-ul unui partid politic s-au postat (nume, prenume, CNP,
adresa, serie si nr. act de identitate, numar, data si valabilitate certificat expertiza medicala

termen de revizuire, grad, valabilitate abonament).
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Autoritatea nationald de supraveghere a efectuat o investigatie in urma careia a
constatat ca s-au preluat o serie de documente oficiale de pe site-urile autoritatilor si
institutiilor publice, care au fost apoi publicate de respectivul partid politic pe site-ul
propriu.

Din investigatia efectuatd, s-a constatat ca prelucrarea datelor cu caracter personal
s-a efectuat fara sa existe o obligatie legald a operatorului si fara indeplinirea vreunei alte
conditii prevazute la art. 6 alin. (1), respectiv la art. 9 alin. (2) din Regulamentul (UE)
2016/679.

Autoritatea nationald de supraveghere a constatat ca operatorul a incalcat
prevederile art. 5 alin. 1 lit. a) si b) din Regulamentul (UE) 2016/679 prin raportare la
conditiile stabilite de art. 6 alin. (1) si art. 9 alin. (2) din Regulamentul (UE) 2016/679, fiind
divulgate date cu caracter personal fara consimtamantul persoanelor vizate sau fara alt
temei legal, prin preluarea din documentele oficiale de pe site-urile autoritatilor si
institutiilor publice, pe care operatorul le-a publicat pe site.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in
cuantum de 14.776,50 lei (echivalentul a 3000 EURO) pentru incdlcarea prevederilor art.
5 alin. 1 lit. @) si b) coroborat cu art. 6 alin. (1) si art. 9 alin. (2) din Regulamentul (UE)
2016/679.

Sanctiunea operatorului a fost insotita de aplicarea unei masuri corective, in temeiul
art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, raportat la art. 14 alin. (11) si art.
16 alin. (5) din Legea nr. 102/2005, respectiv reanalizarea documentatiei publicate pe site-
operatorului, care contine hotararile, dispozitiile si procesele-verbale emise de autoritatile
publice locale, in conformitate cu principiile de prelucrare a datelor cu caracter personal,
in vederea anonimizarii datelor cu caracter personal care incalca principiile de prelucrare a

datelor cu caracter personal.

2. FISA DE CAZ - Divulgarea si accesul neautorizat la datele cu caracter
personal de catre o entitate privata

O societate comerciala a notificat Autoritatea nationala de supraveghere, prin
completarea mai multor formulare privind incdlcarea securitatii datelor cu caracter personal

conform Regulamentului (UE) 2016/679, cu privire la accesul neautorizat si la incdlcarea
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confidentialitatii datelor cu caracter personal ale unor persoane fizice (copia cartii de
identitate si adeverinta de salariat erau prelucrate de catre operator prin intermediul unei
aplicatii informatice care permitea beneficiarilor diferite servicii).

Incdlcarea de securitate notificatd a avut ca obiect accesul la datele cu caracter
personal si divulgarea neautorizata a acestora ca urmare a actiunilor efectuate de catre un
angajat al operatorului prin transmiterea copiilor cartilor de identitate si a adeverintelor de
salariat ale clientilor/persoane fizice ale societdtii, in scopul obtinerii unor credite de la
societati financiare nebancare, in numele persoanelor vizate afectate.

La data efectuarii investigatiei, Autoritatea nationald de supraveghere a constatat
faptul ca societatea nu a luat masuri pentru a se asigura ca orice persoana fizica care
actioneaza sub autoritatea operatorului si are acces la datele cu caracter personal nu le
prelucreaza decat la cererea sa. De asemenea, operatorul nici nu a implementat masuri
tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de securitate
corespunzator riscului prelucrarii incluzand capacitatea de a asigura confidentialitatea,
integritatea, disponibilitatea si rezistenta continue ale sistemelor si serviciilor de prelucrare.

Aceasta a condus la accesul neautorizat la datele cu caracter personal (nume,
prenume, serie si nr. CI, CNP, adresa, loc nastere, poza, semnatura, veniturile realizate,
vechimea in muncd), prelucrate prin intermediul programului informatic, precum si la
divulgarea neautorizata a acestora ca urmare a actiunilor efectuate de catre un angajat al
operatorului in scopul obtinerii unor credite de la societati financiare nebancare, in numele
mai multor persoane vizate afectate.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in
cuantum 546.073 RON (echivalentul a 110.000 EURO) pentru incalcarea prevederilor art.
32 alin. (4), coroborat cu art. 32 alin. (1) lit. b) si art. 32 alin. (2) din Regulamentul (UE)
2016/679.

3. FISA DE CAZ - Divulgarea si accesul neautorizat la datele cu caracter
personal ale clientilor unei reprezentante auto

O reprezentantd auto a notificat Autoritatea nationala de supraveghere cu privire la
producerea unui incident de incdlcare a securitatii datelor cu caracter personal, avand ca

obiect expunerea de date cu caracter personal pe site-ul propriu al operatorului.
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Autoritatea nationala de supraveghere a constatat, in cadrul investigatiei efectuate,
ca operatorul nu a implementat masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prezentat de prelucrare, incluzand
printre altele capacitatea de a asigura confidentialitatea sistemelor si serviciilor de
prelucrare, precum si introducerea unui proces pentru testarea, evaluarea si aprecierea
periodica ale eficacitatii masurilor tehnice si organizatorice pentru a garanta securitatea
prelucrarii.

Aceasta a condus la divulgarea neautorizata a datelor cu caracter personal (nume,
prenume, oras, adresa de email, numar de telefon, model autoturism curent, an fabricatie
autoturism curent, optiune buy-back, termen de achizitie, modalitate achizitie, buget
disponibil, optiuni consimtamant marketing), pentru un numar semnificativ de clienti ai
operatorului, aceste date fiind accesibile public.

Totodata, Autoritatea nationald de supraveghere a constatat faptul ca operatorul nu
a implementat, atat in momentul stabilirii mijloacelor de prelucrare, cat si in cel al
prelucrarii in sine, masuri tehnice si organizatorice adecvate, destinate sa puna in aplicare
in mod eficient principiile de protectie a datelor si s integreze garantiile necesare in cadrul
prelucrarii, pentru a indeplini cerintele Regulamentului (UE) 2016/679 si a proteja
drepturile persoanelor vizate.

Pentru faptele constatate, Autoritatea nationala de supraveghere a sanctionat
operatorul cu amenda in cuantum de 88.563,60 lei (echivalentul a 18.000 EURO), pentru
incdlcarea prevederilor art. 32 alin. (1) lit. b) si lit. d), coroborat cu art. 32 alin. (2) din
Regulamentul (UE) 2016/679, respectiv cu avertisment pentru incalcarea prevederilor art.
25 alin. (1) din Regulamentul (UE) 2016/679.

De asemenea, s-a dispus operatorului masura corectiva de a implementa un plan
care sa includa un proces de testare, evaluare si apreciere periodica ale tuturor sistemelor
si modificarilor ulterioare ale acestora efectuate de operator sau furnizorii de servicii
(persoane imputernicite), prin care se prelucreaza date cu caracter personal, in sensul
garantarii securitatii prelucrarii, incepand cu momentul conceperii si in mod implicit (privacy

by design si privacy by default).
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4. FISA DE CAZ - Divulgarea si accesul neautorizat la datele cu caracter
personal ale clientilor unui furnizor de energie prin intermediul unui site

Autoritatea nationala de supraveghere a fost sesizata cu privire la o potentiald
incdlcare a securitdtii datelor cu caracter personal pe o pagina web a unui furnizor de
energie unde erau expuse corespondente care cuprindeau date cu caracter personal ale
unor persoane vizate, clienti ai operatorului: nume, prenume, adresa, numere de telefon,
adrese de email, numar de contract si data.

In cadrul investigatiei efectuate s-a constatat faptul c& operatorul nu a implementat
masuri tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de securitate
corespunzator riscului prezentat de prelucrare, generand un incident de incdlcare a securitatii
datelor cu caracter personal care a afectat un numar semnificativ de persoane vizate.

Totodata, s-a constatat faptul ca, prin intermediul site-ului gestionat, furnizorul de
energie a stocat informatii (module cookies care nu erau necesare din punct de vedere
tehnic in functionarea site-ului) sau a obtinut accesul la informatia stocata in echipamentul
terminal al utilizatorilor site-ului administrat de catre acesta, fara obtinerea acordului
utilizatorului in cauza (prin apasarea butonului de Accept).

Pentru faptele constatate, Autoritatea nationald de supraveghere a sanctionat
operatorul cu amenda in cuantum de 124.150 lei (echivalentul a 25.000 EURO) pentru
incdlcarea prevederilor art. 32 alin. (1) lit. b) si lit. d), coroborat cu art. 32 alin. (2) din
Regulamentul (UE) 2016/679. De asemenea, a fost aplicata amenda in cuantum de 40.000
lei pentru incdlcarea art. 4 alin. (5) din Legea 506/2004 privind prelucrarea datelor cu

caracter personal si protectia vietii private in sectorul comunicatiilor electronice.

5. FISA DE CAZ - Accesul neautorizat si afectarea disponibilititii datelor
cu caracter personal

O societate comerciala a notificat Autoritatea nationala de supraveghere, in legatura
cu accesul neautorizat la datele cu caracter personal inclusiv cu privire la faptul ca nu a
asigurat capacitatea de a restabili disponibilitatea datelor.

La data efectuarii investigatiei, Autoritatea nationalda de supraveghere a constatat
faptul ca operatorul nu a luat masuri suficiente pentru a se asigura ca orice persoana fizica

care actioneaza sub autoritatea operatorului si are acces la datele cu caracter personal nu
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le prelucreaza decat la cererea sa si nu a implementat masuri tehnice si organizatorice
adecvate in vederea asigurarii unui nivel de securitate corespunzator riscului prelucrarii
incluzand capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si
rezistenta continue ale sistemelor si serviciilor de prelucrare.

Incidentul produs in urma unui atac informatic de tip ransomware a condus la accesul
neautorizat la date si a afectat disponibilitatea datelor cu caracter personal (nume, prenume,
telefon, e-mail, data nasterii, adresad), pentru un numar mare de persoane vizate, ulterior
datele fiind recuperate. A fost afectat sistemul informatic de gestiune al cardurilor de
fidelitate pentru persoanele vizate (clienti) prin care acestia puteau achizitiona carburanti si
produse din statiile de alimentare.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in
cuantum 24.853,50 RON (echivalentul a 5000 EURO) pentru incdlcarea prevederilor art.
32 alin. (1) lit. b) si ¢) si art. 32 alin. (2) din Regulamentul (UE) 2016/679.

6. FISA DE CAZ - Divulgarea neautorizata sau accesul neautorizat la date
cu caracter personal prelucrate prin intermediul unei aplicatii software

O institutie de invatamant a notificat Autoritatea nationald de supraveghere, prin
completarea unui formular privind incdlcarea securitatii datelor cu caracter personal
conform Regulamentului (UE) 2016/679, cu privire la accesul neautorizat si la incdlcarea
confidentialitatii datelor cu caracter personal ale unui numar semnificativ de persoane
fizice.

Ca urmare a investigatiei efectuate, Autoritatea nationala de supraveghere a
constatat faptul cd institutia de invatamant nu a implementat masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator riscului
prelucrarii, incluzand capacitatea de a asigura confidentialitatea, integritatea,
disponibilitatea si rezistenta continue ale sistemelor si serviciilor de prelucrare pentru a
garanta securitatea prelucrarii.

Astfel, la nivelul institutiei de invdatamant s-a produs o incalcare a securitatii datelor
cu caracter personal din cauza unei erori umane, prin diseminarea unei liste cu participantii
la un concurs de burse scolare, care continea date cu caracter personal (numele,

prenumele, numarul de telefon si adresa e-mail), cu intentia de a stabili o intalnire cu
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acestia pe o platforma de comunicatii. Aceasta a condus la divulgarea neautorizata sau
accesul neautorizat la datele cu caracter personal ale respectivelor persoane vizate.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment
pentru incalcarea dispozitiilor art. 32 alin. (1) lit. b) si art. 32 alin. (2) din Regulamentul
(UE) 2016/679.

Sanctiunea avertismentului a fost insotita de aplicarea unor masuri corective. Astfel,
in sarcina operatorului s-a dispus ca madsura corectiva revizuirea procedurilor interne si
instruirea angajatilor referitor la obligatiile ce le revin conform prevederilor Regulamentului
(UE) 2016/679, inclusiv cu privire la riscurile si consecintele pe care le implica divulgarea
datelor personale.

Ulterior, institutia de invatdamant a transmis informatii privind modalitatea de
indeplinire a masurilor dispuse prin procesul verbal emis de catre Autoritatea nationala de

supraveghere.

7. FISA DE CAZ - Prelucrarea datelor cu caracter personal ale propriilor
angajati in scopul redirectionarii procentului de 3,5% din impozitul pe venit

Autoritatea nationald de supraveghere a fost sesizata cu privire la faptul ca in spatiul
public au aparut informatii potrivit carora o societate ar fi utilizat datele cu caracter
personal ale propriilor angajati pentru a-i determina sa doneze procentul de 3,5% din
impozitul anual pe venit catre o fundatie a societatii, distribuindu-le acestora formularul
ANAF 230 precompletat, pe care angajatii urmau sa-1 semneze.

In cursul investigatiei demarate, Autoritatea nationald de supraveghere a constatat
faptul ca operatorul nu a prezentat dovezi din care sa rezulte prelucrarea datelor cu
caracter personal (nume, prenume, CNP) ale propriilor angajati cu indeplinirea prevederilor
Regulamentului (UE) 2016/679.

Ca atare, operatorul a fost sanctionat cu amenda in cuantum de 24.719,50 RON
(echivalentul a 5000 EURO) pentru incdlcarea prevederilor art. 5 alin. (1) lit. a) si alin. (2)
din Regulamentul (UE) 2016/679, coroborat cu art. 6 alin. (1) din Regulamentul (UE)
2016/679. De asemenea, Autoritatea nationald de supraveghere a recomandat
operatorului sa implementeze masurile necesare pentru ca, in toate situatiile, datele
personale sa fie prelucrate potrivit art. 5 din Regulamentul (UE) 2016/679 si in baza unui

temei legal stabilit de art. 6 din Regulamentul (UE) 2016/679.
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8. FISA DE CAZ - Divulgarea datelor cu caracter personal de citre un
executor judecatoresc

Autoritatea nationald de supraveghere a fost sesizata cu privire la faptul ca o
persoana fizica a primit din partea unui birou de executori judecatoresti, la domiciliul sau,
documente care nu ii apartineau.

Ca urmare a investigatiei efectuate, Autoritatea nationala de supraveghere a
constatat faptul ca executorul judecatoresc nu a luat masurile necesare pentru a se asigura
ca datele cu caracter personal ale persoanelor vizate sunt exacte si actualizate, avand in
vedere scopurile pentru care sunt prelucrate acestea, ceea ce a condus la transmiterea
unor documente care contineau date cu caracter personal de tipul nume, prenume si nr.
de dosar de executare cdtre un alt destinatar decat cel caruia ii erau adresate actele
respective (persoana fizica).

Autoritatea nationald de supraveghere a sanctionat operatorul cu avertisment
pentru incdlcarea prevederilor art. 5 lit. d) din Regulamentul (UE) 2016/679.

Sanctiunea avertismentului a fost insotita de aplicarea unor masuri corective de a
lua toate masurile necesare pentru ca, in toate situatiile, datele personale sa fie prelucrate
in conformitate cu principiile de prelucrare prevazute la art. 5 din Regulamentul (UE)
2016/679.

9. FISA DE CAZ - Incilcarea confidentialitatii datelor cu caracter personal

O societate comerciala a notificat Autoritatea nationala de supraveghere cu privire
la producerea unei incalcari a securitatii datelor cu caracter personal constand in incadlcarea
confidentialitatii datelor cu caracter personal unui numar foarte mare de utilizatori ai unei
platforme, prin publicarea acestora (nume si prenume utilizator asociat contului platformei,
adresa de e-mail, numele companiei la care utilizatorul este angajat, tara si detalii despre
nivelul de cunostinte obtinut in carul cursurilor organizate de operator) pe un site tert, fiind
afectate persoane din mai multe state membre UE/state terte.

In fapt, setérile tehnice ale spatiului de stocare permiteau accesul neautorizat la
datele cu caracter personal ale utilizatorilor platformei, incidentul constand in publicarea
datelor cu caracter personal pe un website, informatie adusa la cunostinta operatorului de

o terta persoana.
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S-a constatat ca@ operatorul nu a pus in aplicare masuri tehnice si organizatorice
adecvate pentru a se asigura cd, in mod implicit, datele cu caracter personal nu pot fi
accesate de un numar nelimitat de persoane, incluzand masuri privind capacitatea de a
asigura confidentialitatea si rezistenta continue ale sistemelor si serviciilor de prelucrare,
precum si un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii
masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii. Aceasta a
condus la divulgarea neautorizata si accesul neautorizat la datele cu caracter personal ale
respectivelor persoane vizate.

Intrucat operatorul a efectuat o prelucrare transfrontalierd, aplicarea
sanctiunilor/masurilor corective s-a realizat prin decizie a presedintelui Autoritatii nationale
de supraveghere.

Astfel, s-a dispus aplicarea unei amenzi in cuantum de 346.598 lei (echivalentul
sumei de 70.000 EURO) pentru incdlcarea art. 25 alin. (1) si (2) si art. 32 alin. (1) lit. b) si
alin. (2) din Regulamentul (UE) 2016/679, precum si aplicarea unei masuri corective
constand in implementarea unui mecanism procedurat si aplicat la intervale regulate de
timp, privind testarea, evaluarea si aprecierea periodica a eficacitatii masurilor adoptate,
avand in vedere riscul prezentat de prelucrare, in vederea asigurarii unui nivel de securitate

corespunzator si evitarii pe viitor a unor incidente de securitate similare.

10. FISA DE CAZ - Divulgarea neautorizati a datelor cu caracter personal
de catre o clinica medicala

Autoritatea nationald de supraveghere a fost sesizata de o persoana fizica cu privire
la faptul ca a primit prin e-mail de la o clinica medicala, sub forma unor fisiere atasate, pe
langa buletinul de investigatie propriu, si rezultatele unor pacienti care efectuasera aceeasi
investigatie.

Ulterior, clinica medicala a notificat incidentul de securitate prin formularul de
incdlcare a securitdti datelor cu caracter personal la Autoritatea nationald de
supraveghere.

Autoritatea nationala de supraveghere a efectuat o investigatie in urma careia a
constatat ca o angajata noua din receptie a transmis, din eroare, rezultatul unor investigatii

imagistice unei persoane neautorizate.
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Autoritatea nationald de supraveghere a constatat cd operatorul a incdlcat
prevederile art. 32 alin. (1) lit. b), alin. (2) si alin. (4) din Regulamentul (UE) 2016/679,
deoarece nu a implementat masuri tehnice si organizatorice adecvate in vederea asigurarii
unui nivel de securitate corespunzator riscului prezentat de prelucrare, ceea ce a condus
la accesarea ori divulgarea ilicita a datelor cu caracter personal ale clientilor proprii (nume,
prenume, data nasterii, data examinarii, motivul examinarii, rezultatul investigatiei
(examinadrii), diagnostic, concluziile rezultate) din cauza unei erori umane la nivelul
operatorului.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in
cuantum de 14.755,50 lei (echivalentul a 3000 EURO) pentru incdlcarea prevederilor art.
32 alin. (1) lit. b), alin. (2) si alin. (4) din Regulamentul (UE) 2016/679.

Sanctiunea operatorului a fost insotita de aplicarea unei masuri corective, respectiv
revizuirea si actualizarea masurilor tehnice si organizatorice implementate ca urmare a
evaluarii privind riscul pentru drepturile si libertatile persoanelor, inclusiv a procedurilor de
lucru referitoare la protectia datelor cu caracter personal, precum si implementarea unei

proceduri de notificare a incalcarii securitatii datelor cu caracter personal.

11. FISA DE CAZ - Divulgarea neautorizati a datelor cu caracter personal
de catre un hipermarket

O societate comerciala a notificat Autoritatea nationald de supraveghere cu privire
la producerea unei incalcdri a securitatii datelor cu caracter personal, care a constat in
accesarea sistemului de supraveghere video (CCTV) de catre angajatii operatorului care
au inregistrat cu telefonul personal monitorul pe care se derulau inregistrarile surprinse de
sistemul video si au transmis imaginile unei persoane neautorizate.

Din investigatia efectuata s-a constatat ca a fost afectata confidentialitatea datelor
cu caracter personal (imaginea unui client persoana fizica, numar de inmatriculare, culoare
autovehicul, marca autovehicul), ca urmare a nerespectarii procedurilor interne de catre
angajatii operatorului, iar datele cu caracter personal ale unui client au fost divulgate

neautorizat catre o persoana terta.
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Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in
cuantum de 39.712 lei (echivalentul a 8000 EURO) pentru incalcarea prevederilor art. 32
alin. (1) lit. b), alin. (2) si alin. (4) din Regulamentul (UE) 2016/679.

Sanctiunea operatorului a fost insotita de aplicarea unei masuri corective de a
implementa solutii de monitorizare a aplicarii procedurilor de lucru, pentru evitarea unor

incidente de securitate similare.

12. FISA DE CAZ - Divulgare neautorizati si acces neautorizat in domeniul
financiar-bancar

O institutie financiar - bancara a notificat Autoritatea nationala de supraveghere cu
privire la producerea unui incident de incdlcare a securitatii datelor cu caracter personal,
ca urmare a faptului ca o fostd angajata a operatorului, cu atributii in verificarea indeplinirii
cerintelor de cunoastere a clientelei, prevenire a spalarii banilor si a finantarii terorismului,
a pregatit si transferat prin intermediul aplicatiei WhatsApp Web catre profilul sau privat
un fisier format PDF. Acest fisier continea opinii emise in indeplinirea atributiilor de serviciu,
aferente activitatii de analiza rating de risc client. Transferul fisierului a fost detectat de
sistemul de monitorizare DLP (Data Loss Prevention) al operatorului bancar, fiind generata
o alerta supusa analizei departamentului intern competent.

Autoritatea nationala de supraveghere a constatat in cadrul investigatiei efectuate,
ca operatorul nu a implementat masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrarii, incluzand capacitatea
de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare.

Aceasta a condus la pierderea confidentialitatii datelor cu caracter personal (nume
si prenume, cod de identificare client in sistemul institutiei bancare respective, rolul detinut
in cadrul unei companii, date referitoare la tranzactii suspecte, date legate de investigatii,
date despre demersuri in instante, date aferente analizei de risc realizatd si profilului de
risc aferent).

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in
cuantum de 14.889 lei (echivalentul a 3000 de EURO) pentru incdlcarea prevederilor art.

32 alin. (1) lit. b), alin. (2) si alin. (4) din Regulamentul (UE) 2016/679.
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C. Investigatii din oficiu in domeniul Schengen

In anul 2023, Autoritatea nationald de supraveghere a efectuat investigatii din oficiu
la autoritdti competente, in vederea verificarii modului de respectare a prevederilor
Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE, ale Legii nr. 141/2010 privind infiintarea, organizarea si
functionarea Sistemului Informatic National de Semnaldri si participarea Romaniei la
Sistemul de Informatii Schengen, republicata, precum si ale Legii nr. 271/2010 pentru
infiintarea, organizarea si functionarea Sistemului national de informatii privind vizele si
participarea Romaniei la Sistemul de Informatii privind vizele.

Astfel, a fost desfasurata o investigatie la o structura subordonata Ministerului
Afacerilor Interne, responsabilda cu implementarea, functionarea, intretinerea,
administrarea, monitorizarea, dezvoltarea si securitatea SINS, precum si cu asigurarea
accesului autoritatilor nationale competente la SINS.

Totodatd, in cursul anului 2023, Autoritatea nationald de supraveghere a efectuat
investigatii din oficiu la oficiile consulare ale Romaniei in vederea verificarii modului de
respectare a prevederilor Regulamentului (UE) 2016/679 si ale Legii nr. 271/2010 pentru
infiintarea, organizarea si functionarea Sistemului national de informatii privind vizele si
participarea Romaniei la Sistemul de Informatii privind vizele.

Astfel, au fost desfasurate doua investigatii din oficiu la Ministerul Afacerilor Externe
prin Consulatul General al Romaniei dintr-un stat tert din Sud-Estul Europei, respectiv prin
Sectia Consulara a Ambasadei Romaniei dintr-un stat tert.

In urma investigatiilor efectuate, Autoritatea nationald de supraveghere a formulat
recomandari care s-au referit, in principal, la aspecte privind asigurarea confidentialitatii si

securitatii prelucrarii datelor cu caracter personal.

1. FISA DE CAZ - investigatie la Ministerul Afacerilor Interne

Autoritatea nationald de supraveghere a continuat si finalizat o investigatie in

vederea verificarii modului de respectare a prevederilor Regulamentului (UE) 2016/679, a
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Legii nr. 190/2018, precum si a dispozitiilor 141/2010 privind infiintarea, organizarea si
functionarea Sistemului Informatic National de Semnaldri si participarea Romaniei la
Sistemul de Informatii Schengen.

Investigatia s-a efectuat atat in scris de la sediul Autoritdtii nationale de
supraveghere, cat si pe teren la sediul Centrului National SIS din cadrul Ministerului
Afacerilor Interne, pentru analizarea si evaluarea aspectelor referitoare la prelucrarea
datelor cu caracter personal in cadrul Sistemului Informatic National de Semnalari.

In urma verificdrilor efectuate, Autoritatea nationald de supraveghere a formulat
recomandari Ministerului Afacerilor Interne, prin structura subordonata responsabila cu
implementarea, functionarea, intretinerea, administrarea, monitorizarea, dezvoltarea si
securitatea SINS, precum si cu asigurarea accesului autoritatilor nationale competente la
SINS, care au vizat preponderent aspecte privind securitatea prelucrarii datelor cu caracter

personal.

2. FISA DE CAZ - investigatii la Ministerul Afacerilor Externe -

Departamentul consular

Autoritatea nationald de supraveghere a demarat doud investigatii din oficiu la
Ministerul Afacerilor Externe - Consulatul General al Romaniei dintr-un stat tert din Sud-Estul
Europei, respectiv Sectia Consulara a Ambasadei Romaniei dintr-un stat tert, in vederea
verificarii modului de respectare a prevederilor Regulamentului (UE) 2016/679, ale Legii nr.
271/2010 pentru infiintarea, organizarea si functionarea Sistemului national de informatii
privind vizele si participarea Romaniei la Sistemul de informatii privind vizele si Ordonantei

de Urgenta a Guvernului nr. 194/2002, republicatd, cu modificarile si completarile ulterioare.

Investigatiile au fost demarate in scris prin transmiterea unor adrese de solicitari de

informatii catre Ministerul Afacerilor Externe - Departamentul Consular.

In urma verificirilor efectuate, Autoritatea nationald de supraveghere a formulat
recomandadri Ministerului Afacerilor Externe, vizand in special aspecte privind securitatea
prelucrarii datelor cu caracter personal si referitoare la conditile de desemnare a
responsabilului cu protectia datelor, prin raportare la prevederile art. 37-39 din Regulamentul
(UE) 679/2016.
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Sectiunea a 3-a: Activitatea de solutionare a plangerilor
1. Prezentare generala

In exercitarea atributiilor sale legale, Autoritatea nationald de supraveghere
primeste, analizeaza si solutioneaza plangeri referitoare la prelucrarea datelor cu caracter
personal care intra sub incidenta Regulamentului (UE) 2016/679 sau a altor dispozitii legale
aplicabile in domeniul protectiei dreptului la viatd privatd prin prelucrarea datelor
personale, inclusiv in sectorul comunicatiilor electronice si al comertului electronic.

Orice persoana care considera ca prelucrarea datelor sale s-a realizat cu incdlcarea
prevederilor legale are posibilitatea de a depune o plangere la institutia noastra.

Astfel, pe parcursul anului 2023, au fost inregistrate la Autoritatea nationala de
supraveghere un numar total de 4380 plangeri care au vizat, in principal,
urmatoarele aspecte:

. prelucrarea imaginilor prin intermediul sistemelor de supraveghere video de

catre persoane fizice si persoane juridice;

. primirea de mesaje comerciale nesolicitate;
. nerespectarea drepturilor persoanelor vizate;
. dezvaluirea datelor cu caracter personal catre terti, inclusiv in mediul on-line

si in cadrul retelelor de socializare;
. incdlcarea principiilor de prelucrare a datelor;

. raportarea de date la Biroul de Credit.

Plangeri primite
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Pentru

investigatii.
Urmare a investigatiilor efectuate pe baza plangerilor, au fost aplicate urmatoarele

sanctiuni contraventionale:
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solutionarea plangerilor considerate admisibile au fost demarate 207

36 amenzi in baza Regulamentului (UE) 2016/679, reprezentand un
cuantum total de 687.102,38 lei (echivalentul a 138.700 EURO);

2 amenzi in baza Legii nr. 506/2004, in cuantum total de 20.000 lei;

1 amenda in baza legii 190/2018, in cuantum total de 10.000 lei;

120 avertismente;

80 masuri corective, in baza dispozitiilor art. 58 alin. (2) lit. ¢) si d) si e din
Regulamentul (UE) 2016/679.
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Masurile corective aplicate de Autoritatea nationala de supraveghere au avut ca

obiect principal urmatoarele:

. respectarea drepturilor persoanelor vizate in conformitate cu prevederile art.
15 - 22 din Regulamentul (UE) 2016/679;
. transmiterea raspunsului la cererea de exercitare a dreptului de acces, prin

comunicarea tuturor informatiilor prevazute de art. 15 alin. (1) din Regulamentul (UE)
2016/679;

. luarea masurilor pentru facilitarea exercitarii drepturilor de catre persoanele
vizate, conform prevederilor Regulamentului (UE) 2016/679;

. punerea in aplicare a unor masuri tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate corespunzator;

. revizuirea si actualizarea masurilor tehnice si organizatorice implementate, ca
urmare a evaluarii privind riscul pentru drepturile si libertatile persoanelor, a procedurilor
de lucru privind prelucrarea datelor cu caracter personal, precum si implementarea unor
masuri privind instruirea periodica a persoanelor care actioneazd sub autoritatea
operatorului;

. instruirea personalului cu privire la masurile luate de operator, astfel ca
utilizatorii s3 aibd acces numai la datele cu caracter personal necesare indeplinirii

atributiilor de serviciu;

. asigurarea conformitatii operatiunilor de prelucrare cu dispozitiile
Regulamentul (UE) 2016/679;
. respectarea principiilor de prelucrare a datelor cu caracter personal, in special

cele privind legalitatea, transparenta si proportionalitatea.
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2. Principalele constatari din activitatea de solutionare a plangerilor

A. Nerespectarea drepturilor persoanelor vizate reglementate de

Regulamentul general privind protectia datelor

Nerespectarea drepturilor persoanelor vizate a constituit obiectul mai multor plangeri
adresate Autoritatii nationale de supraveghere si in anul 2023.

Ca urmare a demersurilor intreprinse pentru solutionarea plangerilor considerate
admisibile, s-a constatat ca operatorii investigati au incalcat, in special, dreptul de acces,
de opozitie si dreptul la stergerea datelor cu caracter personal (art. 15, art. 21 si art. 17
din Regulamentul (UE) 2016/679). Astfel, operatorii de date, fie nu au solutionat cererile
adresate de persoanele vizate, fie nu au respectat termenul in care erau obligati, conform
prevederilor art. 12 alin. (3) din Regulamentul (UE) 2016/679, sa furnizeze persoanelor
vizate informatii privind actiunile intreprinse in urma cererilor transmise.

In urma investigatiilor efectuate pentru solutionarea plangerilor, Autoritatea
nationala de supraveghere a aplicat sanctiuni contraventionale si a dispus operatorilor sa
respecte, in toate cazurile, cererile persoanelor vizate privind exercitarea drepturilor
prevazute de Regulamentul (UE) 2016/679, sa ia masuri pentru facilitarea exercitarii
drepturilor de catre persoanele vizate, sa adopte proceduri interne privind modul de
solutionare a cererilor depuse in temeiul Regulamentului (UE) 2016/679 (art. 12-22),

precum si sd comunice raspunsuri catre persoanele vizate in cadrul termenelor legale.
1.  FISA DE CAZ

Un petent a transmis Autoritatii nationale de supraveghere o plangere prin care a
reclamat faptul ca o companie de telefonie mobila i-a incalcat dreptul de acces, refuzand
sa ii comunice inregistrarile convorbirilor din call-center, motivand cd punerea la dispozitie
a inregistrarilor solicitate ar implica si o dezvaluire a datelor cu caracter personal ale altor

persoane, respectiv ale altor angajati ai operatorului.
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In cadrul investigatiei efectuate pentru solutionarea plangerii, operatorul nu a facut
dovada ca a transmis, la cererea petentului, in termen de 30 de zile, o copie a inregistrarilor
convorbirilor purtate in call-center, asa cum avea obligatia potrivit prevederilor art. 15 alin.
(3) si (4) din Regulamentul (UE) 2016/679.

Fata de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 4961 lei
(echivalentul a 1000 EURO), pentru incdlcarea prevederilor art. 15 alin. (3) din
Regulamentul (UE) 2016/679.

Totodata, Autoritatea nationala de supraveghere a dispus operatorului si masura
corectiva de a adopta masuri tehnice si organizatorice astfel incat sa se asigure ca da curs
efectiv cererilor prin care se exercita drepturile persoanelor vizate prevazute de
Regulamentul (UE) 2016/679, inclusiv dreptul de acces prevazut de art. 15 din acelasi act
normativ.

Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul investigat

a dat curs masurii corective dispuse.

2. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
unei plangeri formulate de catre un petent care a reclamat faptul ca o societate de asigurari
i-a Incalcat dreptul la opozitie, prin transmiterea de mesaje in scop de marketing direct,
prin intermediul mesageriei Linkedin.

Urmare a investigatiei efectuate in acest caz, s-a constatat ca operatorul nu a luat in
considerare cererile petentului prin care acesta si-a exprimat opozitia in ceea ce priveste
prelucrarea datelor cu caracter personal in scop de marketing direct, incadlcandu-se astfel
prevederile art. 21 alin. (3) din Regulamentul (UE) 2016/679.

In consecints, Autoritatea nationald de supraveghere a dispus sanctionarea
contraventionald a operatorului, cu amenda in cuantum de 4,946.50 lei (echivalentul a
1000 EURQ), pentru incdlcarea art. 21 alin. (3) din Regulamentul (UE) 2016/679.

Totodata, s-a dispus masura corectiva de adoptare a unor proceduri interne adecvate
si eficiente de protectie a datelor cu caracter personal privind modul de solutionare a
cererilor depuse de persoanele vizate in temeiul Regulamentului (UE) 2016/679 (art. 12-

22), respectarea in toate cazurile a dispozitiilor aplicabile privind analizarea si solutionarea
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fara intarziere a acestor cereri, astfel incat operatorul sa se asigure ca da curs efectiv
cererilor prin care se exercita drepturile persoanelor vizate, precum si instruirea regulata

a personalului operatorului in acest sens.

3. FISA DE CAZ

Un petent a sesizat Autoritatea nationald de supraveghere in legdturd cu primirea
unor mesaje comerciale nesolicitate pe e-mail, din partea unei societati specializate in
comertul cu produse optice, desi se dezabonase si isi manifestase opozitia referitor la
primirea unor astfel de mesaje.

Ca urmare a investigatiei efectuate, Autoritatea nationald de supraveghere a
constatat ca operatorul nu a luat in considerare cererea petentului, prin care acesta si-a
exercitat dreptul de opozitie prevazut de art. 21 din Regulamentul (UE) 2016/679 si prin
care sesiza ca s-a dezabonat de mai multe ori de la newsletter.

Fata de cele constatate, operatorul a fost sanctionat contraventional cu amenda in
cuantum de 4927.3 lei (echivalentul a 1000 EURO) pentru incalcarea art. 21 alin. (3) din
Regulamentul (UE) 2016/679.

De asemenea, s-a dispus masura corectiva privind modificarea procedurilor existente
la nivelul societatii, astfel incat sa fie respectate, in toate cazurile, drepturile persoanelor

vizate prevazute de Regulamentul (UE) 2016/679.
B. Incilcarea temeiului legal si a principiilor de prelucrare

O parte semnificativa din investigatiile efectuate pentru solutionarea plangerilor
adresate Autoritatii nationale de supraveghere in anul 2023 au avut ca obiect verificarea
respectarii principiilor de prelucrare a datelor cu caracter personal, prevazute de art. 5 din
Regulamentul (UE) 2016/679 si a efectudrii prelucrarii datelor in conformitate cu conditiile
stabilite de art. 6 din acelasi act normativ european.

Ca urmare a demersurilor intreprinse pentru solutionarea plangerilor considerate
admisibile, s-a constatat ca unii operatori nu prelucreaza datele personale in mod
transparent si echitabil fata de persoanele vizate ori colecteaza date care nu sunt adecvate

si relevante prin raportare la scopurile prelucrérii datelor. In alte cazuri, s-a constatat c&
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datele personale supuse prelucrarii nu erau exacte si actualizate, fapt de natura a produce
prejudicii persoanelor vizate.

Autoritatea nationald de supraveghere a constatat, de asemenea, ca operatorii au
incdlcat si principiul responsabilitatii, conform cdruia sunt obligati sa asigure si sa
demonstreze respectarea tuturor celorlalte principii reglementate de art. 5 alin. (1) din
Regulamentul (UE) 2016/679.

In ceea ce priveste legalitatea prelucrdrii datelor, reglementatd la art. 6 din
Regulamentul (UE) 2016/679, a reiesit ca operatorii isi bazeaza adesea prelucrarile pe
consimtamantul persoanelor vizate sau pe interesul legitim urmarit de operator sau de o
parte tertd, dar fara a avea in vedere toate conditiile care trebuie indeplinite pentru
alegerea acestor temeiuri legale de prelucrare a datelor.

O serie de plangeri au fost considerate neintemeiate, fie ca urmare a faptului ca
petentii au invocat lipsa consimtamantului lor pentru prelucrarea datelor, in situatii in care
existau alte temeiuri legale de prelucrare a datelor (de exemplu, prelucrarea era necesara
pentru executarea unui contract in care persoana vizatd era parte sau in vederea
indeplinirii unei obligatii legale a operatorului), fie in situatia in care operatorii nu aveau
obligatia de a da curs cererilor de exercitare a drepturilor persoanelor vizate (de exemplu,
stergerea datelor nu se impune in mdsura in care prelucrarea este necesara pentru
exercitarea dreptului la libera exprimare si la informare sau pentru respectarea unei
obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii sau al dreptului intern
care se aplica operatorului).

In functie de circumstantele fiecirui caz, Autoritatea nationald de supraveghere a
aplicat sanctiuni contraventionale (avertisment sau amendd) si a dispus corectarea
practicilor nelegale printr-o serie de masuri emise in temeiul art. 58 alin. (2) din
Regulamentul (UE) 2016/679.

1.  FISA DE CAZ

Un petent a sesizat Autoritatea nationala de supraveghere cu privire la faptul ca
institutia scolard, in cadrul careia era angajatd, i-a dezvaluit datele cu caracter personal
ale colegilor sai, prin intermediul unor state de plata.

Petentul a semnalat faptul ca a solicitat institutiei scolare si, ulterior, inspectoratului

scolar judetean, documentul privind salariul in scopul verificarii corectitudinii calcularii unor
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diferente salariale, precum si statele de plata separate pe lunile octombrie si decembrie.
Ca urmare a acestei solicitari, institutia scolara i-a comunicat statele de plata generale (nu
doar statele petentului), prin intermediul carora au fost dezvaluite numele si prenumele,
salariul si contul IBAN ale colegilor sai.

In urma investigatiei efectuate, Autoritatea nationald de supraveghere a constatat
ca institutia scolara a dezvaluit datele cu caracter personal ale angajatilor proprii, cu
incdlcarea principiilor prevazute de art. 5 alin. (1) lit. a) si ¢) din Regulamentul (UE)
2016/679 (legalitate si reducerea la minimum a datelor), fara consimtamantul persoanelor
vizate si fard existenta unei alte situatii in care consimtamantul nu este necesar, cu
incdlcarea prevederilor art. 6 din Regulamentul (UE) 2016/679.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment,
conform prevederilor Legii nr. 190/2018, pentru incalcarea dispozitiilor art. 5 si art. 6 din
Regulamentul (UE) 2016/679 si a aplicat, prin intermediul planului de remediere, masura
corectiva de a asigura conformitatea operatiunilor de prelucrare cu dispozitiile
Regulamentului (UE) 2016/679, respectiv sa fie evitate astfel de situatii de prelucrare a
datelor cu caracter personal cu incalcarea prevederilor art. 5 si art. 6 din Regulamentul
(UE) 2016/679.

2. FISA DE CAZ

Un petent a sesizat Autoritatea nationala de supraveghere in legatura cu faptul ca
asociatia de proprietari a blocului in care locuieste a diseminat catre mai multe adrese de
e-mail ale locatarilor imobilului respectiv, o copie a unui extras de carte funciara colectiva,
ce continea datele cu caracter personal ale petentului (nume, prenume, adresa posta,
informatii despre proprietatea sa).

Urmare a investigatiei efectuate in acest caz, Autoritatea nationala de supraveghere
a constatat ca asociatia de proprietari a dezvaluit de la adresa de e-mail a asociatiei catre
mai multe adrese de e-mail ale locatarilor/proprietarilor condominiului, un raspuns
formulat petentului, cu privire la recuperarea fondului de rulment, atasand o copie a unui
extras de carte funciara colectiva, ce continea datele cu caracter personal ale petentului,
fara a avea consimtamantul acestuia si fard existenta unei alte situatii in care
consimtamantul nu este necesar, cu incalcarea prevederilor art. 6 din Regulamentul (UE)

2016/679.
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Fata de cele constatate, s-a dispus sanctionarea contraventionald cu avertisment a
asociatiei de proprietari pentru incalcarea art. 6 din Regulamentul (UE) 2016/679.

Totodata, s-a dispus operatorului masura corectiva de a lua masurile necesare astfel
incat, pe viitor, sa se asigure conformitatea operatiunilor de prelucrare cu dispozitiile
Regulamentului (UE) 2016/679, pentru a fi evitate situatiile de prelucrare a datelor cu
caracter personal fara consimtamantul persoanelor vizate si fara existenta unei alte situatii

in care consimtamantul nu este necesar.

3. FISA DE CAZ

Autoritatea nationalda de supraveghere a fost sesizata cu privire la dezvaluirea
nominald a rezultatelor examenului de promovare in grad, organizat in cadrul institutiei
publice in care petentul era angajat, precum si cu privire la refuzul de a-i transmite
inregistrarile audio/video din cadrul concursului la care a participat, respectiv copia
dosarului sau personal.

L. In ceea ce priveste afisarea punctajelor candidatilor la concursul de
promovare in grad a functionarilor publici, mentiondm ca potrivit art. 60 din Hotararea
Guvernului nr. 611/2008 pentru aprobarea normelor privind organizarea si dezvoltarea
carierei functionarilor publici, cu modificarile si completarile ulterioare, "Punctajele obtinute
de fiecare dintre candidati si mentiunea «admis» ori «respins» se afiseaza la locul
desfasurdrii concursului si pe pagina de internet a autoritatii sau institutiei publice
organizatoare, la sectiunea special creata in acest scop, in termenul prevazut la art. 59
alin. (2), astfel incat sa se asigure ramanerea a cel putin 48 de ore pana la sustinerea
urmatoarei probe, pentru depunerea si solutionarea unor eventuale contestatii.”

|Il

Totodata, art. 61 din acelasi act normativ, care reglementeaza "interviul”, reitereaza
prevederile susmentionate.

In acest context, ca urmare a investigatiei efectuate, s-a constatat ca operatorul a
prelucrat ilegal datele cu caracter personal ale candidatilor la examenul pentru promovarea
in grad a functionarilor publici, inclusiv ale petentului, prin dezvaluirea numelui si
prenumelui acestora, ca urmare a afisarii proceselor verbale intocmite cu ocazia
desfasurarii examenului (care cuprind numele si prenumele acestora, punctajele obtinute

la fiecare proba si mentiunea admis/respins in cazul fiecdrui candidat) la sediul
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operatorului. Astfel, in cazul afisarii rezultatelor candidatilor inscrisi la concursuri, potrivit
art. 5 din Regulamentul (UE) 2016/679, datele cu caracter personal trebuie sa fie adecvate,
relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate.

Operatorul a fost sanctionat contraventional cu avertisment pentru incdlcarea
principiilor de prelucrare a datelor personale prevazute de art. 5 alin. (1) lit. @) si c) din
Regulamentul (UE) 2016/679, prin raportare la conditiile de legalitate a prelucrarii stabilite
de art. 6 alin. (1) din Regulamentul (UE) 2016/679, conform prevederilor Legii nr.
190/2018, care reglementeaza constatarea contraventiilor si aplicarea sanctiunilor
autoritatilor si organismelor publice.

De asemenea, prin planul de remediere, s-a pus in vedere operatorului sa ia masuri
astfel incat prelucrarea datelor persoanelor vizate (in spetd, dezvaluirea numelui si
prenumelui candidatilor, ca urmare a afisarii proceselor verbale intocmite cu ocazia
desfasurarii unor examene/concursuri) sa fie efectuata cu respectarea principiilor de

prelucrare de la art. 5 si a prevederilor art. 6 din Regulamentul (UE) 2016/679.

I1. in ceea ce priveste dreptul de acces al petentului la inregistrarile audio/video din
cadrul concursului la care a participat, mentiondm ca in cadrul inregistrarilor audio si video
ale probelor de examinare pentru promovare in grad, candidatii au calitatea de persoane
vizate, fiind prelucrate datele lor cu caracter personal, respectiv imagine si voce. Dreptul
de acces al persoanei vizate este reglementat la art. 15 din Regulamentul (UE) 2016/679,
persoana vizata avand dreptul de a obtine o serie de informatii cu privire la prelucrarea
datelor sale personale. In art. 15 alin. (3) din acelasi act normativ, se prevede c3
"Operatorul furnizeaza o copie a datelor cu caracter personal care fac obiectul prelucrarii.”

Referitor la accesul persoanelor vizate (candidati), la datele lor cu caracter personal
colectate cu ocazia unui examen/concurs, Curtea de Justitie a Uniunii Europene, in
Hotdrarea din 20.12.2017 din Cauza C 434/16 Peter Nowak impotriva Data Protection
Commissioner, a considerat ca raspunsurile scrise la un examen se incadreaza in notiunea
datelor cu caracter personal, argumentand ca ,(...) raspunsurile scrise furnizate de un
candidat la un examen profesional constituie asemenea informatii legate de persoana sa.
(...) In ceea ce priveste observatiile examinatorului referitoare la réspunsurile candidatului,
trebuie sa se constate ca acestea constituie, asemenea raspunsurilor furnizate de candidat

in cadrul examenului, informatii referitoare la acest candidat.(...)".
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In orice caz, furnizarea datelor ca urmare a exercitérii dreptului de acces de cétre
persoana vizatd, trebuie efectuata astfel incat sa nu fie incdlcate prevederile art. 15 alin.
(4) din Regulamentul (UE) 2016/679, care prevede ca "Dreptul de a obtine o copie
mentionata la alineatul (3) nu aduce atingere drepturilor si libertatilor altora.”

Ca urmare a investigatiei efectuate in acest caz, s-a constatat ca operatorul nu i-a
comunicat petentului copia datelor sale cu caracter personal (imagine) prelucrate cu ocazia
sustinerii examenului - proba scrisa si interviu - pe care avea obligatia sa le transmita,
incdlcand astfel prevederile art. 12 alin. (3) si art. 15 alin. (3) din Regulamentul (UE)
2016/679. Totodatd, operatorul i-a comunicat petentului o copie a datelor sale cu caracter
personal (voce) prelucrate cu ocazia sustinerii interviului, dupa expirarea termenului de o
lund, incalcand prevederile art. 12 alin. (3) din Regulamentul (UE) 2016/679.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul cu avertisment pentru incdlcarea prevederilor art. 12 alin. (3) si art.
15 alin. (3) din Regulamentul (UE) 2016/679, conform prevederilor Legii nr. 190/2018,
care reglementeaza constatarea contraventiilor si aplicarea sanctiunilor autoritatilor si
organismelor publice.

Totodata, prin planul de remediere s-a dispus luarea masurilor necesare pentru
respectarea drepturilor persoanelor vizate in conformitate cu articolele 12-22 din
Regulamentul (UE) 2016/679 si comunicarea unui raspuns complet, respectiv transmiterea
copiei datelor (imagine) prelucrate cu ocazia probelor sustinute, dar cu respectarea

drepturilor altor persoane vizate, conform art. 15 din Regulamentul (UE) 2016/679.

III. Operatorul a precizat, in rdspunsul transmis Autoritdtii nationale de
supraveghere, cd a realizat informarea “verbald” a candidatilor la examenul pentru
promovarea in grad a functionarilor publici, cu privire la prelucrarea datelor lor, imagine si
voce, dar nu a prezentat dovezi cu privire la asigurarea unei informari a persoanelor vizate
(ex. documentul adus la cunostinta verbal persoanelor vizate, prin care acestea au fost
informate conform art. 13 din Regulamentul (UE) 2016/679), prin furnizarea tuturor
informatiilor prevazute de art. 13 din Regulamentul (UE) 2016/679 si cu respectarea
conditiilor de transparenta de la art. 12 din Regulamentul (UE) 2016/679.
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Autoritatea nationalda de supraveghere a sanctionat operatorul cu avertisment,
conform prevederilor Legii nr. 190/2018, pentru incdlcarea prevederilor art. 13 din
Regulamentul (UE) 2016/679.

C. Nerespectarea principiilor, a conditiilor de prelucrare a datelor cu
caracter personal si a drepturilor persoanelor vizate in cazul prelucrarilor

transfrontaliere

In cursul anului 2023, Autoritatea nationald de supraveghere a continuat s3 fie
implicatda in derularea unor proceduri la nivelul Uniunii Europene, in legatura cu
solutionarea plangerilor privind prelucrari cu caracter transfrontalier, in conformitate cu
dispozitiile Regulamentului (UE) 2016/679, care stabilesc regulile de cooperare si asigurare
a coerentei intre autoritdtile de supraveghere.

In acest context, Autoritatea nationald de supraveghere a fost consultats in calitate
de autoritate vizatd, in mdsura in care prelucrdrile efectuate de operatori cu sediul principal
in alt stat membru aveau potentialul de a afecta in mod semnificativ persoane vizate din
Romania sau priveau inclusiv un sediu stabilit in acest stat.

Totodatd, Autoritatea nationala de supraveghere a transmis unele plangeri primite
catre alte autoritati de supraveghere principale sau a actionat ea insasi in aceasta calitate,
prin desfasurarea unor investigatii la nivelul operatorilor cu sediul principal pe teritoriul

Romaniei, in vederea solutiondrii plangerilor ce i-au fost redirectionate.

Astfel, in cadrul acestei sectiuni vor fi prezentate doud cazuri in care Autoritatea
nationald de supraveghere a finalizat demersurile de investigare in cooperare cu alte
autoritati de supraveghere, prin aplicarea de sanctiuni contraventionale si masuri corective,
fie In calitate de autoritate de supraveghere principala, potrivit art. 60 din Regulamentul
(UE) 2016/679, fie in calitate de autoritate de supraveghere competenta sa solutioneze o

plangere la nivel local, conform art. 56 din Regulamentul (UE) 2016/679.
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1.  FISA DE CAZ

In anul 2023, a fost finalizatd investigatia demaratd pentru solutionarea plangerii
depuse de o persoana fizica, in legatura cu transmiterea, in mod repetat, a unor mesaje
prin e-mail si sms de cdtre o institutie financiar-bancara, cu toate ca incetasera anterior
relatiile contractuale cu aceasta.

Avand in vedere ca prelucrarea datelor personale efectuatd de sucursala din Romania
a bancii respective avea loc in cadrul activitatilor desfasurate pe teritoriul a doua state
membre, investigatia a fost efectuata in colaborare cu autoritatea de supraveghere din
statul unde era stabilit sediul principal al operatorului, in baza mecanismelor de cooperare
reglementate de Capitolul al VII-lea din Regulamentul (UE) 2016/679. Autoritatea de
supraveghere principala a considerat ca investigatia poate fi efectuatda de Autoritatea
nationald de supraveghere, intrucat acest caz ar avea doar un impact local, respectiv, in
Romania.

In cadrul investigatiei, s-a constatat ci, desi sistemul informatic al institutiei
financiar-bancare era operat de la nivelul sediului sau central, in cazul particular al clientilor
sucursalei din Romania, aceasta din urma a transmis o serie de instructiuni eronate de
trimitere a unor mesaje privind implementarea unor servicii catre toti clientii sai, fara
excluderea persoanelor care nu mai aveau conturi active. Astfel, au continuat sa fie
prelucrate datele personale de contact (adresa de e-mail, numar telefon) in cazul unui
numar semnificativ de persoane (rezidenti romani), printre care si petentul care s-a adresat
cu plangere Autoritdtii nationale de supraveghere.

Fata de cele constatate, s-a dispus prin decizia presedintelui Autoritatii nationale de
supraveghere aplicarea unei amenzi in cuantum de 84.491,7 lei, echivalentul sumei de
17.000 euro, pentru incdlcarea prevederilor art. 5 alin. (1) lit. @) si b) si art. 6 din
Regulamentul (UE) 2016/679.

Totodata, s-a dispus aplicarea unei masuri corective prin care banca sa fie obligata
sa monitorizeze in mod regulat respectarea principiilor si a regulilor prevazute de art. 5 si
6 din Regulamentul (UE) 2016/679, dar si a art. 25 din Regulamentul (UE) 2016/679 sub
aspectul evaludrii necesitatii de reconfigurare a unor sisteme sau aplicatii folosite in
prelucrarea datelor personale.

Decizia a fost adusa la cunostinta autoritatii de supraveghere principale.
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2. FISA DE CAZ

In anul 2023, Autoritatea nationald de supraveghere a finalizat investigatiile pentru
solutionarea plangerilor depuse de trei persoane fizice care au reclamat diverse aspecte
legate de prelucrarea datelor lor personale si nerespectarea drepturilor prevazute de
Regulamentul (UE) 2016/679 de catre operatorul unei platforme de comert electronic cu
sedii in mai multe state din Uniunea Europeanad, avand sediul principal in Romania.

Plangerile au fost transmise de autoritatea de supraveghere de resedinta a celor trei
petenti si au fost solutionate de Autoritatea nationald de supraveghere, in calitate de
autoritate de supraveghere principald, in conformitate cu mecanismele de cooperare
reglementate de Capitolul al VII-lea din Regulamentul (UE) 2016/679, in urma consultarii
cu celelalte autoritati de supraveghere vizate.

In cadrul investigatiilor efectuate in aceste cazuri, o parte dintre aspectele reclamate
prin plangerile respective au fost considerate ca fiind intemeiate, avand in vedere ca
operatorul nu implementase o procedura adecvata si transparenta, de natura a facilita
primirea si solutionarea cererilor prin care persoanele vizate din statul de resedinta al
petentilor isi puteau exercita drepturile, in conformitate cu dispozitiile Regulamentului (UE)
2016/679. Din aceste motive, operatorul nu adoptase imediat masuri de stergere a datelor
personale, conform solicitarilor petentilor.

De asemenea, intr-unul dintre cazuri, s-a constatat ca operatorul a continuat sa
prelucreze adresa de posta electronica a petentului, dupa ce acesta solicitase inlocuirea in
baza de date cu o alta adresa de e-mail, intr-un scop pentru care nu a prezentat un temei
legal valabil.

Pe baza sesizdrii autoritatii de supraveghere care a primit plangerile, in cadrul
investigatiei efectuate, s-a verificat inclusiv modalitatea de asigurare a informarii pe site-
urile administrate de operatorul de date cu caracter personal si gestionarea cererilor de
stergere a datelor personale.

Fata de cele constatate, s-a dispus prin decizia presedintelui Autoritatii nationale de
supraveghere aplicarea urmatoarelor sanctiuni contraventionale si masuri corective:

1. amenda in cuantum de 148.830 lei (echivalentul a 30.000 EURO) pentru
incdlcarea prevederilor art. 12 alin. (2) si a art. 17 alin. (1) din Regulamentul (UE)

2016/679;
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2. amenda in cuantum de 49.610 lei (echivalentul a 10.000 EURO), pentru
incdlcarea prevederilor art. 6 alin. (1) lit. a) din Regulamentul (UE) 2016/679;

3. avertisment, pentru incdlcarea prevederilor art. 13 alin. (1) lit. ¢), e), f) si art.
14 alin. (1) lit. ¢), e), f) din Regulamentul (UE) 2016/679;
4, masura corectiva de a asigura o informare completa a persoanelor vizate, prin

furnizarea tuturor informatiilor prevazute de art. 13 si 14 din Regulamentul (UE) 2016/679,
care sa fie disponibild pe site-urile administrate de operator, in versiunea lingvistica
nationala din fiecare stat;

5. masura corectiva de a pune in aplicare o metoda de anonimizare prin care sa
fie prevenit riscul de reidentificare a persoanelor ale cdror date personale sunt supuse
acestei proceduri, conform art. 32 din Regulamentul (UE) 2016/679;

6. masura corectiva de a dispune masuri de instruire regulata a personalului din
toate sediile operatorului, cu privire la procedura care trebuie urmatd in vederea
solutiondrii corecte a cererilor depuse de persoanele vizate in baza Regulamentului (UE)
2016/679.

D. Prelucrarea datelor cu caracter personal ale angajatilor

Prelucrarea datelor cu caracter personal ale angajatilor a facut obiectul analizei si
verificarilor Autoritatii nationale de supraveghere si in anul 2023.

Principalele aspecte reclamate de petenti au vizat dezvaluirea datelor cu caracter
personal ale angajatilor pe site-ul angajatorilor sau pe conturi create pe reteaua whatsapp,
prelucrarea imaginilor prin intermediul camerelor de supraveghere video instalate la locul
de munca (birouri sau alte spatii) si prelucrarea datelor angajatilor prin intermediul
sistemelor de geolocalizare.

In urma investigatiilor efectuate, s-a constatat c& unii operatori (angajatori atat din
sectorul public cat si privat) au prelucrat datele personale ale angajatilor fara indeplinirea
conditiilor de legalitate a prelucrarii prevazute de Regulamentul (UE) 2016/679, neputand
s8 facd dovada existentei unui temei legal valid al prelucrrii. in alte situatii, s-a constatat

nerespectarea principiilor legate de prelucrare prevazute de art. 5 din Regulamentul (UE)
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2016/679, in special a principiului ‘reducerii la minimum a datelor” si a principiului “limitarii
legate de stocare”.

Totodatd, s-a observat cd unii angajatori continud sa invoce consimtamantul
angajatilor ca si temei legal al prelucrarii, desi, in contextul relatiilor de munca, apare un
dezechilibru de putere avand in vedere dependenta care rezulta din relatia dintre angajator
si angajat. Astfel, intr-o atare situatie, este putin probabil ca persoana vizata sa poata
refuza sa-si acorde consimtamantul fata de angajatorul sdu, pentru prelucrarea datelor
fara a se confrunta cu temerea sau cu riscul real de consecinte negative ca urmare a unui
refuz.

O alta situatie asupra cdreia Autoritatea nationald de supraveghere a atras atentia
este aceea a aplicabilitatii prevederilor articolului 5 din Legea nr. 190/2018 doar in situatiile
in care sunt utilizate sisteme de monitorizare prin mijloace de comunicatii electronice si/sau
prin mijloace de supraveghere video la locul de muncd, in scopul realizarii intereselor
legitime urmérite de angajator. In acest context este necesar a se lua in considerare faptul
ca autoritatile publice nu pot invoca interesul legitim ca si temei legal in cazul prelucrarilor

efectuate de respectivele entitati, in indeplinirea atributiilor lor.

1. FISA DE CAZ

Un petent, angajat pe post de sofer la o societate comerciala, a sesizat Autoritatea
nationalda de supraveghere cu privire la faptul cd, pe masina de serviciu atribuitd de
angajator, atat pentru desfasurarea activitatii de serviciu, cat si pentru uz personal, a fost
instalat un sistem GPS prin intermediul caruia au fost prelucrate date personale, fara sa fi
fost informat cu privire la monitorizarea autovehiculului, scopul si temeiul legal al acestei
prelucrari, precum si durata de stocare a datelor astfel prelucrate. De asemenea, petentul
a reclamat ca informatiile extrase din sistemul GPS al autovehiculului mentionat mai sus,
au fost utilizate de angajator in cadrul unui dosar aflat pe rolul instantelor judecatoresti,
in care petentul are calitatea de reclamant.

In cadrul investigatiei efectuate, s-a constatat ca operatorul a prelucrat datele de
localizare aferente datelor petentului, prin sistemul de monitorizare GPS instalat pe masina
de serviciu a acestuia acestea, in mod excesiv (in afara orelor de serviciu), fara sa prezinte
suficiente dovezi din care sa rezulte ca anterior a epuizat alte metode mai putin intruzive

pentru atingerea scopului prelucrarii si fara a face dovada informarii complete a petentului
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in legatura cu prelucrarea datelor prin intermediul sistemului GPS, incdlcand astfel art. 5
alin. (1) lit. @), ¢) si alin. (2) si art. 6 din Regulamentul (UE) 2016/679.

Totodata, s-a constatat ca operatorul a stocat date care provin din sistemul de
monitorizare prin GPS instalat pe masina de serviciu a petentului, dupa expirarea duratei
de stocare si a utilizat respectivele date in cadrul unui dosar aflat pe rolul instantei
judecdtoresti, fara sa prezinte dovezi din care sa rezulte ca depdsirea termenului de 30 de
zile prevdzut de art. 5 din Legea nr. 190/2018 se bazeazad pe motive justificate, incalcand
astfel art. 5 alin. (1) lit. ) si (2) din Regulamentul (UE) 2016/679.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
aplicat operatorului doua amenzi, una in cuantum de 14697,90 lei (echivalentul a 3000
EURO) si cealaltad in cuantum de 9798,60 lei (echivalentul a 2000 EURO) pentru incdlcarea
art. 5 alin. (1) lit. @), ¢), e) si (2), a art. 5 alin. (2) si a art. 6 din Regulamentul (UE)
2016/679.

Totodata, s-au dispus masuri corective in sarcina operatorului, si anume de a asigura
conformitatea cu dispozitiile Regulamentului (UE) 2016/679 a operatiunilor de colectare si
prelucrare ulterioara a datelor personale, prin reevaluarea necesitatii atingerii scopurilor
propuse prin folosirea datelor de localizare provenite din sistemul de monitorizare prin GPS
instalate pe masinile de serviciu ale angajatilor operatorului si evitarea colectarii excesive
a datelor si prin limitarea perioadei de stocare a datelor prin raportare la scopurile
prelucrarii datelor, conform obligatiilor prevazute de Regulamentul (UE) 2016/679 si de
Legea nr. 190/2018.

2.  FISA DE CAZ

Printr-o petitie transmisa Autoritatii nationale de supraveghere, o persoana fizica a
reclamat ca un spital public in cadrul caruia este angajat cu functia de medic, a dezvaluit
pe site-ul propriu, datele personale ale petentei (inclusiv imaginea), fara acordul sau.

Astfel, din continutul plangerii a rezultat ca, desi petenta s-a opus publicarii datelor
sale personale (inclusiv a fotografiei), a observat ca pe site-ul operatorului, la sectiunea
Medici, aparea fotografia sa, aldturi de nume, prenume si calitatea de medic.

In cadrul investigatiei efectuate s-a constatat c& operatorul (spital public) a incélcat
prevederile art. 5 alin. (1) lit. @) raportat la art. 6 alin. (1) din Regulamentul (UE) 2016/679,

deoarece a dezvaluit imaginea petentei, prin publicarea fotografiei acesteia pe site-ul
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propriu, fara sa existe o obligatie legala a operatorului si fara indeplinirea vreunei alte
conditii prevazute la art. 6 alin. (1) din Regulamentul (UE) 2016/679, desi potrivit art. 5
alin. (1) lit. a) din Regulamentul (UE) 2016/679, operatorul avea obligatia de a prelucra
datele in mod legal, echitabil si transparent fata de persoana vizata.

Fata de cele constatate s-a dispus sanctionarea operatorului, cu avertisment, pentru
incdlcarea art. 5 alin. (1) lit. @) raportat la art. 6 alin. (1) din Regulamentul (UE) 2016/679.

Prin planul de remediere, Autoritatea nationala de supraveghere a dispus
operatorului sa ia masuri de revizuire a procedurilor interne si instruire a personalului
propriu astfel incat, in toate situatiile, datele personale sa fie prelucrate in conformitate cu
principiile de prelucrare prevazute la art. 5 din Regulamentul (UE) 2016/679 si in baza unui

temei legal stabilit potrivit art. 6 din acelasi act normativ.

3. FISA DE CAZ

In anul 2023, a fost finalizatd investigatia pentru solutionarea plangerilor prin care o
petenta, medic in cadrul unui spital public, a reclamat accesul sefului ierarhic la rezultatul
testului sau Covid (care cuprinde mai multe categorii de date cu caracter personal, inclusiv
CNP) si postarea acestuia pe un grup whatsapp al cadrelor medicale din cadrul spitalului.

In cadrul investigatiei efectuate in acest caz, s-a constatat ci operatorul (spitalul
public) nu a prezentat dovezi prin care sa justifice temeiul legal si necesitatea dezvaluirii
datelor personale ale petentei (nume, prenume, CNP, rezultat test Covid) cuprinse intr-un
buletin de analize genetice, pe grupul whatsapp al cadrelor medicale, incalcand astfel art.
6 si 9 din Regulamentul (UE) 2016/679.

Totodatd, s-a constatat ca operatorul a prelucrat excesiv date cu caracter personal
ale pacientilor (nume si prenume), prin raportare la scopul prelucrdrii, in cadrul unei
sesizari depuse de seful ierarhic al petentei (medic). Astfel, s-a constatat ca scopul declarat
de operator, respectiv sesizarea unor aspecte legate de activitatea petentei, se putea
realiza si prin luarea unor masuri de anonimizare a datelor pacientelor in cadrul respectivei
sesizari.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
aplicat operatorului doua avertismente, pentru incdlcarea prevederilor art. 5 alin. (1) lit. ¢)
din Regulamentul (UE) 2016/679, precum si ale art. 6 si 9 din Regulamentul (UE)

2016/679.
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Totodata, Autoritatea nationala de supraveghere a obligat operatorul sa ia masuri de
asigurare a conformitatii cu prevederile Regulamentului (UE) 2016/679 a operatiunilor de
prelucrare a datelor personale, prin revizuirea procedurilor existente si instruirea
corespunzatoare a persoanelor care prelucreaza date sub autoritatea operatorului, astfel
incat sa se evite utilizarea si dezvaluirea ilegald sau neautorizatd a datelor personale ale
persoanelor vizate, inclusiv a celor privind starea de sanatate, precum si prelucrarea
datelor personale ale persoanelor vizate fara respectarea principiilor de prelucrare a

datelor, inclusiv a principiului “reducerii la minimum a datelor”.

E. Prelucrarea datelor cu caracter personal de catre autoritati publice

Institutiile publice prelucreaza un numar semnificativ de date cu caracter personal,
atat pentru aplicarea legislatiei care reprezinta obiectul lor de activitate, in domenii precum
educatia, asistenta si protectia sociald, asigurarile sociale, sanatatea etc., cat si in calitatea
lor de angajatori.

Mentiondam ca, potrivit art. 2 alin. (1) lit. a) din Legea nr. 190/2018, autoritatile si
organismele publice sunt: Camera Deputatilor si Senatul, Administratia Prezidentiala,
Guvernul, ministerele, celelalte organe de specialitate ale administratiei publice centrale,
autoritatile si institutiile publice autonome, autoritatile administratiei publice locale si de la
nivel judetean, alte autoritdti publice, precum si institutiile din subordinea/coordonarea
acestora; de asemenea, sunt asimilate autoritatilor/organismelor publice si unitatile de cult
si asociatiile si fundatiile de utilitate publica.

In mésura in care entitdtile in cauzd, potrivit actelor normative de infiintare,
organizare si functionare, se inscriu in definitia data de textul de lege, dispozitiile specifice

din Legea nr. 190/2018, inclusiv sub aspectul sanctiunilor, devin aplicabile.

In acest context, in anul 2023, Autoritatea nationald de supraveghere a finalizat mai
multe investigatii demarate ca urmare a plangerilor adresate de angajati ai acestor
operatori de date, care au avut ca obiect o posibila incdlcare a legislatiei privind protectia

datelor personale, precum si de catre alte persoane fizice.
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1. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerii unui petent, care a sesizat ca angajatorul sdu, o autoritate publica, i-a prelucrat
ilegal datele cu caracter personal.

Astfel, pentru a demonstra absenta nemotivatda a petentului de la serviciu sau
plecarea inaintea finalizarii programului de lucru, autoritatea publicd a utilizat in cadrul
unei proceduri disciplinare (finalizata printr-o dispozitie de destituire din functia publica),
o imagine a acestuia, preluata de catre directorul executiv al institutiei, cu camera foto a
telefonului mobil personal, in timpul programului de lucru, intr-un spatiu public. in fapt,
directorul executiv al institutiei reclamate, a intocmit, ulterior preluarii imaginii, un referat
la care a anexat imaginile cu petentul, pe care I-a inaintat comisiei de disciplind. Aceasta
a analizat modul de indeplinire a sarcinilor de serviciu, respectarea programului de lucru si
a regulamentelor interne de catre salariatul in cauza si a propus masuri de sanctionare,
respectiv destituirea din functia publica de executie a petentului.

Raportat la principiile de prelucrare a datelor cu caracter personal prevazute la art.
5 din Regulamentul (UE) 2016/679, reiese ca prelucrarea imaginii unui angajat, prin
efectuarea unei poze a acestuia in spatiul public, in timpul programului de lucru, nu
reprezintd o datd adecvata si limitatd la ceea ce este necesar in raport cu scopul declarat
de operator, respectiv “actiunea de a demonstra absenta nemotivata a acestuia de la
serviciu sau plecarea inaintea finalizarii programului de lucru”, aceasta situatie putand fi
demonstrata prin alte mijloace.

De asemenea, legalitatea prelucrarii (ex. colectarii, stocarii, dezvaluirii) datelor se
circumscrie dispozitiilor art. 6 alin. (1) din Regulamentul (UE) 2016/679, care stabilesc ca
prelucrarea este legala daca se realizeaza cu consimtamantul persoanei vizate sau in una
din celelalte conditii reglementate de Regulamentul (UE) 2016/679.

Or, prelucrarea imaginii petentului in scopul dovedirii savarsirii de catre acesta a unei
abateri disciplinare, deoarece nu se afla la locul de muncg, in timpul programului de lucru,
in circumstantele prezentate mai sus, nu este legala, prin raportare la temeiurile legale
reglementate la art. 6 din Regulamentul (UE) 2016/679.

&9
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In acest context, s-a constatat ca aceastd autoritate a administratiei publice locale a
prelucrat imaginea petentului, prin folosirea fotografiei efectuate de directorul executiv al
institutiei, in scopul sanctionarii disciplinare a acestuia, in mod excesiv, netransparent si
fard un temei legal valabil in acest caz, fiind incdlcate principiile de prelucrare a datelor
personale prevazute de art. 5 alin. (1) lit. a), ) si alin. (2) din Regulamentul (UE)
2016/679, prin raportare la conditiile de legalitate a prelucrarii stabilite de art. 6 din
Regulamentul (UE) 2016/679.

Pentru incdlcarea acestor prevederi, operatorul a fost sanctionat cu avertisment,
conform prevederilor Legii nr. 190/2018, care reglementeaza constatarea contraventiilor
si aplicarea sanctiunilor autoritatilor si organismelor publice.

De asemenea, s-a dispus instruirea corespunzatoare a persoanelor ce prelucreaza
date sub autoritatea operatorului, astfel incat imaginea angajatilor sa fie prelucratda numai
cu respectarea principiilor de prelucrare de la art. 5 si a prevederilor art. 6 din
Regulamentul (UE) 2016/679.

2. FISA DE CAZ

In anul 2023 a fost finalizatd investigatia demaratd pentru solutionarea plangerilor
depuse de o persoana fizica, care a reclamat ca datele sale (imagini) din baza de date
existenta la nivelul unei autoritati a administratiei publice locale (directia politie locala) au
fost dezvadluite cdtre terti, care la randul lor le-au atasat unor plangeri penale nereale,
indreptate impotriva sa, la diferite institutii de stat.

In cadrul investigatiei, s-a constatat c& in localitatea respectivd sunt amplasate pe
domeniul public, mai multe camere de supraveghere, care preiau imagini din spatiul public,
vizualizate pe monitoare amplasate la sediul compartimentului politiei locale. Conform
regulamentului in vigoare, accesul in sistem a agentilor imputerniciti se face pe baza parolei
individuale, fiecare utilizator primind un cod de identificare.

Totodata, a reiesit ca imaginile surprinse, in anul 2020, de o camera de supraveghere
video, care face parte din sistemul de supraveghere stradala a localitatii respective, au fost
obtinute prin captarea lor, cu camera video a unui telefon mobil, de pe monitoarele

sistemului respectiv, amplasate in sediul politiei locale, in camera ofiterului de serviciu.
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Operatorul a admis cd poate a existat o bresd in sistem, dar ca nu are probe
incriminatorii impotriva vreunui politist local. De asemenea, a mentionat ca a restrictionat
accesul in camera ofiterului de serviciu, dar nu a prezentat documente din care sa rezulte
ca au fost reglementate conditiile in care poate fi efectuat accesul in incdperea unde sunt
amplasate monitoarele, ca au fost efectuate instruiri ale persoanelor care au acces in acea
incapere, respectiv a celor care sunt imputernicite sa prelucreze datele cu caracter personal
prin mijloace de supraveghere video montate pe domeniul public, anterior sau ulterior
incidentului.

Astfel, a reiesit ca operatorul nu a adoptat suficiente masuri de securitate, de natura
tehnica si organizatorica, pentru a asigura confidentialitatea datelor personale (imagini),
prelucrate prin intermediul camerelor de supraveghere video amplasate in localitatea
respectiva pe domeniul public, conform obligatiilor impuse de art. 32 din Regulamentul
(UE) 2016/679, fapt ce a rezultat in accesul neautorizat la acestea a unei terte persoane
(neidentificata, conform sustinerilor operatorului) care a fotografiat imaginile de pe
monitoarele sistemului de supraveghere stradala si, ulterior, le-a dezvaluit catre alte terte
persoane, autoritati publice.

Prin urmare, au fost incdlcate prevederile art. 32 alin. (1), (2), (4) din Regulamentul
(UE) 2016/679, operatorul fiind sanctionat cu avertisment, conform prevederilor Legii nr.
190/2018, care reglementeaza constatarea contraventiilor si aplicarea sanctiunilor
autoritatilor si organismelor publice.

De asemenea, prin intermediul planului de remediere, s-a dispus ca operatorul sa
implementeze masuri tehnice si organizatorice adecvate, inclusiv sub aspectul instruirii
regulate a persoanelor care prelucreaza date sub autoritatea operatorului (angajati), astfel
incat sa prevind accesul neautorizat la datele cu caracter personal prelucrate prin

intermediul camerelor de supraveghere video amplasate pe domeniul public.

3. FISA DE CAZ

Un petent a sesizat Autoritatea nationald de supraveghere cu privire la dezvaluirea
datelor sale cu caracter personal (nume, prenume, adresd, adresa e-mail), de catre o
autoritate publica, prin transmiterea unei cOpii a sesizdrii sale catre societatea reclamata

de petitionar.
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In urma investigatiei efectuate in acest caz, s-a constatat ca operatorul (autoritate
publicd) a prelucrat datele cu caracter personal ale petentului, farda consimtamantul
acestuia, fara existenta unui temei legal pentru dezvaluirea datelor petentului si fara luarea
unor masuri de anonimizare a datelor personale raportat la continutul sesizari, incalcand
astfel principiile de prelucrare a datelor cu caracter personal prevazute la art. 5 alin. (1)
lit. a, b), ) si alin. (2) din Regulamentul (UE) 2016/679 si prin raportare la dispozitiile art.
6 alin. (1) din Regulamentul (UE) 2016/679.

Autoritatea publicd avea obligatia, in calitate de operator de date personale, sa
respecte toate principiile de prelucrare a datelor personale, inclusiv cel al legalitatii,
legitimitatii si reducerii la minimum a datelor personale. De asemenea, raportat la
continutul reclamatiei, pentru efectuarea cercetdrilor necesare solutionarii acesteia,
operatorul, avea posibilitatea de a utiliza informatiile transmise de petent, fara dezvaluirea
datelor personale ale acestuia.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a
sanctionat operatorul, cu avertisment pentru incdlcarea prevederilor art. 5 alin. (1) lit. a,
b), ¢) si alin. (2) din Regulamentul (UE) 2016/679 si prin raportare la dispozitiile art. 6 alin.
(1) din Regulamentul (UE) 2016/679.

De asemenea, potrivit procedurii de sanctionare reglementate de Legea nr. 190/2018
in cazul autoritatilor si organismelor publice, pe langa avertisment, au fost dispuse si
urmadtoarele masuri de remediere:

1. Stabilirea de masuri tehnice si organizatorice adecvate, necesare asigurarii
securitatii datelor cu caracter personal prelucrate de catre autoritatea publica, in calitate
de operator de date personale (inclusiv de catre structurile sale subordonate), astfel incat
sa se asigure confidentialitatea datelor personale prelucrate in toate operatiunile de
prelucrare si evitarea situatiilor de dezvaluire ilegala sau neautorizata a acestora;

2. Instruirea personalului propriu, in privinta necesitatii de a analiza fiecare situatie
in parte, inainte de a fi dezvaluite date personale cdtre terti, cu luarea in considerare a
principiilor prelucrdrii datelor personale, inclusiv a principiului reducerii la minimum a
datelor si cel al legalitatii, integritatii si confidentialitatii (art. 5 din Regulamentul (UE)
2016/679) si adoptarea, dupa caz, a unor masuri de pseudonimizare/anonimizare a datelor

personale sau a unora dintre acestea, conform art. 32 din Regulamentul (UE) 2016/679.
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F. Prelucrarea datelor cu caracter personal prin intermediul sistemelor

de supraveghere video

Monitorizarea automatizata sistematica a unui spatiu specific prin intermediul
sistemelor de monitorizare video, in scopul protejarii bunurilor, a proprietatii a persoanelor,
a devenit un fenomen important al zilelor noastre, sistemele de supraveghere video fiind
tot mai des utilizate de catre numeroase entitati publice sau private, pentru a monitoriza
spatiile in care isi desfdasoara activitatea.

Siin anul 2023, la Autoritatea nationala de supraveghere au fost inregistrate o serie
de plangeri care au avut ca obiect prelucrarea datelor cu caracter personal prin intermediul
sistemelor de supraveghere video.

In vederea solution&rii plangerilor considerate admisibie, Autoritatea nationald de
supraveghere a efectuat o serie de investigatii, in urma carora s-a constatat cd mai multi
operatori atat din sectorul privat cat si din sectorul public, au utilizat sistemele de
supraveghere video in mod excesiv, pentru a controla accesul angajatilor la locul de munca
si pentru a monitoriza activitatea desfisuratd de acestia. In aceste cazuri, au fost aplicate
sanctiuni pentru incalcarea, in principal a prevederilor art. 5 alin. (1) si (2), art. 6, art. 12
si 13 si art. 32 din Regulamentul (UE) 2016/679.

Autoritatea nationald de supraveghere a subliniat in repetate randuri faptul ca
utilizarea sistemelor de monitorizare prin mijloace de supraveghere video la locul de
muncd, in temeiul interesului legitim al angajatorului, se realizeaza in conformitate cu
prevederile art. 5 in Legea nr. 190/2018, si doar in cazul in care interesele legitime sunt
temeinic justificate si pot prevala asupra intereselor sau drepturilor si libertatilor
persoanelor vizate.

De asemenea, in situatia in care se are in vedere instalarea camerelor video pentru
uzul personal, art. 2 alin. 2 lit. ¢) din Regulamentul (UE) 2016/679 prevede ca acest act
normativ european nu se aplica prelucrarii datelor cu caracter personal efectuate de catre

o persoana fizica in cadrul unei activitati exclusiv personale sau domestice.
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1.  FISA DE CAZ

Mai multe petente, angajate in cadrul unei autoritati publice locale, au sesizat
Autoritatea nationald de supraveghere in legatura cu instalarea unui dispozitiv de
inregistrare audio-video in biroul in care isi desfdasurau activitatea profesionald. De
asemenea, acestea au reclamat si faptul ca imaginile surprinse de aceasta camera puteau
fi vizualizate inclusiv pe un ecran montat in holul de acces in primadrie. Petentele au
mentionat ca si-au exprimat in scris opozitia fatda de decizia instaldrii camerei de
supraveghere in birou, invocand, printre altele, faptul ca astfel erau prelucrate inclusiv
date sensibile ale beneficiarilor servicilor de asistentda socialda cu care acestea
interactionau.

In cadrul investigatiei efectuate pentru solutionarea plangerilor, au fost confirmate
aspectele sesizate, fapt pentru care s-a dispus sanctionarea contraventionala a unitatii
administrativ-teritoriale in cauza (reprezentata prin primar), in calitatea sa de operator de
date personale, cu avertisment, pentru nerespectarea urmatoarelor prevederi:

- art. 5 alin. (1) lit. @), ) si (2) si art. 6 din Regulamentul (UE) 2016/679 —
intrucat operatorul a prelucrat ilegal datele personale ale angajatilor sdi, prin intermediul
camerei de supraveghere audio-video instalate intr-un birou, in mod excesiv,
netransparent si fara un temei legal valabil in acest caz;

- art. 12 si 13 din Regulamentul (UE) 2016/679 — intrucat operatorul nu a
prezentat dovezi din care sa rezulte ca a asigurat o informare completa a angajatilor sai,
dar si a celorlalte persoane vizate, in legaturd cu prelucrarea datelor prin intermediul
sistemului de supraveghere instalat la nivelul primariei;

- art. 32 alin. (1), (2), (4) din Regulamentul (UE) 2016/679 — intrucat operatorul
nu a prezentat dovezi din care sa rezulte ca a implementat masuri tehnice si organizatorice
adecvate in vederea asigurarii securitatii si confidentialitatii datelor personale prelucrate
prin intermediul sistemului de supraveghere video/audio instalat la nivelul primariei;

- art. 12 alin. (3) si (4), raportat la prevederile art. 21 din Regulamentul (UE)
2016/679 — intrucat operatorul nu a facut dovada ca a raspuns la cererea petentelor prin
care si-au exercitat dreptul de opozitie si ca a luat masuri pentru demontarea camerei
audio-video din biroul unde acestea isi desfasurau activitatea, in cadrul termenelor legale

si in conformitate cu dispozitiile aplicabile;
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- art. 37 alin. (1) lit. @) din Regulamentul (UE) 2016/679 — intrucat operatorul
nu a prezentat dovezi ca a indeplinit obligatia de a desemna un responsabil cu protectia
datelor personale si de a comunica datele de contact ale acestuia catre public si catre
Autoritatea nationala de supraveghere.

Potrivit procedurii de sanctionare reglementate de Legea nr. 190/2018 in cazul
autoritatilor si organismelor publice, pe langa avertismente, au fost dispuse si o serie de
masuri prin planul de remediere, dupa cum urmeaza:

1. eliminarea folosirii camerelor de supraveghere video si audio instalate in biroul
petentelor, precum si din alte birouri unde isi desfasoara activitatea angajatii, pentru care
nu exista un temei legal expres de prelucrare a datelor personale ale acestor persoane
conform art. 6 din Regulamentul (UE) 2016/679;

2. realizarea informadrii complete a tuturor persoanelor vizate, in legatura cu
toate activitatile ce implica prelucrari de date personale, prin furnizarea tuturor
informatiilor prevazute de art. 13 si 14 din Regulamentul (UE) 2016/679, dupa caz, si cu
respectarea conditiilor prevazute de art. 12 din acelasi act, in scris, pe site si la sediul
primadriei;

3. adoptarea unor proceduri de securitate si confidentialitate a datelor personale,
conform art. 24-25 si 32 din Regulamentul (UE) 2016/679, in cazul tuturor prelucrarilor de
date efectuate de operator, inclusiv in cazul folosirii sistemelor de supraveghere video si
aducerea lor la cunostinta angajatilor, implementarea masurilor de securitate tehnice si
organizatorice adecvate pentru toate prelucrdrile de date personale, in special pentru
prelucrarea efectuata prin intermediul camerelor de supraveghere video, precum si
instruirea corespunzdtoare a persoanelor care prelucreaza date sub autoritatea
operatorului, in conformitate cu art. 24, 29 si 32 din Regulamentul (UE) 2016/679;

4, eliminarea vizualizarii in timp real a imaginilor captate de camerele de
supraveghere pe monitorul din biroul primarului si a folosirii optiunilor audio de la camerele
de supraveghere;

5. comunicarea unui raspuns scris la cererea petentelor;

6. desemnarea unui responsabil cu protectia datelor personale cu respectarea
tuturor conditiilor prevazute de art. 37-39 din Regulamentul (UE) 2016/679 si comunicarea
datelor de contact ale acestuia catre Autoritatea nationald de supraveghere si catre public,

inclusiv pe site si la sediul primariei.
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Ulterior investigatiei, operatorul a comunicat Autoritatii nationale de supraveghere

ca a adus la indeplinire masurile de remediere stabilite in sarcina sa.

2. FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizata cu privire la faptul ca o
societate comerciald a instalat, in birourile de la unul dintre punctele sale de lucru, un
sistem de supraveghere video, cu incalcarea legislatiei in vigoare in materia protectiei
datelor cu caracter personal.

In urma investigatiei efectuate in acest caz, operatorul nu a prezentat dovezi cu
privire la existenta unui temei legal, conform art. 5 alin. (1) lit. a) si art. 6 din Regulamentul
(UE) 2016/679, care sa permita instalarea camerei de supraveghere in biroul in care isi
desfasoara activitatea angajatii de la punctul de lucru si nici cu privire la asigurarea unei
informari complete a persoanelor vizate (inclusiv actuali si fosti angajati), prin furnizarea
tuturor informatiilor prevazute de art. 13 din Regulamentul (UE) 2016/679 si cu
respectarea conditiilor de transparenta de la art. 12 din Regulamentul (UE) 2016/679.
Totodata, societatea a stocat inregistrari din sistemul de supraveghere video pe o perioada
care depaseste necesitatea atingerii scopului prelucrarii, contrar art. 5 alin. (1) lit. €) din
Regulamentul (UE) 2016/679.

Operatorul a fost sanctionat cu amenda in cuantum de 4,966 lei (echivalentul a 1000
EURO), pentru incdlcarea art. 5 alin. (1) lit. @), €) si (2) si art. 6 din Regulamentul (UE)
2016/679, respectiv cu amendad in cuantum de 4,966 lei (echivalentul a 1000 EURO),
pentru incdlcarea art. 12 si 13 din Regulamentul (UE) 2016/679.

De asemenea, Autoritatea nationala de supraveghere a aplicat si urmatoarele masuri
corective:

1. dezactivarea camerei de supraveghere video instalata in biroul in care isi
desfasoara activitatea angajatii de la punctul de lucru si eliminarea de pe dispozitivele de
stocare a inregistrarilor efectuate ilegal;

2. dezactivarea camerei/camerelor de supraveghere video instalate in birourile
in care isi desfasoara activitatea angajati la alte puncte de lucru sau sediul societatii in

masura in care nu sunt indeplinite conditiile legale;
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3. realizarea informadrii complete a tuturor persoanelor vizate, in legatura cu

toate activitatile ce implica prelucrari de date personale, prin furnizarea tuturor
informatiilor prevazute de art. 13 si 14 din Regulamentul (UE) 2016/679, dupa caz, si cu
respectarea conditiilor prevazute de art. 12 din Regulamentul (UE) 2016/679, in scris, pe

site, la sediul si punctele de lucru ale societatii.

3. FISA DE CAZ

Un petent ne-a sesizat cd, pe pagina de Facebook a primarului din municipiul
respectiv, a fost publicatd o inregistrare video, prin intermediul careia primarul a prezentat
o statistica referitoare la prezenta petentului la locul de muncd, in ultimele 6 luni. Totodata,
se anunta ca primarul a procedat la monitorizarea video a petentului prin intermediul
camerelor de supraveghere instalate in incinta institutiei, iar acesta a petrecut un numar
mai mic de ore in cadrul institutiei decat cele pentru care a fost remunerat. Informatiile
publicate pe pagina de Facebook a primarului au fost ulterior preluate de mai multe
publicatii.

Ca urmare a investigatiei efectuate in acest caz, Autoritatea nationalda de
supraveghere a constatat ca datele preluate prin intermediul sistemului de supraveghere
video au fost prelucrate intr-un alt scop decat cel declarat initial de operator, respectiv
prevenirea si combaterea savarsirii de infractiuni si asigurarea pazei ti protectiei
persoanelor/bunurilor/valorilor, precum si a imprejurimilor aferente imobilului. Totodata,
s-a constatat ca operatorul nu a realizat informarea completa a persoanelor vizate in
legatura cu prelucrarea de date personale prin intermediul sistemului de supraveghere
video, prin furnizarea tuturor informatiilor prevazute de art. 13 si 14 din Regulamentul
(UE) 2016/679, dupa caz, si cu respectarea conditiilor prevazute de art. 12 din
Regulamentul (UE) 2016/679.

Operatorul a fost sanctionat cu avertisment, pentru incdlcarea art. 5 alin. (1) lit. a)
si lit. b), art. 5 alin. (2) si art. 6 din Regulamentul (UE) 2016/679 si cu avertisment pentru
incdlcarea art. 12 si 13 din Regulamentul (UE) 2016/679.

De asemenea, prin planul de remediere stabilit, s-au aplicat urmatoarele masuri de
remediere:

1. Luarea masurilor necesare astfel incat datele petentului sa nu mai fie dezvaluite

prin intermediul materialului video pe pagina de Facebook a primarului;
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2. Luarea masurilor necesare astfel incat sa se asigure conformitatea operatiunilor
de prelucrare cu dispozitile Regulamentul (UE) 2016/679, inclusiv pentru dezvaluirea
acestora, respectiv datele cu caracter personal sa nu mai fie folosite in scopuri
incompatibile cu scopul colectdrii si sa fie prelucrate numai in baza unui temei legal expres
conform art. 6 din Regulamentul (UE) 2016/679, cu respectarea principiilor prevazute de
art. 5 din Regulamentul (UE) 2016/679;

3. Adoptarea unor proceduri interne privind limitarea accesului la imaginile preluate
prin intermediul sistemului de supraveghere numai la persoanele autorizate si actualizarea
procedurilor operationale existente raportat la prevederile Regulamentul (UE) 2016/679;

4. Realizarea informarii complete a persoanelor vizate in legatura cu prelucrarea de
date personale prin intermediul sistemului de supraveghere video, prin furnizarea tuturor
informatiilor prevazute de art. 13 si 14 din Regulamentul (UE) 2016/679, dupa caz, si cu
respectarea conditiilor prevazute de art. 12 din Regulamentul (UE) 2016/679.

4, FISA DE CAZ

Un petent a reclamat la Autoritatea nationala de supraveghere divulgarea, de catre
o societate ce detine mai multe sali de fitness, a datelor sale personale preluate prin
intermediul sistemului de supraveghere video instalat intr-o sala de fitness la care acesta
era client, prin postarea unei inregistrari audio-video pe paginile de socializare ale
operatorului.

In cursul investigatiei efectuate, Autoritatea nationald de supraveghere a constatat
ca operatorul, prin intermediul paginilor sale pe retelele de socializare, a diseminat datele
petentului din inregistrarea audio-video realizata, si a folosit in comentarii un apelativ ce
dezvaluia originea etnica a acestuia, fara a avea temei legal, incdlcandu-se astfel
prevederile art. 5, 6 si 9 din Regulamentul (UE) 2016/679.

De asemenea, s-a constatat ca operatorul nu a dat curs cererii petentului de stergere
a datelor, incdlcand prevederile art. 17 din Regulamentul (UE) 2016/679.

In acelasi timp, s-a constatat si faptul c& operatorul nu a adoptat suficiente masuri
tehnice si organizatorice adecvate in vederea asigurarii confidentialitatii datelor personale

prelucrate prin intermediul sistemului de supraveghere audio-video.
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Aceasta situatie a condus la accesarea si, ulterior, la diseminarea pe paginile de
socializare ale operatorului a unei inregistrari audio-video cu imagini ale petentului, fiind
astfel incdlcate prevederile art. 32 alin. (1) si (2) din Regulamentul (UE) 2016/679.

Fata de constatarile din investigatia efectuata, operatorul a fost sanctionat pentru
incdlcarea prevederilor art. 5, 6, 9, 17 si art. 32 alin. (1) si (2) din Regulamentul (UE)
2016/679, cu amenzi in cuantum total de 49.322 lei (echivalentul a 10.000 EURO).

Totodata, operatorului i s-au aplicat si urmatoarele masuri corective:

1. de a asigura conformitatea cu prevederile Regulamentului (UE) 2016/679 a
operatiunilor de prelucrare a datelor personale, inclusiv prin elaborarea de proceduri scrise,
astfel incat datele personale ale persoanelor vizate sa fie prelucrate cu stricta respectare
a dispozitiilor legale privind protectia datelor personale, prin evitarea colectarii si/sau
divulgarii ilegale/excesive/neautorizate a datelor personale ale acestora;

2. de a da curs cererii de stergere a datelor personale ale petentului, aferente
postarilor de pe paginile de socializare ale operatorului;

3. de a asigura conformitatea cu prevederile Regulamentului (UE) 2016/679 a
operatiunilor de prelucrare a datelor personale, prin implementarea unor masuri tehnice si
organizatorice adecvate, in special sub aspectul instruirii persoanelor care prelucreaza date
sub autoritatea sa (angajati sau colaboratori), prin organizarea regulata a unor sesiuni de
instruire cu acestea, in legaturd cu obligatile ce le revin privind prelucrarea datelor
personale prin intermediul sistemului de supraveghere video, al stabilirii conditiilor in care
pot fi accesate imaginile sau inregistrarile audio-video de cdtre un numar redus de
persoane, pe baza unor credentiale individuale, al verificarii periodice a accesului la
inregistrarile imaginilor, precum si al detectarii rapide, gestionarii si raportarii unor situatii

de incdlcare a securitatii datelor personale.

99

www.dataprotection.ro




<le Al

AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL 4

L
=
Y0

{

CAPITOLUL IV
ACTIVITATI IN DOMENIUL RELATIILOR INTERNATIONALE

Activitatea la nivel international a Autoritatii nationale de supraveghere a fost
reprezentantd in anul 2023 de participarea, atat in format fizic, cat si in format
videoconferintd, la o serie de grupuri de lucru la nivel european, conferinte, seminare si alte
reuniuni ale organismelor Uniunii Europene sau ale Consiliului Europei in domeniul protectiei
datelor cu caracter personal, precum si prin implicarea in activitatea desfasurata in cadrul
acestora precum: Comitetul European pentru Protectia Datelor (CEPD), respectiv
subgrupurile de lucru: BTLE, Cooperare, Calcul amenzi, eGuvernare, Enforcement, Probleme

financiare, IT users, Aspecte cheie, Social Media, Tehnologie, Transferuri Internationale.

Comitetul European pentru Protectia Datelor

In anul 2023, Comitetul European pentru Protectia Datelor a adoptat 27 avize pe
marginea proiectelor de decizii ale autoritatilor de supraveghere referitoare la regulile
corporatiste obligatorii pentru operatori/persoane imputernicite de operatori, 3 avize pe
marginea proiectului de cerinte de acreditare a unui organism de monitorizare a unui cod de
conduitd, in conformitate cu art. 41 din Regulamentul (UE) 2016/679, 6 avize pe marginea
proiectului de cerinte cu privire la aprobarea cerintelor de acreditare a unui organism de
certificare in conformitate cu art. 43 alin. (3) din Regulamentul (UE) 2016/679, 1 aviz pe
marginea proiectelor de mecanisme de certificare, in conformitate cu art. 42 din
Regulamentul (UE) 2016/679, 2 decizii obligatorii in temeiul art. 65 din Regulamentul (UE)
2016/679, 1 decizie obligatorie de urgentd in temeiul art. 66 din Regulamentul (UE)
2016/679.

Autoritatea nationald de supraveghere a actionat in calitate de raportor principal
pentru cerintele de acreditare a unui organism de monitorizare a codurilor de conduita in
temeiul art. 41 din Regulamentul (UE) 2016/679 transmise de o autoritate de supraveghere,
precum si in calitate raportor pentru cerintele de acreditare a unui organism de monitorizare

a codurilor de conduita in temeiul art. 41 din Regulamentul (UE) 2016/679 si pentru cerintele
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suplimentare pentru acreditarea organismelor de certificare in temeiul art. 43 din
Regulamentul (UE) 2016/679, transmise de trei autoritati de supraveghere.

In acelasi timp, Comitetul European pentru Protectia Datelor a adoptat si emis o
serie de orientari cu privire la aplicarea Regulamentului (UE) 2016/679, recomandari,
declaratii, note de informare, dintre care evidentiem:

» Recomandarile 1/2022 privind solicitarea de aprobare si privind elementele si

principiile ce trebuie incluse in Regulile Corporatiste Obligatorii pentru operator (art.

47 din Regulamentul (UE) 2016/679) — Aceste recomandari sunt menite sa ofere un
formular tip pentru cererea de aprobare a regulilor pentru operatori, sa clarifice
continutul necesar al regulilor, asa cum este mentionat la art. 47 din Regulamentul
(UE) 2016/679, sa faca o distinctie intre ceea ce trebuie inclus in reguli si ceea ce
trebuie prezentat autoritatii de supraveghere principale si sa ofere explicatii cu privire
la cerinte;

> Orientarile  4/2022 privind calcularea amenzilor administrative in temeiul

Regulamentului (UE) 2016/679 — Orientdrile au fost adoptate in vederea armonizarii

metodologiei utilizate de autoritdtile de supraveghere la calcularea cuantumului
amenzii si completeaza Orientarile privind aplicarea si stabilirea unor amenzi
administrative in sensul Regulamentului (UE) 2016/679 adoptate anterior, care se
axeaza pe circumstantele in care se impune o amenda. CEPD a elaborat orientarile
pentru a oferi o baza clara si transparentd pentru stabilirea amenzilor de catre
autoritatile de supraveghere, acestea abordand metodologia de calculare a amenzilor
administrative. Aceste orientari sunt destinate utilizarii de catre autoritatile de
supraveghere in vederea asigurdrii aplicarii si a respectarii consecvente a
Regulamentului (EU) 2016/679 si exprima interpretarea comuna a CEPD cu privire la
dispozitiile art. 83 din Regulamentul (UE) 2016/679;

> Orientarile 3/2021 privind aplicarea art. 65 alin. (1) litera a) din Regulamentul (UE)

2016/679 — Aceste orientari clarifica cadrul legal aplicabil si principalele etape ale
procedurii, in conformitate cu dispozitiile relevante ale Cartei drepturilor fundamentale
a Uniunii Europene, ale Regulamentul (UE) 2016/679 si ale Regulilor de procedura ale
CEPD. Orientarile clarifica, de asemenea, competenta CEPD in cazul adoptarii unei
decizii obligatorii din punct de vedere juridic in temeiul art. 65 alin. (1) litera (a) din

Regulamentul (UE) 2016/679. In acelasi timp, orientdrile clarificd garantiile
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procedurale si remediile aplicabile, in conformitate cu prevederile relevante ale Cartei
drepturilor fundamentale a Uniunii Europene, ale Regulamentului (UE) 2016/679 si ale
Regulilor de procedurd ale CEPD. In special, aceste orientari se referd la dreptul de a
fi audiat, dreptul de acces la dosar, obligatia CEPD de a motiva deciziile sale, precum
si 0 descriere a cailor de atac judiciare disponibile;

» Orientarile 5/2022 privind utilizarea tehnologiei de recunoastere faciala in domeniul

asigurdrii_respectarii legii — Aceste orientdri intentioneaza sa informeze despre

anumite proprietati ale tehnologiei de recunoastere faciald si cadrul legal aplicabil in
contextul aplicarii legii, in special Directiva (UE) 2016/680. Totodata, orientarile contin
indrumari practice pentru autoritatile de aplicare a legii care doresc sa achizitioneze si
sa foloseasca un sistem de recunoastere faciala. Documentul descrie, de asemenea,
mai multe cazuri de utilizare tipice si enumera numeroase consideratii relevante, in
special in ceea ce priveste testul de necesitate si proportionalitate;

> Orientarile 8/2022 pentru identificarea autoritatii de supraveghere principale a

operatorului sau a persoanei imputernicite de operator — Aceste orientdri reprezinta o

variantd actualizatd a Orientdrilor Comitetului european pentru protectia datelor
pentru identificarea autoritatii de supraveghere principale a operatorului sau a
persoanei imputernicite de operator adoptate anterior (documentul WP244 rev.01);

> Orientarile 1/2022 privind drepturile persoanelor vizate — dreptul de acces —

Documentul ofera indrumdri cu privire la scopul dreptului de acces, definirea
continutului dreptului de acces, modalitatea de rdaspuns la cererile de acces,
implementarea masurilor adecvate pentru acordarea accesului, respectiv diferitele
mijloace de acordare a accesului, precum si orientari cu privire la limitarile si restrictiile
privind dreptul de acces;

» Orientarile  9/2022 privind notificarea incalcarilor de securitate in temeiul

Regulamentului (UE) 2016/679 — Aceste orientari reprezinta o varianta actualizata a

Orientarilor Comitetului European pentru Protectia Datelor privind notificarea
incdlcarilor de securitate in temeiul Regulamentului (UE) 2016/679 adoptate anterior
(documentul WP250 rev.01), CEPD considerand ca fiind necesara clarificarea
cerintelor de notificare referitoare la incdlcari ale datelor cu caracter personal la sedii
din afara UE;
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» Orientarile 7/2022 privind certificarea ca_instrument pentru transferuri — Aceste

orientdri oferd indrumari in legaturd cu aplicarea art. 46 alin. (2) litera (f) din
Regulamentul (UE) 2016/679, in materie de transferuri de date cu caracter personal
catre tari terte sau organizatii internationale pe baza certificarii, ele reflectand doar
aspectele specifice privind certificarea ca instrument pentru transferuri. De asemenea,
ofera orientdri practice in acest sens si introduce noi elemente in orientarile deja
publicate;

» Orientarile 5/2021 privind interactiunea dintre aplicarea articolului 3 si dispozitiile

referitoare la transferurile internationale 1n conformitate cu capitolul V din

Regulamentul (UE) 2016/679 — Orientarile au fost adoptate de CEPD pentru a clarifica

scenariile in care considerd ca ar trebui sd se aplice cerintele din capitolul V din
Regulamentul (UE) 2016/679. Totodatd, documentul include diverse exemple de
fluxuri de date catre tari terte, care sunt ilustrate intr-o anexa pentru a oferi indrumari

practice suplimentare.

De asemenea, Comitetul European pentru Protectia Datelor a adoptat o serie de
avize comune, impreund cu Autoritatea Europeana pentru Protectia Datelor, dupd cum
urmeaza:

» Aviz comun EDPB-EDPS 1/2023 privind Propunerea de Regulament al Parlamentului

European si al Consiliului de stabilire a unor norme procedurale suplimentare

referitoare la asigurarea respectdrii Regulamentului (UE) 2016/679 — CEPD si AEPD

subliniaza faptul ca asigurarea respectarii efective a Regulamentului (EU) 2016/679,
inclusiv prin aplicarea viitorului regulament care introduce noi etape procedurale
susceptibile sa mareasca volumul de munca actual al autoritatilor de supraveghere,
va presupune ca autoritatile de supraveghere nationale si CEPD sa dispuna de resurse
suficiente.

» Aviz comun EDPB-EDPS 2/2023 referitor la propunerea de Requlament privind

moneda euro digitald — Prin acest aviz comun, CEPD si AEPD au emis o serie de

observatii cu caracter general, dar si observatii specifice cu privire la definitii utilizate,
distribuirea si utilizarea monedei digitale, caracteristicile tehnice, in special portofelele

europene pentru identitatea digitalda, mecanismele de detectare si prevenire a
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fraudelor, securitatea ciberneticd, confidentialitatea si protectia datelor cu caracter

personal, combaterea spalarii banilor si finantarii terorismului.

Reguli Corporatiste Obligatorii

Un aspect important in ceea ce priveste transferurile internationale de date cu
caracter personal este reprezentat de evaluarea si aprobarea cererilor de reguli corporatiste
obligatorii transmise de companii multinationale. De asemenea, Autoritatea nationala de
supraveghere are un rol consultativ in privinta transferurilor de date, indiferent de temeiul
legal al acestora.

Regulile corporatiste obligatorii (BCRs) au fost introduse ca raspuns la nevoia
organizatiilor de a avea o abordare globald in ceea ce priveste protectia datelor cu caracter
personal, in situatia in care multe organizatii detineau mai multe filiale/sucursale, transferand
date cu caracter personal la scara larga. Includerea BCRs in Regulamentul (UE) 2016/679
consolideaza in continuare utilizarea lor ca garantie adecvata pentru a legitima transferurile
de date cu caracter personal in tari terte.

In anul 2023, Autoritatea nationald de supraveghere a emis prima decizie de
aprobare a regulilor corporatiste obligatorii pentru persoana imputernicita de operator, in
calitate de autoritate principalda. Totodata, a primit si a analizat cereri de aprobare a BCRs
transmise de 14 companii multinationale. in acelasi timp, Autoritatea nationald de
supraveghere a asistat alte autoritati de supraveghere, actionand in calitate de co-revizor la
cererile de aprobare a BCRs transmise de 3 companii in aceasta perioada si ca membru in
echipa de redactare a unei propuneri de opinie a Comitetului European pentru Protectia
Datelor, referitoare la adoptarea regulilor corporatiste obligatorii.

In calitate de autoritate principald si autoritate co-revizor, Autoritatea nationald de
supraveghere a formulat o serie de observatii si recomandari dintre care evidentiem
urmatoarele:

> stabilirea unei proceduri pentru situatia in care cererile persoanelor vizate sunt primite
de alte departamente/persoane, precum si a termelor de redirectionare a respectivelor
cereri;

> pastrarea unei evidente a cererilor de exercitare a drepturilor de la persoanele vizate;
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> pastrarea unei evidente a plangerilor primite de la persoanele vizate si intocmirea de
catre responsabilul cu protectia datelor a unui raport referitor la plangerile primite,
obiectul plangerilor, precum si rezultatul solutionarii acestora;

> includerea de mentiuni referitoare la dreptul de a se opune in contextul prelucrarii
datelor cu caracter personal in scop de marketing direct, informarea persoanei vizate,
in mod explicit, in legatura cu acest drept, posibilitatea de exercitare a dreptului de a
se opune prin mijloace automate care utilizeaza specificatii tehnice, in contextul
utilizarii serviciilor societatii informationale;

> includerea de mentiuni exprese cu privire la dreptul persoanei vizate de a depune o
plangere la autoritatea de supraveghere in situatia in care nu primeste un raspuns/nu
este multumit de raspunsul primit de la operator;

> pastrarea unei evidente actualizatd a modificarilor aduse regulilor corporatiste
obligatorii;

» mentionarea principiilor legate de prelucrarea datelor cu caracter personal;

> includerea de mentiuni referitoare la exceptiile de la furnizarea de informatii catre
persoana vizata atunci cand datele nu au fost obtinute de la aceasta;

> includerea tuturor ipotezelor in care se aplicd dreptul de stergere prevazut de art. 17
din Regulamentul (UE) 2016/679;

> specificarea in mod clar a modalitatii de pastrare a evidentei activitatilor de prelucrare
si a altor informatii, in conformitate cu art. 30 din Regulamentul (UE) 2016/679;

> independenta responsabilului cu protectia datelor si raportarea catre managementul

superior.

Procedura de aprobare a BCRs s-a modificat de la un sistem de recunoastere
reciproca in conformitate cu Directiva 95/46/CE la sistemul actual in care toate BCRs trebuie
sa fie prezentate Comitetului european pentru protectia datelor in vederea obtinerii unui aviz
in temeiul art. 64 din Regulamentul (UE) 2016/679.

Aceasta procedura presupune ca toate autoritatile de supraveghere au posibilitatea
de a transmite observatii pe marginea cererilor BCRs, ceea ce duce la o procedura de
cooperare ceva mai lungd. Procedura va ajuta Comitetul European pentru Protectia Datelor
la redactarea avizului sau daca toate chestiunile problematice sunt solutionate inainte de
demararea procedurii prevazute la art. 64 din Regulamentul (UE) 2016/679.
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In anul 2023, Comitetul European pentru Protectia Datelor a emis 27 de avize in
temeiul art. 64 din Regulamentul (UE) 2016/679, pe marginea proiectelor de decizie inaintate

de autoritatile de supraveghere referitoare la regulile corporatiste obligatorii.

Solicitari de asistenta reciproca prin intermediul sistemului IMI

In contextul cooperdrii cu alte autorititi de supraveghere din UE in vederea
asigurarii asistentei reciproce, au fost gestionate solicitari cu privire la aplicarea si respectarea
Regulamentul (UE) 2016/679.

Solicitarile venite din partea autoritatilor de supraveghere din Cehia, Danemarca,
Estonia, Franta, Germania, Irlanda, Slovacia, Suedia, Ungaria au vizat aspecte referitoare la
perioada de stocare a documentatiei aferente notificarii incalcarii securitatii datelor,
implementarea art. 4 punctul 12 din Regulamentul (UE) 2016/679, transpunerea directivei
NIS2, implementarea legii privind reutilizarea datelor (Open Data Act), solutionarea pe cale
amiabild a plangerilor depuse, solutionarea plangerilor transmise in mod repetat (art. 57 alin.
(4) din Regulamentul (UE) 2016/679), implementarea art. 88 alin. (1) din Regulamentul (UE)
2016/679, implementarea Codului european al comunicatiilor electronice, supravegherea
video realizatda de asociatiile de proprietari, supravegherea video a spatiilor publice,
prelucrarea datelor cu caracter personal in scop jurnalistic (art. 85 din Regulamentul (UE)
2016/679).

Contributii din perspectiva protectiei datelor cu caracter personal
In cursul anului 2023, Autoritatea nationald de supraveghere a formulat observatii
si propuneri pe marginea documentelor transmise de alte autoritati/institutii:

> raportul anual 2022 al Agentiei pentru Drepturi Fundamentale a Uniunii Europene —

Autoritatea nationala de supraveghere a transmis comentarii pe marginea celor doua
documente transmise spre analizd, cu incidentd asupra capitolului care vizeaza
domeniul protectiei datelor cu caracter personal;

» misiuni_de aderare si reuniuni cu reprezentanti ai Organizatiei pentru Cooperare si

Dezvoltare Economicd (OCDE) — In vederea aderdrii Romaniei la Organizatia pentru

Cooperare si Dezvoltare Economica (OCDE), Autoritatea nationala de supraveghere a

participat la misiunile si reuniunile organizate de OCDE. Pentru atingerea obiectivelor
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propuse, au fost derulate o serie de activitati de colectare de informatii de autoritatile
si institutiile publice si societatea civild, care au fost incluse in raportul OCDE;

procesul de autoevaluare a implementarii instrumentelor juridice ale OCDE — in cadrul

procesului de aderare a Romaniei la Organizatia pentru Cooperare si Dezvoltare
Economica (OCDE), ca urmare a initierii procesului de autoevaluare a implementarii
instrumentelor juridice ale OCDE, Autoritatea nationala de supraveghere a transmis o
serie de propuneri si observatii pe marginea fiselor de autoevaluare cu incidenta in
domeniul protectiei datelor cu caracter personal, acestea cuprinzand informatii privind
legislatia (informatii care argumenteaza felul in care legislatia este aliniatd cu
instrumentul), politici (informatii privind felul in care politicile guvernamentale
corespund instrumentului), practici (informatii privind felul in care practicile corespund
instrumentului);

completarea chestionarului privind comunicatiile nesolicitate transmis de Comitetul

OCDE pentru politica de consum — Autoritatea nationald de supraveghere a transmis

contributia sa pe marginea chestionarului privind comunicatiile electronice
nesolicitate, prin raportare la competentele sale, astfel cum acestea sunt prevazute
atat de Regulamentului (UE) 2016/679, cét si de Legea nr. 102/2005, republicata;

completarea chestionarului privind evaluarea Regulamentului (UE) 2016/679 potrivit

art. 97 — Autoritatea nationala de supraveghere a transmis contributia sa pe marginea
chestionarului transmis de Comisia Europeand. Intrebérile adresate au vizat capitolul
V privind transferul de date cu caracter personal catre state terte sau organizatii
internationale in special in legatura cu deciziile adoptate in temeiul art. 45 (3) din
Regulamentul (UE) 2016/679, capitolul VII privind cooperarea si coerenta, aplicarea
legii si promovarea constientizarii drepturilor si obligatiilor, dar si resursele umane,
tehnice si financiare de care dispun autoritatile de supraveghere;

pachetul de securitate (noile reguli privind datele API) — Comisia Europeana a publicat

un pachet de securitate cu doua propuneri de regulament privind informatiile in avans
despre pasageri (Advanced Passenger Information (API)): o propunere privind
colectarea si transferul de informatii in avans despre pasageri (API) pentru facilitarea
controalelor la frontierele externe si 0 propunere privind colectarea si transferul de
informatii in avans despre pasageri (API) pentru prevenirea, detectarea, investigarea

si urmarirea penala a infractiunilor de terorism si a altor infractiuni grave. Fata de
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continutul celor doua propunerii de Regulament, Autoritatea nationala de
supraveghere a prezentat urmatoarele precizari: s-a considerat ca fiind necesara
includerea in mod expres a principiului privacy by design si privacy by default care sa
se aplice tehnologiilor stabilite prin propunerea de regulament; a fost mentionata
necesitatea introducerii unor dispozitii clare care sa prevada faptul ca legalitatea
prelucrarii datelor cu caracter personal in temeiul prezentului regulament face obiectul
unei monitorizari independente realizata de autoritatea nationala pentru protectia
datelor, instituita in conformitate cu art. 51 alin. (1) din Regulamentul (UE) 2016/679;
Autoritatea nationala de supraveghere a apreciat necesitatea introducerii unei
prevederi similare celor incluse in Regulamentele privind Sistemul de Informatii
Schengen (SIS), Regulamentul EES, Regulamentul ETIAS etc. referitoare la resurse
suficiente pentru autoritatea pentru protectia datelor in vederea indeplinirii sarcinilor
care le-au fost incredintate; s-a subliniat ca persoanele vizate ar trebui sa primeasca
informatii cu privire la scopul prelucrarii si la identitatea operatorului de date, precum
si alte informatii prevazute la art. 13 si 14 din Regulamentul (UE) 2016/679. Totodata,
Autoritatea nationald de supraveghere a considerat necesara introducerea unor
dispozitii distincte cu privire la drepturile persoanelor vizate prevazute de
Regulamentul (UE) 2016/679 (dreptul la informare, dreptul de acces etc.).

» schimbul de informatii fiscale cu state terte — art. 46 din Regulamentul (UE) 2016/679

prevede ca ,in absenta unei decizii in temeiul art. 45 alin. (3), operatorul sau persoana
imputernicita de operator poate transfera date cu caracter personal catre o tara terta
sau o organizatie internationald numai daca operatorul sau persoana imputernicitd de
operator a oferit garantii adecvate si cu conditia sa existe drepturi opozabile si cai de
atac eficiente pentru persoanele vizate”. Astfel de garantii adecvate pot fi prevazute
printr-un instrument obligatoriu din punct de vedere juridic si executoriu intre
organismele publice (art. 46 alin. (2) litera a) din Regulamentul (UE) 2016/679) sau,
sub rezerva autorizarii de catre autoritatea de supraveghere, prin dispozitii care
urmeaza sa fie introduse in acordurile administrative dintre organismele publice care
includ drepturi opozabile si eficiente pentru persoanele vizate (art. 46 alin. (3) litera
b) din Regulamentul (UE) 2016/679). Asa cum a mentionat si CJUE, aceste garantii
adecvate trebuie sa fie de natura sa asigure ca persoanele ale caror date cu caracter

personal sunt transferate beneficiaza de un nivel de protectie in esenta echivalent cu
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cel garantat in cadrul SEE. Prin urmare, Autoritatea nationald de supraveghere a
concluzionat ca temeiul legal pentru asigurarea unui nivel adecvat de protectie a
datelor cu caracter personal incluse in informatiile fiscale poate fi asigurat fie art. 46
alin. (2) litera a), fie de art. 46 alin. (3) litera b) din Regulamentul (UE) 2016/679,
acest din urma temei fiind sub rezerva autorizarii de catre Autoritatea nationala de
supraveghere. S-a aratat ca acordurile administrative dintre autoritatile sau
organismele publice ar trebui sa contina o serie de mentiuni care sa vizeze:
respectarea principiului limitarii legate de scop; transmiterea datelor, inclusiv daca se
urmareste retransmiterea catre alte entitati, numai in anumite conditii, prin canale
care sa asigure securitatea datelor cu caracter personal; caracterul exact, adecvat,
pertinent si neexcesiv al datelor cu caracter personal, prin raportare la scopurile
pentru care sunt transmise si prelucrate ulterior; termenul de pastrare al datelor cu
caracter personal; prevederi referitoare la obligatiile autoritatilor de a implementa
masurile tehnice si organizatorice adecvate pentru protejarea datelor cu caracter
personal. Totodatd, a atras atentia asupra faptului cd persoana vizata trebuie sa isi
poata exercita drepturile conferite intr-un mod usor, rapid si eficient si sa li se
garanteze dreptul de acces la justitie in masura in care este lezatd de nerespectarea
dispozitiilor acestuia. In acelasi timp, Autoritatea nationald de supraveghere a reiterat
necesitatea de a dispune de un mecanism independent de recurs si supraveghere asa
cum se mentioneaza si in Orientdrile CEPD nr. 2/2020 si in Avizul CJUE 1/15. De
asemenea, CEDO a subliniat frecvent in hotararile sale ca orice ingerinta in exercitarea
dreptului la respectarea vietii private, astfel cum este consacrat la art. 8 din Conventia
Europeana a Drepturilor Omului, trebuie sa faca obiectul unui sistem de supraveghere
eficace, independent si impartial. Prin urmare, Autoritatea nationala de supraveghere
a considerat necesara instituirea unui astfel de mecanism de supraveghere
independent.

» Acordul intre Guvernul Romaniei si Guvernul Statelor Unite ale Americii de colaborare

in utilizarea informatiilor privind cdlatorii — in vederea accederii Romaniei in Programul

Visa Waiver al SUA, Autoritatea nationald de supraveghere a formulat unele
recomandadri pe marginea proiectului de Acord intre Guvernul Romaniei si Guvernul
Statelor Unite ale Americii de colaborare in utilizarea informatiilor privind calatorii.

Acestea au vizat in principal respectarea prevederilor Acordului Umbrela SUA-UE, cu
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precadere a celor referitoare la drepturile persoanelor vizate si garantarea cdilor de
atac administrative si judiciare.

> propunerea de Regulament de stabilire @ unor norme procedurale suplimentare

referitoare la asigurarea respectarii Regulamentului (UE) 2016/679 - Comisia

Europeana a lansat propunerea Regulament care urmareste rationalizarea cooperarii
dintre autoritatile nationale de supraveghere a protectiei datelor in ceea ce priveste
asigurarea respectarii Regulamentului (UE) 2016/679 in cazurile transfrontaliere. Fata
de textul propunerii de Regulament, Autoritatea nationala de supraveghere a transmis
o serie de observatii. in acelasi timp, am subliniat faptul cd multe din articolele
propuse creeaza serioase inconsistente cu Regulamentul (UE) 2016/679, genereaza
sarcini birocratice excesive pentru autoritatile de supraveghere (in special pentru cele
cu resurse umane limitate cum este Autoritatea nationala de supraveghere) si, prin
urmare, aceste prevederi necesita o reevaluare pe fond si forma, astfel incat noul

Regulament preconizat sa se constituie un instrument eficient si clar de lucru.
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CAPITOLUL V

MANAGEMENTUL ECONOMIC AL AUTORITATII

In vederea desfasurérii activitatii, Autoritétii nationale de supraveghere i s-a alocat,
conform Legii nr. 368/2022 privind bugetul de stat, un buget initial pe anul 2023 in suma
de 7.400.000 lei, diminuat in urma aplicarii prevederilor Ordonantelor de Urgentd ale
Guvernului nr. 34, 73, 78 si 90 si 127 din anul 2023, precum si in urma aplicarii prevederilor
Legii nr. 296/2023 privind unele masuri fiscal-bugetare pentru asigurarea sustenabilitatii
financiare a Romaniei pe termen lung, astfel incat bugetul final pe anul 2023 al
Autoritatii a fost in suma de 5.595.000 lei si a avut urmatoarea structura:

- Cap. 51.01 Autoritati executive si legislative — 5.595.000 lei

- Cheltuieli curente — 5.490.000 lei
- Titlul I Cheltuieli de personal — 4.500.000 lei
- Titlul I Bunuri si servicii — 990.000 lei
- Cheltuieli de capital — 105.000 lei
- Titlul XIII Active nefinanciare — 105.000 lei

Creditele definitive aprobate au asigurat functionarea institutiei in anul 2023.
Evolutia sumelor alocate pentru bugetul Autoritatii nationale de supraveghere in

ultimii 5 ani poate fi observata in tabelul de mai jos:

Anul 2019 2020 2021 2022 2023
Buget final (mii lei) 5.147 4,903 4.601 5580 5595
% fata de anul anterior 108,70% | 95,26% | 93,84% | 121,27% | 100,26%

Bugetul anului 2023 a fost aproximativ la acelasi nivel cu bugetul anului anterior,

datorita restrictiilor bugetare aplicate in anul 2023.
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In faza de programare bugetard Autoritatea nationald de supraveghere a avut in
vedere obiectivele stabilite pentru anul 2023, pe baza carora s-a fundamentat necesarul
initial de fonduri in suma de 7.400.000 lei.

Evolutia macro-economica pe anul 2023 a condus la impunerea de restrictii si
adoptarea de acte normative in urma carora bugetul final al Autoritatii a scazut la valoarea
de 5.595.000 lei la 31 decembrie 2023.

In urma modificdrilor de alocri bugetare realizate prin actele normative de
rectificare a bugetului de stat pe anul 2023 si in urma anularilor de credite realizate in luna
decembrie 2023, potrivit reglementarilor Legii nr. 500/2002 privind finantele publice, cu

modificarile si completarile ulterioare, rezulta urmatoarea sinteza:

Buget final
(actualizat Executie Executie
Buget initial y y
la bugetara la | bugetara la
Denumire indicator Cod 2023
31.12.202 | 31.12.2023 | 31.12.2023
- mii lei -
3) - mii lei - (%)
- mii lei -
Total cheltuieli 51.01 7.400 5.595 5.494 98,20
Titlul I Cheltuieli de
10 6.000 4.500 4.432,1 98,49
personal
Titlul IT Bunuri si
o 20 1.100 990 967,4 97,72
servicii
Cheltuieli de capital
Titlul XIII Active 71 300 105 100,5 95,67
nefinanciare
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Precizam cd, in anul 2023, Autoritatea nationald de supraveghere s-a confruntat, in
continuare, cu o lipsa acutd de personal, institutia desfasurandu-si activitatea la finalul

anului 2023 cu un numar de doar 31 de salariati contractuali si 2 demnitari.
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Creditele aprobate prin buget la Titlul 10 " Cheltuieli de personal" au asigurat plata
integrala a drepturilor de personal in anul 2023 pentru un numdr mediu de 34 de persoane
(inclusiv demnitarii).

Numarul mediu de posturi ocupate in anul 2023 prezinta o scadere, inclusiv fata de
media de 36 de posturi ocupate in anul 2022, si reprezintda un procent de doar 39% din
numarul total de posturi prevazut in legea de organizare (85 de posturi).

Angajarea cheltuielilor de personal s-a efectuat in baza prevederilor legale,
respectiv:

- Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal,
republicata, cu modificarile si completarile ulterioare;

- Legea-cadru nr. 153 din 28 iunie 2017 privind salarizarea personalului platit
din fonduri publice, cu modificarile si completarile ulterioare;

- Legea bugetului de stat pe anul 2023 nr. 368/2022 si prevederile
Ordonantelor de Urgenta ale Guvernului nr. 34, 73, 78, 90 si 127 din anul

2023, precum si prevederile aplicabile din Legea nr. 296/2023.

La titlul 20 "Bunuri si servicii" sumele alocate prin buget au asigurat necesarul de
fonduri pentru desfasurarea activitatii Autoritatii nationale de supraveghere.

Angajarea cheltuielilor cu bunuri si servicii a avut la baza actele si documentele
justificative, respectiv contracte de prestari servicii, achiziti de bunuri, note de
fundamentare aprobate de ordonatorul principal de credite si s-au facut in baza Legii nr.
98/2016 privind achizitiile publice si celorlalte reglementari specifice.

Pe parcursul anului 2023 o influenta semnificativa asupra cheltuielilor cu bunuri si
servicii au avut cresterile semnificative de preturi, in mod special cele ale utilitatilor.

Mentionam faptul cd, in anul 2023, au fost permanent ajustate necesitatile institutiei
privind cheltuielile cu bunuri si servicii (inclusiv cele pentru servicii si produse IT) si
cheltuielile de investitii (active fixe corporale si necorporale), avandu-se in vedere atat
unele imbunatatiri realizate de cdtre personalul de specialitate al Autoritatii, cu sprijinul

firmelor prestatoare ce asigura asistenta tehnica, cat si restrictiile bugetare impuse.
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Potrivit reglementarilor legale in vigoare, evidenta contabilda a fost tinutd la zi,
urmdrindu-se legalitatea, oportunitatea si eficienta cheltuielilor bugetare, precum si
incadrarea in creditele de angajament si in creditele bugetare alocate pe titluri si articole
de cheltuieli. Toate documentele ce intra sub incidenta controlului financiar propriu au fost
verificate si vizate.

De asemenea, s-a avut in permanentd in vedere respectarea limitelor lunare
aprobate de Guvernul Romaniei si utilizarea sumelor alocate cu maximum de eficienta

posibild intr-o perioada ce a continuat sa fie plind de provocari si restrictii bugetare.
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