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CUVANT INAINTE

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal se afla in
fata bilantului primului sau an de activitate, in calitate de autoritate independenta si autonoma.

Infiintarea sa in cursul anului 2005 a avut ca punct de plecare necesitatea asigurarii unui cadru
institutional adecvat pentru protejarea datelor personale, reglementat in principal de Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, aplicabila din 12 martie 2002.

In acelasi timp, intarirea capacitatii administrative a Autorititii de Supraveghere a reprezentat
o cerinta esentiald a Comisiei Europene, in procesul de negociere a aderdrii Romaniei la structurile
Uniunii Europene. Domeniul protectiei datelor personale este parte a acquis-ului comunitar asumat
de Romania, cu deosebire la capitolele privind Libera circulatie a serviciilor si Cooperarea in
domeniul justitie §i afaceri interne.

Avand 1n vedere importanta acordatd acestui domeniu, misiunea principald a Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal in cursul anului 2006 a fost de
a se organiza intr-un ritm rapid, care sa ii permitd functionarea la intreaga capacitate pentru a putea
sa treacd imediat la implementarea in Romania a actelor comunitare ce privesc protectia datelor.

Din experienta scurta a acestui an am constatat cad Legea nr. 677/2001, desi aplicabila de patru
ani, In general nu era cunoscuta nici de operatorii de date personale, nici de persoanele fizice ale
caror date cu caracter personal sunt prelucrate de acestia, dovada fiind numarul relativ scazut de
notificiri si plangeri, inregistrate in evidentele anilor 2002-2005. In acest sens, o parte semnificativi
a activitatii a fost indreptatd spre actiunile de informare a publicului, iar sanctiunile aplicate
operatorilor au constat indeosebi In avertismente i amenzi apropiate de cuantumul minim prevazut
de lege.

Plecand de la aceste constatdri preliminare, prin strategia sa pe termen scurt si mediu,
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal 1si propune sa
creasca nivelul de constientizare a obligatiilor operatorilor de date si a drepturilor persoanelor vizate,
in contextul prelucrarilor de date personale. Intentiondm sa folosim in acest scop toate mijloacele
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legale ce ne sunt puse la dispozitie, astfel ca, in paralel cu diversificarea si multiplicarea actiunilor de
mediatizare in presa scrisa si audiovizuald, sa intensificam si numarul controalelor, dar si sa aplicam
sanctiuni mai putin in scop educativ, cat mai ales coercitiv, pentru responsabilizarea celor care
nesocotesc drepturile persoanelor ale caror date personale sunt prelucrate.

Un alt obiectiv pe care ni-l propunem pentru perioada imediat urmatoare (2007-2008) este
perfectionarea personalului implicat in activitatea de specialitate a Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, inclusiv prin dezvoltarea unor programe,
deja incepute in 2006 cu autoritatile similare din Italia si Irlanda.

De asemenea, o atentie deosebitd se va acorda participarii active la reuniunile internationale
dedicate domeniului protectiei datelor personale, tindnd cont ca, in baza calitatii de stat membru al
Uniunii Europene, Romania — prin Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal - este responsabila de armonizarea politicii in domeniu pe plan national cu
reglementarile si practicile comunitare.

Ca o consecinta a acestui aspect, este necesara intdrirea componentei legislative, prin initierea
unor modificdri sau adoptarea unor acte normative cu incidentd in domeniul protectiei datelor
personale, astfel incat experienta dobanditd pe plan european si international sa fie fructificata
corespunzdtor in activitatea pe plan intern a Autoritdtii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal.

In acest context, as dori sa subliniez cd dreptul la protectia datelor personale este considerat in
Uniunea Europeand un drept fundamental, inscris in Carta Drepturilor Omului, adoptata la Nisa in
anul 2000, ce a fost, de altfel, inclusd in Tratatul ce instituie o Constitutie pentru Europa. Potrivit
Cartei, 1n fiecare stat membru trebuie sa existe o autoritate de control independenta, pentru a veghea
la respectarea principiilor de protectie a datelor.

Prin urmare, existenta Autoritdtii de Supraveghere in Roméania devine o chestiune de sorginte
constitutionala, cdreia i se conferd un regim similar cu cel al Avocatului Poporului si al Curtii
Constitutionale.

Prezentul raport se doreste a fi o prezentare a principalelor linii directoare pe care Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal le-a avut in vedere pentru
dezvoltarea coerentd a acestui domeniu (aproape necunoscut in Romania la data infiintarii Autoritatii
de Supraveghere), fara sa ne propunem redarea exhaustiva a activitatii acesteia din anul 2006.

Prin acest demers, imi exprim speranta cd primul an al prezentei Romaniei in Uniunea

Europeana va constitui si pentru Autoritatea de Supraveghere pe care o reprezint un argument al
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necesitatii functiondrii unei astfel de institutii in conditii de deplina independentd, garant al
respectarii dreptului fundamental la viatd intima, familiala si privata, cu corolarul sdu, dreptul la

protectia datelor personale.

Georgeta Basarabescu, Presedinte



Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

CUPRINS

Capitolul I: Prezentare generali........oecceeeeineiinccicnccenccccncccnccccncccnscces 9
Sectiunea 1: Cadrul normativ aplicabil..................cceveevneiiiiiaiiiiiiiiiiiiiiiiiiiiiiiieiieniennenn. 9
A. Legeanr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie
ACESTOT ATE. .. ettt et e e 9
B. Legea nr. 102/2005 privind infiintarea, organizarea si
functionarea Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal.............ooooiiiiiiiii e 11
C. Legea nr. 682/2001 privind ratificarea Conventiei pentru
protejarea persoanelor fata de prelucrarea automatizata
a datelor cu caracter personal, adoptata la Strasbourg

la 28 1anuarie 108 1. ... .. e 12
D. Legea nr. 365/2002 privind comertul €lectroniC............o.oiiiiiiiiiii i 14
E. Legea nr. 506/2004 privind prelucrarea datelor
cu caracter personal si protectia vietii private
in sectorul comunicatillor €leCtroNICE. ... .....uitii i 14
Sectiunea a 2-a: Activitatea Autoritdtii de Supraveghere
in perioada octombrie-decembrie 2005............cccuveveuiiiiniiiiiiiiiiiinininennes 16
A. Adoptarea Regulamentului de organizare si functionare..............c.oooeviiiiiiiiiiiiniiinenene 16
B. Preluarea activitdtii specifice protectiei datelor
de la institutia Avocatul PoOporului............oooiiiii e 17
C. Misiunea de evaluare a domeniului protectiei datelor
din 6 decembrie 2005. ... ... e 18
Sectiunea a 3-a: Activitatea Autoritatii de Supraveghere
in perioada ianuarie-martie 2000................ceeeveeviiieiiiiniiiiiiiiiiniiiniiinnn 23
a. Operationalizarea Autoritatii de Supraveghere............c.oooiiiiiiii i 23
b. Implementarea legislatiel SPECITICE. ... ...vuuitiii i e 23
C. Informare $1 POPULATIZATE. ........uiiei i et 24
Sectiunea a 4-a: Activitatea Autoritatii de Supraveghere
in perioada martie-decembrie 2000..............cccuveiieviiineiiieiiinoiiinnieinsnonns 25

Capitolul al II-lea: Activitatea de supraveghere
si control a Autoritatii.....ccceeeeeviciiiiieiee. .29

Sectiunea 1: Prezentare geNerall..........coeeiueiieeiieeiieiiieiiieiineiineiieciseciseeiaccsscaenccssccnses 29

1. Activitatea de Tnregistrare a NOtIfICATIION. ... ...ouiii i e 29

1.1. Procedura de inregistrare a notificarilor.......... ..o 29

1.2. Aspecte rezultate din modul de completare a notificarilor................ccooeviiiiiiiiiiiiian.. 32

2. Transferul datelor cu caracter personal T StrAINALALE ..........oueiniiieiitiii i 36

2.1. Conditiile legale ale transferului. ...........ooiii i e 36
2.2. Aspecte practice privind declararea transferului datelor

CU CATACTET PETSOMNAL. ...\ttt ettt e et e et e et e et et et raer e eneeaeeaens 39

3. Control, INVestigatil, PLANGETI. .. ....ouunt et 40

3.1 Prezentare Generala. ... ...o.oouiiiiitii i e 40

3.2. Planificarea investi@atiilor. ... ....o.oiuiiii e 43

3.3. Constatari generale din iNVeStIZatii........o.eiuintieiii e 44



Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

3.4. Activitatea de solutionare a plangerilor......... ..ot 46
3.5. Cazuri desprinse din practica Autoritatii de Supraveghere,
referitoare la unele plangeri considerate intemeiate..............oovviiiiiiiiiiiiiiiiae 48
3.6. Protocoale de colaborare. ..........o.oiuiniiii e 52
Sectiunea a 2-a: Domenii de activitate speciﬁce. U USPRRt T
1. Evidenta persoanelor... e sne e e e e 0D
a) Organizarea act1v1tat11 de ev1denta a persoanelor TSRO ¥
b) Aspecte rezultate din modul de completare a notlﬁcarllor.................................................56
c¢) Transferul datelor personale in strainatate.. PO PRRUUPPPRPPRRPPS £
d) Analiza si concluziile rapoartelor anuale commumcate
de serviciile de evidenta a persoanelor... BRSPS 1
e) Investigatii in domeniul prelucrarii datelor cu caracter personal prlvmd
evidenta persoanelor, a pasapoartelor 51mple a certificatelor de inmatriculare
si a permiselor de conducere.. ettt ettt sreen e 00O
1. Notificarea prelucraru datelor cu caracter personal la
Autoritatea de SUPraveghere. ... .....oouiviiiiii i 60
2. Completarea sau modificarea notificarii depuse...........oevviriiiiiiiiiiiiiiiiiieennenns. 62
3. Scopurile 1n care se efectueaza prelucrari de date
(I T 1<) g 01 11 0) 1 : | RSSO 63
4. Categoriile de date cu caracter personal prelucrate................cooceiiiiiiiiiiiiinninn.n 65
5. Destinatarii carora li se dezvaluie date personale si
garantiile care Tnsotesc dezvaluirea. ...........ovvuiiiiiiiii e 67
6. Situatiile in care s-au solicitat date din listele electorale.........................col. 69
7. Modalitatea in care se asigurd respectarea drepturilor
PEISOANCIOT VIZALE. ...\ttt it ettt et et et et et ettt e et e et et et et et e eneeeenaeas 70
8. Tipul sistemelor de evidenta utilizate pentru prelucrarea datelor........................... 72
9. Masurile de confidentialitate si securitate aplicate
pentru protejarea datelor. ... ... ... 73
2. Alte prelucrari de date cu caracter personal, realizate de serviciile publice locale..................... 74
3. Servicii fINancCiar-bDanCare. ... .. ..o e 76
3.1. Prelucrarea datelor personale de Catre BanCi...........oevvviiiiiiiiiiiii i, 76
3.2. Prelucrarea datelor personale de catre societdtile de leasing.................coooiiiiiiiiiinn.e 79
3.3. Prelucrarea datelor personale Tn domeniul asigurarilor.............coooiiiiiiiiiiiiiiiiiiannns 80
3.4. Prelucrarea datelor personale 1n sisteme de tipul birourilor de credit.......................oee. 82
3.5, Azl SWIE T e 91
4. ServICI d@ SANALALE. ... ...ttt ettt e e e e 93
5. Servicii de telefONIC. .. .. .ottt 99
6. Selectia si plasarea fortel de MUNCE. ... ... ..ot e 102
7. Servicil de tUIISIM §1 CAZATEC. .. ..ttt ettt ettt ettt e et e e e e e e e e e e e e aee e eaaeeeaanns 103
8. Reclama, marketing $1 publicitate. ...........ooiiiii i 106
YA Ta LT T 18] AT o4 1 T (T P 116
10. Servicii Pe INtEIMEL. .......otit i e 120
11. Alte dOmenii de aCtIVITALE. .. ....euuine ettt e e et 122
11.1. Autoritatea JUAECALOTEASCA. ... ..ttt ettt ettt et et et ettt e e e eeenane 122
11.2. DetectiVi PartiCUIATT. ...ttt et et et e e et et 124



Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

Capitolul al III-lea: Activitatea de reglementare si
consultare a Autoritatii de Supraveghere....126

Sectiunea 1: Acte cu caracter normativ emise in baza Legii nr. 677/2001..............c.cueen.... 126
Sectiunea a 2-a: Acte cu caracter normativ emise

pentru implementarea acquis-ului COMURNTLAT ...........coevevviieiiiiniiiiniinnnnes 128
Sectiunea a 3-a: Avizarea actelor ROYMALVE. .........c.eveiieiieiieiiniiniineiieiieiieiieciaciaciacane 129
Sectiunea a 4-a: Avizarea codurilor de conduita ale asociatiilor profesionale..................... 132
Sectiunea a 5-a: ReCOMANAATI.........c.ueeeeineiiieiiiiiiiiieiiieiiiiiiiiietiietieeiaceiacesscenscns 133
Sectiunea a 6-a: Activitatea de reprezentare in fata instantelor judecitoregti...................... 140

Capitolul al I'V-lea: Integrare europeana,

cooperare interna si internationala............ 142
Sectiunea 1: Protectia datelor personale in contextul integrarii
Romdniei in Uniunea Europeand. ........................c.cooiueiiiiiiieiaiiinnnennnnnnn. 142
a) Contributii pentru Raportul de tard din 16 mai 2006.............cooiiiiiiiiiiiiiiiiiiiiiae, 142
b) Activitatea consultativa in cadrul grupurilor
de lucru interministeriale. Problematica Schengen si Europol................c..coc 143
Sectiunea a 2-a: Schimburi de experienta cu alte autoritati de supraveghere...................... 146
Sectiunea a 3-a: Conferinte §i seminarii internationale.................eeevevievievineineineinennnnns 149
Sectiunea a 4-a: Grupuri si subgrupuri de lucru internationale................eueeeueeeeenrveesaeennne 150
a) Grupul de Lucrt Art. 20 . .. e 151

b) Comitetul Consultativ al Conventiei nr. 108/1981
pentru protectia persoanelor cu privire la prelucrarea
automata a datelor cu caracter personal si Biroul

Comitetului Consultativ al Conventiei nr.108 (T-PD si T-PD-BUR)................oooiiiiin. 158
¢) Grupul international de lucru privind protectia
datelor T teleCOMUNICALIL. . ...\ttt ettt ettt et et e et et e e e e eaeens 159
Sectiunea a 5-a: Protocoale de colaborare internd si international@...................ceeveeenennnn. 159
a) Protocoale de colaborare INterna.............oouiiiiiiiii i e 159
b) Protocoale de colaborare internationala................oooiiiiiiiiiiiii e 160
Capitolul al V-lea: Comunicare si relatii publice.....cccccooa...... 161
Sectiunea 1: Activitatea de comunicare §i relatii publice.............ccuevveevieviiniiiaiiienieninnns 161
a) Editarea si difuzarea materialelor informative.................ooooiiiiiiiiiii i 161
b) Site-ul WWW.dataprotECtION.TO..c..eiiuiiiiriiiiieieeieee ettt ettt 162
€) Seminarii §1 MESE TOTUNAEC. ... .uiinttt ettt et et e et et e e e et e e eae e naeeaneees 162
d) Audiente $1 diSPECEIAL. . ... ...ttt e 164
e) Consultarea Registrului de Evidenta a Prelucrarilor
de Date cu Caracter Personal..............ooiiiiiiii 164
f) Cereri de informatii privind Legea nr. 677/2001..........oiiiiiiiiiiiiiiii e, 164
g) Cereri de informatii in baza Legii nr. 544/2001
privind liberul acces la informatiile de interes public..............coooviiiiiiiiiiiiiiii e, 165
Sectiunea a 2-a: Relatia cu mass-mMedi@..............couvvuiieiieiiniiniiiiiiieiieiieiieiieciecieciacnns 166
Q) COMUNICALE @ PIOSA. . ... e ettt et ettt ettt et et e e et e e et et et et et e et e et et e eeeeenans 166
D) ATTICOIE A& PreSa. ...ttt ittt et et et et e 166
C) ConTerinte e PreSA. ... .o.uiiei ittt ettt 167
d) Emisiuni 1adio 1 TV ... e e e 167


http://www.dataprotection.ro/

Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

Capitolul al VI-lea: Administrarea sistemului informatic al

Autoritatii de Supraveghere..........ccaaeeaee... 168

Sectiunea 1: Implementarea programului de gestionare a documentelor ........................ 168
Sectiunea a 2-a: Implementarea Registrului on line de evidenta

a prelucrdarilor de date cu caracter personal................coeeevvieeiiiinnvunennns 170

Capitolul al VII-lea: Personalul Autoritatii de

Supraveghere....c.ccceeeeeiriiiiieieecccccccanes 171
Sectiunea 1: Categorii de personal.............ceevieevineiineiineiieiiieiiieeiaeiiatiieciseciascsncens 171
Sectiunea a 2-a: Perfectionarea perSOnAlUulti...........c..oeeevvieiiieiieiiniiiniiieiiieiiecinecenn 171

Capitolul al VIII-lea: Managementul economic
al Autoritatii de Supraveghere.............172

Sectiunea 1: Bugetul alocat §i executia bugetara pentru anul 2006........................c....... 172

Anexa nr. 1: Decizii emise de Autoritatea de Supraveghere
Anexa nr. 2: Bugetul Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal pe titluri de cheltuieli, articole si alineate



Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

Capitolul I

Prezentare generala

Sectiunea 1: Cadrul normativ aplicabil
A. Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu

caracter personal si libera circulatie a acestor date

Protectia datelor cu caracter personal este reglementatd la nivel european, in principal, de

Directiva 95/46/EC a Parlamentului European si a Consiliului din 24 octombrie 1995, pentru

protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a

acestor date, de Directiva 2002/58/CE a Parlamentului European si a Consiliului privind prelucrarea

datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice, precum

si de Conventia nr. 108 pentru protejarea persoanelor fatd de prelucrarea automatizata a datelor cu

caracter personal, adoptata la Strasbourg la 28 ianuarie 1981, in cadrul Consiliului Europei.

In Romania, Constitutia din 1991, republicatd, garanteaza dreptul fundamental la viatd intima,
familiald si privati (art. 26)'. Cu toate acestea, dreptul la protectia datelor personale nu este
reglementat in mod expres in Constitutia Romaniei, desi acesta existd enumerat aldturi de alte
drepturi, in cadrul Tratatului de la Nisa si in Tratatul instituind o Constitutie pentru Europa’.

Din punctul de vedere al Autoritatii de Supraveghere, o viitoare revizuire a Constitutiei
Romaniei ar trebui sd aiba in vedere si inserarea in categoria drepturilor fundamentale, a celui
referitor la protectia datelor personale, cu atat mai mult cu cat Romania a devenit, de la 1 ianuarie

2007, stat membru al Uniunii Europene.

In cadrul procesului de negociere a aderarii Romaniei la structurile Uniunii Europene,
domeniul protectiei datelor personale a fost o componenta a acquis-ului comunitar, in legiturd cu
indeplinirea criteriilor economice (Libera circulatie a serviciilor) si cu capacitatea de asumare a

obligatiilor ce revin unui stat membru (Cooperarea in domeniul justitie si afaceri interne).

! (1) Autoritatile publice respecti si ocrotesc viata intima, familiala si privata.

(2) Persoana fizica are dreptul sa dispuna de ea insasi, dacd nu incalcad drepturile si libertatile altora, ordinea publica sau bunele
moravuri.”

2 1. Orice persoani are dreptul la protectia datelor personale care il/o privesc.

2. Astfel de date trebuie sa fie prelucrate cu buna-credintd pentru scopuri determinate si pe baza consimtamantului persoanei
vizate sau a altui temei legitim stabilit de lege. Orice persoana are dreptul de acces la datele care au fost colectate in privinta sa si
dreptul de a fi modificate.

3. Respectarea acestor reguli va fi supusa controlului unei autoritati independente.”
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Prevederile Directivei 95/46/EC a Parlamentului European si a Consiliului au fost transpuse
in legislatia romaneasca la data de 12 decembrie 2001, prin adoptarea Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a

acestor date’ (denumiti in continuare, in cuprinsul acestui raport, Legea-cadru sau Legea nationald).

Se poate observa ca protectia datelor cu caracter personal reprezintd un domeniu relativ nou in
peisajul juridic romanesc §i priveste, intr-o forma generica, dreptul persoanei fizice de a-i fi protejate
acele caracteristici si informatii care duc la identificarea sa, dar i obligatia corelativa a statului de a
adopta masuri adecvate pentru a asigura o protectie eficientd persoanei in cauzd. Continutul acestui
drept presupune, printre altele, dreptul persoanei de a nu i se dezvalui, fard consimtamantul sau,
numele adevdrat, adresa, varsta, situatia familiala, economicd, financiard, modul de folosire a
timpului liber, obiceiurile etc. Acest drept insa nu este un drept absolut, astfel ca pot fi stabilite unele
restrangeri sau limitdri 1n conditiile legii, cum ar fi in situatiile de prelucrare a datelor personale din
domeniul dreptului penal.

Motivele dezvoltarii domeniului protectiei persoanelor cu privire la prelucrarea datelor cu
caracter personal sunt legate de utilizarea tot mai frecventa a acestui tip de date pentru realizarea
activitdtilor comerciale, monitorizarea fortei de muncd, inregistrarea apelurilor telefonice,
monitorizarea deplasarii vehiculelor, identificarea preferintelor pentru anumite produse sau servicii

etc.

Legea nr. 677/2001 a conferit autoritatii de supraveghere independenta deplind si a investit-o
cu atributii de investigare, control si interventie, de consultare, reglementare si informare publica,
preluand principiile consacrate de Directiva 95/46/EC si avute in vedere de expertii Comisiei
Europene care au verificat modul de indeplinire de cdtre Romania a obligatiilor asumate in calitate

de viitor stat membru.

Atributiile Autoritatii de Supraveghere au fost, initial, incredintate institutiei Avocatul
Poporului, care a infiintat un grup pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, grup transformat ulterior, dupa modificari
organizatorice succesive, in Directia pentru protectia persoanelor cu privire la prelucrarea datelor cu

caracter personal, coordonata de unul dintre adjunctii Avocatului Poporului.

? Legea a fost publicati in Monitorul Oficial al Romaniei nr. 790 din 12 decembrie 2001 si a intrat in vigoare la aceeasi dat, fiind
pusa in aplicare din data de 12 martie 2002.
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In acest interval de timp, respectiv 2002 - 2005, au fost inregistrate 3039 de notificari, au fost
efectuate 22 de investigatii, 7 controale prealabile si au fost emise 138 de autorizatii pentru transferul

datelor personale in strdinatate (a se vedea graficul de mai jos).

RBINUT & Noificari 3039
3000k [ Notificiri
@ Autorizatii
2500k B Investigatii
0008 B Cotroale prealabile
1500§
1000§
500§ B Autorizatii 138 B Cotroale prealabile 7
m_ B Investigatii 22

Activitatea Avocatului Poporului, care indeplinea, la acea datd, atributii de autoritate de
supraveghere, a fost prezentata in cadrul documentelor complementare de pozitie a Romaniei §i in
rapoartele de progrese inregistrate de Romania in procesul de integrare in Uniunea Europeana.
Semnaland slabele progrese inregistrate de Romania 1n aceasta perioada de timp, Comisia Europeana
a solicitat remedierea neajunsurilor prin crearea unei autoritati independente de control — si anume,

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

B. Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii

Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal

Asa cum am evidentiat anterior, Comisia Europeand a solicitat infiintarea unei autorititi de
supraveghere independente care sd poatd indeplini atributiile specifice de monitorizare si control in

domeniul protectiei datelor cu caracter personal, in sensul prevederilor Directivei 95/46/EC.

Ca atare, Parlamentul Romaniei a adoptat Legea nr. 102/2005 care reglementeaza infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter

Personal, act normativ ce a fost publicat in Monitorul Oficial al Romaniei nr. 391 din 9 mai 2005.
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Conform acestei legi, Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal este o autoritate publica cu personalitate juridica, autonoma si independenta fata de orice
alta autoritate publicd, precum si fatd de orice persoana fizica sau juridica din domeniul privat.
Independenta Autoritatii de Supraveghere este asiguratd si prin faptul cd are buget propriu, care face
parte integrantd din bugetul de stat.

Personalul Autoritatii de Supraveghere, fiind preluat de la institutia Avocatul Poporului, si-a

pastrat drepturile dobandite anterior.

O modificare importanta pe care o produce Legea nr. 102/2005 este abrogarea art. 27 alin. (5)
din Legea nr. 677/2001, care prevedea necesitatea obtinerii acordului prealabil al organului de
urmdrire sau al instantei judecdtoresti competente, in cazul in care Autoritatea de Supraveghere
intentiona efectuarea unei investigatii concrete In legdturd cu o prelucrare de date cu caracter
personal din sfera activitatilor specifice dreptului penal. S-a recomandat abrogarea acestei dispozitii
legale in cadrul evaludrilor Comisiei Europene, in special la Capitolul Justitie si afaceri interne,
intrucat s-a considerat ca o astfel de prevedere ar aduce atingere exercitarii independente a
atributiilor Autoritatii de Supraveghere, dar si pentru alinierea legislatiei nationale la acquis-ul din

domeniul Schengen si Europol.

Legea nr. 102/2005 a consfintit statutul de autoritate independentd afirmat prin Legea nr.
677/2001, legea-cadru In materie, si 1-a Tnvestit pe presedintele acesteia cu atributii care contureaza,
de fapt, mandatul general al autoritatii.

Primul presedinte al Autoritdtii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal a fost numit de Senatul Romaniei’ in persoana doamnei Georgeta Basarabescu, fost adjunct
al Avocatului Poporului. Presedintele astfel desemnat a intreprins demersuri pentru preluarea

activitatii de la institutia Avocatul Poporului §i operationalizarea autoritatii (a se vedea infra).

C. Legea nr. 682/2001 privind ratificarea Conventiei pentru protejarea persoanelor fata
de prelucrarea automatizata a datelor cu caracter personal, adoptata la Strasbourg la 28

ianuarie 1981

Prin Legea nr. 682/2001°, Romania a ratificat Conventia pentru protejarea persoanelor fata de

prelucrarea automatizatd a datelor cu caracter personal, adoptatd de Consiliul Europei la Strasbourg

* Hotaréarea Senatului Romaniei nr. 20/2005, publicata in Monitorul Oficial al Roméniei nr. 865 din 26 septembrie 2005.
> Publicatd in Monitorul Oficial al Romaniei nr. 830 din 21 decembrie 2001.
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la 28 ianuarie 1981, cunoscutd drept Conventia nr. 108. Conform prevederilor legii, Romania a
extins sfera de aplicare a Conventiei nr. 108 si la prelucrarile efectuate prin alte mijloace decat cele
automate, dacd datele fac parte sau sunt destinate sa facad parte dintr-un sistem de evidentd. Legea de
ratificare a stabilit, ca o exceptie suplimentara fata de cele deja stabilite prin Legea nr. 677/2001, ca
sfera de aplicare a Conventiei nr. 108 nu se referd la prelucrarile care privesc date obtinute din

documente accesibile publicului, conform legii.

Urmare a modificarilor aduse Legii nr. 682/2001, prin adoptarea Legii nr. 102/2005,
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal a fost declarata

autoritate nationala competenta pentru aplicarea Conventiei nr. 108.

Prin Legea nr. 55/2005°, Romania a ratificat Protocolul aditional la Conventia pentru
protejarea persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal, cu privire la

autoritatile de control si fluxul transfrontalier al datelor, adoptat la Strasbourg la 18 noiembrie 2001.

Pe de o parte, prin acest Protocol, statele membre reafirmd importanta exercitarii atributiilor
de catre autoritdtile de control in conditii de completd independentd, ca un element constitutiv al
protectiei efective a persoanelor cu privire la prelucrarea datelor personale, prevazand in acest sens,
conferirea atributiilor de investigare, de interventie, de a se angaja in procedurile legale sau de a
aduce in atentia autoritatilor juridice competente incalcarea prevederilor privind protectia datelor
personale, de a solutiona reclamatiile depuse de orice persoana in legatura cu protectia drepturilor

si libertatilor sale fundamentale, cu privire la procesarea datelor personale.

Pe de altd parte, Protocolul contine prevederi referitoare la transferul datelor personale catre
destinatari carora nu li se aplica dispozitiile Conventiei nr. 108. Astfel, transferul poate avea loc
numai dacd se asigurd un nivel de protectie adecvat sau daca legislatia interna prevede acest lucru,
datorita intereselor specifice ale persoanei vizate sau intereselor justificate care prevaleaza, cum ar fi
interesele publice importante, ori daca sunt asigurate masuri de protectie prevdzute prin clauze
contractuale considerate adecvate de catre autoritatile competente, In conformitate cu legislatia
interna.

Este de subliniat faptul ca, in conformitate cu dispozitiile constitutionale ale art. 11 si art. 20,
prevederile Conventiei nr. 108 si ale Protocolului sdu aditional, odata ratificate, au devenit parte din dreptul

intern §i au prioritate fatd de legile interne, In cazul in care ar contine prevederi contradictorii sau mai

favorabile, in materia drepturilor omului.

® Publicatd in Monitorul Oficial al RomAniei nr. 244 din 23 martie 2005.
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D. Legea nr. 365/2002 privind comertul electronic

In afara atributiilor prevazute de Legea-cadru, Autoritatea de Supraveghere este investiti cu

atributii in sfera serviciilor societatii informationale.

Legea nr. 365/20027 a transpus Directiva nr. 2000/31/EC referitoare la anumite aspecte
juridice privind serviciile societdtii informationale, in special comertul electronic in piata interna.
Aceasta are ca scop stabilirea conditiilor de furnizare a serviciilor societdtii informationale,
sanctionarea penald a unor fapte savarsite in legaturd cu securitatea domeniilor utilizate in comertul
electronic, cu emiterea si utilizarea instrumentelor de plata electronica, precum si utilizarea datelor
de identificare in vederea efectudrii de operatiuni financiare, pentru a asigura un cadru favorabil

liberei circulatii 1 dezvoltarii In conditii de securitate a acestor servicii.

Legea nr. 365/2002 a prevazut, Tn mod expres, atat competenta Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, cat si cea a Autoritdtii Nationale de
Reglementare in Comunicatii §i Tehnologia Informatiei, Tn ceea ce priveste constatarea unei
contraventii in domeniul comertului electronic. Aceasta se refera la nerespectarea obligativitatii de a
obtine in prealabil consimtdmantul expres al destinatarului pentru a primi comunicari comerciale
prin posta electronica, precum si la nerespectarea conditiilor legale ale unor asemenea comunicari (sa
fie usor identificabile, accesibile si clar prezentate urmatoarele: persoana fizicd sau juridica in
numele careia sunt facute; ofertele promotionale, reducerile, premiile si cadourile; conditiile care
trebuie indeplinite pentru obtinerea lor; competitiile si jocurile promotionale; conditiile de

participare).

E. Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii

private in sectorul comunicatiilor electronice

Un alt act normativ care a stabilit atributii de sanctionare in sarcina Autoritdtii de
Supraveghere, este Legea nr. 506/2004%. Aceasta a transpus Directiva 2002/58/CE a Parlamentului
European si a Consiliului Europei privind prelucrarea datelor cu caracter personal si protectia vietii

private in sectorul comunicatiilor electronice.

7 Republicati in Monitorul Oficial al Romaniei nr. 959 din 29 noiembrie 2006.
8 Publicatd in Monitorul Oficial al Romaniei nr. 1101 din 25 noiembrie 2004,
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Legea nr. 506/2004 garanteaza protectia datelor cu caracter personal prelucrate de furnizorii
de retele publice de comunicatii electronice, de furnizorii de servicii de comunicatii electronice
destinate publicului, de furnizorii de servicii cu valoare addugata, precum si de furnizorii de registre
ale abonatilor. Legea vine sa completeze si sa particularizeze cadrul legal creat de Legea nr.

677/2001, la sectorul specific al comunicatiilor electronice.

Sub acest aspect, necesitatea asigurdrii unei protectii eficiente a datelor personale reprezinta
un obiectiv important, componenta a sistemului de garantii juridice ale drepturilor omului. Evolutia
continud a tehnologiilor de comunicare permite un schimb rapid si intens de informatii care includ si

datele personale ale utilizatorilor.

Potrivit Legii nr. 506/2004, unele contraventii’ trebuiau constatate de personalul de control
imputernicit de Avocatul Poporului, in baza Legii nr. 677/2001. Data fiind preluarea atributiilor si a
activitatii de protectie a datelor personale in competenta Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal prin Legea nr. 102/2005, prevederile acestui act normativ

sunt considerate modificate implicit.

Legea mai prevede obligatia furnizorilor de servicii in sectorul comunicatiilor electronice de a
adopta o serie de masuri care sd garanteze confidentialitatea i securitatea comunicarilor in retele,
pentru protejarea datelor personale astfel prelucrate. Autoritatea Nationald de Reglementare in
Comunicatii si Tehnologia Informatiei raspunde de stabilirea conditiilor de securitate, iar Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal este responsabila de controlul
confidentialitatii comunicarilor.

Pentru stabilirea unor linii comune de cooperare in aplicarea eficienta a Legii nr. 506/2004,
Autoritatea de Supraveghere a initiat demersurile pentru incheierea unui protocol de colaborare cu
Autoritatea Nationald de Reglementare in Comunicatii si Tehnologia Informatiei.

Avand 1n vedere competenta legald atribuitd Autoritdtii de Supraveghere, de a garanta dreptul

la viata intima, familiala i privatd, recunoscut de Constitutia Romaniei persoanelor fizice, este

K Contraventiile speciale ce pot fi constatate de Autoritatea de Supraveghere, reglementate de art. 13 din Legea nr. 506/2004, sunt
stabilite pentru: interceptarea si supravegherea comunicarilor si datelor de trafic aferente; stocarea de informatii in terminalele unor
abonati ori utilizatori, fard respectarea conditiilor legale; incalcarea conditiilor de prelucrare a datelor de trafic, a conditiilor de
precum si neinformarea publicului in privinta acestor mijloace. Sunt considerate contraventii, de asemenea, prelucrarea datelor de
localizare, altele decat datele de trafic; blocarea redirectiondrii automate a apelurilor; nerespectarea conditiilor de intocmire a
registrelor abonatilor, a conditiilor in care sunt permise comunicarile comerciale prin utilizarea unor sisteme automate de apelare
care nu necesitd interventia unui operator uman, prin fax ori prin posta electronica sau prin orice altd metodd care foloseste
serviciile de comunicatii electronice destinate publicului.
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necesara modificarea art. 12 alin. (4) din Legea nr. 506/2004, pentru a permite aplicarea de sanctiuni
contraventionale de catre Autoritatea de Supraveghere numai in situatia in care se transmit

comunicari comerciale pe adresa unor persoane fizice, nu si juridice.

Sectiunea a 2-a: Activitatea Autoritatii de Supraveghere in perioada octombrie-decembrie

2005

Dupa desemnarea presedintelui Autoritatii de Supraveghere, au fost initiate demersurile legale
pentru organizarea si punerea in functiune a acesteia. In acest context, o mare parte din eforturi au
fost Indreptate catre operationalizarea activitdtii si pregatirea sustinerii tuturor realizarilor din
domeniul protectiei datelor in fata expertilor misiunii de evaluare la Capitolul Justitie si afaceri
interne, misiune ce urma sa aiba loc la data de 6 decembrie 2005. Prioritatile stabilite pentru aceasta
perioada, care vor fi detaliate in cele ce urmeaza, s-au referit la:

A. adoptarea Regulamentului de organizare si functionare a Autoritatii de Supraveghere;

B. preluarea activitatii specifice protectiei datelor de la institutia Avocatul Poporului;

C. desfasurarea misiunii de evaluare a domeniului protectiei datelor din 6 decembrie 2005.

A. Adoptarea Regulamentului de organizare si functionare

Ca o prioritate a operationalizarii, presedintele Autorititii de Supraveghere a inaintat Biroului
Permanent al Senatului proiectul Regulamentului de organizare si functionare a Autoritatii Nationale
de Supraveghere a Prelucrarii Datelor cu Caracter Personal. Acesta a fost adoptat prin Hotararea
Biroului Permanent al Senatului nr. 16/2005, la data de 2 noiembrie 2005 .

Structura  Autoritdtii de Supraveghere cuprinde patru compartimente specializate, in
principal, in asigurarea implementdrii prevederilor Directivei 95/46/EC, in acord cu dispozitiile
legislatiei nationale in domeniul prelucrarii datelor cu caracter personal:

a. Serviciul Evidentd Operatori si Prelucrari Date (inregistrarea si analizarea
notificarilor depuse de operatorii de date personale);

b. Serviciul Investigatii (efectuarea de controale, investigatii, solutionarea
plangerilor si a sesizarilor);

c. Biroul Autorizatii (emiterea de autorizatii pentru transferul datelor in strainatate

si pentru prelucrarea datelor privind starea de sanatate);

10 Publicata in Monitorul Oficial al Romaniei nr. 1004 din 11 noiembrie 2005.
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d. Biroul Integrare Europeand si Relatii Internationale (armonizarea legislatiei

interne cu cea comunitard, activitatea de relatii externe).
Activitatea financiar-economicd, administrativd si de personal este gestionatd de Directia
Economicad si de Resurse Umane, iar reprezentarea in instantd, precum si elaborarea de avize, opinii,
recomanddri, emiterea deciziilor, relatiile publice i cu mass-media sunt prevdzute in competenta

Biroului Juridic si Comunicare.

B. Preluarea activitatii specifice protectiei datelor de la institutia Avocatul Poporului

Concomitent cu stabilirea structurii Autoritdtii de Supraveghere au fost initiate si demersurile
pentru indeplinirea obligatiilor legale ce decurgeau din preluarea activitatii de protectie a datelor de

la institutia Avocatul Poporului.

Preluarea oficiala a activitatii de protectie a datelor personale a fost tergiversata prin
adoptarea Ordonantei de urgentd a Guvernului nr. 131/2005 (la data de 22 septembrie 2005,
publicatd in Monitorul Oficial al Romaniei nr. 883 din 3 octombrie 2005), potrivit cdreia, institutia
Avocatul Poporului trebuia sa desfasoare activitate de supraveghere si control in domeniul protectiei
datelor personale, de la data intrarii in vigoare a Ordonantei de urgentd a Guvernului nr. 131/2005
pana la 31 decembrie 2005, publicatd in Monitorul Oficial al Roméaniei nr. 1061 din 28 noiembrie

2005.

In schimb, Raportul de monitorizare comprehensiv pentru Romdnia, dat publicititii de
Comisia Europeanad la 25 octombrie 2005, a atras atentia asupra necesitdtii operationalizarii efective
a Autorititii Nationale de Supraveghere a Prelucririi Datelor cu Caracter Personal. In aceasti
perioada, activitatea de protectie a datelor s-a desfasurat sub coordonarea metodologicd a
presedintelui Autoritatii de Supraveghere, numit de Senatul Romaniei, desi personalul de specialitate
a continuat sd se afle sub autoritatea disciplinara si financiard a Avocatului Poporului.

Finalizarea masurilor de preluare a activitatii de protectie a datelor cu caracter personal de la
Avocatul Poporului trebuia sa se incadreze intr-un orizont de timp foarte scurt, avand in vedere ca, in
perioada 6-7 decembrie 2005, cand urma sa aiba loc o misiune de evaluare a Comisiei Europene - la
Capitolul Justitie si afaceri interne, pentru domeniul protectiei datelor personale - aveau sa fie
apreciate progresele inregistrate in acest domeniu, de nou-infiintata autoritate. in acest context,
presedintele Autoritdtii de Supraveghere a stabilit prioritatile activitatii sale, pe termen scurt, care

vizau urmatoarele obiective:
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a. obtinerea unui sediu adecvat;

b. preluarea personalului, a arhivei si a celorlalte evidente de la Avocatul

Poporului si, implicit, a activitatii de protectie a datelor;

c. obtinerea unor resurse suficiente in scopul finantarii activitatii Autoritatii de

Supraveghere.

Nefiind identificat un sediu pentru Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, aceasta si-a exercitat atributiile in spatiul pus anterior la dispozitia
institutiei Avocatul Poporului, de Guvernul Roméniei, inclusiv pentru directia de specialitate in

domeniul protectiei datelor personale.

In scopul solutiondrii problemelor de ordin legislativ referitoare la operationalizarea
Autoritdtii de Supraveghere, a fost adoptatd Ordonanta de urgentd a Guvernului nr. 163/2005, prin
care s-a stabilit transferul activitatii catre nou-infiintata Autoritate de Supraveghere la data de 1
decembrie 2005, anterior misiunii de evaluare din 6 decembrie 2005. Prin aceeasi ordonanta de
urgentd, executivul a prevazut ca, ulterior datei de 1 decembrie 2005, Autoritatea de Supraveghere
poate proceda la inchirierea unui imobil corespunzator de pe piata imobiliard, cheltuielile necesare in
acest scop, precum si cele pentru dotérile aferente functionarii fiind asigurate prin alocarea de
fonduri din bugetul institutiei Avocatul Poporului si din Fondul de rezerva bugetara la dispozitia

Guvernului.

In aceste conditii, personalul preluat de la Avocatul Poporului a pregitit documentatia

necesara pentru misiunea de evaluare din luna decembrie 2005.

C. Misiunea de evaluare a domeniului protectiei datelor din 6 decembrie 2005

Misiunea de evaluare a avut ca obiect activitatea desfasuratd de institutia Avocatul Poporului
in perioada 2002-2005 (in care a indeplinit i1 atributii de autoritate de supraveghere), precum si
masurile intreprinse de Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal, ca urmare a numirii presedintelui acestei Autoritati (septembrie-noiembrie 2005). Expertii
misiunii de evaluare au examinat stadiul operationalizarii Autoritdtii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, infiintate in luna mai 2005 prin Legea nr. 102/2005, precum
si modul de indeplinire a atributiilor ce revin acesteia, inclusiv prioritétile stabilite pentru Tnceputul

anului 2006.
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Autoritatea de Supraveghere a fost reprezentatd la discutii de o delegatie compusda din

presedinte si sefii structurilor de specialitate.

Operationalizarea Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter

Personal a fost prezentata prin evidentierea unor masuri adecvate, referitoare la:

adoptarea Regulamentului de organizare si functionare;

preluarea activitatii, a arhivei §i a personalului de specialitate de la institutia Avocatul
Poporului;

existenta resurselor financiare pentru anul 2006;

recuperarea restantelor inregistrate in Planul de mdsuri prioritare pentru integrare
europeanda noiembrie 2004-decembrie 2003, prin stabilirea masurilor de organizare, a unor
concursuri pentru ocuparea posturilor vacante din schema Autoritatii de Supraveghere si
prin informarea publicului pe tema protectiei datelor personale, inclusiv prin participarea
timp de o ord la o emisiune televizata;

includerea 1n proiectul bugetului de stat pentru 2006 a bugetului Autoritatii de

Supraveghere cu un total de venituri in cuantum de 4.651.000 lei.

Cu privire la modul de indeplinire a atributiilor ce revin Autoritatii de Supraveghere, expertii

europeni au avut in vedere situatia speciald in care s-a aflat autoritatea la data de 6 decembrie 2005,

adica la numai cateva zile de la publicarea Ordonantei de urgentd a Guvernului nr. 163/2005, astfel

incat au examinat cu atentie deosebitd prioritatile stabilite de aceasta pentru anul 2006.

In acest context, misiunea de evaluare a salutat infiintarea unei autoritati independente,

separate de Avocatul Poporului, precum si demersurile intreprinse de aceasta in vederea

operationalizdrii. Au fost remarcate ca aspecte pozitive urmatoarele:

)

2)

3)

4)

S)

sprijinul acordat de Senatul si Guvernul Romaniei, prin asigurarea resurselor financiare
necesare si prin adoptarea Regulamentului de organizare si functionare care permit
operationalizarea Autoritatii de Supraveghere;

existenta prioritdtilor si a unor obiective clare de activitate pentru anul 2006;

intentia de ocupare a posturilor autoritatii cu personal tandr, dar cu experienta in domeniul
protectiei datelor personale;

instruirea personalului prin schimburi de experientd cu alte autoritati de supraveghere din
Uniunea Europeana;

intentia desfasurarii activitdtilor de informare publica.
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Expertii europeni au incurajat reprezentantii autoritdtii in scopul cresterii nivelului de
implementare a legislatiei privind protectia datelor si a gradului de informare a publicului in aceasta
privintd. Acestia si-au manifestat disponibilitatea de a acorda sprijinul necesar punerii in practicd a
obiectivelor stabilite de Autoritatea de Supraveghere, inclusiv prin contactarea TAIEX'', pentru

acordarea asistentei de specialitate. In acest sens, misiunea de evaluare a recomandat urmatoarele:

a) stabilirea unor reguli de procedura simplificate referitoare la inregistrarea notificarilor, in
special prin utilizarea echipamentelor informatice;

b) standardizarea notificarilor si realizarea registrului de evidentd a prelucrarilor in format
electronic;

c) stabilirea unor reguli de procedurd simplificate referitoare la autorizarea transferurilor in
strainatate si la solutionarea plangerilor;

d) cresterea semnificativa a actiunilor de control prealabil si investigatii;

e) reglementarea procedurii de control;

f) necesitatea adoptarii de coduri de conduita in functie de specificul activitatii operatorilor;

g) sublinierea rolului informarii publicului asupra atributiilor si activitatii autoritdtii, inclusiv
prin organizarea de seminarii n teritoriu,

h) efectuarea unor schimburi de experienta cu autoritati similare din Uniunea Europeana.

Constatarile si recomanddrile expertilor europeni au fost cuprinse in raportul care a survenit
misiunii de evaluare din decembrie 2005. Prima remarcd pozitivd din concluziile raportului,
consideratd a fi unul dintre avantajele nou infiintatei Autoritati de Supraveghere, se refera la
personalul acesteia, tindr, motivat, cu experientd in probleme de protectie a datelor si pregatit pentru
a demara o noua activitate in acest domeniu. A fost apreciatd importanta acestui aspect, dat fiind
uriasul volum de muncd pe care autoritatea il avea de realizat in lunile urmatoare. Pe baza acestor
aprecieri $i recomanddari, Autoritatea de Supraveghere a elaborat un program strategic de actiuni

concrete pentru anul 2006, axate pe urmatoarele tipuri de activitati:
I. Actiuni de operationalizare;

II. Actiuni de implementare;

III. Actiuni de informare a operatorilor de date cu caracter personal si a persoanelor vizate.

"' Oficiul de Asistentd Tehnica si Schimb de Informatii al Comisiei Europene
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L. Actiuni de operationalizare. Autoritatea de Supraveghere a urmarit dezvoltarea unor actiuni

in scopul Intdririi capacitatii administrative, prin:

>
>
>
>

1. Actiun

asigurarea sediului;
ocuparea schemei de personal;
achizitionarea tehnicii de calcul;

specializarea si perfectionarea personalului.

i de implementare corespunzdtoare a legislatiei nationale, in acord cu legislatia

comunitara, prin:

>

imbunatatirea activitatii Autoritatii de Supraveghere, in vederea implementarii
acquis-ului in domeniul protectiei datelor;

cresterea semnificativad a actiunilor de control prealabil si investigatii; in acest sens,
urmau sa se planifice anual si lunar investigatiile, sd fie incheiate protocoale de
colaborare cu o serie de autoritati cu atributii de control, cum sunt Inspectoratul
General al Politiei Romane sau Autoritatea Nationald de Reglementare in
Comunicatii, sd fie reglementatd procedura internd de control, cat si cazurile care
impun efectuarea de controale prealabile, sa se efectueze un schimb de experienta
cu autoritatea similard din Italia, cu o practicd semnificativad in activitatea de
control;

simplificarea procedurilor de notificare si inregistrare a operatorilor de date cu
caracter personal; in acest scop, urmau sa fie standardizate notificarile, sa se
stabileasca procedura de notificare si un numar sporit de exceptii de la obligatia de
notificare, sa fie realizat registrul de evidentd a prelucrarilor de date cu caracter
personal in format electronic, sa se efectueze un schimb de experienta cu autoritatea
similara din Spania, cu practicd indelungata in tinerea evidentei electronice a
notificarilor;

simplificarea procedurilor de autorizare a transferurilor de date cu caracter
personal, prin stabilirea unei proceduri simplificate de autorizare a transferurilor in
straindtate si efectuarea unui schimb de experientd cu o autoritate similara dintr-un

stat care a aderat de curand la Uniunea Europeana (Polonia).

IIL. Actiuni de informare a operatorilor de date cu caracter personal si a persoanelor vizate. In

acest domeniu au fost preconizate actiuni de comunicare, adresate, atit operatorilor de date cu

21



Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

caracter personal, cat si persoanelor vizate. Au fost avute in vedere, in principal, urmatoarele
categorii de actiuni:

seminarii la sediul central si in teritoriu (cu sprijinul institutiilor prefectului);
colaborarea cu asociatiile profesionale, in vederea adoptarii codurilor de conduita;
site-ul oficial al autoritdtii — www.dataprotection.ro;

emisiuni radio-tv;

comunicate si articole de presa;

editarea de materiale informative (pliante, brosuri);

infiintarea unui dispecerat telefonic;

vV ¥V Vv VY ¥V V V V

planificarea pentru perioada urmatoare a unor schimburi de experientd cu
autoritatile de protectie a datelor cu caracter personal din Italia, Spania, Franta,
Belgia, Austria, Germania, Marea Britanie, Irlanda, Ungaria, Cehia, Slovacia si

Bulgaria.

Sub aspectul relatiilor internationale, trebuie mentionat ca, in perioada 23-24 noiembrie
2005, Autoritatea Nationala de Supraveghere a Prelucrdrii Datelor cu Caracter Personal a fost
reprezentata pentru prima data (cu statut de observator) la plenara Grupului de Lucru infiintat in baza
art. 29 din Directiva 95/46/EC, grup care reuneste la Bruxelles, Belgia, reprezentanti ai autoritatilor
de protectie a datelor personale din Uniunea Europeand. Doamna Waltraut Kotschy, Comisarul
pentru Protectia Datelor din Austria si presedinte de sedinta la acea plenard a adresat, in mod public,
cuvinte de bun-venit delegatiei Romaniei in cadrul Grupului de Lucru.

In timpul reuniunii, delegatia Autoritatii de Supraveghere a discutat cu reprezentantii
Comisiei Europene si cu cei ai delegatiilor nationale din mai multe state europene, cdrora le-a
prezentat evolutiile legislative din Roménia Tn domeniul protectiei datelor personale si stadiul
operationalizdrii Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.
Reprezentantii autoritatilor similare din Uniunea Europeand si-au manifestat disponibilitatea in a
sprijini noua autoritate de protectie a datelor din Romania, inclusiv prin efectuarea unor schimburi de

experienta.
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Sectiunea a 3-a: Activitatea Autorititii de Supraveghere in perioada ianuarie-martie 2006

In baza programului elaborat in urma misiunii de evaluare din luna decembrie 2005,
Autoritatea de Supraveghere a intreprins, in perioada imediat urmatoare, o serie de actiuni, atit in
scopul operationalizarii efective a activitatii sale, cat si pentru a recupera din intarzierile constatate
de Comisia Europeand. Au fost urmarite in continuare cele trei directii de actiune examinate de
expertii europeni cu ocazia misiunii de evaluare a domeniului protectiei datelor cu caracter personal

in luna decembrie 2005.
a. Operationalizarea Autoritatii de Supraveghere.

In scopul operationalizarii autoritatii, a fost identificat un sediu adecvat, situat pe str. Olari,
nr. 32, in sectorul 2 din Bucuresti, care a fost inchiriat incepand cu 1 februarie 2006. Autoritatea a
beneficiat de sprijinul Guvernului care, prin Hotararea Guvernului nr. 32 din 18 ianuarie 2006, a
suplimentat bugetul Autoritatii de Supraveghere din Fondul de rezerva bugetara la dispozitia
Guvernului, prevazut in bugetul de stat pentru anul 2006, pentru acoperirea cheltuielilor de inchiriere

si Intretinere a acestui imobil.

Au fost urgentate procedurile legale de stabilire a sediului Autoritdtii, de obtinere a codului de
ordonator principal de credite, de utilizare a creditelor prevazute in bugetul anului 2006, de achizitie
a mobilierului, a echipamentelor informatice §i a retelei informatice suplimentare pentru asigurarea

dotarii corespunzatoare a noului sediu.

Intirirea capacititii administrative s-a realizat si prin completarea schemei de personal,
conform celei previzute de Legea nr. 102/2005 si aprobate de Biroul permanent al Senatului. Intreg
personalul, atat nou-angajat, cat si cel deja existent, a fost implicat in organizarea unor colocvii
interne periodice, menite sa Tmbundtiteasca nivelul de cunoastere a legislatiei aplicabile si de

implementare practica a principiilor de protectie a datelor.

De asemenea, in lunile ianuarie si februarie 2006, au avut loc schimburi de experientd cu
institutiile similare din Italia, Spania si Ungaria, care au ardtat o deosebitd promptitudine in a sprijini
noua Autoritate de Supraveghere din Romania pentru a indeplini cerintele de functionalitate si nivel

de implementare, in conformitate cu acquis-ul comunitar.
b. Implementarea legislatiei specifice.

Desi au existat in aceasta perioadd dificultdti organizatorice, specifice operationalizarii

Autoritatii, in vederea implementarii legislatiei privind protectia datelor, in lunile ianuarie-februarie
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2006, activitatea de control s-a triplat fati de perioada septembrie-decembrie 2005. In urma
investigatiilor efectuate, au fost luate masurile stabilite de legislatia nationald in domeniu, precum:
sanctionarea cu avertisment (in 4 cazuri), sanctionarea cu amenda (in 4 cazuri), recomandarea de a fi
adoptate masuri de informare a persoanelor vizate si de securitate a prelucrarilor de date (in 9
cazuri). De asemenea, pe baza plangerilor primite in perioada anterioard, au fost sesizate organele de
urmadrire penald (in 5 cazuri). O parte dintre investigatii, au decurs din planul anual aprobat pentru

2006, vizand prelucrarile realizate prin mijloace de supraveghere video.

Pentru reglementarea conditiilor de desfasurare interna a activitatilor ce decurg din
competentele legale, au fost elaborate proceduri de control si investigatie, de solutionare a

plangerilor, de analizare si inregistrare a notificarilor, precum §i de emitere a autorizatiilor.

Preluand o recomandare a expertilor europeni evaluatori din luna decembrie 2005, au fost
semnate protocoale de colaborare cu Inspectoratul General al Politiei Romane si cu Autoritatea
Nationala pentru Protectia Consumatorilor. De asemenea, au fost demarate procedurile de negociere
si semnare a unor protocoale similare cu alte autoritdti de control (Consiliul National al

Audiovizualului 1 Autoritatea Nationala de Reglementare in Comunicatii).

In vederea standardizarii si simplificarii procedurilor de inregistrare a notificarilor, s-au
stabilit noi formulare de notificare, exceptii de la obligatia de a depune notificare, cazurile in care
aceasta poate fi completatd intr-o forma simplificata, precum si situatiile in care prelucrarile de date
cu caracter personal se considerd a prezenta riscuri speciale si impun efectuarea de controale
prealabile. Toate aceste reglementari au fost pregatite in stadiu de proiect, pentru a fi prezentate si
discutate cu expertii Comisiei Europene, care au revenit In Romania pe 9 martie 2006. Dupa
expirarea perioadei prevazute pentru consultare si dezbatere publica, in timpul careia proiectele au
fost publicate pe site-ul autoritatii, acestea au devenit decizii si au fost publicate in Monitorul Oficial

al Romaniei (a se vedea infra).

In scopul realizdrii unei evidente electronice a notificarilor transmise Autoritatii de
Supraveghere s-au initiat, in lunile i1anuarie-februarie 2006, procedurile de achizitie publicd a unui
program informatic care sd permitd gestionarea documentelor si, ulterior, inregistrarea on-line a

notificarilor, la nivelul standardelor din Uniunea Europeana.
c. Informare si popularizare.

Dupa cum au constatat si expertii evaluatori, legislatia privind protectia datelor este foarte

putin cunoscuta in Romania. De aceea, in perioada ianuarie-februarie 2006, o parte din eforturile
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depuse de Autoritatea de Supraveghere s-au indreptat cétre cresterea nivelului de informare a

publicului.

In acest scop, la sediul central al Autoritatii de Supraveghere s-au organizat seminarii cu

reprezentanti ai operatorilor care 151 desfasoara activitatea in sectorul agentiilor imobiliare si in cel al

serviciilor de telefonie, a fost conceput si lansat site-ul oficial al autoritatii (www.dataprotection.ro ),
au fost editate materiale informative (pliante, brosuri) - distribuite in locuri publice si a fost Infiintat
un dispecerat telefonic la care se acorda indrumari privind modul de aplicare a legislatiei in materie.
De asemenea, in aceastd perioadd, a inceput si activitatea de acordare a audientelor la sediul
Autoritatii.

Pe plan extern, Autoritatea de Supraveghere a participat, in perioada 31 ianuarie - 1 februarie
2006, la cea de-a 54-a reuniune a Grupului de Lucru Art. 29 (Bruxelles, Belgia) avand, cu acest
prilej, posibilitatea de a continua relatiile de colaborare incepute in cursul sesiunii precedente si de a

initia efectuarea unor schimburi de experientd cu autoritatile similare din alte state membre.

Sectiunea a 4-a: Activitatea Autorititii de Supraveghere in perioada martie-decembrie 2006

In perioada 9-10 martie 2006 a avut loc ultima misiune de evaluare a Comisiei Europene, la

Capitolul Justitie i afaceri interne, care a inclus si domeniul protectiei datelor personale.

Aceastd misiune de evaluare s-a desfasurat la noul sediu al Autoritatii de Supraveghere.
Expertii europeni au putut constata conditiile concrete in care personalul isi exercitd atributiile de
serviciu, modul 1n care se realizeaza efectiv primirea operatorilor si a persoanelor vizate de catre
specialistii in domeniul protectiei datelor, felul in care a fost organizata activitatea de indrumare si
dispecerat. Locul desfasurarii misiunii de evaluare a constituit un bun prilej pentru realizarea unor
discutii directe cu membrii personalului autoritatii, in legaturd cu activitatea pe care acestia o

desfasoara.

La intrevedere a participat si un reprezentant al Comisiei pentru Integrare Europeand din
cadrul Parlamentului Romaéniei, care a acordat un sprijin considerabil in vederea operationalizarii

Autoritdtii de Supraveghere.

Expertii misiunii de evaluare au examinat cu deosebita atentie toate materialele puse la
dispozitie de conducerea Autoritatii, atat in limba romana, cat si in limba engleza, au pus intrebari

privind armonizarea legislatiei nationale cu cea comunitard, au cerut informatii privind competentele
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Autoritatii in domeniul politiei si justitiei. In timpul evaluarii au fost apreciate progresele inregistrate
de Autoritatea de Supraveghere In decursul celor trei luni de activitate parcurse de la ultima misiune

si s-a constatat ca au fost luate in considerare toate recomandarile adresate la data respectiva.

Astfel, a fost apreciat ca fapt pozitiv existenta noului sediu al Autoritatii, care ofera un spatiu
adecvat pentru tot personalul institutiei (52 persoane), precum si faptul ca schema de personal era

aproape in totalitate ocupata (51/52 posturi, cu exceptia functiei de vicepresedinte).

Potrivit celor prezentate in raportul final de evaluare, expertii au remarcat si progresele pe
linia implementarii legislatiei specifice, prin stabilirea procedurilor administrative pe domenii de
activitate si a Planului de Actiuni detaliat pentru 2006 la nivel de Autoritate. Expertii au constatat ca
formularele de notificare au fost elaborate astfel incat sa vind in intdmpinarea operatorilor, prin
evidentierea clard a principalelor informatii cerute de lege si intr-un format accesibil implementarii
legislatiei nationale in domeniul protectiei datelor. De asemenea, s-a considerat necesar ca
Autoritatea de Supraveghere sa stabileascd o politicd proprie de actiune, clard, cu respectarea
legislatiei nationale, in vederea cunoasterii operatorilor si a eliminarii piedicilor existente in calea

liberei circulatii a datelor cu caracter personal.

Un alt aspect apreciat de catre expertii europeni ca fiind un fapt pozitiv este acela al activitatii
de investigatii desfasurate de Autoritate. Colateral acestei activitati, a fost evidentiatd semnarea
protocoalelor de colaborare cu Autoritatea Nationald pentru Protectia Consumatorilor si cu
Inspectoratul General al Politiei Romane, pentru eficientizarea investigatiilor pe teren si pentru
obtinerea unor informatii privind incdlcarea prevederilor privind protectia datelor. Procedura
utilizatd in efectuarea investigatiilor a fost consideratd una solida, prin efectuarea, cu prioritate, a
controalelor pe teren, fatd de cele realizate ,,de la birou”, prin intermediul unei corespondente. Desi
investigatiile in scris nu sunt excluse, totusi, procedura administrativd adoptata de Autoritatea de
Supraveghere recomanda folosirea acesteia in subsidiar, in situatia in care informatiile de care

dispune se dovedesc a fi suficiente pentru a solutiona cazul respectiv.

Referitor la activitatea de informare si mediatizare desfasuratd de Autoritate, Tn perioada
analizata au fost remarcate 1indeosebi demersurile privind operationalizarea site-ului

(www.dataprotection.ro) si programul detaliat de seminarii cu operatorii, prevazut pentru anul 2006.

In cadrul misiunii de evaluare, Autoritatea de Supraveghere a gizduit reprezentanti ai
Ministerului Administratiei si Internelor si ai Serviciului Roman de Informatii. Acestia au prezentat

evolutiile din domeniul JAI (Justitie si Afaceri Interne) privind protectia datelor personale in
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domeniul lor de activitate. Cu aceasta ocazie, reprezentantii acestor autoritati s-au referit la pachetul
de legi privind siguranta nationald, care va abroga implicit art. 2 alin. (7) din Legea nr. 677/2001"* si
va permite Autoritatii de Supraveghere sd controleze prelucrarile care au loc in domeniul apararii si

sigurantei nationale, aspect salutat de expertii Comisiei Europene.

In concluzie, constatarile misiunii de evaluare au fost favorabile, retinandu-se ca Autoritatea
de Supraveghere a facut pasi importanti in vederea obtinerii operationalizarii si ca multe dintre

recomandarile din decembrie 2005 au fost luate in considerare si se afla in faza de implementare.

La nivel de recomandari, s-a subliniat necesitatea remedierii situatiei actuale privind
apararea nationala si serviciile de securitate, ale caror prelucrari de date nu cad sub incidenta
Legii privind protectia datelor (conform art. 2 alin. (7) din Legea nr. 677/2001). In acest context, s-a
precizat ca fiind recomandabila solicitarea avizului Autoritatii de Supraveghere asupra proiectului
de lege privind siguranta nationala pentru a clarifica daca prevederile preconizate sunt conforme

cerintelor de protectie a datelor.

De asemenea, s-a recomandat stabilirea - prin Legea nr. 677/2001 - a unor criterii privind
limitarea cuantumului taxei pe care o pot impune operatorii in sarcina persoanelor vizate care isi
exercitd dreptul de acces la date mai mult de o singura data pe an, pentru a preveni transformarea

acestei taxe intr-o masurd descurajatoare pentru cetdteni.

Un alt aspect care necesita a fi clarificat, in opinia expertilor evaluatori, priveste trecerea de
la vechiul sistem de notificare la cel nou, prin intermediul impunerii obligatiei de a se re-notifica toti
operatorii, utilizand noile formulare tipizate aprobate de Autoritate, fapt care ar permite o imagine

clara a situatiei existente la momentul intrarii in vigoare a noilor prevederi.

In vederea impulsiondrii activititii privind garantarea drepturilor persoanei vizate si
difuzarea informatiilor privind activitatea si atributiile Autoritatii, s-a considerat ca importantd
continuarea distribuirii de informatii privind activitatea de protectie a datelor, inclusiv prin
intermediul presei in general, al organizarii de conferinte de presa si al editarii unui buletin

informativ.

Obiectivele stabilite de Autoritatea de Supraveghere pentru perioada imediat urmatoare

ultimei misiuni de evaluare au urmarit trei directii principale:

e intarirea capacitatii administrative;

12 (7) Prezenta lege nu se aplica prelucririlor si transferului de date cu caracter personal, efectuate in cadrul activitatilor in
domeniul apararii nationale si sigurantei nationale, desfasurate in limitele si cu restrictiile stabilite de lege.”

27



Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

e implementarea eficientd a legislatiei nationale, in acord cu acquis-ul comunitar,
incluzand aici si identificarea unor solutii practice imediate de automatizare a

sistemului de inregistrare a notificarilor;

e informarea publicului cu privire la legislatia specifica.

Dincolo de realizarile obtinute sub aspectul operationalizarii Autorititii de Supraveghere este
necesar sa subliniem rolul decisiv al echipei care, cu un efort considerabil si profesionalism, a
dovedit colaboratorilor din tard, dar mai ales celor din Uniunea Europeana, cd a fost posibild
dezvoltarea activitatii specifice, precum si perfectionarea personalului, inclusiv prin efectuarea unor
schimburi de experienta.

O componenta importantd a schimburilor de experienta cu alte autoritati de profil din Uniunea
Europeand a constituit-o participarea reprezentantilor Autoritatii la conferinte regionale si
internationale, precum si la reuniunile periodice de la Bruxelles, ale Grupului de Lucru (WP) Art. 29.

Consideram ca toate demersurile intreprinse de Autoritatea de Supraveghere au condus la
finalizarea cu succes a negocierilor de aderare la Uniunea Europeand, in privinta domeniului
protectiei datelor. Astfel, in ultimul Raport de monitorizare dat publicitatii de Comisia Europeana la
16 mai 2006, la Capitolul privind Libera circulatie a serviciilor si la Capitolul Justitie si afaceri
interne, s-a apreciat “importantul progres pe care l-a ficut Roménia in domeniul protectiei
datelor personale”.

Totodata, Comisia Europeana a remarcat perfectionarea implementarii regulilor de protectie a
datelor personale si Tmbunatitirea semnificativda a capacitdtii administrative a Autoritatii de
Supraveghere in cele cinci luni care au precedat adoptarea raportului.

Subliniem faptul ca la baza construirii strategiei Autoritatii de Supraveghere pentru anul 2006
a stat planul de actiuni pregatit din decembrie 2005, ale carui obiective au fost indeplinite aproape in

totalitate pana la 31 decembrie 2006.

Realizdrile ce au decurs din activitatea Autoritdtii, precum si planurile de viitor sunt

prezentate pe larg in capitolele care urmeaza in prezentul raport.
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Capitolul al II-lea

Activitatea de supraveghere si control a Autoritatii

In cadrul sectiunilor din acest capitol vor fi prezentate aspecte specifice privind modul de
indeplinire a principalelor atributii legale ale Autoritatii de Supraveghere, privind inregistrarea si
analizarea notificarilor, autorizarea transferurilor de date personale in strainatate, efectuarea de
investigatii si solutionarea plangerilor.

In cursul anului 2006 s-a acordat o atentie deosebita activititii de inregistrare a notificarilor.
Au fost stabilite noi tipuri de formulare, pentru completarea carora s-a elaborat un ghid special. Prin
intermediul corespondentei purtate cu operatorii in timpul procedurii administrative de inregistrare a
prelucrarilor de date cu caracter personal, s-a desfasurat o activitate permanenta de informare a
acestora.

In acelasi timp, prin investigatiile efectuate in cursul anului 2006 de salariatii Autorititii de
Supraveghere s-a realizat si indrumarea operatorilor cu privire la obligatiile legale ce le revin in
asigurarea legalitatii, a confidentialitatii §i securitatii operatiunilor de prelucrare.

O alta activitate a Autoritatii de Supraveghere a constat in solutionarea plangerilor primite din
partea persoanelor fizice, care au reclamat diverse incalcari ale Legii nr. 677/2001. Ponderea
plangerilor este, totusi, redusa in ansamblul intregului volum de activitate al Autoritatii de

Supraveghere.

Sectiunea 1: Prezentare generald
1. Activitatea de inregistrare a notificarilor

1.1. Procedura de inregistrare a notificarilor

Temeiul legal al inregistrarii operatiunilor de prelucrare a datelor cu caracter personal il
constituie art. 22 din Legea nr. 677/2001, potrivit caruia operatorul are obligatia ca, inainte de
efectuarea unei prelucrari sau a unui ansamblu de prelucrari avand acelasi scop sau scopuri corelate,
sa notifice aceste activitati Autoritdtii de Supraveghere.

Potrivit prevederilor Legii nr. 476/2003, notificarea era, pentru perioada analizatd in prezentul
raport, supusd unei taxe, in cuantum de 100 lei pentru persoane fizice si 1000 lei pentru persoane

juridice. In situatia transferului de date in striinatate trebuia achitata, pe langa taxa de notificare, in
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plus, o taxd de transfer in cuantum de 1500 lei. Toate taxele prevazute de Legea nr. 476/2003
constituiau venit la bugetul de stat si se achitau la Trezoreria Statului, Tn a carei raza teritoriald
operatorul 1si are domiciliul/sediul fiscal.

Persoanele scutite de obligatia achitdrii taxei erau autoritatile publice, astfel cum acestea sunt
definite in art. 2 din Legea nr. 500/2002 privind finantele publice, precum si pensionarii, studentii,
elevii si somerii.

Notificarea se inscrie In Registrul de Evidenta a Prelucrarilor de Date cu Caracter Personal,
care este deschis spre consultare publicului. Acesta constituie unul dintre cele mai importante
mijloace de informare a persoanelor asupra prelucrarilor de date realizate de operatori.

In vederea facilitarii declararii prelucrarilor de date pe care le efectueaza operatorii, in anul
2006 Autoritatea a elaborat doud formulare de notificare, denumite F1" si F2'*. Acestea au fost
aprobate prin Decizia nr. 60/2006, privind stabilirea unor formulare tipizate ale notificarilor
prevazute de Legea nr. 677/2001". Decizia a intrat in vigoare la data de 22 iunie 2006, dati la care
si-a Incetat aplicabilitatea Ordinul Avocatului Poporului nr. 53/2002 privind aprobarea formularelor
tipizate ale notificarilor prevazute de Legea nr. 677/2001. Formularele contin sectiuni in cadrul
carora operatorul trebuie sd completeze anumite cerinte sau sd marcheze casutele corespunzatoare
activitatii sale.

De asemenea, in aplicarea dispozitiilor art. 22 alin. (9) din Legea nr. 677/2001, modificata si
completatd, Autoritatea de Supraveghere a emis Decizia nr. 91/2006 privind cazurile in care este
permisa notificarea simplificatd a prelucrarii datelor cu caracter personal'®. Aceastd masura privind
simplificarea procedurii a fost luatd pentru prelucrdrile de date cu caracter personal care se
efectueaza in mod frecvent in temeiul legii sau in interesul persoanelor vizate si nu sunt susceptibile
de a afecta drepturile si libertitile acestora. In plus, decizia Autorititii de Supraveghere este in
concordantd cu tendinta de simplificare a procedurii de Tnregistrare a operatorilor §i de armonizare a
acesteia cu cele din statele membre ale Uniunii Europene.

Pentru a avea o evidenta clard a operatorilor, in sensul celor discutate cu expertii europent,

Autoritatea de Supraveghere a apreciat necesar ca acestia sa reconfirme prelucrarile de date declarate

1 Formularul F1 se poate completa sub forma de ,Notificare generala” (care include si sectiunile referitoare la transferul in
straindtate al datelor cu caracter personal) sau de ,,Notificare simplificatd”, situatie in care se completeaza numai anumite sectiuni.
' Formularul F2 se completeazi pentru prelucririle de date cu caracter personal efectuate de autorititile publice abilitate si
desfasoare activitdti de prevenire, cercetare si reprimare a infractiunilor si de mentinere a ordinii publice, precum si al altor
activitati desfasurate in domeniul dreptului penal, in limitele §i cu restrictiile stabilite de lege, potrivit art. 22 alin. (8) din Legea nr.
677/2001, modificata si completata.

15 Publicata in Monitorul Oficial al Roméniei, Partea I, nr. 507 din 12 iunie 2006.

'® Publicatd in Monitoul Oficial al Romaniei, Partea L, nr. 546 din 22 iulie 2006.

30



Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

anterior intrarii in vigoare a deciziei presedintelui Autoritatii de Supraveghere, prin folosirea noilor
formulare de notificare, fara obligatia achitérii unei noi taxe.

Formularele de notificare au fost puse la dispozitia celor interesati la sediul Autoritatii de
Supraveghere si pe site-ul acesteia (www.dataprotection.ro), in format electronic ,,.doc” si ,,.pdf”. O
alta posibilitate de obtinere a formularelor, in special pentru autoritdtile §i institutiile publice din
teritoriu, este oferitd de Monitorul Oficial nr. 507 din 12 iunie 2006 ori de agendele legislative
electronice, din care poate fi extras formularul intr-un format adecvat. Din initiativa Autoritatii de
Supraveghere, In anumite cazuri justificate, formularele au fost transmise operatorilor prin posta, in
special persoanelor fizice care au dorit sa declare prelucrarile de date cu caracter personal, dar nu au
avut acces la sursele indicate mai sus. In plus, formularele de notificare au fost distribuite
operatorilor atat la sediul Autoritatii, cat si in teritoriu, in cadrul campaniei nationale de informare.

In plus, pentru a veni in sprijinul operatorilor, Autoritatea de Supraveghere a elaborat un Ghid

de completare a formularelor de notificare, care oferd pentru fiecare sectiune din formulare,
informatii privind modalitatea de completare. Ghidul a fost pus la dispozitie persoanelor interesate in

mod gratuit, la sediul autorititii, precum si pe site-ul acesteia, www.dataprotection.ro. In opinia

Autoritatii de Supraveghere, consultarea, in prealabil, a Ghidului de completare a formularului de
notificare este o operatiune in interesul operatorului, intrucat informatiile furnizate prin notificare
implicd o declaratie pe proprie raspundere.

Tot pe pagina web a Autoritatii existd o sectiune cu ,,Intrebari frecvente”, destinata informarii
persoanelor fizice si juridice obligate la respectarea dispozitiilor Legii nr. 677/2001, modificata si
completatd, In care sunt explicati o serie de termeni legali si furnizate detalii care sa permitd o
intelegere mai clard a prevederilor legale in materie.

Personalul de specialitate a asigurat informarea operatorilor in legiturd cu modul de
completare a notificarii, prin intermediul audientelor acordate la sediul Autoritatii, prin serviciul de
dispecerat, precum §i cu ocazia seminariilor organizate 1n teritoriu.

Cu toate acestea, operatorii au transmis Autoritatii de Supraveghere formulare completate
incorect, ceea ce a dus la desfasurarea unei sustinute activititi de analizare a notificarilor si de
clarificare in scris a problemelor ridicate.

Pentru viitor, Autoritatea de Supraveghere si-a propus sa isi intensifice actiunile de control si
investigatii, In cadrul carora se vor verifica, atat realitatea informatiilor declarate in notificare, cat si

legalitatea activitatilor de prelucrare a datelor.
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Total notificari inregistrate in anul 2006
Total notificari 2002 - 2006
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in strainatate al datelor cu personal
25001 caracter personal
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355 —
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1.2. Aspecte rezultate din modul de completare a notificarilor

Modul in care operatorii au inteles sd completeze formularele de notificari a generat diverse
probleme, care au fost insa clarificate in procesul de analizare si inregistrare a notificarilor.

In primul rand, s-a solicitat in mod frecvent opinia Autorititii de Supraveghere daci se
impune transmiterea unei notificari pentru fiecare caz in care se prelucreazd date cu caracter
personal. In acest context, potrivit Legii-cadru, o notificare vizeaza doar declararea, in mod generic,
a activitatii de prelucrare a datelor personale, efectuatd intr-un anumit domeniu, de cétre o persoana
fizica sau juridica.

Sub aspectul mentionarii datelor de identificare ale unor operatori au fost evidentiate
inadvertente referitoare la stabilirea denumirii acestora, in special pentru serviciile publice fara
personalitate juridicd, din subordinea autoritatilor administratiei publice locale.

O alta situatie frecvent intalnita a fost aceea in care, desi legea prevede faptul cd operator
poate fi orice persoand fizicd sau juridica, de drept privat ori de drept public (inclusiv autoritdtile
publice, institutiile publice si structurile teritoriale ale acestora), care stabileste scopul si mijloacele
de prelucrare a datelor cu caracter personal, Tmputernicitul, fard baza legald, si-a asumat rolul de
operator.

Mai mult, au existat operatori care au confundat termenul legal de reprezentant cu cel de
imputernicit in domeniul prelucrarii datelor cu caracter personal. Potrivit Legii-cadru, reprezentantul
poate fi o persoana juridica sau fizica cu sediul sau domiciliul/resedinta pe teritoriul statului roman
sau o altd entitate fara personalitate juridicd, desemnata de operatorul stabilit in strdindtate pentru a
prelucra datele in Romania. In schimb, persoani imputerniciti poate fi o persoana fizica sau juridica,
de drept privat ori de drept public, inclusiv autoritatile publice, institutiile si structurile teritoriale ale
acestora, care prelucreazd date cu caracter personal pe seama operatorului. Din categoria

imputernicitilor nu fac parte angajatii operatorului, aspect clarificat de Autoritatea de Supraveghere,
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in scris, In corespondenta purtatd cu operatorii, dar §i cu ocazia seminariilor organizate la nivelul
judetelor. Notificarea prelucrarii datelor personale efectuate prin persoane imputernicite a adus in
atentia Autoritdtii de Supraveghere necesitatea examinarii legalitatii instructiunilor pe care
imputernicitul este obligat sa le respecte in privinta prelucrarii datelor cu caracter personal. Problema
a fost clarificatd prin obligarea operatorului sd transmitd Autoritatii de Supraveghere, odatd cu
notificarea, o copie a contractului incheiat de acesta cu imputernicitul.

S-a constatat, de asemenea, cd operatorii stabilesc gresit scopul prelucrarii, ori ca scopurile
declarate prin notificare nu sunt corelate. Pentru evitarea unor asemenea situatii, n formularul de
notificare aprobat de Autoritatea de Supraveghere s-au evidentiat mai multe scopuri posibile, in
functie de obiectul principal de activitate a operatorului, acesta avand posibilitatea sa aleaga unul sau
mai multe scopuri corelate.

Autoritatea de Supraveghere a subliniat, atdt in corespondenta scrisd cu operatorii, cat si in
cadrul seminariilor organizate in cursul anului 2006, ca operatorul are obligatia legala ca, in
momentul colectarii datelor, s comunice persoanei vizate informatiile prevazute de art. 12 din
Legea-cadru. In opinia Autorititii de Supraveghere, respectarea dreptului la informare asigura
transparenta in activitatea de prelucrare a datelor fatd de persoana vizata care, astfel, 1si poate da
consimtdmantul in mod expres si neechivoc pentru prelucrarea datelor sale si ia la cunostintd de
drepturile de care dispune in relatia cu operatorul. Informarea persoanei vizate trebuie realizatd in
concordantd cu scopul prelucrarii, natura datelor prelucrate si mijloacele de prelucrare. Informarea
verbald este permisd numai in situatia in care, avand 1n vedere circumstantele prelucrarii, este
imposibila realizarea uneia dintre celelalte modalitati evidentiate in formularul de notificare (in scris,
prin afisare sau pe pagina web). Pentru a facilita alegerea uneia dintre aceste optiuni, Autoritatea de
Supraveghere a pus la dispozitia operatorilor de date o serie de modele ale unor note de informare, in
cuprinsul Ghidului de completare a notificarilor.

In privinta datelor prelucrate, au existat operatori care au notificat colectarea unor date si
categorii de date excesive in raport cu scopul prelucrarii sau care nu aveau nicio relevanta pentru
activitatea desfasurati de operator. In scop de marketing direct, spre exemplu, se colecta in mod
excesiv codul numeric personal sau seria si numarul actului de identitate de la toti participantii la
concursuri sau promotii si nu doar de la castigdtorii validati. Potrivit legilor speciale din domeniul
financiar-contabil, solicitarea datelor din actul de identitate este necesara pentru atribuirea premiilor.

Datele cu caracter special sunt cele legate de originea rasiala sau etnicad, de convingerile

politice, religioase, filozofice sau de natura similara, de apartenenta sindicald, precum si de starea de
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sandtate sau viata sexuald a unei persoane. Fac parte din aceastd categorie si datele referitoare la
fapte penale sau contraventii, sanctiuni disciplinare, precum si cele privind cazierul judiciar. Intrucat
colectarea si prelucrarea datelor cu caracter special sunt supuse unor reguli aparte de protectie, care
impun operatorului sd ia toate masurile legale pentru pastrarea confidentialitdtii acestora si
asigurarea securitatii prelucrarii lor, Autoritatea de Supraveghere acorda acestora o atentie deosebita.
In legaturd cu declararea acestor categorii de date s-au evidentiat diverse erori. Spre exemplu, datele
privind nationalitatea sau originea etnica au fost confundate cu cele referitoare la cetatenie, care nu
intra 1n categoria datelor cu caracter special.

In activitatea de prelucrare a datelor cu caracter personal au aparut situatii in care operatorul
comunica ori dezvaluie anumite date sau categorii de date altor entitati. Autoritdtile publice carora li
se comunicd date personale n cadrul unei competente speciale de anchetd nu pot fi considerate
destinatari (de exemplu: datele personale solicitate de instantele de judecata, procurori, organe de
cercetare penald, daca sunt necesare desfasurarii unei anchete). Astfel, exista posibilitatea ca datele
personale sa fie dezvaluite unor terti, fara consimtdmantul persoanei vizate, daca acest lucru este
permis de o dispozitie legald care reglementeaza activitatea operatorului si ii stabileste atributiile. O
alta situatie este aceea in care tertul solicitant al datelor are anumite competente legale, potrivit
carora este autorizat sa solicite datele personale.

Asa cum am mentionat mai sus, consimtdmantul persoanei vizate reprezintd una din
garantiile in baza carora se pot dezvdlui datele cu caracter personal. Spre exemplu, pentru
prelucrarea codului numeric personal sau a altor date avand o functie de identificare de aplicabilitate
generald, este necesar ca persoana vizatd sa isi dea in mod expres consimtdmantul care, in unele
cazuri, trebuie acordat in scris. Alte garantii in baza carora se pot dezvalui datele sunt: actele
normative in temeiul carora operatorul isi desfasoara activitatea si are obligatia comunicarii datelor,
obligatiile/clauzele de confidentialitate sau de respectare a secretului profesional ori de serviciu
existente Tn cuprinsul unui contract sau al unui alt act si pe care persoanele care au acces la datele cu
caracter personal trebuie sa le respecte.

In cadrul procedurii de analizare a notificarilor, s-a constatat ci unii operatori nu cunosc
prevederile legale ce le sunt aplicabile, omitand sa declare, spre exemplu, toate categoriile de
destinatari carora le dezvaluie date personale sau garantiile in baza cdrora este permisa dezvaluirea
acestor date.

In ceea ce priveste durata de efectuare a unei prelucrdri, Autoritatea de Supraveghere a

remarcat ca o serie de operatori au apreciat gresit data pand la care se desfasoara operatiunile de
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prelucrare a datelor personale, mentionand in notificarile transmise o perioada scurta de timp (24 de
ore, o lund etc.) care, in fapt, nu corespunde realitdtii, ludnd in considerare un caz singular de
prelucrare, iar nu ansamblul prelucrarilor de date efectuate in activitatea sa.

In cazul notificarilor in care nu se mentioneazi consimtimantul expres al persoanei vizate
pentru o altd destinatie a datelor sau pentru o prelucrare ulterioara, la incheierea prelucrarilor, datele
pot fi distruse, sterse, arhivate, conform prevederilor legale. In plus, datele pot fi transferate citre un
alt operator, cu conditia ca operatorul initial sd garanteze ca prelucrarile efectuate de tert au scopuri
similare cu prelucrarea initiala sau pot fi transformate in date anonime si stocate exclusiv in scopuri
statistice, de cercetare istorica sau stiintifica.

In ceea ce priveste arhivarea, existid autoritati si institutii publice care au obligativitatea
pastrarii documentelor ce contin date cu caracter personal o perioada de timp, conform termenelor
stabilite prin nomenclatoarele intocmite in baza Legii nr. 16/1996 privind arhivele nationale,
modificata si completatd, dupa care unele documente sunt distruse, iar altele sunt transmise catre
Arhivele Nationale. Uneori insd, acesti operatori omit sa ia in considerare faptul ca, intr-o prima
etapd, destinatia datelor este aceea de ,,arhivare”, dupd care, la expirarea termenelor de pastrare,
potrivit nomenclatoarelor arhivistice, se procedeaza la distrugerea, stergerea, transformarea in date
anonime sau transferarea datelor cétre un tert.

In cazul prelucrarii datelor prin mijloace automate si/sau neautomate, operatorul are obligatia
de a proteja datele Tmpotriva distrugerii, pierderii, modificarii, dezvaluirii sau accesului neautorizat
ori impotriva oricirei alte forme de prelucrare ilegald. In acest scop, operatorul trebuie si isi
stabileascd o politicd de securitate proprie, cuprinzand masuri tehnice §i organizatorice adecvate.
Spre exemplu, tipul de acces la aceste date se poate stabili prin fisa postului angajatului operatorului
de date. In fisele de post se pot mentiona, pentru fiecare angajat in parte, documentele la care acesta
are acces 1 modalitatea in care are obligatia sa le protejeze. Din analizarea notificarilor a rezultat, in
unele cazuri, cd anumiti operatori acorda o importanta redusd in completarea cerintelor minime de
securitate prevazute in formularele de notificare.

De asemenea, s-a constatat cd existd deficiente in identificarea corecta a tipului de sistem de
evidenta utilizat de operatori si a operatiunilor de prelucrare efectuate asupra datelor personale,
aspecte de care Autoritatea de Supraveghere tine cont in cazul in care se impune realizarea unui
control prealabil sau a unei investigatii la fata locului. Astfel, unele mijloace de prelucrare automate,
combinate cu operatiuni precum dezvaluirea sau modificarea anumitor date implica un grad crescut

de risc pentru protectia ce trebuie asigurata datelor personale.
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Cand prelucrarea datelor colectate se efectueaza exclusiv in scopuri jurnalistice, literare sau
artistice, ori in scopuri statistice, de cercetare istorica sau stiintifica, este justificatd aplicarea unor
exceptii privind: asigurarea dreptului la informare a persoanei vizate sau lipsa obligatiei de a informa
persoana vizatd, atunci cand datele nu sunt obtinute direct de la aceasta; lipsa consimtamantului
persoanelor vizate pentru prelucrarea datelor lor; lipsa obligatiei de a distruge, de a transfera datele
unui alt operator sau de a le transforma in date anonime, la momentul incheierii operatiunilor de
prelucrare; comunicarea informatiilor solicitate de persoana vizatd in exercitarea dreptului de acces,
intr-un termen mai mare de 15 zile. In general, nu s-au constatat probleme speciale legate de
colectarea datelor intr-unul din scopurile mai sus-mentionate.

Autoritatea de Supraveghere a abordat toate problemele sau deficientele constatate in procesul
de inregistrare a notificarilor si a cautat sa identifice solutii adecvate pentru o cat mai buna
indrumare a operatorilor, spre a le facilita intelegerea dispozitiilor legale in materie si a contribui la o

protectie eficienta a drepturilor persoanelor vizate.

2. Transferul datelor cu caracter personal in strainitate

2.1 Conditiile legale ale transferului

Transferul in straindtate al datelor cu caracter personal reprezintd o prelucrare aparte a datelor
cu caracter personal, iar conditiile in care acesta poate fi efectuat sunt prevazute in Capitolul al VII -
lea al Legii nr. 677/2001, modificatd si completatd. Cele doua articole din lege consacrate
transferului de date in strdindatate - art. 29 si art. 30 — reprezintd o preluare cvasi-identica a
prevederilor art. 25 si art. 26 din Directiva 95/46/EC.

Astfel, in baza principiilor comunitare enuntate de Directiva 95/46/EC, transpuse in Legea nr.
677/2001, modificatd si completatd, au fost stabilite o serie de reguli §i exceptii cu privire la
transferul datelor 1n strdinatate.

Regula generala, mentionata in art. 29 alin. (1) din Legea-cadru, stabileste ca transferul datelor
poate avea loc cu respectarea cumulativd a doud conditii: daca nu se incalca legea roména si daca
statul catre care se intentioneaza transferul asigura un nivel de protectie adecvat.

Aprecierea nivelului de protectie adecvat de catre Autoritatea de Supraveghere se face in
functie de totalitatea imprejurarilor in care se realizeaza transferul de date, in special avand in vedere
natura datelor transmise, scopul prelucrarii si durata propusa pentru prelucrare, statul de origine si

statul de destinatie finald, precum si legislatia statului solicitant.
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Ca urmare a aderarii Romaniei la Uniunea Europeanda, nivelul de protectie a datelor cu
caracter personal este considerat drept adecvat in statele membre ale Uniunii Europene, respectiv in
statele din zona economica europeand, si anume Islanda, Liechtenstein si Norvegia, precum si in
statele carora Comisia Europeand le-a recunoscut prin decizie un nivel de protectie adecvat. Astfel,
prin decizii emise in baza art. 25 alin. (6) din Directiva 95/46/EC, Comisia Europeand a recunoscut
un nivel de protectie adecvat in Argentina, Canada, Elvetia, Guernsey, Isle of Man si Statele Unite
ale Americii (in situatiile in care operatorul din SUA, destinatar al datelor transferate din Uniunea
Europeand, a aderat la Principiile Safe Harbor'”).

Deciziile Comisiei Europene mentionate mai sus au fost implementate in Romania prin decizii
ale presedintelui Autoritatii de Supraveghere, emise la sfarsitul anului 2006'®.

Transferul datelor cu caracter personal cétre un stat a cdrui legislatie nu prevede un nivel de
protectie cel putin egal cu cel oferit de legea romana, poate fi autorizat de cdtre Autoritatea de
Supraveghere numai daca operatorul care exportd datele (exportatorul), prezintd garantii suficiente
cu privire la protectia drepturilor fundamentale ale persoanelor. Aceste garantii trebuie sa fie
conferite prin contracte incheiate intre operatorul care exporta datele si destinatarul din strainatate al
datelor (importatorul), care trebuie sa contind garantii suficiente sau clauze contractuale standard.

Astfel de contracte pot fi incheiate in temeiul art. 29 alin. (4) din Legea nr. 677/2001 si al
legislatiei secundare in vigoare 1n aceastd materie, prin care sunt implementate deciziile Comisiei
Europene. In acest sens, legislatia nationald secundari este reprezentati de doud acte normative
(decizii ale presedintelui Autoritatii de Supraveghere) prin care sunt stabilite clauzele contractuale
standard in cazul transferurilor de date cu caracter personal catre un operator stabilit intr-un stat a
carui legislatie nu prevede un nivel de protectie cel putin egal cu cel oferit de legea roména si
respectiv, catre un imputernicit stabilit intr-un stat a carui legislatie nu prevede un nivel de protectie

cel putin egal cu cel oferit de legea roméana. Prin aceste decizii, au fost implementate deciziile

'7 11 Statele Unite ale Americii sunt aplicabile Principiile de protectie a vietii private Safe Harbor si Intrebarile Frecvente emise
de Departamentul de Comert al SUA, la 21 iulie 2000, principii care asigurd un nivel de protectie adecvat in cazul operatorilor
stabiliti in SUA, catre care se efectueaza transferul de date personale, dacd acesti operatori adera in mod expres la aceste principii
si sunt supusi jurisdictiei Camerei Federale de Comert sau Departamentului de Transport al SUA. Uniunea Europeana a recunoscut
ca aceste principii asigura un nivel de protectie adecvat al datelor personale, prin Decizia Comisiei Europene 2000/520/EC.

'8 Decizia nr. 172 din 11 decembrie 2006 privind recunoasterea unui nivel de protectie adecvat a datelor cu caracter personal in
Argentina a transpus Decizia Comisiei Europene nr. 2003/490/CE. Decizia nr. 176 din 15 decembrie 2006 privind recunoasterea
unui nivel de protectie adecvat a datelor cu caracter personal in Insula Man a transpus Decizia Comisiei Europene nr.
2004/411/CE. Decizia nr. 173 din 12 decembrie 2006 privind recunoasterea unui nivel de protectie adecvat a datelor cu caracter
personal, asigurat de Legea canadiand din 13 aprilie 2000 cu privire la protectia informatiilor personale si documentele electronice
a transpus Decizia Comisiei Europene nr. 2002/2/CE. Decizia nr. 174 din 13 decembrie 2006 privind recunoasterea unui nivel de
protectie adecvat a datelor cu caracter personal in Elvetia a transpus Decizia Comisiei Europene nr. 2000/518/CE. Decizia nr. 175
din 14 decembrie 2006 privind recunoasterea unui nivel de protectie adecvat a datelor cu caracter personal in Guernsey a transpus
Decizia Comisiei Europene nr. 2003/821/CE.
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Comisiei Europene, respectiv Decizia 2001/497/EC, Decizia 2002/16/EC, precum si Decizia

2004/915/EC care reglementeaza o categorie alternativd de clauze contractuale standard si care

modifica Decizia 2001/497/EC.

De asemenea, in cazul transferului datelor cu caracter personal cétre un stat care nu asigurd

un nivel de protectie adecvat, art. 30 din Legea nr. 677/2001, modificatd si completata,

reglementeaza o serie de exceptii de la regula prevazuta in art. 29 alin. (1) mai sus mentionata, dupa

cum urmeaza:

dacd persoana vizata si-a dat consimtamantul Tn mod explicit si neechivoc, iar in cazul in care
se transfera date cu caracter special, Tn forma scrisa;

daca este necesar pentru executarea unui contract incheiat intre operator si persoana vizata sau
pentru executarea unor masuri precontractuale dispuse de persoana vizata;

daca este necesar pentru incheierea sau executarea unui contract incheiat sau care se va incheia
intre operator si un tert, in interesul persoanei vizate;

daca este necesar pentru satisfacerea unui interes public major, precum apdrarea nationala,
ordinea publica sau siguranta nationald, pentru buna desfasurare a unui proces penal ori pentru
constatarea, exercitarea sau apararea unui drept 1n justitie;

daca este necesar pentru protejarea vietii, integritatii fizice sau sanatatii persoanei vizate;

cand intervine ca urmare a unei cereri anterioare de acces la documente oficiale publice sau la
informatii ce pot fi obtinute din registre sau orice alte documente accesibile publicului.

In toate situatiile de exceptie prezentate mai sus, transferul de date cu caracter personal citre

un alt stat trebuie sa facd obiectul unei notificari prealabile a Autoritatii de Supraveghere, potrivit art.

29 alin. (3) din Legea nr. 677/2001, modificatd si completatd. Singurele doua exceptii de la obligatia

de notificare sunt prevazute de art. 29 alin. (5) si (6) din Legea nr. 677/2001, astfel:

in cazul in care transferul se face in baza prevederilor unei legi speciale sau ale unui acord
international ratificat de Romania, in special daca transferul se face in scopul prevenirii,
cercetdril sau reprimdrii unei infractiuni;

in cazul in care prelucrarea datelor se face exclusiv in scopuri jurnalistice, literare sau
artistice, daca datele au fost facute publice in mod manifest de catre persoana vizata sau sunt
strans legate de calitatea de persoana publica a persoanei vizate ori de caracterul public al
faptelor in care este implicata.

Trebuie mentionat cd, in urma aderdrii Romaniei la Uniunea Europeand, este garantatd libera

circulatie a datelor personale in spatiul economic european, fapt pentru care nu mai este necesara
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autorizarea transferului de date catre statele membre ale Uniunii Europene si din Zona Economica
Europeana, fiind suficientd declararea acestora, potrivit regulilor aplicabile prelucrarilor de date, prin

completarea formularului de notificare generala F1.

Autorizatii pentru transferul datelor in strainatate
< 221
250

2007

m Total autorizatiii

1501 din care in 2006
83 =}

100

501

2.2 Aspecte practice privind declararea transferului datelor cu caracter personal

Din analiza notificarilor depuse de operatori, de multe ori s-a constatat faptul ca sectiunile din
formularul de notificare referitoare la transferul datelor in straindtate cuprind informatii incomplete
ori inexacte.

Operatorii nu au mentionat toate categoriile de persoane vizate ale caror date sunt transferate
in strainatate, asa cum rezulta din documentele de colectare a datelor. Cat priveste informarea
persoanei vizate, este de mentionat ca in unele cazuri nu au fost furnizate informatii cu privire la
transferul datelor in striinitate. In acest context, subliniem ci, intrucat datele transferate in
straindtate sunt colectate direct de la persoana vizata, prin intermediul formularelor completate de
aceasta, operatorii trebuie sd 151 indeplineasca obligatia legala de informare cu privire la transfer, in
principal, prin documentul de colectare a datelor.

Intr-o situatie in care operatorul preciza ci datele colectate sunt transferate in scop de
marketing direct si statisticd, nu s-a specificat durata prelucrarii si, implicit, a transferului. De
asemenea, nu s-a realizat informarea persoanei vizate cu privire la destinatarul din strainatate al
datelor §i nu s-au facut mentiuni despre existenta consimtamantului persoanei vizate (aceastd
garantie era necesara Intrucét in speta, se transferau date cu caracter special, cum este codul numeric
personal, pentru care existad reguli speciale de prelucrare, stabilite de Legea nr. 677/2001, modificata
si completata).

Evidentiem faptul ca, in cursul anului 2006, Autoritatea de Supraveghere a depus eforturi
sustinute pentru Indrumarea operatorilor care transferau date in strdinatate in privinta stabilirii si

implementarii garantiilor necesare pentru protejarea datelor personale transmise, mai ales In situatia
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statelor de destinatie care nu asigurau un nivel adecvat de protectie. In acest sens, Autoritatea de
Supraveghere si-a orientat practica de analizare si autorizare, dupa caz, a transferurilor, in functie de
legislatia in materie a Uniunii Europene si de opiniile Grupului de Lucru Art. 29, netezind astfel

trecerea, incepand cu 1 ianuarie 2007, la 0 noua etapa, pe deplin armonizata cu acquis-ul comunitar.

3. Control, investigatii, plangeri

3.1. Prezentare generala

Una dintre principalele atributii stabilite Tn sarcina Autoritatii de Supraveghere in domeniul
protectiei datelor personale prin care isi poate exercita pe deplin competenta, conferindu-i totodata
putere prin mijloacele de constrangere, este aceea de control. In sensul celor de mai sus, Legea nr.
677/2001 a prevazut la nivelul competentei generale a Autoritatii de Supraveghere monitorizarea si
supravegherea, sub aspectul legalitatii, a prelucrarilor de date cu caracter personal, ceea ce implica
efectuarea de investigatii si controale prealabile, din oficiu sau in temeiul unor plangeri ori sesizari.

a. Controlul prealabil. Autoritatea de Supraveghere are posibilitatea de a efectua controale
prealabile ori de cate ori constatd ca o prelucrare notificata autoritatii este susceptibila de a prezenta
riscuri pentru drepturile si libertatile persoanelor fizice, in conditiile prevazute de art. 23 din Legea-
cadru. Controlul prealabil este anuntat operatorului in termen de 5 zile de la data notificarii, iar
decizia adoptata in urma controlului trebuie comunicati in termen de 30 de zile de la aceeasi data. In
acest interval, operatorul nu poate incepe prelucrarea datelor personale.

Luand in considerare constatdrile rezultate din analizarea notificarilor primite si a
investigatiilor efectuate in diverse domenii de activitate, dar si bazadndu-se pe experienta altor
autoritati similare din Uniunea Europeand, a fost emisd Decizia nr. 89/2006 a presedintelui
Autoritdtii de Supraveghere, privind stabilirea categoriilor de operatiuni de prelucrare a datelor cu
caracter personal, susceptibile de a prezenta riscuri speciale pentru drepturile si libertatile
persoanelor'’, decizie intrati in vigoare la 30 august 2006.

Cazurile reglementate de aceastd decizie, care impun efectuarea controlului prealabil, sunt
circumstantiate in functie de:

0 categoriile de date considerate speciale de legislatia si doctrina privind protectia datelor

20,
personale™;

" Publicatd in Monitorul Oficial al Romaniei nr. 654 din 28 iulie 2006.
2 Sunt considerate date cu caracter special urmiatoarele: date legate de originea rasiali sau etnicd, de convingerile politice,
religioase, filozofice sau de naturd similard, de apartenenta sindicald, de apartenenta la un partid politic ori la o organizatie
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O mijloacele automate utilizate pentru prelucrare, precum geolocalizarea, Internetul,
mesageria electronica, in general, retelele de comunicatii electronice;

O scopul prelucrarii, in cazuri precum: analizarea solvabilitdtii, a situatiei economico-
financiare, a faptelor susceptibile de a atrage raspunderea disciplinara, contraventionala
sau penala a persoanelor fizice, cercetare stiintifica a datelor sensibile;

O categoriile de persoane vizate, respectiv, minorii.

In cazul in care operatorii intentioneaza sa prelucreze date carora le sunt aplicabile dispozitiile
Deciziei nr. 89/2006, sunt obligati sa notifice Autoritatea de Supraveghere cu cel putin 30 de zile
calendaristice inainte de inceperea prelucrarii.

b. Investigatii. Conform art. 25-27 din Legea-cadru, investigatiile se pot efectua fie din oficiu,
atunci cand Autoritatea de Supraveghere afla pe orice cale despre incalcari ale legii (mass-media,
Internet etc.), fie ca urmare a primirii unor plangeri sau sesizdri. Exercitarea atributiilor de
investigare este limitata la situatiile in care nu au fost introduse anterior actiuni in justitie avand
aceleasi parti si obiect.

Pana la modificarea Legii nr. 677/2001 prin Legea nr. 102/2005, mai exista un caz de exceptie
in situatia prelucrarilor efectuate in legaturd cu activitatile din domeniul dreptului penal, cand
Autoritatea de Supraveghere trebuia sda obtind in prealabil acordul procurorului sau instantei
competente. Considerate de Comisia Europeana piedici n exercitarea independentd si impartiald a
atributiilor de control ale Autoritatii de Supraveghere, dispozitiile art. 27 alin. (5) au fost abrogate.

Legea nr. 677/2001 si Legea nr. 102/2005 au stabilit parghiile necesare pentru indeplinirea
nestingheritd a puterilor de investigare. Astfel, presedintele, vicepresedintele Autoritatii de
Supraveghere, cét si personalul acesteia au acces la documente si informatii clasificate, neputand fi
invocat secretul de stat sau de serviciu pentru a impiedica accesul la elementele care au legatura cu
cazul investigat.

c. Pldangeri. Persoanele fizice care se considera lezate prin modul de prelucrare a datelor lor
personale pot adresa plangeri Autoritdtii de Supraveghere, cu conditia de a nu fi introdus anterior o
actiune in justitie cu acelasi obiect si impotriva aceleiasi parti. O altd conditie se referd la obligatia de
a depune, in prealabil cu 15 zile, o plangere la operatorul reclamat, pentru faptele sesizate Autoritatii
de Supraveghere. Poate fi scutitd de aceastd obligatie persoana care dovedeste ca parcurgerea acestei

proceduri prealabile ar conduce la cauzarea unui prejudiciu iminent si ireparabil. Plangerile pot fi

religioasa, datele cu caracter personal privind starea de sdndtate sau viata sexuald, datele cu caracter personal referitoare la
savarsirea de infractiuni, masuri de sigurantd, sanctiuni disciplinare ori contraventionale, datele genetice, biometrice, datele care
permit localizarea geografica a persoanelor.
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adresate, in conformitate cu art. 25 din Legea-cadru, direct de persoana fizica sau prin intermediul
unei asociatii sau fundatii desemnate sa i reprezinte interesele.

Pentru solutionarea plangerii, Autoritatea de Supraveghere dispune de o serie de mijloace,
precum: audierea persoanei vizate, a operatorului sau persoanei imputernicite, efectuarea de
expertize, suspendarea temporara a prelucrarii care face obiectul plangerii etc.

Masurile pe care Autoritatea de Supraveghere le poate adopta in urma solutionarii unor
plangeri, sesizari sau a efectudrii investigatiilor care au ca rezultat identificarea unor incélcari ale

legislatiei privind protectia datelor personale constau in:

emiterea unei decizii de incetare, suspendare sau interzicere a prelucrarii, de
stergere a datelor prelucrate ilegal;

- aplicarea unei sanctiuni contraventionale;

- sesizarea organelor de urmadrire penald, dacd faptele constatate au continut

infractional;

introducerea de actiuni in justitie.

Pentru a facilita activitatea de control si investigare, a fost stabilitd o procedura de efectuare a
investigatiilor si a controalelor prealabile, precum si o serie de modele pentru legitimatia de control,
imputernicirea, procesul-verbal de constatare §i instiintarea de platd. Procedura este destinata
personalului cu atributii de control din cadrul Autoritdtii de Supraveghere si a fost aprobata initial
prin Decizia nr. 2/2006 a presedintelui Autoritdtii de Supraveghere si modificata ulterior, prin
Decizia nr. 165/2006. Principala modificare produsa de Decizia nr. 165/2006 consta in posibilitatea
de a imputernici pe reprezentantii Autoritatii de Supraveghere cu dreptul de a aplica direct sanctiuni
contraventionale, prin procesul-verbal de constatare/sanctionare.

Conform procedurii, se efectueaza investigatii tematice in baza unei planificari Intocmite la
sfarsitul unui an pentru anul urmator. Procedura contine reguli, atat generale, cat si particulare pentru

efectuarea controalelor prealabile si a investigatiilor.

Investigatii in anul 2006

@ din oficiu
[ la sesizare
O la plangere
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3.2. Planificarea investigatiilor

Pentru anul 2006 a fost aprobat un plan general tematic de investigatii programat a se
desfasura pe parcursul a 12 luni. Domeniile avute in vedere prin planificare sunt legate de
supravegherea video, evidenta datelor in sistemul birourilor de credit, campanii publicitare si
marketing direct, sanitate. In urma controalelor planificate s-a preconizat ca, pe baza constatirilor,
Autoritatea de Supraveghere sa analizeze oportunitatea reglementarii domeniilor investigate prin
intermediul unor acte obligatorii, de genul deciziilor ori instructiunilor’. Aceste acte au fost
elaborate si se afla In prezent in stadiu de proiect, in faza dezbaterilor publice impuse de Legea nr.
52/2003 privind transparenta decizionala in administratia publica.

Investigatiile au decurs conform planificarii anuale, dupd urmatorul grafic:

INVESTIGATII EFECTUATE CONFORM
PLANIFICARII TN 2006

O domeniu de
activitate

Totalul investigatiilor efectuate in 2006 este de 153, dintre care 134 din oficiu, 13 la plangere
si 6 in urma unor sesiziri. in afara investigatiilor planificate, au mai fost efectuate si alte investigatii,
in domenii de activitate care au necesitat monitorizare, ca urmare a informatiilor culese din
notificdri, plangeri, sesiziri sau alte surse, precum mass-media sau Internetul. In cursul anului
investigatiile se realizeaza conform unui plan intocmit pentru fiecare luna calendaristica, cuprinzand
in medie 10 investigatii tematice, la care se adauga si alte controale a cdror necesitate rezulta din
activitatea Autoritatii de Supraveghere desfasuratd in luna precedentd (spre exemplu, din analizarea
notificarilor depuse de operatorii de date cu caracter personal). Au mai fost efectuate o serie de
investigatii In urmatoarele domenii de activitate: evidenta persoanelor, servicii financiar-bancare,

servicii de sandtate, servicii de telefonie, selectia si plasarea fortei de munca, servicii de turism si

! A se vedea Capitolul al III-lea.
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cazare, servicii pe Internet, servicii de transport, mass-media si edituri, servicii de sondare a opiniei

publice, politie.

3.3. Constatari generale din investigatii

Totalul investigatiilor efectuate in 2006 este de 153, ceea ce reprezintd o crestere de 19 ori
fata de anul 2005, cand au fost efectuate doar 8 investigatii (a se vedea graficul de mai jos).
Totodata, in cursul anului 2006, au avut loc 2 controale prealabile, efectuate sub regimul Deciziei nr.

89/2006, intrata in vigoare la 30 august 2006 (fata de niciun control prealabil in 2005).

STATISTICA INVESTIGATIILOR N PERIOADA 2002-2006

i 000 3 |
I
[ A |
B |
|

ERE——— L T T E——

Autoritatea de Supraveghere a acordat o atentie deosebitd activitatii de control, apreciind ca
Legea nr. 677/2001, intrata in vigoare din 12 decembrie 2001, ar fi trebuit sa fie deja cunoscuta si
pusa 1n aplicare de operatori. Cu toate acestea, s-a constatat cd, in multe cazuri, cei chemati sa
implementeze dispozitiile sale obligatorii, nu aveau cunostintd despre acest act normativ, iar in
anumite situatii persoanele imputernicite de Autoritatea de Supraveghere au intdmpinat greutdti in a
patrunde in sediile unor societdti comerciale sau in a obtine informatiile necesare pentru solutionarea
unui caz supus investigatiei.

Datele cu caracter personal nu reprezintd bunuri de negociat, dar sunt implicate inevitabil in
tranzactiile comerciale sau in alte activitati colaterale domeniului prelucrarii datelor personale.

In acest context, pentru asigurarea unei mai bune implementiri a legislatiei specifice,
Autoritatea de Supraveghere considerd ca este necesara realizarea unor actiuni cu impact asupra
publicului pentru a se face pe deplin cunoscuta importanta protejarii eficiente a datelor personale,
sens in care au fost planificate pentru anul 2007 o serie de actiuni de comunicare directionate catre

cel interesati.
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Pe de altd parte, mijlocul cel mai eficient de constientizare a obligatiilor legale ce revin
operatorilor de date personale consta in aplicarea masurilor coercitive. De aceea, in 2006, desi aflata
in primul an de activitate, autoritatea a desfasurat actiuni intense de control, Tn urma carora au fost
aplicate sanctiuni contraventionale sau alte masuri specifice Legii nr. 677/2001.

Astfel, in anul 2006, au fost acordate 65 de avertismente si 31 de amenzi, in cuantum total de
43.800 lei (RON).

Dintre domeniile de activitate planificate pentru investigatii in anul 2006, in general, in
domeniul marketingului direct si al operatorilor implicati in tinerea evidentelor de tipul birourilor de
credit (societati comerciale specializate sau participanti la astfel de sisteme, in majoritate banci), s-a
constatat ca se cunoaste existenta legislatieir din domeniul protectiei datelor personale, singurele
probleme majore fiind cauzate de modul eronat de interpretare a unor dispozitii legale, privind:

* modalitatile de obtinere a consimtdmantului persoanelor fizice care participa la
promotii, ale caror date personale sunt utilizate ulterior in actiuni de marketing
direct;

= colectarea unor date excesive fatd de scopul prelucrarii datelor in activitatea de
marketing direct, cum ar fi codul numeric personal sau seria §i numarul
buletinului/cartii de identitate;

* mijloacele de informare a persoanelor ale caror date sunt transmise societatilor
specializate 1n evidenta rau-platnicilor (,,birouri de credit”).

In ceea ce priveste domeniul supravegherii video, s-a constatat ci operatorii care utilizeaza
astfel de sisteme nu cunosc incidenta dispozitiilor Legii nr. 677/2001, cu toate ca prin captarea,
inregistrarea, stocarea si posibila dezvaluire a imaginilor preluate prin camerele de supraveghere, se
pot identifica persoane fizice, prin urmare, se realizeaza o prelucrare de date cu caracter personal.

In domeniul medical, controalele la cateva centre medicale au relevat faptul ca se prelucreaza
date cu caracter personal atat cu specific de identificare, cat si date privind starea de sanatate.
Majoritatea operatorilor controlati respectau obligatiile de informare in privinta drepturilor
pacientilor. Data fiind complexitatea si caracterul sensibil al datelor prelucrate, care - in cazul
prelucrarii ilegale a acestora - pot afecta serios intimitatea individului, Autoritatea de Supraveghere

isi propune sa continue si in cursul anului 2007 investigatiile din acest sector.

3.4. Activitatea de solutionare a plangerilor
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Dupa cum s-a mentionat anterior, unul dintre mijloacele de exercitare a atributiilor de
monitorizare si control ale Autoritatdtii de Supraveghere constd In primirea si solutionarea
plangerilor. Acest mijloc legal este foarte important pentru ca oferd persoanelor fizice care se
considera lezate 1n dreptul la protectia datelor, posibilitatea sd recurga la procedurile administrative,
puse la dispozitie de Autoritatea de Supraveghere, menite sa conduca la incetarea incélcarii legii de
catre operatori. Pe de alta parte, plangerile reprezinta un bun instrument de luare la cunostinta, de
catre Autoritatea de Supraveghere, a gradului de indeplinire a obligatiilor legale de catre operatorii
reclamati, aspect care permite extinderea actiunilor de monitorizare si control inclusiv asupra
acestora.

Plangerile pot fi adresate de orice persoand care se considera lezata in drepturile prevazute de
Legea nr. 677/2001, fie direct, fie prin intermediul unei asociatii sau fundatii care ii reprezinta
interesele, potrivit art. 25 din aceeasi lege mentionata anterior. Pentru ca o plangere sd fie admisa,
petentul trebuie sa facd dovada cd s-a adresat in prealabil cu 15 zile operatorului, procedurd care
permite inliturarea incilcarii legii pe cale amiabild. In situatia in care, inainte de a se adresa
Autoritdtii de Supraveghere, persoana vizatd a introdus o actiune in justitie avand acelasi obiect si
opunand aceleasi parti, Autoritatea nu poate da curs solutionarii plangerii.

In anul 2006, au fost primite un numar de 51 de plangeri formulate de persoane fizice, care
s-au considerat lezate in drepturile garantate prin Legea nr. 677/2001.

Ca obiect predominant al plangerilor, se remarcd cele referitoare la raportarea datelor
personale ale debitorilor diferitelor banci la Biroul de Credit sau la Centrala Riscurilor Bancare,
precum si plangerile referitoare la comunicarile comerciale nesolicitate - spam. Dintre acestea, in 18
cazuri au fost intreprinse demersuri pentru solutionarea lor, care au implicat 16 investigatii pe teren,
la sediul operatorului reclamat. In celelalte cazuri, motivele de respingere a plangerii depuse, ca
inadmisibla sau neintemeiata, au constat in:

1. petitionarii nu au respectat procedura prealabild previzutd de lege®, situatie in care au
fost indrumati sa revina la Autoritatea de Supraveghere numai dupa parcurgerea acestei
proceduri;

2. se reclamau fapte in legatura cu care Autoritatea de Supraveghere nu avea competenta
materiala sau teritoriala sa intervina. lata cateva exemple in acest sens privind lipsa de
competenta materiala: savarsirea de infractiuni privind violarea corespondentei §i a

comunicarilor telefonice; refuzul de comunicare a unor informatii de interes public sau de

22 Conform art. 25 alin. (3) din Legea nr. 677/2001, persoana vizati trebuie sa faci dovada ca s-a adresat cu 15 zile in prealabil
operatorului, cu o plangere avand acelasi obiect.
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eliberare a unor acte de stare civila, adresarea plangerii de catre o persoand juridica, in
conditiile in care legea protejeaza numai datele personale ale persoanelor fizice. Sub
aspectul lipsei de competenta teritoriala, exemple ilustrative se refera la situatia trimiterii
de comunicari comerciale nesolicitate - spam, de catre operatori care nu sunt situati in
Romdnia, prin mijloace care se afla pe teritoriul altor state sau in cazul aplicarii unei
interdictii de a intra in spatiul Schengen de catre o autoritate competenta straind,

3. petitionarul nu prezenta dovezi pentru sustinerile din plangere.

In urma solutionarii plangerilor, in cazurile considerate ca fiind intemeiate, au fost aplicate
sanctiuni contraventionale si, dupa caz, s-a dispus prin decizia presedintelui Autoritatea de
Supraveghere stergerea datelor personale dezvaluite ilegal, incetarea prelucrarii datelor in scop de
marketing direct sau obligarea operatorului in culpd la transmiterea unui raspuns la cererile de
exercitare a dreptului de opozitie fata de prelucrarea datelor personale in scop de marketing direct.

Pentru a facilita intelegerea prevederilor legale in materie, inclusiv sub aspectul conditiilor
necesare de admisibilitate a unei plangeri, Autoritatea de Supraveghere a pus la dispozitie pe site-ul

sau, www.dataprotection.ro, cateva modele de plangeri, individualizate in functie de dreptul pretins

incalcat, pe care le poate folosi orice persoana care intentioneaza sa se adreseze Autoritatii, conform
Legii nr. 677/2001.

Pentru anul 2007, se are in vedere includerea, pe acelasi site, a unui formular on-line care va
permite adresarea directd a unei plangeri, sesizari ori cereri, ca faza necesara in procedura guvernarii
electronice (e-government), pe care toate autoritdtile din Romania vor trebui sd o parcurgd, menita a
aduce la indemana oricdrui cetatean utilizator al comunicatiilor electronice, instrumentele necesare

pentru adresabilitatea nemijlocita si fara costuri suplimentare.

3.5 Cazuri desprinse din practica Autoritatii de Supraveghere, referitoare la unele plangeri

considerate intemeiate

a. cazuri preluate de la institutia Avocatul Poporului
Ca efect al preludrii activitatii de protectie a datelor personale de la institutia Avocatul
Poporului, Autoritatea de Supraveghere a preluat si o serie de cazuri nefinalizate, la care demersurile

de solutionare se aflau in curs de desfasurare.

Prelucrarea datelor personale fara consimtaméant:
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Obiect: Cetdteanul X a reclamat faptul ca o angajata a sucursalei unei banci a efectuat
operatiuni bancare (depuneri de numerar in contul personal, pentru stingerea unei datorii)
utilizandu-i datele personale cunoscute in virtutea atributiilor de serviciu, fara consimtaméantul
petentului.

Temei legal si solutie:
Art. 19 din Legea nr. 677/2001 prevede ca orice persoana care actioneaza sub autoritatea

operatorului, care are acces la date cu caracter personal, nu poate sa le prelucreze decat pe baza

instructiunilor operatorului, cu exceptia cazului in care actioneaza in temeiul unei obligatii legale.

In plus, conform art. 20 din Legea nr. 677/2001, operatorul este obligat si aplice misuri

tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva

distrugerii accidentale sau ilegale. pierderii, modificarii, dezvaluirii sau accesului neautorizat.

In contextul prelucririlor de date personale efectuate in sectorul bancar, art. 51 alin. (5) din

Legea nr. 58/1998 privind activitatea bancara dispune ca personalul bancii nu poate utiliza in folos

personal sau in folosul altuia, direct ori indirect, informatiile pe care le detine sau de care a luat

cunostinta 1n orice mod.

Autoritatea de Supraveghere de la acea datd a solicitat pozitia bancii fata de cazul reclamat
prin adrese repetate, aceasta mentinandu-si punctul de vedere referitor la lipsa unei incalcari a legii
de catre angajata sa. Autoritatea de Supraveghere a pus in vedere bancii obligatia de a elabora
instructiuni privind prelucrarea datelor cu caracter personal de catre proprii angajati. Banca a pus
la dispozitia Autoritatii de Supraveghere aceste instructiuni, conform carora angajatii bancii nu pot
utiliza conturile clientilor pentru satisfacerea unor interese personale si nu pot efectua depuneri de
numerar in contul clientilor, dacd nu sunt mandatati in acest sens, sub sanctiune disciplinara.

Dupa preluarea cazului de la institutia Avocatul Poporului, date fiind elementele de natura
potential infractionald, Autoritatea de Supraveghere, in virtutea atributiilor sale legale, a sesizat
parchetul competent cu privire la faptele savarsite de angajata bancii, aspect adus la cunostinta

petentului.

b. cazuri solutionate la Autoritatea de Supraveghere
In continuare, prezentam cateva cazuri in care Autoritatea de Supraveghere a intreprins

demersuri de solutionare a plangerilor ce i-au fost adresate direct.

Dezvaluire ilegala de date personale:

Obiect: Cetateanul Y a reclamat faptul ca un inspectorat judetean de politie a dezvaluit
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informatii privind armele s1 munitiile pe care le detine petentul, catre un cotidian local, in legatura
cu exercitarea liberului acces la informatiile de interes public.
Temei legal §i solutie:

Prin Legea nr. 295/2004 privind regimul armelor si al munitiilor, evidentele privind

armele si munitiile letale si neletale sunt exceptate de la liberul acces al cetatenilor, intrucat fac

parte din categoria informatiilor clasificate.

In acelasi sens, Legea nr. 544/2001 privind liberul acces la informatiile de interes public

exclude de la dezvaluire datele personale si informatiile clasificate.

Intrucat fapta sesizatd prezenta un grad de pericol social mai ridicat decat o potentiald
contraventie aflatd in competenta sa, Autoritatea de Supraveghere a sesizat parchetul competent cu
privire la faptele reclamate de petent, in legaturd cu fapta penald speciala prevazuta in materie,

aspect adus la cunostinta petentului.

Nerespectarea dreptului de opozitie in operatiunile de marketing direct:

Obiect: Cetateanul Z a reclamat primirea pe adresa sa personald a unor informatii cu
caracter publicitar din partea bancii unde avea deschis un cont de credit, publicitate efectuatd in
numele unei societdti de asigurdri. La data semnarii contractului de credit cu banca respectiva,
petentul is1 exprimase vadit dreptul de opozitie fata de primirea de oferte comerciale.

Temei legal i solutie:

Potrivit art. 15 din Legea nr. 677/2001, persoanele vizate 1si pot exprima oricand si 1n

mod gratuit dreptul de opozitie fata de prelucrarea datelor personale in scop de marketing direct,

atat in numele operatorului, cat si in numele unor terti.

Operatorul este obligat sa rezolve 1n termen de 15 zile solicitarile persoanelor vizate de a

nu le mai fi prelucrate datele personale intr-un anume scop.

Autoritatea de Supraveghere a efectuat o investigatie la sediul bancii impotriva céreia a
fost indreptata plangerea, in urma careia s-a constatat ca plangerea a fost intemeiata, iar operatorul
a fost sanctionat contraventional. Totodata, s-a dispus incetarea prelucrarii datelor personale ale
petentului in scop de marketing direct, pentru a fi astfel, respectat dreptul sdu de opozitie; banca a
fost obligata sa 1i comunice petentului raspunsul adecvat la cererea prin care acesta isi reitera

dreptul de opozitie.
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Prelucrarea datelor personale fara consimtiméant, in scop de marketing:

Obiect. Cetateanul X’ a reclamat faptul cd o societate comerciald specializatd in
marketing la distantd i-a colectat si utilizat datele personale fara consimtamantul sdu, in cadrul
unei campanii de promovare a propriilor produse.

Temei legal si solutie:

Potrivit art. 5 alin. (1) din Legea nr. 677/2001, prelucrarea datelor personale este

permisa, ca reguld, numai in baza consimtadmantului expres si neechivoc al persoanei vizate.

In aceeasi masura, utilizarea ulterioara a datelor in alt scop este permisa numai cu

consimtamantul persoanei, potrivit art. 6 din Legea nr. 677/2001.

Pentru solutionarea plangerii, s-a dispus efectuarea unei investigatii la sediul
operatorului, fiind insd imposibila identificarea sediului real al societatii in cauza, fapt pentru care
s-a apelat la sprijinul Garzii Financiare. In baza informatiilor obtinute prin intermediul acesteia, a
fost posibila contactarea si audierea fostului director de marketing, avand in vedere ca activitatea
societitii incriminate a fost suspendatd pe o perioada de 3 ani. In timpul investigatiei s-a invocat
faptul ca toate documentele societatii s-ar afla in posesia administratorului acesteia, cetdtean strain,
care a plecat din Romania. In urma investigatiei, a rezultat ci baza de date a fost transferata citre o
altd societate avand ca administrator pe fostul director de marketing. Datoritda unor posibile
elemente de naturd infractionald constatate, s-a dispus sesizarea organelor de urmarire penala,

aspect adus la cunostinta petentului.

Transmiterea datelor personale catre un sistem tip birou de credit, fara
respectarea conditiilor legale:

Obiect: Cetateanul Y’ a reclamat faptul cad banca la care avea deschis un cont, i-a
transmis datele personale de naturd pozitiva (date referitoare la conturile deschise pe numele sau)
catre un sistem tip birou de credit fara consimtidmant si fara sa fie informat in prealabil.

Temei legal i solutie:

Prelucrarea datelor personale este posibild in baza consimtamantului persoanei vizate (in

principiu) sau a altor temeiuri prevazute la art. 5 alin. (2) din Legea nr. 677/2001 (pe cale de

exceptie).

In toate situatiile in care datele personale sunt colectate direct de la persoana vizata,

operatorul este obligat sa o informeze, conform art. 12 din Legea nr. 677/2001. inclusiv cu privire

la transmiterea datelor catre alti operatori.
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Din investigatia efectuata la nivelul bancii reclamate, s-a constatat ca plangerea
petentului este intemeiata, Intrucéat banca, desi avea un interes legitim de a transmite la sistemul tip
birou de credit datele personale ale petentului, pentru a se cunoaste comportamentul la plata al
debitorilor si a evita indatorarea excesiva a acestora, nu a putut face dovada informarii prevazute
de art. 12 din Legea-cadru. Ca urmare, s-a dispus sanctionarea contraventionald a bancii si
obligarea la informarea corespunzitoare a petentului. Totodata, Autoritatea de Supraveghere a

dispus stergerea datelor petentului din evidentele sistemului tip birou de credit.

Nerespectarea dreptului de acces:

Obiect: Cetateanul Z’ a reclamat faptul cd o societate comerciala de intermediere a
vanzarilor de locuinte nu i-a raspuns in termen la cererea privind exercitarea dreptului de acces
la datele sale personale.

Temei legal si solutie:

Conform art. 13 din Legea nr. 677/2001, persoanele vizate au dreptul de a solicita

operatorului confirmarea faptului ca prelucreaza datele sale personale, precum si alte informatii,

printr-o cerere scrisa, semnata si datatd, la care trebuie sa primeasca raspuns in termen de 15 zile.

Ca rezultat la investigatiei efectuate de Autoritatea de Supraveghere la societatea
reclamatd, s-a constatat ca plangerea petentului este Tntemeiatd, iar operatorul a fost sanctionat
contraventional pentru nerespectarea corespunzatoare a dispozitiilor legale privind dreptul de acces
(nu a trimis un raspuns in termen de 15 zile) fiind, totodata, obligat sd3 comunice un raspuns

adecvat petentului.

3.6. Protocoale de colaborare

In vederea desfisurarii in bune conditii a activititii de control, Autoritatea de Supraveghere a
initiat, la sfarsitul anului 2005, demersuri in vederea incheierii unor protocoale de colaborare cu
anumite autoritati si institutii publice cu atributii de ancheta in domenii de activitate tangente celei de
protectie a datelor. Reamintim ca acest obiectiv a fost prevazut si in planul de actiuni pentru 2006 al
Autoritdtii de Supraveghere, preluand din recomandarile expertilor Comisiei Europene si ai statelor
membre care au participat la cele doud misiuni de evaluare la Capitolul Justitie si Afaceri Interne —

sectiunea privind Protectia datelor personale, din decembrie 2005 si martie 2006.

51



Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

In urma acestor demersuri a fost finalizati incheierea protocoalelor de colaborare cu
urmatoarele institutii (in ordine cronologica):

1. Autoritatea Nationala pentru Protectia Consumatorilor
2. Inspectoratul General al Politiei Roméne

3. Garda Financiara

4. Ministerul Comunicatiilor si Tehnologiei Informatiei

Aceste protocoale au ca obiect o stransd colaborare pe plan bilateral care, sub aspectul
activitatii de investigatie si control, se poate concretiza in urmatoarele tipuri de actiuni:

e sesizarea reciproca a cazurilor de care fiecare autoritate ia cunostintd in exercitarea
competentei sale legale;

® efectuarea in comun a unor investigatii sau anchete;

® acordarea asistentei reciproce in solutionarea unor plangeri, reclamatii sau sesizari.

Protocolul incheiat cu Inspectoratul General al Politiei Romane (1.G.P.R.) cuprinde obiective
specifice, avand in vedere cd Autoritatea de Supraveghere poate imputernici reprezentanti ai [.G.P.R.
in vederea constatdrii contraventiilor prevazute de Legea nr. 677/2001 sau de Legea nr. 365/2002
privind comertul electronic, modificata si completatd. De asemenea, prin natura atributiilor legale ale
[.G.P.R., acesta va putea sa sustind activitatile de control efectuate de Autoritatea de Supraveghere,
cu respectarea prevederilor legale in vigoare, in cazurile in care imputernicitii Autoritatii de
Supraveghere Intdmpina dificultdti in obtinerea accesului in locurile unde se prelucreaza date cu
caracter personal supuse controlului.

In ceea ce priveste atributiile stabilite prin Legea nr. 365/2002, modificata si completat, prin
protocolul incheiat intre Autoritatea de Supraveghere si Ministerul Comunicatiilor si Tehnologiei
Informatiei se urmareste o abordare comund a activitatilor de sprijin si asistentd, in scopul
consolidarii protectiei drepturilor persoanelor fizice ale caror date cu caracter personal sunt supuse
prelucrarii, in sectorul comunicatiilor electronice si tehnologiei informatiei, menite indeosebi sa
combata spam-ul (comunicari comerciale nesolicitate transmise prin mijloace de comunicatie
electronica).

Un alt protocol a fost incheiat cu Oficiul National al Registrului Comertului, pentru a putea
accesa gratuit baza de date on-line tinutd de O.N.R.C., in vederea obtinerii in timp real a unor
informatii corecte si actualizate in legdtura cu operatorii de date cu caracter personal inscrisi in

aceasta baza de date.
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O parte dintre prevederile acestor protocoale au fost deja puse in aplicare, tinand cont de
urmatoarele aspecte:

e Autoritatea de Supraveghere a sesizat Garda Financiard in doua cazuri vizand
identificarea unei societdti (prestatoare de servicii de recrutare si plasare fortd de
muncd) care functiona sub un nume fictiv si a sediului efectiv al unei societdti din
domeniul marketingului direct. Informatiile obtinute ca urmare a demersurilor
intreprinse de Garda Financiara in cel de-al doilea caz, a permis Autoritatii de
Supraveghere sa reia investigatia suspendata fata de respectiva societate comerciala.

e Autoritatea de Supraveghere a solicitat sprijinul Inspectoratului General al Politiei
Romane 1n solutionarea unei sesizari vizand o presupusa instalare ilegala a unui sistem
de supraveghere video la o societate comerciald din Baia-Mare. Prin inspectoratul
judetean, .G.P.R. a efectuat un control soldat cu dezactivarea camerei web instalate
fara autorizatia Politiei.

De asemenea, meritd mentionata disponibilitatea Inspectoratului General al Politiei
Romane, manifestata in urma unei investigatii efectuate de Autoritatea de Supraveghere la o unitate
de politie din teritoriu, unde s-a constatat cd se colectau date cu caracter special privind religia si
etnia prin intermediul unor fise statistice. In urma demersurilor realizate la nivelul I.G.P.R., prin care
s-a pus in discutie temeinicia colectarii acestor date prin raportare la scopul prelucrarii lor, a fost
revocatd dispozitia anterioard a sefului acestei institutii publice, aplicabild pentru toate structurile
I.G.P.R., fapt pentru care s-a incetat prelucrarea unor astfel de date cu caracter personal (in cazul
fiselor statistice ale victimelor).

e Autoritatea Nationald pentru Protectia Consumatorilor transmite Autoritatii Nationale
de Supraveghere a Prelucrarii Datelor cu Caracter Personal sesizdrile si reclamatiile
primite din partea unor petenti, ori de cate ori obiectul acestora priveste si aspecte
legate de prelucrarea datelor personale.

In ceea ce priveste alte proiecte de colaborare, la sfarsitul anului 2006 se aflau intr-o faza
avansatd negocierile pentru semnarea unui protocol de colaborare cu Autoritatea Nationald de
Reglementare In Comunicatii, care va avea ca obiectiv principal stabilirea modului de colaborare si
actiune comund in exercitarea atributiilor conferite celor doud autoritdti prin Legea nr. 506/2004
privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor

electronice, cu completarile ulterioare.
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Sectiunea a 2-a: Domenii de activitate specifice

Dupd o scurtd prezentare a competentelor generale ale Autoritatii de Supraveghere,
reglementate de Legea-cadru si de alte acte normative prin care au fost implementate Directive
europene in domeniul sistemelor informatice §i a comertului electronic, In continuare, va fi analizata
activitatea de supraveghere si control desfasurati de personalul Autorititii. In cadrul fiecarui
domeniu, sunt prezentate principalele aspecte rezultate din notificari, transferuri de date personale
catre alte state si investigatii. De la caz la caz, sunt prezentate plangerile persoanelor vizate, adresate

in legatura cu un anumit domeniu de activitate.

1. Evidenta persoanelor

a) Organizarea activitatii de evidenta a persoanelor

Potrivit Ordonantei Guvernului nr. 84/2001 privind infiintarea, organizarea si functionarea
serviciilor publice comunitare de evidenta a persoanelor, modificata si completatd, aceste servicii
lucreaza cu sisteme ce cuprind ansamblul datelor cu caracter personal ale cetatenilor romani,
rezultate in urma procesdrii automate a informatiilor obtinute pe formulare de hartie. Ele trebuie sa
asigure, In functie de competentele stabilite de actele normative in vigoare intocmirea, pastrarea,
evidenta si eliberarea actelor de stare civild, a cartilor de identitate, a cartilor de alegator si a listelor
electorale, precum si desfasurarea, in sistem de ghiseu unic a activitatilor de primire a cererilor si de
eliberare a pasapoartelor simple, permiselor de conducere, certificatelor de Inmatriculare a
vehiculelor si a placilor cu numere de inmatriculare.

La nivel judetean si la cel al municipiului Bucuresti, in subordinea consiliilor organizate la
acest nivel, functioneaza serviciile publice comunitare de evidenta a persoanelor, cu personalitate
juridica.

Totodatd, potrivit Ordonantei Guvernului nr. 84/2001, modificatd si completata,
Inspectoratul National pentru Evidenta Persoanelor (/NEP), ca organ de specialitate al
administratiei publice centrale, cu personalitate juridicd, aflat in subordinea Ministerului
Administratiei si Internelor, exercitd atributiile cu privire la organizarea si coordonarea activitatii de
evidentd a persoanelor. Inspectoratul asigurd punerea in aplicare, Intr-o conceptie unitarda, a
legislatiei Tn vigoare in domeniul evidentei persoanei si a programelor de reforma privind
modernizarea relatiilor dintre administratia publica centrala si locala, pe de o parte, si cetatean, pe de
altda parte. De asemenea, actualizeaza, utilizeazd si valorifica Registrul National de Evidenta a

Persoanei, care contine datele de identificare si adresele tuturor cetdtenilor romani, precum si
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imaginile posesorilor de carti de identitate. In acelasi timp, Inspectoratul este abilitat si furnizeze, in
conditiile legii, date de identificare a persoanei.

O altd structurd care are competente in domeniul evidentei persoanelor, dar in sistem
informatizat, este Centrul National de Administrare a Bazelor de Date privind Evidenta
Persoanelor (CNABDEP) si birourile sale teritoriale™.

CNABDEP are atributii in interconectarea tuturor bazelor de date privind evidenta
persoanelor, respectiv Sistemul national informatic de evidentd a persoanei, Sistemul national
informatic de pasapoarte si Sistemul national informatic de evidentd a permiselor de conducere si
certificatelor de Inmatriculare. Centrul asigurda buna desfasurare a operatiunilor pe linie de
informaticd in vederea tinerii in actualitate a Registrului national de evidenta a persoanei (R.N.E.P.),
sens 1n care coordoneaza, sprijind si controleaza activitatea structurilor teritoriale de administrare a
bazelor de date privind evidenta persoanelor. Aceastd institutie asigurd administrarea bazelor de date
integrate 1n sistem informatizat avand, totodatd, responsabilitdti pe linia gestiondrii codurilor
numerice personale (CNP).

Serviciile publice comunitare pentru evidenta si eliberarea pasapoartelor simple,
potrivit Ordonantei Guvernului nr. 83/2001, aprobatd cu modificari si completari prin Legea nr.
362/2002, sunt subordonate prefectului, care este abilitat sa declare si prelucrarile de date pe care le
efectueaza aceste servicii, dar coordonate din punct de vedere metodologic de Directia Generald de
Pasapoarte din cadrul Ministerului Administratiei si Internelor. In mod similar, serviciile publice
comunitare regim permise de conducere si inmatriculare a vehiculelor (subordonate prefectului)
sunt coordonate pe linia activitatii specifice, de Directia Regim Permise de Conducere si
Inmatriculare a Vehiculelor din subordinea Ministerului Administratiei si Internelor.

In exercitarea atributiilor legale specifice, aceste servicii coopereazi cu serviciile publice
comunitare de evidentd a persoanelor de la nivel local, judetean si de la nivelul municipiului
Bucuresti. In acest sens, pentru celeritatea solutionarii cererilor persoanelor fizice, s-a organizat

sistemul ghiseului unic de eliberare a pasapoartelor simple, in cadrul serviciilor de evidenta a

2 Acesta a fost infiintat ca directie in cadrul Ministerului Administratiei si Internelor, In temeiul Ordonantei de urgenta a
Guvernului nr. 50/2004 pentru modificarea si completarea unor acte normative in vederea stabilirii cadrului organizatoric si
functional corespunzator desfasurdrii activitatilor de eliberare si evidentd a cartilor de identitate, actelor de stare civila,
pasapoartelor simple, permiselor de conducere si certificatelor de inmatriculare a vehiculelor, aprobatd cu modificari si completari
prin Legea nr. 520/2004. Centrul a Inceput sa functioneze in baza legii la data de 1 septembrie 2004, insa cu toate efectivele, din 1
ianuarie 2006.

In noiembrie 2006, prin completarile aduse dispozitiilor legale mentionate anterior, de Legea nr. 430/2006, CNABDEP a
dobandit personalitate juridica. Atributiile sale principale sunt stabilite prin Ordonanta de urgenta a Guvernului nr. 97/2005 privind
evidenta, domiciliul, resedinta si actele de identitate ale cetdtenilor roméani, aprobata cu modificari si completari prin Legea nr.
290/2005.
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persoanelor de la nivel local, care preiau cererile si documentatia necesard si o transmit spre
competenta solutionare serviciilor abilitate de la nivel judetean.

Registrele permanente pe care le constituie, actualizeaza, valorifica si gestioneaza, dupa caz,
servicille mentionate anterior, sunt Registrele judetene, respectiv, nationale de evidentd a
pasapoartelor simple si de evidentd a permiselor de conducere si a vehiculelor inmatriculate. Si in
cadrul acestor sisteme de evidentd, organizate la nivel judetean si national sunt prelucrate date cu
caracter personal. Bazele de date includ si date cu caracter special care conduc la o identificare
exactd a persoanei vizate (cum ar fi CNP, seria si numarul BI/CI, seria pasaportului, numarul de
inmatriculare, date biometrice). In plus, gestionarea unor astfel de baze de date presupune si luarea
tuturor masurilor organizatorice si tehnice care sd asigure un nivel de securitate adecvat in ceea ce
priveste riscurile pe care le reprezintd prelucrarea si in ceea ce priveste natura datelor care trebuie
protejate. Din aceste motive, Autoritatea de Supraveghere acordd o atentie deosebita prelucrarii
datelor cu caracter personal, efectuatd in cadrul Sistemului national informatic de evidentd a
persoanelor, care cuprinde, practic, datele de bazd pentru identificarea oricarei persoane de cetatenie

romana.

b) Aspecte rezultate din modul de completare a notificarilor

In cursul anului 2006, Autoritatea de Supraveghere a primit un numir considerabil de
notificdri din partea serviciilor publice comunitare de evidentd a persoanelor. Astfel, au fost
examinate notificari trimise de serviciile de la nivelul municipiilor, oraselor si comunelor, precum si
de la nivelul municipiului Bucuresti, inclusiv de catre Inspectoratul National pentru Evidenta
Persoanelor si Centrul National de Administrare a Bazelor de Date privind Evidenta Persoanelor.

In ceea ce priveste identificarea operatorului, serviciile publice comunitare de evidentd a
persoanelor au evidentiat o serie de dificultati in stabilirea denumirii acestuia. Datorita unei practici
neunitare de Infiintare a serviciilor la nivelul comunelor, oraselor si municipiilor (in sensul ca, prin
hotarare a consiliilor locale, aceste servicii s-au constituit cu sau fara personalitate juridicd), nu s-a
putut identifica, in toate situatiile si in conditiile legii, cine este persoana abilitatd sa declare
prelucrarea in calitate de operator de date cu caracter personal si, prin urmare, sd Intocmeasca si sa
semneze notificarea de inregistrare a prelucrarilor efectuate in baza legii.

Astfel, s-a mentionat ca operator in cuprinsul notificarii, fie consiliul local al comunei,
orasului sau municipiului si serviciul public comunitar local de evidenta a persoanelor, fie primarul

st serviciul public comunitar respectiv, fie primaria, aldturi de serviciul in cauza, fie doar serviciul de
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evidenta a persoanelor. Aceste neclaritati s-au datorat in parte cadrului legal ambiguu care
reglementeaza pe de o parte, functionarea acestor servicii comunitare (lex specialis) si pe de alta
parte, administratia publica locala (lex generalis).

Conform dispozitiilor Ordonantei Guvernului nr. 84/2001, modificata si completata, pe de o
parte, activitatea serviciilor publice comunitare locale este coordonatd de secretarul municipiului,
sectorului municipiului Bucuresti, orasului sau comunei. Pe de alta parte, organizarea si coordonarea
metodologica a activitatii de evidenta a persoanelor se realizeaza si de Inspectoratul National pentru
Evidenta Persoanelor, la nivel national, precum si de serviciile publice comunitare judetene.

De asemenea, prin recentele modificdri aduse in cursul anului 2006 Legii nr. 215/2001 a
administratiei publice locale, primarul conduce serviciile publice locale, reprezintd unitatea
administrativ-teritoriald (comuna, orasul, municipiul) in relatiile cu alte autoritati publice si in justitie
si, de asemenea, are atributii referitoare la bugetul local.

Prin urmare, din perspectiva aplicabilitatii Legii nr. 677/2001 si vazand definitia operatorului
de date cu caracter personal, aceasta calitate este indeplinita de serviciile publice comunitare, mai
ales in privinta tinerii registrelor locale de evidenta, indiferent de modul lor concret de organizare.
evidenta a persoanelor care nu au personalitate juridica, Autoritatea de Supraveghere a solicitat ca
declaratia de pe prima pagina a formularului de notificare, sd se completeze de cétre primar, in
considerarea competentelor legale de reprezentare a unitatii administrativ-teritoriale in care a fost
investit cu autoritate publica executiva si de ordonator principal de credite pentru bugetul local.

Necunoasterea Legii-cadru a reiesit si din modul de utilizare a termenilor de reprezentant si
imputernicit ntrucat, spre exemplu, la rubrica din formularul de notificare, referitoare la
reprezentantul operatorului, a fost indicat gresit primarul ca avand o astfel de calitate. Or, in
acceptiunea legii pentru protectia datelor, utilizarea corecta a termenului de reprezentant opereaza in
relatia dintre operatorul stabilit Intr-un stat tert si persoana fizicd ori juridica, dupd caz, care declara
prelucrarile de date cu caracter personal catre Autoritatea de Supraveghere. Cum serviciile publice
comunitare isi au sediul pe teritoriul Romaniei, iar prelucrarile de date personale le efectueaza, de
regula, in temeiul legii, au fost date indrumari in sensul celor de mai sus, in scris, fiecarui operator
care a declarat aceasta situatie.

Referitor la categoriile de date cu caracter special, au existat servicii care au mentionat faptul
ca prelucreaza date referitoare la originea etnicd (nationalitatea) si convingerile religioase, deoarece

acestea erau cuprinse in formularele — tip stabilite prin Hotararea Guvernului nr. 113/1997 privind
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continutul, actualizarea si valorificarea datelor din Registrul permanent de evidentd a persoanei. in
prezent, Hotararea Guvernului nr. 113/1997 este abrogatd de Hotdrarea Guvernului nr. 1375/2006,
astfel ca in noile formulare de colectare a datelor nu mai figureaza religia si nationalitatea, date
nerelevante pentru scopul de emitere a cartii de identitate. Mentiondm ca excluderea religiei si a
nationalitatii dintre datele personale colectate pe formularele utilizate in activitatea de evidentd a
persoanei, se datoreaza si eforturilor Autoritatii de Supraveghere, concretizate in actiunile de control
si avizare intreprinse in anul 2006.

De asemenea, examinarea activitdtii prezentate de acesti operatori a evidentiat, pe linie de
stare civila, ca formularele — tip utilizate contin rubrici referitoare la religie si nationalitate, in baza
Metodologiei din 1997 privind aplicarea unitara a dispozitiilor Legii nr. 119/1996 cu privire la actele
de stare civili. In acest context, se impune reanalizarea acestor doud acte normative, adoptate
anterior Legii nr. 677/2001, modificata si completatd, in scopul punerii de acord cu dispozitiile
Legii-cadru privind protectia datelor personale. Cat priveste garantiile care insotesc dezvaluirea
datelor catre terti, operatorii au declarat uneori ca au solicitat numai consimtaméntul persoanei
vizate, fard a lua n considerare si actele normative in baza carora se desfasoara prelucrarea datelor

personale si care permit dezvaluirea acestora.

c) Transferul datelor personale in strainatate

In domeniul evidentei persoanelor, transferul datelor cu carater personal in state terte se
realizeaza numai prin intermediul Inspectoratului National pentru Evidenta Persoanelor. Autoritatea
de Supraveghere a fost notificatd in legaturd cu transferul datelor cu caracter personal in Germania
sau Franta in scopul recuperarii creantelor unor cetiteni romani de catre entitati din aceste state, iar
in Polonia in scopul acordarii de medalii si decoratii unor cetdteni romani de catre autoritati ale
statului polonez.

Un alt scop al transferului de date in strainatate a fost cel privind constatarea, exercitarea sau
apdrarea unor drepturi in justitie ale unor cetdteni romani: identificarea mostenitorilor; stabilirea
paternitdtii; inmanarea unor documente sau cereri de asistenta judiciard; pentru stabilirea procedurii
privind obtinerea pensiei de intretinere in straindtate; actionarii in justitie; solutiondrii cererii de
comisie rogatorie; pentru identificarea parintilor biologici ai unor persoane care au fost adoptate in
strainatate; confirmarea autenticitatii unor documente; citarea in procesele de divort; comunicarea

datelor de stare civild pentru cetatenii romani care isi pierd pasaportul si solicita titluri de calatorie in
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vederea revenirii in tard; Tnaintarea spre verificare a unor cartele dactiloscopice ale unor cetateni

romani aflati in strainatate.

d) Analiza si concluziile rapoartelor anuale comunicate de serviciile de evidenta a

persoanelor

O altd atributie prevazutd in sarcina Autoritatii de Supraveghere in baza Legii nr. 677/2001,
art. 21 alin. (3) lit. j), se referd la centralizarea si analizarea rapoartelor anuale de activitate ale
autoritatilor publice si ale organelor administratiei publice, in domeniul protectiei datelor cu caracter
personal. Astfel, la inceputul anului 2006, au fost primite rapoarte de la un numar de 105 autoritati
publice, intocmite pentru anul 2005.

Trebuie mentionat cd Autoritatea de Supraveghere a pus la dispozitie, celor interesati,
structura-model a unui astfel de raport, precum si un Ghid de completare, pentru a facilita intelegerea
principalelor aspecte ce necesitd a fi aduse la cunostinta Autoritatii, in legdtura cu prelucrarea
efectiva a datelor personale de cétre autoritatile si institutiile publice. Examinarea rapoartelor anuale
a evidentiat un numar foarte mare de solicitari de acces (mentionate la rubrica cu acelasi nume din
raport), ceea ce duce la concluzia ca operatorii au confundat dreptul de acces al persoanei vizate,
garantat de Legea nr. 677/2001, cu cererile adresate de catre terti, pentru obtinerea unor informatii

necesare 1n desfagurarea activitatii lor specifice sau realizarea unui interes legitim.

e) Investigatii in domeniul prelucrarii datelor cu caracter personal privind evidenta

persoanelor, a pasapoartelor simple, a certificatelor de inmatriculare si a permiselor de conducere

In acest domeniu, investigatiile au fost efectuate 100% din oficiu, la birouri/servicii/directii de
pe raza municipiului Bucuresti (2) si in teritoriu (20) (a se vedea Figura I). Acestea s-au axat, in
principal, pe verificarea legalitatii prelucrarii datelor cu caracter personal, respectarea drepturilor
persoanei vizate, a confidentialitatii si securitdtii i Indeplinirea obligatiillor de notificare a

prelucrarii, dupa cum urmeaza:

1. Notificarea prelucrarii datelor cu caracter personal la Autoritatea de Supraveghere

Dispozitii legale aplicabile’

* Intrucat dispozitiile legale aplicabile, care vor fi dezvoltate in cadrul acestei sectiuni, sunt valabile pentru toate investigatiile
efectuate, indiferent de obiectul lor, prezentarea dispozitiilor incidente nu va mai fi reluatd la urmatoarele sectiuni privind
activitatea de investigatii.

59



Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

In conformitate cu prevederile art. 22 alin. (1) si (3) din Legea nr. 677/2001, modificatd si
completata, operatorii sunt obligati sa notifice prelucrarile datelor cu caracter personal inainte de
inceperea acestora. In cazurile in care prelucrdrile au inceput inainte de intrarea in vigoare a Legii
nr. 677/2001 (12 decembrie 2001), legiuitorul a stabilit ca notificarea se transmite in termen de 15
zile de la aceasta data. Nerespectarea acestor dispozitii legale atrage raspunderea contraventionala
pentru omisiunea de a notifica potrivit art. 31 din Legea nr. 677/2001, modificata si completata.
Formularele de notificare au fost aprobate initial de Avocatul Poporului in anul 2002, iar din 22
iunie 2006 a intrat in vigoare Decizia presedintelui Autoritatii de Supraveghere nr. 60/2006 care a
stabilit noile formulare tipizate de notificare. Conform Deciziei presedintelui Autoritatii de
Supraveghere nr. 91/2006 se pot notifica in forma simplificata (completarea anumitor rubrici din
formularul tipizat) autoritatile administratiei publice locale de la nivelul comunelor, in scopul
indeplinirii atributiilor lor legale si prelucrarea datelor cu caracter personal efectuata in scopul
evidentei persoanelor, intocmirii, pastrarii, evidentei §i eliberarii pasapoartelor simple, a permiselor
de conducere si certificatelor de inmatriculare a vehiculelor si placilor cu numere de inmatriculare,
de catre autoritatile administratiei publice de la nivel local, judetean si de la nivelul municipiului

Bucuresti.

Constatari

In majoritatea situatiilor supuse investigatiilor, a rezultat ci serviciile comunitare responsabile
de tinerea evidentei persoanelor si-au indeplinit obligatia de notificare a prelucrarilor efectuate,
incepand cu anul 2004, dar de o maniera diferita n privinta asumarii calitatii de operator.

Ordonanta Guvernului nr. 16/2006, care a modificat Ordonanta Guvernului nr. 84/2001, a
prevazut posibilitatea constituirii acestor servicii cu personalitate juridicd, prin hotarare a consiliilor
locale. Modificarea legislativa nu a facut decat sd vind in sprijinul clarificdrii unei situatii practice
deja existente, neunitare, In care unele consilii locale au decis Infiintarea si organizarea serviciilor cu
personalitate juridica, in timp ce alte consilii nu au investit serviciile cu acest atribut. Cu toate
acestea, 1n practica, se constatd in continuare, o interpretare diferita a dispozitiilor legale aplicabile in
administratia publica locald, Intrucat unele servicii sustin ca se afla in subordinea consiliilor locale,
altele Tn subordinea primarului ori in coordonarea secretarului comunei, orasului sau municipiului,
fara a sti cu exactitate de cine sunt conduse, aspecte care ingreuneaza determinarea raspunderii

operatorului, in baza Legii nr. 677/2001.
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Astfel, s-a constatat cd, desi notificarile depuse de serviciile publice comunitare de evidentd a
persoanelor aveau un continut aproximativ identic (ca urmare a coordonarii metodologice exercitate
de Inspectoratul National de Evidentd a Persoanelor), operator a fost declarat in mod neunitar
consiliul local, primarul, primaria ori serviciul de evidenta a persoanelor propriu-zis.

Ca atare, consideram ca este necesara o clarificare a interpretarii cadrului legislativ aplicabil,

eventual, prin organizarea unor dezbateri publice, In care sa fie solicitate opiniile practicienilor din

administratia publicd centralda si locala, ale specialistilor in drept administrativ, ale Autoritatii

Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, cat si ale reprezentantilor

autoritatii judecatoresti.

In privinta serviciilor de evidenti a pasapoartelor simple si a certificatelor de inmatriculare si
a permiselor de conducere, organizate fara personalitate juridicd in cadrul aparatului institutiei
prefectului, s-a constatat cd intr-un singur caz dintre cele investigate, era indeplinita obligatia de
notificare. In doud cazuri, in urma investigatiilor, operatorii au dat curs solicitarilor Autoritatii de
Supraveghere si au transmis notificarile respective.

Ca urmare a acestor constatari, Autoritatea de Supraveghere a intreprins demersuri la nivelul
Directiei Generale Pasapoarte si al Directiei Regim Permise de Conducere si Inmatriculare a
Vehiculelor, din cadrul Ministerului Administratiei si Internelor, in vederea depunerii notificarilor de
catre serviciile comunitare locale aflate in controlul si coordonarea lor metodologica.

Din verificarile efectuate, au fost determinate criteriile necesare pentru stabilirea calitatii de
operator in sarcina serviciilor comunitare de evidentd, indiferent daca acestea au fost organizate ca
structuri cu personalitate juridica sau nu, date fiind atributiile ce le-au fost stabilite prin prevederile
Ordonantei Guvernului nr. 83/2001 si, respectiv, ale Ordonantei Guvernului nr. 84/2001, cu
modificarile si completarile ulterioare, din perspectiva definitiei date operatorului de date cu caracter
personal de art. 3 lit. e) teza a doua din Legea nr. 677/2001% si de art. 2 lit. d) din Legea nr.
682/2001°°.

S-a recomandat atat serviciilor controlate, cat si Inspectoratului National pentru Evidenta

Persoanelor, sa completeze rubrica privind ,,denumirea operatorului” in sensul celor de mai sus. In

3 »operator - orice persoana fizicd sau juridica, de drept privat ori de drept public, inclusiv autoritdtile publice, institutiile si
structurile teritoriale ale acestora, care stabileste scopul si mijloacele de prelucrare a datelor cu caracter personal;
daca scopul si mijloacele de prelucrare a datelor cu caracter personal sunt determinate printr-un act normativ sau in baza unui act
normativ, operator este persoana fizica sau juridica, de drept public ori de drept privat, care este desemnata ca operator prin acel act
normativ sau in baza acelui act normativ;”
6 responsabil de fisier” (varianta tradusi din limba francezi a notiunii de ,,operator de date cu caracter personal”) inseamna
»persoana fizicd sau juridica, autoritate publicd, serviciu sau orice alt organism care este competent conform legii nationale pentru
a decide care va fi finalitatea fisierului automatizat, ce categorii de date cu caracter personal trebuie inregistrate si ce operatiuni li
se vor aplica”

61



Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

cazul serviciilor fara personalitate juridica, raspunderea juridicd revine primarilor, respectiv,

prefectilor in a caror subordine se afla aceste servicii.

2. Completarea sau modificarea notificarii depuse

Dispozitii legale aplicabile

In conformitate cu prevederile art. 22 alin. (4) din Legea nr. 677/2001, modificatd si
completatda, in cazurile in care se constata ca notificarea este incompletda, Autoritatea de
Supraveghere solicita completarea acesteia. Numai notificarile complete sunt inregistrate in
registrul de evidenta a prelucrarilor de date cu caracter personal deschis spre consultare publicului,
potrivit art. 24 alin. (1), (3) si (5) din aceeasi lege. Numarul de notificare comunicat ca urmare a
inregistrarii trebuie mentionat de operator pe orice act prin care colecteaza, stocheaza sau
dezvaluie date cu caracter personal (art. 24 alin. (2) din Legea nr. 677/2001, modificata si
completatd). In cazul in care, pe parcursul prelucrarii datelor cu caracter personal, intervin anumite
modificari fata de informatiile comunicate initial, acestea trebuie aduse la cunogstinta Autoritatii de
Supraveghere, in termen de 5 zile, conform dispozitiilor art. 24 alin. (3) din Legea nr. 677/2001,
modificata si completata. Notificarea incompleta poate atrage raspunderea contraventionala pentru
omisiunea de a notifica §i notificarea cu rea-credinta, potrivit art. 31 din Legea nr. 677/2001,

modificata si completata.

Constatari

In unele cazuri - dintre cele supuse controlului - s-a constatat ci, desi serviciile publice
comunitare de evidentd a persoanelor au transmis notificarea prelucrarii datelor cu caracter personal,
nu au raspuns la solicitarile Autoritdtii de Supraveghere pentru completarea sau modificarea unor
rubrici, in conformitate cu dispozitiile legale. Pentru nerespectarea dispozitiilor legale si a cerintelor
impuse de Autoritatea de Supraveghere, au fost aplicate sanctiunile contraventionale prevazute de
legislatia in materie. Ulterior efectuarii investigatiilor, operatorii sanctionati au dat curs solicitarilor

autoritatii.

3. Scopurile in care se efectueaza prelucriari de date cu caracter personal

Dispozitii legale aplicabile
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In conformitate cu prevederile art. 22 alin. (3) lit. b) din Legea nr. 677/2001, modificatd si
completatd, operatorul este obligat sa mentioneze in cuprinsul notificarii scopul sau scopurile in
care acesta urmeaza sa realizeze prelucrarea datelor cu caracter personal. Stabilirea scopului
prelucrarii este importanta pentru determinarea calitatii de operator de date cu caracter personal.
Astfel, conform art. 3 lit. e) din Legea nr. 677/2001, modificata si completata, operator este ,,orice
persoand fizica sau juridica, de drept privat ori de drept public, inclusiv autoritatile publice,
institutiile si structurile teritoriale ale acestora, care stabileste scopul si mijloacele de prelucrare a
datelor cu caracter personal; daca scopul si mijloacele de prelucrare a datelor cu caracter personal
sunt determinate printr-un act normativ sau in baza unui act normativ, operator este persoana fizica
sau juridica, de drept public ori de drept privat, care este desemnata ca operator prin acel act
normativ sau in baza acelui act normativ.” Prin urmare, in situatiile in care scopurile prelucrarii
sunt stabilite in baza unui act normativ, operator este autoritatea, institutia publica sau organul

administratiei publice desemnat prin acel act.

Constatari

In baza prevederilor Ordonantei de urgentd a Guvernului nr. 50/2004 pentru modificarea si
completarea unor acte normative in vederea stabilirii cadrului organizatoric si functional
corespunzator desfasurarii activitatilor de eliberare si evidenta a cartilor de identitate, actelor de stare
civila, pasapoartelor simple, permiselor de conducere si certificatelor de Tnmatriculare a vehiculelor,
au inceput demersurile de reorganizare a serviciilor de evidenta a persoanelor’’. Anterior acestui
moment, serviciile de evidentd a persoanelor aveau atributii inclusiv in domeniul evidentei
pasapoartelor, fapt pentru care si notificarile transmise Autoritatii de Supraveghere faceau referire la
acest scop.

Prin Ordonanta de urgenta a Guvernului nr. 97/2005 privind evidenta, domiciliul, resedinta si
actele de identitate ale cetatenilor romani a fost consacrat noul cadru legislativ pentru activitatea
desfasurata in acest domeniu.

Cu ocazia investigatiilor efectuate la nivelul serviciilor de evidenta a persoanei, s-a constatat

ca, de fapt, acestea nu au desfasurat activititi In domeniul evidentei pasapoartelor simple, a

*" Cadrul legal initial a fost creat de Ordonanta Guvernului nr. 83/2001 si de Ordonanta Guvernului nr. 84/2001, cu modificarile si
completdrile ulterioare, in practicd continudnd sa existe doud compartimente separate, de evidenta informatizata a persoanei in
cadrul Ministerului Administratiei si Internelor si de stare civild, la nivelul consiliilor locale. Acestea indeplineau atributiile
previzute de Legea nr. 105/1996 privind evidenta populatiei si cartea de identitate si respectiv, de Legea nr. 119/1996 cu privire la
actele de stare civila. Conditiile de evidentiere a datelor personale prelucrate de serviciile de evidentd informatizatd a persoanei au
fost reglementate prin Hotardrea Guvernului nr. 113/1997 privind continutul, actualizarea si valorificarea datelor din Registrul
permanent de evidenta a persoanei.
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permiselor de condcere si a certificatelor de Tnmatriculare, asa cum au declarat in notificare, aceste
activitati fiind specifice serviciilor organizate in cadrul institutiilor prefectului. Operatiunile de
prelucrare pe care acestea le efectueazd in domeniul pasapoartelor, se restrang la primirea in sistem
de ghiseu unic a cererilor pentru eliberarea pasapoartelor simple, iar ulterior, eliberarea acestor acte
emise de catre serviciile de la nivel judetean.

In plus, s-a constatat ci unele servicii controlate nu au notificat Autorititii de Supraveghere
faptul ca prelucreaza date cu caracter personal si in privinta tinerii evidentei alegatorilor din raza
circumscriptiilor electorale, in baza cdrora se intocmesc si se actualizeaza listele electorale
permanente de catre primari si de serviciile de evidenta a persoanei, potrivit dispozitiilor Legii nr.
373/2004 pentru alegerea Camerei Deputatilor si a Senatului, a Legii nr. 370/2004 pentru alegerea
Presedintelui Romaniei si a Legii nr. 67/2004 pentru alegerea autoritatilor administratiei publice
locale, cu modificarile si completarile ulterioare.

De asemenea, in temeiul Ordonantei Guvernului nr. 84/2001, modificatd si completatd,
serviciile locale pot aplica sanctiuni contraventionale, fapt care implica prelucrarea datelor personale
ale contravenientilor. S-a constatat ca nici acest tip de prelucrare nu a fost notificat Autoritatii de
Supraveghere.

Date fiind aceste constatdri, s-a recomandat, atat serviciilor controlate, cat si Inspectoratului
National pentru Evidenta Persoanelor, sa notifice toate prelucrarile de date cu caracter personal
efectuate, care cad sub incidenta legii, inclusiv cele privind tinerea evidentelor electorale si

constatarea contraventiilor.

4. Categoriile de date cu caracter personal prelucrate

Dispozitii legale aplicabile

In conformitate cu prevederile art. 3 lit. b) din Legea nr. 677/2001, modificatd si completatd,
datele cu caracter personal sunt definite drept ,,orice informatii referitoare la o persoana fizica
identificata sau identificabila; o persoana identificabila este acea persoanda care poate fi
identificata, direct sau indirect, in mod particular prin referire la un numar de identificare ori la
unul sau la mai multi factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale
sau sociale”. Operatorul nu poate sa colecteze decdt acele date care sunt adecvate, pertinente,
neexcesive prin raportare la scopul prelucrarii, exacte si actualizate, in conformitate cu dispozitiile

art. 4 alin. (1) lit. ¢) si d) din Legea nr. 677/2001, modificata si completata. Nerespectarea acestor
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prevederi poate constitui contraventia de prelucrare nelegala a datelor, conform art. 32 din Legea
nr. 677/2001, modificata si completata. Pentru asigurarea publicitatii prelucrarii, operatorul este
obligat sa mentioneze in cuprinsul notificarii categoriile de date cu caracter personal pe care

intentioneaza sa le prelucreze.

Constatari

Serviciile de evidentd a persoanelor utilizeaza in activitatea lor formulare tipizate comune,
prin intermediul carora colecteaza datele cu caracter personal necesare pentru: eliberarea cartilor de
identitate si a pasapoartelor, schimbarea numelor pe cale administrativa etc. Printre datele cu caracter
personal solicitate prin intermediul formularelor, se numard o serie de date precum: ultima scoala
absolvita, ocupatia actuala, situatia militara, nationalitatea si religia, pe care Autoritatea de
Supraveghere le considerd a fi excesive prin raportare la scopurile anterior enuntate, deoarece
contravine principiilor de prelucrare a datelor prevazute de art. 4 din Legea nr. 677/2001, modificata
si completata. Date precum religia sunt considerate date cu caracter special care necesita o protectie
adecvati si conditii de prelucrare deosebite™.

In cursul anului 2006, urmare a recomandarilor Autoritatii de Supraveghere, INEP a solicitat
serviciilor de evidenta a persoanelor s nu mai colecteze date precum nationalitatea si religia,
printr-o radiograma transmisa serviciilor judetene de evidenta a persoanei. Pe site-ul INEP a fost, de
altfel, afisat si un anunt in acest sens. Conform constatarilor din investigatia efectuata la INEP, a
rezultat ca nu toate serviciile judetene si-au indeplinit obligatia de a remite recomandarile Autoritatii
de Supraveghere cétre serviciile locale. Astfel, in cursul investigatiilor desfasurate in 2006 la
serviciile de evidenta a persoanelor s-a constatat ca numai in 50% dintre cazurile investigate s-a luat
cunostintd de recomandarea INEP, urmare a unei circulare transmise de aceasta. Nici unul dintre
servicii, insi, nu avea informatii cu privire la existenta anuntului de pe site-ul INEP. In consecint,
unele servicii locale de evidentd a persoanelor au colectat in continuare date precum religia si
nationalitatea, acestea figurand ca rubrici pe formularele utilizate de servicii.

Potrivit declaratiilor reprezentantilor serviciilor de evidenta a persoanelor, acestia nu au
considerat ca fiind obligatorie completarea rubricii privind religia, 1asand acest aspect la aprecierea

solicitantilor de acte, fara sa existe insd o informare expresa cu privire la natura optionald a

% Potrivit art. 7 alin. (1) din Legea nr. 677/2001, modificatd si completata, in principiu, prelucrarea datelor privind originea etnica
si religia este interzisa.
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completirii respectivelor date”. Astfel, nu a existat o practic unitard in privinta colectarii acestei
categorii de date, fapt care dovedeste o data in plus caracterul irelevant si excesiv al colectarii datelor
privind religia si nationalitatea, aspect confirmat si cu ocazia investigatiilor efectuate la nivelul INEP
si CNABDEP.

Prin modificarile aduse formularelor tipizate prin Hotararea Guvernului nr. 1375/2006 pentru
aprobarea Normelor metodologice de aplicare unitard a dispozitiilor legale privind evidenta,
domiciliul, resedinta si actele de identitate ale cetitenilor romani®, rubricile privind religia si
nationalitatea au fost eliminate. Aceasta modificare este si consecinta avizului transmis de
Autoritatea de Supraveghere Ministerului Administratiei si Internelor in procedura de avizare
a proiectului hotararii de Guvern mentionate anterior.

In cadrul procedurii de avizare a acestui act normativ, cu toate ci Autoritatea de Supraveghere
a considerat excesiva prelucrarea datelor privind studiile, ocupatia si situatia militard (de asemenea,
solicitate prin formularele folosite pentru eliberarea cartilor de identitate), Ministerul Administratiei
si Internelor, initiatorul proiectului de act normativ, nu a dat curs recomandarilor noastre,
argumentand cd aceste date sunt solicitate de Institutul National de Statistica, pentru a se cunoaste
structura si miscarea populatiei Romaniei.

Pozitia Autoritdtii de Supraveghere fatd de aceste aspecte este aceea de a privi cu rezerve
necesitatea, caracterul adecvat, pertinent si exact al colectarii acestor date, dat fiind ca scopul
principal al activitdtii desfasurate de serviciile publice comunitare de evidenta a persoanei nu este
acela de a efectua statistici oficiale exhaustive asupra populatiei Romaniei. Pe de alta parte, nu se
solicitd dovedirea informatiilor furnizate de persoanele care se adreseaza serviciilor (de pilda, in
privinta ultimei ocupatii), pentru a asigura caracterul relevant al unor eventuale statistici bazate pe
informatiile culese de la serviciile de evidentd a persoanelor. De asemenea, datele colectate nu sunt
supuse unor verificari sau actualizari periodice pentru a asigura veridicitatea raportarilor statistice,
dat fiind faptul ca persoanele in cauzd se adreseaza serviciilor, de reguld, o data la zece ani (pentru

preschimbarea actelor de identitate), perioadd care este avuta in vedere si la efectuarea regulatd a

¥ Potrivit art. 12 alin. (1) din Legea nr. 677/2001, modificati si completata, printre alte informatii pe care orice operator trebuie si
le aduca la cunostintd persoanelor vizate la momentul colectarii datelor se numara si caracterul obligatoriu sau facultativ al
furnizarii tuturor datelor cerute si care ar fi consecintele in cazul unui refuz.

3 HG nr. 1375/2006 a abrogat Hotirarea Guvernului nr. 113/1997 privind continutul, actualizarea si valorificarea datelor din
Registrul permanent de evidentd a persoanei, publicata in Monitorul Oficial al Romaniei, Partea I, nr. 71 din 21 aprilie 1997, cu
modificarile si completarile ulterioare, si Normele metodologice nr. 1/1997 pentru stabilirea continutului, fluxului documentelor si
a nomenclatoarelor unitare, care sd asigure tinerea in actualitate a evidentei si a Registrului permanent de evidenta a populatiei,
emise de Ministerul de Interne, Ministerul Afacerilor Externe, Ministerul Justitiei si Departamentul pentru Administratie Publica
Locala.
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recensamantului populatiei, in urma cdruia Institutul National de Statistica realizeaza statistici
oficiale exacte.

Recentele modificari intervenite in legislatie nu mai prevad ca obligatorie completarea
rubricilor privind religia si nationalitatea i, ca urmare, Autoritatea de Supraveghere a recomandat
INEP sd identifice o solutie pentru dezactivarea optiunii de vizualizare a acestor doud rubrici din
Sistemul National Informatic de Evidentd a Persoanei, utilizat de structurile din sistem, intrucat
aceste doua categorii de date personale, colectate sub regimul legislatiei anterioare, nu mai sunt

necesare atingerii scopului prelucrarii, respectiv, evidenta persoanelor.

5. Destinatarii carora li se dezviluie date personale si garantiile care insotesc dezvaluirea

Dispozitii legale aplicabile

., Destinatarii” sunt definiti de art. 3 lit. h) din Legea nr. 677/2001, modificata si completata,
ca fiind ,,orice persoana fizica sau juridica, de drept privat ori de drept public, inclusiv autoritatile
publice, institutiile i structurile teritoriale ale acestora, careia ii sunt dezvaluite date, indiferent
daca este sau nu tert”. Categoriile de destinatari sunt mentionate de operator in cuprinsul
notificarii, iar in cazul in care destinatari sunt alte persoane decdt operatorul, persoana vizata sau
imputernicitul, este obligatorie mentionarea garantiilor care insotesc dezvaluirea datelor catre terti.

Principalele garantii care pot fi invocate (si dovedite) de operator sunt reprezentate de
consimtamantul expres i neechivoc al persoanei vizate si de dispozitiile unui act normativ care sa

prevada dezvaluirea datelor.

Constatari

O problemd importanta de ordin practic cu care se confruntd serviciile de evidenta este cea
privind modul de dezvaluire a datelor cu caracter personal prelucrate in cadrul Registrului permanent
de evidenta a persoanelor, operat la nivel national de INEP, prin intermediul Centrului National de
Administrare a Bazelor de Date. La nivel local, serviciile de evidenta ,,incarcd” in registrele locale de
evidenta a persoanelor datele colectate, cu sprijinul birourilor judetene de administrare a bazelor de
date, structuri ale Centrului National de Administrare a Bazelor de Date privind Evidenta
Persoanelor.

Sub regimul Hotararii Guvernului nr. 113/1997 (art. 9), se stabileau expres categoriile de
beneficiari ai datelor din Registrul permanent de evidenta a persoanelor, precum si conditiile de

furnizare a datelor pentru fiecare categorie.
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Ordonanta de urgenta a Guvernului nr. 97/2005, la art. 10, prevede cd datele din Registrul
permanent de evidentd a persoanelor pot fi comunicate unor categorii de beneficiari, expres
enumerate, fard achitarea taxelor legale, in special, catre autoritati si institutii publice.

Prin urmare, in dispozitiile Ordonantei de urgentd a Guvernului nr. 97/2005 nu se mai
regdsesc in concret conditiile prevazute pentru furnizarea datelor cétre alfe persoane juridice decat
cele expres enumerate (asa cum a previzut anterior Hotirdrea Guvernului nr. 113/1997). In
procedura de avizare a Hotararii Guvernului nr. 1375/2006, Autoritatea de Supraveghere a
recomandat Ministerului Administratiei si Internelor sd includd norme care sa suplineasca
prevederile art. 9 ale Hotararii Guvernului nr. 113/1997, ce urmau sa fie abrogate. Initiatorul actului
normativ a considerat nsa ca fiind suficient cadrul legal instituit de art. 10 din Ordonanta de urgenta
a Guvernului nr. 97/2005. Cu toate acestea, se remarca un aspect pozitiv, Intrucét in practica, potrivit
constatarilor din cadrul investigatiei efectuate la INEP, conditiile prevazute de Hotararea Guvernului
nr. 113/1997 sunt luate n considerare in continuare, drept criteriu de confidentialitate i apreciere a
temeiului legal al furnizarii datelor.

Cu ocazia investigatiilor, s-a constatat ca serviciile de evidentd utilizeaza un ghid orientativ
emis de INEP, in care sunt prevazute situatii ipotetice de furnizare a datelor, temeiul legal al
dezvaluirii, documentele necesare solicitarii, taxa aferenta furnizarii de date, daca este necesar
timbru fiscal si modul de solutionare al anumitor tipuri de solicitari de date personale din registrele
tinute de aceste servicii. Prevederile orientative din acest ghid au determinat multe dintre serviciile
de evidentd ca, in cursul anului 2006, sd se adreseze Autoritdtii de Supraveghere, pentru a solicita
avizul sau opinia expertilor acesteia in anumite cazuri in care li s-a cerut sa furnizeze date personale.
In general, s-a constatat ca serviciile respecta legislatia privind protectia datelor personale in legitura
cu aceste dezviluiri. In cazurile in care nu existi dispozitii legale exprese care si autorizeze o anume
furnizare, se solicita consimtdmantul expres, in scris, al persoanelor vizate, inclusiv pentru transferul

unor date personale in strdinatate, in cazurile particulare cu care se confruntd INEP.

6. Situatiile in care s-au solicitat date din listele electorale

Dispozitii legale aplicabile

Potrivit dispozitiilor Legii nr. 67/2004 pentru alegerea autoritatilor administratiei publice
locale si a Legii nr. 373/2004 pentru alegerea Camerei Deputatilor si a Senatului, cu modificarile §i

completarile ulterioare, listele electorale permanente se intocmesc §i se actualizeaza de primari,
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impreuna cu serviciile de evidenta a persoanelor in doua exemplare originale §i se semneaza de
primar §i de seful serviciului de evidenta informatizata a persoanei. Un exemplar se preda spre
pdastrare secretarului unitatii administrativ-teritoriale, iar celalalt se preda judecatoriei in a carei
raza teritoriala se afla localitatea pentru care a fost intocmita lista. Copii ale listelor electorale se
pun la dispozitie partidelor politice, aliantelor politice si aliantelor electorale in termen de zece zile
de la stabilirea datei alegerilor. Totodata, copii ale listelor electorale permanente se inainteaza de
catre primar, in doua exemplare, birourilor electorale ale sectiilor de votare, cu trei zile inainte de
data alegerilor. Un exemplar este pus la dispozitie alegatorilor pentru consultare, iar celalalt este
utilizat in ziua alegerilor. Un exemplar al copiei se pastreaza de catre primar. Listele electorale
cuprind date personale ale persoanelor in viata cu drept de vot din raza unei circumscriptii
electorale: numele si prenumele, codul numeric personal, domiciliul, denumirea, numarul §i seria

actului de identitate, precum §i numarul circumscriptiei electorale.

Constatari

Dintre cazurile aduse la cunostinta Autoritatii de Supraveghere si cele investigate, a rezultat
ca, desi au fost solicitari din partea unor organizatii de sondare a opiniei publice sau a unor partide
politice de a le fi puse la dispozitie listele electorale, aceste cereri au fost in mod corect refuzate. Din
investigatiile efectuate la cateva organizatii de sondare a opiniei publice, a reiesit cd, pana in
perioada 2000-2001, astfel de solicitari erau aprobate de autoritatea administratiei publice locale,
listele electorale fiind utilizate ca mijloace de colectare a unor date pentru alegerea subiectilor de
sondaje. In prezent, nu mai este utilizata o astfel de practica. Din sustinerile organizatiilor respective
a rezultat ca, pe de o parte, aceste solicitdri le sunt refuzate, iar pe de alta parte, au preferat sa renunte
la o astfel de sursd, intrucat in unele cazuri s-a dovedit c@ informatia pusa la dispozitie de primarii,
desi cu un cost destul de ridicat, nu era actualizata. In doud cazuri, s-a urmarit daca serviciile de
evidentd a persoanelor care au solicitat avizul Autoritatii de Supraveghere in legatura cu consultarea
listelor electorale au respectat opinia emisa. S-a constatat ca in ambele cazuri a fost refuzat accesul la

listele electorale, nefiind intrunite conditiile legale pentru consultarea acestora.

7. Modalitatea in care se asigurd respectarea drepturilor persoanelor vizate

Dispozitii legale aplicabile
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Potrivit art. 12 alin. (1) din Legea nr. 677/2001, modificata si completata, operatorul are
obligatia sa aduca la cunostinta persoanelor de la care colecteaza date personale urmatoarele
informatii:

- identitatea operatorului §i a reprezentantului acestuia, daca este cazul;

- scopul in care se face prelucrarea datelor;,

- informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai
datelor; daca furnizarea tuturor datelor cerute este obligatorie si consecintele
refuzului de a le furniza; existenta drepturilor prevazute de prezenta lege pentru
persoana vizatd, in special a dreptului de acces, de interventie asupra datelor si de
opozitie, precum §i conditiile in care pot fi exercitate;

- orice alte informatii a caror furnizare este impusa prin dispozitie a Autoritatii de
Supraveghere, tindand seama de specificul prelucrarii.

Modul in care se asigura respectarea acestui drept este mentionat de operator in cuprinsul
notificarii. Modalitatile in care operatorul poate face dovada ca si-a indeplinit aceasta obligatie
sunt: in scris, prin afisare la sediu sau pe site-ul propriu. Autoritatea de Supraveghere furnizeaza
modele care pot fi utilizate in acest scop, prin Ghidul de completare a notificarilor, publicat pe

site-ul www.dataprotection.ro. Nerespectarea dreptului de informare poate constitui contraventia

prevazuta de art. 32 din Legea nr. 677/2001, modificata si completata.

Constatari

Una dintre situatiile relativ frecvente care au atras sanctionarea contraventionald a operatorilor
a constat in nerespectarea dreptului de informare a persoanelor vizate, in conformitate cu prevederile
art. 12 din Legea nr. 677/2001, modificata si completata.

In cazul serviciilor de evidentd a persoanelor, datele personale se colecteaza direct de la
persoanele care depun cereri pentru eliberarea unor acte, fapt pentru care devin incidente dispozitiile
art. 12 alin. (1) din Legea nr. 677/2001, modificata si completatd. Astfel, in afard de alte informatii
pe care persoana in general le cunoaste, respectiv, identitatea operatorului si scopul prelucrarii,
serviciile trebuiau sa aduca la cunostintd drepturile recunoscute de Legea nr. 677/2001, in special,
dreptul de acces, interventie si opozitie, precum si conditiile de exercitare a acestor drepturi. in
notificarile depuse de acesti operatori s-a mentionat la rubrica privind modul de informare asupra
drepturilor persoanelor vizate urmatoarele:

- permanent, prin eliberarea actelor solicitate;

70


http://www.dataprotection.ro/

Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

- in mass-media;

- prin afisare, 1n locuri vizibile.

Cu toate ca in notificarile depuse la Autoritatea de Supraveghere, invariabil, toate serviciile au
mentionat ca realizeaza informarea persoanelor vizate prin afisare - singura modalitate acceptabila
prin care operatorii puteau sd faca dovada ca si-au indeplinit obligatiile legale - in practica au fost
identificate cazuri in care aceste declaratii nu erau respectate. De altfel, serviciile in cauza nu au
putut face dovada ca au asigurat informarea in nici una dintre modalitatile pe care le-au specificat in
notificdrile transmise Autoritdtii de Supraveghere. Ca atare, pentru aceste constatdri, s-a dispus
sanctionarea contraventionald a operatorilor, conform art. 32 din Legea nr. 677/2001, modificata si
completata.

Urmare a investigatiilor s-a solicitat, atat de catre Autoritatea de Supraveghere, cat si de catre
INEP, sa se asigure informarea persoanelor vizate potrivit art. 12 din Legea nr. 677/2001, modificata
si completata, prin afisare in locuri vizibile, in spatiile de lucru cu publicul. INEP a transmis, de
altfel, catre serviciile judetene de evidentd a persoanelor, o radiograma privind modelul de afis,
recomandat de Autoritatea de Supraveghere.

Autoritatea de Supraveghere considera ca este cu atdt mai mult necesard indeplinirea
obligatiei operatorului de a informa persoana vizatd, mai ales atunci cand obtine datele direct de la
aceasta, avand in vedere ca, cetateanul este tentat sd furnizeze orice date i se solicita de catre
autoritatile si institutiile publice, fara a avea posibilitatea de a cunoaste daca legea, intr-adevar,

stabileste obligativitatea furnizarii tuturor acelor date.

8. Tipul sistemelor de evidenta utilizate pentru prelucrarea datelor

Dispozitii legale aplicabile

Potrivit art. 3 lit. d) din Legea nr. 677/2001, modificata si completata, ,, sistemul de evidenta”
a fost definit drept acea ,,structura organizata de date cu caracter personal, accesibila potrivit unor
criterii determinate, indiferent daca aceasta structurda este organizata in mod centralizat ori
descentralizat sau este repartizata dupa criterii functionale ori geografice”. Aplicabilitatea
dispozitiilor Legii nr. 677/2001, modificata si completata, este atrasa de prelucrarea datelor in

cadrul unui sistem de evidenta, conform art. 2 alin. (1) din aceasta lege. Tipul de sistem de evidenta
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utilizat de operator (manual, automat sau mixt) este specificat de operator in cuprinsul notificarii

depuse la Autoritatea de Supraveghere.

Constatari

Sistemul National Informatic de Evidentd a Persoanelor (SNIEP) este structurat pe trei
niveluri: serviciile de evidentd a persoanei de la nivel local utilizeazd mijloace automate pentru
introducerea datelor personale in cadrul registrelor locale de evidenta a persoanelor, pe baza carora
se tin registrele judetene (prelucrate de birourile judetene de administrare a bazelor de date privind
evidenta persoanelor) si Registrul national de evidentd a persoanei. Registrul national se afla in
responsabilitatea INEP si este gestionat de Centrul National de Administrare a Bazelor de Date
pentru Evidenta Persoanelor (CNABDEP). Toate serviciile sunt asistate din punct de vedere tehnic
de birourile judetene de administrare a bazelor de date, structuri teritoriale ale CNABDEP. Fiind un
sistem centralizat in care se aplica aceleasi reguli de prelucrare automatizata a datelor, serviciile pot
fi considerate din punctul de vedere al Legii nr. 677/2001 persoane imputernicite care, in baza legii,
prelucreaza in sistem automat date personale pe seama INEP, ca detinator al Registrului permanent
de evidentd a persoanei. Prin urmare, sistemul de evidentd automat apartine acestuia din urma.

Serviciile de evidenta de la nivel local utilizeaza si un sistem de evidenta manual, constituit in
baza formularelor prin care se colecteaza date personale si a documentelor doveditoare care le
insotesc. Aceste acte sunt organizate in dosare sau mape care se arhiveaza potrivit nomenclatoarelor
arhivistice intocmite in conformitate cu Legea nr. 16/1996 a Arhivelor Nationale. Din investigatiile
efectuate nu s-au constatat nereguli in modul de organizare si tinere a evidentelor pe cele trei nivele

ale SNIEP.

9. Masurile de confidentialitate si securitate aplicate pentru protejarea datelor

Dispozitii legale aplicabile

Art. 19 din Legea nr. 677/2001, modificata si completata, prevede obligatia operatorului, a
imputernicitului §i a persoanelor care actioneaza sub autoritatea acestora (angajati sau
colaboratori) de a asigura confidentialitatea prelucrarii datelor. Pentru ca datele personale sa fie
protejate impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau
accesului neautorizat, in special daca prelucrarea respectiva comporta transmisii de date in cadrul

unei retele, precum §i impotriva oricarei alte forme de prelucrare ilegala, operatorul si
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imputernicitul sau trebuie sa ia masuri de securitate stabilite conform art. 20 din Legea nr.
677/2001 si Ordinului nr. 52/2002 privind aprobarea Cerintelor minime de securitate a

.. 31
prelucrarilor de date cu caracter personal’ .

Constatari

Din investigatiile efectuate la serviciile de evidenta a persoanei, a pasapoartelor simple si a
permiselor de conducere a rezultat ca prelucrarea automatizata a datelor este de fapt, controlata de
CNABDERP, prin intermediul structurilor sale teritoriale, organizate ca birouri judetene. Ca urmare,
s-a decis efectuarea unor investigatii la nivelul unora dintre aceste birouri judetene, pentru
verificarea modului in care se respectd masurile de securitate a prelucrarilor de date. Birourile
judetene de administrare a bazelor de date au atributii in gestionarea bazei de date constituite la
nivelul fiecarui judet, privind evidenta persoanelor, conectarea utilizatorilor din cadrul MAI si a
sistemului national de aparare, furnizari de date personale si fotografii catre unitdtile operative ale
MALI si alte structuri ale sistemului national de aparare. Birourile judetene de administrare a bazelor
de date indruma, sprijind, coordoneaza si controleaza operatiunile pe linie de informatica efectuate
de serviciile publice comunitare locale de evidenta a persoanelor din cadrul unui judet, in vederea
tinerii in actualitate a Registrului permanent de evidenta a persoanelor, in conformitate cu planurile
elaborate de catre CNABDEP. S-a constatat ca programul utilizat de toate birourile judetene este
similar §i respectda masurile de securitate necesare pentru protejarea datelor personale, din
perspectiva tuturor cerintelor impuse prin Ordinul nr. 52/2002. De asemenea, birourile judetene sunt
cele care stabilesc parolele si codurile de acces pentru toti utilizatorii de pe raza unui judet si asigura
instruirea periodicd a acestora. Datd fiind specificitatea activitdtii de evidenta a persoanei in care, pe
de o parte, birourile judetene prelucreaza date in sistem automat pe seama serviciilor de evidentd
care indeplinesc atributiile stabilite de legislatia aplicabila, iar pe de altd parte, aceste servicii sunt
instruite de birourile judetene, a rezultat necesitatea stabilirii cu claritate a calitatii de operator si
respectiv, de imputernicit a structurilor implicate in tinerea evidentei persoanei in Romania. In acest
sens, s-au efectuat doud investigatii la INEP si CNABDEP, in urma carora s-a stabilit obligatia
CNABDEP de a notifica in calitate de operator prelucrarile realizate de acesta si structurile sale
teritoriale in baza legii.

Intrucat din investigatiile efectuate de Autoritatea de Supraveghere in teritoriu s-a constatat ca

sunt multe cazuri de aplicare defectuoasa a dispozitiilor Legii nr. 677/2001, pentru o mai buna

31 Publicat in Monitorul Oficial al Romaniei nr. 383 din 5 iunie 2002.
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cunoagtere a prevederilor acestei legi si identificarea celor mai bune practici de aplicare a
dispozitiilor sale 1n activitatea de evidenta a persoanelor, A.N.S.P.D.C.P. are in vedere, pentru anul

2007, efectuarea unor seminarii regionale dedicate activitatii serviciilor de evidenta a persoanelor.

Figura 1:
TABEL PRIVIND INVESTIGATIILE EFECTUATE iN DOMENIUL EVIDENTEI
PERSOANEI

Servicii Servicii locale Servicii locale de evidentd a | Directii Birouri In In
locale de de evidenti a certificatelor de judetene de | judetene de municipiul ,tard*
evidenta a pasapoartelor inmatriculare si a permiselor | evidenta a administrare a | Bucuresti
persoanei simple de conducere persoanei bazelor de date

14 2 2 1 3 2 20

*Judete: Arges, Brasov, Brdila, Constanta, Dambovita, Dolj, Galati, lasi, Olt, Satu-Mare, Suceava,

Valcea

2. Alte prelucrari de date cu caracter personal, realizate de serviciile publice

locale

a) Aspecte rezultate din modul de completare a notificarilor

In afara obligatiei de a notifica prelucririle de date din domeniul activitatii privind evidenta
persoanelor si starea civild, autoritatile administratiei publice locale trebuie sa notifice si prelucrarile
de date ce se efectueaza in celelalte domenii de activitate pe care le desfasoara serviciile publice
locale.

Nu este necesard, insd, notificarea prelucrarii de date cu caracter personal efectuatd de
autoritatile si institutiile publice, referitoare la petitionari, precum si la propriul personal, in vederea
indeplinirii unor obligatii legale ale operatorilor (in domeniul relatiilor de munca angajat-angajator,
cum ar fi incheierea si executarea unor contracte de muncd, indeplinirea unor obligatii fiscale, de
protectie si de asigurare sociald), potrivit prevederilor Deciziei nr. 90/2006 privind stabilirea unor
situatii in care nu este necesard notificarea prelucrarii unor date cu caracter personal care cad sub
incidenta Legii nr. 677/2001.

In urma seminariilor pe care Autoritatea de Supraveghere le-a organizat in mod sustinut in
cursul anului 2006, la nivelul administratiei publice locale, in cadrul carora au fost prezentate pe larg

obligatiile ce revin operatorilor de date personale, in contextul legislatiei specifice, autoritatile
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adminstratiei publice locale au inceput sa notifice si alte activitati pe care le desfdsoara serviciile de
specialitate din cadrul acestora, cum ar fi: colectarea de taxe si impozite locale, urbanism si
amenajarea teritoriului, protectie si asistentd sociald, autoritate tutelara, fond funciar, cadastru si
publicitate imobiliard, intocmirea unor acte legate de dezbaterea mostenirii, concesiondri si vanzari
de terenuri, emitere de autorizatii, colectare de debite/recuperare creante, activitatea privind registrul
agricol, activitatea politiei comunitare etc.

Si 1n aceste domenii, la completarea notificarilor nu au fost respectate in totalitate cerintele
Legii nr. 677/2001, modificata si completata intrucat, fie nu au fost consultate sursele de informare
puse la dispozitie de Autoritatea de Supraveghere (de exemplu, Ghidul pentru completarea
notificarilor), fie nu s-a urmadrit la nivelul aceleiasi autoritati publice o uniformizare in aprecierea
modului in care sunt prelucrate datele personale, prin desemnarea unei singure persoane responsabile
cu aplicarea Legii nr. 677/2001. Din aceste motive, serviciile implicate in realizarea prelucrarilor din
aceeasl unitate administrativ-teritoriald au completat notificarile in diverse modalitéti. Spre exemplu,
au fost declarate, prin intermediul unui singur formular de notificare, aproape toate scopurile 1n care
se prelucreaza date cu caracter personal, enumerate mai sus. Or, Legea-cadru face vorbire, in art. 22
alin. (1), despre acelasi scop sau despre scopuri corelate. Prin urmare, daca scopurile sunt total
diferite (spre exemplu, sunt indeplinite de servicii diferite) si nu existd o legdtura stransa intre
acestea, prelucrarile de date se declara incorect printr-un singur formular de notificare. Este necesara
delimitarea scopurilor diverselor prelucrari, intrucat acestea se pot referi la anumite persoane ori
categorii de persoane, sunt dezvaluite sau nu anumitor destinatari, datele au o perioada specifica de
pastrare, In functie de scop, masurile de securitate trebuie luate Tn mod diferit, dupa cum evidentele
sunt tinute in sistem automatizat sau manual etc. In acest sens, art. 4 din Legea nr. 677/2001,
modificata si completatd, statueaza cd scopul trebuie sd fie determinat si explicit, iar datele sa fie
adecvate, pertinente si neexcesive in raport de scopul prelucrarii.

In situatiile in care scopurile nu au fost declarate corect, notificarile nu au fost inregistrate in
Registrul de Evidenta a Prelucrarilor de Date cu Caracter Personal, fiind in mod sustinut transmise

indrumari privind modalitatea in care se impune realizarea notificarii.

b) Investigatii la nivelul serviciilor publice locale

In afara investigatiilor tematice efectuate la serviciile de evidentd a persoanei, a pasapoartelor
simple si a certificatelor de inmatriculare, precum si a permiselor de conducere, Autoritatea de

Supraveghere a intreprins o serie de actiuni de control la nivelul autoritatilor administratiei publice
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locale (14) din judetele Buzau, Galati, Hunedoara, lasi, Prahova, Valcea si Vrancea, avand ca unic
obiectiv verificarea respectarii obligatiei de a notifica prelucrdrile de date cu caracter personal
efectuate in baza atributiilor legale, in legaturd cu diverse servicii publice prestate in folosul
comunitatii. Investigatiile au constituit o bund ocazie si pentru realizarea unei indrumari a
operatorilor, intrucat s-a adus la cunostinta reprezentantilor locali obligatiile prevazute de Legea nr.
677/2001, modificata si completatd, insistandu-se asupra respectarii drepturilor persoanelor ale caror
date personale le colecteaza, utilizeaza, dezvaluie, cat si a masurilor minime de securitate pe care
trebuie sa le adopte pentru a preveni distrugerea ilegald, accidentala sau accesul neautorizat la datele
prelucrate. In urma acestor investigatii, toate autoritatile controlate au dat curs recomandarilor de a

notifica la Autoritatea de Supraveghere prelucrarile realizate.

3. Servicii financiar-bancare

3.1. Prelucrarea datelor personale de catre banci

a) Organizarea activitatii bancare.

Activitatea bancara se desfasoard in Romania potrivit Ordonantei de urgenta a Guvernului nr.
99/2006 privind institutiile de credit si adecvarea capitalului care reglementeaza conditiile de acces
la activitatea bancara si de desfasurare a acesteia pe teritoriul Romaniei, supravegherea prudentiala a
institutiilor de credit §i a societdtilor de servicii de investitii financiare i supravegherea sistemelor de
plati si a sistemelor de decontare a operatiunilor cu instrumente financiare. Ordonanta de urgenta a
Guvernului nr. 99/2006 se aplicd institutiilor de credit, persoane juridice romane, inclusiv
sucursalelor din straindtate ale acestora si institutiilor de credit din alte state membre, respectiv din
state terte, in ceea ce priveste activitatea acestora desfasuratd in Romania. Bancile pot desfasura, in
limita autorizatiei acordate, activitdti ce implica colectarea, in mod direct sau indirect, a numeroase
date si categorii de date despre persoanele fizice, care ulterior sunt prelucrate in vederea indeplinirii
scopurilor stabilite.

O caracteristica a acestui act normativ care inlocuieste cadrul legal anterior, este reprezentata

de exceptarea prelucrarilor de date personale efectuatd de banci, de la obtinerea consimtamantului.
Aplicarea acestei exceptii este strict legatd de Indeplinirea obligatiilor legale ale bancilor. Prin
urmare, in cazul utilizarii datelor personale colectate de la clienti in scopul informarii prin posta

electronica, spre exemplu, in legdtura cu produsele si serviciile oferite de banca, opinia Autoritdtii de
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Supraveghere este ca, pentru prelucrarea datelor in acest scop, este necesara obtinerea
consimtamantului expres, nefiind vorba despre o obligatie legala.

In acelasi timp, chiar dacid datele sunt prelucrate fird consimtimantul persoanei vizate,
aceasta nu Tnseamna 1nsa, ca principiul proportionalititii (date adecvate, pertinente si neexcesive in

raport de scop) instituit de art. 4 din Legea nr. 677/2001, modificatd si completata, poate fi incalcat.

b) Aspecte rezultate din modul de completare a notificarilor.

Pentru inceput, trebuie precizat cd aproape toate bancile care functioneazd in Roménia au
notificat Autoritatii de Supraveghere activitatile in cadrul carora prelucreaza date personale. Din
analiza notificdrilor transmise de societdtile bancare si a documentelor care se anexeaza obligatoriu
la acestea, s-a constatat faptul ca nu au fost respectate unele cerinte ale Legii nr. 677/2001 referitoare
la informarea persoanelor vizate, in sensul ca aceastd cerintd nu se realizeaza prin furnizarea tuturor
informatiilor stabilite de lege, Tn momentul colectdrii datelor. Unele banci se rezuma sa faca referire
la scopul prelucrarii si drepturile persoanelor vizate prevazute generic de art. 13 — 18 din Legea nr.
677/2001, fard a preciza conditiile in care acestea pot fi exercitate si destinatarii datelor. Totodata, n
situatia transferarii in strainatate a datelor clientilor, persoana vizatd nu este informata cu privire la
destinatarul datelor din statul respectiv (in situatia n care acesta se cunostea cu certitudine).

De asemenea, in contextul furnizérii informatiilor, s-a constatat faptul ca se dezvolta foarte
mult modul de exercitare a drepturilor fatda de destinatarii datelor — in speta societatile de tipul
birourilor de credite — si nu fatd de banca in cauzd (operatorul). Or, in procesul de prelucrare a
datelor, banca este cea care colecteazd in mod direct de la persoana vizata datele acesteia si, prin
urmare, poartd raspunderea pentru respectarea drepturilor garantate de Legea nr. 677/2001,
modificatd si completatd. Ulterior, destinatarul datelor, la randul lui, in calitate de operator, are
obligatia de a informa persoana vizatd. De regula, bancile isi indeplinesc obligatia legala de
informare a persoanei vizate prin intermediul contractului incheiat cu aceasta, la sectiunea intitulata
generic ,,Conditii generale bancare pentru persoane fizice” sau prin intermediul unei sectiuni

intitulate ,,Acord” in continutul cédreia furnizeazd mai multe informatii. Marimea literelor acestor

sectiuni este destul de redusd, astfel incat, persoana vizatd este tentatd sa treacd cu usurintd peste
paragrafele respective, fara o lectura atenta sau chiar fara a citi aceste informatii.

Un alt aspect privind activitatea desfasurata de societdtile bancare este reprezentat de modul
in care bancile dezvaluie sau transmit unor terti datele potentialilor clienti. Astfel, unele societati

bancare colecteazad datele acestora prin intermediul cererii de obtinere a unui credit, deci Tnainte de a
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se stabili relatii de naturd contractuald, fard a informa persoana vizatd cu privire la verificarea
eligibilitatii sale in baze de date de tipul birourilor de credite.

In general, formulele de obtinere a consimtdmantului persoanei vizate pentru verificarea si
transmiterea datelor sale in evidentele birourilor de credite figureaza in cererea si/sau contractul de
acordare a creditului. Insa nu intotdeauna aceste formule sunt explicite si nici nu dau posibilitatea
persoanei vizate de a alege, aceasta aflandu-se intr-un raport de forte defavorabil comparativ cu
institutiile de credite. Astfel, solicitantul unui imprumut nu dispune de posibilitatea de a refuza sa
subscrie la o clauza din contractul de imprumut (contract de adeziune in care clauzele nu sunt
negociabile), fara a tine cont de riscul de a i se refuza acordarea creditului.

Totodata, din modul in care au fost completate formularele de notificare primite de la
societdtile bancare, s-a constatat cd nu sunt cunoscute si Intelese corect dispozitiile Legii nr.
677/2001, modificata si completata. In acest sens, s-au retinut urmétoarele aspecte:

e nu se cunosc conditiile legale in care se pot prelucra datele cu caracter special;

e nu se respectd cerintele legii cu privire la caracterul datelor prelucrate, respectiv, ca acestea
trebuie sa fie adecvate, pertinente si neexcesive prin raportare la scopul in care sunt colectate
si ulterior prelucrate;

e nu se delimiteaza perioada de stocare a datelor, care permite identificarea persoanelor vizate
strict pe durata necesara realizarii scopului declarat de operator;

e 1n cele mai multe cazuri se preferd mentionarea doar a consimtdmantului persoanei vizate,
drept garantie a dezvaluirii datelor catre terte persoane, fara a lua in considerare si existenta
unor dispozitii legale care obligd la comunicarea unor date catre anumiti destinatari.

De asemenea, s-a constatat faptul ca institutiile bancare, la fel ca si alte categorii de operatori,
nu au notificat Autoritatii de Supraveghere toate scopurile in care prelucreazd datele cu caracter
personal ale unor persoane fizice. Astfel, pentru asigurarea securitatii sediilor lor, bancile realizeaza
supravegherea video a persoanelor vizate — clienti, potentiali clienti, angajati, fard a lua in
considerare faptul cad aceastd activitate presupune prelucrare de date cu caracter personal (imagine)
si, implicit, trebuie declaratd prin intermediul unei notificari.

Un alt tip de prelucrare de date efectuatd de societatile bancare o reprezinta activitatea de
reclami, marketing si publicitate, realizati in scopul promovarii serviciilor si produselor bancare. In
acest sens, operatorii nu tin cont de faptul cd datele colectate si prelucrate nu trebuie sa fie excesive
in raport cu scopul prelucrarii. Astfel, in spetd, scopul fiind cel de reclama, marketing si publicitate,

sunt suficiente numele, adresa clientului, telefonul, e-mailul. Realizarea comunicarilor comerciale
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prin acest din urmd mijloc electronic, comportd respectarea dispozitiilor art. 12 din Legea nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, completata, in sensul cd persoanei vizate trebuie sd i1 se ofere posibilitatea
de a opta pentru o astfel de prelucrare, Tnainte de a-i transmite mesaje comerciale care nu comporta

interventia unui operator uman.

3.2. Prelucrarea datelor personale de catre societatile de leasing

a) Organizarea activitatii.

Activitatea societatilor de leasing este reglementatd de Ordonanta Guvernului nr. 51/1997
privind operatiunile de leasing si societdtile de leasing, modificata si completatd prin Legea nr.
533/2004 si Legea nr. 287/2006, Ordonanta Guvernului nr. 28/2006 privind reglementarea unor
masuri financiar — fiscale si Codul fiscal. Potrivit acestor acte normative, in desfasurareca
operatiunilor de leasing, societatile infiintate in baza acesor legi si a Legii nr. 31/1990 privind
societatile comerciale, republicata, prelucreaza date cu caracter personal si, ca atare, potrivit art. 22
din Legea nr. 677/2001, modificata si completatd, au obligatia de a notifica prelucrarile de date cu

caracter personal pe care le efectueaza.

b) Aspecte rezultate din modul de completare a notificarilor.

In domeniul de activitate privind operatiunile de leasing si societitile de leasing, in anul 2006
au depus notificari la Autoritatea de Supraveghere, un numar de 7 societati de leasing. Notificarile
depuse au fost completate pe formularul nou de notificare, F1, iar din analiza acestora nu s-au
evidentiat situatii deosebite. In schimb, ca si in cazul bancilor, a fost remarcat faptul ci societitile de
leasing nu realizeazd informarea persoanelor vizate potrivit cerintelor art. 12 din Legea nr. 677/2001,
modificatd si completatd. Conform celor declarate prin notificare, informarea persoanei vizate se
realizeaza verbal sau prin afisare la sediu, desi datele cu caracter personal sunt colectate prin
intermediul contractelor de leasing si a cererilor de finantare; pe de altd parte, nu sunt transmise
Autoritatii de Supraveghere modele ale notelor de informare, desi prin formularul de notificare se
solicitd acest lucru. In mod frecvent nu s-au mentionat toate categoriile de persoane vizate care erau

prevazute in cererea de finantare.

¢) Transferurile de date in alte state.
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In ceea ce priveste transferurile de date in alte state, au fost solicitate autorizatii pentru
transfer pentru urmatoarele scopuri: verificarea eligibilitatii clientilor persoane fizice sau persoane
fizice autorizate, asociati, actionari sau administratori ai persoanelor juridice care solicita finantare si
tinerea unei evidente a clientilor din portofoliu, conform Acordului International Basel 11/2004. in
acest domeniu nu au survenit probleme. Autoritatea de Supraveghere a emis autorizatii pentru state

din Uniunea Europeana (Austria).

3.3. Prelucrarea datelor personale in domeniul asigurarilor

a) Organizarea activitatii de asigurare/reasigurare in Romania.

Cadrul legislativ pentru organizarea activitatii de asigurare/reasigurare il reprezinta Legea nr.
136/1995 privind asigurarile si reasigurdrile in Romania, modificata si completata. Asigurarile pot fi:
de bunuri, de persoane, de raspundere civila, de credite si garantii, asigurari de pierderi financiare si
alte asigurdri. Conform art. 11 din Legea nr. 32/2000 privind societdtile de asigurare si
supravegherea asigurarilor, activitatea de asigurare poate fi exercitatd numai de: persoane juridice
romane constituite Tn societati pe actiuni si/sau societati mutuale autorizate de Comisia Nationala de
Supraveghere a Asigurdrilor; asiguratori sau reasigurati autorizati in statele membre care desfasoara
activitate de asigurare sau reasigurare pe teritoriul Romaniei; sucursale apartindnd unor societati-
mamd guvernate de legi dintr-un stat tert, autorizate de Comisia Nationald de Supraveghere a
Asigurarilor; filiale ale unor asigurdtori sau reasigurdtori din state terte, autorizati de Comisia
Nationala de Supraveghere a Asigurdrilor; asigurdtori sau reasiguratori care adoptd forma de
companie europeand pe actiuni.

Comisia Nationald de Supraveghere a Asigurdrilor, conform art. 4 din Legea nr. 32/2000
privind activitatea de asigurare §i supravegherea asigurdrilor este autoritatea autonoma
administrativa de specialitate, cu personalitate juridica, care supravegheazd si controleaza
respectarea dipozitiilor legii in scopul apardrii drepturilor asiguratilor si al promovarii stabilitatii

activitatii de asigurare in Romania.

b) Aspecte rezultate din modul de completare a notificarilor.
Toate societatile de asigurare/reasigurare, indiferent de forma juridica sub care sunt infiintate,
incheie cu persoana asiguratd un contract in care sunt mentionate o multitudine de date cu caracter

personal ale persoanei vizate sau ale membrilor familiei persoanei vizate (ori alte persoane
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desemnate ca beneficiari ai politei de asigurare). In acest context, societitile de asigurare/reasigurare,
conform art. 3 lit. ) din Legea nr. 677/2001, sunt operatori de date cu caracter personal. Mai mult,
societdtile de asigurdri de viata prelucreaza date cu caracter personal privind starea de sanatate, date
care necesitd o protectie speciala si care pot fi prelucrate numai in conditiile prevazute de art. 7 si art.
9 din Legea nr. 677/2001, modificatd si completata.

In domeniul de activitate privind asigurarile, in evidentele Autorititii de Supraveghere sunt
inscrisi 20 de operatori. In urma examinirii notificarilor depuse, s-au constatat aceleasi deficiente in
privinta cunoasterii termenilor de reprezentant $i imputernicit. Referitor la categoria sau categoriile
de persoane vizate, se prelucreaza de cele mai multe ori si datele membrilor familiei persoanei
vizate, iar informarea asupra drepturilor acestora nu se realizeazi in mod adecvat. In privinta
categoriilor de date cu caracter special, unele societdti au declarat prelucrarea de date cu caracter
personal referitoare la ,,starea de sdnatate”, desi societatea respectivd nu realiza si asigurari de viata.
Alteori, au fost declarate ca fiind prelucrate ,,date cu caracter personal care denotd convingerile
religioase”, date care, raportate la scopul prelucrarii, sunt excesive. O societate de asigurari de viata
nu a declarat faptul ca prelucreaza ,,date privind starea de sdndtate”, desi avea acest obiect de
activitate.

In ceea ce priveste destinatia ulterioara a datelor reglementata de art. 6 din Legea nr.677/2001,
nu este precizatd destinatia acestora ori se declara doar faptul ca se realizeazad numai “arhivare”, fara
a se mentiona ce se intampld cu datele dupa expirarea perioadelor de arhivare. Societdtile care
furnizeaza asigurdri de viatad si/sau asigurari de sandtate colecteazd o multitudine de date privind
starea de sandtate, prin intermediul unor chestionare care contin intrebari dintre cele mai amanuntite,
cum ar fi, spre exemplu, ce medicamente au fost luate in ultima lund si in ce cantitate. In acest
sector, prelucrarile datelor personale cu caracter sensibil constituie un element-cheie, intrucat urmare
a evaluarii starii de sanatate, pe anumite criterii $1 conform anumitor proceduri, se acordd asigurarea,
iar consimtdmantul liber exprimat, expres si neechivoc are o importantd majora in colectarea datelor

personale de aceastad natura.

¢) Transferul datelor personale in straindtate.

In ceea ce priveste transferurile de date in alte state, operatorii din domeniul
asigurdrilor/reasigurarilor au solicitat autorizatii pentru transfer, dupa cum urmeaza: transferul
datelor cu caracter personal in scop statistic; transferul datelor cu caracter personal avand ca scop

evaluarea de catre reasigurdtor a evenimentelor asigurate, respectiv decesele persoanelor asigurate,
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plata indemnizatiilor de asigurare; transferul datelor in scopul incheierii si derularii contractelor de
asigurare medicald pentru caldtorii in striinitate. In ceea ce priveste modul de completare a
formularelor de notificare la sectiunile referitoare la transfer, s-a constatat ca nu se completeaza toate
rubricile, nu se mentioneaza care este denumirea si sediul destinatarilor, se intentioneaza
transmiterea mai multor date decat cele prelucrate, desi nu s-a obtinut consimtamantul pentru
prelucrarea si transferul datelor respective (de exemplu - religia). Autoritatea de supraveghere a emis

autorizatii pentru statele membre ale Uniunii Europene (Belgia si Ungaria).

3.4. Prelucrarea datelor personale in sisteme de tipul birourilor de credit

a) Cadrul legal aplicabil. Premisele crearii ,,birourilor de credit” in Romania.

In sfera Legii nr. 677/2001, modificata si completats, intra orice prelucrare de date cu caracter
personal care permite identificarea unor persoane fizice, inclusiv sub aspectul starii economice si
financiare. Din aceasta perspectivd, art. 17 din Legea nr. 677/2001 interzice adoptarea oricarei
decizii care produce efecte juridice in privinta unei persoane fizice, adoptatd exclusiv pe baza unei
prelucrari de date cu caracter personal, efectuata prin mijloace automate, destinata sa evalueze unele
aspecte ale personalitatii sale, precum competenta profesionald, credibilitatea, comportamentul sau
ori alte asemenea aspecte (solvabilitatea financiara, de exemplu). Ca atare, legea recunoaste dreptul
oricdrel persoane de a cere si de a obtine retragerea sau anularea unei astfel de decizii ori, dupa caz,
reevaluarea oricarei alte decizii luate in privinta sa, care o afecteazd Tn mod semnificativ, daca
decizia a fost adoptata exclusiv pe baza unei prelucrari de date care intruneste conditiile mentionate
mai sus. Singurele exceptii admise de lege se referd la urmatoarele situatii:

- decizia respectiva este luatd in cadrul incheierii sau executdrii unui contract, cu
conditia ca cererea de incheiere sau de executare a contractului, introdusa de
persoana vizata, sd fi fost satisfacutd sau ca unele masuri adecvate, precum
posibilitatea de a-si sustine punctul de vedere, sa garanteze apdrarea propriului
interes legitim;

- decizia este autorizatd de o lege care precizeazd masurile ce garanteaza apararea
interesului legitim al persoanei vizate.

In sistemul financiar-bancar, hotirarea de acordare sau nu a unui credit unei persoane fizice

poate intruni caracteristicile deciziei mai sus-amintite, indeosebi in cazul analizelor de tip scoring,

fapt pentru care este necesara respectarea dispozitiilor Legii nr. 677/2001, modificatd si completata.
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De aceea, in politicile interne ale institutiilor financiar-bancare trebuie sa se prevadd mecanisme
eficiente pentru a permite persoanelor vizate carora, spre exemplu, nu li s-a aprobat cererea de credit,
sa-si sustind propriul punct de vedere care sa garanteze apararea intereselor legitime. Datad fiind
cresterea interesului fata de produsele tip credit si atractivitatea ofertei bancilor in acest domeniu, a
rezultat si necesitatea protejarii sistemului financiar-bancar de posibile fraude sau de insolventa unor
debitori. In acest sens, Banca Nationaldi a Romaniei (BNR) a emis Normele 3/2002 privind
standardele de cunoastere a clientelei, modificate prin Norma nr. 13/2003, care prevede obligatia
bancilor, a organizatiilor cooperatiste de credit, a caselor de economii In domeniul locativ si a
institutiilor emitente de moneda electronica (,,institutii de credit’), de a adopta politici si proceduri
eficiente de cunoastere a clientelei, care sa promoveze nalte standarde etice si profesionale si sa
prevind folosirea institutiilor de credit, de catre clientii acestora, pentru desfasurarea unor activitati
de naturd infractionala sau a altor activitdti contrare legii.

Normele BNR contin in acest sens prevederi exprese referitoare la conditiile generale si
specifice de identificare, cat si de monitorizare a clientelei, prin specificarea exacta a categoriilor de
informatii minimale care trebuie colectate si verificate. Pentru a atinge obiectivul principal al
cunoagterii clientelei si prevenire a riscurilor bancare crescute, printr-o politica prudentiald, in multe
state din Europa si din lume sunt utilizate sistemele de evidentd de tipul birourilor de credit (,,credit
reference agencies”). In acest context si ludnd in considerare amploarea creditelor solicitate in
ultimii ani de cetatenii romani, societdtile bancare din Romania au avut, la randul lor, initiativa de a
pune bazele unei societati comerciale pe actiuni care sd monitorizeze riscul de creditare, S.C. Biroul
de Credit S.A., infiintat si ca urmare a recomandarilor Bancii Mondiale. Trebuie precizat cd, in
prezent, mai exista si alte societati de acest gen infiintate in Romania, dar cu un portofoliu mai mic

de clienti.

b) Opecratori de date in sisteme incidente.

S.C. Biroul de Credit S.A* s-a infiintat sub forma unei societiti pe actiuni, persoana juridica

romand, avand ca actionari-fondatori un numar de 24 de banci, cu obiect principal de activitate

2 In prezent, S.C. Biroul de Credit, membru din anul 2006 al Asociatiei Europene a Birourilor de Credit (ACCIS), este cel mai
important actor pe piata societatilor care furnizeaza informatie de risc bancar. Conform datelor statistice publicate pe site-ul sau
(www.birouldecredit.ro), valabile la data de 31 decembrie 2006, participantii in sistemul Biroului de Credit erau 22 de bdanci, 6
societdti de credit de consum, 1 societate de leasing si 1 de asigurari, au fost eliberate peste 8,9 milioane Rapoarte de Credit (din
care 5,3 milioane in 2006), se Inregistrau 278.524 debitori cu restante curente, din care 228.153 debitori cu restante curente la un
singur participant si 50.371 debitori cu restante curente la mai multi participanti, iar suma totald a restantelor curente inregistra
valoarea de 419,1 mil. RON, din care: cont deschis (descoperire de cont) 5,3 mil. RON, credit de consum 257,2 mil. RON, credit
ipotecar 7,1 mil. RON.
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activitati auxiliare intermedierilor financiare (cu exceptia caselor de asigurdri si de pensii). S.C.
Biroul de Credit S.A. asigurd consultanta financiar—bancara, colecteaza, administreaza si prelucreaza
date si informatii privind portofoliul de clienti ai bdncilor/institutiilor de credit/alte institutii
financiare i de asigurari, furnizoare de informatii, oferind acestora informatii, date si studii
corespunzatoare in scopul identificarii si cuantificarii riscului de credit, a cresterii calitatii creditelor
in sistemul bancar romanesc, diminuarii riscului de frauda si protejarii creditorilor. De asemenea,
stabileste criterii uniforme de apreciere a clientelei (scoring), redacteaza si promoveaza standarde
specifice de apreciere a clientelei din punct de vedere al riscului de creditare.

Dupa infiintarea sa, S.C. Biroul de Credit S.A. s-a adresat institutiei Avocatul Poporului - care
indeplinea atributii de autoritate de supraveghere, potrivit art. 21 alin. (1) din Legea nr. 677/2001,
nemodificata - pentru a obtine aprobarea colectarii datelor privind transmiterea datelor personale ale
debitorilor bancilor (informatii negative), colectate cu cinci ani inainte de punerea sa in functiune (16
august 2004), pentru a dispune de o baza de date cu informatii utile pentru participanti, de natura a le
permite luarea unei decizii in cunostintd de cauza in procedura acordarii unui credit. Analizand
solicitarea, institutia Avocatul Poporului a considerat cd prelucrarea datelor privind numele,
prenumele, adresa, codul numeric personal si situatia creditului este admisibila, in conformitate cu
prevederile art. 5 alin. (2) lit. ) si art. 8 alin. (2) din Legea nr. 677/2001, intrucét constituirea unei
baze de date ale debitorilor bancilor actionare la S.C. Biroul de Credit S.A. corespunde interesului
lor legitim imediat de a cunoaste comportamentul debitorilor bancari, potentiali clienti, cat si
interesului general de a asigura securitatea si integritatea sistemului bancar. In acest sens, au fost
avute in vedere si Normele nr. 3/2002, emise de Banca Nationald a Romaniei, privind standardele de
cunoastere a clientelei, care prevad ca “bancile trebuie sa adopte politici si proceduri eficiente de
cunoastere a clientelei, care sa promoveze inalte standarde etice si profesionale si sa prevind
folosirea bancii de cétre clientii acesteia pentru desfasurarea unor activititi de naturd infractionala
sau a altor activitati contrare legii.”

Conditiile impuse de Avocatul Poporului au constat in:

1. informarea persoanelor vizate, atdt de catre banci, inainte de dezvaluirea datelor catre

S.C. Biroul de Credit S.A., cat si de acesta din urma, la momentul colectarii datelor, in
conformitate cu dispozitiile art. 12 din Legea nr. 677/2001;
2. asigurarea respectarii dreptului de a nu fi supus unei decizii automate individuale, prin

prelucrarea datelor intr-un sistem centralizat, de tipul celui detinut de S.C. Biroul de

Credit S.A., conform art. 17 din Legea nr. 677/2001;
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3. confidentialitatea datelor personale prelucrate, prin includerea unei clauze speciale in
actul in baza caruia va fi admis accesul utilizatorilor, la datele detinute de S.C. Biroul de
Credit S.A.,

4. actualizarea permanenta a informatiilor prelucrate, prin evidentierea evenimentului care
a dus la stingerea creantei,

5. stabilirea unui termen limitat pentru stocarea acestor date;

6. aplicarea masurilor de securitate adecvate, pentru protejarea datelor cu caracter
personal, in conformitate cu prevederile art. 20 din Legea nr. 677/2001 si ale Ordinului
Avocatului Poporului nr. 52/2002;

7. notificarea prelucrarii datelor personale de catre S.C. Biroul de Credit S.A., potrivit art.
22 din Legea nr. 677/2001 si Ordinului Avocatului Poporului nr. 53/2002 (in vigoare la
data respectiva).

Ca urmare, S.C. Biroul de Credit S.A. (Biroul de Credit) a notificat la Avocatul Poporului
prelucrarea datelor cu caracter personal in scopul de a pune la dispozitia institutiilor de credit
participante informatii de risc despre persoanele fizice cdrora li s-au acordat credite in sistemul
bancar romanesc §i care inregistreaza restante n achitarea acestora. Ulterior, operatorul a modificat
notificarea 1n sensul extinderii categoriilor de participanti la sistemul Biroului de Credit, la
societdtile financiare, de leasing, de asigurari si societdtile furnizoare de utilitati, cum ar fi cele de
telefonie.

Autoritatea de Supraveghere de la acea vreme a permis aceste modificari, cu precizarea ca
datele pe care le pot transmite participantii sa se refere “strict la aspectele de natura financiara ce
decurg din relatia comerciald de furnizare servicii catre clientii lor”. Totodata, s-a recomandat ca,
prin prelucrarea acestor date in sistemul Biroului de Credit, sa nu se permita adoptarea unor decizii
individuale bazate pe prelucrarea automatd a datelor (tip scoring), de naturd a ingradi accesul
persoanelor fizice la anumite servicii esentiale pentru asigurarea unui nivel de trai decent. Acelasi
operator s-a adresat Autoritatii de Supraveghere, solicitand “aprobarea prelucrarii datelor cu caracter
personal referitoare la activitatea unei persoane fizice constand in sdvarsirea de infractiuni sau
contraventii in raport cu un participant care au avut drept consecinta stabilirea, conform dispozitiilor
legale in vigoare, a unor condamnari penale, masuri de sigurantd sau sanctiuni administrative sau
contraventionale pentru persoana fizicd respectiva, fara acordul expres si neechivoc al acestor
persoane”. Autoritatea de Supraveghere nu a avizat aceastd solicitare, precizand cd “institutia

(Biroul de Credit) nu este abilitatd sa colecteze, sa administreze si sa prelucreze informatii cu privire
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la savarsirea, de catre persoane fizice care nu sunt clienti ai participantilor, de infractiuni sau
contraventii in raport cu acestia, In vederea utilizarii lor in sistemul Biroului de Credit”. Fata de
scopul declarat, s-a apreciat ca participantii la sistemul Biroului de Credit pot transmite acestuia doar
datele clientilor lor referitoare la infractiuni sau contraventii sdvarsite in relatia cu acestia, numai in
baza consimtamantului expres si neechivoc al persoanelor vizate.

In cadrul Bancii Nationale a Romaniei, functioneaza Centrala Riscurilor Bancare, care isi
desfasoard activitatea In baza Regulamentului BNR nr. 4/2004 privind organizarea si functionarea la
Banca Nationald a Romaniei a Centralei Riscurilor Bancare®. Centrala Riscurilor Bancare este un
centru de intermediere care gestioneaza in numele Bancii Nationale a Romaniei informatia de risc
bancar si informatia despre fraudele cu carduri pentru scopurile utilizatorilor, in conditiile pastrarii
secretului bancar.

Un alt centru de intermediere ce functioneaza la BNR este Centrala Incidentelor de Pliti,
denumitd in continuare CIP, care gestioneaza informatia specificd incidentelor de pldti pentru
interesul public, inclusiv pentru scopurile utilizatorilor. Acest centru a fost creat si functioneaza in
baza Regulamentului BNR nr. 1/2001 privind organizarea si functionarea la Banca Nationala a
Romaniei a Centralei Incidentelor de Plati**.

In cursul anului 2006, Banca Nationald a Romaniei a anuntat Autoritatea de Supraveghere in
legaturd cu intentia sa de a incheia un protocol cu S.C. Biroul de Credit S.A., pentru a-i fi transmise
o parte dintre informatiile gestionate de acesta din urmad, pentru a se evita pe viitor o suprapunere a
informatiei gestionate, referitoare la restantele persoanelor fizice, intre cele doua sisteme (al Biroului
de Credit si al BNR). Urmare a acestei solicitari, Autoritatea de Supraveghere a apreciat ca
gestionarea informatiilor de risc referitoare la debitorii persoane fizice efectuate de cei doi operatori
(care au scopuri si obiecte de activitate diferite) se efectueaza in scopuri diferite.

Prin urmare, Autoritatea de Supraveghere apreciaza ca nu existd o suprapunere a informatiei
gestionate de cele doua entitdti, precizand ca transmiterea catre Banca Nationald a Romaniei a bazei
de date gestionate de Biroul de Credit cuprinzand informatiile de la institutiile de credit si institutiile
financiare nebancare, referitoare la comportamentul la platd al debitorilor persoane fizice, in
integralitatea sa, nu se poate face fara respectarea dispozitiilor art. 12 alin. (2) din Legea nr.
677/2001, modificatd si completata (informarea prealabild a persoanelor vizate).

Mai mult, Autoritatea de Supraveghere apreciaza ca prelucrarea efectuata de Biroul de Credit,

in conditiile art. 5 alin. (2) lit. ) din Legea nr. 677/2001, modificatd si completatd (interesul legitim

33 Publicat in M. Of. nr. 739 din 16 august 2004.
** Publicat in M. Of. nr. 120 din 9 martie 2001.
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al operatorului sau al tertului cdruia 1 se dezvaluie datele) se poate realiza numai dacd nu sunt
prejudiciate drepturile persoanei vizate (dreptul persoanei vizate de a fi informatd cu privire la
destinatarii carora le sunt dezvaluite datele sale). S-a apreciat, totodata, ca realizarea informarii
persoanelor vizate nu implica un efort disproportionat fata de interesul legitim al Biroului de Credit,
in calitate de operator, sau al tertului care solicitd acces la datele prelucrate - BNR. De altfel, acest
efort disproportionat trebuie s fie dovedit de operator, ceea ce nu s-a realizat in acest caz.

S.C. Expert Credit Bureau S.A., 1n calitate de operator, prelucreaza date personale in scopul
realizarii si furnizarii serviciilor de tipul biroului de credit, respectiv rapoarte si analize privind
comportamentul financiar al persoanelor vizate. In baza contractului incheiat cu S.C. Expert Credit
Bureau S.A., partenerii sai transmit date cu caracter personal in vederea prelucrarii acestora.

S.C. Delos Creditinfo S.R.L. prelucreaza datele personale ale persoanelor fizice rau-platnice,
persoane implicate in activitatea societdtilor comerciale. Accesul la informatiile detinute in baza de
date a operatorului este posibil la solicitarea expresa a societatilor comerciale sau a persoanelor
fizice interesate sd obtind informatii actualizate, complete, care sa 1i ajute in procesul luarii unei
decizii in ceea ce priveste un client, partener de afaceri etc., cu respectarea regimului de

confidentialitate impus de operator.

¢) Investigatii efectuate la operatori cu incidentd in domeniu.

In cursul anului 2006, potrivit planificarii anuale a investigatiilor tematice, au fost efectuate
25 de investigatii - avand ca obiect verificarea conditiilor de transmitere si prelucrare a datelor
personale de cétre participantii la sisteme de evidenta de tipul Biroului de Credit.

Din investigatiile efectuate, atat la aceste societiti comerciale specializate, cat si la o serie de
participanti la Biroul de Credit — respectiv - banci, s-a constatat existenta unor disfunctionalititi in
procedura de apreciere, subiectivd uneori, pe baza careia angajatii iau decizia de a raporta anumite
date personale ale clientilor sau ale potentialilor lor clienti.

In cazul Biroului de Credit, aceastd societate si-a propus dezvoltarea activititii sale pe trei
directii principale:

1. centralizarea datelor negative, referitoare la datoriile acumulate de clientii persoane fizice;
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2. centralizarea datelor pozitive, privind informatii despre persoanele cdrora li s-au acordat
sau care solicitd acordarea unor produse de tip credit, similar sau de asigurari de catre societatile
participante;

3. dezvoltarea scoringului, un produs care va oferi o imagine sinteticd §i nuantati a
comportamentului debitorului, usurand astfel decizia de creditare (aceastd ultimad faza nu este inca
implementata).

Biroul de Credit prelucreaza date cu caracter personal de identificare generala, despre situatia
economicd si financiara si referitoare la creditele acordate si incidentele de pldti intervenite. La
acestea se adauga date privind motivul declardrii ca fraudulenti a unor clienti, existenta unor hotarari
judecdtoresti cu privire la savarsirea infractiunilor sau contraventiilor §i stadiul acestor hotarari
(primd@ instantd, apel, recurs etc.), informatii referitoare la inadvertentele constatate in
documentele/declaratiile furnizate bancilor de catre persoanele fizice (documente viciate,
neconcordanta datelor cu caracter personal ale solicitantului in documentele prezentate la solicitarea
unui credit).

Astfel, spre exemplu, in privinta inadvertentelor constatate la depunerea actelor pentru
solicitarea unui credit, au fost transmise la Biroul de Credit date privind anumite incidente
nerelevante pentru activitatea de creditare propriu-zisa.

Pentru evitarea abuzurilor in raportarea catre Biroul de Credit a persoanelor care au utilizat
documente considerate viciate de catre banci, Autoritatea de Supraveghere a afirmat constant ca
numai prin hotdrari judecatoresti definitive si irevocabile se poate stabili vinovatia unei persoane
(posibil) fraudulente. Autoritatea de Supraveghere recomanda bancilor sd stabileascd persoane
specializate (de reguld - juristi cu experientd in domeniu), care sd evalueze corect documentele
respective, din punctul de vedere al legalitatii.

De asemenea, din plangerile adresate Autoritdtii de Supraveghere a rezultat ca unele banci
raporteaza la Biroul de Credit informatii privind sume restante infime care nu se datoreazd in mod
direct unei culpe a debitorului, ci unor deficiente de informare din partea bancii, spre exemplu, in
legatura cu obligatia achitarii anumitor comisioane legate de lichidarea unor conturi de card de debit
sau in legatura cu cresterea dobanzilor la creditare.

Prin urmare, Autoritatea de Supraveghere apreciaza ca se impune stabilirea unei limite
minime a datoriilor acumulate de fiecare debitor, drept conditie de raportare a datelor negative la

sistemele de genul birourilor de credit. Recomandarea Autoritatii a fost luatd in considerare de banci,
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care au stabilit, spre sfarsitul anului 2006, ca debitele mai mici de 10 lei nu se raporteaza Biroului de

Credit.

In privinta datelor pozitive (informatii privind situatia creditelor contractate, la care nu se
inregistreaza restante), s-a constatat ca unii participanti nu si-au informat in prealabil clientii asupra
faptului cd datele lor au fost transmise la Biroul de Credit, in conditiile In care nu aveau
consimtdmantul expres al acestora, datele fiind colectate inainte de punerea in functiune a Biroului
de Credit. Or, una dintre conditiile impuse de Autoritatea de Supraveghere pentru dezvaluirea
datelor ,,istorice” detinute de participanti, se referea tocmai la respectarea, de cdtre acestia, a
dreptului de informare si a celorlalte drepturi prevazute de Legea nr. 677/2001 (in special, dreptul de
acces si de interventie).

In aceastd situatie, Autoritatea de Supraveghere considerd ca indreptitite solicitirile
persoanelor ale caror date pozitive au fost transmise la Biroul de Credit, de stergere a acestor
informatii din sistemul de evidenta al Biroului, intrucat nu au fost informate in prealabil §i, prin
urmare, nu au fost respectate toate conditiile legale de prelucrare.

Totodata, Autoritatea de Supraveghere apreciazd cd, in cazul admiterii societatilor de
telefonie si a celor de utilitati la sistemul Biroului de Credit, sistem destinat utilizarii in domeniul
financiar-bancar pentru a raspunde normelor prudentiale impuse de BNR, s-ar putea ajunge la
raportarea excesivd a datelor personale legate de situatia financiard si comportamentul la plata al
persoanelor fizice. Aceasta ar putea crea prejudicii si chiar ar putea aduce atingere asigurarii unui
nivel de trai decent In Romania. Cu alte cuvinte, persoana care solicitd furnizarea unor servicii
esentiale (telefonie, gaze, electricitate) ar putea ajunge in situatia de a i se refuza incheierea
contractului, pe motivul unei datorii catre banca, ceea ce ar crea premisele excluderii sale de la
beneficiul unei prestatii cu potential de protectie sociala.

Cu ocazia desfasurarii activitatilor de investigare si solutionare a plangerilor, Autoritatea de
Supraveghere a examinat, in ansamblu si n detaliu, modalitatile practice de realizare a prelucrarii
datelor personale in sistemele de evidenta de tipul birourilor de credit, urmarind gasirea unor solutii
viabile pentru evitarea prelucrarilor excesive sau ilegale.

Autoritatea de Supraveghere considera ca prelucrarile de date cu caracter personal efectuate in
sisteme de evidenta de tipul birourilor de credit nu pot opera asupra datelor sensibile (cu exceptia
codului numeric personal), precum si a datelor referitoare la fapte penale sau contraventii savarsite
de persoana fizicd, cu exceptia celor constatate prin hotarari judecatoresti definitive, avand legatura

numai cu activitatea desfasuratd de institutiile cu atributii specifice de creditare.
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Prelucrarile de date cu caracter personal efectuate in sisteme de evidenta de tipul birourilor de
credit pot privi numai datele care sunt relevante si neexcesive in raport cu scopurile avute in vedere
mai sus si in legdtura cu relatii sau aplicatii legate de activitatea de creditare, ca si orice eveniment ce
poate aparea in legaturd cu stingerea obligatiei de platd/achitarea unui credit. Orice datd inregistrata
in sisteme de evidentd de tipul birourilor de credit poate fi actualizatd si stearsa, fie direct de catre
banca-participantd, fie de catre biroul de credit la cererea si in acord cu banca-participantd, ca urmare
a exercitarii drepturilor de catre persoana vizata, conform prevederilor Legii nr. 677/2001,
modificata si completatd, sau a unei solicitdri din partea instantelor judecatoresti ori a Autoritatii de
Supraveghere.

Autoritatea de Supraveghere considera ca raportarea la sistemele de evidenta de tipul
birourilor de credit a datelor avand legatura cu prima intarziere de platd se poate face numai dupa
ingtiintarea prealabild, in scris, a persoanei vizate, realizatd cu cel putin 30 de zile calendaristice
inainte de data primei transmiteri. Datele personale privind aplicatiile comunicate de catre
participanti pot fi retinute in sisteme de evidenta de tipul birourilor de credit cat timp este necesar in
scopul rezolvarii situatiilor de neplatd, insd nu mai mult de 3 ani de la data ultimei actualizari.
Perioada de arhivare a datelor cu caracter personal in sistemele de evidenta de tipul birourilor de
credit este de cel mult 2 ani de la sfarsitul perioadei de retinere, dupd care datele arhivate vor fi
distruse/sterse sau transformate in date anonime si stocate in scop exclusiv statistic.

Acest punct de vedere al Autorititii de Supraveghere s-a concretizat intr-un proiect de
decizie cu privire la prelucrarile de date cu caracter personal efectuate in sisteme de evidenta
de tipul birourilor de credit, care a fost supus dezbaterii publice pe site-ul institutiei, fata de
care operatorii de date vizati au trimis opinii si observatii, iar reprezentantii Autoritatii de
Supraveghere au purtat discutii in mai multe randuri cu cei interesati.

Conform art. 4 din Legea nr. 677/2001, modificatd si completatd, nu pot fi prelucrate decat
datele cu caracter personal pertinente, adecvate si neexcesive prin raportare la scopul prelucrarii si
stocate numai pe durata necesard prelucrarii lor. De asemenea, potrivit art. 5 din aceeasi lege, datele
pot fi prelucrate cu consimtdmantul expres si neechivoc al persoanelor vizate, in baza unui contract
incheiat intre operator si persoana vizata sau in baza interesului legitim al operatorului sau tertului
destinatar, fara a aduce atingere drepturilor persoanelor vizate.

Fatd de cele raportate mai sus, Autoritatea de Supraveghere considera cd scopul evaluarii
starii financiare, solvabilitatii si a comportamentului la platd al persoanei fizice careia 1 s-au acordat

sau care solicitd acordarea unor produse de tip credit poate fi realizat:
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1. prin prelucrarea datelor negative ale acestor persoane de cétre institutiile implicate
in prelucrare;

2. prin raportarea de catre participantii la sisteme a fraudelor/abaterilor constatate prin
hotarari judecatoresti definitive, avand directa legatura cu relatia de creditare dintre
participant si clientul sau;

3. prin exceptarea societdtilor de telefonie si a furnizorilor de utilitdti din sfera

participantilor la sistemele de evidenta de tipul birourilor de credite.

In consecinti, Autoritatea de Supraveghere apreciazi ca datele personale privind situatia
financiara a persoanelor vizate de prelucrarea in sisteme de evidenta de tipul birourilor de credit sunt,
in acest moment, prelucrate excesiv fata de prevederile art. 4 si 5 din Legea nr. 677/2001, modificata

si completata.

3.5. ”Cazul SWIFT”

Societatea pentru Telecomunicatii Fincanciare Interbancare Mondiale (SWIFT), cu sediul la
Bruxelles, este o corporatie cu actionariat majoritar format din banci din mai multe state, care pune
la dispozitia bancilor un serviciu informatic ce functioneaza ca un canal de transmisie pentru
transferuri financiare internationale. inregistrérile acestei baze de date contin nume, adrese, numere
de conturi ale expeditorilor si destinatarilor transferurilor efectuate prin reteaua internatioald
financiar-bancara.

In urma dezviluirilor din presa americani, ficute in cursul anului 2006 si referitoare la
accesul Departamentului Trezoreriei SUA la informatiile privind tranzactiile financiare
internationale detinute de SWIFT, in scopul urmaririi finantdrii actelor de terorism, autoritatile de
protectie a datelor personale din Uniunea Europeand, ca si Parlamentul European, de altfel, si-au
exprimat public Ingrijorarea fatd de incalcarea drepturilor cetitenilor U.E. in legaturd cu transferul
neautorizat al datelor personale pe teritoriul SUA si accesul autoritatilor din acest stat in situatii
neparticularizate.

Prin Opinia nr. 10 din 22 noiembrie 2006 privind prelucrarea datelor personale de catre
SWIFT, emisa de Grupul de Lucru Art. 29, se solicita luarea masurilor necesare de catre SWIFT si

institutiile financiare pentru remedierea fard intarziere a situatiei actuale, inclusiv prin informarea
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clientilor institutiilor financiare cu privire la transferul datelor in SUA s1 posibilul acces la date, din

partea Departamentului Trezoreriei SUA.

Ca atare, Autoritatea de Supraveghere a initiat, in luna septembrie 2006, o investigatie

preliminara, solicitdnd in scris Bancii Nationale a Romaniei (BNR) si Asociatiei Romane a Bancilor

(ARB) informatii cu privire la urmatoarele aspecte:

l.

dacd este infiintat un birou local al SWIFT Belgia in Romaénia si care sunt relatiile
acestuia cu institutiile financiar-bancare din Romania, respectiv, cu banca centrala;
dacd BNR, ARB sau institutiile financiar-bancare, membre ale Asociatiei, au avut
cunostintd de transferul datelor transmise prin SWIFT pe teritoriul SUA, la centrul
de stocare folosit de aceasta companie;

daca BNR sau membrii ARB au autorizat un astfel de transfer;

dacd bancile din Romania au avut cunostintd de solicitarea accesului autoritatilor
SUA la informatiile stocate de SWIFT pe teritoriul acestui stat; in caz afirmativ,
daca au fost luate masuri si care au fost acestea;

dacd bancile din Romania au avut cunostintd ca datele stocate pe teritoriul SUA, la
care s-a permis accesul autoritatilor acestui stat, apartin unor clienti ai institutiilor

financiar-bancare din Romania.

Din raspunsurile transmise de Banca Nationala a Romaniei i, respectiv, de Asociatia Romana

a Bancilor, au rezultat urmatoarele:

1. nu existd un birou local al SWIFT Belgia in Romania. In prezent, toate bancile din

Romaénia sunt membre SWIFT, fiecare banca avand o relatie directda cu SWIFT

Belgia;

. membrii ARB cunosc faptul ca, pentru a fi transferate catre destinatari, toate

mesajele SWIFT sunt stocate in bazele de date din centrele de operatiuni SWIFT; in
schimb, BNR nu are cunostintd de transferul datelor transmise prin SWIFT pe

teritoriul SUA;

. bancile autorizeazd transferul mesajelor reprezentand tranzactii financiare in

reteaua SWIFT, in scopul livrdrii lor catre destinatari, conform modului de

functionare a sistemului SWIFT;

. nici ARB, nici BNR nu au avut cunostinta despre solicitarea autoritatilor SUA de a

avea acces la informatiile continute in baza de date SWIFT;
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5. nici una dintre institutiile sesizate nu detin informatii privind datele accesate de
autoritatile SUA si apartenenta lor unor clienti ai institutiilor financiar-bancare din
Romania.

Avand 1n vedere rezolutiile exprimate prin Opinia nr. 10/2006 a Grupului de Lucru Art. 29,
Autoritatea de Supraveghere a solicitat masurile pe care bancile le au in vedere pentru a respecta
Directiva 95/46/EC si precizdri cu privire la asigurarea unei informari adecvate a clientilor
institutiilor financiare din Romania, care utilizeaza serviciile SWIFT. Investigatia va continua si in

cursul anului 2007, urmand a se tine cont de evolutiile inregistrate la nivelul Grupului de Lucru Art.

29.

4. Servicii de sanatate

a) Organizarea activitatii privind acordarea serviciilor de sanatate.

Activitatea privind asistenta de sdndtate publica este reglementatd, in principal, de
urmatoarele acte normative: Legea nr. 95/2006 privind reforma in domeniul sanatatii, modificata si
completatd, Ordonanta Guvernului nr. 124/1998 privind organizarea si functionarea cabinetelor
medicale, republicatad, Ordinul nr. 626/2001 pentru aprobarea Normelor privind infiintarea si
autorizarea unitatilor farmaceutice, precum si a Conditiilor de organizare si functionare a acestora,
cu modificarile si completarile ulterioare, Ordinul nr. 1552/2004 pentru aprobarea Regulilor de buna
practica farmaceutica si, nu in ultimul rand, Codul deontologic al medicului, al medicului dentist si
al farmacistului.

Asistenta de sdnatate publicd se realizeazad prin toate tipurile de unitati sanitare de stat sau
private. Ministerul Sanatatii Publice reprezintd autoritatea centrala in acest domeniu pe care il
coordoneazd. Asistenta medicala se asigura prin cabinetele medicale ale medicilor de familie si de
alte specialitati, centre de diagnostic si tratament, centre medicale, de sanatate, laboratoare, spitale,
unitati specializate de urgenta si transport sanitar, unitdti ambulatorii de recuperare, precum si alte
unitati sanitare din domeniul public sau privat.

Asistenta farmaceutica este asiguratd prin prepararea si eliberarea medicamentelor si a altor
produse de sdndtate si dispozitive medicale, realizatd potrivit legii, in principal de unitatile
farmaceutice.

Entitétile care asigurd activitatea specifica de furnizare a serviciilor de sanatate sunt operatori

de date cu caracter personal si au obligatia de a declara prelucrarile de date pe care le efectueaza.
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Printre categoriile de date prelucrate in sistem automat sau manual, se regisesc foarte multe date cu
caracter sensibil, in special date privind starea de sanatate, dar si alte categorii speciale de date, cum
ar fi cele privind originea rasiald, convingerile religioase, viata sexuala, date biometrice, date
genetice, precum si cele avand functie de identificare — codul numeric personal, seria i numarul
actului de identitate. Acestea sunt supuse unor reguli speciale de protectie, stabilite de art. 7, art. 8 si

art. 9 din Legea nr. 677/2001, modificata si completata.

b) Aspecte rezultate din modul de completare a notificarilor.

In domeniul de furnizare a serviciilor de sanitate, in anul 2006, au depus notificari un numar
de 29 de operatori, dintre care Ministerul Sanatatii Publice, autoritdti de sanatate publica judetene,
spitale, centre medicale private, cabinete medicale individuale ori asociate (medici de familie sau
medici dentisti), fundatii §i asociatii care au ca obiect de activitate prestarea serviciilor medicale,
institute nationale, alte unitati sanitare din domeniul public sau privat.

Principala activitate care a fost declarata prin notificare este cea de prestare a ingrijirilor de
sanatate. De asemenea, unii operatori au declarat desfasurarea cercetarii stiintifice medicale, precum
si alte activitati realizate in indeplinirea atributiilor legale, cum ar fi evidenta persoanelor fizice care
reprezintd persoanele juridice aflate in relatii contractuale cu unitdtile medicale sau organizarea de
concursuri pentru angajarea personalului etc.

Alte tipuri de prelucrari de date cu caracter personal declarate de operatori Autoritatii de
Supraveghere au fost efectuate in urmatoarele scopuri: raportarea reactiilor adverse catre Agentia
Nationald a Medicamentului in cadrul sistemului de farmacovigilenta; efectuarea si monitorizarea
studiilor clinice, studiilor medicale si a investigatiilor clinice medicale in cadrul sistemului de
farmacovigilentd; derularea contractelor comerciale si a relatiilor cu partenerii de afaceri; incheierea
unor contracte de sponsorizare cu medicii; comert on-line cu produse parafarmaceutice s§i
instrumentar medical; transmiterea catre Casa Nationald de Asigurdri de Sdnatate si casele judetene
de asigurari de sdnatate a prescriptiillor medicale de care au beneficiat pacientii, precum si a
documentelor anexate acesteia; reclama, marketing si publicitate (emitere carduri de fidelitate pentru
clienti, programe de fidelizare clienti).

Si1n acest domeniu, principala deficientd constatata de Autoritatea de Supraveghere a fost cea
referitoare la modalitatea de informare a persoanelor vizate potrivit art. 12 din Legea nr. 677/2001,
modificatd si completatd, in sensul ca aceasta era incompleta si nu respecta prevederile legii. De

asemenea, unii operatori au considerat ca fiind suficientd informarea pacientilor cu privire la
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drepturile pe care le au conform Legii nr. 46/2003 privind drepturile pacientului, fara a tine cont de
calitatea acestora de persoane vizate in sensul Legii nr. 677/2001, modificatd si completata care le
garanteazi o serie de drepturi specifice (dreptul de acces, de interventie, de opozitie etc.). In acest
domeniu, cele doud norme legale sunt complementare si nu se exclud.

Un alt scop declarat a fost cel de promovare a serviciilor prestate, prin realizarea de reclama,
marketing si publicitate. In cadrul acestor activititi, s-a specificat faptul ci se prelucreaza date
speciale, cum ar fi codul numeric personal, in scopul organizarii de programe de fidelitate (oferirea
unui bon de reducere a costului serviciului), ceea ce in raport de scopul prelucrarii are caracter
excesiv. Motivul colectdrii a fost cel referitor la structura programului informatic utilizat pentru
evidenta pacientilor care nu permitea evitarea codului numeric personal.

La nivelul farmaciilor, potrivit Ordinului ministrului sanatatii nr. 1552/2004 pentru aprobarea
Regulilor de bund practica farmaceutica, trebuie sa se constituie o baza de date a clientilor — pacienti
cu boli cronice sau care determind cumpararea constanta a anumitor medicamente, in vederea oferirii
unor servicii farmaceutice de 1nalta calitate. La aceasta baza de date urmeaza sa aiba acces exclusiv
farmacistul, persoana obligata sid pastreze secretul profesional, pentru cunoasterea istoricului
medicatiei pacientului §i o consiliere adecvatd a sa, precum si un mai bun control al efectelor
medicamentelor.

Totodata, Ordinul nr. 1552/2004 prevede ca includerea pacientului in aceasta baza de date se
face numai cu acordul prealabil si explicit al sdu, iar farmacistului ii revine obligatia asigurarii unui
sistem care sd garanteze confidentialitatea datelor pacientilor. Cu toate acestea, unii operatori din
domeniu sustineau ca prelucrarea datelor cu caracter personal in aceastd manierd nu necesitd
obtinerea consimtamantului expres si neechivoc al persoanei vizate, invocand un alt temei legal,
referitor la realizarea interesului pacientului pentru primirea unor servicii de calitate si indeplinirea
unei obligatii legale (Decizia nr. 1/2005 privind Codul deontologic al farmacistului), argument pe
care Autoritatea de Supraveghere nu 1-a acceptat, prevaland necesitatea obtinerii consimtamantului,

in conformitate cu Ordinul nr. 1552/2004.

c) Transferul datelor personale in strainatate.

Operatorii care acorda servicii de sdnatate au declarat faptul cad transfera date cu caracter
personal in straindtate, fiind solicitate autorizatii pentru urmatoarele scopuri: efectuarea de studii
clinice (cercetare stiintifica medicald) si Imbundtatirea calitdtii serviciilor medicale, studii clinice

experimentale de testare a unor medicamente noi pe subiecti umani. Scopurile de mai sus
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presupuneau transferuri de date speciale, cum ar fi: date biometrice, date genetice, date privind
starea de sanatate, seria si numarul actului de identitate, codul numeric personal etc. Destinatarii
declarati ai acestor date au fost: companii de data management, companii pentru prelucrarea
statistica a acestor date, precum si catre agenti/investigatori colaboratori (personal medical).

Si in cazul transferurilor s-au constatat deficiente in ceea ce priveste informarea adecvata a
persoanelor vizate cu privire la toate aspectele impuse de dispozitiile art. 12 din Legea nr. 677/2001,
modificatd si completata, precum §i cu privire la respectarea cerintelor minime de securitate a
prelucrarii datelor cu caracter personal. Spre exemplu, Autoritatea a solicitat justificarea transmiterii
unor date personale pe servere din alte state, precum Australia, Elvetia, Rusia, in vederea transmiterii
si stocarii ulterioare pe teritoriul Statelor Unite ale Americii, unde legatura cu sistemul de evidenta
permite accesul si vizualizarea datelor.

O alta problema sesizata a fost intentia de a transmite in strainatate date excesive in raport de
scopul prelucrarii. De asemenea, s-au depistat neconcordante intre datele cu caracter personal
cuprinse in documentele de colectare si cele declarate Autoritatii de Supraveghere, prin formularul

de notificare.

d) Investigatii in domeniul prelucrarii datelor cu caracter personal in sfera serviciilor

medicale.

Potrivit planului tematic anual de investigatii pentru 2006, au fost efectuate 11 investigatii la
nivelul unor spitale, clinici medicale si farmacii, dintre care 2 in teritoriu. Avand 1n vedere ca
operatorii in cauza sunt supusi a priori obligatiei de a respecta confidentialitatea datelor personale
prin insdsi natura profesiei de medic™, principalul obiectiv urmarit in investigatii a fost indeplinirea
obligatiei de notificare si a celei de informare a persoanelor vizate. In cadrul serviciilor de sanitate,
este aplicabild nu numai legislatia privind protectia datelor personale, dar si cea specificd acestui
domeniu. Astfel, s-a constatat cd operatiunile de colectare a datelor personale se realizeaza prin
folosirea unor formulare tipizate, care contin date de identificare a persoanei vizate si date de
diagnostic medical, stabilite potrivit legislatiei in materie, necesare, in special, in relatiile medic-
pacient si medic-case de asigurari de sinitate. In aproximativ 90% dintre situatiile investigate,
operatorii controlati au fost sanctionati pentru nerespectarea obligatiei de a notifica prelucrarile de
date cu caracter personal pe care le realizau in legatura cu acordarea serviciilor medicale. Toti

operatorii au dat curs recomandarii de a se Tnregistra la Autoritatea de Supraveghere.

3% Obligatia medicului de pastrare a secretului profesional a fost pentru prima dati afirmata in Juramantul lui Hyppocrates, iar in
epoca moderna, in Declaratia de la Geneva a Asociatiei Mondiale a Medicilor (1948).
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Din investigatiile efectuate, a rezultat cd operatorii din domeniul medical afiseazd in locuri
vizibile drepturile pacientilor, asa cum sunt acestea prevazute de Legea nr. 46/2003 privind
drepturile pacientului (in special, la art. 21-25). S-a recomandat afisarea, inclusiv a drepturilor
prevazute de Legea nr. 677/2001, modificata si completata.

Unul dintre controalele prealabile realizate de Autoritatea de Supraveghere in anul 2006, sub
regimul Deciziei nr. 89/2006, a urmarit verificarea conditiilor in care date privind starea de sandtate
urmau sa fie colectate si prelucrate in sistem automat. Prelucrarea a fost notificata de o fundatie care
actioneazd 1n scopul monitorizarii pacientilor cu afectiuni cronice si a tratamentelor aplicate
acestora, corelatd cu sustinerea costurilor tratamentelor si a dezvoltarii unor clinici sau spitale, n
cadrul unui program avizat de Ministerul Sanatatii Publice si sub patronajul Ministerului Educatiei si
Cercetirii, la care participd o serie de spitale universitare importante din tari. In urma controlului
prealabil, s-a emis o decizie prin care s-a permis operatorului inceperea prelucrarii notificate, insa cu
obligatia de a adopta urmatoarele masuri:

- operatorul, colaboratorii §i partenerii sdi contractuali trebuie sa ia masurile necesare

pentru a asigura calitatea si exactitatea datelor personale introduse in sistem;

- formularul prin care se obtine acordul persoanelor vizate cu privire la prelucrarea
datelor lor cu caracter personal trebuie modificat pentru a respecta cerintele Legii nr.
677/2001, modificatd si completatd dupd cum urmeaza: consimtamantul persoanelor
vizate trebuie sa fie liber si neviciat, exprimat de o manierd expresa, neechivoca, in
cunostinta de cauza; persoana vizata trebuie sa fie informata, la momentul colectarii
datelor, cu privire la: identitatea operatorului; scopul prelucrarii datelor personale;
destinatarii datelor personale; caracterul facultativ al furnizarii datelor si al
consimtamantului; consecintele refuzului de a furniza datele cu caracter personal;
drepturile de care beneficiaza potrivit Legii nr. 677/2001, modificata si completatd in
special, dreptul de acces, interventie si opozitie, modul lor de exercitare, precum si
drepturile de care beneficiaza in calitate de pacient, potrivit Legii nr. 46/2003;

- persoanele care isi dau consimtdmantul trebuie sd aibd capacitate deplind de
exercitiu, iar n cazul persoanelor cu capacitate de exercitiu restransa sau lipsite de
capacitate de exercitiu, consimtamantul va fi obtinut de la reprezentantii legali ai
acestora,;

- utilizatorii datelor personale ale persoanelor vizate trebuie sd fie numai medicii sau

alte persoane supuse obligatiei de pastrare a secretului profesional. In acest sens,
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persoanele care au acces la datele personale au obligatia de a semna un angajament
de confidentialitate, cu respectarea drepturilor pacientilor din punctul de vedere al
Legii nr. 677/2001 si al Legii nr. 46/2003;

- respectarea masurilor minime de securitate a prelucrarilor de date cu caracter
personal, prevazute de Ordinul nr. 52/2002, se va realiza prin adoptarea unei politici
scrise de securitate, implementarea efectiva a masurilor de securitate, inclusiv prin
instruirea periodicd a utilizatorilor, la nivelul operatorului, colaboratorilor sai,
partenerilor contractuali si a angajatilor persoanei imputernicite;

- atat la data colectdarii datelor, cat si pe parcursul prelucrarii acestora, trebuie
respectate drepturile persoanelor vizate;

- operatorul, colaboratorii si partenerii sai contractuali trebuie sa respecte prevederile
legale din domeniul cercetdrii stiintifice medicale s1 a efectudrii studiilor clinice;

- operatorul trebuie sa stabileascd perioada de stocare a datelor cu caracter personal
prelucrate, fie in forma fizica, fie in forma automata, in functie de scopul prelucrarii
datelor si avand in vedere dispozitiile legale privind protectia datelor, cele specifice
din domeniul medical, cat si prevederile aplicabile in domeniul tinerii arhivelor;

- datele cu caracter personal prelucrate pot fi incluse in rapoartele de cercetare
stiintificd numai dupa transformarea lor in date anonime;

- datele cu caracter personal constituite in dosarul medical al pacientului trebuie
prelucrate distinct de alte categorii de date referitoare la gestiunea economico-
financiara si administrativa.

Operatorul controlat (fundatia ce monitorizeaza diversi pacienti) s-a conformat deciziei emise

de Autoritatea de Supraveghere.

5. Servicii de telefonie

a) Prevederi legale in materie.

Legea nr. 506/2004 reglementeaza conditiile specifice de garantare a dreptului la protectia
vietii private in privinta prelucrarii datelor cu caracter personal In sectorul comunicatiilor
electronice. Legislatia in materie se completeaza cu prevederile Legii nr. 677/2001, modificata si
completatd. Aceste prevederi legale se aplica furnizorilor de retele publice de comunicatii electronice
si furnizorilor de servicii de comunicatii electronice destinate publicului, precum si furnizorilor de

servicii cu valoare addugatd si furnizorilor de registre ale abonatilor care, in cadrul activitatii lor
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comerciale, prelucreaza date cu caracter personal. Din aceastd categorie fac parte si furnizorii de
servicii de telefonie fixa sau mobila. In privinta serviciilor de telefonie, sunt aplicabile si prevederile
Legii nr. 304/2003 pentru serviciul universal si drepturile utilizatorilor cu privire la retelele si

serviciile de comunicatii electronice.

b) Aspecte rezultate din modul de completare a notificarilor.

Operatorii din acest domeniu au omis declararea imputernicitilor care prelucreaza datele pe
seama lor si nu au mentionat explicit destinatarii sau categoriile de destinatari ai datelor, astfel incat
sd asigure o informare clard a persoanelor vizate. In contractele de abonament utilizate, au fost
introduse mentiuni generice in ceea ce priveste persoanele fizice si/sau juridice carora li se dezvaluie
datele cu caracter personal ale abonatilor. Acestia au obligatia de a furniza persoanelor vizate
informatii cu privire la identitatea operatorului, scopul in care se face prelucrarea datelor, destinatarii
sau categoriile de destinatari ai datelor, daca furnizarea tuturor datelor este obligatorie si consecintele
refuzului de a le furniza, existenta drepturilor de acces, interventie si opozitie si modul de exercitare
a acestora. De asemenea, operatorii au obligatia de a oferi persoanei vizate posibilitatea de a opta
intre a accepta sau a refuza informatii in scopul promovarii, de catre operator, a serviciilor oferite.
Cu alte cuvinte, trebuie sd obtind consimtamantul expres si neechivoc al clientului sau potentialului
client, anterior transmiterii de mesaje comerciale prin mijloace de comunicare electronice ce nu
necesitd interventia unui operator uman.

O situatie frecvent intalnita constd in informarea persoanei vizate intr-o modalitate inadecvata
circumstantelor specifice de prelucrare (de exemplu, in cazul colectarii datelor pe format de hartie
sau on-line, informarea ar trebui sa se realizeze, dupa caz, prin intermediul formularelor scrise ori pe
pagina web a furnizorului).

Alti operatori au inserat n contracte, la sectiunile in care realizau informarea persoanei vizate
s obtineau consimtamantul acestora, clauze mult prea generale cu privire la categoriile de date
prelucrate si scopul prelucririi. In acest sens, au utilizat sintagme de genul ,,orice date cu caracter
personal si orice alte informatii furnizate”, ,,orice activitdti legate de marketing, de telecomunicatii,
(...) si in scopul realizarii unui interes legitim, pentru constituire de baze de date si utilizarea
acestora, oricare ar fi ele”. Or, art. 4 din Legea nr. 677/2001, modificata si completatd, instituie

anumite principii de prelucrare a datelor cu caracter personal. Astfel, printre acestea se numara cele

3% publicati in Monitorul Oficial al Romaniei, Partea I, nr. 551 din 31 iulie 2003.
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privind colectarea datelor numai 1n scopuri determinate, explicite si legitime, precum si faptul ca
datele trebuie sa fie adecvate, pertinente si neexcesive prin raportare la scopul 1n care sunt prelucrate.

In ceea ce priveste inregistrarea convorbirilor telefonice efectuate “in scopul identificarii
nevoilor clientilor i imbunatatirii serviciilor oferite”, Autoritatea de Supraveghere a atras atentia
operatorilor cu privire la necesitatea indeplinirii cumulative de catre operatori, in conformitate cu
prevederile art. 4 alin. (5) din Legea nr. 506/2004, a urméatoarelor conditii:

a) abonatului sau utilizatorului in cauzd i s-au furnizat informatii clare si complete, in
conformitate cu prevederile art. 12 din Legea nr. 677/2001, intre altele - cu privire la scopul in care
se efectueaza stocarea sau accesul la informatia stocata;

b) abonatului sau utilizatorului in cauzad i s-a oferit posibilitatea de a refuza stocarea sau
accesul la informatia stocata.

In ceea ce priveste transmiterea datelor personale citre ,,birouri de credit” de catre operatorii
care furnizeaza servicii de telefonie, Autoritatea de Supraveghere a apreciat cd o asemenea
prelucrare nu respectd principiile protectiei datelor personale, intrucat adoptarea unor decizii
individuale bazate pe prelucrarea automatd a datelor (tip scoring) ar putea duce la ingradirea
accesului persoanelor fizice la alte servicii esentiale pentru asigurarea unui nivel de trai decent sau

chiar la excluderea acestora de la beneficiul unui drept, al unei prestatii sau al unui contract.

c)_Investigatii in domeniul serviciilor de telefonie .

In cursul anului 2006, au fost efectuate doud investigatii la operatori importanti de telefonie
mobild din Romania. Una dintre investigatii a avut loc din oficiu, pentru a verifica la sediul central si
la cateva din punctele de lucru din Bucuresti ale operatorului cum se respectd masurile de securitate
a datelor personale ale clientilor companiei. Obiectivul acestei investigatii a fost stabilit in urma
finalizarii procedurii de solutionare a unei plangeri, la sfarsitul anului 2005, prin care se sesiza o
posibila dezviluire de date neautorizati de citre angajatii acestui operator’’. In urma investigatiilor
efectuate in 2006, s-a constatat cd societatea in cauzd respectd politica de securitate adoptatd la
nivelul intregii companii, neputindu-se retine o incdlcare a dispozitiilor Legii nr. 677/2001,

modificata si completata.

37 La data respectiva, Autoritatea de Supraveghere se afla in imposibilitatea de a investiga plangerea in continuare, avand in vedere
litigiul aflat pe rolul instantelor de judecatd, dintre petent si operator (in acest caz, aplicindu-se exceptia de inadmisibilitate a
plangerii prevazuta de art. 25 alin. (2) si art. 27 alin. (2) din Legea nr. 677/2001).
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In cel de-al doilea caz, societatea de telefonie mobili a fost controlati sub aspectul respectarii
prevederilor art. 12 din Legea nr. 506/2004, in ceea ce priveste necesitatea obtinerii prealabile a
consimtdméntului destinatarului®® de a primi comunicari comerciale.

Investigatia a fost demaratd in urma primirii unei plangeri din partea unui abonat al acestei
companii. Din investigarea continutului comunicarii, a rezultat ca informatiile care au fost transmise
abonatului nu erau de naturd comerciald®, intrucat priveau informatiile strict necesare pentru plata
facturii. Totodatd, s-a constatat ca operatorul de telefonie investigat a dat curs in termenul legal de 15
zile solicitarii abonatului de a nu mai primi mesaje comerciale pe telefonul mobil (SMS), activand
aceastd optiune in sistemul sdu de evidentd electronic. Domeniul serviciilor de telefonie va face
probabil obiectul unor investigatii tematice in viitor, cu atdt mai mult cu cit se preconizeaza
implementarea in cursul anului 2007 a Directivei nr. 2006/24/EC a Parlamentului European si a
Consiliului din 15 martie 2006 privind retinerea datelor generate sau prelucrate in legaturd cu
furnizarea serviciilor de comunicatii electronice destinate publicului sau a retelelor de comunicatii
electronice si modificarea Directivei 2002/58/EC.

Potrivit actului comunitar, statele membre vor fi obligate sd adopte masuri de obligare a
furnizorilor de comunicatii si retele electronice sa retind datele de trafic, de localizare si cele conexe
acestora, pentru o perioadd cuprinsa intre sase luni si doi ani (conform optiunii statelor membre),
pentru a putea fi puse la dispozitia autoritatilor cu atributii In investigarea infractiunilor, in cazuri
specifice. Autoritatea de Supraveghere va avea si in acest domeniu un rol important in a veghea la

respectarea vietii private in sectorul comunicatiilor electronice.
6. Selectia si plasarea fortei de munca

a) Organizarea activitatii privind selectia si plasarea fortei de munca.

Legea nr. 156/2000 privind protectia cetatenilor romani care lucreaza in straindtate prevede, la
art. 5, ca pe teritoriul Romaniei pot desfasura activitdti de mediere a angajarii cetdtenilor romani in

straindtate, categorii de persoane juridice care au ca obiect de activitate recrutarea si plasarea fortei

* Art. 12 (1) — ,,Este interzisa efectuarea de comunicari comerciale prin utilizarea unor sisteme automate de apelare care nu
necesitd interventia unui operator uman, prin fax ori prin posta electronica sau prin orice altd metoda care foloseste serviciile de
comunicatii electronice destinate publicului, cu exceptia cazului in care abonatul vizat si-a exprimat in prealabil consimtaméantul
expres pentru a primi asemenea comunicari.”

3 Potrivit art. 1 pct. 8 din Legea nr. 365/2002 privin comertul electronic, prin ,,comunicare comerciald” se intelege ,,orice forma de
comunicare destinata sa promoveze, direct sau indirect, produsele, serviciile, imaginea, numele ori denumirea, firma sau emblema
unui comerciant ori membru al unei profesii liberale; nu constituie prin ele insele comunicari comerciale urmatoarele: informatii
permitand accesul direct la activitatea unei persoane fizice sau juridice, in special un nume de domeniu sau o adresa de posta
electronica, comunicari legate de produsele, serviciile, imaginea, numele ori marcile unei persoane fizice sau juridice, efectuate de
un tert independent fatd de persoana in cauza, mai ales atunci cand sunt realizate cu titlu gratuit”.
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de munca in strdinatate, denumite agentii de selectie si plasare a fortei de munca. Aceste agentii
presteaza servicii de mediere a angajarii cetatenilor romani cu domiciliul in Romania care solicita sa
lucreze pe baza ofertelor de locuri de munca din strdindtate. Totodata, prin intemediul unor acorduri,
intelegeri, tratate sau conventii cu autoritati publice similare din alte state, au fost stabilite conditiile

de protectie a cetdtenilor romani care au domiciliul in Romania si care lucreaza in straindtate.

b) Aspecte rezultate din modul de completare a notificarilor.

Operatorii, societatile care au ca domeniu de activitate selectia si plasarea fortei de munca, pot
efectua notificarea in forma generald, notificare care cuprinde si rubrici referitoare la transferul de
date cu caracter personal in straindtate. Cu privire la modul de completare a notificarilor s-au
constatat aceleasi deficiente comune prezentate in Capitolul al Il-lea, privind rubrica Declaratie,
necunoasterea termenilor de reprezentant si imputernicit in sensul dispozitiilor Legii nr. 677/2001,
modificatd si completatd, descrierea incompletd a masurilor luate pentru asigurarea securitdtii
prelucrarii. De asemenea, s-a omis in mod frecvent declararea ca destinatari a autoritatilor publice,
desi din analiza actelor normative care reglementeaza protectia cetitenilor romani care lucreaza in
strainatate rezultd ca se dezvaluie date cu caracter personal §i unor autoritati competente in domeniu.

In consecintd, nu s-au precizat nici actele normative in baza carora se dezvaluie datele cétre terti.

c)_Transferul datelor personale in straindtate.

In ceea ce priveste transferurile de date in striinitate s-au inregistrat mai multe notificari in
scop de selectie si plasare fortd de munca. Din modul de completare a notificarilor, inclusiv a
sectiunilor privind transferul de date in strdinatate, s-a constatat ca, de cele mai multe ori, s-a omis
precizarea denumirii destinatarilor si a sediului acestora. In acelasi timp, unii operatori nu au
mentionat, pe formularul de notificare, transferarea tuturor datelor care se regaseau in documentele
anexate notificarii. Alteori, operatorii au declarat ca transferd mai multe date decat cele prelucrate pe
teritoriul Romaniei, respectiv decat cele colectate efectiv.

Autoritatea de Supraveghere a emis in acest domeniu un numar de sase autorizatii de transfer.

d) Investigatii in domeniul selectiei si plasarii fortei de munca.

In acest domeniu a fost efectuati o investigatie in urma primirii unei sesizari (recrutare forta
de muncd prin Internet). Operatorul controlat a fost sanctionat potrivit art. 31 din Legea nr.

677/2001, modificatd si completatd, pentru omisiunea de a notifica si a fost obligat, totodata, sa
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depuna notificarea pentru prelucrarea datelor personale efectuate in acest scop. Data fiind amploarea
pe care o cunoaste n ultimii ani domeniul selectiei, recrutarii si plasarii fortei de munca, atat in tara,
cat mai ales in strainatate, Autoritatea de Supraveghere a planificat pentru anul 2007 o investigatie
tematica in acest domeniu, care se va desfasura pe parcursul unui trimestru i va urmari modul in
care agentiile de plasare a fortei de munca respectd principiile de protectie a datelor apartinand

clientilor lor.

7. Servicii de turism si cazare

a) Organizarea activitatii.

In principal, activitatea agentilor economici din acest domeniu este reglementati de
Ordonanta Guvernului nr. 107/1999 privind activitatea de comercializare a pachetelor de servicii
turistice, modificatd si completatd, Ordonanta Guvernului nr. 58/1998 privind organizarea si
desfasurarea activitatii de turism in Romania, modificata si completata. Astfel, potrivit dispozitiilor
legale mentionate anterior, prin ,,agentie de turism” se intelege orice unitate specializatd, persoand
juridica, care organizeaza, ofera si vinde pachete de servicii turistice sau componente ale acestora.
Conform Hotéararii Guvernului nr. 237/2001 pentru aprobarea Normelor cu privire la accesul,
evidenta si protectia turistilor in structuri de primire turistice, administratorii structurilor de primire
turistice, cu exceptia pensiunilor turistice si agroturistice, sunt obligati sa asigure Inscrierea tuturor
turistilor in evidentele operative, la sosirea acestora, si completarea formularului "Fisa de anuntare a
sosirii §i plecarii". Completarea fiselor se face de catre fiecare turist In momentul sosirii, pe baza
actelor de identitate, respectiv: nume, prenume, data si locul nasterii, cetatenia, adresa de domiciliu,
data sosirii, data plecarii, seria i numarul actului de identitate, scopul caldtoriei In Romania,

semnatura.

b) Aspecte rezultate din modul de completare a notificarilor.

In urma notificarilor depuse prin completarea noului formular de notificare s-a constatat
faptul ca@ operatorii au intdmpinat aceleasi dificultati comune in Iintelegerea termenilor de
reprezentant $1 imputernicit in sensul dispozitiilor Legii nr. 677/2001, modificata si completata.

Colectarea datelor cu caracter personal se realizeaza, pentru acest tip de activitate, prin

contractul de comercializare a pachetului de servicii turistice, astfel incat o informare adecvatd a
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persoanelor vizate ar trebui sa se realizeze in scris, prin intermediul acestor documente. Cu toate
acestea, operatorii aleg sa declare varianta informarii prin afisare la sediu sau pe pagina web.

O alta situatie frecvent intalnita se refera la omisiunea operatorului de a informa persoanele
vizate cu privire la toate scopurile prelucrarii, n situatia in care notificd si prelucrari efectuate in
scopuri adiacente scopului principal, cum ar fi, de exemplu, efectuarea de actiuni de marketing direct
sau organizarea de loterii publicitare. Sectiunea referitoare la garantiile care insotesc dezvaluirea
datelor catre terti, nu este completata - in mod frecvent - de operatori, ceea ce denotd usurinta cu care

trec peste un aspect destul de important al prelucrarii datelor.

c) Transferul in strainatate al datelor cu caracter personal.

Un aspect aparte in acest domeniu il reprezintd numarul foarte mare de destinatari din
straindtate carora 1i se transmit datele. De exemplu, in cazul rezervarilor solicitate de clientii
agentiilor de turism, in mod exceptional, Autoritatea de Supraveghere a solicitat mentionarea
generica a categoriei de destinatari, cu recomandarea pastrarii unei evidente clare a documentelor
care atesta acest aspect, la nivelul exportatorului de date.

De asemenea, au existat situatii in care operatorul a declarat ca transferul se efectueaza in
baza unui contract cu clauze contractuale standard, dar in urma unei analize atente, contractul
respectiv nu era din categoria celor pe care le reglementeazd Ordinul Avocatului Poporului nr.
6/2003 privind stabilirea clauzelor contractuale standard in cazul transferurilor de date cu caracter
personal catre un operator stabilit intr-un stat a cdrui legislatie nu prevede un nivel de protectie cel

putin egal cu cel oferit de legea romana.

d) Investigatii in domeniul serviciilor de turism si cazare.

In anul 2006, in acest domeniu au fost efectuate 16 investigatii, dintre care 10 la nivelul unor
agentii de turism si companii de transport international. In urma acestor cercetiri, s-a constatat lipsa
cunoasterii dispozitiilor legale privind protectia datelor personale, 80% dintre operatorii controlati
nefiind inregistrati la Autoritatea de Supraveghere pentru prelucrarile efectuate in legitura cu
prestarea serviciilor de cazare si transport oferite clientilor.

In ciuda unei evidente prelucriri a datelor personale ale clientilor, colectate prin intermediul

contractelor de comercializare a pachetului de servicii turistice si transmise partenerilor contractuali
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din tard si/sau strdinatate, s-a constatat, in unele cazuri, cd agentiile de turism nu admiteau ca le sunt
aplicabile dispozitiile Legii nr. 677/2001, modificata si completata.

In privinta serviciilor de cazare, au fost efectuate 6 investigatii la cateva unitati hoteliere din
tara (In judetele Buzau, lalomita, lasi, Olt si Prahova), unde s-a constatat ca dispozitiile legislatiei
privind protectia datelor personale nu erau cunoscute §i, prin urmare, prelucrdrile efectuate in
legdtura cu tinerea evidentei clientilor lor nu erau notificate Autoritatii de Supraveghere si nici nu se
realiza informarea persoanelor vizate asupra drepturilor prevazute de Legea nr. 677/2001, modificata
si completata.

In urma constatirilor rezultate din investigatiile efectuate la operatorii din domeniul
serviciilor de turism §i cazare, in doudsprezece cazuri s-a decis sanctionarea contraventionala a celor
culpabili, potrivit art. 31 din Legea nr. 677/2001 si obligarea la depunerea notificarii pentru
prelucrarile realizate. De asemenea, patru dintre operatori au fost sanctionati pentru nerespectarea
dreptului la informare a persoanelor vizate prevazut de art. 12 din Legea nr. 677/2001, iar in doua
cazuri s-a constatat neadoptarea unor masuri corespunzatoare de asigurare a securitatii prelucrarilor
de date cu caracter personal.

Intrucat activitatea de turism implica in permanenti colectare si stocare de date personale i,
in majoritatea cazurilor, si transferul acestor date in strainatate la partenerii contractuali (companii de
transport, hoteluri, alte agentii de turism), inclusiv prin mijloace electronice, Autoritatea de

Supraveghere a decis, pentru anul 2007, planificarea unor investigatii tematice in acest domeniu.

8. Reclama, marketing si publicitate

a) Organizarea activitatii.

De cele mai multe ori, operatorii isi promoveaza propriile produse si servicii, prin actiuni de
reclama, marketing si publicitate. Alteori, presteaza astfel de servicii altor operatori, prin intermediul
bazelor de date pe care le detin. Campaniile promotionale trebuie sa se desfasoare in baza unui
regulament si/sau orice alt document in baza caruia urmeaza sa se desfasoare loteria publicitara,

tinand cont de dispozitiile Ordonantei Guvernului nr. 99/2000 privind comercializarea produselor si
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serviciilor pe piatd, aprobata prin Legea nr. 650/2002. Acest regulament trebuie sa fie in
conformitate cu Legea nr. 650/2002 si cu Legea nr. 677/2001, modificatd si completatd. De
asemenea, organizatorii au obligatia sa calculeze, sa retind si sd vireze impozitul datorat pentru
veniturile obtinute de catre castigatori, In conformitate cu Legea nr. 571/2003 privind Codul fiscal,
cu modificarile §i completarile ulterioare. Prin aceste activitdti, organizatorii campaniilor
promotionale prelucreaza date cu caracter personal, solicitand participantilor si castigatorilor, pe
langa date personale cum ar fi numele, prenumele si adresa, numarul de telefon/fax, adresa de e-
mail, si alte date din cartea de identitate, precum codul numeric personal, numarul si seria C.I/B.1.,
dar si informatii privind preferintele/comportamentul consumatorilor. Totodatd, organizatorii
campaniilor promotionale au obligatia sd dea publicitdtii, in urma desemnarii castigatorilor, numele

acestora si castigurile acordate.

b) Aspecte rezultate din modul de completare a notificarilor.

Operatorii, respectiv societatile care isi promoveaza propriile produse si servicii sau care
detin baze de date in scopul prestarii unor servicii de marketing si publicitate, efectueaza notificarea
in forma generald (formularul F1 din anexa nr. 1 a Deciziei nr. 60/2006 a presedintelui Autoritatii de
Supraveghere).

In domeniul marketingului direct exista, inca din anul 2004, un Cod de Conduiti al Asociatiei
Romaéane de Marketing Direct (ARMAD) in privinta prelucrarii datelor cu caracter personal, ce se
aplica tuturor celor 32 de societdti care fac parte din aceasta asociatie. Se poate afirma cd operatorii
din acest domeniu sau imputernicitii lor care desfagoara activitatea specificd sunt (sau ar trebui sa
fie) mult mai familiarizati cu dispozitiile Legii nr. 677/2001, modificata si completata. S-a constatat
ca unii operatori, atunci cand organizeazd promotii, notifica Autoritatii de Supraveghere inceperea
promotiilor respective, in cadrul cdrora prelucreaza date personale, doar cu céteva zile inainte de
inceperea acestora sau chiar ulterior, in unele cazuri. In alte situatii, desi operatorul a mentionat ca
efectueaza prelucrarea prin persoane imputernicite, nu a transmis si o copie a contractelor incheiate
cu acestea, pentru a permite Autoritatii de Supraveghere sa verifice dacad sunt respectate prevederile
art. 20 alin. (5) din Legea nr. 677/2001, modificata si completatd. O altd problema care a fost
identificata in acest domeniu constd in aceea cd operatorii colecteaza uneori in mod nejustificat codul
numeric personal sau seria si numarul actului de identitate de la toti participantii la campaniile

promotionale, si nu doar de la castigatorii premiilor, asa cum stabileste legislatia fiscala in domeniu.
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Datele cu caracter personal avand functie de identificare, cum ar fi codul numeric personal,
seria si numarul actului de identitate, se solicita castigatorilor conform obligatiei impuse de Codul
Fiscal, fiind necesare pentru identificarea unica a participantilor la concursurile promotionale in
cazul castigarii unui premiu. Aceste date, desi sunt colectate potrivit legii, nu sunt declarate in
formularele de notificare de cétre toti operatorii de date cu caracter personal ce activeaza in domeniu.

De asemenea, sunt operatori care, pentru prelucrarea datelor pentru actiuni de marketing
direct, studii de piatd si statistici realizate In urma transferului de bani catre bancile partenere,
utilizeaza acelasi cupon/talon pentru ambele activitati. Astfel, pentru respectarea principiului
proportionalitatii, Inscris In art. 4 al Legii nr. 677/2001, trebuie sa existe o delimitare intre datele
necesare transferului de bani, pentru care bancile solicitd o serie de date cu caracter special (spre
exemplu, codul numeric personal, seria si numarul actului de identitate) si cele necesare participarii
la campaniile promotionale. In acest din urma scop, sunt suficiente doar un minimum de date despre
persoana vizata, pentru a putea fi contactatd in vederea atribuirii unui premiu sau pentru transmiterea
de materiale publicitare.

In alte cazuri, operatorii din aceastdi sferdi nu anexeazi la formularul de notificare
regulamentul campaniei sau loteriei publicitare, in care se detaliazd modalitatea in care are loc
prelucrarea datelor personale si care este un instrument util Autoritdtii de Supraveghere, pentru a
analiza indeplinirea cerintelor Legii nr. 677/2001 sau ale Legii nr. 506/2004. Astfel, operatorul nu
mentioneaza toate datele cu caracter personal care se colecteaza sau omite precizarea imaginii ca
datd colectata si prelucrata, desi conform mentiunilor din regulamentele unor promotii imaginea se
dezvaluie publicului in cazul castigatorilor. De asemenea, nu de putine ori s-a constatat in
regulamente faptul ca nu sunt respectate conditiile obtinerii unui consimtamant liber in privinta
dezvaluirii imaginii. Astfel, se conditioneaza acordarea castigului de inregistrarea imaginii i
transmiterea acesteia prin intermediul televiziunii, fard a se tine cont de dreptul la imagine al
persoanei vizate.

Referitor la categoriile de persoane vizate, desi la unele campanii promotionale se precizeaza,
in regulamentele oficiale ale acestora, cd pot participa si minori, premiile urmand a fi ridicate de
reprezentantii lor legali, declararea acestei categorii este omisa. De asemenea, un aspect peste care se
trece cu multd usurintd de unii operatori, este cel referitor la datele minorilor. Astfel, se impune
acordarea unei atentii sporite acestor categorii de persoane vizate, dar i datelor personale care se
intentioneaza a fi colectate, ludndu-se in considerare capacitatea restransa de exercitiu a minorului

sau chiar lipsa acesteia. Prin urmare, operatorul trebuie sa se asigure, In anumite situatii, de faptul ca
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existd consimtdmantul pdrintelui sau tutorelui minorului, pentru ca datele sale sd-i fie furnizate si,
ulterior, prelucrate intr-un anumit scop.

In cazul colectarii datelor prin formulare on-line, taloane ori cupoane, nu se furnizeaza un
minimum de elemente, cum ar fi: scopul prelucrarii, destinatarii sau categoriile de destinatari ai
datelor, daca datele sunt sau nu transferate in strainatate, existenta drepturilor prevazute de Legea nr.
677/2001, modificata si completata, in special a dreptului de acces, de interventie asupra datelor si de
opozitie, precum si conditiile In care pot fi exercitate, respectiv printr-o cerere scrisd datatd si
semnata.

Uneori, nu se oferd persoanelor vizate posibilitatea de a opta pentru primirea de materiale
promotionale prin diverse mijloace de comunicare electronicd (e-mail, fax) care nu presupune
interventia unui operator uman. Cu alte cuvinte, nu se oferd persoanei vizate posibilitatea,
neconditionat, de a-si exprima in prealabil consimtamantul expres pentru primirea unor astfel de
comunicari comerciale, conform art. 12 din Legea nr. 506/2004.

In ceea ce priveste sistemul de evidentd a datelor prelucrate si eventualele legituri cu alte
sisteme sau prelucrari de date, unii operatori care colecteaza datele prin intermediul unor documente
(cupoane, taloane), care ulterior sunt introduse intr-o baza automatizatd, nu se ia in considerare
faptul ca sistemul de evidenta al datelor este atat manual, cét si automatizat.

Referitor la transferurile de date in strainatate, un numar foarte redus de operatori din acest
domeniu au declarat ca realizeaza transferuri i au solicitat autorizatie n acest sens, motivat de

vanzarile directe prin magazine si farmacii, precum si vanzari la distanta.

¢) Investigatii in domeniul prelucrarii datelor cu caracter personal in scop de marketing

direct.

Datoritd nevoii economice a companiilor comerciale de a-si atrage clientii prin oferte
promotionale multiple si diverse, menite sa creasca receptivitatea fatd de produsele si serviciile
prestate si, implicit, cifra de afaceri, sunt utilizate adesea serviciile societdtilor specializate in

domeniul marketingului direct®. Acestea dispun de baze de date deja constituite sau desfasoard

0 Potrivit definitiei date prin Ordinul Avocatului Poporului nr. 75/2002 privind stabilirea unor masuri si proceduri specifice care sa
asigure un nivel satisfacator de protectie a drepturilor persoanelor ale cédror date cu caracter personal fac obiectul prelucrarilor,
marketingul direct constd in ,,promovarea produselor si a serviciilor, adresatd direct clientilor, persoane fizice, prin mijloace de
genul postei, inclusiv cea electronica, sau alte mijloace de marketing la distanta, altele decat modalitatile promotionale obisnuite
(reclame)”. Aceasta definitie a fost preluata si in Codul de conduita pentru prelucrarea datelor cu caracter personal in marketing
direct, al Asociatiei Romane de Marketing Direct, avizat de institutia Avocatul Poporului in perioada in care indeplinea atributii de
autoritate de supraveghere.
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activitate in vederea formarii unora noi, dedicate companiei contractante, pentru fidelizarea clientilor
acesteia.

Conform unor statistici furnizate de Asociatia Romana de Marketing Direct*', care reuneste
societatile ce reprezintd aproximativ trei sferturi din piata specifica si membra a Federatiei Europene
de Marketing Direct (FEDMA), in Romania se trimit aproximativ 4-5 plicuri publicitare pe cap de
locuitor, Intr-un an, ceea ce Inseamnd, spre exemplu, de 20 de ori mai putin decat in Olanda sau
Belgia.

Utilizarea unor astfel de metode benefice din punct de vedere economic, poate ridica unele
probleme din perspectiva legislatiei privind protectia datelor persoanelor carora li se adreseaza
ofertele comerciale directe, fapt pentru care Autoritatea de Supraveghere a urmadrit - in investigatiile
efectuate - verificarea mijloacelor de colectare a datelor si, implicit, de constituire a bazelor de date
apartinand societatilor de marketing direct (care le ,,vand” sau ,,inchiriaza”), respectarea drepturilor
acestor persoane, destinatarii datelor si mijloacele de asigurare a securitatii si confidentialitatii.
Investigatiile au fost efectuate nu numai la societdti de marketing direct, cat si la altele, care au
desfasurat activititi de reclama, marketing si publicitate, intrucat operatiuni de acest gen pot fi
realizate si in house, de catre companiile interesate sa-si promoveze produsele si serviciile prin
propriile mijloace.

Fiind o activitate aparutd relativ recent pe piata, persoanele care primesc oferte comerciale
adresate direct (de exemplu, prin postd), din partea diverselor companii, nu manifesta o atitudine de
totala respingere a unor astfel de practici, deoarece nevoia de informatie i promisiunea unui castig
suplimentar gratuit au, probabil, prioritate. Aceastd constatare rezultd si din numarul mic de plangeri
primite la Autoritatea de Supraveghere, avand ca obiect prelucrarea datelor personale in marketingul
direct. Din informatiile furnizate de Autoritatea Nationald pentru Protectia Consumatorilor (ANPC),
aceastd institutie este perceputd mai degrabda drept destinatar al celor mai frecvente reclamatii
referitoare la primirea de mesaje cu continut publicitar.

De altfel, aceasta constatare reprezinta unul dintre motivele debutului unor serii de intalniri
intre reprezentantii Autoritdtii de Supraveghere, ai ANPC si ai ARMAD, avand ca scop final
stabilirea unui cadru unitar pentru practica societatilor care activeaza in domeniul marketingului

direct, de a folosi aceleasi metode legale si oneste, de colectare a datelor personale, cu ocazia

! Potrivit site-ului acestei asociatii, www.armad.ro, Asociatia Romana de Marketing Direct a fost infiintatd in anul 2003 si numara
in prezent 32 de membri. Membru al FEDMA (Federation of European Direct Marketing), ARMAD are ca scop recunosterca
pozitiva a marketingului direct si cresterea increderii clientilor si a consumatorilor finali, ca urmare a implementarii unor coduri de
conduita si de bund practica in acest domeniu, asigurarea unui cadru legislativ competitiv si liberal.
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promotiilor organizate in numele clientilor lor, de a identifica cele mai bune metode de solutionare a
reclamatiilor si de a stabili listele de opozitie fati de adresarea mesajelor comerciale. In general, s-a
constatat ca societatile la care s-au efectuat investigatii au notificat prelucrarile datelor personale, fie
in calitate de operatori, fie indirect, ca imputerniciti ai clientilor lor, pentru care au organizat loterii
publicitare si, ulterior, baze de date pentru operatiuni de marketing direct.

In cursul anului 2006, au fost efectuate un numir de 20 de investigatii avind ca obiect
verificarea conditiilor de prelucrare a datelor cu caracter personal in cadrul activitdtilor de marketing
direct. Dintre acestea, 85% au fost efectuate din oficiu, potrivit planificarii anuale a investigatiilor
tematice, iar restul de 15% - ca urmare a primirii unor plangeri. Majoritatea controalelor s-au
desfasurat in Bucuresti, iar 8 dintre operatorii investigati au fost sanctionati contraventional.
Planificarea investigatiilor in acest domeniu a fost necesara pentru verificarea conditiilor de
prelucrare a datelor personale colectate cu ocazia diverselor loterii publicitare (campanii
promotionale) care ulterior, in multe cazuri, sunt pastrate in continuare pentru efectuarea
operatiunilor de marketing direct.

Investigatiile au urmarit modul de respectare a legislatiei privind protectia datelor personale in
cazul unor operatori din domeniul dulciurilor, bauturilor alcoolice, produselor cosmetice, articolelor
pentru copii, autoturismelor, jocurilor de noroc, bancar si editorialistic.

Din verificarile efectuate cu ocazia investigatiilor, au rezultat urmatoarele constatari:

> In general, marile companii de pe piata romaneasca desfisoara activititi promotionale si de
marketing direct, pe baze contractuale, prin intermediul unor societiti comerciale specializate. In
acest caz, societatile respective Indeplinesc calitatea de persoand imputernicitd, in sensul Legii nr.
677/2001, modificatd si completatd. Pentru organizarea unor promotii n scopul promovarii
produselor sau serviciilor proprii, operatorii sau imputernicitii acestora au redactat regulamente, in
conformitate cu dispozitiile Ordonantei Guvernului nr. 99/2000, depuse la Ministerul Finantelor
Publice si facute publice prin afisare.

Din investigatiile efectuate, a rezultat ca o parte dintre societatile comerciale care au decis sa
foloseasca acest mijloc de promovare nu au respectat prevederile regulamentului, incluzand in
cupoane informatii modificate fata de modul real de desfasurare a colectarii si, respectiv, prelucrarii
datelor personale. In aceste cazuri, data fiind relatia dintre operatori si imputernicitii lor, a rezultat
culpa acestora din urmd pentru modalitatea in care au pus in practicd obligatiile contractuale

referitoare implicit la prelucrarea datelor personale. Cu toate acestea operatorii, potrivit Legii nr.
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677/2001, nu pot fi scutiti de respectarea dispozitiilor legale, chiar si in situatia in care opteaza
pentru prelucrarea datelor personale prin intermediul altor societdti comerciale.

O alta constatare, legatd de relatia operator-imputernicit, se refera la operatiunile de
telemarketing (marketing la distantd, de obicei, prin telefon). Intr-unul dintre cazuri, operatorul —
institutie financiard nebancara, a imputernicit aproximativ 500 de societdti de intermediere, pentru a
atrage clienti in vederea cumpardrii unui card emis de operator, prin apelarea telefonicd a
persoanelor fizice aflate in baza de date a respectivului imputernicit (sau in cartea de telefon, dupa
cum s-a dovedit, Intr-un caz), situatie care a fost depistata si, ulterior, supusd controlului, in urma
unei investigatii la una dintre societatile prestatoare. Pentru omisiunea de a declara Autoritatii de
Supraveghere toate societdtile comerciale cu care a incheiat contracte de prestari servicii de
telemarketing, s-a aplicat sanctiunea contraventionala prevazutd de art. 31 din Legea nr. 677/2001,
modificata si completata.

Unul dintre cazurile Intalnite in practica cu impact asupra unui mare numar de persoane (circa
un milion) ale caror date erau introduse in baza de date, se refera la transferul bazelor de date intre
societati implicate in activitdti de marketing direct. Astfel, in cadrul procedurilor de investigare a
unei plangeri, prin care se reclama utilizarea datelor personale colectate din surse necunoscute,
pentru transmiterea de oferte comerciale prin posta, s-a apelat la sprijinul Garzii Financiare pentru a
identifica reprezentantii legali si sediul real al societatii reclamate. Cu ajutorul informatiilor
transmise, investigatia a fost extinsa la nivelul societatii utilizate ca prestatoare de servicii, in calitate
de persoand imputernicita pentru prelucrarea datelor personale, in sensul Legii nr. 677/2001. Astfel,
a fost depistata Incheierea unui contract de vanzare-cumparare a bazei de date, de fapt, un transfer al
acesteil baze de la operator (cu activitate suspendatd la data controlului) la imputernicit. Avand in
vedere posibilele elemente de naturd infractionald legate de semnarea actului in cauza, cazul a fost
remis spre cercetare parchetului competent.

> In ceea ce priveste obligatia de notificare, un aspect demn de semnalat este cel privitor la
indeplinirea obligatiei de notificare de cdtre marile societati comerciale care desfasoara activitati de
marketing direct. Trebuie precizat ca prelucrarile de date cu caracter personal efectuate in legatura cu
operatiunile de reclama, marketing si publicitate constituie un numar semnificativ din notificarile
inscrise in registrul de evidentd a prelucrarilor de date cu caracter personal. Dintre situatiile supuse
controlului, numai in trei cazuri s-a constatat cd prelucrarile efectuate (loterii publicitare aflate in

curs de desfasurare sau chiar terminate) nu au fost notificate la Autoritatea de Supraveghere, anterior
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inceperii lor. Ca urmare, s-a dispus sanctionarea contraventionald a operatorilor in culpa, pentru
savarsirea contraventiei prevazute de art. 31 din Legea nr. 677/2001 (omisiunea de a notifica).

» De cele mai multe ori, s-a constatat ca datele colectate in cadrul promotiilor sunt pastrate
pentru a fi prelucrate ulterior in scop de marketing direct. Din acest punct de vedere, Autoritatea de
Supraveghere a urmarit dacd s-a realizat o informare corecta a persoanelor in privinta multiplelor
scopuri ale prelucririi si a eventualilor destinatari, daci era cazul. In acest sens, intr-unul dintre
cazurile investigate, operatorul a fost obligat sd 1si modifice materialele de colectare a datelor
personale, pentru a asigura informarea corectd a persoanelor ale caror date cu caracter personal le
prelucreaza. Astfel, s-a solicitat operatorului sa mentioneze obligativitatea/caracterul facultativ al
furnizarii anumitor date, consecintele unui eventual refuz, specificarea scopului publicarii datelor
castigatorilor si al verificarii exactitatii unor date, prin consultarea unor surse autorizate.

In vederea realizirii unei practici unitare de colectare a datelor personale in scop de
marketing direct, cu consimtamantul liber exprimat al persoanelor vizate, au avut loc o serie de
intalniri intre reprezentantii Autoritatii de Supraveghere, ai ANPC si ai ARMAD. Cu aceasta ocazie,
s-a discutat in legatura cu identificarea unor metode fezabile de inserare in taloanele de participare la
loteriile publicitare a unor cdsufe pentru exprimarea optiunii fatd de prelucrarea ulterioara a datelor
personale in scop de marketing direct, fapt care ar permite luarea unei decizii in cunostinta de cauza,
cu privire la alegerea unui produs sau serviciu, fara cheltuieli suplimentare.

O metoda utilizata si in alte state din Uniunea Europeana ar putea consta 1n intocmirea listelor
de opozitie formate din datele de contact ale persoanelor care isi pot exprima refuzul fata de primirea
ofertelor comerciale, liste ce vor putea fi consultate de operatorii de marketing direct pentru a evita
utilizarea datelor respectivelor persoane. ARMAD s-a angajat sd identifice mijloacele practice pentru
implementarea in Romania a unei astfel de metode.

» Sub aspectul categoriilor de date personale prelucrate, Autoritatea de Supraveghere a incercat,
in cursul anului 2006, sa impuna o anumitad disciplind in ceea ce priveste numadarul i tipul de date ce
pot fi colectate in cadrul promotiilor sau prelucrate ulterior in scop de marketing direct.

Astfel, tinand cont de prevederile art. 4 din Legea nr. 677/2001, care limiteazd colectarea
datelor prin raportare la necesitatea realizarii scopului prelucrarii, Autoritatea de Supraveghere a
considerat ca date (precum codul numeric personal, seria si numarul cartii de identitate) sunt
excesive fata de scopul prelucrarii lor, respectiv, marketing direct pentru promovarea unor activitati
cu titlu comercial. Legea nr. 677/2001 stabileste, de altfel, o serie de reguli speciale privind

prelucrarea datelor cu functie de identificare de aplicabilitate generald, in rdndul cérora a inclus cu
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titlu exemplificativ si codul numeric personal. Astfel, potrivit art. 8 din lege, acest tip de date nu
poate fi prelucrat decat in baza consimtdmantului expres al persoanei vizate, in temeiul unor
prevederi legale sau cu autorizarea Autoritatii de Supraveghere.

Luand in considerare aceste dispozitii legale, cat si circumstantele specifice ale prelucrarilor,
in urma unor investigatii, s-a dispus incetarea prelucrarii datelor personale privind codul numeric
personal, seria si numadrul cartii de identitate, in alte scopuri decat cele referitoare la validarea
castigurilor si stergerea datelor din bazele operatorilor. De asemenea, s-a solicitat obtinerea
consimtdmantului prealabil, in mod expres, pentru prelucrarea datelor cu caracter personal, de tipul:
imagine, numar de telefon, adresd de e-mail, in special in cazul prelucrarii datelor in scop de
marketing. Masura a avut in vedere faptul ca aceste tipuri de date personale permit, pe de o parte,
identificarea certa a persoanelor vizate si, pe de alta parte, abordarea directa a acestora, prin telefon
sau e-mail, aspecte de naturd a produce o posibild lezare a intimitatii individului. In plus, cerinta
consimtdmantului prealabil al destinatarului, pentru primirea de oferte pe adresa de e-mail, este
prevazuta ca o conditie expresa de Legea nr. 365/2002 privind comertul electronic, modificata si
completata si de Legea nr. 506/2004, completatd. Pe de alta parte, dezvaluirea imaginii persoanelor
vizate este posibila numai cu consimtdmantul expres (in scris) al acestora, fapt pentru care
Autoritatea de Supraveghere a considerat cad nu este suficientd includerea in regulamentele
promotiilor a unor prevederi de genul ,,prin participarea la promotie, participantii sunt de acord/se
obliga (subl. ns.) s le fie folosite datele personale, inclusiv imaginea, in materiale audio si video,
fara nici o obligatie si alte plati din partea organizatorului”. Astfel de mentiuni presupun un
consimtdmant implicit, daca nu chiar viciat, al castigatorilor unor premii, de a le fi utilizate datele
personale (in spetd, imaginea) in interes comercial.

> In ceea ce priveste categoria de persoane vizate, Autoritatea de Supraveghere a manifestat o
atentie deosebitd fata de prelucrarea datelor personale ale minorilor, in cazul cdrora este necesar
acordul reprezentantilor legali. In plus, pentru respectarea principiului proportionalitatii, s-a impus
incetarea prelucrdrii datelor unor minori in cadrul operatiunilor de marketing direct si stergerea
datelor prelucrate, constatandu-se ca acestea erau stocate in baza de date a operatorului fard a fi
necesare.

»  Sub aspectul modalitatii in care operatorii din acest domeniu asigura informarea persoanelor
vizate, s-a constatat cd, in general, acestia includ in regulamentele promotiilor prevederi prin care
aduc la cunostinta publicului drepturile stabilite de Legea nr. 677/2001 (de acces, interventie si

opozitie) insd, de multe ori, aceste regulamente nu pot fi obtinute decat In urma unui demers
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intreprins personal de catre cel interesat (solicitat telefonic sau prin postd). Autoritatea de
Supraveghere considerd ca aceastd modalitate de informare nu este suficientd, fapt pentru care ea
trebuie adaptata in functie de modalitdtile concrete de desfasurare a promotiilor (afisare in locuri
publice unde se comercializeaza produsele promovate; afisare pe pagina de Internet a companiei
promotoare; tiparirea unor informatii minime pe cupoanele/taloanele utilizate pentru colectarea
datelor personale ale participantilor, in functie de spatiul disponibil si suportul material etc.).

In orice caz, cel mai adecvat mijloc de informare a persoanelor vizate este acela care permite
luarea directa la cunostinta a informatiilor impuse de Legea nr. 677/2001 (identitatea operatorului,
scopul prelucrarii, destinatarii datelor, daca este obligatorie furnizarea tuturor datelor si care ar fi
consecintele refuzului de a le furniza, drepturile de acces, interventie si opozitie si modalitatea
efectiva de exercitare a lor), la momentul furnizarii datelor personale, pentru a putea lua o decizie in
cunostinta de cauza.

De asemenea, unii operatori au fost sanctionati pentru omisiunea de a informa persoanele
vizate in legatura cu transferul datelor lor citre alti operatori sau destinatari. in cazurile in care s-a
constatat cd operatorii nu au asigurat astfel de conditii pentru informarea persoanelor vizate potrivit
art. 12 din Legea nr. 677/2001, s-a dispus sanctionarea contraventionald, conform art. 32 din Legea
nr. 677/2001, pentru prelucrarea nelegald a datelor personale. In afard de dreptul la informare, in
cadrul controalelor s-a urmadrit si modul de respectare a celorlalte drepturi prevazute de lege, in
cazurile in care acestea au fost exercitate de persoanele vizate. In urma solutionirii unei plangeri
avand ca obiect primirea de oferte comerciale din partea unei banci, in ciuda exprimarii dreptului de
opozitie fatd de prelucrarea datelor personale in scop de marketing direct la momentul semnarii
contractului cu banca, s-a dispus sanctionarea contraventionald a operatorului pentru prelucrarea
nelegala, avand in vedere nesocotirea dispozitiilor art. 15 din Legea nr. 677/2001, referitoare la
dreptul de opozitie.

> In conformitate cu dispozitiile art. 4 si art. 6 din Legea nr. 677/2001, nu este permisa stocarea
datelor personale, de natura a conduce la identificarea persoanelor fizice, decat pentru durata
necesara realizdrii scopului prelucrarii; dupa acest moment, operatorul, dacd nu a obtinut
consimtamantul persoanelor vizate pentru prelucrarea ulterioard sau in alt scop a datelor initial
colectate, este obligat sd adopte una sau mai multe dintre urmatoarele masuri: sa distruga/sa stearga
datele; sa le transforme in date anonime si sa le stocheze in scopuri statistice; sa le transfere unui tert,
garantand ca acesta le va prelucra in scopuri similare; sa le arhiveze, numai daca sunt incidente

dispozitii legale 1n acest sens. Aceste modalitati sunt specificate, ca regula, n notificarile depuse de
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operatori la Autoritatea de Supraveghere. In cadrul activititilor legate de desfisurarea promotiilor,

s-a constatat existenta mai multor situatii:

1.

in cazul in care nu s-a intentionat prelucrarea ulterioara a datelor in scop de
marketing direct, operatorul a optat In general pentru distrugerea datelor
participantilor, cu exceptia datelor castigatorilor, arhivate in scop de evidenta
contabila. In astfel de cazuri, ca urmare a concluziilor din investigatiile desfasurate,
Autoritatea de Supraveghere a impus distrugerea taloanelor necastigatoare
participante la campaniile promotionale intr-un termen stabilit de la finalizarea
procedurii de validare a castigurilor si de acordare a premiilor si, dupa caz, fie
stergerea datelor care au fost stocate in continuare, fie transformarea in date
anonime a datelor astfel colectate, pentru prelucrarea lor statistica;

in cazul in care operatorul a intentionat sa utilizeze in continuare datele, in scop de
marketing direct, dupd incheierea promotiei, datele persoanelor care nu si-au dat
acordul 1n acest sens (in cazurile in care a fost posibila sau obligatorie exprimarea
consimtdmantului 1n acest scop, in functie de natura datelor) sunt distruse, respectiv
sterse (in functie de suportul fizic al datelor stocate), restul fiind introduse in baze de
date orientate citre operatiunile viitoare de marketing direct. In acest ultim caz,
bazele de date se constituie, fie de catre insusi operatorul datelor, recte societatea
promotoare, fie de catre o societate specializati 1n  domeniul
administrarii/brokerajului de baze de date si al marketingului direct, pe seama

operatorului, in baza unor relatii contractuale.

» Investigatiile efectuate au avut ca obiectiv si verificarea mdsurilor de securitate care trebuie

implementate de operator si/sau de imputernicitul acestuia.

In general, s-a constatat ca societdtile din acest domeniu cunosc legislatia in materia

securititii prelucrarilor si o respectd. Cu toate acestea, au fost aplicate cateva sanctiuni

contraventionale, potrivit art. 33 din Legea nr. 677/2001, modificatd si completata, in cazul in care,

spre exemplu, operatorul nu adoptase o politica de securitate si confidentialitate a prelucrarilor in

forma scrisa sau nu fusese suficient de diligent pentru a introduce in contractele incheiate cu

imputernicitii sai, clauzele impuse de art. 20 alin. (5) din Legea nr. 677/2001. Acestea se referd la

obligatia imputernicitilor de a actiona numai in baza instructiunilor date de cétre operatori si de a

aplica la rindul lor, masuri de securitate pentru protejarea datelor prelucrate. Ca urmare a sanctiunilor

dispuse, s-a solicitat operatorilor sa remedieze deficientele constatate si sa verifice regulat modul de
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indeplinire a obligatiilor de cdtre persoanele Tmputernicite, in situatia in care s-a optat pentru
folosirea serviciilor acestora.

Luand in considerare dezvoltarea tehnologica de amploare, care implica folosirea sistemelor
informatice in colectarea unui volum mare de date si utilizarea acestora in diverse scopuri,
preponderent comerciale, Autoritatea de Supraveghere a planificat, pentru anul 2007, efectuarea de
investigatii avand ca obiect prelucrarea datelor personale in cadrul operatiunilor de marketing la

distanta (telemarketing).

9. Videosupraveghere

a) Organizarea activitatii.

In afara prevederilor Legii nr. 677/2001, in domeniul supravegherii video, sunt aplicabile
dispozitiile Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
modificatd si completata, care contine reglementari speciale cu privire la conditiile de instalare,
montare si functionare a sistemelor tehnice de protectie si alarmare Tmpotriva efractiei, ce pot
include si subsisteme de televiziune cu circuit inchis.

De asemenea, in privinta folosirii mijloacelor de supraveghere video in cazinouri, prin
Hotararea Guvernului nr. 251/1999 privind conditiile de autorizare, organizare si exploatare a

. . . . . . .. o ee . . 42
jocurilor de noroc, se impune cazinourilor obligatia instalarii sistemelor de supraveghere video™.

b) Investigatii in domeniul prelucrarii datelor cu caracter personal prin mijloace de

supraveghere video.

In perioada noiembrie 2005 - decembrie 2006, potrivit planificirii anuale a investigatiilor
tematice, au fost efectuate un numar de 11 investigatii, avand ca obiect verificarea conditiilor de
prelucrare a datelor cu caracter personal prin mijloace de supraveghere video, dintre care 10 din
oficiu si 0 investigatie - ca urmare a unei sesizdri primite prin e-mail.

Includerea supravegherii video in planificarea tematica a fost necesard din cauza extinderii
utilizarii sistemelor integrate de supraveghere in spatiile publice si private, care pot prezenta anumite
riscuri pentru viata privatd a indivizilor, prin modul de instalare a camerelor video, posibilitatile

tehnice de captare, inregistrare si stocare a imaginilor ce permit identificarea persoanelor fizice.

2 Art. 39 — “In toate cazinourile intreaga activitate din salile de joc, casierie si de la receptie trebuie supravegheatd, in mod
obligatoriu, prin circuit inchis de televiziune si inregistrata video pe toata durata programului.”
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Luand in considerare impactul mai ridicat al supravegherii video in spatiile publice, investigatiile
desfasurate in 2006 au urmarit cu precadere sistemele instalate in: mijloace de transport, banci,
marile magazine, cazinouri, autostrizi, gridinite si scoli. In cinci cazuri, investigatiile au avut ca
punct de plecare informatii culese din presd sau Internet. Ca acoperire teritoriala, cu exceptia
sesizdrii careia 1 s-a dat curs cu sprijinul unitatii locale a Inspectoratului General al Politiei Romane
(respectiv, Inspectoratul de Politie al Judetului Maramures), celelalte investigatii s-au desfasurat in
municipiul Bucuresti.

Investigatiile s-au axat, in principal, pe verificarea urmatoarelor aspecte:

1 - verificarea sistemelor de supraveghere video: cine este operatorul si, eventual, persoana
imputernicita; scopul instalarii sistemului de supraveghere video; dacd imaginile preluate permit
identificarea persoanelor fizice; dacd imaginile sunt stocate si pentru ce perioadd; ce alte operatiuni
se efectueaza asupra datelor personale; destinatia ulterioara a datelor prelucrate; cine are acces la
imaginile stocate; daca sunt incheiate contracte de confidentialitate cu persoanele care au acces; daca
si cui sunt dezvaluite imaginile prelucrate; daca sunt respectate cerintele minime de securitate; daca
existd legaturi cu alte prelucrari sau sisteme de evidentd; dacd au fost exercitate drepturile prevazute
de Legea nr. 677/2001 si in ce modalitate au fost solutionate respectivele cereri; daca prelucrarea a
fost notificata Autoritatii de Supraveghere;

2 - verificarea conditiilor in care sunt instalate camerele video: pozitionare, distanta,
mobilitate, existenta anunturilor de avertizare si informare cu privire la supravegherea video.

Din verificarile efectuate cu ocazia investigatiilor, au rezultat urmatoarele constatari:

> In cazul statiilor de metrou din Bucuresti, investigatia a relevat ci sistemul care era instalat in
noiembrie 2005, in scopul monitorizarii traficului din aceste statii, cu camere fixe de supraveghere in
majoritatea statiilor (pe peron, la nivelul scérilor rulante de acces sau la casierii) §i un dispecerat
central, nu permitea inregistrarea imaginilor captate, iar posibilitatea tehnicd de apropiere a
imaginilor nu conducea la identificarea clari a persoanelor fizice. In nici una dintre statii nu existau
anunturi de avertizare cu privire la supravegherea video. Date fiind aceste constatdri nu s-a putut
retine totusi o incdlcare a prevederilor Legii nr. 677/2001, intrucat prevederile acestei legi, conform
art. 2 alin. (1)*, raportat la art. 3 lit. d)**, se aplica numai prelucririlor de date cu caracter personal

care au loc Intr-un sistem de evidentd care permite identificarea persoanelor fizice. Avand in vedere

“ Art. 2 (1): ,,Prezenta lege se aplica prelucrarilor de date cu caracter personal, efectuate, in tot sau in parte, prin mijloace automate, precum si
prelucrarii prin alte mijloace decat cele automate a datelor cu caracter personal care fac parte dintr-un sistem de evidenta sau care sunt destinate sa
fie incluse intr-un asemenea sistem.”

* Art. 3 lit. d): ,,sistem de evidenti a datelor cu caracter personal - orice structurd organizati de date cu caracter personal, accesibild potrivit unor
criterii determinate, indiferent daca aceastd structura este organizatd in mod centralizat ori descentralizat sau este repartizatd dupa criterii
functionale ori geografice;”
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ca, in perioada ulterioard investigatiei, au fost instalate sisteme mai performante de supraveghere
video care urmau sa aiba posibilitatea tehnicd a inregistrarii §i stocarii imaginilor captate, Autoritatea
de Supraveghere intentioneaza sa efectueze o noud investigatie in acest sector in cursul anului 2007.

> In cazul marilor magazine, camerele video erau instalate in interior, pentru a preveni
comiterea de furturi din marfurile expuse spre vanzare, cit si pentru securitatea spatiilor®. Intr-un
singur caz, s-a constatat cad era postat un anunt de avertizare cu privire la supravegherea video, insa
nu intr-un spatiu frecventat de orice client al magazinului, ci numai la unul dintre raioane. Numarul
mare de camere instalate, pozitionarea si mobilitatea acestora permit captarea de imagini care ajuta
la identificarea persoanelor, fapt pentru care devin incidente dispozitiile Legii nr. 677/2001 si in
cazul prelucrdrii datelor personale de catre acesti operatori. De obicei, operatiunile legate de
supravegherea imaginilor inregistrate sunt incredintate unor societati specializate de paza si protectie
care, de altfel, intervin prin agentii lor in cazul sesizarii unui incident (spre exemplu, o tentativa de
furt). Din acest punct de vedere, societatea in cauza indeplineste rolul de imputernicit al operatorului,
pentru prelucrarea datelor personale (imaginea, in acest caz), fapt pentru care este necesara
incheierea unui contract in forma scrisa care sd prevada obligatia Tmputernicitului de a actiona numai
in baza instructiunilor primite de la operator si de a aplica, la randul sau, masuri de securitate
adecvate pentru protejarea datelor personale. Nerespectarea acestor obligatii constituie contraventia
prevazuta de art. 33 din Legea nr. 677/2001. In afara acestei contraventii, cu ocazia investigatiilor la
marile magazine, s-au identificat - in general - aceleasi nereguli ca si In cazul altor operatori, drept
urmare fiind aplicate sanctiuni pentru omisiunea de a notifica (art. 31 din Legea nr. 677/2001) si
prelucrarea nelegala a datelor personale, prin nerespectarea dreptului de informare (art. 32 din Legea
nr. 677/2001).

> In cazul cazinourilor, camerele video erau instalate, att in exteriorul cladirilor pentru
supravegherea intrarilor, ct si in interior, pentru a asigura securitatea incintei. In spatiile care au fost
controlate, s-a constatat ca nu existau anunturi de avertizare si informare cu privire la supravegherea
video. Cu toate cd imaginile captate si Inregistrate permiteau identificarea persoanelor fizice,
societatile comerciale care administreazd cazinouri nu cunosteau obligatiile ce le revin in
conformitate cu Legea nr. 677/2001, prelucrarile efectuate nefiind notificate Autoritatii de
Supraveghere. Fata de rezultatele investigatiilor, s-a dispus sanctionarea contraventionald a acestor

societati pentru omisiunea de a notifica, cat si pentru prelucrarea nelegala a datelor personale, ca

* Dovadi a lipsei de cunoastere a legislatiei din domeniul protectiei datelor personale este si faptul ca, intr-unul dintre cazurile investigate,
operatorul a contestat aplicabilitatea Legii nr. 677/2001, considerand cd mijloacele de supraveghere video sunt utilizate nu pentru a urmari
persoane, ci siguranta marfurilor expuse in magazin.
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urmare a nerespectdrii obligatiei de informare a persoanelor vizate in legdtura cu identitatea
operatorului, scopul prelucrarii si drepturile previzute de Legea nr. 677/2001. In plus, neadoptarea
masurilor de securitate §i confidentialitate stabilite in conformitate cu cerintele minime prevazute de
Ordinul nr. 52/2002 au condus la sanctionarea contraventionald conform art. 33 din Legea nr.
677/2001.

» Un tip aparte de prelucrare a datelor personale este cel referitor la camerele web care permit
urmirirea in timp real a imaginilor. Intr-un astfel de caz, s-a realizat un control prin intermediul IPJ
Maramures, in baza Protocolului de colaborare incheiat cu Inspectoratul General al Politiei Romane,
la un magazin din Baia Mare, unde s-a dispus dezactivarea camerei web, aceasta nefiind instalatd de
o firma specializata, conform Legii nr. 333/2003.

> In afari de spatiile publice inchise, de genul celor aritate mai sus, a fost efectuati o
investigatie §i in cazul utilizarii sistemului de supraveghere video prin instalarea camerelor pe
autostrada, ca mijloc de monitorizare a traficului rutier si pentru prevenirea si combaterea incalcarii
legislatiei in acest domeniu. Sistemul de supraveghere video si radar utilizat pe autostrada este in
legatura cu sistemul national de evidenta a posesorilor de permise auto, precum si cu sistemul de
evidentd nationald a detinatorilor de autovehicule inmatriculate, pentru a permite identificarea
contravenientilor. Prin urmare, captarea video a numerelor de inmatriculare a vehiculelor conduce la
identificarea indirectd a persoanelor fizice, fiind aplicabile dispozitiile Legii nr. 677/2001, modificata
si completatd. Deoarece prelucrarea aflatd in curs de desfasurare nu fusese notificatd anterior
inceperii sale, a fost aplicatd sanctiunea contraventionald pentru omisiunea de a notifica. De
asemenea, operatorul a fost obligat sa adopte masuri specifice de informare adecvata a persoanelor
vizate si sa stabileascd o perioadd determinatd pentru stocarea imaginilor, in cazul in care nu se
constata savarsirea unei contraventii, in raport cu scopul stabilit al prelucrarii.

> 1In al doilea semestru din 2006 au fost efectuate investigatii si la nivelul unor gradinite din
Bucuresti, unde se utilizau sisteme de supraveghere video. In aceste cazuri, s-a constatat ci instalarea
camerelor s-a realizat in urma solicitdrii exprese a pdrintilor, pentru a-si supraveghea copiii prin
intermediul Internetului. In acest sens, au fost semnate acorduri in forma scrisa intre gradinitd si
parinti. De asemenea, intr-unul dintre cazuri, a fost obtinut si consimtamantul personalului
administrativ al gradinitei, pentru prelucrarea imaginii acestora. in celelalte cazuri, Autoritatea de
Supraveghere a solicitat remedierea situatiei constatate, in sensul exprimarii acordului scris inclusiv
al personalului administrativ al gradinitei. Din investigatiile efectuate, s-a constatat ca fiecare parinte

nu are acces decat la supravegherea video a camerei unde isi desfdsoara activitatea grupa din care
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face parte propriul copil si dupa caz, a spatiilor utilizate in comun (sala de mese, spatii de joaca).
Accesul on-line al parintilor se realiza pe baza de user si parold comune. Intrucit s-a constatat lipsa
unor mijloace adecvate de informare in privinta drepturilor stabilite de Legea nr. 677/2001,
modificatd si completatd, au fost aplicate sanctiuni contraventionale pentru prelucrarea nelegala a
datelor cu caracter personal, prevazute de art. 32 din aceeasi lege.

Avand in vedere unele deficiente identificate in privinta asigurarii masurilor de securitate, s-a
solicitat operatorilor sd implementeze o politica de securitate in conformitate cu prevederile Legii nr.
677/2001, modificata si completata si ale Ordinului Avocatului Poporului nr. 52/2002, prin care sa se
aloce fiecarui utilizator al sistemului (parinte) user si parold individuale, care sa permitd urmarirea
istoricului tuturor accesdrilor sistemului de supraveghere video on-line, cat si realizarea instruirii
personalului care are acces la inregistrari. Totodata, nefiind notificate prelucrarile de date cu caracter
personal constand in captarea, inregistrarea, utilizarea si dezvaluirea imaginilor unor persoane fizice,
s-a dispus sanctionarea contraventionald inclusiv pentru omisiunea de a notifica, potrivit art. 31 din
Legea nr. 677/2001.

Intr-unul dintre cazurile investigate, a fost sesizat Inspectoratul General al Politiei Romane
avand 1n vedere ca instalarea camerelor de supraveghere video s-a realizat fara avizul acestuia,
necesar potrivit Legii nr. 333/2003, fapt care a fost confirmat ulterior de institutia sesizata, care a

dispus totodatd, luarea masurilor de remediere necesare.

10. Servicii pe Internet

a) Aspecte rezultate din modul de completare a notificarilor.

In urma analizarii notificarilor depuse de operatorii care ofera servicii pe internet s-a observat
ca acestia au intdmpinat dificultati in privinta completarii sectiunii privind scopul prelucrarii, in
sensul cd au declarat, pe un singur formular de notificare, mai multe scopuri in care se efectueaza
prelucrarile de date cu caracter personal, fara ca acestea sa fie corelate. Motivul invocat a constat in
faptul ca serviciile pe internet ar fi unicul scop in care se prelucreaza date cu caracter personal, fara a
se lua in considerare faptul ca acesta este in realitate mijlocul prin care se prelucreaza date personale
in mai multe scopuri, cum ar fi: furnizarea unui anuar al adreselor de pagini web ale unor prestatori
de servicii, agentie matrimoniald on — line, furnizarea de consultatii medicale prin intermediul unui
site de acest gen etc. Or, potrivit art. 22 alin. (1) din Legea 677/2001, operatorul este obligat sa

notifice Autoritatii de Supraveghere, inainte de efectuarea oricarei prelucrari ori a oricdrui ansamblu
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de prelucrari avand acelasi scop sau scopuri corelate. Prelucrarea datelor pe internet, mai ales in
cazul datelor cu caracter special, are anumite particularititi si comporta riscuri mai mari, astfel incat
nerespectarea prevederilor legale referitoare la protectia datelor personale poate conduce la atingeri
importante ale dreptului la viata intimd a individului. De regula, persoanele care administreaza sau
gestioneaza un site trebuie sd aiba si sa afiseze o politica de confidentialitate a datelor cu caracter
personal. De asemenea, informarea persoanei vizate cu privire la modul in care are loc prelucrarea

datelor sale este foarte importantd, avand 1n vedere specificul activitatii.

b) Investigatii in domeniul prestarii serviciilor pe Internet.

In anul 2006 s-a realizat o investigatie in urma primirii unei sesiziri, la o societate care
comercializeaza produse on-line, prin vinzarea de componente informatice. Potentialii clienti
completeaza formularul electronic disponibil pe site-ul utilizat de comerciant, iar in baza
informatiilor astfel colectate se intocmesc documentele financiar-contabile care atestd véanzarea-
cumpararea produsului solicitat. S-a constatat ca respectivul operator nu era inregistrat la Autoritatea
de Supraveghere, fapt pentru care a fost sanctionat contraventional si obligat la depunerea notificarii
pentru prelucrarea datelor personale. Si 1n acest caz, s-a invocat necunoasterea si chiar
inaplicabilitatea legii, cu toate ca dovezile de prelucrare a datelor au fost concludente.

Dintr-o simpla verificare prin sondaj a site-urilor roméanesti, prin care sunt colectate date cu
caracter personal, in legdturd cu comercializarea on-line a unor produse sau in legaturda cu alte
activitati (recrutare personal, sondarea opiniei consumatorilor, primirea de buletine informative -
newslettere, etc.), se poate constata o imbunatatire a modului de intelegere si aplicare a dispozitiilor
Legii nr. 677/2001, aceste site-uri incluzand, si ca urmare a solicitarilor Autoritatii de Supraveghere,

sectiuni speciale vizand protectia datelor personale si respectarea confidentialitatii acestora.

11. Alte domenii de activitate

11.1. Autoritatea judecatoreasca

a) Organizarea activitatii.
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Potrivit Legii nr. 304/2004 privind organizarea judiciard, republicatd, cu modificarile si
completirile ulterioare, justitia se realizeaza prin urmitoarele instante judecitoresti: Inalta Curte de
Casatie si Justitie, curti de apel, tribunale, tribunale specializate, instante militare si judecatorii.

Curtile de apel sunt instante cu personalitate juridicd, in circumscriptia carora functioneaza
mai multe tribunale si tribunale specializate, conform organizarii stabilite prin lege. De asemenea,
tribunalele sunt instante cu personalitate juridicd, organizate la nivelul fiecdrui judet si al
municipiului Bucuresti si cuprind toate judecatoriile din judet, respectiv din Bucuresti. Judecatoriile
sunt instante fara personalitate juridica, organizate in judete si in sectoarele municipiului Bucuresti.
Tribunalele specializate nu au personalitate juridicad si functioneaza la nivelul judetului si al
municipiului Bucuresti.

Ministerul Public exercita, prin procurori, atributiile stabilite in art. 63 din Legea nr. 304/2004
privind organizarea judiciard, republicati, cu modificarile si completirile ulterioare. Intre acestea,
cea mai mare parte tin de domeniul dreptului penal, dar existd si competente in exercitarea actiunii
civile si participarea la judecata, in cazurile si conditiile prevazute de lege. Totodata, unele parchete,
cum sunt cele de pe langa curtile de apel, au si competente in organizarea de concursuri pentru
ocuparea posturilor vacante pentru personalul auxiliar.

Consiliul Superior al Magistraturii, potrivit Legii nr. 317/2004, modificata si completata, este
organul constitutional care indeplineste atributii care privesc admiterea Tn magistratura, evaluarea,

formarea si examenele judecatorilor si procurorilor, sens in care organizeaza concursuri §i examene.

b) Aspecte rezultate din modul de completare a notificarilor.

v, A

si categorii de date - dintre care unele cu caracter special - de la participantii la proces: reclamanti,
parati, intervenienti, avocati, faptuitori, inculpati, victime, martori, etc. Aceste date se nregistreaza,
atat in format fizic, pe hartie, cat si in format electronic, in sisteme de evidenta accesibile pe anumite
criterii. Ulterior, datele se prelucreaza prin mai multe operatiuni — organizare, stocare pe diverse
suporturi pe perioada necesara indeplinirii scopului, modificare, extragere, consultare, utilizare, dupa
care se pot arhiva sau transfera unui alt operator, in anumite situatii, cum este cazul exercitarii cailor
de atac, al schimbarii competentei instantei etc.

Instantele judecatoresti, in functie de competentele legal stabilite, desfasoara activitate si n
domeniul resurselor umane, referitoare la propriul personal angajat, precum si la recrutarea

personalului pentru compartimentele auxiliare de specialitate. Si in aceste domenii, instantele
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desfasoara prelucrari de date cu caracter personal. Dacad pentru angajatii proprii, prelucrarile de date
efectuate Tn vederea indeplinirii unor obligatii legale, potrivit Deciziei nr. 90/2006 a presedintelui
Autoritatii de Supraveghere, sunt scutite de la notificare, in schimb, pentru organizarea de concursuri
in vederea ocupadrii posturilor vacante auxiliare, a promovarii personalului sau realizarea unor cursuri
de formare profesionala, prelucrarile datelor se notifica Autoritatii de Supraveghere, pe Formularul
F1, notificare simplificata.

Activitatea specifica desfasurata de parchete iIn domeniul dreptului penal comportd prelucrari
de date cu caracter personal, care se notifica pe Formularul F2. Cea efectuatd in exercitarea altor
atributii legale decat cele din domeniul dreptului penal se notifica Autoritatii de Supraveghere pe
Formularul F1, notificare simplificata.

Consiliul Superior al Magistraturii prelucreaza datele cu caracter personal ale candidatilor
(persoanele vizate pentru indeplinirea scopurilor de mai sus), activitati ce se declara Autoritdtii de
Supraveghere prin completarea Formularului F1, notificare simplificata.

In concluzie, autoritatea judecitoreascid declard activitatea desfisurati in indeplinirea
atributiilor legale, altele decat cele din domeniul dreptului penal, pe formularul F1, in forma
notificarii simplificate - prin bifarea doar a catorva rubrici (potrivit Deciziei presedintelui Autoritatii
de Supraveghere nr. 91/2006). Celelalte activitdti din domeniul dreptului penal care, de asemenea
presupun prelucrari de date cu caracter personal, se declara pe Formularul F2. Sunt scutite de la
obligatia de a notifica, prelucrarile de date referitoare la propriii angajati si colaboratorii externi,
precum si la petitionari (Decizia nr. 90/2006).

Pana in prezent, au fost notificate 127 de prelucrari in scopul administrarii justitiei. Aceleasi
probleme comune referitoare la completarea notificarilor au fost remarcate si in cazul instantelor de
judecata si parchetelor. Astfel, au rezultat deficiente ale modului de completare a formularului de
notificare, cum ar fi cele privind omisiunea de a mentiona toate informatiile solicitate sau declararea
unor scopuri necorelate. In plus, au fost transmise formulare intr-un format neadecvat, desi in toata
corespondenta cu operatorii, indiferent din ce domeniu, Autoritatea de Supraveghere a subliniat
necesitatea transmiterii formularelor tipizate aprobate, indicind si sursele din care pot fi obtinute.

In urma consultirilor cu Autoritatea de Supraveghere, Consiliul Superior al Magistraturii a
efectuat o serie de comunicari la nivelul curtilor de apel si parchetelor de pe langa acestea, cu privire
la obligatia instantelor si parchetelor de a notifica prelucrarile de date pe care le efectueaza si la
celelalte obligatii ce le revin in contextul Legii nr. 677/2001, fapt care a determinat sporirea

numarului operatorilor din acest domeniu, Inregistrati la autoritatea de supraveghere.
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De asemenea, in august 2006, ludnd in considerare prevederile Deciziei nr. 60/2006 a
presedintelui Autoritatii de Supraveghere, Consiliul Superior al Magistraturii a emis o noua circulara
care continea si recomandari privind reconfirmarea notificarilor de catre institutiile din sistemul

judiciar.

¢) Rapoarte anuale privind activitatea de prelucrare a datelor cu caracter personal.

In conformitate cu prevederile art. 21 alin. (3) lit. j) din Legea nr. 677/2001, o parte din
instantele de judecatd si parchete au transmis rapoartele anuale privind activitatea de prelucrare a
datelor cu caracter personal, pentru anul 2005. In cazul autorititii judecitoresti, au fost remarcate
aceleasi neintelegeri ale aspectelor referitoare la dreptul de acces al persoanei vizate, ca si in cazul
altor autoritati publice. Operatorii au confundat notiunea de ,,drept de acces” reglementatd de art. 13
din Legea nr. 677/2001, modificata si completatd, cu furnizarea unor date potrivit reglementarilor din
Codul de procedura civild (accesul la dosarele instantelor) ori cu accesul reglementat, de pilda, de
Legea nr. 544/2001 privind liberul acces la informatiile de interes public. Totodata, alte probleme
semnalate Autoritatii de Supraveghere au fost cele privind dificultatea delimitarii informatiilor

privind viata privata, de informatiile de interes public si de informatiile clasificate.

11.2. Detectivi particulari

a) Organizarea activitatii detectivilor particulari.

In anul 2003, a fost adoptatd Legea nr. 329/2003 privind exercitarea profesiei de detectiv
particular, modificatd si completata, prin care se reglementeaza activitatea detectivilor particulari in
Romania, iar in anul 2004 au fost adoptate si Normele de aplicare ale acestei legi.

Potrivit Legii nr. 329/2003, cu modificarile si completarile ulterioare, activitatea detectivului
particular nu poate fi contrard reglementarilor legale interne sau celor internationale la care Roméania
este parte, sigurantei nationale, ordinii publice ori bunelor moravuri. Informatiile obtinute in urma
activitatilor desfasurate de detectivul particular sunt destinate exclusiv clientului acestuia, in
conditiile Legii nr. 329/2003. In acelasi timp, datele si informatiile obtinute de detectiv in timpul
investigatiilor pe care le efectueaza pot fi comunicate, la cerere, in conditiile legii, numai instantelor
judecatoresti si Ministerului Public, dacd acestea sunt utile pentru aflarea adevarului in cauzele

penale.
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b) Aspecte rezultate din modul de completare a notificarilor.

Pentru desfasurarea propriei activitati, detectivii particulari prelucreazd date cu caracter
personal, fie ale propriilor clienti (persoane fizice), prin intermediul contractelor incheiate cu acestia,
fie ale persoanelor puse sub observatie. in domeniul de activitate al detectivilor particulari, numai o
mica parte din agentiile de detectivi particulari au depus notificari la Autoritatea de Supraveghere.

Un aspect important il reprezinta particularitatea acestei activitati, in sensul ca detectivii
particulari prelucreaza o multitudine de date cu caracter special furnizate de clienti sau colectate in
cadrul investigatiilor desfasurate: date care denota originea etnicd, date genetice, date privind starea
de sanatate, date privind savarsirea de infractiuni, date privind sanctiuni disciplinare, date privind
sanctiuni contraventionale, date privind condamnari penale/mdsuri de siguranta si date privind
cazierul judiciar. In acest sens, se impune luarea masurilor tehnice si organizatorice adecvate pentru
protejarea datelor cu caracter personal, aldturi de respectarea dispozitiilor legale care reglementeaza
acest tip de activitate.

In acest context, in conformitate cu prevederile art. 4 din Legea nr. 677/2001, modificati si
completata, prelucrarea datelor cu caracter personal trebuie sd respecte anumite principii. Printre
acestea se numara cele privind colectarea datelor numai in scopuri determinate, explicite si legitime,
precum si faptul ca datele trebuie sa fie adecvate, pertinente i neexcesive prin raportare la scopul in
care sunt prelucrate.

Exceptiile instituite de art. 5 alin. (2) din Legea-cadru, respectiv - situatiile in care
consimtdmantul persoanei vizate nu este cerut pentru prelucrarea datelor, nu se pot aplica prin
incdlcarea principiilor anterior amintite. De asemenea, consimtdmantul persoanei vizate a fost
declarat din eroare ca garantie pentru dezvaluirea datelor cdtre terti, desi datele despre aceasta
trebuie sd raméana confidentiale $i numai in anumite situatii expres mentionate de lege pot fi
dezvaluite unor autoritdti. Garantiille adecvate ar fi, in aceastd situatie, actele normative care
reglementeaza activitatea detectivilor particulari si “clauzele contractuale de confidentialitate”.

Referitor la durata de arhivare a datelor, unii operatori au mentionat perioada de zece ani. In
acest sens, art. 4 alin. (1) lit. ) din Legea nr. 677/2001 stabileste ca “datele cu caracter personal
destinate a face obiectul prelucrarii trebuie sd fie (...) stocate intr-o forma care sd permita
identificarea persoanelor vizate strict pe durata necesara realizarii scopurilor in care datele sunt
colectate si in care vor fi ulterior prelucrate”. Prin urmare, apreciem ca se impune stabilirea, de catre
operator, a unor perioade de arhivare in functie de datele si categoriile de date prelucrate, precum si

persoanele vizate (clienti sau persoanele investigate), termenul de zece ani nefiind justificat.
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Capitolul al III-lea
Activitatea de reglementare si consultare a

Autoritatii de Supraveghere

Sectiunea 1: Acte cu caracter normativ emise in baza Legii nr. 677/2001

Autoritatea de Supraveghere a desfasurat in anul 2006 activitatea de reglementare a
domeniului protectiei datelor personale, pornind de la aspectele constatate in activitatea curentd, cu
observarea recomandarilor adresate de Comisia Europeana in urma misiunilor de evaluare. Totodata,
s-au analizat reglementarile existente la nivelul Uniunii Europene, cu aplicabilitate la specificul
national.

In vederea aplicarii prevederilor Legii nr. 677/2001, Autoritatea de Supraveghere a emis
urmatoarele decizii:

» Decizia nr. 60/2006 privind stabilirea unor formulare tipizate ale notificarilor prevazute de

Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, publicatd in Monitorul Oficial, Partea I,
nr. 507 din 12 1unie 2006;

Pentru a veni in sprijinul operatorilor, In sensul facilitarii modului de completare a
notificarilor, Autoritatea de Supraveghere a stabilit noi formulare tipizate pentru notificarea
prelucrarilor de date cu caracter personal.

» Decizia nr. 89/2006 privind stabilirea categoriilor de operatiuni de prelucrare a datelor cu
caracter personal, susceptibile de a prezenta riscuri speciale pentru drepturile si libertétile
persoanelor, publicatda Monitorul Oficial, Partea I, nr. 654 din 28 iulie 2006;

Autoritatea de Supraveghere a urmarit, prin emiterea acestei decizii, stabilirea exacta a

situatiilor in care se poate declansa controlul prealabil.

» Decizia nr. 90/2006 privind cazurile in care nu este necesara notificarea prelucrarii unor
date cu caracter personal, publicatd Monitorul Oficial, Partea I, nr. 654 din 28 iulie 2006;

Autoritatea de Supraveghere a stabilit situatiile de exceptie de la declararea prelucrarilor de
date prin notificare, prin raportare la scopul in care se efectueaza anumite prelucrari, a sursei datelor

sau a categoriei de persoane vizate.
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» Decizie nr. 91/2006 privind cazurile in care este permisa notificarea simplificata a
prelucrarii datelor cu caracter personal, publicatda Monitorul Oficial, Partea I, nr. 654 din
28 iulie 2006;

In situatia in care prelucrarea datelor este efectuati in mod frecvent de anumiti operatori (de
ex: servicil de la nivelul comunelor, servicii de evidenta persoanelor, persoane fizice autorizate), in
scopul indeplinirii atributiilor lor legale, ceea ce nu implicd un risc major pentru drepturile si
libertatile persoanelor fizice, Autoritatea de Supraveghere a stabilit cd notificarea se poate face in
forma simplificata.

» Decizia nr. 167/2006 privind stabilirea clauzelor contractuale standard in cazul
transferurilor de date cu caracter personal cdtre un imputernicit stabilit intr-un stat a carui
legislatie nu prevede un nivel de protectie cel putin egal cu cel oferit de legea romana;

Clauzele contractuale standard stabilite prin aceastd decizie au drept scop oferirea de garantii
suficiente cu privire la protectia drepturilor fundamentale ale persoanelor.

De asemenea, in cursul anului 2006, au fost elaborate cateva proiecte de decizii prin care se
intentioneaza sd se reglementeze prelucrarea datelor cu caracter personal din anumite domenii de

activitate, prin stabilirea unor reguli specifice. Astfel, au fost elaborate urmatoarele:

v" Proiect de decizie privind prelucrarea datelor cu caracter personal prin utilizarea mijloacelor

de supraveghere video;

v" Proiect de decizie privind aprobarea cerintelor minime de securitate a prelucrarii datelor cu

caracter personal;

O noud reglementare in acestui domeniu este determinatd de necesitatea completarii si
detalierii prevederilor existente, stabilite prin Ordinul 52/2002, avand in vedere progresul tehnologic

in domeniul informaticii.

v" Proiect de decizie privind privind stabilirea unui model de cod de conduitd pentru asociatiile

profesionale ai caror membri prelucreaza date cu caracter personal;

v" Proiect de decizie cu privire la prelucrarea de date cu caracter personal efectuate in sistem de

evidenta de tipul birourilor de credit;

Autoritatea de Supraveghere isi propune sa asigure protectia eficientd a drepturilor
persoanelor ale caror date sunt supuse prelucrarii in cadrul sistemului de evidenta de tipul birourilor

de credit, conform concluziilor si recomandarilor in acest domeniu ale Grupului de Lucru Art.29.
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v" Proiect de decizie privind stabilirea unor formulare de autorizatii in cazul transferului in

strainatate al datelor cu caracter personal.

Sectiunea a 2-a: Acte cu caracter normativ emise pentru implementarea acquis-ului

comunitar

» Decizia nr. 167 din 27 noiembrie 2006 privind stabilirea clauzelor contractuale standard in
cazul transferurilor de date cu caracter personal cdtre un Tmputernicit stabilit intr-un stat a
carui legislatie nu prevede un nivel de protectie cel putin egal cu cel oferit de legea romana,
Decizia a fost emisa 1n aplicarea prevederilor art. 21 alin. (3) lit. ¢), raportate la art. 29 alin.
(4) din Legea nr. 677/2001, modificatd si completatd, conform carora Autoritatea de
Supraveghere poate autoriza transferul de date cu caracter personal catre un stat a carui
legislatie nu prevede un nivel de protectie cel putin egal cu cel oferit de legea roména, atunci
cand operatorul ofera garantii suficiente cu privire la protectia drepturilor fundamentale ale
persoanelor, garantii care trebuie sa fie stabilite prin contracte incheiate intre operatori si

persoanele fizice sau juridice din dispozitia carora se efectueaza transferul;

» Decizianr. 172 din 11 decembrie 2006 privind recunoasterea unui nivel de protectie adecvat a
datelor cu caracter personal in Argentina, care a transpus Decizia Comisiei Europene nr.
2003/490/CE,;

» Decizianr. 173 din 12 decembrie 2006 privind recunoasterea unui nivel de protectie adecvat a
datelor cu caracter personal, asigurat de Legea canadiana din 13 aprilie 2000 cu privire la
protectia informatiilor personale si documentele electronice, care a transpus Decizia Comisiei
Europene nr. 2002/2/CE;

» Decizia nr. 174 din 13 decembrie 2006 privind recunoasterea unui nivel de protectie adecvat a
datelor cu caracter personal in Elvetia, care a transpus Decizia Comisiei Europene nr.
2000/518/CE;

» Decizianr. 175 din 14 decembrie 2006 privind recunoasterea unui nivel de protectie adecvat a
datelor cu caracter personal in Guernsey, care a transpus Decizia Comisiei Europene nr.
2003/821/CE;

» Decizia nr. 176 din 15 decembrie 2006 privind recunoasterea unui nivel de protectie adecvat a
datelor cu caracter personal in Insula Man, care a transpus Decizia Comisiei Europene nr.

2004/411/CE.
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Sectiunea a 3-a: Avizarea actelor normative

Autoritatea de Supraveghere este consultatd atunci cand se elaboreazd proiecte de acte
normative referitoare la protectia drepturilor si libertatilor persoanelor, in privinta prelucrarii datelor
cu caracter personal, in baza prevederilor art. 21 alin. (3) lit. h) din Legea nr. 677/2001, modificata si
completata.

Prin urmare, in procedura de elaborare a unor astfel de acte normative, este obligatorie
solicitarea avizului prealabil al Autoritatii de Supraveghere, care are naturd consultativa. Trebuie
precizat ca, in cursul anului 2006, au fost putine situatiile in care initiatori ai unor acte normative cu
incidenta in domeniul protectiei datelor personale au solicitat avizul consultativ al Autoritatii de
Supraveghere. In general, autorititile care au fost implicate in procesul de integrare a Romaniei in
Uniunea Europeana (Ministerul Administratiei si Internelor) si care cunosc indeaproape dispozitiile
legale privind protectia datelor personale au fost cele care s-au adresat Autoritatii de Supraveghere
pentru avizarea proiectelor de acte normative.

in consecintd, Tn anul 2006, au fost avizate urmatoarele proiecte de acte normative:

e Proiectul Hotararii Guvernului pentru aprobarea Normelor Metodologice de aplicare

unitara a dispozitiilor legale privind evidenta, domiciliul, resedinta si actele de

identitate ale cetatenilor romani

Necesitatea adoptarii acestui act normativ a fost data de intrarea in vigoare a Ordonantei de
urgenta a Guvernului nr. 97/2005 privind evidenta, domiciliul, resedinta si actele de identitate ale
cetatenilor romani, act normativ care introduce noi criterii privind domiciliul, resedinta si eliberarea
actelor de identitate cetatenilor romani, in scopul asigurarii solutionarii cererilor, al diminudrii
birocratiei si al restrangerii riscului de producere a iIncdlcarilor regimului actelor de identitate.
Proiectul acestei hotarari a fost avizat de Autoritate cu observatii referitoare la:

- eliminarea din actul normativ a dispozitiilor privind solicitarea unor date cu caracter
personal neadecvate §i excesive prin raportare la scopul prelucrarii, cum ar fi datele referitoare la
studiile, ocupatia, situatia militard a persoanelor fizice, “fisa cu impresiunile decadactilare ale
solicitantului, realizatd de unitatea de politie de la locul de domiciliu sau resedinta al acestuia”,
pentru a se asigura respectarea art. 4 alin. (1) lit. ¢) din Legea nr. 677/2001;

- reglementarea conditiilor de acces la datele cu caracter personal continute in registrele de
evidenta a persoanelor, data fiind propunerea de abrogare a Hotararii Guvernului nr. 113/1997
privind continutul, actualizarea si valorificarea datelor din Registrul national de evidenta a persoanei,

modificata si completata.
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Autoritatea de Supraveghere a subliniat si cu aceastd ocazie, necesitatea elaborarii unei
legislatii unitare cu privire la ,,actele de stare civila” si ,,evidenta persoanelor”.

In urma recomandarilor ficute de Autoritatea de Supraveghere, initiatorul acestui proiect de
act normativ a introdus un articol care stabileste faptul ca furnizarea si utilizarea datelor cu caracter
personal din Registrul National de Evidenta a Persoanelor se va face cu respectarea prevederilor

Legii nr. 677/2001.

e Proiectul Hotararii Guvernului privind forma si continutul actelor de identitate, ale

autocolantului privind stabilirea resedintei si ale cartii de imobil

Promovarea acestei hotdrari a avut la baza intrarea in vigoare a Ordonantei de urgentd a
Guvernului nr. 97/2005 privind evidenta, domiciliul, resedinta si actele de identitate ale cetatenilor
romani. Observatiile transmise de Autoritatea de Supraveghere au drept scop realizarea unei
concordante cu reglementirile din domeniul protectiei datelor. In consecintd, acest proiect de act
normativ a fost avizat cu mai multe observatii, printre care si aceea de eliminare din continutul
anexei 5 “Carte de imobil pentru imobilele cu unitati de cazare Tn comun’ a rubricii “scopul sosirii In
localitate”, intrucét s-a apreciat colectarea acestuia ca fiind excesivd. Ministerul Administratiei si
Internelor nu a preluat integral observatiile transmise de Autoritatea de Supraveghere, considerand
ca ar implica efectuarea de “cheltuieli bugetare suplimentare”.

Proiectul acestui act normativ s-a concretizat in Hotararea Guvernului nr. 839 din 28 iunie

2006.

e Proiectul Legii privind obligatia transportatorilor aerieni de a comunica date despre

pasageri

Acest proiect de act normativ face parte din actele care figureazd in Programul de masuri
prioritare pentru integrarea europeand pe perioada noiembrie 2005 — decembrie 2006 si in Planul
legislativ al Guvernului pentru anul 2006.

Autoritatea de Supraveghere a avizat favorabil proiectul actului normativ sus-mentionat, cu
observatia ca se impune completarea prevederilor din proiect cu o noua teza care sa faca trimitere la
dispozitiile din Legea nr. 677/2001 referitoare la realizarea informarii persoanelor vizate, avand in
vedere ca proiectul transpune Directiva Consiliului Uniunii Europene nr. 82/2004.

Recomandarea Autoritatii de Supraveghere a fost insusitd de initiator, iar actul normativ care
a statuat obligatia transportatorilor aerieni de a comunica date despre pasageri s-a adoptat sub forma

Ordonantei de urgentd a Guvernului nr. 34/2006, aprobata prin Legea nr. 452/2006.
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e [nitiativa legislativa de modificare si completare a Legii nr. 677/2001 pentru protectia

persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie

a acestor date, modificata si completata

Aceastd propunere legislativa a apartinut unor parlamentari UDMR si urmarea stabilirea unui
regim distinct in domeniul serviciilor medicale, pentru datele cu caracter personal avand functie de
aplicabilitate generala. Avizul Autoritatii de Supraveghere a fost unul negativ, ardtindu-se ca
proiectul nu aduce elemente de natura sa justifice completarea Legii nr. 677/2001, deoarece acest act
normativ in vigoare protejeaza toate categoriile de date personale prelucrate, si nu numai pe cele la
care se refera initiativa legislativa.

Acesta initiativa legislativa a primit un aviz negativ si din partea Guvernului, iar in prezent se
afla in faza dezbaterilor in cadrul comisiilor de specialitate ale Parlamentului.

Cu toate acestea, aparitia acestei initiative legislative in domeniul protectiei datelor
demonstreazd preocuparea pentru asigurarea unei reale protectii a dreptului la viatd intima a
cetatenilor, precum §i importanta acordata acestui nou domeniu de catre legiuitorul roman.

e Proiectul Hotararii Guvernului pentru aprobarea Normelor metodologice de aplicare

a Ordonantei de urgenta a Guvernului nr. 102/2005 privind libera circulatie pe

teritoriul Romaniei a cetatenilor statelor membre ale Uniunii Europene si a Spatiului

Economic European si pentru stabilirea formei si continutului documentelor care se

elibereaza cetatenilor Uniunii Europene si membrilor lor de familie

Proiectul a fost avizat favorabil de catre Autoritatea de Supraveghere, in urma analizei

ege w0

a exista observatii.

e Proiectul Legii privind infiintarea si organizarea Sistemului National de Date

Genetice
In scopul cresterii gradului de siguranti a cetiteanului, pentru prevenirea si combaterea
infractiunilor, pentru verificarea si compararea profilelor genetice in cazul infractiunilor
transfrontaliere, acest proiect de lege a propus crearea Sistemului National de Baze Genetice, care sa
cuprinda Baza de date cu caracter personal, Baza de date despre caz si Baza de date cu profile

genetice.
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Acest proiect a fost avizat cu observatii, mentionandu-se, printre altele, cd este necesara
reformularea anumitor prevederi in sensul stabilirii clare a scopului legii, a datelor si categoriilor de
date cu caracter personal ce urmeazd a fi cuprinse in Baza de Date cu Caracter Personal. De
asemenea, s-a recomandat reformularea anumitor articole, prin includerea necesitatii obtinerii
consimtamantului persoanelor care au avut contact cu locul comiterii infractiunilor sau cu victimele
infractiunilor, Tn cazul in care se intentioneaza prelevarea de probe biologice de la aceste categorii de
persoane. In acelasi timp, Autoritatea de Supraveghere a solicitat reformularea unui articol, astfel
incét stergerea datelor din Sistemul National de Date Genetice sd se efectueze pe baza ordonantei
procurorului sau a hotararii instantei de judecata.

Toate aceste observatii au fost insusite de Ministerul Administratiei i Internelor, iar proiectul

acestei legi urmeaza sa intre in procedura parlamentara de adoptare.

Sectiunea a 4-a: Avizarea codurilor de conduita ale asociatiilor profesionale

Autoritatea de Supraveghere a informat asociatiile profesionale cu privire la obligatia ce le
revine de a elabora coduri de conduitd care sd contind norme adecvate pentru protectia drepturilor
persoanelor ale caror date cu caracter personal sunt prelucrate. Aceste coduri sunt supuse spre
avizare Autoritatii de Supraveghere, potrivit prevederilor art. 28 din Legea nr. 677/2001. Pana la
sfarsitul anului 2006, dintre asociatiile contactate In mod direct - Asociatia Roméana a Bancilor,
Colegiul Medicilor din Romania, Asociatia pentru Tehnologia Informatiei si Comunicatii din
Romania, Asociatia Nationala a Internet Service Providerilor din Roméania, Clubul Roman de Presa,
Federatia Industriei Hoteliere din Roméania, Uniunea Nationala a Societatilor de Asigurare si
Reasigurare din Romania, doar aceasta din urma a contactat Autoritatea de Supraveghere. In acest
sens, s-au purtat discutii 1n vederea elaborarii unui proiect de cod de conduitd in domeniul
asigurarilor §i reasigurarilor.

O alta asociatie a dat curs obligatiei legale si a fost emis Avizul nr. 170 din 8 decembrie
2006, referitor la Codul de conduita al Asociatiei Brokerilor cu privire la prelucrarea datelor cu
caracter personal in activitatea desfasurata de membrii sdi.

In actiunile de mediatizare a domeniului protectiei datelor, desfasurate de Autoritatea de
supraveghere, s-a urmarit si aceastd componentd de informare a asociatiilor profesionale asupra
rolului pe care pot si trebuie sa-1 aiba in asigurarea unei reale protectii a dreptului la viatd intima,

familiald si privatd a cetatenilor.
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Sectiunea a 5-a: Recomandari

Autoritatea de Supraveghere are competenta de a formula recomanddri asupra oricarei
chestiuni legate de protectia drepturilor si libertdtilor fundamentale, in privinta prelucrarii datelor cu
caracter personal, in temeiul prevederilor art. 21 alin. (3) lit. j) din Legea nr. 677/2001, modificata si
completata.

Aceasta atributie conferitd Autoritatii constituie o parghie extrem de importantd in vederea
realizarii unei aplicdri unitare a reglementarilor nationale si europene din domeniul datelor
personale, in concordanta si cu practica existentd la nivelul autoritatilor de protectia datelor de pe
cuprinsul Uniunii Europene.

1. La solicitarea Inspectoratului National pentru Evidenta Persoanelor, Autoritatea de
Supraveghere a emis o recomandare cu privire la prevederile proiectului de modificare a
Metodologiei de lucru pentru aplicarea Tn mod unitar a prevederilor Legii nr. 677/2001, modificata si
completatd, de catre serviciile de evidentd a persoanelor. Cu aceastd ocazie, Autoritatea de
Supraveghere a recomandat identificarea unor temeiuri legale adecvate pentru dezvaluirea datelor
personale catre diverse categorii de solicitanti, care pot consta in consimtamantul persoanelor vizate
sau in anumite dispozitii legale speciale, in functie de cazurile concrete cu care se confruntd aceste
servicii.

2. Inspectoratul General al Politiei Roméane a solicitat punctul de vedere al Autoritatii de
Supraveghere cu privire la calitatea de operatori de date cu caracter personal a cabinetelor
individuale de detectivi particulari. Autoritatea de Supraveghere a recomandat cd este necesar, ca
atat cabinetele individuale, cét si societatile specializate de detectivi particulari, sa se Tnregistreze ca
operatori, in conformitate cu prevederile legale In materia protectiei datelor, Intrucat activitatea
desfasuratd de aceste cabinete implicd colectarea, Inregistrarea, stocarea si utilizarea datelor cu
caracter personal ale clientilor i ale persoanelor investigate. Aceastd precizare a fost luatd in
considerare de catre Inspectoratul General al Politiei Roméane in procedura de acordare a licentei de
functionare a detectivilor particulari. Ca urmare, a crescut numarul detectivilor particulari care s-au
inregistrat ca operatori de date personale, in ambele forme de organizare a profesiei.

3. O serie de autoritati si institutii publice (Camera Deputatilor, Ministerul Finantelor
Publice si Ministerul Mediului si Gospodaririi Apelor, Spitalul Clinic Judetean Universitar
Timisoara) au solicitat punctul de vedere al Autoritdtii de Supraveghere, cu privire la modul de
interpretare si aplicare a dispozitiilor Legii nr. 544/2001 privind liberul acces la informatiile de

interes public, modificatd si completata, prin raportare la cele ale Legii nr. 677/2001, in situatiile in
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care mass-media sau unele organizatii neguvernamentale solicitd informatii considerate de interes
public, ce contin si date personale.

Conform art. 14 alin. (1) din Legea nr. 544/2001, informatiile cu privire la datele personale
ale cetateanului pot deveni informatii de interes public numai in masura in care afecteazd capacitatea
de exercitare a unei functii publice.

Totodatd, datele cu caracter personal pot fi prelucrate, prin urmare si dezvaluite, unor
destinatari, fara consimtdmantul persoanei vizate, in masura in care acestea sunt obtinute din
documente accesibile publicului, conform Legii nr. 677/2001 (art. 5 alin. 2 lit. f) sau cand se
urmareste aducerea la indeplinire a unor masuri de interes public (art. 5 alin. 2 lit. d).

In raspunsurile formulate, Autoritatea de Supraveghere a subliniat ci Legea nr. 677/2001
stabileste conditiile in care datele cu caracter personal pot fi prelucrate. Astfel, datele cu caracter
personal pot fi dezvaluite unor terti, fara consimtdmantul persoanei vizate, in conditiile stabilite de
art. 5 alin. (2) din Legea nr. 677/2001, modificata si completatd, adica atunci cand:

- prelucrarea este necesara in vederea executarii unui contract sau antecontract la care persoana
vizatd este parte ori in vederea luarii unor masuri, la cererea acesteia, Tnaintea Incheierii unui
contract sau antecontract;

- prelucrarea este necesard in vederea protejarii vietii, integritatii fizice sau sandtatii persoanei vizate
ori a unei alte persoane amenintate;

- prelucrarea este necesard in vederea indeplinirii unei obligatii legale a operatorului;

- prelucrarea este necesard in vederea aducerii la indeplinire a unor masuri de interes public sau care
vizeaza exercitarea prerogativelor de autoritate publicd cu care este investit operatorul sau tertul
caruia 11 sunt dezvaluite datele;

- prelucrarea este necesara in vederea realizarii unui interes legitim al operatorului sau al tertului
caruia 11 sunt dezvaluite datele, cu conditia ca acest interes sa nu prejudicieze interesul sau drepturile
s libertatile fundamentale ale persoanei vizate;

- prelucrarea priveste date obtinute din documente accesibile publicului, conform legii;

- prelucrarea este facuta exclusiv n scopuri statistice, de cercetare istorica sau stiintifica, iar datele
raman anonime pe toata durata prelucrarii.

Prin urmare, textul de lege stabileste, cu titlu de exceptie, cd datele personale pot fi prelucrate
fara consimtdmantul persoanei vizate, cand prelucrarea priveste date obtinute din documente

accesibile publicului, conform legii.
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In ceea ce priveste date personale precum numele, salariul de incadrare, precum si alte
indemnizatii ori sporuri obtinute de persoanele ale caror date sunt solicitate a fi dezvaluite, in
acceptiunea art. 3 lit. b) din Legea nr. 677/2001, modificatd si completata, acestea sunt date cu
caracter personal, unele reprezentand un indicator al situatiei economice si financiare a persoanei in
cauzi. In consecinti, potrivit prevederilor Legii nr. 677/2001, modificatid si completati, pentru
dezvaluirea acestor categorii de date cu caracter personal este necesar consimtdmantul persoanei
vizate sau situatia trebuie sa se Incadreze intr-una din exceptiile sus mentionate.

In acest context, Curtea Constitutionald a statuat ci, in ceea ce priveste autorititile si
institutiile publice, in bugetele acestora sunt prevazute cheltuielile pe care le pot efectua, pe capitole,
inclusiv cele cu personalul si cu salariile. Curtea constatd ca salariile personalului institutiilor din
sectorul bugetar sunt stabilite prin acte normative, care sunt, de asemenea, publice. Insd Curtea a
retinut ca salariul concret al unei persoane, stabilit in cadrul limitelor minime si maxime prevazute in
actele normative, tinand seama de importanta muncii depuse, de contributia adusad la realizarea
sarcinilor si de situatia sa personald, nu mai prezinta interes public, intrand in sfera interesului privat
al persoanei (Decizia nr. 615 /2006).

Coroborat cu prevederile de mai sus, in cazul prelucrdrii de date personale efectuate 1n
scopuri jurnalistice, art. 11 din Legea nr. 677/2001 instituie o exceptie, in sensul cd prelucrarea se
poate realiza fara a fi necesara existenta consimtdmantului persoanei vizate, dacd prelucrarea
priveste date cu caracter personal care au fost facute publice in mod manifest de cétre persoana
vizatd sau care sunt strans legate de calitatea de persoana publicd a persoanei vizate ori de caracterul
public al faptelor in care este implicata. Prin urmare, s-a apreciat ca datele cu caracter personal ale
persoanelor vizate nu pot fi dezvaluite decat daca situatia se Incadreaza in exceptiile prevazute de art.

11 din Legea nr. 677/2001, modificata si completata.

Avand 1n vedere aceste situatii, Autoritatea de Supraveghere concluzioneaza ca existenta unui
regim derogatoriu de la principiul general al existentei consimtamantului persoanei vizate, in situatia
prelucrarilor de date realizate In scop jurnalistic, reprezinta o reflectare a aplicérii principiului
constitutional fundamental al libertdtii de exprimare, precum si a principiilor statuate in Directiva
95/46/EC a Parlamentului European si in art. 9 si 10 din Conventia nr. 108 din 1981 a Consiliului

Europei.

In acest context, subliniem ca, spre deosebire de alte state europene (de ex: Bulgaria) unde nu

exista o reglementare specificd in privinta prelucrarilor efectuate in scopuri jurnalistice, prin art. 11
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din Legea nr. 677/2001 s-a urmarit asigurarea echilibrului intre aplicarea celor doud principii: cel al

apararii dreptului la viata intima, familiald si privata si cel al libertatii de exprimare.

4. Un alt tip de situatii a vizat legalitatea dezvaluirii datelor personale continute in listele

electorale, prin eliberarea unor copii sau consultarea acestora.

Astfel, Serviciul Public Local Comunitar de Evidenta a Persoanelor Pascani a solicitat un
punct de vedere cu privire la posibilitatea de a elibera copii ale listelor electorale permanente, filialei
teritoriale a unui partid politic.

Autoritatea de Supraveghere a examinat situatia prezentata si a apreciat, in raport de legislatia
in materia datelor cu caracter personal ca listele electorale permanente ale unitatilor administrativ-
teritoriale, precum si copiile acestor liste, sunt acte care stocheaza date cu caracter personal in sistem
de evidentd, potrivit dispozitiilor art. 3 lit. a) - lit. d) din Legea nr. 677/2001, in scopul exercitarii
dreptului de vot prevazut de art. 36 din Constitutia Romaniei, republicatd, si in vederea stabilirii
rezultatului votului. Listele electorale permanente cuprind numele si prenumele alegatorului, codul
numeric personal, domiciliul, seria §i numarul actului de identitate, numarul circumscriptiei
electorale, numarul sectiei de votare, precum si o rubricd destinatd semnaturii alegatorului, potrivit
art. 14 alin. (5) din Legea nr. 373/2004, modificatd si completata.

In consecinti, punerea la dispozitic a “copiei listei electorale permanente”, catre partidele
politice este o prelucrare de date cu caracter personal, respectiv “dezvaluirea catre terti”, potrivit art.
3 lit. b) din Legea nr. 677/2001.

Prin urmare, operatorul poate realiza aceastd prelucrare, respectiv, dezvaluirea citre terti,
numai In modalitatea stabilita de lege si pentru categoriile de destinatari expres prevazuti de aceasta,
potrivit art. 14 si art. 15 din Legea nr. 373/2003 pentru alegerea Camerei Deputatilor si Senatului,
modificata si completata si art. 16 din Legea nr. 67/2004 pentru alegerea autoritatilor administratiei
publice locale, modificatd si completatd. Conform acestor dispozitii legale, copiile listelor electorale
permanente vor fi puse la dispozitia partidelor politice in termen de 10 zile de la data stabilirii

alegerilor.

Serviciul Public Comunitar Local de Evidenta a Persoanelor Brasov a solicitat un punct
de vedere cu privire la consultarea listelor electorale permanente de catre organismele de sondare a
opiniei publice. Autoritatea de Supraveghere a precizat ca datele personale pot fi dezvaluite unor
terti, doar in cazul in care persoana vizatd si-a dat Tn mod expres si neechivoc consimtamantul ori in

conditiile stabilite cu titlu de exceptie de catre lege.
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Una dintre situatiile de exceptie o constituie prelucrarea datelor personale fara
consimtamantul persoanei vizate, atunci cand este efectuatd exclusiv in scopuri statistice, de
cercetare istorica sau stiintifica, iar datele raiman anonime pe toata durata prelucrarii, conform art. 5

alin. (2) lit. g) din Legea nr. 677/2001.

Sub acest aspect, date anonime sunt considerate acele date care, datoritd originii sau
modalitatii specifice de prelucrare, nu pot fi asociate cu o persoand fizica identificatd sau

identificabila, potrivit art. 3 lit. 1) din Legea nr. 677/2001.

In consecinti, Autoritatea de Supraveghere a opinat ci dispozitiile legale in vigoare stabilesc
in mod expres si limitativ categoriile de destinatari carora li se pot da spre consultare listele
electorale sau copiile acestor liste, iar organismele de sondare a opiniei publice nu figureaza printre
acestea.

5. Directia Judeteana de Evidenta a Persoanelor Ialomita a solicitat opinia Autoritdtii de
Supraveghere, in legdtura cu aplicabilitatea exceptiilor de la obtinerea consimtdmantului persoanei
vizate, prevazute de Legea nr. 677/2001, in cazul dezvaluirii unor date cu caracter personal catre
Consiliul Local Ciulnita.

In consecintd, Autoritatea de supraveghere a considerat ci este in interesul cetitenilor de a li
se verifica 1n evidentele acestei institutii datele privind domiciliul, pentru perioada 1991-2006, in
vederea clarificarii situatiei acestora, in scopul constituirii dreptului de proprietate, potrivit art. 19
alin. (1) din Legea nr. 18/1991 privind fondul funciar, modificata si completata.

6. Directia de Agricultura si Dezvoltare Regionala Ialomita a solicitat opinia Autoritatii de
Supraveghere, in legatura cu legalitatea dezvaluirii listelor producatorilor agricoli care au beneficiat
de sprijin financiar din partea statului, la solicitarea presei locale.

In baza prevederilor legale incidente in aceasti situatie, s-a apreciat ci, in cazul in care datele
personale ale producétorilor agricoli care au beneficiat de sprijin financiar din partea statului se afla
in documente care, potrivit Legii nr. 544/2001 sau altor acte normative se dau publicitdtii, acestea
pot fi dezvaluite publicului. In caz contrar, sunt aplicabile dispozitiile Legii nr. 677/2001, modificata
si completata, respectiv este necesar consimtdmantul persoanei vizate sau situatia trebuie sd se
incadreze in una din exceptiile de la consimtamant, prevazute de art. 5 alin. (2) din aceeasi lege.

In acelasi timp insa, prelucrarea datelor in scopuri jurnalistice, literare sau artistice se poate
realiza fara indeplinirea conditiilor de legitimitate reglementate de art. 5 din Legea nr. 677/2001,
modificatd si completatd, dacd prelucrarea priveste date cu caracter personal care au fost facute
publice in mod manifest de catre persoana vizata sau care sunt strans legate de calitatea de persoana
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publica a persoanei vizate ori de caracterul public al faptelor in care este implicatd, conform art. 11
din aceeasi lege.

7. Directia Politiei Comunitare Cluj-Napoca a solicitat punctul de vedere al Autoritatii de
Supraveghere cu privire la accesarea on-line a bazei de date judetene ce contine evidenta
informatizata a persoanelor din judetul Cluj, avandu-se in vedere atributiile acestei directii.

Intrucat Legea nr. 677/2001 stabileste conditiile in care datele cu caracter personal pot fi
prelucrate, iar datele personale pot fi dezvaluite unor terti, doar in cazul in care persoana vizata si-a
dat Tn mod expres si neechivoc consimtamantul ori in conditiile stabilite de art. 5 alin. (2) din Legea
nr. 677/2001, modificatd si completata, Autoritatea de Supraveghere a apreciat cd Directia Politiei
Comunitare poate avea acces on-line la baza de date judeteand ce contine evidenta informatizatd a
persoanelor din judetul Cluj, in conditiile legale sus amintite.

Totodatd, pentru solutionarea efectiva a situatiei prezentate si pentru obtinerea aprobarii de a
accesa on-line baza de date mentionatd, s-a recomandat Directiei Politiei Comunitare sa se adreseze
Inspectoratului National pentru Evidenta Persoanelor, respectiv Centrului National de Administrare a

Bazelor de Date privind Evidenta Persoanelor.

8. S.C. Metrorex S.A. a solicitat punctul de vedere al Autoritatii de Supraveghere cu privire

la dezvaluirea anumitor date cu caracter personal solicitate de catre televiziunile Antena 1 si Pro TV.

Intrucat din situatia prezentati reiesea faptul ci se realiza o dezviluire a unor imagini
surprinse cu ajutorul camerelor de supraveghere instalate in incinta statiilor de metrou, in scopul
identificarii unui minor disparut, s-a considerat cd se poate da curs solicitdrii primite de S.C.
Metrorex S.A. de la cele doud posturi de televiziune. Astfel, avand in vedere situatia prezentata si
scopul prelucrarii datelor cu caracter personal, s-a precizat ca datele personale pot fi prelucrate fara
consimtdmantul persoanei vizate atunci cand prelucrarea este necesara in vederea protejarii vietii,

integritatii fizice sau sanatatii persoanei vizate, conform art. 5 alin. (2) lit. b) din Legea nr. 677/2001.

Este de subliniat faptul ca imaginea reprezinta o datd cu caracter personal, intrucat este de
naturd sd conduca la identificarea unei persoane, motiv pentru care prelucrarea imaginii unor

persoane trebuie sa respecte prevederile legale in domeniu.

Sub acest aspect, se constatd tendinta actuald a societatii contemporane de a apela la
mijloacele de supraveghere video, care au devenit o realitate cotidiand. Supravegherea presupune
urmarirea tehnica a individului, care uneori poate fi bine intentionata si beneficd, alteori necesara,

dar poate deveni ddundtoare atunci cand este excesiva, intrucat influenteaza viata oamenilor. Astfel,
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se constatd cd, pe masurd ce tehnica avanseaza, este cu atat mai facild posibilitatea de a colecta

informatii, inclusiv de catre autoritatile publice.

Chiar pe plan international, s-a ardtat ca lupta impotriva terorismului tinde sa se transforme
intr-un pretext in societatea contemporana in scopul ingradirii libertatilor individului si cresterii
puterii executivului, astfel incat se poate ajunge la o erodare a drepturilor si libertatilor cetatenesti,

inclusiv a principiilor legale de functionare a unei societati democratice.

In studiile realizate in domeniul supravegherii video de cercetitorii britanici, s-a subliniat ca
supravegherea video este necesara, dar poate deveni nociva, deoarece tinde sa conduca la scaderea
increderii sociale si accentueazd tendinta catre o societate totalitard. Se poate ajunge astfel la
afectarea dreptului persoanei de a-si construi propriile relatii sociale si de a avea propria autonomie.
Pe de altd parte, companiile care produc echipamente de supraveghere sunt interesate sa-si vanda
echipamentele si de aceea le promoveaza agresiv. In ceea ce priveste rolul tehnologiei in acest
domeniu, s-a ardtat ca nu constituirea bazei de date constituie adevarata problema, cat aldturarea
acestor baze de date, precum si scopul in care sunt folosite acestea. In aceeasi ordine de idei, s-a
mentionat ca prin folosirea datelor personale din bazele de date realizate, se poate ajunge la crearea
unor profile psihologice al individului, de catre companii private sau guverne, in scopul crearii unor

strategii de vanzare, respectiv al stabilirii unor strategii sociale.

In acest context, presedintele Grupului de Lucru Art. 29 a subliniat ci asigurarea unei
protectii eficace a vietii private reprezintd un element indispensabil al unei societdti democratice.
Dezvoltarea rapida a tehnologiei informatiei face necesard o adaptare a instrumentelor utilizate in
domeniul protectiei datelor personale. Identificarea continud a celor mai adecvate masuri de
protejare 1n fata amenintarilor la adresa sigurantei persoanelor nu trebuie sd se soldeze cu o limitare

exagerata si inacceptabila a libertatilor civile, inclusiv a dreptului la protectia datelor personale.

De asemenea, dezbaterile in cadrul Grupului de Lucru Art. 29 s-au axat pe modalitatile de
protejare a vietii private in fata amenintarilor teroriste permanente. S-a subliniat ¢d unul din
principiile specifice unei societdti democratice este acela care statueaza neamestecul statului in viata
intima a cetatenilor, decat daca exista un motiv Intemeiat care sa justifice o asemenea imixtiune.

9. Unitatea Nationalda Europol din cadrul Centrului de Cooperare Politieneasca
Internationala a solicitat un punct de vedere cu privire la implementarea Sistemului de Informatii al

Europol la nivelul Unitatii Nationale Europol.
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Implementarea Sistemului de Informatii al Europol la nivelul Unitdtii Nationale Europol
implica schimb de informatii intre autoritati publice din Romania si Oficiul European de Politie
Europol, iar transferul cdtre un alt stat de date cu caracter personal care fac obiectul unei prelucrari
sau sunt destinate sd fie prelucrate dupa transfer poate avea loc numai in conditiile in care nu se

incalcd legea romana, potrivit art. 29 alin. (1) din Legea nr. 677/2001.

Totodata, transferul de date efectuat in baza unei legi speciale sau a unui acord international
ratificat de Romania, este exceptat de la notificare, in special dacd transferul se face in scopul
prevenirii, cercetdrii sau reprimdrii unei infractiuni, potrivit art. 29 alin. (5) din actul normativ
anterior mentionat. In aceeasi ordine de idei s-a subliniat faptul ci prelucrarea datelor cu caracter
personal referitoare la savarsirea de infractiuni de persoanele vizate ori la condamnari penale, masuri
de sigurantd sau sanctiuni administrative ori contraventionale, se poate face numai de catre sau sub
controlul autoritdtilor publice, in limitele puterilor ce le sunt conferite prin lege si in conditiile
stabilite de legile speciale care reglementeaza aceste materii, potrivit art. 10 alin. (1) din Legea nr.

677/2001.

Activitatea Europol este controlatd de Joint Supervisory Body (JSB), organism european

compus din reprezentantii autoritatilor de supraveghere ale statelor membre ale Uniunii Europene.

Sectiunea a 6-a: Activitatea de reprezentare in fata instantelor judecitoresti

Domeniul protectiei datelor cu caracter personal este un domeniu de o noutate absolutd in
Romania. Specificitatea sa implica reguli care pot deroga de la regimul juridic de drept comun, in
unele cazuri. In acest sens, procedura de control si aplicare a sanctiunilor impotriva celor care se fac
vinovati de nerespectarea Legii nr. 677/2001 este o procedurd speciald, aprobata prin decizia
presedintelui Autoritétii de Supraveghere, in care se au 1n vedere, atat normele stabilite prin legislatia
de protectie a datelor, cat si cele prevazute de Ordonanta Guvernului nr. 2/2001 privind regimul
juridic al contraventiilor.

Pentru constatarea incalcarii Legii nr. 677/2001, persoanele imputernicite de presedintele
Autoritatii de Supraveghere se deplaseaza la sediul operatorului supus controlului, verifica
documentele si sistemele de evidentd in cadrul carora sunt prelucrate date cu caracter personal, iar
constatarile efectuate la fata locului, coroborate cu informatiile existente in evidentele Autoritatii de
Supraveghere, precum si mijloacele de probd identificate stau la baza masurii de sanctionare.

Stabilirea unei astfel de proceduri a fost determinata de complexitatea situatiilor intalnite n practica
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si de gradul de dificultate diferit pentru aprecierea raspunderii diverselor categorii de entitati
controlate.

In stabilirea raspunderii operatorilor de date cu caracter personal, Autoritatea de Supraveghere
1a in considerare si practica altor autoritati similare din statele membre ale Uniunii Europene care au
implementat Directiva 95/46/EC, precum si opiniile exprimate de Grupul de Lucru Art. 29.

In general, se acordd o importantd deosebitd respectarii drepturilor persoanelor vizate, mai
ales a dreptului de informare, fapt pentru care Autoritatea de Supraveghere a aplicat sanctiuni pentru
nerespectarea acestui drept, inclusiv operatorilor din sectorul public, considerand ca este cu mult mai
grava nesocotirea drepturilor cetatenilor de catre autoritatile chemate sa aplice legea si obligate sa
cunoasca cu primordialitate dispozitiile legale in materie.

In cadrul litigiilor ce au avut ca obiect contestarea sanctiunilor impuse de Autoritatea de
Supraveghere, s-a constatat o practicd neunitard a instantelor judecatoresti. Astfel, o parte dintre
acestea au inteles necesitatea adoptarii unei proceduri specifice de control, desi au existat si situatii
in care s-a considerat ca fiind aplicabile numai prevederile Ordonantei Guvernului nr. 2/2001, fara a
tine seama cd Legea nr. 677/2001 a instituit o procedura derogatorie de la aceasta, sub aspectul
calitatii agentului constatator si a naturii actului de constatare.

Consideram ca organizarea unor Iintdlniri periodice intre reprezentantii Autoritatii de
Supraveghere si cei au autoritdtii judecatoresti, vor putea clarifica o serie de prevederi existente In

Legea nr. 677/2001 care pot genera interpretari diferite in jurisprudenta.

Capitolul al I'V-lea

Integrare europeana, cooperare interna si internationala
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Sectiunea 1: Protectia datelor personale in contextul integrdrii Romaniei in Uniunea

Europeana

In Uniunea European, dreptul la protectia datelor personale este un drept fundamental, fiind
inscris in Carta Drepturilor Omului, adoptata la Nisa in anul 2000. Aceastd Carta a fost, de altfel,
inclusd in Tratatul ce instituie o Constitutie pentru Europa. Potrivit Cartei, fiecare stat membru
trebuie sa infiinteze o autoritate de control independenta, pentru a veghea la respectarea principiilor
de protectie a datelor. In contextul integririi Romaniei in Uniunea Europeani, era imperios necesari
o strategie privind cooperarea internd si internationald, cu acele structuri care sa ofere Autoritatii de
Supraveghere deplina posibilitate de exercitare a atributiilor, atat prin sprijin consultativ, cat si prin

protocoale de colaborare.
a) Contributii pentru Raportul de tari din 16 mai 2006*.

In Raportul Comisiei Europene din 16 mai 2006, este precizat progresul important privind
protectia datelor in Roménia: ,,un semnificativ progres a fost facut in domeniul protectiei datelor
personale si Tn momentul de fatd Romaéania are capacitatea legislativd si administrativa de a

implementa acquis-ul.”

Continutul si organizarea relatiilor internationale, inclusiv participarea in cadrul cooperarii
internationale, are ca suport legal in special prevederile articolului 10 lit. 1) din Legea nr. 102/2005,
potrivit carora presedintele Autoritatii de Supraveghere asigura cooperarea cu institutii similare din
strainatate.

Prioritatea in dezvoltarea relatiilor internationale este reprezentata, fard indoiala, de
cooperarea cu Comisia Europeand, Consiliul Europei, precum si cu alte autoritati independente
pentru protectia datelor din tarile Uniunii Europene, a caror activitate este guvernatd de aceleasi
principii bazate pe acquis —ul comunitar, ca si principiile care guverneaza activitatea Autoritatii de
Supraveghere.

Legislatia primara a Uniunii Europene in domeniul protectiei datelor cu caracter personal care
a fost transpusd in legislatia Statelor Membre, include Directiva 95/46/EC pentru protectia
persoanelor cu privire la prelucrarea datelor personale si libera circulatie a acestor date, Directiva

2002/58/EC privind prelucrarea datelor personale si protectia vietii private in sectorul comunicatiilor

¥ Detalii privind contributiile aduse de Autoritatea de Supraveghere la Raportul de tard pentru anul 2006 sunt prezentate in
Capitolul I al prezentului Raport.
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electronice, precum si Conventia nr. 108 pentru protectia persoanelor cu privire la prelucrarea
automata a datelor cu caracter personal.

In conformitate cu angajamentele asumate de Roménia in cadrul procesului de integrare in
Uniunea Europeand, in cursul anului 2006, Autoritatea de Supraveghere a transmis Consiliului
Uniunii Europene si Comisiei Europene, prin intermediul Ministerului Integrarii Europene si
Ministerului Administratiei si Internelor, o serie de raportari privind progresele inregistrate. Astfel, a
fost transmisa contributia Autoritdtii de Supraveghere la raportul semestrial de progrese privind
stadiul Indeplinirii angajamentelor aferente Capitolului 24 — Cooperarea in domeniul justitie §i
afaceri interne.

De asemenea, s-a transmis lunar o raportare privind stadiul realizdrii masurilor cuprinse in

Planul de masuri prioritare pentru integrare europeana.

b) Activitatea consultativa in cadrul grupurilor de lucru interministeriale. Problematica

Schengen si Europol.

Autoritatea de Supraveghere a colaborat cu ministerele implicate in aderarea Romaniei la
Uniunea Europeana pentru respectarea procedurilor referitoare la implementarea corecta a legislatiei

comunitare in domeniul protectiei datelor personale.

In cursul anului 2006, Autoritatea de Supraveghere a colaborat cu mai multe institutii si
autoritati, in special cu Ministerul Integrarii Europene, Ministerul Administratiei si Internelor,
Ministerul Afacerilor Externe, Serviciul Roman de Informatii, Ministerul Justitiei, Ministerul
Comunicatiilor s1 Tehnologiei Informatiei s1  Serviciul de Telecomunicatii Speciale, in cadrul
grupurilor de lucru interministeriale.

Autoritatea de Supraveghere a participat la Grupul de lucru interministerial, constituit la nivel
national, pentru analizarea prevederilor proiectului Deciziei-cadru a Consiliului European privind
protectia datelor personale prelucrate in cadrul cooperarii politienesti si judiciare in materie penala
si stabilirea pozitieit Romaniei in cadrul negocierilor asupra proiectului deciziei-cadru. Acest grup de
lucru este format §i din reprezentanti ai Ministerului Administratiei si Internelor, Ministerului
Justitiei s1 Ministerului Integrarii Europene.

Autoritatea de Supraveghere a considerat binevenita initiativa adoptarii unei decizii-cadru
care sd reglementeze la nivel comunitar protectia datelor personale in legitura cu schimbul de
informatii necesar in cooperarea politieneasca si judiciara in materie penald, mai ales in contextul

international actual, dominat de amenintarile la adresa securitdtii si ordinii publice.
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Reprezentantii Autoritatii de Supraveghere au participat la intilnirile acestui grup de lucru,
ocazii In care au prezentat opinia Autoritatii de Supraveghere fata de anumite prevederi ale deciziei-
cadru. De asemenea, a fost realizat si transmis grupului de lucru un material complex care cuprinde,
atat cadrul legal al protectiei datelor personale in Romania, cat si o analizd comparativa, intre
anumite prevederi ale proiectului deciziei-cadru si prevederile Legii nr. 677/2001.

In opinia Autoritatii de Supraveghere, prevederile deciziei-cadru trebuie sa fie aplicate, atat
schimburilor de informatii transfrontaliere, cat si prelucrarilor de date personale realizate la nivel
national, de catre autorititile competente in domeniul justitiei si politiei, pentru realizarea unor
standarde uniforme de protectic a datelor intre statele membre ale Uniunii Europene. In final,
membrii grupului de lucru interministerial au achiesat la aceasta opinie, preluata ca pozitie oficiald a
Romaéniei n cadrul dezbaterilor din Grupul Multidisciplinar de la Consiliul Uniunii Europene
(Bruxelles, Belgia).

In noiembrie 2005 a fost infiintat grupul de lucru interinstitutional, la nivel de experti, in
problematica stocarii datelor provenite din comunicatii, format din reprezentanti ai Serviciului
Roman de Informatii, Ministerului Justitiei, Ministerului Afacerilor Externe, Ministerului Integrarii
Europene, Ministerului Comunicatiilor si Tehnologiei Informatiei, Ministerului Administratiei si
Internelor si  Serviciului de Telecomunicatii Speciale, la care, in anul 2006, s-au aldturat si
reprezentantii Autoritatii de Supraveghere.

Obiectivul acestui grup interinstitutional a fost acela de a stabili pozitia Roméaniei in cadrul
negocierilor asupra proiectului de Directivda UE pe aceastd tema, iar dupa adoptarea acesteia, de a
coordona procesul de transpunere a Directivei in legislatia interna.

Pe parcursul anului 2006, reprezentantii Autoritatii de Supraveghere au participat la
reuniunile de coordonare in domeniul afacerilor europene, organizate de Ministerul Afacerilor
Externe si Ministerul Integririi Europene. In cadrul acestor intdlniri au fost pregitite reuniunile
COREPER 1 si II si reuniunile consiliitlor (ECOFIN, Agriculturd si Pescuit, Transport,
Telecomunicatii s1 Energie, EPSCO). De asemenea, au fost discutate semnaldri ale Reprezentantei
Permanente a Romaniei pe langa Uniunea Europeanad, precum si alte teme de interes. COREPER este
cel mai important comitet care asistd Consiliul Uniunii Europene si este format din reprezentanti ai
statelor membre, fiind un organ permanent, de natura diplomatica, care pregateste sedintele
Consiliului Uniunii Europene, propunerile de decizii, precum si propunerile de compromis. Membrii
COREPER sunt reprezentanti permanenti cu rang de ambasadori (COREPER 1) care sunt asistati de
un reprezentant permanent adjunct (COREPER 1I).
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Statutul de observator activ, premergator statutului de membru, a permis Romaniei sd isi
exprime pozitia fatd de initiativele comunitare pe perioada intregului proces de dezbatere a acestora.
Pentru elaborarea §i promovarea la nivel national a pozitiilor nationale, Roméania a definit Sistemul
national de coordonare a procesului de luare a deciziilor si de adoptare a pozitiilor Tn domeniul

afacerilor europene.

In cursul anului 2006 Autoritatea de Supraveghere a colaborat cu Ministerul Administratiei si
Internelor in problematica Schengen, in cadrul procesului de pregatire pentru aderarea Romaniei la
Acordul Schengen. Acest Acord a fost semnat in anul 1985, intre Franta, Luxemburg, Germania,
Belgia si Olanda si avea ca scop crearea unui spatiu fard frontiere interne. In anul 1990 a fost
semnatd Conventia de Implementare a Acordului Schengen, care a intrat in vigoare in anul 1995.
Aceastd conventie a eliminat controalele la frontierele interne ale statelor semnatare s1 a creat o
singurd frontiera externd unde controalele se desfagsoard conform unui set de reguli clare. De
asemenea, au fost stabilite reguli comune in materie de vize, migratie, azil, precum si masuri
referitoare la cooperarea politieneasca, judiciara sau vamala.

Pentru definitivarea negocierilor privind Capitolul 24 — Cooperare in domeniul justitie §i
afaceri Interne, statele membre UE au solicitat tarilor candidate prezentarea unui plan de actiune
referitor la aplicarea criteriilor preliminare participarii in spatiul Schengen. La 30 noiembrie 2001,
Guvernul Romaniei a transmis Conferintei pentru Aderare Romania — Uniunea Europeana,
Documentul Complementar de Pozitie a Romaniei in procesul de aderare la Uniunea Europeana pe
Capitolul 24, care a avut ca anexa Planul de Actiune Schengen. Ca si in anii anteriori, Tn anul 2006,
Planul de Actiune Schengen a fost revizuit, Autoritatea de Supraveghere aducandu-si contributia la

sectiunea ,,Protectia datelor personale”.

Autoritatea de Supraveghere a colaborat cu structuri din cadrul Ministerului Administratiei si
Internelor in problematica Europol. Asfel, reprezentanti ai Autoritdtii de Supraveghere au participat
la o sesiune de lucru organizatda de Centrul de Cooperare Politieneasca Internationalda, cu tema
“Proiectul de extindere a Europol”. In cadrul acestei reuniuni s-a pus accentul in special pe aspecte
specifice referitoare la interconectarea la sistemul de date al Europol. Misiunea Europol este de a
asista autoritatile de aplicare a legii din statele membre in lupta acestora contra formelor grave de

crima organizata.

In domeniul Schengen si Europol, sunt infiintate la nivelul Uniunii Europene doud organisme
responsabile cu supravegherea si controlul modului de prelucrare a datelor personale de catre

unitdtile centrale prin care se realizeaza schimbul de informatii. Cele doud organisme denumite Joint
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Supervisory Body (JSB) sunt constituite din reprezentanti ai autoritdtilor de protectie a datelor din
statele membre, Romania urmand sa fie reprezentatd de Autoritatea Nationald de Supraveghere a

Prelucrarii Datelor cu Caracter Personal, dupa momentul aderarii la cele doud conventii.

Sectiunea a 2-a: Schimburi de experientd cu alte autorititi de supraveghere

Activitatea sustinutad in vederea operationalizarii Autoritatii de Supraveghere, dificultatile pe
care personalul acesteia le-a intAmpinat 1n scurta perioada scursa de la infiintare, dar si necesitatea
instruirii si specializarii in domeniul protectiei datelor la nivelul standardelor Uniunii Europene, au
determinat realizarea unor schimburi de experientd, stabilirea de parteneriate §i cooperdri cu
institutii similare din state apartinind Uniunii Europene. In plus, expertii Comisiei Europene, in
cadrul misiunii de evaluare din 6 decembrie 2005, au recomandat efectuarea unor schimburi de
experientd cu autoritati pentru protectia datelor din tari apartindnd Uniunii Europene pentru
implementarea legislatiei comunitare 1n domeniu.

Astfel, in cursul anului 2006 s-au pus bazele unor relatii bilaterale de cooperare cu institutii
similare din alte state si au fost organizate schimburi de experientd cu tari din spatiul european cu o
vastd cunoastere a problemelor legate de protectia datelor cu caracter personal, precum si o
indelungatd activitate in domeniu.

Un astfel de exemplu este Italia, tard in care autoritatea de supraveghere (Garante per la
protezione dei dati personali) are o bogatd experientd in domeniul protectiei datelor cu caracter
personal. Principalele probleme dezbdtute in cadrul schimburilor de experientd cu institutia
Garantelui au fost: practicile de investigare, organizarea activitatii de relatii cu publicul si cu presa,
procedura de solutionare a plangerilor, organizarea sistemului informatic al autorititii, procedura de
inregistrare a notificarilor. In cadrul intalnirii, repezentantii autorititii din Italia si-au exprimat
disponibilitatea in vederea continudrii colaborarii, eventual prin semnarea unui acord de cooperare
bilaterala (a se vedea infra).

In cadrul relatiilor de colaborare cu autoritatea de supraveghere din Italia, s-a realizat o vizita
a expertilor acestei autoritati la Bucuresti, cu sprijinul TAIEX (Oficiul de Asistentd Tehnica si
Schimb de Informatii al Comisiei Europene) in cadrul seminarului cu tema Identificarea si
perfectionarea celor mai bune tehnici de solutionare a plangerilor din domeniul protectiei datelor
unde au fost discutate urmatoarele subiecte : legislatia in baza céreia se solutioneaza plangerile in

[talia 1 in Romania, descrierea procedurii de solutionare a plangerilor in cele doua tari, pregatirea
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personalului din Roménia in scopul Tmbunatétirii mijloacelor utilizate la solutionarea plangerilor,
implementarea cunostintelor dobandite prin discutarea unor cazuri relevante.

Pe linia acestei colabordri, domnul Francesco Pizzetti, Garantele pentru protectia datelor
personale din Italia, a onorat invitatia doamnei Georgeta Basarabescu, presedintele Autoritatii de
Supraveghere din Romaénia, de a efectua o vizitd la Bucuresti. Cu ocazia acestei vizite, au fost
constatate progresele remarcabile obtinute de Autoritatea de Supraveghere intr-un interval atit de
scurt de functionare. Totodata, au fost conturate modalitatile in care pot fi continuate relatiile dintre
cele doua autoritati, inclusiv sub aspectul colaborarii la nivelul organismelor internationale de profil.
In opinia domnului Francesco Pizzetti, Autoritatea a demonstrat seriozitate in abordarea problemelor
cu care se confruntd, dar si interes pentru implementarea uniformd a prevederilor comunitare,
declaratie sustinutd s§i cu ocazia primirii domniei sale la Senatul Romaniei. La finalul acestei
intalniri, s-a convenit Incheierea unui acord de cooperare intre cele doua autoritati, acord care s-a
semnat la Londra, la data de 2 noiembrie 2006, cu ocazia Conferintei Internationale a Comisarilor
pentru protectia datelor personale (a se vedea infra).

O alta tara cu vasta experientd in domeniul de activitate al autoritatii de supraveghere este
Spania (Agencia Espanola de Proteccion de Datos) care s-a implicat in sustinerea integrarii
Romaniei inca din anul 2005, cind s-a semnat Tratatul de aderare a Romaniei si Bulgariei la
Uniunea Europeana. Intalnirile dintre reprezentantii celor doua autoritati au avut ca rezultat cresterea
eficiente1 activitatii de investigatii, notificari si transfer, dar si coordonarea mult mai riguroasa a
acestora la nivelul Autoritatii de Supraveghere din Romania. Unul dintre obiectivele importante ale
schimbului de experientd cu autoritatea spaniold a constat in cunoasterea etapelor utilizate pentru
elaborarea sistemului de inregistrare a notificarilor in format electronic, necesar Autoritdtii de
Supraveghere pentru finalizarea operatiunilor de implementare a unui program informatic similar,
care sa optimizeze activitatea specifica desfasurata.

Un alt schimb de experientd semnificativ a fost cel cu reprezentantii Comisiei Nationale
pentru Informatica si Libertati din Franta (Commission Nationale pour I’Informatique et Libertés).
Subiectele discutate cu ocazia schimburilor de experientd au vizat: procedurile de notificare on-line,
protectia datelor personale in sectorul public si privat, investigatiile, procedura de sanctionare,
fluxurile internationale de date, relatiile publice si strategia de comunicare. Cu aceastd ocazie,
reprezentantii autorititii franceze au propus Autorititii de Supraveghere si prezinte la Intrunirea
Autoritdtilor Francofone Independente pentru Protectia Datelor din septembrie 2006, aspecte

referitoare la operationalizarea autoritatii Intr-un timp record.
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Colaborarea cu Comisarul pentru Informatii si Protectia Datelor din Irlanda (Data
Protection Commissionner) face parte dintr-un program de pregatire a personalului Autoritatii de
Supraveghere, avand ca teme: legislatia Tn domeniul protectiei datelor personale, modul de
solutionare a plangerilor, procedura de realizare a investigatiilor, problematica transferurilor
internationale, activitatea de inregistrare a notificarilor, politica de arhivare a documentelor, codurile
de conduita, activitatea in domeniul relatiilor publice, statutul personalului autoritatii.

Cu ocazia schimbului de experientd care a avut loc la Dublin, in luna aprilie 2006,
presedintele Autoritatii de Supraveghere a avut o intilnire protocolard cu ministrul justitiei din
Irlanda.

In luna iulie a anului 2006, Comisarul pentru protectia datelor din Irlanda
a efectuat o vizitd oficiald in Romania, participand la lansarea oficiala a programului on-line de
inregistrare a notificarilor, precum si la o conferintd de presa organizatd de Autoritatea de
Supraveghere. In cadrul conferintei de presd Comisarul pentru protectia datelor din Irlanda a apreciat
progresele inregistrate de Autoritatea de Supraveghere pentru intarirea capacitatii sale administrative
si implicarea concomitentd a acesteia in implementarea Directivei 95/46/EC. De asemenea, domnia
sa a participat la o emisiune radio, in direct, alaturi de presedintele autoritatii de supraveghere si de
personalul cu functii de conducere din cadrul institutiei.

Comisarul pentru protectia datelor din Irlanda a invitat experti din cadrul Autoritatii de
Supraveghere pentru a participa, alaturi de colegii irlandezi, la cursuri de specializare cu experti
europeni.

Tard cu mare experientd Tn domeniul protectiei datelor, Germania este una din tarile cu un
important rol in structurile europene de interes pentru protectia datelor. Astfel, schimbul de
experienta efectuat intre Autoritatea de Supraveghere si Comisarul Federal pentru Protectia Datelor
din Germania (Der Bundesbeaufitragte fiir den Datenschutz und die Informationsfreiheit) s-a
concretizat intr-o serie de discutii pe marginea urmatoarelor subiecte: prelucrarea datelor in
domeniul dreptului penal european, al vizelor si pasapoartelor, in cel al telecomunicatiilor, in
privinta protectiei datelor in domeniul politiei, al serviciilor secrete si al informatiilor clasificate, al
arhivelor fostei securitati din Germania de Est, STASI. Din partea autoritatii germane au fost
adresate cateva recomandari partii romane privind stabilirea unei bune relatii cu presa.

Cu ocazia discutiilor de la Bonn, domnul Peter Schaar, Comisarul federal pentru protectia
datelor din Germania si, in acelasi timp, presedinte al Grupului de lucru Art. 29, a fost de acord ca

Romania sa participe, prin reprezentantii Autoritatii de Supraveghere, la subgrupurile de lucru
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organizate in intervalul dintre sedintele plenare ale Grupului, cu statut de observator. Subgrupurile
sunt specializate pe domenii de activitate si dezbat probleme privind protectia datelor. Acestea
pregatesc documentele de specialitate in domeniul protectiei datelor care, ulterior, sunt adoptate ca

documente de lucru sau opinii ale WP Art. 29.

Autoritatea de Supraveghere a mai colaborat si cu autoritati similare din state recent intrate in
Uniunea Europeana si aflate in curs de aderare, in cadrul unor intalniri care au avut ca principal scop
discutarea solutiilor pe care acestea le-au identificat pentru depasirea dificultatilor aparute in
perioada pre- si post-aderare: Cehia, Ungaria, Polonia, Slovacia, Bulgaria.

In cazul tuturor institutiilor similare evocate mai sus, au fost continuate legiturile de

colaborare si dialog pe intregul an 2006.

Sectiunea a 3-a: Conferinte §i seminarii internationale

In anul 2006, Autoritatea de Supraveghere a luat parte, prin reprezentantii sai, la conferinte si
seminarii internationale, cu rol deosebit in perioada de preaderare a Romaniei la Uniunea Europeana.

Astfel, reprezentanti ai Autoritatii de Supraveghere au participat, in anul 2006 la urmatoarele
conferinte §i seminarii internationale:

e Conferinta privind securitatea publica si protectia datelor (Polonia, Varsovia), in cadrul
careia s-a pus accent pe faptul ca eforturile statelor membre de pregatire, adoptare si
implementare a unor masuri speciale de prevenire §i combatere a crimei organizate si a
terorismului, la nivel international, au scos in evidentd necesitatea existentei unui echilibru
intre o securitate Tmbunatatitd, pe de o parte, si limitarea vietii private, pe de altd parte.
Principalele aspecte luate in discutie au fost: drepturile omului si securitatea, protectia datelor
in domeniul justitiei, libertdtii §i securitatii, protectia datelor in contextul introducerii
generatiel a doua a Sistemului Informational Schengen (SIS II), prelucrarea datelor sensibile
de catre agentiile de implementare a legilor, limitarile confidentialitatii in contextul
neutralizarii fraudei financiare, obligatiile furnizorilor serviciilor de telecomunicatii si

protectia datelor consumatorilor.

e A 8-a Reuniune a autorititilor de supraveghere a datelor personale din tirile situate in
sud-estul Europei (Bulgaria, Varna). Acest eveniment, care are loc in fiecare an, s-a axat pe
urmatoarea problematica: libertatea de exprimare, interesul public — temei al dezvaluirii

datelor cu caracter personal, popularizarea activitatii autoritatii de supraveghere a datelor cu
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caracter personal, marketing politic — protectia datelor personale ale membrilor partidelor
politice, supravegherea video, procedura rezolvarii plangerilor in contextul protectiei datelor
personale, aspecte de marketing direct raportate la protectia datelor personale, aspecte cu
privire la aplicarea Conventiei Schengen. In cadrul conferintei de presi organizate la finalul
acestei reuniuni, presedintele Autoritdtii de Supraveghere a prezentat progresele inregistrate
de Romania in domeniul protectiei datelor.

e Reuniunea autorititilor pe protectia datelor din tari apartinind Organizatiei
Internationale Francofone (Monaco). In cadrul acestei reuniuni, reprezentantii Autorititii
de Supraveghere din Romania au prezentat legislatia romand privind protectia datelor,
istoricul institutiei, realizarile efective ale acesteia, relatiile sale de colaborare cu alte
autoritati similare din alte tari, precum si politica de management a autoritatii. Ca urmare a
acestei prezentari, participantii au declarat ca sunt real impresionati de progresele inregistrate
de autoritatea romand si au formulat intrebdri, prin care au solicitat mai multe informatii
referitoare la realizarile specifice deja prezentate, manifestind un deosebit interes fata de
acestea.

e Conferinta internationala a Comisarilor pentru protectia datelor personale (Marea
Britanie, Londra). La acest eveniment au participat reprezentanti din peste 40 de tari, atat de
la nivelul autoritdtilor nationale si europene de protectie a datelor personale, cat si de la
nivelul puterii executive din Marea Britanie, al organizatiilor civile si de protectie a
drepturilor omului, al companiilor private, inclusiv al celor care activeazd in domeniul
informaticii. Dezbaterile Conferintei au avut in prim plan supravegherea video, aspect care a

devenit o componenta a societdtii actuale si o realitate cotidiana.

Sectiunea a 4-a: Grupuri si subgrupuri de lucru internationale

In cursul anului 2006, Romania — prin Autoritatea de Supraveghere, a fost invitatd si
participe, atat in calitate de observator, cat si in calitate de membru, la diferite grupuri si subgrupuri
de lucru ale Consiliului Europei, Consiliului Uniunii Europene, Comisiei Europene, dar si la
reuniunile Grupului international de lucru privind protectia datelor in telecomunicatii.

Grupurile s1 subgrupurile de lucru ale cédror intruniri au prezentat maximum de interes pentru
Autoritatea de Supraveghere in cursul anului 2006 sunt:

. Grupul de Lucru Art. 29, cu subgrupurile: ITF (Internet Taskforce),
PNR (Passenger Name Records), Probleme financiare — cazul SWIFT,
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Medical data, RFID (Radio Frequency Identification Device), Safe
Harbor si BCR, Enforcement

. T-PD si T-PD-BUR
. Grupul international de lucru privind protectia datelor in
telecomunicatii

a) Grupul de Lucru Art. 29

Cea mai importantd platforma de lucru pentru cooperarea, atat cu Comisia Europeana, cat si
cu alte autoritati de supraveghere din statele membre ale Uniunii Europene este Grupul de Lucru
Art. 29, constituit in temeiul art. 29 din Directiva 95/46/EC. Acesta este un organism important al
Comisiei Europene, avand statut independent si rol consultativ, cu reprezentare la cel mai inalt nivel,
respectiv, conducdtorii autoritdtilor pentru protectia datelor. Declaratiile si opiniile adoptate in cadrul
acestui grup de lucru se adreseaza in special Comisiei Europene si Comitetului Art. 31 pentru
Protectia Datelor cu Caracter Personal constituit in temeiul art. 31 din Directiva 95/46/EC si au
caracter de recomandari. Totodatd, documentele adoptate de acest grup de lucru sunt foarte
importante pentru interpretarea uniforma a legislatiei Uniunii Europene in domeniul protectiei
datelor cu caracter personal.

In anul 2006, Romania, tara aflatd in curs de aderare la Uniunea Europeand, a participat, cu
statut de observator, la reuniunile Grupului de lucru Art. 29. In acest sens, reprezentantii Autorititii
de Supraveghere au participat la toate reuniunile plenare ale acestui grup de lucru.

Printre aspectele principale care au fost dezbatute in cursul anului 2006, se numara:
interpretarea, aplicarea si viitoarele evolutii ale Directivei 95/46/EC; prelucrarea datelor prin
intermediul Internet-ului; datele medicale; prelucrarea datelor prin tehnologii care folosesc frecventa
radio; transferul de date catre alte state (in principal transferul datelor pasagerilor catre Statele Unite
ale Americii); arhivele si viata privatd; probleme in domeniul financiar - cazul SWIFT. Toate
documentele adoptate sunt afisate pe site-ul Comisiet Europene:

http://ec.europa.eu/justice _home/fsj/privacy/workinggroup/wpdocs/2003 _en.htm.

De asemenea, Roméania a participat cu statut de observator la reuniunile subgrupurilor de
lucru, acestea avand rolul de a pregati temele, problematica si proiectele de documente ce urmeaza a
fi dezbatute si adoptate in cadrul plenarelor Grupului de Lucru Art. 29. Principalele documente la

pregatirea carora a asistat $i Romania vor fi prezentate in cele ce urmeaza.
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Subgrupul PNR (Passenger Name Records)

Passenger Name Records (PNR) — Inregistrarea Datelor Pasagerilor — reprezinti acel set de
date ale pasagerilor pe care companiile aeriene au obligatia sd le transmitd autoritatilor americane
inainte de decolarea avionului cu destinatia Statele Unite ale Americii.

Acordul cu privire la PNR incheiat intre Uniunea Europeana si Statele Unite ale Americii si-a
incetat aplicabilitatea la data de 30 septembrie 2006, ca urmare a anuldrii sale prin decizia Curtii
Europene de Justitie de la Luxemburg. Transmiterea datelor pasagerilor care calatoresc in Statele
Unite se realizeaza pe baza unui acord interimar, oarecum similar cu cel anterior, urmand ca, in
cursul anului 2007, sa fie incheiat un acord pe termen lung. Fata de lipsa de reglementare la nivel
european, statele membre, Incepand cu data de 1 octombrie 2006, au aplicat legislatia nationala in
ceea ce priveste transferul datelor pasagerilor catre Statele Unite.

In acest domeniu, Grupul de Lucru Art. 29 a adoptat mai multe Opinii, ce se referi la:

e implementarea Directivei 2004/82/EC a Consiliului privind obligatia transportatorilor de a
comunica datele pasagerilor;

e reglementarea de catre Curtea Europeand de Justitie in ceea ce priveste transmiterea datelor
pasagerilor catre Statele Unite ale Americii §i necesitatea unui nou acord;

e controlul bolilor transmisibile si colectarea informatiilor privind pasagerii.

De asemenea, s-a stabilit trecerea la un nou sistem care va permite companiilor aeriene sa
transmitd datele pasagerilor lor In SUA, fatd de situatia existentd sub regimul acordului anterior,
cand autoritatile americane aveau posibilitatea de a extrage direct date din bazele companiilor
aeriene.

In cadrul subgrupului PNR, la care a participat si Autoritatea de Supraveghere din Romania,
s-a elaborat un nou proiect de opinie cu privire la modul de informare a pasagerilor care calatoresc

catre Statele Unite ale Americii.

Subgrupul Probleme financiare — ,,cazul SWIFT”

SWIFT este o corporatie cu actionariat majoritar format din banci din mai multe state, cu
sediul la Bruxelles, care pune la dispozitia bancilor un serviciu informatic ce functioneaza ca un
canal de transmisie pentru transferuri financiare internationale. Inregistririle acestei baze de date
contin nume, adrese, numere de conturi ale expeditorilor si destinatarilor transferurilor efectuate prin
reteaua internatioald financiar-bancari. In cursul lunii iunie 2006, presa din Statele Unite ale

Americii a publicat o serie de articole prin care se dezvaluia un program desfasurat de
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Departamentul Trezoreriei SUA de urmarire a finantarii actelor de terorism, prin care se permitea
accesul la informatii referitoare la tranzactii financiare internationale detinute de Societatea pentru
Telecomunicatii Fincanciare Interbancare Mondiale (SWIFT), incepand din anul 2001. Temeiul legal
pentru accesul autoritdtilor din SUA la datele detinute de SWIFT 1l constituie o serie de acte
normative adoptate de acest stat, ca urmare a evenimentelor de la 11 septembrie 2001.

In cadrul Grupului de Lucru Art. 29 au inceput dezbateri pe marginea ,,cazului SWIFT”,
Romania participand inclusiv la reuniunile pe aceastd tema ale subgrupului de lucru Financial
Matters — Probleme financiare®’. in luna noiembrie 2006, Grupul de Lucru Art. 29 a adoptat Opinia
nr. 10 din 22 noiembrie 2006 privind prelucrarea datelor personale de catre Societatea pentru
Telecomunicatii Fincanciare Interbancare Mondiale (SWIFT), in care autoritatile pentru protectia
datelor subliniaza ca ,,$1 In cazul luptei impotriva terorismului si a altor infractiuni, trebuie garantate
drepturile omului”, fapt pentru care este necesard respectarea principiilor de protectie a datelor la
nivel global.

Concluziile exprimate de Grupul de Lucru Art. 29 in aceastd opinie se rezuma la urmatoarele
aspecte:

a. SWIFT si institutiile financiare sunt impreuna responsabile, desi in proportii
diferite, pentru prelucrarea datelor personale in calitate de operatori, iar in cazul
luat in discutie, s-a retinut rdspunderea acestora pentru incdlcarea Directivei
95/46/EC;

b. prelucrarea in continuare a datelor personale, sub imperiul legislatiei SUA, de
admitere a accesului autoritatilor de implementare a legii, nu este compatibilda cu
scopul comercial initial pentru care datele au fost colectate;

c. nici SWIFT, nici institutiile financiare din Uniunea Europeand nu au furnizat
informatii persoanelor vizate in special, in legaturd cu transferarea datelor lor
personale in SUA;

d. masurile de control implementate de SWIFT, in ceea ce priveste accesul
autoritatilor din SUA, nu pot inlocui controlul independent exercitat de autorititile
de supraveghere;

e. SWIFT nu a obtinut autorizatie de transfer in strdindtate de la Comisia pentru

protectia vietii private din Belgia (unde este situat sediul sau principal).

4 - . . . . . .
7 Demersurile intreprinse de Autoritatea de Supraveghere la nivel national in acest caz, au fost prezentate la Capitolul al II-lea.

153



Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

In final, Grupul de Lucru Art. 29 solicitd luarea masurilor necesare de catre SWIFT si
institutiile financiare pentru remedierea fara intarziere a situatiei actuale, inclusiv prin informarea
clientilor institutiilor financiare cu privire la transferul datelor in SUA si posibilul acces la date, din

partea Departamentului Trezoreriei SUA.

Subgrupul MEDICAL DATA

In cursul anului 2006, reprezentanti ai Autorititii de Supraveghere au participat la Bruxelles,
Belgia, la intalnirile de lucru ale subgrupului ,,Date medicale”, din cadrul Grupului de Lucru Art. 29,
prilej cu care au luat parte la dezbaterile pe marginea proiectului opiniei avand ca obiect Fisa
Medicala Electronica - EHR (Electronic Human Record). Aceasta fisd contine datele medicale ale
fiecarui pacient, in format electronic, parte dintr-un sistem informatic creat la nivel national in
fiecare stat membru. Proiectul opiniei pune in discutie problemele legate de protectia datelor si
garantiile necesare a fi indeplinite de utilizatorii unui astfel de program.

Documentul ,,EHR si prelucrarea datelor personale privind starea de sdndtate” va fi
finalizat in prima parte a anului 2007 si ulterior supus discutiei, in adunarea generald a Grupului de

Lucru Art. 29.

Subgrupul RFID (Radio Frequency Identification Device — dispozitiv de identificare pe
baza de frecvente/unde radio)

Grupul de Lucru Art. 29 si-a ardtat ingrijorarea fatd de posibilitatea ca anumite aplicatii ale
tehnologiei RFID sa aduca atingere demnitatii umane si dreptului fundamental la protectia datelor.
De fapt, existd suspiciunea ca unele guverne sau organisme ar putea utiliza tehnologia RFID pentru a
patrunde in viata privatd a cetdtenilor. Problema este agravatd de faptul ca, din cauza costurilor
foarte scizute, aceasti tehnologie este la indeméana multor persoane, chiar a cetitenilor de rand. in
anul 2006 s-au pus bazele unui document privind conceptul de date personale.

Proiectul acestui document, realizat de subgrupul RFID, a supus spre analiza definitia “datelor
personale” in contextul folosirii RFID, din perspectiva Directivei 95/46/EC. Documentul in discutie
va putea fi considerat un ghid nu numai pentru Grupul de Lucru Art. 29, ci si pentru publicul larg.

Subgrupul RFID a dezbatut aspecte legate de utlizarea tehnologiei RFID care pot fi relevante
si in alte domenii care privesc protectia datelor cu caracter personal. In acest sens, subgrupul a

urmadrit trei directii:
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" analiza conceptelor de identificare, date anonime, legatura ce poate fi
stabilitd cu o persoana fizica si stabilirea cu ajutorul aplicatiilor
specifice in ce masura utilizarea tehnologiei RFID este reglementata de
prevederile Directivei,

. evaluarea masurii in care interesele domeniului protectiei datelor sunt
reglementate in mod corespunzator de catre cadrul legal existent;

. propunerile de modificare a legislatiei aplicabile in acest domeniu.

Subgrupul pentru Principiile Safe Harbor si BCR (Binding Corporate Rules)

In cadrul acestui subgrup, s-a luat in dezbatere modul de aplicare a Deciziei 520/2000/EC,
prin care Comisia Europeand a recunoscut ca Principiile Safe Harbor, emise de Departamentul
Comertului din SUA, oferd un nivel de protectie adecvat datelor cu caracter personal transferate din
Uniunea Europeana catre SUA.

Cu privire la transferul datelor personale din Uniunea Europeana catre SUA, in baza
Principiilor Safe Harbor, o persoana juridica din SUA care vrea sa adere la aceste principii are doud
obligatii principale:

a) sd precizeze, prin politica sa de respectare a dreptului la viata privata, ca adera la
Principiile Safe Harbor, precum si modul concret in care respecta aceste principii;

b) sd comunice Departamentului Comertului din SUA ca adera la aceste principii si ca
le respectad; totodata, trebuie sa se supuna autoritdtii Comisiei de Comert Federal, care
are competenta de a impune Principiile Safe Harbor unei persoane juridice, doar in
urma angajamentului public al acesteia ca le va respecta.

In cazul in care destinatarii datelor din SUA nu au aderat la Principiile Safe Harbor, transferul
datelor catre acest stat poate avea loc in baza unor clauze contractuale standard, reglementate prin
Decizia 2001/497/EC si Decizia 2002/16/EC, precum si prin Decizia 2004/915/EC, care modifica
Decizia 2001/497/EC.

Clauzele contractuale standard oferd un mijloc important de protectie a datelor cu caracter
personal in cazul in care acestea sunt transferate catre state terte, din afara Uniunii Europene, care nu
prezintd un nivel de protectie adecvat, prin stabilirea unei categorii comune de reguli.

In ceea ce priveste Regulile corporatiilor internationale (BCR), unele companii
multinationale, datoritd complexitatii structurii lor la nivel mondial, au solicitat sa beneficieze de

posibilitatea adoptarii unor reguli obligatorii, atunci cand efectueaza transferuri de date in cadrul
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companiei, in scopul stabilirii unor garantii adecvate. Acestea nu trebuie insd considerate ca fiind
singurul sau cel mai bun mijloc pentru transferurile de date in straindtate efectuate in cadrul

corporatiilor multinationale, ci doar o metoda aditionala.

Subgrupul Enforcement

Aplicarea uniforma la nivel european a cadrului referitor la protectia datelor pe diferite
domenii specifice de activitate este deosebit de importanta, astfel ca Grupul de Lucru Art. 29 a decis
ca, in cadrul activitatilor desfasurate de subgrupul Enforcement, sa fie efectuate investigatii la nivel
national pentru a analiza modul de punere in practicd si de respectare a prevederilor legale in
materie.

In anul 2006, Autoritatea de Supraveghere a participat, ca observator, la una din reuniunile
subgrupului de lucru Enforcement, care a avut ca obiect adoptarea unui cadru unitar referitor la
protectia datelor personale in cazul asigurdrilor de sanatate Tn domeniul privat.

In baza mandatului stabilit in cadrul subgrupului, autorititile de supraveghere au efectuat
investigatii la nivel national si au transmis rezultatele acestora secretariatului subgrupului pentru a fi
analizate, urmand ca subgrupul sa elaboreze, in baza acestora, un Raport.

Prin acest document, se doreste, in primul rand, cunoasterea gradului de implementare, de
aplicare si de respectare a prevederilor legale referitoare la protectia datelor cu caracter personal in
cadrul acestui domeniu de activitate. Astfel, Tn urma constatdrilor acestui Raport, vor putea fi
identificate aspectele din acest domeniu de activitate asupra carora este necesar ca autoritdtile
nationale de supraveghere sa isi indrepte atentia pentru a se ajunge la un grad ridicat de
implementare, aplicare (in mod armonizat la nivel european) si respectare a prevederilor legale
relevante.

In acest sens, Autoritatea de Supraveghere din Romania, la randul siu, a efectuat demersuri la
nivel national, pentru distribuirea chestionarului de evaluare a modului in care sunt prelucrate datele
medicale de companiile de asigurari private, analizarea rezultatelor urmand sa se realizeze in cursul

anului 2007.

Subgrupul ITF (Internet Taskforce)
Acest subgrup are in preocupdrile sale analiza si solutionarea, pe cat posibil, a problemelor
legate de prelucrarea datelor prin intermediul Internet-ului si a implicatiilor utilizarii sale in

societatea contemporana.
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In ceea ce priveste prelucrarea datelor cu caracter personal prin activititi care au legatura cu
Internet-ul, au fost discutate mai multe probleme cum ar fi: initiativa e-Call, supravegherea
comunicdrilor prin e-mail, recentele evolutii ale Google, revizuirea cadrului legal pentru e-
Comunicare, incluzand Directiva e-Privacy 2002/58/EC.

Ca rezultat al dezbaterilor in cadrul subgrupului, s-a adoptat o opinie cu privire la revizuirea
cadrului de reglementare pentru serviciile i comunicatiile electronice, in special privind Directiva e-
Privacy. Prin acest document grupul de lucru isi exprima ingrijorarea fatd de prelucrarea datelor
personale prin intermediul comunicatiilor electronice, punind in discutie aspecte legate de asigurarea

securitatii prelucrarilor prin aceste mijloace.

Alte probleme discutate in cadrul Grupului de Lucru Art. 29

1. Arhivele si viata privata

Arhivele structurilor de securitate ale statelor foste socialiste, $i nu numai, contin date
sensibile a caror protectie trebuie garantatd. Pentru acest motiv, reprezentanta autoritatii de
supraveghere din Polonia, a propus emiterea unui document care sd abordeze problema protectiei
datelor personale, 1n legatura cu prelucrarea datelor stocate 1n arhive, in special, in cele provenind de
la serviciile de securitate ale statelor europene supuse in trecut unor regimuri totalitare.

S-a evidentiat existenta unor probleme specifice privind accesul la date din arhivele Uniunii
Europene, ale Crucii Rosii sau ale regimului nazist (in Germania), accesul istoricilor la arhivele
serviciilor secrete sau ale politiei (in Franta). Prin urmare, s-a concluzionat asupra necesitatii
instituirii anumitor reguli comune in scopul de a garanta un just echilibru intre dreptul de a fi
informat si dreptul la protectia datelor personale.

Autoritatea de Supraveghere din Roménia a pus la dispozitia participantilor la dezbateri un
material cu privire la modalitatile de acces la documentele detinute de Consiliul National pentru

Studierea Arhivelor Securitatii (CNSAS), in conditiile prevazute de legea nationala in materie.

2. Stocarea datelor de trafic

Grupul de Lucru Art. 29 a considerat cd proiectul directivei referitoare la stocarea datelor de
trafic, aflat in dezbatere la inceputul anului 2006, trebuie sd tina cont de garantiile prevazute de
directiva pentru protectia datelor. Astfel, a fost adoptata Opinia 3/2006 cu privire la Directiva
2006/24/EC privind retentia datelor prelucrate in cadrul serviciilor publice de comunicatii si care

modifica Directiva 2002/58/EC, adoptata de Consiliu pe data de 21 februarie 2006. Conform acestei
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Opinii, in scopul cercetarii, prevenirii §i combaterii infractiunilor grave, numai un numar limitat de
date poate fi stocat de cétre furnizorii de servicii de comunicatii electronice §i pentru o perioada cat

mai scurtd de timp, iar accesul la acestea nu poate fi permis decat in baza unei decizii judecatoresti.

b) Comitetul Consultativ al Conventiei nr. 108/1981 pentru protectia persoanelor cu
privire la prelucrarea automata a datelor cu caracter personal si Biroul Comitetului
Consultativ al Conventiei nr.108 (T-PD si T-PD-BUR)

T-PD - Comitetul Consultativ al Conventiei nr. 108/1981 este constituit la nivelul Consiliului
Europei si reuneste reprezentanti ai tarilor membre ale Consiliului Europei care au ratificat
Conventia nr. 108. Comitetul Consultativ al Conventiei nr. 108 este organismul principal al
Consiliului Europei in domeniul protectiei datelor personale.

La reuniunile acestui Comitet participa si alte tari sau organizatii internationale, cu statut de
observator. Romania are statut de membru (Conventia nr. 108 a fost ratificatd de Romania prin
Legea nr. 682/2001) al Comitetului Consultativ al Conventiei nr. 108. In anul 2006, reprezentantii
Autoritdtii au participat la doud reuniuni ale Biroului Comitetului Consultativ, desfasurate in lunile
mai §i septembrie.

In cadrul celor doua reuniuni mentionate, au fost discutate urmatoarele aspecte: problematica
datelor personale in contextul retelelor globale de telecomunicatii (interpretarea notiunii de
prelucrare automata a datelor personale; interpretarea notiunii de operator; transferul de date in
straindtate — cadrul legal, interpretarea notiunii de date cu caracter personal in raport de identitate);
aspecte privind protectia datelor in domeniul cooperarii politienesti si judiciare; cresterea nivelului
de cunoastere a domeniului datelor personale (stabilirea zilei de 28 ianuarie, data adoptarii
Conventiei nr. 108, ca Ziua Europeand a protectiei datelor); continutul dreptului fundamental Ila

protectia datelor personale.

¢) Grupul international de lucru privind protectia datelor in telecomunicatii

O altd platformd importanta de lucru este Grupul international de lucru privind protectia
datelor in telecomunicatii. Printre aspectele luate in discutie in cadrul acestui grup de lucru se
numara urmatoarele: evolutiile recente ale tarilor participante la Grupul international de lucru privind
protectia datelor n telecomunicatii; telefonia prin Internet; tehnologia de analizare a vocii; viata
privatd si marketing-ul trans-frontierd; disponibilitatea on-line a inregistrarilor electronice a datelor

in domeniul sanatatii; serviciile de Internet si probleme legate de viata privatd; spam — ul; e-
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Government; prelucrarea datelor prin mecanismele de inregistrare plasate in autovehicule.

Autoritatea de Supraveghere a mai participat in cursul anului 2006 la urmatoarele reuniuni:

e Grupul de lucru privind protectia datelor organizat la nivelul Consiliului Uniunii
Europene

e Grupul de lucru privind integrarea protectiei datelor in domeniul cercetirii

farmaceutice si a sigurantei raportarii

Sectiunea a 5-a: Protocoale de colaborare internad si internationald

a) Protocoale de colaborare interna

In vederea desfisurarii in bune conditii a activititii de control, Autoritatea de Supraveghere a
initiat la sfarsitul anului 2005 demersurile in vederea incheierii unor protocoale de colaborare cu
anumite autoritati si institutii publice centrale cu atributii in domenii de activitate tangente celei de
protectie a datelor.

Reamintim ca acest obiectiv a fost prevazut si in planul de actiuni pentru 2006 al Autoritatii
de Supraveghere, preluand din recomandarile expertilor Comisiei Europene si ai statelor membre
care au participat la cele doud misiuni de evaluare la Capitolul 24 Cooperare in domeniul justitie §i
afaceri interne — sectiunea privind Protectia datelor personale, din decembrie 2005 si martie 2006.

In urma acestor demersuri, s-a finalizat incheierea protocoalelor de colaborare cu urmitoarele
institutii (in ordine cronologica):

- Autoritatea Nationala pentru Protectia Consumatorilor

- Inspectoratul General al Politiei Romdne

- Garda Financiara

- Ministerul Comunicatiilor si Tehnologiei Informatiei.

Aceste protocoale stabilesc o stransd colaborare pe plan bilateral si urmaresc o abordare
comuna a activitatilor de sprijin si asistentd, in scopul consolidarii protectiei drepturilor persoanelor
fizice ale caror date cu caracter personal sunt supuse prelucrarii, in sectoarele specifice fiecarei
autoritati.

Un alt protocol a fost incheiat cu Oficiul National al Registrului Comertului, pentru a putea
accesa gratuit baza de date on-line tinutd de ONRC, in vederea obtinerii in timp real a unor
informatii corecte si actualizate in legdtura cu operatorii de date cu caracter personal inscrisi in

aceasta baza de date.
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La sfarsitul anului 2006 se aflau intr-o fazd avansata negocierile pentru semnarea unui
protocol de colaborare cu Autoritatea Nationala de Reglementare in Comunicatii, care va avea ca
obiectiv principal stabilirea modului de colaborare si actiune comund in exercitarea atributiilor
conferite celor doud autoritati prin Legea nr. 506/2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice, modificata si completata.

b) Protocoale de colaborare internationala

In ceea ce priveste stabilirea unor relatii bilaterale cu autorititi pentru protectia datelor din
alte state, Autoritatea de Supraveghere a realizat un cadru de cooperare pe termen lung cu
Autoritatea pentru Protectia Datelor din Italia, prin semnarea unui acord de cooperare intre cele doua
institutii, pentru perioada 2007-2008. Acest acord a fost semnat la Londra, in data de 2 noiembrie
2006, cu ocazia participdrii conducatorilor celor doud autoritati la Conferinta internationala a
Comisarilor pentru protectia datelor personale.

Motivatia care a stat la baza incheierii acestui acord de cooperare constd in principal, in
importanta considerabila a schimbului de informatii si de experientd, in vederea intaririi aplicarii
principiilor privind protectia datelor, precum si in necesitatea aplicarii uniforme a legislatiei
nationale privind prelucrarea datelor cu caracter personal, inclusiv a protectiei drepturilor din
sectorul de comunicatii electronice.

O astfel de colaborare se va aplica urmatoarelor sectoare, pe care cele doud autoritati le-au
identificat ca fiind cele in care activitatea lor specificd comuna poate fi in mod special benefica:

- dezvoltare legislativa, in vederea asigurarii unei protectii adecvate a drepturilor cetatenilor;

- cooperare in domenii legate de dezvoltarea internationald, in vederea oferirii de solutii

armonizate;

- schimb de informatii si experientd practica, cu referire in special la aplicarea prevederilor
legislative In domeniu;

- schimb de informatii si experientd practicd, cu referire in special la noile tehnologii si
dezvoltari relevante ale acestora.

De asemenea, in urma schimburilor de experientd avute cu autoritatile pentru protectia datelor
(in special Spania, Cehia si Slovacia), in anul 2006, au fost puse bazele unor viitoare protocoale de

colaborare.

160



Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

Capitolul al V-lea

Comunicare si relatii publice

Sectiunea 1: Activitatea de comunicare §i relatii publice

Pentru operationalizarea si functionarea eficientd a Autoritatii de Supraveghere, activitatea de
comunicare a constituit, in cursul anului 2006, una din principalele prioritati. Importanta acestei
activitati a fost accentuata - incd de la inceput - prin Regulamentul de organizare si functionare al
Autoritatii, prin includerea sa In structura organizatoricd a Biroului juridic si comunicare. Pe de alta
parte, Comisia Europeand a acordat o atentie deosebitd actiunilor planificate de Autoritate in
domeniul comunicdrii $i a urmadrit atat realizarea, cat si eficienta acestora in procesul de
implementare a prevederilor Directivei 95/46/EC. Programul stabilit de Autoritatea de Supraveghere
incd din luna decembrie 2005 a fost pus la dispozitia expertilor europeni implicati In misiunea de
evaluare la Capitolul 24 - Cooperare in domeniul justitie §i afaceri interne, care a prevazut, in

principal, urmatoarele actiuni:

a. Editarea si difuzarea materialelor informative

In cursul anului 2006, au fost editate de citre Autoritatea de Supraveghere peste 5.000 de
brosuri referitoare la principalele atributii ale acesteia, precum si pliante privind drepturile
cetatenilor Tn domeniul protectiei datelor personale. Materialele au fost distribuite atat in Bucuresti,
cat si pe intreg teritoriul tarii, cu sprijinul autoritdtilor publice centrale si locale. Materialele
informative sunt disponibile permanent si la sediul Autoritatii, in spatiul destinat audientelor cu

publicul.

b. Site-ul www.dataprotection.ro

Realizarea site-ului oficial al Autoritdtii de Supraveghere www.dataprotection.ro, in luna

martie 2006, a fost evaluata pozitiv de catre expertii Misiunii de evaluare, prin raportare la scopul
acestuia, de a oferi informatii publicului larg.
Site-ul Autoritatii de Supraveghere este un mijloc important de mediatizare, in contextul

dezvoltarii informationale accentuate a societatii contemporane. Acesta contine informatii cu privire
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la legislatia comunitard si nationald in domeniul protectiei datelor, formularele de notificare stabilite
in vederea standardizarii notificarilor, ghidul de completare a notificarilor care vine in sprijinul
operatorilor de date, proiecte ale unor proceduri si decizii, structura organizatorica si datele de
contact ale Autoritatii, precum si informatii de interes public.

Prin intermediul acestui site s-a venit atat in sprijinul persoanelor vizate, care se pot adresa cu
plangeri Autoritatii, cat si al operatorilor care pot solicita opinia acesteia, utilizdnd inclusiv adresa de

e-mail pusa la dispozitie in acest sens: anspdcp@dataprotection.ro .

In cursul anului 2007 se intentioneazad o diversificare a tematicilor abordate pe site, ca urmare
a analizei mesajelor primite de la cetdteni, pentru a veni - In timp util - in intampinarea cerintelor

legate de informare si dialog.

¢. Seminarii si mese rotunde

In scopul cresterii gradului de informare si constientizare a publicului cu privire la domeniul
protectiei datelor cu caracter personal, Autoritatea de Supraveghere a intreprins o serie de activitati

specifice la nivelul intregii tari.

Informarea operatorilor din municipiul Bucuresti cu privire la obligatiile ce le revin,
potrivit Legii nr. 677/2001, s-a realizat prin organizarea a 13 seminarii la sediul Autoritatii, cu
participarea operatorilor de date personale din domenii de activitate relevante, dupa cum urmeaza:

O ,Protectia datelor personale in cadrul activitatilor desfasurate de agentiile imobiliare”

(1anuarie 2006);

O ,Protectia datelor personale in cadrul activitatilor desfasurate de serviciile de telefonie”

(februarie 2006);

O ,Protectia datelor personale in cadrul activitatilor desfasurate de serviciile de instruire

profesionala” (martie 2006);

O “Protectia datelor personale in cadrul activitatilor desfasurate de cabinetele de avocaturda”

(aprilie 2006);

O ,Protectia datelor personale in cadrul activitatilor desfasurate in domeniul hotelier” (mai

2006);

O ,,Conduita operatorilor de date cu caracter personal in cadrul activitatilor desfasurate de

societdtile de asigurare si reasigurare” (mai 2006);

O ,,Protectia datelor personale in cadrul activitatilor de marketing direct” (iunie 2006);

162


mailto:anspdcp@dataprotection.ro

Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal

O ,Protectia datelor personale in cadrul activitatilor desfasurate de supermarketuri si
hipermarketuri” (iunie 2006);
O ,Protectia datelor personale in cadrul activitatilor desfasurate de cabinetele medicale

individuale” (octombrie 2006);

o

,Protectia datelor personale in domeniul financiar-bancar” (octombrie 2006);
O ,Protectia datelor personale in cadrul activitatilor desfasurate de cluburile sportive”

(noiembrie 2006);

o

,Protectia datelor personale in cadrul activitdtilor desfasurate de farmacii” (noiembrie 2006);

o

»Protectia datelor personale in cadrul activitatilor desfasurate de cazinouri” (decembrie 2006);

Informarea reprezentantilor autorititilor administratiei publice locale cu privire la
obligatiile ce le revin, potrivit Legii nr. 677/2001, s-a realizat in mod direct la nivelul autoritatilor
publice locale si prin organizarea a zece seminarii in teritoriu, cu sprijinul institutiei prefectului :
Baia Mare, judetul Maramures (mai 2006) ;

Oradea, judetul Bihor (mai 2006);
Slobozia, judetul lalomita (iunie 2006);
Alba Iulia, judetul Alba (iulie 2006);

o @

/e ©°

Bacdu, judetul Bacau (octombrie 2006);
Botosani, judetul Botosani (octombrie 2006);
Piatra Neamt, judetul Neamt (octombrie 2006);
Sibiu, judetul Sibiu (noiembrie 2006);

Slatina, judetul Olt (noiembrie 2006);

= @ ™ o

— o

j. Ramnicu-Valcea, judetul Valcea (decembrie 2006);

Fiecare din aceste seminarii a constat dintr-o prezentare, realizatd in Power Point, a
atributiilor Autoritdtii de Supraveghere, a principiilor ce reglementeazd prelucrarea datelor cu
caracter personal si a dispozitiilor stabilite prin Legea nr. 677/2001, precum si a modului de
completare a formularelor de notificare.

Participantii la seminarii au examinat cu interes prevederile Legii — cadru privind protectia
datelor cu cu caracter personal si au cerut relatii in legaturd cu procedura de inregistrare ca operator

de date personale in diferite domenii de activitate.

d. Audiente si dispecerat
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Inci de la inceputul anului 2006, in indeplinirea atributiilor de informare a cetitenilor cu
privire la drepturile de care beneficiaza, precum si a operatorilor asupra obligatiilor legale ce le
revin, Autoritatea de Supraveghere a recurs la infiintarea serviciilor de dispecerat si audiente.

Aceste servicii reprezinta modalitati rapide si eficiente de a veni In sprijinul cetdtenilor si al
operatorilor, in sensul de a le oferi, intr-o maniera directd, informatii utile cu privire la drepturile

persoanelor vizate si obligatiile specifice operatorilor, prevazute de Legea nr. 677/2001.
e. Consultarea Registrului de Evidenta a Prelucrarilor de Date cu Caracter Personal

Registrul de evidentd a prelucrdrilor de date cu caracter personal, tinut de Autoritatea de
Supraveghere, este deschis spre consultare publicului, in conformitate cu prevederile art. 24 alin. (5)
din Legea nr. 677/2001.

In cursul anului 2006, au fost primite relativ putine cereri de consultare a acestui registru, atat
prin e-mail, cat si prin posta, prin care se solicitau informatii referitoare la notificarile efectuate de
anumite societdti comerciale, inclusiv banci, precum si de autoritdti publice. Autoritatea de
Supraveghere a acordat o deosebita atentie in sensul promptitudinii raspunsurilor oferite

solicitantilor.
f. Cereri de informatii privind Legea nr. 677/2001, modificata si completata

Autoritatea de Supraveghere a primit, in anul 2006, un numar de 204 cereri, prin care s-au
solicitat informatii cu privire la aplicarea Legii nr. 677/2001. Dintre aceste cereri, un numar de 84 au
fost transmise prin e-mail.

Principalele aspecte solicitate prin intermediul acestor cereri au vizat obligatia de notificare,
stabilirea calitatii de operator sau imputernicit a unor societdti comerciale cu diferite obiecte de
activitate, cat si a unor institutii publice, obligatiile ce revin operatorilor, inclusiv cu privire la
asigurarea securitdtii i confidentialitatii prelucrarilor de date, cuantumul si modalitatile de plata a

taxei de notificare, conditiile de efectuare a transferurilor de date personale in strainatate etc.

g. Cereri de informatii in baza Legii nr. 544/2001 privind liberul acces la informatiile de

interes public

In cursul anului 2006 au fost adresate cereri de informatii formulate in baza Legii nr.

544/2001 de catre Institutul pentru Politici Publice si cotidianul Evenimentul Zilei, Editia de Vest.

Un schimb de corespondenta intre Institutul pentru Politici Publice si Autoritatea de

Supraveghere a avut ca obiect aplicarea dispozitiilor Legii nr. 544/2001 si ale Legii nr. 677/2001. De
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asemenea, legat de aceste aspecte, Autoritatea de Supraveghere a participat la dezbaterea publica cu

tema ,,Informatiile de interes public si/sau date personale protejate ?”, ce a avut loc la data de 1

noiembrie 2006.

Cotidianul Evenimentul Zilei, Editia de Vest, a solicitat informatii cu privire la conducerea
Autoritdtii de Supraveghere, salarizarea personalului si informatii de naturd economicd privind

activitatea institutiei, care au fost comunicate in conformitate cu Legea nr. 544/2001.

Statistic, activitatea de informare si relatii publice este evidentiata in tabelul de mai jos.

Nr. Indicatori Numar lucrari in
crt. perioada 1.01.06 -
31.12.06
1. Cereri de informatii 204
2. Campanii de informare pe tot cuprinsul tarii 24

(incepand cu luna martie)

3. Audiente 908

(incepand cu luna martie)

4. Apeluri telefonice la dispeceratul Autoritatii 981

(incepand cu luna martie)

Sectiunea a 2-a: Relatia cu mass-media

In ceea ce priveste relatia cu presa scrisid si cu posturile de radio si televiziune, este de
semnalat faptul ca, in cursul anului 2006, domeniul protectiei datelor s-a aflat sporadic in atentia
mijloacelor de informare in masa. Lipsa unor informatii spectaculoase referitoare la prelucrari ilegale
de date cu caracter personal a determinat Autoritatea de Supraveghere sd-si prezinte public
activitatea. Acest lucru s-a realizat prin transmiterea, in principal, a unor comunicate de presa, ori
prin sustinerea unor conferinte de presa atdt in Bucuresti, cat mai ales in teritoriu, cu ocazia
campaniei de informare realizatd la nivel national. De asemenea, reprezentantii Autoritdtii de
Supraveghere au participat la emisiuni difuzate de posturile publice de radio si televiziune, unde au

fost prezentate aspecte principale ale activitatii de protectie a datelor.

a. Comunicate de presa
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In scopul popularizarii activititii institutiei si a reglementirilor specifice in materie, au fost
publicate 27 de comunicate de presa prin care au fost semnalate aspecte semnificative din activitatea
Autoritatii, campaniile de informare demarate si schimburile de experienta in care a fost implicata
Autoritatea de Supraveghere. Aceste au fost transmise catre principalele agentii de presa si au fost

totodata, afisate pe site-ul www.dataprotection.ro .

Tot prin intermediul site-ului, dar si prin contactare directd, asociatiile profesionale au fost
informate cu privire la obligatia de a elabora si de a supune spre avizare Autoritatii de Supraveghere
coduri de conduitd care sd contind norme adecvate pentru protectia drepturilor persoanelor ale caror

date cu caracter personal pot fi prelucrate de catre membrii acestora.

b. Articole de presa

Presa scrisa a reflectat activitatea Autoritdtii de Supraveghere de-a lungul intregului an, prin
mai multe articole care au subliniat aspecte diverse. Astfel, in unele din aceste materiale s-a aratat
noutatea si importanta domeniului protectiei datelor la nivel european si national, necesitatea
inregistrdrii ca operator a persoanelor fizice sau juridice, drepturile de care beneficiaza cetatenii in
acest domeniu (in special dreptul la informare si la plangere), precum si rolul Autorititii de
Supraveghere. Alte materiale au pus accent pe mijloacele de care Autoritatea de Supraveghere
dispune pentru sanctionarea operatorilor ce incalca prevederile legale Tn materie, asigurarea
securitdtii bazei de date de catre fiecare operator si cuantumul taxei de notificare — apreciat ca
semnificativ. In acelasi timp, au fost semnalate riscurile si consecintele dezviluirilor de date cu
caracter personal, efectuate in alte conditii decat cele prevazute de lege, precum si tendinta societatii
contemporane de utilizare tot mai frecventa a datelor biometrice. Aceste articole au fost publicate
atat in presa centrald (cotidianul Adevarul, revista Biz), cat si in presa locala din Bacdu, Botosani,

Piatra-Neamt, Sibiu, Slatina, Slobozia.

c. Conferinte de presa

Presedintele Autoritatii de Supraveghere a sustinut o conferinta de presa la data de 29 iulie
2006, la sediul Autoritatii, cu participarea domnului Billy Hawkes, Comisarul pentru protectia
datelor din Irlanda, pe parcursul céreia s-a prezentat activitatea desfasuratd pe parcursul primului

semestru al anului 2006.

In tot cursul anului 2006, presedintele Autoritatii a sustinut conferinte de presa in municipiile:

Baia-Mare, Oradea, Botosani, Piatra-Neamt si Sibiu, acestea constituind un excelent prilej de
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popularizare a atributiilor institutiei in domeniul protectiei datelor, a drepturilor cetatenilor si
obligatiilor operatorilor de date. Cu aceasta ocazie, au fost furnizate presei informatii referitoare la
activitatea compartimentelor Autoritdtii (inclusiv date statistice), reglementarile legale din acest
domeniu si madsurile luate in urma investigatiilor si controalelor efectuate de Autoritatea de
Supraveghere. Jurnalistii au fost, de asemenea, informati cu privire la cele mai importante decizii

emise de presedintele Autoritdtii in cursul anului 2006.

d. Emisiuni radio si TV

In cursul anului 2006, doamna Georgeta Basarabescu, presedintele Autorititii de
Supraveghere, a fost prezenta - in direct - la emisiunea “Dosarele integrarii europene”, difuzata in
luna iulie 2006 la postul public de radio Roméania Cultural. Timp de 45 de minute, presedintele
Autoritdtii de Supraveghere a explicat, impreuna cu domnul Billy Hawkes, Comisarul pentru
protectia datelor din Irlanda, importanta si necesitatea dezvoltarii domeniului protectiei datelor cu

caracter personal.

Capitolul al VI-lea
Administrarea
sistemului informatic al

Autoritatii de Supraveghere

O corecta aplicare a Legii nr. 677/2001 impune crearea unei baze de date in format electronic
prin care sd se gestioneze eficient toate informatiile detinute de Autoritatea de Supraveghere in
domeniul protectiei datelor cu carater personal, cu posibilitatea de a asigura cetatenilor, in conditiile

legii, accesul la registrul prelucrarilor de date cu caracter personal. Aceasta presupune realizarea
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unui program informatic pentru inregistrarea on-line a notificarilor, compatibil cu modulul de

cautare libera a operatorilor de date personale si a prelucrarilor declarate si Inregistrate de acestia.

Realizarea unor asemenea programe a fost recomandatd de Comisia Europeand statelor
membre, astfel Incat Autoritatea de Supraveghere a pus accentul pe infaptuirea unui astfel de demers
din douid considerente. In primul rind, pentru a reduce decalajul existent intre nou infiintata
Autoritate Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal din Romania si
celelalte autoritati de profil din Uniunea Europeana, iar in al doilea rand, pentru a rezolva problema
istoricului prelucrarilor de date cu carater personal inregistrate In perioada 2002 — 2005. Acest al
doilea considerent a decurs din identificarea operatorilor care prelucrau date cu carater personal la

data de 1 ianuarie 2006, a categoriilor de date prelucrate si a scopurilor stabilite pentru prelucrare.

Mai mult, programul raspunde si identificarii operatorilor ce vor fi inclusi n verificarea
tematicad a legalitatii prelucrarii datelor cu caracter personal, prin intermediul investigatiilor si
controalelor prealabile, dovedindu-si utilitatea in mai multe zone de competentd a Autoritatii de

Supraveghere.

Sectiunea 1: Implementarea programului de gestionare a documentelor

Autoritatea de Supraveghere a achizitionat - in anul 2006 - un sistem informatic (software)
pentru activitatile de gestiune a documentelor, a fluxului de documente din cadrul institutiei, precum

si pentru activitati ce tin de gestionarea notificarilor depuse la Autoritate.

Realizarea gestiunii electronice a fluxului de documente s-a tradus prin organizarea eficienta a

procedurilor legale de lucru si intr-o imbunatatire a serviciilor oferite cetateanului.

In acest efort de modernizare a fluxului de documente, inregistrarea electronicd a lucririlor
capdtd tot mai multd importantd, deoarece reprezintd un punct important al gestiunii de documente
pentru orice institutie si, Tn special, pentru Autoritatea de Supraveghere, oferind o ordonare a
corespondentei care circuld in Autoritate (intriri si iesiri). Inregistrarea electronici a lucririlor in
acest sistem informatic asigura o secventialitate si o alocare temporala, cu clasificare Tn maniera

univoca.
Din punct de vedere al infrastructurii, noua solutie prezinta urmatoarele caracteristici:

e Independenta intre componente. Solutia este complet independenta de mediul extern: sistem

de operare (Windows, Linux, Unix), baze de date (uzuale cum ar fi Oracle, MSSQL, MySQL,
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DB2, PostgreSQL etc), workflow. Solutia oferd posibilitatea de a porta relativ usor baza de
date pe un alt motor, daca acest lucru de impune prin extinderea rapida a activitatii sau daca

se achizitioneaza intre timp un alt motor de baze de date, mai performant.

e Modularitate. Solutia propusa prevede posibilitatea subdivizarii sistemului in module sau
subsisteme integrate intre ele, dar independente, pentru a permite utilizatorilor sa aleaga
functionalitdtile puse la dispozitie (doar inregistrare, Inregistrare si semndtura digitald,

semnatura digitala si gestiune documente, gestiune procese - workflow).

e Scalabil. Sistemul oferd posibilitatea adaptarii rapide la schimbarile parametrilor de baza:
utilizatori, documente, modificare workflow etc. prin utilizarea mai multor servere pentru

diverse niveluri.

e Integrare. Sistemul utilizeazd componente si protocoale de comunicatie standard (JAVA,

XML, SOAP, POP, SMTP), cu scopul de a simplifica integrarea cu alte sisteme externe.

e Interoperabilitate. Sistemul utilizeaza o arhitectura deschisa, astfel incat se pot construi

ulterior eventuale interoperabilitdti cu alte aplicatii, de exemplu prin webservices-uri.

e Integrare cu Certification Authority pentru o eventuald verificare si semnare digitald a

documentelor.
e Integrare cu sistemele de posta certificata.

e Programabil, legat de interoperabilitate: functiile de baza, inregistrare documente, gestiune
documente si flux al documentelor care compun sistemul sunt disponibile prin interfata API si

a altor sisteme.

e Autentificare: utilizatorii se autentifica prin perechea nume utilizator/parola transmise criptat

(HTTPS) cu modificarea obligatorie a parolei la interval de o luna de zile.

Caracteristici specifice inregistrarii prelucrarilor de date personale declarate de

operatori

Inregistrarea documentelor de tip notificare
Sistemul informatic permite inregistrarea documentelor de tip notificare primite, atat pe
suport fizic (formulare completate manual), cat si online, pe site-ul Autoritatii.

Inregistrarea notificarilor primite pe suport fizic
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Documentul depus la registratura si/sau scanat primeste un numar de inregistrare in intrare pe
registrul general de intrare-iesire. Urmatorul pas este asigurat de personalul Autoritatii de
Supraveghere prin culegerea manuald a datelor mentionate in notificare si transmiterea acestora in

format electronic catre baza de date.

Sectiunea a 2-a: Implementarea Registrului on line de evidenta a prelucrarilor de date cu

caracter personal

inregistrarea notificarilor depuse on line pe site-ul Autoritatii de Supraveghere

Sistemul informatic contine un modul accesibil de pe web, pe site-ul Autoritatii, prin care
entitatile care prelucreaza date cu caracter personal si pot depune notificarea on line.

Depunerea notificarii consta in completarea unui formular electronic, trimiterea acestuia catre
serverul Autoritdtii, prelucrarea datelor intr-o baza de date, precum si emiterea in mod automat a
unei inregistrari pe registrul general de intrare-iesire al Autoritatii.

Sistemul 1n aceasta faza nu necesitd autentificare pentru a putea depune o notificare, dar odata

cu implementarea definitiva, acesta va lucra cu semnatura digitala.

inregistrarea on line a documentelor de tip petitie, plangere, cerere

Sistemul informatic permite achizitia de pe web a documentelor de tip petitie, plangere sau
cerere, prin intermediul site-ului Autoritatii, inregistrarea in aplicatie a acestora, precum si fluxul

aferent in intrare si iesire pentru acest tip de document.

Capitolul al VII-lea

Personalul Autoritatii de Supraveghere

Sectiunea 1: Categorii de personal
Cu privire la personalul autoritatii, sunt de precizat urmatoarele aspecte:
- au fost preluate de la institutia Avocatul Poporului 19 persoane, conform reglementarilor
Legii nr. 102/2005;
- in decursul anului 2006 au mai fost angajate, prin concurs, inca 30 de persoane.
Structura personalului, in functie de felul studiilor absolvite, este urmatoarea: juristi,

economisti, alte studii superioare, studii medii si soferi.
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Pentru activitatea de protectie a datelor cu caracter personal salariatii au studii superioare de
specific divers, majoritatea acestora fiind absolventi ai unei institutii superioare de invatdmant din
domeniul juridic.

Sectiunea a 2-a: Perfectionarea personalului

In anul 2006 s-au efectuat cheltuieli de pregitire profesionald pe urmatoarele domenii: IT,
achizitii publice, resurse umane, contabilitatea institutiilor publice, audit. Suma cheltuita pentru
cursurile de perfectionare a fost de 21.635 lei.

Numarul de cursuri la care angajatii institutiei au participat este de sapte, iar 12 dintre
salariatii institutiei se numara printre persoanele a caror prezenta la aceste seminarii de pregatire este
atestatd de diplomele de participare.

Dat fiind specificul domeniului de activitate, salariatii care isi desfasoara activitatea direct in
sectorul investigatii §i notificdri nu au putut fi trimisi la cursuri de specializare in cadrul
universitdtilor din Romania, deoarece acestea nu au programe pe domeniul protectiei datelor. Cu
toate acestea, unele universitati au sprijinit Autoritatea de Supraveghere pentru rezolvarea punctuala
a unor probleme de drept (ca de exemplu: Universitdtile Lucian Blaga din Sibiu si Hiperion din
Bucuresti). Institutia a beneficiat Tnsd, pe domeniul sdu de activitate, de sprijinul autoritatilor din
celelate tari europene.

Astfel, In cursul anului 2006, Comisarul pentru protectia datelor din Irlanda a organizat
cursuri pentru specializarea personalului, cu sprijinul expertilor Comisiei Europene. In virtutea
bunelor relatii existente intre cele doua autoritati, din Roméania au fost specializati cinci salariati.

Tot in vederea perfectiondrii profesionale a angajatilor Autoritdtii de Supraveghere care isi
desfasoara activitatea in domeniul investigatiilor si al solutionarii plangerilor, a avut loc, la initiativa
Autoritatii, la sediul din Bucuresti al acesteia, un seminar cu tema Identificarea §i perfectionarea
celor mai bune tehnici de solutionare a pldangerilor din domeniul protectiei datelor, seminar
desfasurat in perioada 3-7 iulie 2006. Acest seminar a fost organizat cu sprijin financiar al TAIEX,
fiind invitati sa participe doi experti ai autoritatii similare din Italia, Garante per la protezione dei

dati personali (Garantele pentru protectia datelor personale).

In urma acestui schimb de experientd, Autoritatea de Supraveghere si-a imbunatatit mijloacele
de solutionare a plangerilor. Pentru facilitarea modului de adresare catre autoritate, au fost afisate pe

site-ul www.dataprotection.ro cateva modele de plangeri pe care le pot utiliza persoanele vizate.
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Capitolul al VIII-lea

Managementul economic al Autoritatii de Supraveghere

Sectiunea 1: Bugetul alocat §i executia bugetardi pe anul 2006

Ultima parte a acestui raport se refera la situatia financiar-contabila din anul 2006, precum si
la aspectele privind executia bugetara. S$i acest capitol al activitatii noastre poartd amprenta
conditiilor cu totul speciale in care Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal a Inceput sd functioneze, asa cum se poate constata din datele si observatiile
continute in cadrul celorlalte capitole ale raportului.

Trebuie avut in vedere ca, fiind primul an de activitate al institutiei, s-au efectuat cheltuieli cu
operationalizarea acesteia, necesare pentru aducerea la indeplinire a recomandarilor primite in urma
misiunilor de evaluare.

Astfel, Autoritatea de Supraveghere a trecut la realizarea unei campanii de informare, la
sediul acesteia si in teritoriu, editdnd, prin eforturi proprii, o serie de brosuri si pliante si efectuand
deplasari in tard in vederea realizarii de investigatii.

De subliniat cd, desi Autoritatea de Supraveghere a avut buget de la 1 ianuarie 2006, au
existat o serie de dificultati, in parte legate de Intocmirea formelor administrative, date de inexistenta
unui sediu propriu. Guvernul nu a putut asigura institutiei un spatiu de desfasurare a activitatii prin
intermediul Regiei Autonome ,,Administratia Patrimoniului Protocolului de Stat” si, ca urmare,
AN.S.P.D.C.P. a fost fortatd de imprejurari sa recurga la solutia inchirierii de pe piata libera,
prospectarea pietei trebuind facutd concomitent cu respectarea tuturor prevederilor legale din
domeniul achizitiilor publice.

Incepand cu luna februarie 2006 institutia a inchiriat un imobil aflat pe Str. Olari la nr. 32, din
sectorul 2 al Municipiului Bucuresti, pe care l-a amenajat astfel incat activitatea sa sa poata fi
desfasurata in conditii cat mai bune.

Dificultatile de la inceputul anului 2006 au generat, in mod normal, un mod atipic de
operationalizare a unei autoritati, aceasta fiind realizatd intr-un timp record de doua luni - pana la
urmatoarea misiune de evaluare, de la inceputul lunii martie a aceluiasi an. Sub acest aspect
apreciem ca executia bugetard a primului trimestru a fost un succes, prin realizarea obiectivelor
propuse 1n ceea de priveste activitatea de investitii i prin luarea masurilor necesare pentru asigurarea

infrastructurii necesare desfagurarii activitatii.
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Pentru anul 2006, Autoritatea de Supraveghere a primit de la bugetul de stat, prin bugetul
consolidat, credite in valoare de 4.651 mii lei, din care au fost utilizata efectiv suma de 4.603,39 mii
lei , rezultand o executie bugetard de 98,98 %. Bugetul final al Autoritatii Nationale de Supraveghere
pe anul 2006, modul in care creditele au fost alocate pe articole si alineate sunt prezentate in anexa
nr. 2.

In cele ce urmeaza, vom face o succinti detaliere a modului in care creditele bugetare alocate
autoritatii au fost utilizate de cétre aceasta, in decursul exercitiului financiar 01.01.2006 -
31.12.2006. Mentionam cd unitatea s-a Incadrat in creditele bugetare repartizate de la bugetul de stat,
la toate capitolele, articolele si alineatele.

Asa cum reiese din extrasele de cont de la finele anului 2006, ponderea cheltuielilor pe titluri,

raportata la totalul cheltuielilor efectuate, este urmatoarea:

impér’girea cheltuielilor pe titluri (mii lei)

O Cheltuieli de personal
O Bunuri si servicii

O Active fixe

Cheltuielile de personal ale autoritatii au constituit un procent de 39% din totalul creditelor
utilizate, s-au ridicat la suma de 1.811 mii lei si se prezintd dupa cum urmeaza :
O Cheltuieli aferente demnitarilor — aproximativ 85,4 mii lei, reprezentand 4,7% din totalul
sumelor alocate cheltuielilor de personal;
O Cheltuieli aferente personalului de conducere — aproximativ 457 mii lei, ceea ce
reprezinta 25,25% din suma cheltuitad cu personalul ;
O Cheltuieli aferente personalului de specialitate — aproximativ 934 mii lei, adicd o
pondere de 51,6% din totalul sumelor reprezentand cheltuieli de personal;
O cheltuieli cu personalul administrativ — aproximativ 333,8 mii lei, reprezentand 18,45%
din suma cheltuita la acest titlu.
Asa dupa cum reiese si din ponderile mentionate mai sus, majoritatea cheltuielilor de personal
au fost aferente platilor facute pentru munca salariatd a angajatilor din departamentele de

specialitate. Sumele nu oglindesc venituri cu caracter continuu. Datorita conditiilor specifice privind
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operationalizarea Autoritatii de Supraveghere si implementarea prevederilor Directivei Europene
nr.95/46 EC, ardtate mai sus, activitatea s-a desfasurat inclusiv in afara orelor de program, in
cheltuielilie pentru salarii fiind cuprinse sumele aferente platii orelor suplimentare. La acest titlu de
cheltuiala, executia bugetara de la finele anului 2006 este de 99,67%.

Cheltuielile aferente bunurilor si serviciilor achizitionate de Autoritatea de Supraveghere
au constituit o pondere de 33% din totalul creditelor utilizate, care au fost in suma de 1.513,28 mii
lei i, ca proportie, se prezintd astfel :

O Achizitionarea de produse si servicii diverse: 38% . Mentiondm, printre altele : furniturile
de birou, carburantii si lubrifiantii, cheltuielile pentru servicii de posta si telecomunicatii,
Internet, incalzire, iluminat, apa, canal, salubritate, paza etc.

0 Obiecte de inventar (inclusiv mobilier): 8% . S-au realizat economii considerabile fata de
pretul pietei, datoritd politicii economice a Autoritdtii de Supraveghere de a achizitiona
bunuri de la producitori, evitand astfel majorari substantiale si artificiale de preturi, din
cauza adaosurilor comerciale repetate.

0 Chirie: 36%. Potrivit prevederilor art. 19 alin. 3 din Legea nr. 102/2005, spatiul necesar
desfasurarii activitatii de protectie a datelor trebuia pus la dispozitia Autoritdtii Nationale
de Supraveghere de catre Guvernul Romaniei. Misiuniea de evaluare a Comisiei Europene
din 6 decembrie 2005 trebuia sa verifice dacd nou infiintata Autoritate Nationald de
Supraveghere intruneste cerintele legislatiei comunitare, adicd este independenta,
functionala si autonoma. In lipsa unui spatiu adecvat, toate eforturile de operationalizare
ale acesteia erau ineficiente. In acest context, Guvernul Roméniei a intervenit operativ prin
Ordonanta de urgenta nr. 163/2005 si a permis Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal sa achizitioneze un spatiu adecvat de pe piata
imobiliara. Asigurarea respectdrii dispozitiilor legale privind demararea procedurii de
inchiriere a spatiului in discutie, numai dupa asigurarea resurselor financiare, a constituit
principalul obstacol in asigurarea sediului autoritdtii, cu atdt mai mult cu cat Avocatul
Poporului a ramas ordonator principal de credite, in continuare, pana la finele anului 2005,
pentru Intreaga activitate de protectie a datelor cu caracter personal. Astfel, inchirierea
spatiului pe care il detine Autoritatea de Supraveghere in prezent, s-a realizat in anul 2006,
dupa asigurarea de catre Guvernul Romaniei a resurselor financiare cu aceasta destinatie.

O Pregitire profesionala, carti si publicatii: 3%
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O Cheltuieli pentru deplasari: 15%. Deplasarile sunt incluse in specificul activitatii

Autoritatii de Supraveghere care 1si realizeaza principalul obiectiv prin controale pe
teritortul Romaéniei, dar si prin participarea la reuniuni diverse ale organismelor
internationale, ale grupurilor de lucru pe protectia datelor ori la conferinte ale autoritatilor
de profil din tiri europene sau din alte ale lumii. In cadrul cheltuielilor pentru deplasiri,
mentionam ca a fost necesard participarea reprezentantilor Autoritdtii de Supraveghere la
reuniunile Grupului de lucru art. 29, organizate de catre Comisia Europeand, la
conferintele organizate pe domeniul protectiei datelor, precum si la reuniunile Consiliului
European pe domeniul Conventiei nr. 108, care se referd la prelucrarea automata a datelor.
De asemenea, Autoritatea de Supraveghere a facut numeroase eforturi pentru
popularizarea in teritoriu a drepturilor si obligatiilor ce revin partilor implicate in

prelucrarea datelor cu caracter personal.

Referitor la cheltuielile privind bunurile si serviciile, acestea se incadreaza in limite normale,

ponderea fiind realizatd de cheltuielile privind chiria. Sub acest aspect, este de mentionat faptul ca

spatiul este dotat cu aer conditionat, retea de calculatoare, centrald proprie, ceea ce a determinat

considerabile economii la cheltuielile pentru utilitati si achizitii — aparatura pentru aer conditionat,

cheltuieli privind achizitionarea componentelor pentru completarea retelei de calculatoare si pentru

montarea acestora. De mentionat pozitia centrala a cladirii si conditiile oferite pentru administrarea

acesteia din resurse proprii §i asigurarea securitatii bazei de date.

Suma utilizata in anul 2006 la titlul Bunuri si servicii a fost de 1513,28 mii lei, rezultand astfel

o executie bugetara aferenta acestei categorii de cheltuieli de 97,51%.

Nivelul relativ scazut al cheltuielilor in ceea ce priveste bunurile si serviciile achizitionate

este rezultatul mai multor factori, dintre care mentionam:

criteriul pretului celui mai scazut aplicat in procedurile de achizitii, aldturat unor
cerinte tehnice atent stabilite;

evolutia paritdtii leu-euro, fatd de estimadrile realizate la intocmirea bugetului
autoritatii;

inchirierea unei cladiri de birouri din categoria AA, dotatd cu un minimum de

instalatii necesare desfasurarii activitatii.
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Un capitol cdruia i-a fost acordatd o atentie deosebitd a fost cel al Cheltuielilor de capital,
unde sumele aferente activelor fixe achizitionate au constituit o pondere de 28% din creditele
utilizate si au fost in suma de 1.279 mii lei, astfel:

- Autoturisme de productie autohtona. 126 mii lei;

- Aparatura birotica (calculatoare, notebook-uri, servere §i imprimante, aparate de
fotocopiat color, alb-negru si scannere, video proiector, etc): 477 mii lei;

- Softuri si licente: 194 mii lei;

- Cheltuieli privind reteaua interna de calculatoare: 26 mii lei;

- Cheltuieli privind securitatea cladirii si a bazelor de date (sistem acces controlat §i
supraveghere video, sistem informatic de management al documentelor, solutie de securitate tip
hardware, alte servicii informatice specializate): 418 mii lei;

- Alte produse necesare desfasurarii in bune conditii a activitatii (magsina de francat,
aer conditionat pentru camera serverelor, UPS-uri, centrala telefonica, mobilier etc.): 38 mii
lei.

Au fost realizate economii prin achizitionarea aparaturii necesare desfasurarii activitatii din
domeniul comunicarii. Autoturismele au fost achizitionate direct de la producator, din productia
internd, cu o singurd observatie referitoare la consumul mare de carburant in orasele aglomerate. De
precizat ca masinile sunt absolut necesare pentru operativitate in realizarea obiectului princpal de
activitate in sectorul controalelor tematice ori prealabile, dar si pentru informarea corectd si directd a
operatorilor si persoanelor vizate din Romania.

S-au achizitionat, fapt vizibil din cifrele mentionate anterior, produse IT necesare functionarii
programului de specialitate pentru administrarea domeniului protectiei datelor si asigurarii securitatii
acestuia. Principalele achizitii din anul 2006 au fost indreptate spre asigurarea institutiei cu tehnica
de calcul la un nivel adecvat specificului activitatii sale de baza, adica supravegherea prelucrarii
datelor cu caracter personal.

Dotarea cu aparaturd biroticd si software pentru necesitatile Autoritdtii de Supraveghere
detine astfel o pondere semnificativd, reprezentand 65,7% din totalul cheltuielilor de capital. Se
constatd §i preocuparea institutiei pentru securitatea datelor si a incintei, cheltuielile din acest
domeniu reprezentand aproximativ 21% din totalul cuprins in lista de investitii. Pentru activitatea de
comunicare §i necesitatile acesteia a fost utilizatd o pondere de 1,8% din suma aferenta cheltuielilor
de capital, in afard de aparatura birotica si fard a include cheltuielile materiale si eforturile facute de

personalul angajat in cadrul departamentelor de specialitate.
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Executia bugetara aferentd cheltuielilor de investitii a fost de 99,77%.
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	I. Acţiuni de operaţionalizare. Autoritatea de Supraveghere a urmărit dezvoltarea unor acţiuni în scopul întăririi capacităţii administrative, prin: 
	 simplificarea procedurilor de autorizare a transferurilor de date cu caracter personal, prin stabilirea unei proceduri simplificate de autorizare a transferurilor în străinătate şi efectuarea unui schimb de experienţă cu o autoritate similară dintr-un stat care a aderat de curând la Uniunea Europeană (Polonia). 
	 sesizarea reciprocă a cazurilor de care fiecare autoritate ia cunoştinţă în exercitarea competenţei sale legale; 
	 efectuarea în comun a unor investigaţii sau anchete; 


