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CUVANT INAINTE

Stimate Domnule Presedinte al Senatului,

Stimati Senatori,

Imi revine deosebita onoare de a v prezenta Raportul de activitate al Autoritétii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, pentru anul 2024,
prin care s-au evidentiat principalele directii de actiune in activitatea de monitorizare si
control din domeniul protectiei datelor personale.

Anul 2024 a reprezentat o perioada de consolidare in asigurarea aplicarii eficiente a
Regulamentului (UE) 2016/679 privind protectia persoanelor fizice fata de prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, impreuna cu celelalte
reglementari nationale specifice din acest domeniu.

In acest context de dezvoltare tehnologica accentuats, respectarea pe scard largd
a regulilor de folosire a datelor personale a reprezentat un obiectiv esential reflectat in
toate componentele activitatii institutiei noastre.

In ceea ce priveste activitatea de monitorizare si control, reliefam c3, in anul 2024,
au continuat actiunile de control in sectorul public si privat, care s-au concretizat in
masuri corective dispuse operatorilor, destinate imbunatatirii activitdtii acestora pe
termen mediu si lung.

Cresterea nivelului de constientizare a publicului larg si preocuparea constanta a
operatorilor din mediul public si privat de a asigura respectarea conditiilor de prelucrare
a datelor personale, au constituit si in acest an elemente de evidentiat prin raportare la

activitatea Autoritatii nationale de supraveghere.
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Cooperarea cu celelalte autoritati nationale de protectia datelor din Uniunea
Europeand a continuat in aceiasi parametri, inclusiv prin reprezentarea la nivelul
Comitetului European pentru Protectia Datelor, destinata analizarii situatiilor cu impact
transfrontalier si a transferurilor.

In considerarea activitétii desfdsurate in anul 2024, concluziondm c3, raportat la
constrangerile bugetare existente si la resurse umane limitate, au fost indeplinite
obiectivele institutiei noastre de asigurare adecvatda a monitorizarii si controlului in

domeniul protectiei datelor cu caracter personal.

Pe termen mediu, Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal isi propune intensificarea activitatii de monitorizare si control a
operatorilor, solutionarea corespunzatoare a plangerilor primite, continuarea activitatilor
de informare publica a persoanelor fizice, operatorilor si mass-mediei, corelat cu
resursele disponibile, in vederea asigurarii unei aplicdri adecvate a Regulamentului (UE)

2016/679 si a celorlalte acte normative incidente.
In final, as dori s& va multumesc pentru sprijinul constant acordat institutiei noastre
si sa-mi exprim increderea ca vom beneficia si pe viitor de sustinerea dumneavoastra,

in indeplinirea rolului nostru de asigurare a unei efective exercitari a dreptului la protectia

datelor cu caracter personal in Romania.

Ancuta Gianina OPRE,

PRESEDINTE
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CAPITOLUL I

PREZENTARE GENERALA

Raportul de activitate pe anul 2024 al Autoritatii Nationale de Supraveghere a
Prelucrdrii Datelor cu Caracter Personal (denumitd in continuare Autoritatea nationala de

supraveghere) este structurat pe sase capitole, astfel:

Capitolul I contine o panoramare sinteticd a principalelor activitati in care s-a
concretizat exercitarea competentelor legale ale Autoritatii nationale de supraveghere,
astfel incat sa se asigure o reflectare adecvata a directiilor de actiune.

In considerarea dezideratului de a se realiza respectarea regulilor specifice
domeniului protectiei datelor cu caracter personal, activitatea institutiei s-a concentrat pe
liniile de actiune necesare pentru monitorizarea si controlul aplicarii principiilor de
prelucrare, de imbunatdtire a gradului de informare a publicului larg si de asigurare a

cooperarii cu celelalte autoritati nationale si europene.

In cadrul Capitolului al II-lea sunt cuprinse principalele aspecte ce reflect3
activitatea de avizare a proiectelor de acte normative, de autorizare si de consiliere a
operatorilor, de informare publicd, n concordantd cu competentele stabilite de
Regulamentul (UE) 2016/679 si de celelalte acte normative in domeniu. Aceastd activitate
a implicat, in principal, formularea de avize asupra unui numar semnificativ de proiecte de
acte normative si in transmiterea de puncte de vedere referitoare la aplicarea
corespunzdtoare a prevederilor din domeniul protectiei datelor. Sub acest aspect, reliefam
ca persoanele fizice si operatorii de date din sectorul privat si din cel public au continuat sa
isi exprime interesul pentru aplicarea adecvatd a reglementdrilor din materia protectiei
datelor si au solicitat numeroase punct de vedere cu privire la aplicabilitatea Regulamentului
(UE) 2016/679, in diferite domenii si situatii complexe.
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De asemenea, in aceasta sectiune sunt disponibile informatii relevante privind cele
mai importante litigii finalizate pe parcursul anului 2024, in care a fost implicata cu succes

Autoritatea nationala de supraveghere.

Capitolul al III-lea cuprinde o prezentare succintda a activitatii de control
desfasurate in anul 2024, raportat la investigatiile efectuate, insotite de principalele date
statistice.

Astfel, in ceea ce priveste investigatiile din oficiu, acestea au urmarit modul in care
au fost respectate prevederilor legale ca urmare a transmiterii notificarilor de incalcare a
securitatii datelor cu caracter personal si a sesizarilor primite de Autoritatea nationala de
supraveghere.

Referitor la incidentele de securitate notificate, precizam ca acestea au vizat, in
principal, pierderea confidentialitatii si accesul neautorizat a datelor cu caracter personal
inclusiv in mediul online, confidentialitatea datelor cu caracter personal prin nerespectarea
principiului privacy by design/privacy by default, prelucrarea datelor cu caracter personal
ale clientilor din sistemul bancar, accesul neautorizat la sistemele de supraveghere video,
divulgarea neautorizata a datelor cu caracter personal.

Referitor la componenta de solutionare a plangerilor si a sesizarilor, mentionam ca,
in anul 2024, au fost reclamate, in principal, aspecte privind incdlcarea drepturilor
persoanelor vizate, a principiilor de prelucrare a datelor, dezvaluirea datelor cu caracter
personal catre terti in spatiul public, in mediul online, primirea de mesaje comerciale
nesolicitate, prelucrarea imaginilor prin intermediul sistemelor de supraveghere video de
catre persoane fizice si persoane juridice.

In acelasi timp, in cadrul acestui capitol, sunt prezentate sanctiunile aplicate si
masurile corective dispuse in cadrul investigatiilor efectuate, dar si o serie de exemple cu
cele mai relevante cazuri din controalele care au avut loc.

In cursul anului 2024, au fost aplicate amenzi si dispuse mé&suri corective, intr-o

maniera similara anilor anteriori, in scopul remedierii activitatii operatorilor.
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Capitolul al IV-lea contine principalele aspecte relevante din activitatea de relatii
externe a Autoritatii nationale de supraveghere, prin prezentarea diferitelor documente
adoptate la nivelul Uniunii Europene, cu aplicabilitate in domeniul protectiei datelor
personale, alaturi de elemente semnificative referitoare la transferul acestora.

in acelasi timp, este prezentata si cooperarea cu alte autoritati de supraveghere din
Uniunea Europeana in vederea asigurarii asistentei reciproce, precum si informatii utile

privind contributia institutiei noastre in relatia cu organismele europene.

Capitolul al V-lea contine cele mai importante informatii privind managementul
economic al institutiei, respectiv creditele bugetare puse la dispozitia Autoritatii nationale
de supraveghere, precum si cheltuielile aferente, de natura a contura o imagine de

ansamblu cu privire la resursele bugetare disponibile in anul 2024.

Fata de aspectele prezentate in cadrul fiecarui capitol, raportat la
obiectivele Autoritatii nationale de supraveghere, rezulta ca s-au facut eforturi
deosebite ale personalului institutiei noastre pentru ca activitatea in anul 2024
sa se desfasoare in parametri corespunzatori, in conditiile in care resursele

umane si financiare de care am dispus au fost deficitare.

Pe viitor, institutia noastra isi propune continuarea activitatii de
monitorizare si control al operatorilor, solutionarea corespunzatoare a
plangerilor primite, continuarea activitatilor de informare publica, raportat si la
resursele disponibile, in vederea asigurarii unei aplicari adecvate a
Regulamentului (UE) 2016/679 si a celorlalte acte normative aplicabile in

domeniul protectiei datelor cu caracter personal.
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CAPITOLUL II

ACTIVITATEA DE AVIZARE, CONSULTARE,
REPREZENTARE IN FATA INSTANTELOR DE JUDECATA SI
INFORMARE PUBLICA

Sectiunea 1

Avizarea actelor normative

In anul 2024, Autoritatea nationald de supraveghere a emis, in conformitate cu
atributiile stabilite prin prevederile art. 57 alin. (1) lit. ¢) din Regulamentul (UE) 2016/679,
avize asupra unui numar de 99 de proiecte de acte normative transmise de institutii

publice, care implicau aspecte diferite privind prelucrarea datelor cu caracter personal.

Numar proiecte acte normative
avizate

100

80
60 / 107 103 99
40 68
20
0
2021 2022 2023 2024

Numar proiecte acte normative avizate

Proiectele de acte normative au fost transmise de catre anumite ministere, precum
Ministerul Afacerilor Interne, Ministerul Justitiei, Ministerul Sanatatii, Ministerul Muncii si
Solidaritatii Sociale, Ministerul Educatiei, Ministerul Dezvoltarii, Lucrarilor Publice si
Administratiei, Ministerul Finantelor, dar si de catre alte autoritati sau institutii publice

centrale.
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in majoritatea cazurilor, Autoritatea nationala de supraveghere a efectuat o serie de
observatii si propuneri, prin raportare la necesitatea armonizarii unor dispozitii din

proiectele respective cu principiile si conditiile de prelucrare a datelor cu caracter personal.

In continuare, prezentiam cateva dintre cele mai importante proiecte de acte

normative transmise in vederea avizarii:

e Ministerul Muncii si Solidaritatii Sociale a solicitat Autoritatii nationale de
supraveghere un punct de vedere asupra proiectului de Hotarare a
Guvernului pentru aprobarea Normelor de aplicare a prevederilor Legii

nr. 360/2023 privind sistemul public de pensii

Fata de continutul proiectului de act normativ, Autoritatea nationala de supraveghere
a propus includerea unui articol in sensul ca prelucrarea datelor cu caracter personal se va
efectua cu respectarea Regulamentului (UE) 679/2016 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), precum si
a legislatiei nationale aplicabile domeniului protectiei datelor.

De asemenea, Autoritatea Nationald de Supraveghere a propus introducerea in cadrul
fiecarei anexe (cerere) din cadrul proiectului de act normativ a informatiilor prevazute de art.
12 si art. 13 din Regulamentul (UE) 679/2016, avand in vedere necesitatea respectarii

dreptului la informare al persoanei vizate.

o Secretariatul General al Guvernului a transmis propunerea legislativa
pentru modificarea si completarea unor acte normative in domeniul si

sigurantei publice, in vederea formularii unui punct de vedere.

Avand in vedere continutul propunerii legislative supusa atentiei Autoritatii nationale
de supraveghere, prin raportare la dispozitile Regulamentului (UE) 679/2016, au fost

subliniate urmatoarele:
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La art. I din propunerea legislativa referitoare la modificarea si completarea
Ordonantei de Urgenta nr. 104/2001 privind organizarea si functionarea Politiei de Frontiera
Romane, au fost formulate, in principal, urmatoarele propuneri:

- La pct. 2 s-a apreciat ca fiind necesara precizarea acelor “alte mijloace tehnice din
dotare” la care se face referire in text;

- La pct. 3 s-a recomandat reanalizarea prevederii in considerarea principiului potrivit
caruia datele trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar
(neexcesive) prin raportare la scopurile in care sunt prelucrate, stabilit de Regulamentul (UE)
2016/679, corelat cu dispozitiile din Legea nr. 363/2018 (art. 5 alin. (1) lit. ¢) din cele doua
acte normative mentionate);

- S-a considerat ca este necesara reanalizarea dispozitiilor pct. 6, respectiv a lit. b)
din alin. (1) al art. 32din propunerea legislative, referitoare la utilizarea de catre Politia de
Frontiera de mijloace foto-audio-video sau alte mijloace tehnice din dotare, ocazional.

In consecintd, in contextul celor de mai sus, a rezultat c este necesar ca prelucrarile
de date prin mijloacele foto-audio-video si alte mijloace tehnice din dotarea Politiei de
Frontiera sa fie clar identificate, textul sa contina prevederile necesare care sa abiliteze
entitatea mentionata sa utilizeze astfel de mijloace in activitatea derulatd de angajatii sdi,
raportat si la respectarea principiilor de prelucrare a datelor prevazute de Regulamentul (UE)
2016/679, respectiv de Legea nr. 363/2018.

- S-a subliniat ca este necesara reanalizarea dispozitiilor pct. 6, respectiv a alin. (2) al
art. 32din propunerea legislativa referitoare la autorizarea Politiei de Frontiera sa acceseze
in mod direct sistemele de supraveghere a spatiilor publice instalate in scopul prevenirii
criminalitatii, pazei bunurilor si protectiei persoanelor sau supravegherii traficului rutier si
care apartin organelor administratiei publice centrale sau locale.

Fata de aceste prevederi, s-a mentionat faptul ca art. 1 alin. (2) din Legea nr.
363/2018 prevede ca prelucrarea datelor cu caracter personal pentru realizarea activitatilor
de mentinere si asigurare a ordinii si sigurantei publice se realizeaza numai daca acestea
sunt prevazute de lege si sunt necesare pentru prevenirea unui pericol cel putin asupra vietii,
integritatii corporale sau sanatatii unei persoane ori a proprietatii acesteia, precum si pentru
combaterea infractiunilor.

De asemenea, art. 6 din aceeasi lege prevede ca prelucrdrile de date cu caracter

personal in scopul realizarii activitatilor prevazute la art. 1 din lege, inclusiv cele bazate pe
10
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utilizarea noilor tehnologii sau care sunt de natura sa genereze un risc ridicat pentru
drepturile si libertatile persoanelor fizice se instituie prin acte normative.

Art. 5 din Legea nr. 363/2018 stabileste principiile de prelucrare a datelor, printre care
se numara cele privind prelucrarea de date adecvate, relevante si neexcesive prin raportare
la scopurile in care sunt prelucrate, prelucrarea de date exacte si pastrarea datelor intr-o
forma care permite identificarea persoanelor vizate pe o perioada care nu depaseste perioada
necesara indeplinirii scopurilor pentru care sunt prelucrate datele respective.

De asemenea, art. 5 din Legea nr. 363/2018 statueaza ca datele cu caracter personal
pot fi prelucrate pentru realizarea activitatilor prevazute la art. 1 din lege, de catre acelasi
operator sau de catre alt operator intr-un alt scop decat cel avut in vedere la momentul
colectarii datelor cu caracter personal, numai daca sunt indeplinite cumulativ urmatoarele
conditii:

- operatorul este abilitat sa prelucreze astfel de date cu caracter personal in scopul
respectiv, in conformitate cu cadrul normativ aplicabil;

- prelucrarea este necesard si proportionald in raport cu scopul respectiv, in
conformitate cu cadrul normativ aplicabil.

In acest context, s-a subliniat c& sunt incidente si dispozitiile art. 35 din Regulamentul
(UE) 2016/679 coroborate cu art. 32 si art. 33 din Legea nr. 363/2018, cu privire la evaluarea
impactului asupra protectiei datelor.

in acelasi timp, intrucat prelucrarea datelor implica o prelucrare ulterioara a datelor
personale detinute de autoritati publice locale sau centrale, raportat si la dispozitiile art. 8
din Legea nr. 363/2018, s-a subliniat faptul ca art. 6 alin. (4) din Regulamentul (UE)
2016/679 instituie exigenta compatibilitdtii intre scopul initial al prelucrdrii si cel ulterior si
care trebuie sa se reflecte in dreptul intern aplicabil operatorului, pentru a se institui garantii
adecvate protejarii drepturilor persoanelor vizate.

- Cat priveste pct. 6, cu referire la alin. (3) al art. 32 s-a subliniat ca este necesar ca
actul normativ a cdarui modificare/completare se intentioneaza prin propunerea de act
normativ, sa cuprinda reglementari exprese referitoare la garantiile necesare pentru
protejarea drepturilor persoanelor vizate (de ex. modalitatea de exercitarea drepturilor
prevazute de Regulamentul (UE) 2016/679, precum si de Legea nr. 363/2018).

In ceea ce priveste modificrile si completirile preconizate a fi aduse atat Legii nr.

550/2004 privind organizarea si functionarea Jandarmeriei Romane (Art. II din propunerea

11
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legislativd), cat si Ordonantei de Urgenta nr. 55/2007 privind infiintarea Oficiului Roman
pentru Imigrari prin reorganizarea Autoritatii pentru Straini si a Oficiului National pentru
Refugiati, precum si modificarea si completarea unor acte normative (Art. III din propunerea
de act normativ), respectiv Ordonantei de Urgenta nr. 30/2007 (Art. IV din propunerea
legislativd) s-a subliniat ca acestea sunt similare sau identice celor ce se intentioneaza a fi
aduse Ordonantei de Urgenta nr. 104/2001.

Ca atare, Autoritatea nationala de supraveghere a mentinut observatiile anterioare si
in cazul modificdrilor si completdrilor ce ar urma sa fie aduse actelor normative supuse

modificarii prin prezentul proiect.

e Ministerul Justitiei a solicitat formularea unui punct de vedere asupra
proiectului de Lege pentru modificarea si completarea Legii cetateniei
romane nr. 21/1991, precum si pentru modificarea si completarea altor

acte normative.

Fata de continutul proiectului de act normativ afisat pe site-ul Ministerului Justitiei,
raportat la dispozitile Regulamentului (UE) 2016/679, s-a recomandat reanalizarea
prevederilor Art. I pct. 20 din proiect referitoare la completarea art. 20 cu alin. (5) lit. ¢) cu
privire la faptul ca personalul din cadrul Autoritatii Nationale pentru Cetatenie sau, dupa caz,
al misiunii diplomatice sau oficiului consular “obtine acordul scris al persoanei care urmeaza
sa depund juramantul de credintd cu privire la caracterul complet si exact al datelor cu
caracter personal, altele decat cele biometrice, necesare personalizarii cardului de cetatenie
romand, acord ce va fi exprimat atat pentru sine, cat si pentru copiii minori pentru care
persoana respectiva a solicitat acordarea sau redobandirea cetateniei romane.”

Autoritatea nationala de supraveghere a formulat o observatie cu titlu general,
raportat la intreg textul proiectului de act normativ, intrucat (re)dobandirea cetateniei
romane presupune o multitudine de operatiuni de prelucrari de date cu caracter personal
(inclusiv date cu caracter special — date biometrice), precum si crearea unui “dosar electronic
al solicitantului” (Art. I pct. 35 din proiect), respectiv crearea unui sistem informatic de
evidenta a cardurilor de cetdtenie romana si a unei platforme informatice care contine date

cu caracter personal.
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Astfel, s-a recomandat clarificarea utilizarii notiunii de sistem informatic de evidenta
a cardurilor de cetdtenie romand, respectiv a unei platforme informatice, precum si
introducerea in actele normative completate si modificate prin proiectul supus analizei,
respectiv in Legea nr. 21/1991 si in 0.U.G. nr. 5/2010, a cate unui articol distinct care sa
contind prevederi in sensul aplicarii tuturor dispozitiilor Regulamentului (UE) nr. 679/2016 si
a celorlalte acte normative aplicabile domeniului protectiei datelor, in legatura cu prelucrarile
de date efectuate de catre toate entitdtile implicate in activitatile reglementate de actul
normativ supus avizarii.

Autoritatea nationald de supraveghere a avizat forma finald a proiectului avand in

vedere faptul ca au fost preluate observatiile si propunerile institutiei noastre.

e Ministerul Mediului, Apelor si Padurilor a transmis Autoritatii nationale

de supraveghere proiectul de Lege privind Codul silvic

Avand in vedere continutul proiectului de act normativ supus atentiei Autoritatii
nationale de supraveghere, raportat la dispozitiile Regulamentului (UE) 2016/679, au fost
formulate urmatoarele observatii si propuneri:

Referitor la dispozitiile art. 97 din proiect referitor la utilizarea instrumentelor si
tehnologiilor moderne de supraveghere, prin care se introduc reglementari referitoare la
prelucrarea de date cu caracter personal prin mijloace de supraveghere audio-video, s-a
evidentiat ca trebuie sa contina dispozitii clare referitoare la:

- conditiile generale care reglementeaza legalitatea prelucrarii prin utilizarea de
mijloace de supraveghere video de catre operatorii de date mentionati in art. 97, respectiv
fiecare administrator de fond forestier si autoritatea publica centrala pentru silvicultura
(institutie care ar asigura conectarea sistemelor de monitorizare instalate de structurile de
administrare ale fondului forestier la sistemul informational integrat pentru paduri) care ar
avea obligatii sa utilizeze in activitatea lor de asigurare a integritatii fondului forestier
national, de prevenire si combatere a activitatilor ilegale si de asigurare a trasabilitatii
lemnului recoltat din padure, de administrare a mijloacelor de proba;

- tipurile de date care fac obiectul prelucrarii, intrucat din continutul proiectului nu

reiese cu claritate daca sunt prelucrate doar imagini preluate prin sisteme de supraveghere
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video sau si alte date care pot fi prelucrate prin utilizarea acelorasi sisteme care pot avea
caracteristici tehnice avansate);

- persoanele vizate, intrucit acestea sunt atat persoanele fizice care pot fi inregistrate
video, cat si angajatii administratorilor de fond forestier sau persoanele cu atributii de paza,
mentionate la art. 92 alin. (5) si (10) din proiectul de cod;

- perioada maxima de stocare a datelor;

De asemenea, s-a mentionat considerentul (41) din Regulamentul (UE) 2016/679 care
stabileste faptul ca o masura legislativa trebuie sa fie clara si precisd, iar aplicarea acesteia
ar trebui sa fie previzibild pentru persoanele vizate de aceasta, in conformitate cu
jurisprudenta Curtii de Justitie a Uniunii Europene ("Curtea de Justitie") si a Curtii Europene
a Drepturilor Omului.

Totodata, art. 5 alin. (1) lit. c) din Regulamentul (UE) 2016/679 stabileste principiul
potrivit caruia datele cu caracter personal trebuie sa fie adecvate, relevante si limitate la ceea
ce este necesar in raport cu scopurile in care sunt prelucrate ("reducerea la minimum a
datelor"), iar din prezentul proiect de act normativ nu rezultd ca este respectata aceasta
cerinta.

Autoritatea nationala de supraveghere a subliniat ca prelucrarea datelor prin mijloace
de supraveghere video nu consta doar in prelucrarea imaginii angajatilor entitatilor cu
atributii de paza a fondului forestier din Romania, ci si in prelucrarea datelor tuturor
persoanelor fizice, care au acces la fondul forestier (de ex. turisti), ceea ce reprezinta o
prelucrare pe scara larga a unor zone accesibile publicului, prelucrare aflata sub incidenta
art. 35 din Regulamentul (UE) 2016/679.

In acest sens, s-a subliniat c& art. 35 alin. (1) din Regulamentul (UE) 2016/679
prevede faptul c3, in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor
tehnologii, este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice, operatorul efectueazd, inaintea prelucrarii, o evaluare a impactului
operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter personal.

In ceea ce priveste drepturile persoanelor vizate, s-a atras atentia asupra faptului c&
este necesar sa se respecte prevederile Regulamentului (UE) 2016/679, precum si cele ale
Legii nr. 363/2018 (raportat la activitdtile de prevenire si combatere a activitatilor ilegale

legate de fondul forestier).

14
www.dataprotection.ro




e @ '431"5 §

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?*f\ f‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

De asemenea, in contextul in care prevederile proiectului de cod contin reglementari
care presupun efectuarea de prelucrari de date cu caracter personal, s-a propus introducerea
unui nou articol in textul proiectului referitor la aplicarea Regulamentului (UE) 2016/679 si a
celorlalte acte normative aplicabile domeniului protectiei datelor, in legatura cu prelucrarile
de date efectuate de catre toate entitdtile implicate in activitdtile reglementate de actul

normativ supus avizarii.

. Secretariatul General al Guvernului a transmis proiectul de Lege
pentru completarea Ordonantei de urgenta a Guvernului nr. 57/2019

privind Codul administrativ

Fata de prevederile Regulamentului (UE) 2016/679, au fost formulate urmatoarele
observatii si propuneri:

Cu privire la prevederile art. 4711 din proiect referitor la administrarea si functionarea
Registrului Unic al Transparentei Intereselor (RUTI) - platforma publica online, s-a subliniat
faptul ca aceasta presupune, printre altele, efectuarea de prelucrari de date cu caracter
personal (conform alin. 4), prelucrari care intra sub incidenta Regulamentului (UE) 2016/679,
respectiv a Legii nr. 190/2018.

Autoritatea nationala de supraveghere a considerat ca este necesara completarea
proiectului de act normativ cu o prevedere potrivit cdreia gestionarea Registrului se va realiza
cu respectarea Regulamentului (UE) 2016/679, a Legii nr. 190/2018 privind masuri de punere
in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor), cu modificarile ulterioare, precum
si a legislatiei nationale privind domeniul protectiei datelor cu caracter personal.

De asemenea, s-a apreciat ca fiind necesara addaugarea garantiilor prevazute de
Regulamentul (UE) 2016/679 in ceea ce priveste prelucrarea datelor cu caracter personal,
precum si particularizarea acestora la situatiile specifice din proiect, raportat si la prelucrarile
online implicate.

S-a mentionat faptul ca precizarea datelor, respectiv a categoriilor de date cu caracter
personal care sunt prelucrate prin intermediul RUTI, este necesara in vederea respectarii
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principiilor legate de prelucrarea datelor, stabilite de art. 5 din Regulamentul (UE) 2016/679,
in vederea respectarii prevederilor Legii nr. 24/2000, cu modificarile si completarile ulterioare,
raportat si la jurisprudenta constanta a Curtii Constitutionale a Romaniei.

Totodatd, in lumina celor de mai sus, desi prin RUTI se intentioneaza reglementarea
unui caracter transparent al activitatii tuturor persoanelor prevazute la art. 472 din proiect si
al unor persoane terte ce ar putea influenta luarea unei decizii, s-a subliniat faptul ca este
necesara asigurarea unui just echilibru cu interesul reprezentat de protectia datelor cu
caracter personal si prevalenta necesitatii asigurarii confidentialitatii acestor date.

Ca atare, s-a apreciat ca se impune o analiza in sensul celor anterior precizate, care
sa se regaseasca in Nota de fundamentarea a actului normativ.

In ceea ce priveste responsabilitatea operatorului, au fost mentionate si prevederile
art. 24 din Regulamentul (UE) 2016/679 si, in acelasi timp s-a subliniat faptul ca este necesar
sa fie incluse in actul normativ prevederi referitoare la masurile tehnice si organizatorice
adecvate si eficiente, aplicabile in activitatea de gestionare a RUTI.

De asemenea, s-a precizat cd, la configurarea RUTI, se vor avea in vedere garantiile
necesare pentru punerea in aplicare a principiilor menite sa protejeze drepturile persoanelor
vizate ale caror date vor fi inscrise in RUTI, potrivit principiilor statuate de art. 25 din
Regulamentul (UE) 679/2016 privitoare la principiul protejarii datelor cu caracter personal
incepand cu momentul conceperii lor si in mod implicit (privacy by design and by default),
respectiv ale prevederilor art. 32 din Regulamentul (UE) 2016/679 referitoare la securitatea
prelucrarilor.

In contextul celor de mai sus, a rezultat c& este necesara reanalizarea si completarea

proiectului de act normativ transmis, raportat la observatiile si propunerile formulate.

e Secretariatul General al Guvernului a transmis Autoritatii nationale de
supraveghere propunerea legislativa privind obligativitatea folosirii
camerelor de corp in timpul controalelor si/sau inspectiilor realizate de

catre institutiile publice de control din Romania

Raportat la textul propunerii legislative, prin care se intentioneaza utilizarea de camere
video portabile (mijloace de supraveghere audio-video de tip body-cam) de catre toate

institutiile publice din Romania care au atributii de control in legatura cu derularea activitatilor
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de control ale acestora, s-a precizat ca aceasta nu intruneste conditiile prevazute de art. 6
alin. (3) din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatia a acestor date.

Astfel, introducerea unei reglementari referitoare la prelucrarea de date cu caracter
personal prin mijloace de supraveghere audio-video precum cele mentionate, cu un impact
major asupra vietii private, trebuie sa contina dispozitii clare referitoare la:

- conditiile generale care reglementeaza legalitatea prelucrarii de catre operatorii de
date, respectiv de catre fiecare institutie cu atributii de control care ar fi obligata, potrivit
propunerii in discutie, sa utilizeze in activitatea derulatd astfel de mijloace portabile de
supraveghere audio video;

- tipurile de date care fac obiectul prelucrarii;

- persoanele vizate; fata de acest aspect subliniem ca persoane vizate sunt atat
persoanele fizice care pot fi inregistrate audio-video cat si angajatii institutiilor de control la
care face referire propunerea legislativa.

- entitatile carora le pot fi divulgate datele si scopul pentru care respectivele date cu
caracter personal pot fi divulgate;

- limitarile legate de scop, raportat la principiul de prelucrarea a datelor personale
stabilit prin dispozitiile art. 5 alin. (1) lit. b) din Regulamentul (UE) 2016/679;

- perioadele de stocare; potrivit art. 5 alin. (1) lit. e) din Regulamentul (UE) 2016/679,
datele trebuie ‘pdstrate intr-o forma care permite identificarea persoanelor vizate pe o
perioada care nu depdseste perioada necesara indeplinirii scopurilor in care sunt prelucrate
datele”.

- operatiunile si procedurile de prelucrare, inclusiv masurile de asigurare a unei
prelucrari legale si echitabile cum sunt cele pentru alte situatii concrete de prelucrare, astfel
cum sunt prevazute in capitolul IX din Regulamentul (UE) 2016/679.

De asemenea, considerentul (41) din Regulamentul General privind Protectia Datelor
stabileste faptul ca o masura legislativa trebuie sa fie clara si precisa, iar aplicarea acesteia
ar trebui sa fie previzibild pentru persoanele vizate de aceasta, in conformitate cu
jurisprudenta Curtii de Justitie a Uniunii Europene ("Curtea de Justitie") si a Curtii Europene

a Drepturilor Omului.
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Autoritatea nationala de supraveghere a subliniat ca prelucrarea datelor prin mijloace
audio-video nu consta doar in prelucrarea imaginii/vocii angajatilor institutiilor cu atributii de
control din Romania, ci si in prelucrarea datelor tuturor persoanelor fizice, cetateni (inclusiv
minori, persoane cu dizabilitdti, etc.), cu care acesti angajati intrd in contact in timpul
exercitarii atributiilor de serviciu, ceea ce reprezinta o prelucrare pe scara larga aflata sub
incidenta art. 35 din Regulamentul (UE) 679/2016.

In acest sens, s-a precizat c& art. 35 alin. (1) din Regulamentul (UE) 679/2016 prevede
faptul ca, in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor
tehnologii, este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice, operatorul efectueaza, inaintea prelucrarii, o evaluare a impactului
operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter personal. O
evaluare unica poate aborda un set de operatiuni de prelucrare similare care prezinta riscuri
ridicate similare.

In acelasi timp, raportat la reglementsrile din propunerea legislativé, s-a subliniat c&,
prin raportare la dispozitile alin. (10) al art. 35 din Regulamentul (UE) 2016/679, este
necesara realizarea unei evaluari de impact la emiterea actului normativ, intrucat prelucrarile
de date preconizate a fi legiferate prin aceasta propunere sunt realizate pe scara larga si
in lipsa unor garantii, fapt de natura a afecta viata privatd a tuturor persoanelor fizice, nu
doar a celor controlate de toate institutiile din Romania care au atributii de control si care ar
fi obligate prin aceasta propunere legislativa, sa utilizeze astfel de mijloace intruzive de
supraveghere audio-video.

In acelasi timp, in ceea ce priveste respectarea drepturilor persoanelor vizate, s-a
atras atentia ca este necesar sa se respecte prevederile Regulamentului (UE) 2016/679.

Autoritatea nationala de supraveghere nu a sustinut aceasta propunere legislativa.
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Sectiunea a 2-a:

Puncte de vedere

In anul 2024 a fost adresat Autoritatii nationale de supraveghere un
numar de 882 solicitari de emitere puncte de vedere privind diverse aspecte referitoare
la Regulamentul (UE) 2016/679, de catre operatorii de date cu caracter personal si
imputernicitii acestora, atat din domeniul public cat si din sectorul privat, precum si de catre

persoane fizice.

Si in acest an se poate observa cd numarul de solicitdri s-a mentinut la un nivel
semnificativ, ceea ce ilustreaza un interes constant atat al operatorilor si imputernicitilor in
asigurarea respectarii regulilor de prelucrare a datelor personale instituite de Regulamentul
(UE) 2016/679 si de legislatia nationald specificd, cat si al persoanelor vizate in ceea ce
priveste drepturile si conditiile de prelucrare a datelor cu caracter personal reglementate de

actul normativ european.
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Prezentam, in continuare, cateva dintre cazurile semnificative supuse
atentiei Autoritatii nationale de supraveghere, in vederea emiterii unor puncte

de vedere, astfel:

¢ Anonimizarea datelor privind domiciliul dintr-o declaratie de avere

O persoana fizica a solicitat un punct de vedere referitor la prevederile legale aplicabile
in contextul in care aceasta dorea anonimizarea datelor privind domiciliul dintr-o declaratie
de avere.

Avand in vedere continutul adresei, Autoritatea nationald de supraveghere a formulat
urmatoarele precizari:

Regulamentul (UE) 2016/679 stabileste ca prelucrarea datelor cu caracter personal se
realizeaza la consimtamantul persoanei vizate sau in alte conditii legale, prevazute de art. 6,
9 si 10, in functie de natura datelor si categoriilor de date colectate si prelucrate.

Astfel, s-a mentionat ca art. 6 din Regulamentul (UE) 2016/679 stabileste ca
prelucrarea este legala numai daca si in masura in care se aplica cel putin una dintre conditiile
prevdzute de aceste dispozitii, printre care se numara cea in care prelucrarea este necesard
in vederea indeplinirii unei obligatii legale care fi revine operatorului (art. 6 alin. (1) lit. ¢) din
Regulamentul (UE) 2016/679).

De asemenea, s-a precizat faptul ca art. 5 din Regulamentul (UE) 2016/679 stabileste
o serie de principii care se impun a fi respectate in cadrul prelucrarii datelor. Printre acestea,
se numara cel privind prelucrarea datelor adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopurile in care sunt prelucrate (principiul proportionalitatii), pastrate
intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu depaseste
perioada necesara indeplinirii scopurilor in care sunt prelucrate datele (principiul limitarii
legate de stocare) si prelucrarea datelor intr-un mod care asigura securitatea adecvatd a
datelor cu caracter personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale
si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice

sau organizatorice corespunzatoare.
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Totodata, s-a subliniat ca aceleasi dispozitii legale sus-mentionate prevad faptul ca
operatorul este responsabil de respectarea acestor principii si poate demonstra aceasta
respectare (principiul responsabilitatii).

In ceea ce priveste responsabilitatea operatorului, s-a mentionat ca art. 24 din
Regulamentul (UE) 2016/679 prevede cd "Tinand seama de natura, domeniul de aplicare,
contextul si scopurile prelucrarii, precum si de riscurile cu grade diferite de probabilitate si
gravitate pentru drepturile si libertatile persoanelor fizice, operatorul pune in aplicare masuri
tehnice si organizatorice adecvate pentru a garanta si a fi in mdsurd sa demonstreze ca
prelucrarea se efectueaza in conformitate cu prezentul regulament. Respectivele masuri se
revizuiesc si se actualizeaza daca este necesar.”

in acelasi timp, s-a precizat ca, potrivit prevederilor art. 6 alin. (1) din Legea nr.
176/2010 privind integritatea in exercitarea functiilor si demnitdtilor publice, pentru
modificarea si completarea Legii nr. 144/2007 privind infiintarea, organizarea si functionarea
Agentiei Nationale de Integritate, precum si pentru modificarea si completarea altor acte
normative, "Persoanele responsabile cu implementarea prevederilor referitoare la declaratiile
de avere si declaratiile de interese au obligatia sa se inregistreze in aceasta calitate pe e-DAI
si au urmatoarele atributii: (...) d) asigura afisarea si mentinerea declaratiilor de avere si ale
declaratiilor de interese, prevdzute in anexele nr. 1 si 2, pe pagina de internet a institutiei,
in termen de cel mult 30 de zile de la primire, prin anonimizarea adresei imobilelor declarate,
cu exceptia localitatii unde sunt situate, adresei institutiei care administreaza activele
financiare, a codului numeric personal, precum si a semnaturii olografe. Declaratiile de avere
si declaratiile de interese se pastreaza pe pagina de internet a institutiei si a Agentiei pe toata
durata exercitdrii functiei sau mandatului si 3 ani dupa incetarea acestora si se arhiveaza
potrivit legii.”

in acelasi timp, s-a subliniat cd, in contextul prelucrarii datelor personale, revine
operatorilor obligatia de analizare si respectare a reglementdrilor legale specifice din
domeniul propriu de activitate, a Regulamentului (UE) 2016/679, a Legii nr. 190/2018 si a
celorlalte reglementari din domeniul protectiei datelor, cu respectarea principiilor de
prelucrare a datelor statuate de art. 5 din Regulamentul (UE) 2016/679, a tuturor drepturilor
persoanelor vizate (prevazute de art. 12-22 din Regulamentul (UE) 2016/679), precum si cu

luarea tuturor masurilor pentru asigurarea confidentialitatii si securitatii datelor.
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¢ Furnizarea de imagini din sistemul de supraveghere video al asociatiei de

proprietari

O asociatie de proprietari a solicitat un punct de vedere cu privire la legalitatea
furnizarii imaginilor din sistemul de supraveghere video al asociatiei de proprietari la
solicitarea unui proprietar.

Fata de aceasta solicitare, s-a precizat ca prelucrarea datelor cu caracter personal prin
utilizarea unor sisteme de televiziune cu circuit inchis cu posibilitdti de inregistrare video-
audio si stocare a imaginilor si datelor se supune atat prevederilor Regulamentului (UE)
2016/679, cat si ale Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, modificata si completata.

In acest context, Autoritatea nationald de supraveghere a mentionat c& art. 15 din
Regulamentul 2016/679, prevede ca "persoana vizata are dreptul de a obtine din partea
operatorului o confirmare ca se prelucreaza sau nu date cu caracter personal care o privesc
si, in caz afirmativ, acces la datele respective si la urmatoarele informatii:

a) scopurile prelucrarii;

b) categoriile de date cu caracter personal vizate;

c) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au
fost sau urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatii
internationale;

d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate
datele cu caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a
stabili aceasta perioada;

e) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu
caracter personal ori restrictionarea prelucrarii datelor cu caracter personal referitoare la
persoana vizata sau a dreptului de a se opune prelucrarii;

f) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata,
orice informatii disponibile privind sursa acestora;

h) existenta unui proces decizional automatizat incluzand crearea de profiluri,

mentionat la articolul 22 alineatele (1) si (4), precum si, cel putin in cazurile respective,
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informatii pertinente privind logica utilizata si privind importanta si consecintele preconizate
ale unei astfel de prelucrari pentru persoana vizata.”

Totodata, potrivit alin. (3) al aceluiasi articol "Operatorul furnizeaza o copie a datelor
cu caracter personal care fac obiectul prelucrarii. (...) In cazul in care persoana vizata
introduce cererea in format electronic si cu exceptia cazului in care persoana vizata solicitd

un alt format, informatiile sunt furnizate intr-un format electronic utilizat in mod curent.”

De asemenea, alin. (4) al art. 15 stipuleaza ca "Dreptul de a obtine o copie mentionata
la alineatul (3) nu aduce atingere drepturilor si libertatilor altora”.

De asemenea, s-a aratat cd, in madsura in care o persoanad vizata se adreseaza unui
operator de date cu o solicitare prin care isi exercitd, potrivit art. 15 din Regulamentul (UE)
2016/679, dreptul de acces, operatorul este obligat sa ii furnizeze inclusiv o copie a datelor
cu caracter personal care fac obiectul prelucrarii.

Institutia noastrda a mai mentionat cd, in ,Ghidul privind prelucrarile de date cu
caracter personal efectuate de catre asociatiile de proprietari”, emis de Autoritatea nationala
de supraveghere, se arata faptul ca operatorul trebuie sa actioneze cu prudenta si diligenta
pentru a asigura principiul confidentialitatii datelor inca de la inceput si sd se asigure cd
datele personale sunt prelucrate la cel mai inalt nivel de protectie, prin punerea in practica a
unor garantii suplimentare precum utilizarea tehnicilor de anonimizare sau de agregare a
datelor.

In concluzie, raportat la aspectele mai sus mentionate si la necesitatea respectérii
efective a dreptului la viata privata si la protectia datelor cu caracter personal ale tuturor
persoanelor implicate, institutia noastra a precizat ca accesul la imaginile din sistemul de
supraveghere video se realizeaza prin anonimizarea datelor cu caracter personal ale celorlalti

membri ai asociatiei de proprietari.

¢ Aplicarea Regulamentului (UE) 2016/679 in procedura de comunicare

prin publicitate

O persoana fizica a solicitat un punct de vedere cu privire la legalitatea procedurii de

comunicare prin publicitate practicata de institutiile statului.
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Fata de aceasta solicitare, Autoritatea nationala de supraveghere a facut urmatoarele
precizari:

Potrivit art. 4 pct. 12 din Regulamentul (UE) 2016/679, ,incalcarea securitatii datelor
cu caracter personal inseamna o incdlcare a securitdtii care duce, in mod accidental sau
ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea”.

Totodatd, s-a mentionat cd, in ceea ce priveste conditiile de legitimitate in care pot fi
prelucrate (inclusiv dezvaluite) datele care nu au un caracter special, Regulamentul (UE) nr.
2016/679 prevede la art. 6. alin. (1), prelucrarea este legald numai daca si in masura in care
se aplica cel putin una dintre conditiile prevazute la acest articol.

Prin urmare, raportat la prevederile de mai sus, s-a comunicat ca datele cu caracter
personal pot fi prelucrate (inclusiv dezvaluite) de operatorii de date cu caracter personal cu
consimtdmantul persoanelor vizate sau dacd este indeplinitd una dintre celelalte conditii
prevdazute de art. 6 alin. (1) din Regulamentul (UE) 2016/679, cum ar fi indeplinirea unei
obligatii legale care ii revine operatorului.

In acest context, s-a precizat ci art. 47 din Codul de procedurd fiscald prevede
urmadtoarele:

»(1) Actul administrativ fiscal trebuie comunicat contribuabilului/platitorului caruia fi
este destinat. In situatia contribuabilului/pl&titorului fard domiciliu fiscal in Romania, care si-
a desemnat imputernicit potrivit art. 18 alin. (4), precum si in situatia numirii unui curator
fiscal, in conditiile art. 19, actul administrativ fiscal se comunicd Tmputernicitului sau
curatorului, dupa caz.

(2) Actul administrativ fiscal emis pe suport hartie poate fi comunicat fie prin posta
potrivit alin. (3)-(7), fie prin remitere la domiciliul fiscal al contribuabilului/platitorului ori
imputernicitului sau curatorului acestuia potrivit alin. (8)-(12), fie prin remitere la sediul
organului fiscal potrivit alin. (13), iar actul administrativ fiscal emis in forma electronica se
comunica prin mijloace electronice de transmitere la distanta potrivit alin. (15)-(17).

(3) Actul administrativ fiscal emis pe suport hartie se comunicd
contribuabilului/platitorului ori imputernicitului sau curatorului acestora, la domiciliul fiscal,

prin postd, cu scrisoare recomandata cu confirmare de primire.
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4) In cazul in care comunicarea potrivit alin. (3) nu a fost posibila, aceasta se
realizeaza prin publicitate potrivit alin. (5)-(7).

(5) Comunicarea prin publicitate se efectueaza prin afisarea unui anunt in care se
mentioneaza ca a fost emis actul administrativ fiscal pe numele contribuabilului/platitorului,
dupa cum urmeaza:

a) in cazul actelor administrative fiscale emise de organul fiscal central prin afisarea
anuntului, concomitent, la sediul organului fiscal emitent si pe pagina de internet a A.N.A.F.;

b) in cazul actelor administrative fiscale emise de organul fiscal local prin afisarea
anuntului, concomitent, la sediul organului fiscal emitent si pe pagina de internet a autoritatii
administratiei publice locale respective.

(6) Anuntul prevazut la alin. (5) se mentine afisat cel putin 60 de zile de la data
publicarii acestuia si contine urmatoarele elemente:

a) numele si prenumele sau denumirea contribuabilului/platitorului;

b) domiciliul fiscal al contribuabilului/platitorului;

c) denumirea, numarul si data emiterii actului administrativ fiscal.

(7) In cazul in care actul administrativ fiscal se comunicd prin publicitate, acesta se
considerd comunicat in termen de 15 zile de la data afisdrii anuntului.”

Totodatd, Autoritatea nationald de supraveghere a subliniat faptul cd, in contextul
analizarii constitutionalitatii art. 44 alin. (3) din OG nr. 92/2003 privind Codul de procedura
fiscald, Curtea Constitutionald a retinut in jurisprudenta sa anterioara (Decizia nr. 667/2009,
nr. 891/2010, nr. 1387/2010), ca dispozitiile referitoare la comunicarea prin publicitate prin
afisare reglementeaza doar o modalitate ultima si subsidiara de comunicare a actelor
administrative fiscale, folosita doar in cazul in care celelalte modalitati de comunicare nu au

putut fi indeplinite din motive obiective.

¢ Legalitatea instalarii unui sistem de supraveghere audio-video in sectial
de anestezie si terapie intensiva

O unitate medicala a solicitat punctul de vedere al Autoritdtii nationale de
supraveghere cu privire la legalitatea instalarii unor camere de supraveghere video-audio in
sectia de anestezie si terapie intensiva (ATI).

In acest context, Autoritatea nationald de supraveghere a precizat urmétoarele:
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Regulamentul (UE) 2016/679 stabileste ca prelucrarea datelor cu caracter personal se
realizeaza cu consimtamantul persoanei vizate sau in celelalte conditii, prevazute de art. 6,
art. 9 si art. 10 in functie de natura datelor si categoriilor de date colectate si prelucrate.

Avand in vedere solicitarea spitalului, institutia noastra a prezentat existenta a doud
situatii pe care operatorul trebuie sa le ia in considerare in cazul montdrii camerelor de
supraveghere, raportat la prelucrarea datelor pacientilor si ale personalului operatorului.

Pe de o parte, operatorul a fost informat cd, in ceea ce priveste prelucrarea datelor
privind starea de sanatate, aceasta prelucrare se supune prevederilor art. 9 din Regulamentul
(UE) 2016/679. Astfel, prelucrarea acestei categorii de date cu caracter special se poate
efectua cu respectarea urmatoarele conditii:

"a) persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date
cu caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care
dreptul Uniunii sau dreptul intern prevede ca interdictia prevazuta la alineatul (1) sa nu poata
fi ridicata prin consimtdmantul persoanei vizate; (...)

c) prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate
sau ale unei alte persoane fizice, atunci cand persoana vizata se afld in incapacitate fizica
sau juridicd de a-si da consimtamantul; (...)

h) prelucrarea este necesard in scopuri legate de medicind preventiva sau a muncii,
de evaluarea capacitdtii de munca a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistenta medicala sau sociala sau a unui tratament medical sau de gestionarea
sistemelor si serviciilor de sandtate sau de asistentd sociald, in temeiul dreptului Uniunii sau
al dreptului intern sau in temeiul unui contract incheiat cu un cadru medical si sub rezerva
respectarii conditiilor si garantiilor prevazute la alineatul (3);

i) prelucrarea este necesara din motive de interes public in domeniul sanatatii publice,
cum ar fi protectia impotriva amenintarilor transfrontaliere grave la adresa sdnatatii sau
asigurarea de standarde ridicate de calitate si siguranta a asistentei medicale si a
medicamentelor sau a dispozitivelor medicale, in temeiul dreptului Uniunii sau al dreptului
intern, care prevede masuri adecvate si specifice pentru protejarea drepturilor si libertatilor
persoanei vizate, in special a secretului profesional;(...)"”

In acest context, Autoritatea nationald de supraveghere a subliniat c3, raportat la

prelucrarile de date preconizate, este necesara analizarea de catre fiecare operator a
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temeiului legal al efectudrii acestora pentru a se asigura conformitate cu dispozitiile

Regulamentului (UE) 2016/679, raportat si la reglementarile specifice domeniului sanatatii.

Astfel, in ceea ce priveste datele pacientilor, s-a precizat ca trebuie tinut cont, in plus,
si de reglementdrile din domeniul sanatatii, in mod special de Legea nr. 95/2006 privind
reforma in domeniul sanatatii, cu modificarile si completarile ulterioare, precum si de Legea

drepturilor pacientului nr. 46/2003, cu modificarile si completarile ulterioare.

Pe de alta parte, referitor la supravegherea angajatilor la locul de munca prin mijloace
de supraveghere video, Autoritatea nationala de supraveghere a subliniat si dispozitiile art.
5 din Legea nr. 190/2018 cu privire la conditiile de monitorizare prin mijloace de comunicat;ii

electronice si/sau prin mijloace de supraveghere video la locul de munca.

Totodatd, s-a evidentiat obligatia operatorului de informare a persoanelor vizate (ex:
angajati, pacienti) si a conditiilor pe care trebuie sa le intruneasca aceasta informare a

prelucrarilor de date efectuate prin intermediul sistemului de supraveghere video.

Astfel, s-a mentionat ca monitorizarea trebuie precedata de o informare concisa,
transparentd, inteligibila si usor accesibild, utilizand un limbaj clar si simplu. Informatiile se

furnizeaza in scris sau prin alte mijloace si, atunci cand este oportun, in format electronic.

In acelasi timp, i s-a comunicat operatorului faptul c&, in spatiile monitorizate trebuie
instalatda o pictograma adecvata, care sa contind o imagine reprezentativa, pozitionata la o
distanta rezonabila de locurile unde sunt amplasate echipamentele de supraveghere, astfel

incat sa poata fi vazuta de orice persoana.

De asemenea, s-a precizat cd, potrivit dispozitiilor art. 12 din Regulamentul (UE)
2016/679, operatorul faciliteaza exercitarea drepturilor persoanei vizate in temeiul articolelor
15-22 si furnizeaza acesteia informatii privind actiunile intreprinse in urma unei cereri in
temeiul acestor articole, fara intarzieri nejustificate si in orice caz in cel mult o luna de la

primirea cererii.

in concluzie, Autoritatea nationala de supraveghere a subliniat ca monitorizarea prin
mijloace video a persoanelor vizate, inclusiv a pacientilor si angajatilor, nu poate avea loc

decat cu respectarea conditiilor legale mai sus amintite.
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¢ Aplicarea Regulamentului (UE) 2016/679 in contextul autorizarii

executarii lucrarilor de constructii

O persoana fizica a solicitat Autoritatii nationale de supraveghere un punct de vedere
referitor la aplicarea Regulamentului (UE) 2016/679, in contextul autorizarii executdrii
lucrarilor de constructii.

Fata de continutul solicitarii, Autoritatea nationala de supraveghere a subliniat
urmadtoarele aspecte:

Potrivit Regulamentului general privind protectia datelor, prelucrarea datelor cu
caracter personal, inclusiv sub aspectul dezvaluirii acestora, se realizeaza la consimtamantul
persoanei vizate sau in celelalte situatii prevazute de art. 6, art. 9 si art. 10 din Regulamentul
(UE) 2016/679, in functie de natura datelor si categoriilor de date colectate si prelucrate.

Prin urmare, s-a precizat cd, in masura in care prelucrarea este necesara in vederea
indeplinirii unei obligatii legale care fi revine operatorului sau prelucrarea este necesara
pentru indeplinirea unei sarcini care serveste unui interes public sau care rezultd din
exercitarea autoritatii publice cu care este investit operatorul, in actele normative nationale
(de ex. Legea nr. 50/1991 privind autorizarea lucrarilor de constructie, republicata, respectiv
Normele de aplicare ale acestui act normativ) se pot introduce dispozitii mai specifice de
adaptare a aplicarii normelor Regulamentului (UE) 2016/679 in ceea ce priveste prelucrarea
prin definirea unor cerinte specifice mai precise cu privire la prelucrare si a altor masuri de
asigurare a unei prelucrari legale si echitabile.

Prin urmare, s-a precizat ca prelucrarea datelor personale se efectueaza in temeiul
art. 6 alin. (1) lit. ¢) din Regulamentul (UE) 2016/679, coroborat cu prevederile art. 7 alin.
(21) — (23°) din Legea nr. 50/1991 si art. 5 din Normele Metodologice din 2009 de aplicare
a Legii nr. 50/1991 aprobate prin Ordinul nr. 839/2009 emis de Ministerului Dezvoltarii
Regionale si Locuintei, referitoare la asigurarea transparentei procedurii de autorizare,
coroborate cu cele din art. 55 din acelasi Ordin.

In ceea ce priveste aplicarea legislatiei specifice in domeniul urbanismului si controlul
statului in amenajarea teritoriului, urbanism si autorizarea executarii lucrarilor de constructii,

s-a mentionat ca acestea se exercita de Inspectoratul de Stat in Constructii, potrivit legii.
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= Puncte de vedere privind unele cauze aflate pe rolul Curtii de

Justitie a Uniunii Europene

In anul 2024, Autoritatea nationald de supraveghere a transmis cétre Ministerul
Afacerilor Externe, puncte de vedere in 15 cauze pendinte in fata Curtii de Justitie a

Uniunii Europene.

Cauzele analizate au avut ca obiect interpretarea anumitor articole din acte normative
comunitare (Regulamentul (UE) 2016/679, Directiva 2016/680, Tratatul privind
Functionarea Uniunii Europene — TFUE), astfel:

% Cauza C-480/24 in cadrul cdreia cererea a fost adresata de o instanta din Letonia
referitoare la interpretarea dispozitiilor art. 2 alin. (1) si (2) si articolul 11 alineatul
(1) literele (a) si (b) din Regulamentul (UE) nr. 269/2014 al Consiliului din 17 martie
2014 privind masuri restrictive in raport cu actiunile care submineaza sau ameninta
integritatea teritoriald, suveranitatea si independenta Ucrainei in corelare cu art. 2
din Regulamentul (UE) 2016/679;

% Cauza C-199/24 in cadrul cdreia cererea a fost adresatd de o instanta din Suedia,

referitoare la interpretarea dispozitiilor 85 alin. (1) si (2) din Regulamentul 2016/679;
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Cauza C-312/24 in cadrul careia cererea a fost adresata de o instanta din Bulgaria,
referitoare la interpretarea dispozitiilor art. 2 alin. (1) din Regulamentul 2016/679;
Cauza C-414/24 in cadrul cdreia cererea a fost adresatd de o instantd din Austria,
referitoare la interpretarea dispozitiilor art. 77 din Regulamentul 2016/679;

Cauza C-468/24, in cadrul careia cererea a fost adresatda de o instanta din Austria
referitoare la interpretarea dispozitiilor art. 5 alin. (3) din Directiva 2002/58 si art. 5
alin. (1) lit. f), art. 13 si art. 32 alin. (2) din Regulamentul (UE) 2016/679;

Cauza C-474/24 in cadrul cdreia cererea a fost adresata de o instanta din Austria
referitoare la interpretarea dispozitiilor 16 alin. (2) prima teza din TFUE, art. 5 alin.
(1) lit. @) si ), art. 9, art. 6 alin. (3), art. 10 si art. 77 din Regulamentul (UE)
2016/679;

Cauza C-654/23 Inteligo Media in cadrul cdreia cererea a fost adresata de o instanta
din Romania (Curtea de Apel Bucuresti), referitoare la interpretarea dispozitiilor art.
13 alin. (1) si (2) si art. 15 alin. (2) din Directiva 2002/58/CE si art. 2 lit. f) din
Directiva nr. 2000/31/CE raportat la art. 6 alin. (1) lit. a) - f), art. 83 si 95 din
Regulamentul (UE) 2016/679;

Cauza C-371/24 in cadrul cdreia cererea a fost adresatd de o instanta din Franta
referitoare la interpretarea dispozitiilor art. 4 alin. (1) lit. a) - ¢), raportat la, art. 8
alin. (2) si art. 10 din Directiva nr. 680/2016 privind protectia persoanelor fizice

referitor la prelucrarea datelor cu caracter personal de catre autoritatile competente

executarii pedepselor si privind libera circulatie a acestor date si de abrogare a
Deciziei-cadru 2008/977/JAI a Consiliului;

Cauza C-541/24 in cadrul cdreia cererea a fost adresatd de o instanta din Bulgaria
referitoare la interpretarea dispozitiilor art. 47 coroborat cu art. 7 si 8 din Carta
Drepturilor Fundamentale a Uniunii Europene, respectiv art. 19 din Tratatul privind
Functionarea Uniunii Europene si art. 6 alin. (1) lit. a) din Regulamentul (UE)
2016/679;

Cauza C-526/24 in cadrul cdreia cererea a fost adresatd de o instantd din Germania
referitoare la interpretarea dispozitiilor art. 12 alin. (5) a doua teza, art. 4 pct. 2 si
82 alin. (1) din Regulamentul (UE) 2016/679;
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< Cauza C-484/24 in cadrul careia cererea a fost adresata de o instantd din Germania
referitoare la prelucrarea datelor cu caracter personal “realizatd de o instanta in
exercitiul functiei judiciare”;

% Cauza C-422/24 in cadrul cdreia cererea a fost adresata de o instanta din Suedia
referitoare la interpretarea dispozitiilor art. 13 si art. 14 din Regulamentul (UE)
2016/679.

m Puncte de vedere exprimate in contextul analizarii
evaluarilor de impact

e Asociatia Romana a Bancilor (ARB) a transmis Autoritdtii nationale de supraveghere,
spre analiza, "Evaluarea impactului asupra protectiei datelor” pentru prelucrari de date cu

caracter personal ce urmau a fi efectuate in contextul serviciului RoPay.

Serviciul RoPay a fost propus de Asociatia Romana a Bancilor si Transfond ca o solutie
care simplifica si securizeaza procesul de initiere al platii/al unei solicitari de plata, prin
implementarea unui sistem bazat pe o platforma centrala Mobile Platform System (,MPS" sau
+Platforma”) administrata de Transfond si pe aplicatiile de mobile/internet banking ale unor
institutii de credit, institutii emitente de moneda electronica sau institutii de platd, utilizand
numarul de telefon ca identificator unic al persoanei fizice care urmeaza sa faca plata
("platitor”) sau a celei care urmeaza sa incaseze fondurile ("beneficiar”), in functie de serviciul
accesat.

In vederea implementsrii acestei scheme de pl&ti urmau a fi efectuate o multitudine
de prelucrari de date cu caracter personal care implicau anumite riscuri cu privire la datele
clientilor bancilor, persoane fizice, din postura acestora de beneficiari ai platilor, precum si
de platitori, aspecte complexe privind prelucrarile de date cu caracter personal legate de
serviciul RoPay.

Documentul “Evaluarea impactului asupra protectiei datelor” pentru prelucrarile de
date cu caracter personal efectuate in contextul serviciul RoPay, a fost analizat la nivelul
Autoritatii nationale de supraveghere prin raportare la dispozitile Regulamentului (UE)

2016/679 si a celorlalte reglementari aplicabile, si ulterior a fost modificat si completat,
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inclusiv ca urmare a discutiilor dintre reprezentantii Asociatiei Romane a Bancilor, Bancii

Nationale a Romanei, Transfond si cei ai Autoritatii nationale de supraveghere.

e Un spital judetean de urgenta a transmis Autoritatii nationale de supraveghere, spre
analiza, "Evaluarea de impact privind protectia datelor cu caracter personal pentru sistemul

de supraveghere video”.

Instalarea sistemului de supraveghere video in serviciul UPU-SMURD ar fi avut ca scop
prevenirea incidentelor (infractiuni, comportament neadecvat), imaginile video urmand a fi
folosite ca probe de catre organele abilitate.

In urma analizdrii documentului mai sus mentionat, Autoritatea nationala de
supraveghere a apreciat ca evaluarea de impact privind protectia datelor cu caracter personal
pentru sistemul de supraveghere video in serviciul UPU-SMURD realizata de spitalul respectiv,
nu intruneste conditiile unei evaluari de impact, raportat la dispozitiile Regulamentului (UE)
2016/679.

e Un penitenciar a transmis Autoritdtii nationale de supraveghere, spre analiza
»€valuarea de impact asupra protectiei datelor cu caracter personal in privinta introducerii in
sistemul de monitorizare video a unor camere cu optiunea de recunoastere pe baza de

imagini faciale”.

Prin instalarea camerelor de supraveghere video cu optiunea de recunoastere pe baza
de imagini faciale, penitenciarul intentiona sa realizeze paza obiectivului numai prin
intermediul sistemului de supraveghere video, eliminand astfel personalul din posturile
respective, acesta putand desfdsura alte activitati.

Urmare a analizarii evaluarii de impact, raportat la activitatile desfasurate de institutia
mai sus mentionatd, operatorului i s-a adus la cunostinta ca prelucrarile de date pe care le
efectueaza se supun si prevederilor Legii nr. 363/2018 privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de cétre autoritatile competente in scopul
prevenirii, descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al executarii
pedepselor, masurilor educative si de siguranta, precum si privind libera circulatie a acestor
date.
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Astfel, Autoritatea nationala de supraveghere a apreciat ca evaluarea de impact
stabilitda de operatorul sus mentionat trebuie realizata potrivit dispozitiilor Regulamentului
(UE) 2016/679, respectiv Legii nr. 363/2018, prin raportare la natura datelor cu caracter

personal prelucrate, domeniul de aplicare, contextul si scopurile prelucrarii.

m Activitatea de solutionare a plangerilor prealabile

Potrivit art. 21 alin. (6) din Legea nr. 102/2005 privind infiintarea, organizarea si
functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, republicatd, in mdsura in care persoana vizata este nemultumitd de raspunsul
primit ca urmare a depunerii unei plangeri la Autoritatea nationald de supraveghere,
aceasta se poate adresa sectiei de contencios administrativ a tribunalului competent, dupa
parcurgerea procedurii prealabile prevazute de Legea contenciosului administrativ nr.
554/2004, cu modificarile si completarile ulterioare.

Astfel, in cursul anului 2024, au fost depuse la Autoritatea nationala de
supraveghere un numar de 50 plangeri prealabile.

Dintre acestea, urmare a reanalizarii sustinerilor si documentelor suplimentare

transmise de catre petenti, au fost admise 9 plangeri prealabile.

Plangeri prealabile primite 2020-

2023
50
40
20 26 27
10 /- 15
0
2021 2022 2023 2024

Plangeri prealabile
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Activitatea de reprezentare in fata instantelor de judecata

In anul 2024, Autoritatea nationala de supraveghere a gestionat un numar
de 173 dosare aflate pe rolul instantelor de judecata in diferite stadii
procesuale.

Dintre acestea, pe parcursul anului 2024 au fost inregistrate pe rolul instantelor
de judecata un numdr de 55 de cereri noi de chemare in judecata, intemeiate pe
Regulamentul (UE) 2016/679 sau pe Legea nr. 554/2004 a contenciosului administrativ.

Mentionam cd, din cele 55 de cereri de chemare in judecatd, 16 cereri de
chemare in judecata au avut ca obiect contestarea proceselor — verbale de
constatare/sanctionare incheiate de Autoritatea nationala de supraveghere.

Dintre litigiile care au avut ca obiect contestarea amenzilor in perioada

2019-2024, au fost pana in prezent definitivate 47 dosare, iar dintre acestea in
40 de cauze au fost pronuntate solutii definitive in favoarea Autoritatii nationale

de supraveghere.

Statistica cereri chemare in judecata
primite 2008-2024

200 < ]
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In anul 2024 au fost finalizate definitiv mai multe actiuni in mod favorabil

pentru institutia noastra, dintre care prezentam mai jos cateva cazuri relevante:

. Hotdrare definitiva pronuntata intr-un litigiu privind incalcarea

securitatii datelor cu caracter personal

Autoritatea nationala de supraveghere a efectuat o investigatie ca urmare a
transmiterii de cdtre operator a unei notificari de incalcare a securitdtii datelor cu caracter
personal, in temeiul Regulamentului (UE) nr. 679/2016.

In cadrul investigatiei efectuate s-a constatat faptul c& incilcarea securitatii prelucrérii
datelor s-a produs prin accesarea neautorizata a infrastructurii informatice gestionate de
catre operator, ceea ce a facut posibila descarcarea si stergerea anumitor date cu caracter
personal.

Aceasta situatie a condus la divulgarea neautorizatda sau accesul neautorizat la
anumite date cu caracter personal din CV-urile candidatilor, cum sunt: nume, prenume, e-

mail, numar de telefon, istoric profesional/educational, hobby-uri, stare familiala.

Astfel, operatorul a fost sanctionat cu amenda in cuantum de 24.610 lei, echivalentul
a 5.000 EURO pentru incdlcarea prevederilor art. 32 alin. (1) lit. b) si alin. (2) din
Regulamentul (UE) nr. 679/2016, intrucat nu a implementat masuri tehnice si organizatorice
adecvate in vederea asigurarii unui nivel de securitate corespunzator riscului prelucrarii.

Procesul-verbal de constatare/sanctionare a fost contestat de operatorul sanctionat.

Tribunalul Cluj a dispus inlocuirea amenzii in cuantum de 24.610 lei (echivalentul a
5.000 euro) cu sanctiunea avertismentului.

Dar Curtea de Apel Cluj a admis apelul formulat de Autoritatea nationala de
supraveghere, a schimbat in tot sentinta apelata si a respins cererea de chemare
in judecata a operatorului.

Prin hotdrarea data, instanta de apel a retinut ca "amenda in cuantum de 24.610,5
lei respect principiul proportionalitatii, fiind aplicata in acord cu criteriile mentionate la art.
83 alin. (2) din Regulament, neimpundndu-se inlocuirea acesteia cu sanctiunea

contraventionala a avertismentului,”
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De asemenea, Curtea de Apel Cluj a retinut ca ,/incidentul de securitate nu a fost
descoperit de catre intimata printr-o verificare proprie, ci aceasta a fost sesizata de un
colaborator, care a informat CEO-ul companiej, aspect care denotd o disfunctie in

implementarea masurilor tehnice organizatorice adecvate riscului.”

Hotararea judecatoreasca, favorabila Autoritatii nationale de

supraveghere, a ramas definitiva.

e Hotdrare definitiva pronuntata intr-un litigiu privind incalcarea
prevederilor art. 32 alin. (1) lit. b), alin. (2) si alin. (4) din Regulamentul
(UE) nr. 679/2016

Autoritatea nationala de supraveghere a efectuat o investigatie ca urmare a
transmiterii de cdtre operator a unei notificari de incalcdre a securitdtii datelor cu caracter
personal in temeiul Regulamentului (UE) nr. 679/2016.

In cadrul investigatiei efectuate s-a constatat faptul c& incilcarea securitatii prelucrérii
datelor s-a produs prin utilizarea incorecta a functiei de tipdrire in sistemul informatic utilizat
pentru gestionarea facturilor, ceea ce a condus la emiterea in mod eronat a datelor de
facturare si generarea unui numar foarte mare de facturi, precum si afisarea acestora pe
portalul operatorului, fiind afectate un numar mare de persoane fizice ale cdror date cu
caracter personal: nume, prenume, adresa, cod incasare, cod client, cod loc de consum,
numar de contract, sold, date consum, au fost dezvaluite.

Prin urmare, operatorul a fost sanctionat cu amenda in cuantum de 24.861 RON
(echivalentul a 5.000 EURO), pentru incalcarea 32 alin. (1) lit. b), alin. (2) si alin. (4) din
Regulamentul (UE) nr. 679/2016.

Procesul-verbal de constatare/sanctionare a fost contestat de operatorul sanctionat.

Tribunalul Mures a retinut ca ,reclamanta nu a reusit s facd proba contrara care i
incumba sub aspectul temeiniciei actului constatator, din contra, prin precizarile formulate
aceasta recunoaste indirect savérsirea faptei contraventionale. Producerea incidentului
care, astfel cum sustine reclamanta, s-a datorat unei erori umane cauzata de utilizarea

neconforma cu instructiunile de lucru a functionalitatii de tiparire manuala a facturilor,
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denotd ca reclamanta nu a luat si nu a implementat toate masurile tehnice si organizatorice
necesare asigurarii unui nivel corespunzator de securitate al datelor personale.”

De asemenea, in mod corect a retinut instanta de fond si faptul ca ,in cauza de fata
sanctiunea amenzii aplicatd acesteia si care reprezintd echivalentul in lei a sumei 5000 euro,
a fost in mod corect individualizata de péaréta, iar tribunalul nu are motive pentru a proceda
la o reindividualizare a sanctiunii aplicate.

Astfel se constata cd in cauzd limita maxima a amenzii este de 10.000.000 euro, iar
fata de imprejurarile in care a fost savarsita fapta, modul si mijloacele de savarsire a
acesteia, de scopul urmarit la edictarea normei incalcate si de urmarea produsa, care a
constat in dezvaluirea datelor personale ale unui numar de 714 persoane fizice, nu se
impune nici reducerea cuantumului amenzii aplicate si nici inlocuirea acesteia cu sanctiunea
avertismentului.”

Prin hotdrarea datd, instanta de apel a retinut ca ,Referitor la temeinicia procesulu
verbal si individualizarea sanctiunii aplicate, Curtea va considera ca judicioase aspectelg
retinute de citre instanta de fond. In cuprinsul probatoriului administrat in cauzs este evidenta
neindeplinirea de catre reclamanta-apelanta a obligatiilor de diligentd si de rezultat pe care le
avea, rezultatul fiind unul cu impact semnificativ in ceea ce priveste protectia datelor cu
caracter personal ale clientilor. Producerea incidentului de securitate semnificativ este revelator
in aceastd privinia, iar atitudinea reclamantei de anuntare a organului competent nu poate
avea semnificatia unei culpe scazute, ¢ reprezinta doar conformarea la conduita impusa de
normele legale aplicabile.”

Totodatd, Curtea de Apel Targu Mures a constatat cu privire la individualizarea
sanctiunii contraventionale cd ,aceasta a avut in vedere tocmai conduita ulterioara a
reclamantei si incercarea acesteia de a limita efectele incidentului de securitate, acesta fiind
s/ motivul pentru care amenda este orientatd catre minimul prevazut de lege” si ca ,,in acord|
cu solutia primei instante, nu se impune inlocuirea sanctiunii amenzii cu cea a avertismentulu,

sau aplicarea minimului amenzii.”

Aceasta hotarare judecatoreasca, favorabila Autoritatii nationale de

supraveghere, a ramas definitiva.
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e Hotarare definitiva pronuntata intr-un litigiu privind incdlcarea
prevederilor art. 5, art. 6, art. 9, art. 17 si art. 32 alin. (1) si (2) din
Regulamentul (UE) nr. 679/2016

Autoritatea nationald de supraveghere a efectuat o investigatie ca urmare a unei
plangeri prin care s-a reclamat divulgarea de cdtre operator a datelor personale ale unui
client (persoana fizicd), prin postarea unei inregistrari audio-video pe paginile de socializare
ale operatorului.

In cadrul investigatiei efectuate Autoritatea nationald de supraveghere a constatat c3
operatorul, prin intermediul paginilor sale de socializare, a diseminat datele clientului din
inregistrarea audio-video si a folosit in comentarii un apelativ ce dezvaluia originea etnicd a
acestuia, fard a avea temei legal, incdlcandu-se astfel prevederile art. 5, 6 si 9 din
Regulamentul (UE) 2016/679.

De asemenea, s-a constatat ca operatorul nu a dat curs cererii clientului de stergere
a datelor, incalcand prevederile art. 17 din Regulamentul (UE) 2016/679.

in acelasi timp, s-a constatat si faptul ca operatorul nu a adoptat suficiente masuri
tehnice si organizatorice adecvate in vederea asigurarii confidentialitatii datelor personale
prelucrate prin intermediul sistemului de supraveghere audio-video.

Prin urmare, operatorul a fost sanctionat contraventional cu amenzi in cuantum total
de 49.322 lei ( echivalentul a 10.000 Euro), pentru incdlcarea prevederilor art. 5, 6, 9, 17 si
art. 32 alin. (1) si (2) din Regulamentul (UE) 2016/679. Totodata, in sarcina operatorului s-
au dispus si anumite masuri corective.

Procesul-verbal de constatare/sanctionare a fost contestat de operatorul sanctionat.

Prin decizie definitivd, Curtea de Apel Iasi a confirmat abordarea Autoritdtii nationale
de supraveghere si a retinut cd: ,/n cauzd prelucrarea unor date cu caracter personal a fost|
facutd de un operator stabilit in UE (respectiv de catre apelanta) si a vizat monitorizarea
comportamentului unei persoane care se afid in Uniune. In aceste conditij, asa cum corect a
retinut si prima instanta, dispozitiile Regulamentului (UE) 2016/679 sunt aplicabile in cauza.”

De asemenea, in ceea ce priveste modalitatea de individualizare a sanctiunii aplicate,
in mod corect a retinut instanta de apel ca ,apelantei i-a fost aplicata o amenda in cuantum
total de 10.000 euro. Or, potrivit art. 83 alin. 5 din regulament amenda pentru fiecare din

cele trei contraventii retinute in sarcina apelantei era de pand la 4% din cifra de afacer
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mondiala totald anuala corespunzatoare exercitiului financiar anterior, ludndu-se in calcul cea
mai mare valoare. Cum cifra de afaceri a apelantej, conform celor retinute in cuprinsu.
procesului verbal este de 3.671.268 lei (...) amenda maxima ce putea fi aplicata era de
146.850,72 lei. Apelantei i-a fost aplicata o amenda totala mult sub maximul prevazut de
regulament, amenda pe deplin justificata prin raportare la gravitatea faptelor imputate,

tindnd cont si de conduita apelanter,”

Ca atare, instanta apel a respins definitiv, ca neintemeiatd, plangerea
contraventionala formulata de operatorul sanctionat, confirmand abordarea

Autoritatii nationale de supraveghere.

e Hotarare definitiva pronuntata intr-un litigiu privind supraveghere

video de catre o institutie publica

Autoritatea nationala de supraveghere a efectuat o investigatie ca urmare a unei
plangeri prin care a fost semnalata o posibild incdlcare a prevederilor legale referitoare la
prelucrarea datelor cu caracter personal de catre o unitate administrativ-teritoriala prin
intermediul unor camere de supraveghere video, prin care ar fi fost monitorizati si verificati
toti angajatii institutiei.

In cadrul investigatiei s-a constatat c& operatorul nu a ficut dovada informérii
persoanelor vizate cu privire la drepturile prevazute de Regulamentul (UE) 2016/679 si nici
a adoptdrii la nivelul unitatii administrativ-teritoriale a unor masuri de securitate si
confidentialitate adecvate pentru protectia datelor personale prelucrate prin intermediul
sistemului de supraveghere video detinut, fiind incdlcate prevederile art. 13, art. 14 si ale
art. 32 din Regulamentul (UE) 2016/679.

Operatorul a fost sanctionat cu amenda in cuantum de 10.000 lei, pentru faptul ca nu
a adus la indeplinire masurile dispuse anterior de Autoritatea nationald de supraveghere
printr-un plan de remediere si pentru ca nu a raspuns solicitarilor Autoritatii.

Totodata, operatorul a fost sanctionat cu avertisment pentru lipsa informarii
persoanelor vizate cu privire la drepturile acestora prevazute de Regulamentul (UE)

2016/679, precum si pentru neadoptarea unor masuri de securitate si confidentialitate
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adecvate pentru protectia datelor personale prelucrate prin intermediul sistemului de
supraveghere video.

De asemenea, Autoritatea nationala de supraveghere a aplicat si masuri de remediere,
dispunand operatorului:

- sa dea curs tuturor solicitarilor Autoritatii, asa cum s-a dispus prin planul de
remediere;

- sa implementeze masuri de securitate si confidentialitate adecvate in ceea ce
priveste protectia datelor personale prelucrate prin sistemul de supraveghere video al unitatii
administrativ teritoriale si sa transmita Autoritdtii nationale de supraveghere, in copie,
procedura/procedurile adoptate si dovezile efectudrii instruirii persoanelor care au acces la
imaginile preluate prin intermediul sistemului de supraveghere video;

- sa ia masurile necesare astfel incat persoanele vizate sa fie informate cu privire la
drepturile prevazute de Regulamentul (UE) 2016/679 in acord cu dispozitiile art. 13 si art. 14
din acelasi Regulament.

Operatorul a contestat in instanta procesul-verbal de constatare/sanctionare incheiat
de Autoritatea nationala de supraveghere.

Analizand probele cauzei, Tribunalului Gorj a respins plangerea formulata de operator.

In sustinerile sale, instanta de fond a constatat faptul c& “Prin procesul verbal de
constatare/sanctionare (...) emis de Autoritatea Nationala de Supraveghere a Prelucrari
Datelor cu Caracter Personal reclamanta (...) a fost sanctionata pentru fapta prevazuta de
art. 12 si art. 14 alin. 5 lit. e din Legea nr. 190/2018 raportat la dispozitiile art. 83 alin. 5 /it.
e din Regulamentul ( UE) 2016/679 (RGPD), la data incheierii procesului verbal, constatindu-
se cd (,,,) nu a dus la indeplinire masurile prevazute in Planul de remediere (...) anexat la
procesul verbal (...) in termenul de 6 Zile lucratoare de la data comunicarii procesului verbal,
s/ prin urmare nu a raspuns tuturor solicitarilor autoritatii de supraveghere formulate (...)
cuprinse in planul de remediere (...), precum si solicitarilor aceleiasi autoritati formulate (...)."

|"

Instanta de fond a retinut ca operatorul " nu a facut dovada informarii persoanelor
cu privire la drepturile prevazute de Regulamentul (UE) 2016/679 si a adoptarii (...) unor
masuri de securitate si confidentialitate adecvate pentru protectia datelor personale
prelucrate prin intermediul sistemului de supraveghere video, cu incdlcarea prevederilor art.

13 si art. 14 si a obligatiilor impuse de art. 32 din acelasi Regulament.”
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Sub aspectul legalitatii procesului verbal de contraventie, instanta de fond a retinut ca
,acesta a fost incheiat cu respectarea prevederilor art. 17 din O.G. nr. 2/2001 privind regimu
juridic al contraventiilor, nefiind incident niciunul din cazurile de nulitate absoluta care pot ff
invocate si din oficiu de instanta de judecata.”

Curtea de Apel Craiova a respins apelul formulat de operator, ca nefondat.

Prin hotdrarea datd, instanta de apel a retinut in legatura cu operatorul ca ,, sustinerilg
formulate sunt neintemeiate, iar hotardrea primei instante este pronuntata cu aplicarea
corectd a dispozitiflor legale”, “motiv pentru care (...) respinge apelul declarat de

reclamanta”.

Hotararea judecatoreasca, favorabila Autoritatii nationale de

supraveghere, a ramas definitiva.

e Hotarare definitiva pronuntata intr-un litigiu privind incalcarea
dispozitiilor art. 25 alin. (1), art. 32 alin. (1) lit. b) si d) si art. 32 alin. (2)
din Regulamentul (UE) 2016/679

Autoritatea nationala de supraveghere a efectuat o investigatie ca urmare a
transmiterii de cdtre operator a unei notificari de incalcare a securitdtii datelor cu caracter
personal in temeiul Regulamentului (UE) nr. 679/2016.

In cadrul investigatiei, s-a constatat c& incilcarea securitétii prelucrérii datelor s-a
produs ca urmare a faptului cd operatorul a introdus in sectiunea de plati online a site-ului
pe care il detine un formular neautorizat prin care se colectau date bancare continute de
cardurile clientilor, ceea ce a condus la divulgarea neautorizata si accesul neautorizat la
anumite date cu caracter personal, cum ar fi: numele si prenumele detinatorului cardului
bancar, numarul cardului, data si anul expirarii, cod CVC.

De asemenea, s-a constatat ca operatorul nu a implementat masuri tehnice si
organizatorice adecvate, atat in momentul stabilirii mijloacelor de prelucrare, cat si in cel al
prelucrdrii in sine

Ca atare, operatorul a fost sanctionat contraventional cu amenda in cuantum de 9.883
lei (echivalentul a 2000 EURO).
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Operatorul a contestat in instantd procesul-verbal de constatare/sanctionare incheiat
de Autoritatea Nationala de Supraveghere.

Analizand probatoriul administrat in cauza, tribunalul a admis in parte cererea de
chemare in judecata formulata de operator si a dispus inlocuirea sanctiunii amenzii cu aceea
a avertismentului.

Astfel, Tribunalul Timis a retinut ca ,sanctiunea amenzii in cuantum de 9.883,60 lej,
aplicatd in cauza, reprezinta o sanctiune prea severa fata de continutul concret al faptej,
caracterul izolat al acesteia, lipsa altor abateri jlicite anterioare, imprejurarea ca reclamanta
si-a corectat intr-un timp foarte scurt si in mod eficient conduita neconforma prin adoptarea
masurilor adecvate de natura a preintampina situatiile de genul celei consemnate in procesu.
verbal.

In activitatea reclamantei, acesta pare a fi primul incident de securitate, unul izolat,
paréta neadministrand probe din care sa rezulte contrariul.

De asemenea, mai are in vedere si conduita reclamantei, faptul ca a luat de indata)
madsuri tehnice si organizatorice pentru a solutiona si a limita consecintele incalcarii securitati
datelor, a procedat la informarea celor doua persoane vizate si a sesizat imediat organeld
abilitate, ceea ce denota intelegerea pe deplin a valorilor sociale ocrotite de legiuitor. (...)”

Autoritatea nationala de supraveghere a formulat apel doar sub aspectul
individualizarii sanctiunii.

Curtea de Apel Timisoara a mentinut sentinta primei instante.

Hotararea judecatoreasca, partial favorabila Autoritatii nationale de

supraveghere, a ramas definitiva.

e Hotarare definitiva pronuntata intr-un litigiu privind utilizarea unui
sistem de supraveghere video pentru realizarea pontajului

angajatilor intr-o institutie publica

Autoritatea nationala de supraveghere a efectuat o investigatie la o institutie publica,

ca urmare a unei sesizari cu privire la o posibila incalcare a dispozitiilor Regulamentului (UE)
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2016/679, in contextul utilizarii inregistrarilor din sistemul de supraveghere video in scopul
realizarii pontajului angajatilor operatorului.

In cadrul acestei investigatii s-a constatat faptul c& operatorul de date cu caracter
personal a incdlcat prevederile art. 5 alin. (1) lit. b) si art. 6 din Regulamentul (UE) 2016/679,
deoarece a prelucrat date cu caracter personal ale angajatilor proprii, respectiv imagini
inregistrate/stocate de sistemul de supraveghere video de la nivelul operatorului, intr-un alt
scop (intocmirea pontajului) decéat scopul declarat al prelucrarii (,,paza obiectivelor, bunurilor,
valorilor si protectia persoanelor”), fara sa existe o obligatie legala a operatorului si fara
indeplinirea vreunei alte conditii prevazute la art. 6 alin. (1) din Regulamentul (UE) 2016/679,
iar potrivit art. 5 alin. (1) lit. b) din Regulamentul (UE) 2016/679 avea obligatia de a colecta
date cu caracter personal in scopuri determinate, explicite si legitime si de a nu le prelucra
ulterior intr-un mod incompatibil cu aceste scopuri.

Autoritatea nationala de supraveghere a aplicat sanctiunea avertismentului si, conform
art. 13 alin. (1) din Legea nr. 190/2018, la procesul-verbal emis a fost anexat un plan de
remediere, prin care s-a dispus ca operatorul sa asigure conformitatea cu dispozitiile
Regulamentului (UE) 2016/679 a operatiunilor de prelucrare a datelor cu caracter personal,
inclusiv a celor efectuate prin intermediul sistemului de supraveghere video, prin
implementarea de masuri tehnice si organizatorice ca urmare a evaluarii privind riscul pentru
drepturile si libertdtile persoanelor (de ex. proceduri de lucru referitoare la protectia datelor
cu caracter personal, precum si masuri privind instruirea periodica a persoanelor care
actioneaza sub autoritatea sa, referitor la obligatiile ce le revin conform prevederilor
Regulamentului (UE) 2016/679 si la riscurile pe care le comporta prelucrarea datelor cu
caracter personal, in functie de specificul activitatii).

Ulterior, a fost efectuatd o noud investigatie, la sediul operatorului, in vederea
verificarii indeplinirii masurilor dispuse anterior prin planul de remediere, iar Autoritatea
nationald de supraveghere a constatat ca operatorul investigat a incalcat prevederile art. 14
alin. (7), coroborat cu art. 14 alin. (1) si art. 13 alin. (4) din Legea nr. 190/2018, deoarece
nu a adus la indeplinire in totalitate masurile prevazute in planul de remediere si in termenul
de remediere dispus.

Procesul-verbal de constatare/sanctionare emis de Autoritatea nationala de

supraveghere a fost contestat de operatorul sanctionat cu amenda in cuantum de 13.000 lei.
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Instanta de fond a respins ca vadit neintemeiata plangerea contraventionala formulata
de operator, iar in ceea ce priveste fondul cauzei, in mod corect, Tribunalul Bucuresti a retinut
in sentinta pronuntatd, urmatoarele:

“Prin procesul-verbal de constatare/sanctionare a contraventiei (...) intocmit de
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal la data
de (...), petenta (....) a fost sanctionatda cu amenda contraventionalda in cuantum de
13000 lei pentru savdrsirea contraventiei prevazute de art, 14 alin. (7) coroborat cu art.
14 alin. (1) si art. 13 alin. (4) din Legea nr. 190/2018 (...), retindndu-se in sarcina
acesteia ca la data incheierii procesului-verbal (...) nu a adus la indeplinire in totalitate
masurile prevazute in planul de remediere (...), in termenul de remediere de 20 de zile
lucratoare de la data comunicarii procesului-verbal (...).”

Cu privire la legalitatea procesului-verbal de constatare/sanctionare a contraventiei
prin care a fost aplicata amenda de 13.000 lei, Tribunalul Bucuresti a retinut ca:

- ‘acesta a fost incheiat cu respectarea dispozitiilor legale incidente, neexistand cazur
de nulitate absoluta ce ar putea fi invocate din oficiu de catre instanta.”

- “Tribunalul constata ca lipsa semnaturii martorului asistent din cuprinsu
procesului-verbal de contraventie nu este prevazuta sub sanctiunea nulitatii absolute. ”

- “Tribunalul constata ca petenta (...) nu a depus la dosarul cauzei nicio dovada din care
sd reiasa cd a adus la indeplinire in totalitate, in termenul de remediere de 20 de Zile lucratoare
de la data comunicarii procesului-verbal de contraventie, (...) masurile prevazute in planul de
remediere”

-” In ceea ce priveste individualizarea sanctiunii contraventionale aplicate, respectiv
amendd contraventionald in cuantum de 13.000 lei (limita minima a amenczii fiind de 10.000
lei) pentru savérsirea contraventiei prevazute de art. 14 alin. (7) coroborat cu art. 14 alin.
(1) si art. 13 alin. (4) din Legea nr. 190/2018 (...), instanta constata legalitatea si temeinicia
acesteia.”

- “Tribunalul constata ca fapta contraventionala savérsitd de petenta (...) este de o
gravitate sporita, ceea ce face absolut necesara sanctionarea cu amenda contraventionald a
unei asemenea fapte.” si ca (...) scopul educativ, dar si cel punitiv al sanctiunii
contraventionale poate fi atins numai prin mentinerea amenzii contraventionale in cuantum
de 13000 /e, aplicate prin procesul-verbal contestat, de natura sa corecteze atitudinea

petentei, in acest fel asiguréndu-se atat preventia generald, cat si cea speciald, ceea ce nu
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se poate realiza in niciun caz prin inlocuirea sanctiunii amenzii contraventionale in cuantum
de 13000 lei, aplicate prin procesul-verbal contestat cu sanctiunea avertismentului.

- “Instanta apreciaza  cd  sanctiunea aplicata, respectiv  amenda
contraventionald in cuantum de 13000 lei a fost in mod just si legal individualizata, fiind un
raport de proportionalitate cu pericolul social concret al faptej, avand in vedere ansamblu,

imprejurarilor in care a fost comisa de catre petenta.”

Curtea de Apel Bucuresti a respins definitiv, ca neintemeiatd, plangerea
contraventionala formulata de operatorul sanctionat, dand castig de cauza

institutiei noastre.

Sectiunea a 4-a:

Informare publica

Autoritatea nationala de supraveghere a continuat, in anul 2024,
activitatile de comunicare destinate informarii publicului larg, cu privire la
regulile de prelucrare a datelor cu caracter personal, in contextul
Regulamentului (UE) 2016/679.

In acest sens, prezentdm succint cele mai relevante dintre aceste manifestari:

¢ Ziua Europeana a Protectiei Datelor — 28 Ianuarie 2024

Pe data de 28 ianuarie 2024 se celebreaza Ziua Europeana a Protectiei Datelor de
catre toate statele membre ale Consiliului Europei, cand s-au implinit 43 de ani de la
adoptarea Conventiei 108 pentru protectia persoanelor referitoare la prelucrarea
automatizatad a datelor cu caracter personal, de catre Consiliul Europei, primul instrument
juridic in domeniu.

Sarbatorirea anuala a acestei zile se subsumeaza obiectivului ridicarii nivelului de

constientizare a publicului larg cu privire la regulile de utilizare a datelor cu caracter
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personal, sub egida evidentierii importantei dreptului la viata privata si la protectia datelor
personale.

Pentru celebrarea Zilei Europene a Protectiei Datelor, institutia noastra a organizat,
pe data de 26 ianuarie 2024, Conferinta online intitulata , Rolul si eficienta
activitatii responsabilului cu protectia datelor”, in care au fost prezentate si
dezbatute aspecte specifice prelucrarii datelor cu caracter personal, in special in ceea ce
priveste rolul responsabilului cu protectia datelor. La acest eveniment au fost invitate, in
principal, autoritatile si institutiile publice centrale reprezentative, cele mai importante
asociatii si uniuni profesionale, organizatiilor nonguvernamentale, camere de comert,
companii si reprezentanti mass-media.

Cu acest prilej, au fost aduse atat in atentia operatorilor, cat si a persoanelor
imputernicite, aspecte specifice prelucrarii datelor cu caracter personal, in special in ceea ce
priveste rolul responsabilului cu protectia datelor.

De asemenea, ca in fiecare an, Autoritatea nationald de supraveghere a pregatit si
pus la dispozitia publicului, pe pagina proprie de internet www.dataprotection.ro,
materialele informative (brosuri, pliante) dedicate Zilei Europene a Protectiei Datelor,
precum si informatii privind activitatea din anul anterior.

Totodata, pentru celebrarea acestui eveniment, pe postul national de televiziune TVR
si In mijloacele de transport ale Societdtii de Transport Bucuresti, a fost difuzat clipul
informativ dedicat Regulamentului (UE) 2016/679 — mesaj de interes public, referitor la
principalele aspecte reglementate de Regulamentul (UE) 2016/679, realizat de institutia
noastra.

In acelasi timp, institutia noastra a propus Ministerului Afacerilor Interne si Ministerului
Afacerilor Externe, organizarea de manifestari destinate cresterii gradului de informare cu
privire la aplicarea specifica a regulilor de protectie a datelor de catre personalul politienesc,
respectiv de catre personalul diplomatic si consular, inclusiv cu privire la noutdtile aduse prin
Regulamentele (UE) 2018/1860, 2018/1861, 2018/1862, aplicabile in domeniul Schengen.

¢+ Moment aniversar - sase ani de la aplicarea Regulamentului (UE)
2016/679 — 25 Mai 2024
Cu prilejul sarbatoririi a sase ani de la aplicarea Regulamentului (UE) 2016/679, a fost

postat pe site-ul institutiei un comunicat de presa ce prezintd o sinteza a celor mai
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semnificative aspecte din activitatea Autoritatii nationale de supraveghere, desfasurata pe
parcursul primelor patru luni ale anului 2024, aspect ce releva faptul ca s-a continuat
activitatea de monitorizare si control cu privire la legalitatea prelucrarilor de date personale.

In cinstea acestui prilej aniversar, in perioada 23 - 24 mai 2024, institutia noastra a
initiat si a organizat reuniuni de pregatire in domeniul protectiei datelor cu caracter personal
a personalului Ministerului Afacerilor Externe, organizate cu sprijinul acestui minister la

Centrul de Instruire a Personalului Consular.

¢ Actiuni de informare destinate popularizarii regulilor de protectie a
datelor cu caracter personal

Autoritatea nationala de supraveghere a continuat si anul acesta activitatile de
comunicare destinate informarii publicului larg, cu privire la regulile de prelucrare a datelor
cu caracter personal, raportat la competentele sale stabilite prin Regulamentul General
privind Protectia Datelor, in scopul cresterii nivelului de intelegere in randul publicului larg a
riscurilor, regulilor si drepturilor in domeniul datelor cu caracter personal.

In acest context, mentionam ca institutia noastra a propus Ministerului Afacerilor
Interne si Ministerului Afacerilor Externe, organizarea de manifestari destinate cresterii
gradului de informare cu privire la aplicarea specifica a regulilor de protectie a datelor de
catre personalul politienesc, respectiv de catre personalul diplomatic si consular, inclusiv cu
privire la noutdtile aduse prin Regulamentele (UE) 2018/1860, 2018/1861, 2018/1862,
aplicabile in domeniul Schengen.

Astfel, in perioada 04 - 07 noiembrie 2024, Autoritatea nationala de supraveghere a
sustinut patru sesiuni de pregatire a personalului Politiei de Frontierd, in domeniul protectiei
datelor, in contextul aderdrii tarii noastre la Schengen aerian si maritim.

In cadrul acestor seminare organizate de Inspectoratul General al Politiei de Frontiers,
la initiativa institutiei noastre, au fost prezentate informatii privind statutul si competentele
Autoritatii nationale de supraveghere, principalele reguli de prelucrare a datelor personale
statuate de Legea nr. 363/2018, raportat la specificul activitatii politistilor de frontiera. S-a
evidentiat importanta realizarii informarii cu privire la drepturile persoanelor vizate la

punctele de trecere a frontierelor, in concordanta cu prevederile legale aplicabile.
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in acelasi timp, au fost prezentate aspecte relevante privind asigurarea
confidentialitatii si securitatii prelucrarilor de date si exemple practice din activitatea de

control in domeniul protectiei datelor.

¢ Conferinte, seminare, reuniuni

Institutia noastra a participat activ si in anul 2024 la reuniuni cu incidenta in

domeniul protectiei datelor, organizate de diverse institutii publice sau de entitati private.

In cadrul acestor evenimente, reprezentantii Autorititii nationale de supraveghere

au clarificat anumite aspecte privind conditiile utilizarii datelor, respectarea drepturilor
persoanelor vizate, asigurarea confidentialitatii si protectiei datelor cu caracter personal,
ceea ce reflecta continuitatea deschiderii cdtre societatea civila.

Astfel, mentionam c3, in data de 14 martie 2024, reprezentantii Autoritatii nationale
de supraveghere au sustinut la Ploiesti ,Cursul in domeniul protectiei datelor cu caracter
personal”, destinat responsabililor cu protectia datelor desemnati la nivelul structurilor
subordonate ale Ministerului Afacerilor Interne.

Cursantii au reprezentat structuri din cadrul Ministerului Afacerilor Interne precum
Jandarmeria Romana, Inspectoratul General al Politiei de Frontierd, Inspectoratul General
pentru Imigrari, Inspectoratul pentru Situatii de Urgenta, etc.

In cadrul cursului structurat pe doud module, "Drepturile persoanelor vizate in
contextul prelucrarii datelor cu caracter personal”, respectiv "Organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter National”, au fost
prezentate aspecte cu caracter general si specific precum drepturile persoanelor vizate si
atributiile de supraveghere si control ale Autoritatii nationale de supraveghere, raportat la
dispozitiile Regulamentului (UE) 2016/679 si la prevederile Legii nr. 363/2018.

Cu acest prilej, au fost supuse dezbaterii inclusiv aspecte practice referitoare la
aplicarea legislatiei protectiei datelor cu caracter personal de catre autoritatile competente
in scopul prevenirii, descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al
executarii pedepselor, masurilor educative si de siguranta, precum si privind libera circulatie
a acestor date, precum si aspecte specifice privind acquis-ul Schengen si aplicarea acestuia.

Reprezentantii Autoritatii nationale de supraveghere au adus in atentia participantilor
faptul ca fiecarui operator ii revine obligatia de a identifica in mod corect temeiurile legale

de prelucrare raportat la activitatile desfasurate, de a efectua evaludri in urma instruirii
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angajatilor cu privire la prelucrarea datelor, de a face evaludri de impact atunci cand se
impune, de a realiza o informare completa a persoanelor vizate, potrivit Regulamentului (UE)
2016/679 sau Legii nr. 363/2018, in functie de fiecare situatie specifica aparuta la nivelul
structurilor Ministerului Afacerilor Interne, precum si de a stabili masuri de confidentialitate
si securitate specifice pentru prelucrarile de date efectuate de fiecare structura in parte.

De asemenea, reprezentantii Autoritatii nationale de supraveghere au participat la o
serie de reuniuni si intalniri atat cu reprezentanti ai altor autoritati publice,
precum si cu cei din sectorul privat, cum ar fi:

- Biroul Roman de Audit Transmedia (BRAT) - discutii referitoare la implementarea
butoanelor "Accept toate” si “Vreau sa modific setarile individual” in primul ecran al site-urilor
apartinand publisher-ilor (editori) din Romania care utilizeaza platforma standardizata de
management al consimtamantului - SATI-PMC pentru gestionarea optiunilor exprimate de
catre utilizatori, cu privire la folosirea tehnologiilor de tip cookie, raportat la prevederile art.
4 alin. (5) din Legea nr. 506/2004, privind consimtamantul.

Autoritatea nationala de supraveghere a recomandat completarea informarii
persoanelor vizate, ce se regdseste, de asemenea, in primul ecran, cu o mentiune in sensul
ca In aceasta prima etapa nu sunt plasate cookie-uri, altele decat cele strict necesare pentru
functionarea site-urilor/aplicatiilor editorilor si pentru furnizarea serviciilor (raportat la art. 4
alin. (6) lit. b) din Legea nr. 506/2004).

- Asociatia Romand a Bancilor, Banca Nationald a Romaniei si Transfond — discutii
referitoare la implementarea serviciul RoPay.

- Consiliul Superior al Magistraturii - in considerarea excelentei colaborari
interinstitutionale cu Consiliul Superior al Magistraturii si a noilor evolutii legislative privind
desemnarea Consiliului ca autoritate competenta pentru supravegherea operatiunilor de
prelucrare a datelor cu caracter personal de catre instantele judecdtoresti, in exercitarea
atributiilor lor judiciare, potrivit prevederilor art. 34 alin. (2) din Legea nr. 305/2022, in data
de 22 aprilie 2024 a avut loc o intrevedere intre reprezentantii Autoritatii nationale de
supraveghere si cei ai Consiliului la nivelul cdruia s-a constituit grupul de lucru care sa
elaboreze un Cod de Conduita ce ar urma sa fie aplicat de catre instantele de judecata.

- Asociatia de Management al Creantelor Comerciale (AMCC) — discutii referitoare la
aspecte operationale ce tin de activitatea curentd a companiilor ce activeaza in domeniul

colectarii de creante comerciale in corelare cu aspecte ce tin de aplicabilitatea Ordonantei de
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Urgenta a Guvernului nr. 15/2024 privind administratorii de credite si cumparatorii de credite,
precum si pentru modificarea si completarea unor acte normative privind contractele de
credit pentru consumatori.

- Consiliul Concurentei - discutii privind cooperarea dintre Consiliu Concurentei si
Autoritatea nationala de supraveghere.

- Departamentul pentru Lupta Antifrauda (DLAF) - discutie cu privire la aspecte privind
prelucrari de date efectuate la nivelul Departamentului pentru Lupta antifrauda.

- Autoritatea pentru Digitalizarea Romaniei - discutii privind aplicarea Legii nr.
214/2024 privind utilizarea semnaturii electronice, a marcii temporale si prestarea serviciilor
de incredere bazate pe acestea.

- Ministerul Cercetdrii, Inovarii si Digitalizérii — avand in vedere prevederile Legii nr.
214/2024 privind utilizarea semnaturii electronice, a marcii temporale si prestarea serviciilor
de incredere bazate pe acestea, au fost puse in discutie aspecte referitoare la elaborarea
normelor privind procedura de supraveghere, control si sanctionare a prestatorilor de servicii
de incredere.

- Ministerul Mediului, Apelor si Padurilor — discutii privind monitorizarea transporturilor
de materiale lemnoase printr-un sistem de supraveghere de tip LPR ce permite recunoasterea
placutelor de inmatriculare a vehiculelor.

- Oficiul National de Prevenire si Combatere a Spaldrii Banilor — discutii privind
implementarea la nivel national a Directivei (UE) 2024/1640 a Parlamentului European si a
Consiliului privind mecanismele care trebuie instituite de statele membre pentru prevenirea
utilizarii sistemului financiar in scopul spalarii banilor sau finantarii terorismului, de modificare
a Directivei (UE) 2019/1937 si de modificare si abrogare a Directivei (UE) 2015/849.

- Secretariatul General al Guvernului — Grup de lucru creat la nivelul Secretariatului
General al Guvernului in cadrul cdruia au avut loc mai multe intalniri in format fizic si on-line
in vederea elaborarii Strategiei Nationale privind Datele Deschise, document realizat pe baza
analizei detaliate a contextului social, administrativ, economic si informational in care se
realizeaza, in prezent, publicarea datelor detinute de entitdtile publice, in raport cu
standardele si asteptarile europene.

- Secretariatul General al Guvernului —Grup de lucru in cadrul caruia au fost puse in

discutie aspecte privind aplicarea la nivel national a Regulamentului (UE) 2023/1804 al
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Parlamentului European si al Consiliului privind instalarea infrastructurii pentru combustibili

alternativi si de abrogare a Directivei 2014/94/UE.

Totodata, subliniem ca institutia noastra a realizat o informare prompta si eficienta a
operatorilor din mediul public si privat, precum si a persoanelor fizice, prin intermediul
audientelor acordate la sediul Autoritatii nationale de supraveghere, dar si prin intermediul
celor aprox. 4.000 de consultatii telefonice, in cadrul programului zilnic de relatii cu
publicul, cu privire la modalitatea de punere in practica a prevederilor Regulamentului (UE)
2016/679, fiind explicitate si clarificate o serie de masuri pe care operatorii sunt obligati sa

le implementeze in vederea respectdrii dispozitiilor acestui Regulament.

¢+ Site-ul Autoritatii nationale de supraveghere

Autoritatea nationald de supraveghere a realizat si in cursul anului 2024 o informare
prompta si eficienta cu privire la activitatea desfasuratd, atat prin prisma celor 59 de
comunicate de presa postate pe site-ul institutiei noastre la sectiunea ,Stiri”, cat si a

informatiilor de la sectiunea speciala dedicata Regulamentului (UE) 2016/679.

Comunicate de presa postate pe site

2020 2021 2022 2023 2024

B Comunicate de presa postate pe site
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CAPITOLUL III
ACTIVITATEA DE MONITORIZARE SI CONTROL

Sectiunea 1: Prezentare generala

In cursul anului 2024, Autoritatea Nationald de Supraveghere a primit un numar
de 5354 de plangeri, sesizari si notificari privind incidente de securitate.

De asemenea, in anul 2024 au fost finalizate 476 investigatii.

Plangeri, sesizari si notificari privind
incidente de securitate

5500

5000

4500

4000

3500

Ca urmare a investigatiilor efectuate, Autoritatea nationald de supraveghere a
aplicat, in anul 2024, in total 83 de amenzi in cuantum total de 1.855.807 lei -

echivalentul sumei de 335.100 Euro.
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Cuantum amenzi (Lei)

2,000,000

1,500,000

2,348,265
1,000,000

1,058,863
500,000
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m|Cuantum amenzi

S

1,855,807

2024

4

Dintre acestea, 80 de amenzi au fost aplicate in baza Regulamentului (UE)

2016/679 (in cuantum de 1.676.807 lei), 2 amenzi au fost aplicate in baza Legii nr.
506/2004 (in cuantum de 20.000 lei) si 1 amenda a fost aplicatd in baza Legii nr. 190/2018

(in cuantum de 159.000 lei).

2024
2023
2022

2021

B Amenzi
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De asemenea, in anul 2024, au mai fost aplicate in total 161 de avertismente, au

fost dispuse 180 de masuri corective, 4 avertizari si au fost emise 2 decizii.

Avertismente aplicate

2024 161

2023 186

2022 134

2021 %3

Avertismente

In anul 2024, plangerile inregistrate la Autoritatea nationald de supraveghere au vizat,
in principal, urmatoarele aspecte:
> nerespectarea drepturilor persoanelor vizate;
> incdlcarea principiilor de prelucrare a datelor;
> dezvadluirea datelor cu caracter personal cdtre terti in spatiul public, in mediul
online, inclusiv in cadrul retelelor de socializare;
> prelucrarea imaginilor prin intermediul sistemelor de supraveghere video de
catre persoane fizice si persoane juridice;
> raportarea de date la Biroul de Credit;

» primirea de mesaje comerciale nesolicitate.

Prin intermediul sesizarilor transmise in anul 2024 au fost semnalate, in principal, aspecte

referitoare la:
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> incdlcarea legalitatii prelucrdrii datelor cu caracter personal ca urmare a
transmiterii pe e-mail a unor copii ale actelor de identitate ale mai multor
angajati;

> incdlcarea principiilor de prelucrare a datelor prevazute de Regulamentul (UE)
2016/679;

> dezvaluirea datelor cu caracter personal farda consimtamantul persoanelor
vizate;

> confidentialitatea datelor cu caracter personal in mediul online ca urmare a
configurarii deficitare a site-urilor/aplicatiilor informatice utilizate de operatori;

> divulgarea neautorizatd a credentialelor de acces in diferite platforme de
gestiune a angajatilor;

> prelucrarea datelor cu caracter personal prin intermediul sistemelor de
supraveghere video, inclusiv prin utilizarea unor mijloace de supraveghere
video mobile (body-cam);

> incalcarea masurilor de securitate si confidentialitate a prelucrarilor de date
personale prin neadoptarea de cdtre operatori a masurilor tehnice si

organizatorice adecvate privind asigurarea securitatii prelucrarilor.

Referitor la incdlcarea securitatii datelor cu caracter personal, in cursul anului 2024,
notificdrile transmise Autoritdtii nationale de supraveghere au vizat, in principal, urmdtoarele
aspecte:

> confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal ca
urmare a dezvaluirilor neautorizate ori ca urmare a unui incident informatic de
tip atac ransomware;

> confidentialitatea datelor cu caracter personal in mediul online;

> pierderea confidentialitatii si accesul neautorizat a datelor cu caracter personal
(inclusiv date medicale) in mediul online;

» confidentialitatea datelor cu caracter personal prin nerespectarea principiului
privacy by design/privacy by default;

» prelucrarea datelor cu caracter personal ale clientilor din sistemul bancar;

> accesul neautorizat la sistemele de supraveghere video cu circuit inchis;

> dezvaluirea datelor cu caracter personal in sistemul medical.
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Sectiunea a 2-a: Investigatii din oficiu

I. Prezentare generala

In cursul anului 2024, a continuat activitatea de monitorizare si control a operatorilor
din sectorul public si privat, urmarindu-se cu prioritate obiective legate de respectarea
prevederilor Regulamentului (UE) 2016/679, ale Legii nr. 190/2018, dar si ale Legii nr.
506/2004.

In anul 2024, Autoritatea nationala de supraveghere a primit un numar total de 467
sesizari si notificari de incdlcare a securitdtii datelor cu caracter personal, dintre care

297 sesizari si 170 incalcari de securitate a datelor cu caracter personal.

610

Pe baza sesizdrilor si notificarilor de incdlcare a securitatii datelor cu caracter
personal au fost demarate investigatii intr-un numar de 342 cazuri.

Ca urmare a investigatiilor din oficiu efectuate au fost aplicate 51 amenzi in
cuantum total de 237.600 Euro in baza Regulamentului (UE) 2016/679,2 amenzi
in baza Legii nr. 506/2004 in cuantum total de 20.000 lei si o amenda in baza Legii
190/2018 in cuantum total de 159.000 lei.
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De asemenea, in investigatiile din oficiu efectuate au fost aplicate 61 avertismente,

4 avertizari si au fost dispuse 91 masuri corective.
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Rezultate investigatii din oficiu
2024
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M Masuri corective Avertismente W Amenzi ™ Avertizari

In anul 2024, prin intermediul sesizarilor transmise au fost semnalate, in principal,
aspecte referitoare la:

e incdlcarea legalitatii prelucrarii datelor cu caracter personal ca urmare a
transmiterii pe e-mail a unor copii ale actelor de identitate ale mai multor
angajati;

e incdlcarea principiilor de prelucrare a datelor prevazute de Regulamentul (UE)
2016/679;

e dezvadluirea datelor cu caracter personal fara consimtdamantul persoanelor
vizate;

o confidentialitatea datelor cu caracter personal in mediul online ca urmare a
configurarii deficitare a site-urilor/aplicatiilor informatice utilizate de
operatori;

e divulgarea neautorizatd a credentialelor de acces in diferite platforme de
gestiune a angajatilor;

e prelucrarea datelor cu caracter personal prin intermediul sistemelor de
supraveghere video, inclusiv prin utilizarea unor mijloace de supraveghere
video mobile (body-cam);

e incdlcarea masurilor de securitate si confidentialitate a prelucrarilor de date
personale prin neadoptarea de catre operatori a masurilor tehnice si

organizatorice adecvate privind asigurarea securitatii prelucrarilor.
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Referitor la incdlcarea securitatii datelor cu caracter personal, in cursul anului
2024, notificarile transmise Autoritatii nationale de supraveghere au vizat, in principal,
urmatoarele aspecte:

e confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal ca
urmare a dezvaluirilor neautorizate ori ca urmare a unui incident informatic
de tip atac ransomware;

e confidentialitatea datelor cu caracter personal in mediul online;

e pierderea confidentialitatii si accesul neautorizat la datele cu caracter
personal in mediul online;

e confidentialitatea datelor cu caracter personal prin nerespectarea
principiului privacy by design/privacy by default;

e prelucrarea datelor cu caracter personal ale clientilor din sistemul bancar;

e accesul neautorizat la sistemele de supraveghere video cu circuit inchis;

e dezvaluirea datelor cu caracter personal in sistemul medical.

Masurile corective dispuse in urma investigatiilor din oficiu au vizat, in special,
urmatoarele:

e implementarea tehnica si organizatorica a unui proces de testare, evaluare si
apreciere periodica a tuturor actiunilor de introducere/actualizare date cu
caracter personal pentru persoanele vizate;

e informarea regulatd privind riscurile prelucrarii neautorizate a datelor cu
caracter personal de catre angajati prin diseminarea acestei informari;

e implementarea unor sisteme de monitorizare/jurnalizare a accesului in
infrastructura IT utilizata pentru prelucrarea datelor cu caracter personal care
sa includa o perioada de retentie a log-urilor de acces de minim 30 zile,
inclusiv introducerea unui proces de backup asupra acestora;

e implementarea tehnica si organizatoricd, anterior lansarii in productie, a unui
plan de testare a tuturor componentelor/aplicatiilor ce se doresc a fi
introduse in cadrul activitatilor care includ prelucrari de date cu caracter
personal, prin analizarea tuturor functionalitatilor acestora intr-un mediu de

test, care sa simuleze scenariul real din mediul de productie;
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o efectuarea unei evaluari de impact asupra datelor cu caracter personal
raportat la prevederile Deciziei ANSPDCP nr. 174/2018;

e implementarea tehnica si organizatorica a unor masuri de diminuare a riscului
incdlcarii confidentialitatii datelor cu caracter personal prin atac informatic;

e asigurarea conformitatii prelucrarii datelor cu caracter personal, inclusiv prin
asigurarea ca transmisiunile de date cu caracter personal sa se realizeze
exclusiv prin mijloace de comunicatii securizate la nivelul tuturor site-urilor

operatorului.

A. Investigatii referitoare la prelucrarea datelor cu caracter personal de

catre autoritati si institutii publice

In anul 2024, Autoritatea nationald de supraveghere a efectuat investigatii din
oficiu privind prelucrarea datelor cu caracter personal de catre autoritati si institutii publice,
institutii de invatamant din domeniul public si privat.

Acestea s-au concentrat pe verificarea respectarii dispozitiilor Regulamentului (UE)
2016/679, cu privire la desemnarea responsabilului cu protectia datelor (art. 37 — art. 39),
cu privire la asigurarea securitatii prelucrdrii, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, distrugerii sau a deteriorarii accidentale (art.
32 —art. 34) si la utilizarea de sisteme care presupun prelucrarea datelor biometrice pentru
control acces (amprente, imagini faciale etc.).

Ca rezultat al investigatiilor, au fost aplicate operatorilor sanctiuni contraventionale
si masuri corective.

Masurile corective dispuse operatorilor au inclus revizuirea si actualizarea masurilor
tehnice si organizatorice, asigurarea conformitdtii cu prevederile Regulamentului (UE)
2016/679, implementarea si actualizarea unei proceduri de notificare a incalcarii securitatii
datelor cu caracter personal care sa cuprinda inclusiv modul de raportare si tratare a
incidentelor de securitate.

In majoritatea cazurilor, entitatile/operatorii au implementat masurile corective in

termenul stabilit de Autoritatea nationala de supraveghere.
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1. FISA DE CAZ - atac cibernetic

In urma unui articol ap&rut in presa referitor la faptul c& datele personale ale unor
cetateni romani ar fi fost scoase la licitatie pe internet in urma unui atac cibernetic care a
vizat Directia fiscala si Politia locala a unui municipiu, institutia noastra a demarat o
investigatie din oficiu la unitatea administrativ-teritoriala respectiva.

Autoritatea nationala de supraveghere a constatat, in cadrul investigatiei efectuate,
ca operatorul nu a adoptat masuri de securitate adecvate in vederea asigurarii
confidentialitdtii datelor prelucrate, ceea ce a condus la incalcarea securitatii datelor cu
caracter personal.

Incidentul a rezultat in extragerea neautorizatda a unui numar foarte mare de
documente contindnd date cu caracter personal, inclusiv acte de identitate, acte de
proprietate, adrese si date de contact.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment
pentru contraventia prevazutda de art. 14 alin. (2) lit. a) din Legea nr. 190/2018, prin
raportare la dispozitile art. 83 alin. (4) lit. a) din Regulamentul (UE) 2016/679, pentru
incdlcarea art. 32 alin. (1) lit. b) si art. 32 alin. (2) din Regulamentul (UE) 2016/679.

Sanctiunea a fost insotitd de mdsura corectivd de a implementa si actualiza o
procedura de notificare a incalcarii securitatii datelor cu caracter personal care sa cuprinda

inclusiv modul de raportare si tratare a incidentelor de securitate.

2. FISA DE CAZ — amendd cominatorie aplicatd unei autorititi publice
locale

Autoritatea nationald de supraveghere a demarat o investigatie la un operator din
sectorul public, ca urmare a unor sesizari referitoare la o posibild incalcare a prevederilor
legale cu privire la prelucrarea datelor de catre acesta, prin intermediul unei platforme
online utilizate pentru colectarea datelor cu caracter personal, achizitionate inainte ca
proiectul de hotdrare sa fie dezbatut si aprobat in cadrul consiliului local.

Intrucat operatorul nu a comunicat citre Autoritatea nationald de supraveghere
informatiile solicitate in baza competentelor sale de investigare, acesta a fost sanctionat

cu avertisment. Sanctiunea avertismentului a fost insotitd de un plan de remediere prin
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care s-a dispus masura de a furniza/comunica toate informatiile solicitate de Autoritatea
nationala de supraveghere.

Ulterior, avand in vedere cd operatorul nu a transmis informatiile solicitate in
termenul dispus de Autoritatea nationala de supraveghere, in aplicarea art. 14 alin. (5) lit.
e) din Legea nr. 190/2018, Autoritatea nationala de supraveghere a sanctionat operatorul
cu amenda in cuantum de 10.000 lei.

Prin acelasi proces-verbal, s-a aplicat si madsura corectiva constand in obligatia
operatorului de a furniza/comunica toate informatiile solicitate anterior, necesare pentru
solutionarea sesizarilor primite.

Operatorul nu a dat curs nici de aceasta data solicitdarii de informatii adresate de
Autoritatea nationald de supraveghere in termenul de 10 zile de la data comunicarii celui
de-al doilea proces-verbal.

In consecintd, operatorul a fost sanctionat cu amend& cominatorie in cuantum de
159.000 lei, prin decizie a presedintelui Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal. Amenda cominatorie a fost calculata pentru 53 de zile
intarziere.

Precizam ca, potrivit prevederilor art. 18 alin. (2) din Legea nr. 102/2005 privind
infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, republicatd, Autoritatea nationald de supraveghere poate
dispune, prin decizie, aplicarea unei amenzi cominatorii de pana la 3.000 lei pentru fiecare
zi de intarziere, calculata de la data stabilitd prin decizie, in cazul nerespectarii masurilor
dispuse sau in cazul refuzului tacit sau expres de furnizare a tuturor informatiilor si
documentelor solicitate in cadrul procedurii de investigatie ori in cazul refuzului de

supunere la investigatie.

3. FISA DE CAZ - prelucrarea datelor biometrice din cadrul unei institutii
de invatamant

In urma aparitiei unui articol intr-un cotidian national despre o institutie de
invatamant public cu privire la o posibild incdlcare a dispozitiilor privind protectia datelor
cu caracter personal prin utilizarea a doua sisteme de control acces prin recunoastere
faciala, Autoritatea nationalda de supraveghere s-a sesizat din oficiu si a demarat o

investigatie la sediul unitatii de invatamant.
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In urma investigatiei efectuate, Autoritatea nationala de supraveghere a constatat
ca operatiunile de prelucrare a datelor cu caracter personal prin utilizarea functiei de
recunoastere faciala a sistemului de control acces pentru digitalizarea fluxurilor de
mobilitate a elevilor ar fi putut sa incalce prevederile art. 5 alin. (1) lit. a) si lit. ¢) din
Regulamentul (UE) 2016/679 prin raportare la art. 6 din Regulamentul (UE) 2016/679,
astfel incat sa fie adusa o atingere dreptului la viata privata si la protectia datelor cu
caracter personal a elevilor si personalului propriu din cadrul operatorului.

In acest context, Autoritatea nationald de supraveghere a sanctionat operatorul cu
avertizare, in temeiul art. 58 alin. (2) lit. a) din Regulamentul (UE) 2016/679, raportat la
art. 14 alin. (11) si art. 15 alin. (2) din Legea nr. 102/2005, republicata.

B. Investigatii referitoare la prelucrarea datelor cu caracter personal de

catre entitati din domeniul privat

In anul 2024, investigatiile din oficiu la entittile private s-au desfisurat ca urmare
a transmiterii notificarilor de incdlcare a securitatii datelor cu caracter personal si a
sesizarilor cu privire la prelucrarea datelor cu caracter personal.

Notificarile de incdlcare a securitdtii datelor cu caracter personal si sesizarile
referitoare la activitatea de prelucrare a datelor cu caracter personal au vizat, in principal,
divulgarea sau accesul neautorizat la datele cu caracter personal, incalcarea principiilor de
prelucrare si incalcarea confidentialitatii datelor in mediul online.

Ca urmare a investigatiilor efectuate in sectorul privat au fost aplicate operatorilor
sanctiuni contraventionale in cuantum total de 1.211.730 lei in baza Regulamentului (UE)
2016/679 si a Legii nr. 506/2004, cat si masuri corective.

1. FISA DE CAZ - Compromiterea confidentialititii datelor

Un operator ce activeaza in domeniul serviciilor medicale a notificat o incdlcare a
confidentialitatii datelor cu caracter personal a unui numar semnificativ de persoane fizice
constand in redirectionarea automata a e-mailurilor adresate operatorului catre o "casuta
de e-mail externa”. Eroarea la transmiterea e-mailurilor a fost semnalata administratorului
mesageriei electronice de catre utilizatori.

Verificarile interne ale operatorului au relevat un atac cibernetic de tip malware, prin

care atacatorul a obtinut credentialele la cdasuta de e-mail; acest fapt a avut drept
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consecinta redirectionarea automata, configurata, catre o alta adresa de e-mail. Astfel, au
fost redirectionate multe mesaje pe e-mail, continand in atasamente rezultate ale analizelor
medicale specifice domeniului de activitate al operatorului (informatii imagistice, analize de
laborator).

Urmare a investigatiei efectuate, s-a retinut ca operatorul nu a implementat un
proces de testare/monitorizare periodica a integritatii conturilor generice de e-mail cu
privire la configuratia aplicatiilor prin intermediul carora functioneaza serviciul de e-mail,
eroarea la trimiterea e-mailurilor fiind semnalata de utilizatori.

Autoritatea nationald de supraveghere a constatat in cadrul investigatiei ca
operatorul nu a implementat masuri tehnice si organizatorice adecvate in vederea asigurarii
unui nivel de securitate corespunzator riscului prelucrarii, incluzand capacitatea de a
asigura confidentialitatea sistemelor si serviciilor de prelucrare si un proces pentru
testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si organizatorice
pentru a garanta securitatea prelucrarii.

Potrivit art. 5 alin. (1) lit. f) din Regulamentul (UE) 2016/679, operatorul avea
obligatia de a prelucra datele cu caracter personal (cel putin date de identificare precum
nume si prenume, adrese de e-mail, date privind starea de sanatate cuprinse in rezultatele
analizelor de laborator si investigatii imagistice) intr-un mod care asigurd securitatea
adecvata a acestora, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriordrii accidentale, prin luarea de masuri tehnice
sau organizatorice corespunzatoare ("confidentialitate").

Aceasta a condus la divulgarea si accesarea neautorizatd a datelor cu caracter
personal prin redirectionarea catre o adresa de e-mail a unui tert a numeroase e-mailuri
destinate adresei de oficiale de posta electronica a operatorului.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in
cuantum de 24.864 lei (echivalentul in lei al sumei de 5.000 de Euro), pentru incdlcarea
art. 32 alin. (1) lit. b) si lit. d), coroborat cu art. 32 alin. (2) din Regulamentul (UE)
2016/679, insotita de mdsura corectiva constand in implementarea unui proces de testare,
evaluare si monitorizare periodica a integritatii conturilor generice de e-mail cu privire la

configuratia aplicatiilor prin intermediul cdrora functioneaza serviciul de e-mail.
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2. FISA DE CAZ - Prelucrare nelegald prin incilcarea principiilor de
prelucrare a datelor cu caracter personal

Un operator din domeniul bancar a notificat o incalcare a securitdtii datelor cu
caracter personal constand in transmiterea din eroare, prin e-mail, cdtre un numar foarte
mare de fosti clienti, a unei informadri avand ca scop avertizarea acestora cu privire la
fraudele online.

Transmiterea destinata clientilor utilizatori de carduri si Internet/Mobile Banking, a
fost generata de o eroare operationala umana survenita la momentul generarii bazei de
date cdtre care urma a fi trimisa informarea, de catre un angajat al operatorului, prin
includerea in baza de date cu destinatari a adreselor de e-mail ale unor fosti clienti ai
bancii.

In cadrul investigatiei s-a constatat c& operatorul stocheaza timp de 5 ani datele
persoanelor fizice carora le-au fost refuzate cererile de imprumut, respectiv 10 ani de la
terminarea relatiei contractuale pentru persoanele fizice vizate care detin/au detinut
produsele bancii;

Autoritatea nationalda de supraveghere a retinut ca respectarea obligatiei de
pastrare/arhivare a documentelor si inregistrarilor, pentru o perioadd de 5 ani dupa
incetarea relatiei contractuale cu un client si a obligatiei de monitorizare a
tranzactiilor/operatiunilor efectuate de clientii unei banci, nu echivaleaza cu legalitatea
prelucrarii in continuare a datelor personale ale acestora (adica a altor operatiuni decat
stocarea datelor), in cazul persoanelor care nu mai desfasoara o relatie de afaceri activa
cu banca.

Ca urmare a investigatiei efectuate, Autoritatea nationala de supraveghere a
constatat cd operatorul a incalcat prevederile art. 5 alin. (1) lit. a), b) si f) si alin. (2) din
Regulamentul (UE) 2016/679, prin raportare la dispozitiile art. 6 alin. (1) si art. 32 alin. (4)
din Regulamentul (UE) 2016/679, prelucrand nelegal datele (adrese de e-mail) fostilor
clienti, dupa data incetarii relatiilor contractuale cu acestia, intr-un scop incompatibil cu cel
prevazut de Legea nr. 129/2019 si Regulamentul BNR nr. 2/2019 (ce impunea doar
pastrarea/arhivarea datelor cu caracter personal), fara temei legal si intr-un mod care nu
asigura securitatea adecvata a datelor cu caracter personal.

Operatorul a fost sanctionat cu amenda in cuantum de 24.842 lei (echivalentul in

lei al sumei de 5.000 Euro), insotita de mdsura corectivda constand in monitorizarea
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desfasurarii activitatilor de prelucrare a datelor cu caracter personal ale persoanelor care

actioneaza sub autoritatea operatorului, in conformitate cu procedurile de lucru.

3. FISA DE CAZ - Prelucrarea nelegald de citre un operator a copiilor
cartilor de identitate ale propriilor angajati

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca o
societate a transmis pe e-mail copiile cartilor de identitate ale propriilor angajati, fara
acordul acestora, cdtre o altd societate, pentru formare profesionala in vederea calificarii
profesionale ca agenti de securitate.

In cadrul investigatiei efectuate, nu s-au putut prezenta dovezi din care s& rezulte
faptul ca procedura utilizatd de operator a fost in conformitate cu Regulamentul (UE)
2016/679.

Astfel, Autoritatea nationalda de supraveghere a constatat faptul ca societatea a
incdlcat prevederile art. 5 alin. (1) lit. @) si alin. (2) raportat la art. 6 alin. (1) din
Regulamentul (UE) 2016/679, deoarece a utilizat datele cu caracter personal — copia cartii
de identitate (nume, prenume, cod numeric personal, serie si nr. carte de identitate, adresa
domiciliu, sex, cetatenie, locul nasterii si poza), prin divulgarea prin transmitere a copiilor
cartilor de identitate ale propriilor angajati, prin intermediul adresei de e-mail, in vederea
calificarii profesionale ca agenti de securitate, fara sa existe o obligatie legala a operatorului
si fara a face dovada indeplinirii vreunei conditii prevazute la art. 6 alin. (1) din
Regulamentul (UE) 2016/679.

Pentru aceasta fapta, Autoritatea nationald de supraveghere a sanctionat operatorul
cu amenda in cuantum de 49.744 lei, echivalentul a 10.000 Euro pentru incdlcarea art. 5
alin. (1) lit. a) si alin. (2) raportat la art. 6 alin. (1) din Regulamentul (UE) 2016/679.

Totodata, s-a dispus fata de operator masura corectivda de a prelucra datele cu
caracter personal ale persoanelor care sunt desemnate sa participe la cursuri de formare
profesionala, cu respectarea regulilor si principiilor prevazute de art. 5 si art. 6 din
Regulamentul (UE) 2016/679.

Ulterior, operatorul a transmis dovada platii amenzii, cat si informatii privind
modalitatea de indeplinire a masurilor dispuse prin procesul verbal emis de catre

Autoritatea nationala de supraveghere.
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4. FISA DE CAZ - Divulgarea si accesul neautorizat la datele cu caracter
personal prelucrate de catre o unitate sanitara

O clinica medicala a notificat Autoritatea nationala de supraveghere prin
completarea formularului privind incalcarea securitatii datelor cu caracter personal conform
Regulamentului (UE) 2016/679, cu privire la accesul neautorizat si la incdlcarea
confidentialitatii datelor cu caracter personal ale unui numar semnificativ de persoane
fizice.

Operatorul a notificat faptul ca un angajat a efectuat un back-up al datelor salvate
pe laptop-ul de serviciu (nume si prenume, cod numeric personal, data nasterii, varsta,
sex, numar de telefon de serviciu sau personal, adresa de e-mail de serviciu sau personala,
informatii cu privire la adresa de corespondenta, tipul abonamentelor, informatii cu privire
la ofertare, numar accesari intr-un an, valori plati intr-un an, ultima locatie accesats, ,
numele medicului, voce, opinii exprimate in apeluri telefonice legate de ofertare, ultima
specialitate accesata, , calitatea de angajat al societatii, profesia, functia, pontaje, ,
salarizare, bonusuri primite, zile de concediu de odihng, locul de desfasurare a activitatii,
calitatea de angajat) pe un hard disk extern personal, acesta fiind pastrat la domiciliu de
catre angajat. Avand intentia sa utilizeze hard disk-ul personal pentru media sharing —
filme, muzica, pe propriul TV, toate datele cu caracter personal ale unui numar semnificativ
de persoane vizate, ale caror date erau prelucrate de catre societate, au fost expuse pe
internet.

Ca urmare a investigatiei efectuate, s-a constatat faptul ca operatorul nu a
implementat masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de
confidentialitate si securitate corespunzator riscului prelucrarii si nu a luat masuri suficiente
pentru a asigura ca orice persoana fizica care actioneaza sub autoritatea operatorului si
care are acces la date cu caracter personal nu le prelucreaza decét la cererea sa. Aceasta
a condus la divulgarea neautorizata si accesul neautorizat la datele cu caracter personal
pe internet, prin partajarea acestora cu ajutorul unui dispozitiv mobil de stocare, ale unui
numadr semnificativ de persoane vizate, desi avea aceasta obligatie potrivit art. 5 alin. (1)
lit. f din Regulamentul (UE) 2016/679 - principiul ,,integritate si confidentialitate”.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in
cuantum de 24.856 RON, echivalentul sumei de 5.000 Euro pentru incdlcarea art. 32 alin.

(1) lit. b), alin. (2) si alin. (4) din Regulamentul (UE) 2016/679.
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De asemenea, s-a dispus masura corectiva de revizuire si actualizare a masurilor
tehnice si organizatorice implementate inclusiv a procedurilor de lucru referitoare la
protectia datelor cu caracter personal, precum si realizarea unei instruiri pentru persoanele
autorizate sa prelucreze date asupra riscurilor si consecintelor pe care le implica divulgarea
datelor personale.

Ulterior, clinica medicald a transmis dovada platii, cat si documente si informatii

privind modalitatea de indeplinire @ masurilor dispuse de catre institutia noastra.
5. FISA DE CAZ — Divulgarea si accesul neautorizat la date

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca un site
care apartine unei societati comerciale nu afiseaza informarea privind drepturile specifice
conferite de Regulamentul (UE) 2016/679 si nici informarea privind politica de utilizare
cookies.

La data efectudrii investigatiei, s-a constatat faptul ca operatorul nu respecta
prevederile art. 13 alin. (1) lit. a) din Regulamentul (UE) 2016/679, intrucat nu afisa clar
denumirea/identitatea operatorului responsabil de prelucrarea datelor cu caracter personal
pe site-ul care ii apartine.

De asemenea, s-a constatat ca, prin accesarea website-ului administrat de operator,
se instalau module cookies inainte de acordarea consimtamantului acestuia si care nu erau
necesare din punct de vedere tehnic in functionarea site-ului.

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment
pentru incalcarea prevederilor art. 13 alin. (1) lit. a) din Regulamentul (UE) 2016/679 si cu
amenda n cuantum de 10.000 lei pentru incdlcarea art. 4 alin. (5) lit. a) din Legea nr.
506/2004.

6. FISA DE CAZ — Accesul neautorizat la datele cu caracter personal prin
intermediul unor atacuri informatice

Un magazin de comert electronic a notificat Autoritatea nationala de supraveghere,
prin completarea a doud formulare privind incalcarea securitatii datelor cu caracter personal
conform Regulamentului (UE) 2016/679, cu privire la accesul neautorizat si la incdlcarea

confidentialitatii datelor cu caracter personal, astfel:
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a) Operatorul a fost informat prin e-mail de catre un tert cu privire la faptul ca unele
conturi ale clientilor acestuia au fost publicate pe o platforma, fiind afectate date cu caracter
personal ale unui numar foarte mare de persoane vizate, respectiv: nume, prenume, e-mail,
parola cont, informatii disponibile in contul de client, precum adresa de livrare, nr. telefon,
istoric comenzi, date referitoare la cardurile cu care se efectueaza plata online, comunicari
in relatia cu operatorul;

b) Operatorul a constatat ca a fost victima unui atac informatic de tip ,credential
stuffing”, prin incercdri repetate de validare a parolelor asupra unor conturi ale clientilor
pentru plasarea de comenzi de carduri cadou; s-a precizat ca au fost afectate, pentru un
numar semnificativ de persoane vizate, urmatoarele date cu caracter personal: nume,
prenume, adresa e-mail, parola acces cont client, date financiare referitoare la carduri
bancare inregistrate in aplicatie/site.

In cadrul investigatiei s-a constatat c& operatorul nu a implementat mésuri tehnice si
organizatorice adecvate in vederea asigurdrii unui nivel de securitate corespunzator riscului
prezentat de prelucrare, pentru a preveni accesarea in mod ilegal a conturilor clientilor
operatorului. Aceasta a condus la accesul neautorizat la datele cu caracter personal ale unui
numar foarte mare de clienti ai operatorului prin intermediul a doua atacuri informatice
distincte ce au presupus preluarea controlului asupra unor conturi.

Astfel, Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in
cuantum de 99.516 lei, echivalentul a 20.000 Euro pentru incdlcarea prevederilor art. 32 alin.
(1) lit. b) si ale art. 32 alin. (2) din Regulamentul (UE) 2016/679.

Totodatd, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, s-au
dispus urmatoarele masuri corective:

- implementarea tehnica si organizatoricd a urmatoarelor masuri de diminuare a
riscului incdlcarii confidentialitatii datelor cu caracter personal prin atac informatic asupra
platformelor de autentificare in conturile de client de pe toate site-urile/aplicatiile de comert
electronic gestionate: notificare logare dispozitiv nou, afisarea dispozitivelor logate in cont,
politicd de complexitate si istoric a parolelor asupra tuturor conturilor de client cu un interval
de expirare a acesteia prestabilit;

- implementarea tehnica si organizatorica a unui sistem de monitorizare a traficului de

internet de intrare si de iesire (inbound/outbound) executat asupra platformelor de

69

www.dataprotection.ro




e @ '431"5 §

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?*f\ f‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

autentificare in conturile de client de pe toate site-urile/aplicatile de comert electronic

gestionate.

7. FISA DE CAZ - Divulgarea si accesul neautorizat la datele cu caracter
personal ale clientilor unei banci

O institutie financiar-bancara a transmis Autoritatii Nationale de Supraveghere trei
notificari cu privire la producerea unor incdlcari a securitatii datelor cu caracter personal,
astfel:

a) operatorul a fost sesizat de catre un client care reclama contractarea unui credit
in numele sau;

b) operatorul a notificat faptul ca doi angajati ai sai au furnizat informatii
confidentiale despre tranzactiile unui client catre un fost angajat al bancii prin utilizarea
retelelor sociale Meta, Messenger si WhatsApp, care la randul sdu le-a transmis mai departe
unor rude ale clientului;

c) operatorul a fost sesizat de catre un client care reclama existenta unor produse
nesolicitate de catre acesta, precum si lipsa unor sume de bani din contul sau.

In cadrul investigatiei efectuate s-a constatat faptul c3 institutia financiar-bancara nu
a luat masuri pentru a se asigura ca orice persoana fizica care actioneaza sub autoritatea sa
si are acces la date cu caracter personal nu le prelucreaza decét la cererea operatorului, ceea
ce a condus la accesul neautorizat si/sau divulgarea neautorizata a datelor cu caracter
personal transmise, stocate sau prelucrate prin aplicatiile informatice utilizate de operator in
activitatea de creditare de catre angajatul acestuia.

Astfel, s-au efectuat anumite tranzactii neautorizate de retragere numerar si
operatiuni de transfer bancar in numele mai multor persoane vizate, fiind afectate
urmatoarele categorii de date cu caracter personal: numele, prenumele, codul numeric
personal, adresa de domiciliu/resedinta si de corespondentd, numarul de telefon fix/mobil,
data nasterii, numele si adresa angajatorului, ip-ul de produs, starea produsului/contului,
data acordarii, termenul de acordare, sumele acordate, sumele datorate, data scadentei,
valuta, frecventa platilor, suma platita, rata lunara, sumele restante, numarul de rate
restante, numarul de zile de intarziere, categoria de intarziere, data inchiderii produsului,
numarul de interogari, istoric tranzactii, contracte direct debit, depozite, cont economii,

fonduri de investitii.
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De asemenea, s-a constatat accesul neautorizat si divulgarea neautorizata a datelor
unui client (nume, prenume, cod numeric personal, adresa de domiciliu/corespondenta,
numar de cont, data tranzactiilor, suma tranzactiilor, beneficiarii platilor) prin transmiterea
acestora catre persoane terte de catre doi angajati ai bancii prin utilizarea retelelor Facebook,
Messenger si Whatsapp. In cadrul investigatiei, s-a retinut si faptul c3, incepand din anul
2015 pana in luna martie a anului 2023, au fost accesate si divulgate neautorizat datele cu
caracter personal ale mai multor clienti ai bancii ca urmare a actiunilor efectuate de un
angajat al operatorului in scopul obtinerii unor produse financiare in numele persoanelor
vizate afectate.

Ca atare, Autoritatea nationala de supraveghere a sanctionat operatorul cu amenda
in cuantum de 99.466 lei, echivalentul a 20.000 Euro, pentru incalcarea prevederilor art. 32
alin. (4) coroborat cu art. 32 alin. (1) lit. b) si d) si alin. (2) din Regulamentul (UE) 2016/679.

De asemenea, s-au dispus operatorului urmatoarele masuri corective:

- implementarea tehnica si organizatorica a unui plan care sa includa un proces de
testare, evaluare si apreciere periodica a tuturor actiunilor de introducere/actualizare date
cu caracter personal pentru persoanele vizate (clienti), inclusiv notificarea si acordul clientului
in orice forma asupra oricarei modificari a datelor cu caracter ce pot fi efectuate de catre
angajatii operatorului;

- in vederea asigurarii informarii regulate privind riscurile prelucrdrii neautorizate a
datelor cu caracter personal de catre angajati, se impune diseminarea acestor informatii, la
un interval de cel mult 6 luni, inclusiv cu necesitatea probarii ludrii la cunostinta de catre
fiecare dintre angajatii care au acces la date cu caracter personal si atributii in activitatea

curenta de prelucrare a datelor clientilor.

8. FISA DE CAZ - incilcarea confidentialititii datelor cu caracter personal
de catre un furnizor de energie electrica

Un furnizor de energie electrica a notificat Autoritatea nationala de supraveghere, prin
completarea unui formular privind incdlcarea securitatii datelor cu caracter personal conform
Regulamentului (UE) 2016/679, cu privire la divulgarea neautorizatd ce a avut loc in cadrul
si in momentul lansarii unei aplicatii informatice a operatorului, ca urmare a unei erori

tehnice.
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In cadrul investigatiei, s-a constatat ca incdlcarea securitdtii datelor cu caracter
personal a avut loc in cadrul si in momentul lansarii aplicatiei operatorului, ca urmare a unei
erori tehnice si a neefectuarii unei testari suficiente a acesteia. Aceasta situatie a condus la
pierderea integritatii si disponibilitatii datelor cu caracter personal, respectiv la divulgarea
neautorizata si/sau accesul neautorizat la datele cu caracter personal apartinand unui numar
semnificativ de persoane vizate.

Autoritatea nationala de supraveghere a sanctionat furnizorul de energie electrica cu
amenda in cuantum de 74.562 Lei (echivalentul sumei de 15.000 Euro) pentru incdlcarea
prevederilor art. 25 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679.

Totodata, s-a dispus fata de operator masura corectiva de implementare a unui plan
de testare in mediul de test, care sa simuleze scenariul real din productie in toate situatiile
plauzibile din mediul de productie, anterior lansarii in productie a tuturor
componentelor/aplicatiilor ce se doresc a fi introduse in cadrul activitatilor care includ

prelucrari de date cu caracter personal.

9. Fisa de caz - Divulgarea neautorizata sau accesul neautorizat la date cu
caracter personal in sectorul medical

Autoritatea nationala de supraveghere a fost sesizatda cu privire la faptul ca, la
cabinetul de recoltare (punct de lucru) al unui operator din sectorul medical, sunt expuse
public (lipite pe monitorul calculatorului) credentialele de acces la contul de e-mail al
cabinetului.

Conform informatiilor furnizate de petent, in cadrul contului de e-mail erau stocate
date cu caracter personal, inclusiv date sensibile ale pacientilor, acesta devenind vulnerabil
si accesibil oricui se afla in proximitatea calculatorului.

In cadrul investigatiei, s-a constatat cd operatorul nu a adoptat masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator riscului
prelucrarii, incluzand capacitatea de a asigura confidentialitatea datelor cu caracter personal
ale unor persoane vizate, ceea ce a permis un acces neautorizat la acestea, cel putin la data
reclamarii incidentului.

Autoritatea nationala de supraveghere a sanctionat operatorul cu amenda in cuantum
de 9.953 Lei (echivalentul sumei de 2.000 Euro), pentru incalcarea dispozitiilor art. 32 din

Regulamentul (UE) 2016/679.
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Totodatd, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, s-au
dispus urmatoarele masuri corective:

- instruirea persoanelor care actioneaza sub autoritatea operatorului, referitor la
obligatiile ce le revin conform prevederilor Regulamentul (UE) 2016/679, inclusiv cu privire
la riscurile si consecintele pe care le implica prelucrarile de date cu caracter personal;

- adoptarea unei politici actualizate privind parolele care sa cuprinda inclusiv reguli cu

privire la respectarea confidentialitatii credentialelor de utilizatori.

C. Investigatii tematice din oficiu

In anul 2024, Autoritatea nationald de supraveghere a efectuat investigatii tematice
in baza planului anual de control tematic care au avut ca scop verificarea modului de
prelucrare a datelor cu caracter personal la nivelul unitatilor sanitare, unitatilor de invatamant
si institutiilor publice. In ceea ce priveste unititile de invatdmant si institutiile publice,
mentionam cd nu a constatat incdlcari ale prevederilor legale privind protectia datelor cu
caracter personal.

Dintre investigatiile efectuate, exemplificam:

e Centru medical privat

Autoritatea nationala de supraveghere a demarat o investigatie din oficiu la un
operator privat care activeaza in domeniul serviciilor medicale, iar ca obiect al controlului
s-a urmarit:

e verificarea respectdrii dispozitilor Regulamentului (UE) 2016/679 cu privire la
desemnarea responsabilului cu protectia datelor (art. 37 — art. 39);

o verificarea respectarii prevederilor Regulamentului (UE) 2016/679 cu privire la
asigurarea securitatii prelucrdrii, inclusiv protectia impotriva prelucrarii neautorizate sau
ilegale si impotriva pierderii, distrugerii sau a deteriorarii accidentale (art. 32 — art. 34).

Din analizarea informatiilor primite, s-a retinut ca operatorul privat care oferea servicii
medicale nu a prezentat dovezi din care sa rezulte ca a elaborat un registru de evidenta a
cazurilor de incdlcare a securitdtii datelor cu caracter personal si ca nu exista nici un plan de

raspuns la incidentele de securitate.
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Autoritatea nationala de supraveghere a recomandat operatorului privat care oferea
servicii medicale, elaborarea unui registru de evidentd a cazurilor de incdlcare a securitatii si
detalierea unui plan de raspuns la incidentele de securitate.

Operatorul a dat curs recomandarilor emise de Autoritatea nationala de supraveghere
si a luat masuri tehnice si organizatorice impotriva prelucrdrii neautorizate sau ilegale si
impotriva pierderii, distrugerii sau a deteriordrii accidentale, in temeiul prevederilor
Regulamentului (UE) 2016/679.

o Spital clinic de urgenta — operator public

Autoritatea nationald de supraveghere a demarat o investigatie tematicd solicitand
informatii inclusiv cu privire la o notificare de incdlcare a securitatii datelor cu caracter
personal transmisa de un operator public din domeniul sanatatii (spital).

In urma verificdrilor efectuate s-a constatat ca operatorul a incélcat art. 32 alin. (4)
coroborat cu art. 32 alin. (1) lit. b) si alin. (2) din Regulamentul (UE) 2016/679, deoarece nu
a luat masuri tehnice si organizatorice pentru a se asigura ca orice persoana fizica care
actioneaza sub autoritatea operatorului si are acces la date cu caracter personal nu le
prelucreaza decat la cererea operatorului, cu exceptia cazului in care aceasta obligatie fi
revine in temeiul dreptului Uniunii sau al dreptului intern.

De asemenea, s-a constatat ca operatorul nu a implementat masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator riscului
prelucrdrii, incluzand capacitatea de a asigura confidentialitatea si integritatea sistemelor si
serviciilor de prelucrare pentru a garanta securitatea prelucrarii.

Aceasta a condus la accesul neautorizat si/sau divulgarea neautorizata a datelor cu
caracter personal transmise (date medicale), stocate sau prelucrate prin intermediul biletului
de iesire din spital al unei persoane vizate, prin transmiterea unui e-mail de catre un angajat
al operatorului cdtre adresa oficiald de e-mail a unui alt spital, fiind incalcate procedurile si
politicile existente la nivelul operatorului.

Autoritatea nationald de supraveghere a sanctionat operatorul cu avertisment in temeiul
art. 58 alin. (2) lit. b) din Regulamentul (UE) 2016/679, raportat la art. 83 alin. (4) lit. a) din
Regulamentul (UE) 2016/679, coroborate cu art. 14 alin. (11) si art. 15 alin. (1) din Legea
nr. 102/2005, republicatd, precum si in temeiul art. 12 din Legea nr. 190/2018, coroborat cu
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art. 7 din OG nr. 2/2001, pentru incalcarea dispozitiilor art. 32 alin. (4) si art. 32 alin. (1) lit.
a) si alin. (2) din Regulamentul (UE) 2016/679.

Totodatad operatorului i s-a aplicat si mdsura de remediere, mentionata in planul de
remediere, de a instrui angajatii cu privire la riscurile pe care le implica prelucrarile de date
cu caracter personal, pentru evitarea unor incidente similare de divulgare neautorizata a

datelor cu caracter personal ale persoanelor fizice vizate.

Sectiunea a 3-a: Activitatea de solutionare a plangerilor

Prezentare generala

In anul 2024, in exercitarea competentelor prevézute de Regulamentul (UE) 2016/679
si a legislatiei nationale de implementare a prevederilor acestuia, respectiv Legea nr.
102/2005, republicata, precum si Legea nr. 190/2018, Autoritatea nationala de supraveghere
a primit un numar total de 4887 plangeri, care au vizat, in principal, urmdtoarele aspecte:

e nerespectarea drepturilor persoanelor vizate;

e incdlcarea principiilor de prelucrare a datelor;

e dezvdluirea datelor cu caracter personal catre terti in spatiul public, in mediul online,
inclusiv in cadrul retelelor de socializare;

e prelucrarea imaginilor prin intermediul sistemelor de supraveghere video de catre per-
soane fizice si persoane juridice;

e raportarea de date la Biroul de Credit;

e primirea de mesaje comerciale nesolicitate.
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Pentru solutionarea plangerilor considerate admisibile au fost demarate 258 de
investigatii.
Urmare a investigatiilor efectuate pe baza plangerilor, au fost aplicate urmatoarele

sanctiuni contraventionale:

> 29 amenzi in baza Regulamentului (UE) 2016/679, reprezentand un

cuantum total de 485.077 lei (echivalentul sumei de 97.500 Euro);

> 100 de avertismente;

> 89 masuri corective, in baza dispozitiilor art. 58 alin. (2) lit. @), c) si d) din
Regulamentul (UE) 2016/679.
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obiect in principal urmatoarele:
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Masurile corective aplicate de Autoritatea nationala de supraveghere au avut ca

asigurarea conformitatii operatiunilor de prelucrare cu dispozitiile Regulamentului (UE)
2016/679;

adoptarea masurilor tehnice si organizatorice necesare, inclusiv sub aspectul instruirii
corespunzatoare a personalului propriu, astfel incat operatorul sa fie in masura sa
analizeze, sa solutioneze in mod corect si sa raspunda la toate cererile prin care per-
soanele vizate isi exercita drepturile, in cadrul termenelor si potrivit conditiilor
prevazute de art. 12-23 din Regulamentul (UE) 2016/679;

transmiterea unui raspuns la cererea persoanei vizate, prin comunicarea copiei inreg-
istrarii imaginilor care o privesc, prelucrate prin intermediul sistemului de suprave-
ghere video, in intervalul orar si locatia precizate de persoana vizatd, cu respectarea
art. 15 din Regulamentul (UE) 2016/679, eventual prin luarea masurilor de obturare
("blurare”) a acelor date care aduc atingere drepturilor si libertatilor altora;
adoptarea de proceduri interne adecvate si eficiente de protectie a datelor cu caracter
personal privind modul de solutionare a cererilor depuse de persoanele vizate in te-
meiul Regulamentului (UE) 2016/679 (art. 12-22), respectarea in toate cazurile a
dispozitiilor aplicabile privind analizarea si solutionarea fara intarziere a cererilor per-
soanelor vizate, astfel incat operatorul sa se asigure ca da curs efectiv cererilor prin
care se exercita drepturile persoanelor vizate prevazute de Regulamentul (UE)

2016/679;
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respectarea principiilor de prelucrare, in special cele prevazute de art. 5 si art. 6 din
Regulamentul (UE) 2016/679, inclusiv prin realizarea unei instruiri corespunzatoare a
persoanelor care prelucreaza date personale sub autoritatea operatorului si
transmiterea unor instructiuni adecvate catre persoanele imputernicite, potrivit art. 28
din Regulamentul (UE) 2016/679;

revizuirea procedurilor interne si instruirea regulata a personalul propriu, pentru a se
evita situatiile de colectare excesiva a unor date personale in exercitarea atributiilor
de serviciu, prin raportare la fiecare scop specific al prelucrarii si prin folosirea unor
mijloace tehnice neadecvate (nesecurizate);

implementarea de masuri tehnice si organizatorice adecvate, astfel incat sa se asigure
confidentialitatea datelor personale prelucrate, precum si luarea unor masuri de pseu-
donimizare/anonimizare a datelor personale sau a unora dintre acestea, conform art.
32 din Regulamentul (UE) 2016/679;

implementarea unor masuri tehnice si organizatorice adecvate si eficiente care sa
asigure respectarea principiului integritatii si confidentialitatii (art. 5 alin. (1) lit. f) din
Regulamentul (UE) 2016/679), astfel incat sa se evite situatiile in care pe site-ul
operatorului sunt postate documente ce contin date cu caracter personal;

adoptarea unor masuri de obturare a datelor personale disponibile in documentele
publice afisate pe pagina de internet, cu respectarea conditiilor prevazute de legislatia
aplicabild;

asigurarea conformitatii cu Regulamentul (UE) 2016/679 a operatiunilor de colectare
si prelucrare ulterioara a datelor personale, prin informarea transparenta, corecta si
completa a tuturor persoanelor vizate ale caror date personale sunt prelucrate de
operator, in conformitate cu dispozitiile art. 12-14 din Regulamentul (UE) 2016/679;
limitarea perioadei de stocare a datelor personale prin raportare la scopurile prelucrarii
datelor, conform obligatiilor prevazute de Regulamentul (UE) 2016/679 si de Legea
nr. 190/2018.
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1. Principalele constatari din activitatea de solutionare a plangerilor

A. Nerespectarea drepturilor persoanelor vizate reglementate de

Regulamentul general privind protectia datelor

Si in anul 2024, nerespectarea drepturilor persoanelor vizate a constituit obiectul
multor plangeri adresate Autoritatii nationale de supraveghere.

Demersurile intreprinse pentru solutionarea plangerilor au evidentiat o serie de
deficiente in respectarea drepturilor persoanelor vizate conform Regulamentului (UE)
2016/679, atat de cdtre operatori din domeniul privat, cat si de cdtre autoritdti si institutii
publice, ceea ce a condus la aplicarea unor sanctiuni si masuri corective.

Ca urmare a investigatiilor efectuate s-a constatat ca operatorii de date fie nu au
furnizat raspunsuri adecvate sau in termen legal persoanelor vizate care au solicitat acces la
datele lor personale, fie au refuzat sa comunice copii ale datelor personale prelucrate,
invocand justificari neconforme cu prevederile Regulamentului (UE) 2016/679. In anumite
cazuri, operatorii au indicat persoanelor vizate sa consulte politicile de confidentialitate, fara
a le furniza informatiile concrete solicitate.

Totodatd, s-au constatat intarzieri nejustificate in solutionarea cererilor persoanelor

vizate, in unele cazuri operatorii raspunzand cererilor cu depasirea termenului legal prevazut
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de art. 12 alin. (3) si (4) din Regulamentul (UE) 2016/679. Justificarile invocate de operatori,
precum probleme tehnice, restructurari interne sau erori umane, nu au fost considerate
argumente valide pentru incalcarea drepturilor persoanelor vizate.

In ceea ce priveste dreptul la stergerea datelor (art. 17 din Regulamentul (UE)
2016/679), in mai multe cazuri, operatorii nu au respectat cererile de stergere a datelor,
continuand prelucrarea acestora fara un temei legal valid. Astfel, au existat situatii in care
persoanele vizate au continuat sa primeasca mesaje comerciale dupa ce si-au exercitat
dreptul de opozitie si au primit confirmarea stergerii datelor.

In urma investigatiilor efectuate pentru solutionarea plangerilor, Autoritatea nationald
de supraveghere a aplicat sanctiuni contraventionale si a dispus operatorilor sa asigure
mecanisme eficiente si transparente de gestionare a cererilor privind accesul, stergerea si
rectificarea datelor; instruirea periodica a personalului propriu cu privire la obligatiile privind
protectia datelor personale; respectarea termenelor legale pentru solutionarea cererilor
persoanelor vizate; adoptarea unor masuri tehnice si organizatorice pentru a preveni
incidentele de securitate si prelucrarile neautorizate ale datelor; evitarea utilizarii adreselor
de e-mail necontrolate pentru gestionarea cererilor si asigurarea unor metode alternative de

contact accesibile persoanelor vizate.

1. FISA DE CAZ

Autoritatea nationala de supraveghere a intreprins demersuri pentru solutionarea unei
plangeri prin care un petent a reclamat cd operatorul, organizator de evenimente de
divertisment, nu i-a trimis niciun raspuns la cererea prin care isi exercitase dreptul de acces
la date si respectiv, de stergere a datelor, cu toate ca o reiterase in repetate randuri.

Ca urmare a investigatiei demarate in acest caz, s-a constatat ca operatorul a raspuns
cu intarziere (dupa sase lui) la cererea persoanei vizate, a confirmat stergerea datelor
petentului, insa a omis sa ii comunice informatiile solicitate in baza dreptului sau de acces.

Astfel, in cadrul investigatiei, operatorul a invocat mai multe motive pentru a justifica
tergiversarea solutiondrii corecte a cererilor petentului, respectiv: includerea acestora in
folderul de “spam”, restructurarile din cadrul companiei si perioada de recrutare a unui nou
responsabil cu protectia datelor personale.

Aceste argumente nu au putut fi retinute, intrucat operatorul nu a dovedit cd in

perioada de "restructurare” s-a preocupat de verificarea si gestionarea corespunzatoare a
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corespondentei primite pe adresa de e-mail dedicata si facuta publica pe site-ul sau pentru
a raspunde la cererile primite din partea persoanelor vizate. Astfel, chiar si in absenta unui
responsabil cu protectia datelor personale, subzista obligatia operatorului de a raspunde in
cadrul termenelor legale la cererile prin care persoanele vizate isi exercitau drepturile
prevazute de Regulamentul (UE) 2016/679.

In plus, in masura in care o anumit perioads de timp adresa de e-mail dedicata nu a
fost verificata in mod regulat, se poate prezuma faptul ca nu doar cererile petentului nu au
fost gestionate in cadrul termenelor legale, ci si cele primite din partea altor persoane vizate.

De asemenea, in cazul in care accesul la adresa de e-mail ar fi fost dificila pentru o
perioada de timp, operatorul avea obligatia de a stabili alte date de contact functionale pe
care sa le aduca la cunostinta persoanelor vizate, de o maniera transparenta, rapida si
accesibila, pentru a nu restrictiona nejustificat si pentru a facilita exercitarea drepturilor
acestora, conform art. 12 alin. (1) si (2) din Regulamentul (UE) 2016/679.

In privinta dreptului de acces, operatorul a invocat o eroare de apreciere a obiectului
cererii petentului, astfel cd, dupa stergerea datelor, nu ar mai fi fost posibil sa ii comunice
informatiile prevazute de art. 15 din Regulamentul (UE) 2016/679. Pentru informatii
suplimentare, petentului i-a fost indicata parcurgerea "Politicii de confidentialitate” de pe
site-ul operatorului.

Or, o astfel de gestionare a cererii de acces este contrara dispozitiilor art. 12 si 15 din
Regulamentul (UE) 2016/679, intrucat operatorul avea obligatia sa acorde prioritate cererii
de acces, prin punerea la dispozitia petentului a tuturor informatiilor legate de prelucrarea
datelor sale (potrivit art. 15 alin. (1) si (2) din Regulamentul (UE) 2016/679) si a copiei
datelor personale (conform art. 15 alin. (3) din Regulamentul (UE) 2016/679), abia ulterior
putand sd ia masuri de stergere a datelor din bazele sale de date.

Pe de altd parte, la data formuldrii rdspunsului catre petent, operatorul prelucra in
continuare date sale personale, corespunzatoare cererilor prin care acesta si-a exercitat
drepturile de acces si stergere. In plus, trimiterea cétre “Politica de confidentialitate” de pe
site-ul operatorului nu reprezinta o modalitate adecvata de gestionare a unei cereri de acces,
avand in vedere particularitdtile fiecarui caz de prelucrare a datelor personale ale unei
persoane vizate, prin raportare la scopul/scopurile prelucrarii, datele personale efectiv
prelucrate, destinatarii carora le-au fost dezvaluite datele, perioada de stocare, etc., toate

aceste informatii necesitand a fi individualizate in functie de fiecare persoana vizata.
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Ca urmare a investigatiei efectuate, Autoritatea nationala de supraveghere a constatat
ca, prin modul superficial in care au fost abordate cererile petentului, acestuia i-a fost incalcat
dreptul de acces la date, asa cum este acesta reglementat de art. 15 din Regulamentul (UE)
2016/679, necomunicandu-i in cadrul termenelor legale, prevazute de art. 12 alin. (3) si (4)
din Regulamentul (UE) 2016/679, nici informatii specifice legate de prelucrarea datelor sale
personale, nici copia datelor sale personale, asa cum figurau acestea in sistemul de evidenta
al operatorului la data primirii cererilor.

Fata de cele constatate, operatorul a fost sanctionat contraventional cu:

1. amenda in cuantum de 49.741 lei (echivalentul a 10.000 Euro), pentru incal-
carea art. 15 coroborat cu art. 12 alin. (3) si (4) din Regulamentul (UE) 2016/679;
2. amenda in cuantum de 24.870,5 lei (echivalentul a 5.000 Euro), pentru incal-

carea art. 17 alin. (1) coroborat cu art. 12 alin. (3) si (4) din Regulamentul (UE) 2016/679.

In acelasi timp, s-au dispus fat& de operator si urmatoarele mésuri corective:

- de a transmite un raspuns scris la cererea persoanei vizate in conformitate cu dis-
pozitiile art. 15 din Regulamentul (UE) 2016/679;

- de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de prelu-
crare a datelor personale, prin adoptarea masurilor tehnice si organizatorice necesare, inclu-
siv sub aspectul instruirii corespunzatoare a personalului desemnat in acest scop, astfel incat
operatorul sa fie capabil sa analizeze, sa solutioneze in mod corect si sa raspunda la toate
cererile prin care persoanele vizate isi exercita drepturile, in cadrul termenelor si potrivit
conditiilor prevazute de art. 12-23 din Regulamentul (UE) 2016/679.

2. FISA DE CAZ

O petentd a sesizat Autoritatea nationald de supraveghere cu privire la incdlcarea
dreptului de acces si a dreptului de stergere, de citre o companie de telefonie mobild. In
fapt, petenta a solicitat operatorului comunicarea anumitor informatii cu privire la datele sale
cu caracter personal, precum si stergerea datelor sale transmise catre baza de date ce
contine informatii despre utilizatorii care nu si-au respectat obligatiile de plata (Preventel).

In cursul desfasurarii investigatiei, Autoritatea nationald de supraveghere a constatat
ca operatorul nu a facut dovada ca a transmis un raspuns petentului la cererea sa de
exercitare a drepturilor de acces si stergere in termen de 30 de zile, raspunsul fiindu-i

comunicat de operator dupa efectuarea demersurilor de catre institutia noastra.
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Fata de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 14930 lei
(echivalentul a 3.000 Euro), pentru incalcarea prevederilor art. 15 alin. (3) din Regulamentul
(UE) 2016/679.

Totodata, institutia noastra a dispus operatorului si masura corectiva de a adopta
proceduri interne privind modul de solutionare a cererilor depuse de persoanele vizate in
temeiul Regulamentului (UE) 2016/679 (art. 12-22), respectarea in toate cazurile a
dispozitiilor aplicabile privind analizarea si solutionarea fara intarziere a acestor cereri si
comunicarea unor rdaspunsuri catre persoanele vizate in cadrul termenelor legale, precum si
instruirea regulata a personalului operatorului.

Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul investigat

a dat curs masurii corective dispuse.

3. FISA DE CAZ

O petenta a transmis Autoritatii nationale de supraveghere o plangere prin care a
reclamat faptul cd o companie de telefonie mobild i-a incdlcat dreptul de acces, refuzand sa
ii comunice inregistrarea unei convorbiri telefonice purtate cu un angajat al sau, referitor la
comunicarea unei oferte. In fapt, operatorul si-a justificat refuzul motivand c& apelurile
telefonice efectuate catre/de la Serviciul de Relatii cu Clientii, sunt utilizate doar in scopul
imbunatatirii serviciilor si produselor oferite clientilor, ca mijloc de probd, sau pentru a fi puse
la dispozitia autoritdtilor in baza atributiilor legale ale acestora.

Potrivit art. 15 din Regulamentul (UE) 2016/679, persoana vizata are dreptul de a
obtine o serie de informatii cu privire la prelucrarea datelor sale personale. Art. 15 alin. (3)
din acelasi act normativ, prevede ca “Operatorul furnizeaza o copie a datelor cu caracter
personal care fac obiectul prelucrarii.”

Persoana vizata trebuie sa aiba acces la datele cu caracter personal colectate care o
privesc, pentru a fi informata cu privire la prelucrare si pentru a verifica legalitatea acesteia.

Comunicarea unei inregistrari audio ce contine date (voce) care privesc persoana
vizatd, ca urmare a exercitarii dreptului de acces de catre aceasta, reprezinta o obligatie a
operatorului.

In ceea ce priveste formatul in care ar trebui furnizate datele cu caracter personal,

intrucat vocea persoanei vizate reprezinta o data cu caracter personal, persoanei vizate
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trebuie sa ii fie furnizatd copia inregistrarii acesteia. in mod exceptional, accesul persoanei
vizate la datele sale (in spetd, voce) poate fi acordat de operator prin furnizarea unei
transcrieri a conversatiei, de exemplu, daca persoana vizata si operatorul sunt de acord
asupra acestei modalitati de asigurare a accesului la date.

Comunicarea unei inregistrari audio ce contine date (voce) care privesc persoana
vizata se efectueaza de operator prin luarea unor masuri de obturare a acelor date (ex.
numele si prenumele) care ar putea sa aduca atingere drepturilor si libertatilor altor persoane
fizice (ex. angajat al operatorului), daca este cazul.

Prin urmare, operatorul este obligat sa adopte o serie de masuri tehnice si
organizatorice, pentru a permite deplina exercitare a dreptului de acces al persoanei vizate,
cu respectarea in acelasi timp a drepturilor altor persoane fizice.

Urmare a investigatiei efectuate, Autoritatea nationala de supraveghere a constatat
ca operatorul nu a respectat dreptul de acces al petentei, prevazut de art. 15 alin. (3) si art.
12 alin. (3) din Regulamentul (UE) 2016/679, intrucat nu i-a comunicat datele solicitate
(convorbirea intre aceasta si angajatul operatorului, in cadrul unui apel din call center) cu
toate ca la data depunerii cererii prin care a solicitat acces la aceste inregistrari, datele sale
(voce) erau inca disponibile, neexpirand termenul de stocare a acestor date, stabilit de catre
operator.

in consecintd, s-a dispus sanctionarea operatorului cu avertisment, pentru incalcarea
art. 15 alin. (3) si art. 12 alin. (3) din Regulamentul (UE) 2016/679.

4. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerii unui petent care a continuat sd primeascd pe numadrul sau de telefon mesaje
comerciale de tip SMS, dupa ce si-a exercitat dreptul de opozitie si stergere, iar operatorul i-
a confirmat stergerea datelor. Totodata, desi a solicitat de mai multe ori stergerea datelor
sale cu caracter personal, operatorul nu i-a mai transmis niciun raspuns.

Ca urmare a investigatiei efectuate, s-a constatat faptul ca operatorul nu a luat in
considerare solicitarile de stergere/opozitie transmise de petent si a continuat sa i transmita
mesaje comerciale prin SMS, desi confirmase stergerea datelor acestuia, incalcandu-se astfel
prevederile art. 17 si 21 alin. (3) din Regulamentul (UE) 679/2016.

84

www.dataprotection.ro




e @ '431"5 §

AUTORITATEA NATIONALA DE SUPRAVEGHERE ? f‘?
A PRELUCRARII DATELOR CU CARACTER PERSONAL by D Ly

De asemenea, in cursul investigatiei, s-a constatat ca operatorul nu a facut dovada
existentei exprimarii consimtamantului persoanei vizate pentru transmiterea mesajelor
comerciale pe telefon, fiind incalcate astfel prevederile art. 5 alin. (1) lit. a) si b) si ale art. 6
alin. (1) din Regulamentul (UE) 679/2016.

Totodata, a rezultat ca operatorul nu i-a comunicat petentului un raspuns nici la alte
cereri prin care si-a exercitat drepturile de acces si stergere, transmise prin e-mail, desi avea
aceastd obligatie fiind incalcate dispozitiile art. 15 alin. (1) din Regulamentul (UE) 679/2016,
raportat la art. 12 din acelasi regulament.

Fata de cele constatate, operatorul a fost sanctionat contraventional cu:

1. amendd in cuantum de 4.976,3 lei (echivalentul sumei de 1.000 Euro), pentru
incdlcarea dispozitiilor art. 17 si art. 21 alin. (3) din Regulamentul (UE) 2016/679;

2. amenda in cuantum de 4.976,3 lei (echivalentul sumei de 1.000 Euro), pentru
incdlcarea dispozitiilor art. 5 alin. (1) lit. @) si b) din Regulamentul (UE) 2016/679;

3. avertisment, pentru incdlcarea dispozitiilor art. 15 alin. (3) din Regulamentul (UE)
2016/679 coroborat cu art. 12 din Regulamentul (UE) 2016/679;

Totodata, Autoritatea nationala de supraveghere a dispus operatorului si doua masuri
corective constand in:

1. luarea masurilor adecvate in vederea respectdrii prevederilor Regulamentului

(UE) 2016/679, astfel incat, pe viitor, sa se prelucreze datele cu caracter personal ale per-
soanelor vizate in scop de marketing direct ce vizeaza utilizarea serviciilor de comunicatii
electronice (e-mail, telefon), cu obtinerea consimtamantului expres si prealabil al acestora,
inclusiv adoptarea unor proceduri in acest sens.

2. adoptarea unor proceduri interne adecvate si eficiente de protectie a datelor cu
caracter personal privind modul de solutionare a cererilor depuse de persoanele vizate in
temeiul Regulamentului (UE) 2016/679 (art. 12-22), respectarea in toate cazurile a
dispozitiilor aplicabile privind analizarea si solutionarea fara intarziere a acestor cereri, astfel
incat operatorul sa se asigure cd da curs efectiv cererilor prin care se exercita drepturile
persoanelor vizate prevazute de Regulamentul (UE) 2016/679, precum si instruirea regulata
a personalului operatorului.

Ca urmare a demersurilor institutiei noastre, operatorul investigat a dat curs

masurilor corective dispuse.

85
www.dataprotection.ro




e @ '431"5 z

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?'f\ ~D
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

5. FISA DE CAZ

Un petent a transmis Autoritdtii nationale de supraveghere o plangere prin care a
reclamat faptul cd o asociatie de proprietari i-a incalcat dreptul de acces, deoarece nu i-a
comunicat toate datele sale (imagini) prelucrate, intr-un anumit interval orar si o locatie
precizate de acesta, prin intermediul sistemului de supraveghere video instalat in
condominiu. Asociatia si-a justificat refuzul, motivand ca in acea inregistrare mai apdreau si
alte persoane, fiind prelucrata si imaginea acestora. Petentul a fost nemultumit de raspunsul
primit.

Potrivit art. 15 alin. (3) si (4) din Regulamentul (UE) 2016/679,

"(3) Operatorul furnizeaza o copie a datelor cu caracter personal care fac obiectul
prelucrarii. Pentru orice alte copii solicitate de persoana vizata, operatorul poate percepe o
taxd rezonabild, bazaté pe costurile administrative. In cazul in care persoana vizatd introduce
cererea in format electronic si cu exceptia cazului in care persoana vizata solicitd un alt
format, informatiile sunt furnizate intr-un format electronic utilizat in mod curent.

(4) Dreptul de a obtine o copie mentionata la alineatul (3) nu aduce atingere
drepturilor si libertatilor altora.”

De asemenea, operatorul este obligat sa adopte masuri pentru facilitarea exercitarii
drepturilor persoanelor vizate (conform art. 12 alin. (2) din Regulamentul (UE) 2016/679),
acestea putand include si folosirea unor programe pentru editarea imaginilor/sunetelor, in
cazul aplicarii intr-o situatie concretd a art. 15 alin. (3) si (4) din Regulamentul (UE)
2016/679.

Totodata, conform art. 24 si art. 25 din Regulamentul (UE) 2016/679, operatorul este
obligat sd3 adopte politici adecvate de protectie a datelor personale, in cadrul masurilor
tehnice si organizatorice adecvate pentru a garanta si a fi in madsurd sa demonstreze ca
prelucrarea se efectueaza in conformitate cu Regulamentul (UE) 2016/679, masuri ce pot
include si pseudonimizarea.

Astfel, comunicarea unei inregistrari video care contine date care privesc persoana
vizatd, reprezinta o obligatie a operatorului si, ca urmare a cererii persoanei vizate, se poate
face prin luarea masurilor de obturare (“blurare”) a acelor date care ar putea sa aduca
atingere drepturilor si libertatilor altora, daca este cazul. Prin urmare, operatorul este obligat

sa adopte o serie de masuri tehnice si organizatorice, pentru a permite deplina exercitare a
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dreptului de acces al persoanei vizate, cu respectarea in acelasi timp a drepturilor altor
persoane.

Ca urmare a informatiilor transmise in cadrul investigatiei efectuate, s-a constatat ca
asociatia de proprietari nu a respectat dreptul de acces al petentului prevazut de art. 15 alin.
(3) din Regulamentul (UE) 2016/679, intrucat nu i-a transmis o copie a imaginilor care il
privesc, prelucrate in intervalul orar si locatia precizate de acesta, prin intermediul sistemului
de supraveghere video instalat in condominiu.

Fata de cele constatate, s-a dispus sanctionarea contraventionala cu avertisment a
asociatiei de proprietari pentru incalcarea de art. 15 alin. (3) din Regulamentul (UE)
2016/679.

Totodata, s-a dispus operatorului madsura corectivda de a raspunde la cererea
petentului, prin comunicarea copiei inregistrarii imaginilor care il privesc, prelucrate prin
intermediul sistemului de supraveghere video in condominiu in intervalul orar si locatia
precizate de acesta, cu respectarea art. 15 alin. (4) din Regulamentul (UE) 2016/679,
respectiv prin luarea masurilor de obturare ("blurare”) a acelor date care aduc atingere
drepturilor si libertatilor altora.

Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul investigat

a dat curs masurilor corective dispuse.

B. Nerespectarea principiilor, a conditiilor de prelucrare si divulgarea

neautorizata a datelor cu caracter personal

O parte semnificativd din investigatiile efectuate pentru solutionarea plangerilor
adresate Autoritatii nationale de supraveghere in anul 2024 au avut ca obiect incalcarea
principiilor de prelucrare si divulgarea neautorizata a datelor cu caracter personal.

Ca urmare a demersurilor intreprinse pentru solutionarea plangerilor considerate
admisibile, s-a constat cd, in mai multe cazuri, datele persoanelor vizate au fost divulgate
fara consimtamantul persoanelor vizate si fara un temei legal justificat, incalcand art. 5 si 6
din Regulamentul (UE) 2016/679. Totodata, date cu caracter personal, precum: nume,
prenume, cod numeric personal, adresa si numar de telefon, au fost expuse in mod
necorespunzator in contexte precum afisarea la avizier, transmiterea prin e-mail sau

distribuirea pe grupuri de WhatsApp.
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Autoritatea nationala de supraveghere a constatat, de asemenea, faptul ca operatorii
nu au implementat masuri tehnice si organizatorice adecvate pentru protejarea datelor cu
caracter personal, incilcand astfel prevederile art. 32 din Regulamentul (UE) 2016/679. In
mai multe cazuri, masurile tehnice si organizatorice insuficiente au condus la accesul

neautorizat sau divulgarea datelor catre terti fara temei legal.

1.  FISA DE CAZ

Un petent a reclamat la Autoritatea nationala de supraveghere faptul ca un angajat
din cadrul unei autoritdti publice, i-a dezvaluit ilegal datele cu caracter personal in contextul
depunerii unei sesizari privind un transport neconform de material lemnos. In fapt, sesizarea
transmisa de catre petent catre autoritatea publica, care continea date cu caracter personal
ale acestuia (nume, prenume, numar de telefon, adresa postala de domiciliu, adresa email),
a fost redirectionata de cdtre angajatii operatorului catre persoana reclamatd, care l-a
contactat, ulterior, pe petent.

In urma investigatiei efectuate s-a constatat c& operatorul a incdlcat prevederile art.
5 alin. (1) lit. a), f) si alin. (2), coroborate cu art. 6 din Regulamentul (UE) 2016/679,
deoarece datele petentului au fost dezvaluite catre persoanele reclamate de acesta, in
contextul depunerii unei sesizari privind un transport neconform de material lemnos.

Totodatd, s-a constatat ca, operatorul a incdlcat prevederile art. 32 alin. (1), alin. (2)
si alin. (4) si art. 29 din Regulamentul (UE) 2016/679, intrucat nu a prezentat dovezi ca a
implementat, pana la data sesizarii petentului, suficiente masuri de securitate, documente ce
contin date cu caracter personal fiind Idsate nesupravegheate la sediile
persoanelor/entitatilor controlate de catre operator, fapt ce a condus la accesul neautorizat
la datele cu caracter personal ale petentului.

Fata de cele constatate s-a dispus sanctionarea operatorului, conform prevederilor
Legii nr. 190/2018, care reglementeaza constatarea contraventiilor si aplicarea sanctiunilor

autoritatilor si organismelor publice, cu:

1. avertisment, pentru incdlcarea prevederilor art. 5 alin. (1) lit. a), f) si alin. (2),
coroborate cu art. 6 din Regulamentul (UE) 679/2016.
2. avertisment, pentru incdlcarea prevederilor art. 32 alin. (1), (2) si alin. (4) si

art. 29 din Regulamentul (UE) 679/2016.
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Prin planul de remediere, Autoritatea nationala de supraveghere a dispus urmatoarele
masuri corective:

1. revizuirea procedurilor interne si instruirea regulatd a personalului propriu in
privinta necesitatii de a analiza fiecare situatie in parte, in scopul prelucrarii datelor personale
cu respectarea principiilor si a conditiilor de prelucrare a datelor personale prevazute de art.
5 si 6 din Regulamentul (UE) 2016/679 si evitarea situatiilor de dezvaluire ilegala sau
neautorizata a acestora;

2. stabilirea de masuri tehnice si organizatorice adecvate, necesare asigurarii
securitatii datelor cu caracter personal prelucrate de catre operator, astfel incat sa se asigure
confidentialitatea datelor personale prelucrate, precum si luarea unor masuri de
pseudonimizare/anonimizare a datelor personale sau a unora dintre acestea, conform art. 32
din Regulamentul (UE) 2016/679.

2.  FISA DE CAZ

Printr-o plangere inregistratd la Autoritatea nationald de supraveghere, un petent a
reclamat un inspectorat judetean de politie referitor la dezvaluirea ilegala a datelor sale cu
caracter personal. In fapt, inspectoratul judetean de politie a transmis, in copie, petitia
petentului catre avocatul care reprezenta persoanele fizice reclamate prin petitie, dezvaluind
inclusiv numele, prenumele, codul numeric personal si adresa petentului.

Ca urmare a investigatiei efectuate, s-a constatat ca inspectoratul judetean de politie
a incdlcat prevederile art. 5 alin. (1) lit. a) si alin. (2) din Regulamentul (UE) 2016/679,
raportat la art. 6 alin. (1) din Regulamentul (UE) 2016/679, deoarece a divulgat, prin
transmitere, datele cu caracter personal ale petentului, catre avocatul care reprezenta
persoanele fizice reclamate, fara a exista o obligatie legala a operatorului sau consimtamantul
persoanei vizate si fara indeplinirea vreunei alte conditii prevazute la art. 6 alin. (1) din
Regulamentul (UE) 2016/679, precum si fara respectarea principiului potrivit cdruia
operatorul avea obligatia de a prelucra datele in mod legal, echitabil si transparent fatd de
persoana vizata conform art. 5 alin. (1) lit. a) din Regulamentul (UE) 2016/679.

in consecinta, s-a dispus sanctionarea operatorului cu avertisment, conform
prevederilor Legii nr. 190/2018 care reglementeaza constatarea contraventiilor si aplicarea

sanctiunilor autoritatilor si organismelor publice.
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Prin planul de remediere s-a dispus masura de a revizui procedurile interne si de a
instrui personalul astfel incat in toate situatiile, datele personale sd fie prelucrate in
conformitate cu principiile de prelucrare prevazute la art. 5 din Regulamentul (UE) 2016/679
si in baza unui temei legal stabilit potrivit art. 6 din Regulamentul (UE) 2016/679.

Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul investigat

a dat curs masurilor corective dispuse.

3. FISA DE CAZ

Printr-o petitie transmisa Autoritatii nationale de supraveghere, o persoana fizica a
reclamat cd, in scopul completarii ulterioare a unor documente in vederea incheierii unui
proces verbal de contraventie, un politist din cadrul unui inspectorat judetean de politie i-a
fotografiat cu telefonul personal, actul de identitate si permisul auto, fard acordul s&u. In
fapt, petentul nu a fost multumit de raspunsul primit din partea inspectoratului judetean de
politie la reclamatia sa, prin care era informat ca operatorul a dispus masuri in conformitate
cu prevederile Legii nr. 360/2002 privind statutul politistului, in contextul sesizarii privind
fotografierea cartii de identitate.

In cursul investigatiei, s-a constatat c& inspectoratul judetean de politie nu a prezentat
dovezi din care sa rezulte ca a adoptat suficiente masuri tehnice si organizatorice adecvate
in vederea asigurarii confidentialitatii datelor prelucrate in legdtura cu procedura de efectuare
a controalelor pe teren si intocmirea actelor de constatare, prin care sa fie evitatd/interzisa
folosirea dispozitivelor personale ale angajatilor sdi si efectuarea unor operatiuni de
fotografiere a datelor/documentelor personale, in legatura cu exercitarea atributiilor de
serviciu.

Ca urmare a investigatiei efectuate, s-a constatat ca inspectoratul judetean a incdlcat
prevederile art. 22, art. 26 alin. (2) si art. 35 din Legea nr. 363/2018.

La finalizarea demersurilor intreprinse, Autoritatea nationala de supraveghere a dispus
sanctionarea contraventionald cu avertisment a operatorului, conform prevederilor Legii nr.
190/2018 care reglementeaza constatarea contraventiilor si aplicarea sanctiunilor
autoritatilor si organismelor publice.

Prin planul de remediere s-a dispus masura de a revizui procedurile interne si de a

instrui regulat personalul propriu, pentru a se evita situatiile de colectare excesiva a unor
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date personale in exercitarea atributiilor de serviciu, prin raportare la fiecare scop specific al
prelucrarii si prin folosirea unor mijloace tehnice neadecvate (nesecurizate).
Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul investigat

a dat curs masurilor corective dispuse.

4. FISA DE CAZ

In anul 2024, Autoritatea nationald de supraveghere a finalizat o investigatie demarat3
pentru solutionarea plangerii depuse de cdtre o petenta care a reclamat faptul cd asociatia
de proprietari a dezvaluit, pe grupul de WhatsApp al membrilor sdi, o notificare prin care
aceasta solicita o serie de informatii si documente legate de functionarea asociatiei si care
continea datele sale cu caracter personal.

In cadrul investigatiei declansate, s-a constatat cd operatorul a dezvaluit in mod
nelegal si excesiv datele petentei (numele, prenumele si adresa de domiciliu), prin postarea
pe grupul de WhatsApp al membrilor asociatiei, contrar prevederilor art. 5 alin. (1) lit. a),
c), alin. (2) si ale art. 6 din Regulamentul (UE) 2016/679.

De asemenea, s-a constatat ca asociatia de proprietari nu a prezentat dovezi cu privire
la comunicarea unui raspuns la cererea petentei prin care aceasta si-a exercitat drepturile
de acces, stergere si opozitie, incdlcandu-se astfel prevederile art. 12 alin. (3) si (4) din
actul normativ mai sus mentionat.

Totodatd, s-a constatat ca operatorul nu a prezentat dovezi cu privire la punerea in
aplicare a masurilor corective dispuse prin procesul-verbal de constatare/sanctionare
incheiat anterior de institutia noastrd, incalcand astfel o dispozitie a Autoritdtii nationale de
supraveghere, ceea ce constituie contraventia prevazuta de art. 83 alin. (5) lit. ) din
Regulamentul (UE) 2016/679.

Fata de cele constatate, operatorul a fost sanctionat contraventional cu:

1. amenda in cuantum de 994,48 lei (200 Euro) pentru incdlcarea art. 5 alin. (1)
lit. @), c), alin. (2) si ale art. 6 din Regulamentul (UE) 2016/679;
2. amenda in cuantum de 497,24 lei (100 Euro) pentru incdlcarea art. 12 alin. (3)

Si (4) din Regulamentul (UE) 2016/679;
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3. amenda in cuantum de 994,48 lei (200 Euro) pentru incalcarea art. 58 alin. (2)

din Regulamentul (UE) 2016/679 prin raportare la dispozitile enumerate la art. 83 alin. (5)
lit. e) si alin. (6) din Regulamentul (UE) 2016/679.

Totodata, asociatiei de proprietari i s-au aplicat si urmatoarele masuri corective:

1. de a transmite un raspuns scris la cererea petentei, pentru a-i comunica
informatiile solicitate in baza dreptului de acces si respectiv, masurile adoptate in urma
exercitarii drepturilor de stergere si opozitie;

2. de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de
prelucrare a datelor personale, astfel incat datele cu caracter personal ale persoanelor vizate,
inclusiv ale membrilor asociatiei, sa fie prelucrate cu stricta respectare a principiilor si regulilor
de prelucrare prevazute in principal de art. 5 si 6 din Regulamentul (UE) 2016/679, sens in
care va realiza inclusiv o instruire corespunzatoare a persoanelor care prelucreaza date
personale sub autoritatea sa si va transmite instructiuni adecvate catre persoanele
imputernicite, potrivit art. 28 din Regulamentul (UE) 2016/679;

3. de a raspunde in scris la cererea petentei, pentru a-i comunica masurile
adoptate in urma exercitarii drepturilor de stergere si opozitie;

4, de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de
prelucrare a datelor personale, prin adoptarea masurilor organizatorice necesare, inclusiv sub
aspectul instruirii corespunzatoare a personalului desemnat in acest scop, astfel incat
operatorul sa raspunda la cererile prin care persoanele vizate isi exercitd drepturile, in cadrul

termenelor si potrivit conditiilor prevazute de art. 12-23 din Regulamentul (UE) 2016/679.

5. FISA DE CAZ

O petenta a reclamat la Autoritatea nationala de supraveghere dezvaluirea ilegala a
datelor sale cu caracter personal (adresa de e-mail) de catre un operator de telefonie mobila,
citre mai multi destinatari. In fapt, petenta a reclamat dezvéluirea mai multor adrese de e-
mail (inclusiv adresa sa personald) in cadrul transmiterii unor comunicari privind schimbarea
managerului de cont alocat unor clienti persoane juridice din portofoliul operatorului,
mesajele fiind trimise prin posta electronica in doua luni diferite, catre mai multi reprezentanti
ai clientilor si catre mai multe persoane fizice.

In cadrul investigatiei s-a constatat c& nu a adoptat suficiente masuri tehnice si

organizatorice pentru a asigura confidentialitatea datelor personale prelucrate, intrucat nu s-
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au luat masuri de ascundere a adreselor de e-mail ale destinatarilor, spre exemplu prin
selectarea optiunii ,,BCC” ("blind carbon copy”), ceea ce a condus la o divulgare neautorizata
a adreselor de e-mail cdtre ceilalti destinatari, cu incalcarea obligatiilor impuse de art. 32 din
Regulamentul (UE) 2016/679.

Fata de cele constatate, operatorul a fost sanctionat cu amenda in cuantum de
24.870,5 lei (5.000 Euro) pentru incalcarea art. 32 din Regulamentul (UE) 2016/679.

Totodata, a fost dispusa mdsura corectiva de reevaluare a masurilor de securitate
implementate, astfel incat sa se asigure un nivel de securitate adecvat riscului prelucrdrii, in
special sub aspectul instruirii persoanelor care prelucreaza date sub autoritatea sa (angajati

sau colaboratori), si al verificarii regulate a respectarii instructiunilor transmise acestora.

6. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerii formulate de catre un petent, care a reclamat dezvaluirea datelor sale cu caracter
personal (imaginea, vocea, numarul de inmatriculare al autovehicului) de catre un politist
local aflat in exercitarea atributiilor de serviciu.

Urmare a investigatiei efectuate in acest caz, a reiesit ca un politistul local, care se
afla in exercitarea atributiilor de serviciu privind constatarea incalcdrii legislatiei rutiere, a
inregistrat cu telefonul mobil personal si, ulterior, a distribuit inregistrarea video din timpul
urmaririi autovehiculului, pe un grup de whatsapp constituit la nivelul directiei de politie
locald. Totodatd, aceasta inregistrare a fost postata in cadrul unui articol din presa online.

Astfel, Autoritatea nationala de supraveghere a constatat ca operatorul, politie locala,
a incdlcat prevederile art. 32 alin. (1), (2), (4) din Regulamentul (UE) 2016/679, deoarece
nu a adoptat masuri de securitate (tehnice si organizatorice) pentru a se asigura cd numai
persoanele autorizate au acces la datele personale prelucrate (pentru care au autorizare),
fapt care a condus la colectarea datelor personale (in special, imaginea, vocea si numarul de
inmatriculare a autovehiculului) ale petentului in circumstantele descrise, date care apoi au
fost diseminate de politistul local catre membrii grupului de whatsapp de la nivelul directiei
de politie locala si, ulterior, trasmiterea si postarea inregistrarii in cadrul unui articol in presa.

Fata de cele constatate, operatorul a fost sanctionat cu avertisment pentru incalcarea
art. 32 din Regulamentul (UE) 2016/679.
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Prin planul de remediere s-a dispus asigurarea conformitatii cu Regulamentul (UE)
2016/679 a operatiunilor de prelucrare a datelor personale, prin implementarea unor masuri
tehnice si organizatorice adecvate, inclusiv sub aspectul instruirii frecvente a persoanelor
care prelucreaza date sub autoritatea operatorului, astfel incat prelucrarea datelor
persoanelor vizate sa fie efectuata cu respectarea reglementarilor privind protectia datelor

personale.
C. Prelucrarea datelor cu caracter personal ale angajatilor

Siin anul 2024, prelucrarea datelor cu caracter personal ale angajatilor a facut obiectul
analizei si verificarilor Autoritatii nationale de supraveghere. Principalele aspecte reclamate
de petenti au vizat dezvaluirea datelor cu caracter personal de catre angajator, prelucrarea
datelor biometrice ale angajatilor, prelucrarea datelor angajatilor prin intermediul unor
sisteme de monitorizare GPS, prelucrarea imaginilor prin intermediul camerelor de
supraveghere video instalate la locul de munca si prelucrarea datelor angajatilor prin
intermediul noilor tehnologii.

Astfel, tehnologiile moderne permit angajatorilor sa monitorizeze angajatii prin
intermediul a numeroase dispozitive, inclusiv calculatoare de birou si laptop-uri. In astfel de
situatii, angajatorul are obligatia de a demonstra respectarea cel putin a uneia dintre
conditiile de legalitate prevdzute la art. 6 din Regulamentul (UE) 2016/679, in ceea ce

priveste prelucrarea datelor angajatilor si de a furniza acestora o informare clara si completa.

1.  FISA DE CAZ

Un petent, angajat al unei autoritati publice (minister), a reclamat faptul ca
angajatorul a dezvaluit catre conducatorii unor structuri interne din minister codurile
numerice personale ale angajatilor, cu ocazia anuntdrii programarii pentru efectuarea
controlului de medicina muncii, trimisa prin e-mail. Astfel, la respectivul mesaj a fost anexat
un tabel excel ce cuprindea, pe langa numele, functia, departamentul, data si ora
programairii, inclusiv codul numeric personal al angajatilor.

Ca urmare a investigatiei efectuate, Autoritatea nationald de supraveghere a constatat

ca operatorul a dezvaluit excesiv si fara temei legal codurile numerice personale ale
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angajatilor, cu incalcarea principiilor si a conditiilor de legalitate a prelucrarii prevazute de
art. 5 si 6 din Regulamentul (UE) 2016/679.

Fata de cele constatate s-a dispus sanctionarea operatorului cu avertisment, pentru
incdlcarea prevederilor art. 5 alin. (1) lit. @), c), alin. (2) si a art. 6 din Regulamentul (UE)
2016/679.

Prin planul de remediere, Autoritatea nationala de supraveghere a dispus operatorului
sa adopte masuri prin care sa se atraga atentia destinatarilor email-ului sa nu utilizeze datele
personale, in special, codurile numerice personale la care au avut acces, in scopuri
incompatibile cu cele pentru care le-a fost transmisa informarea. Totodatd, s-a dispus
revizuirea procedurilor existente si asigurarea instruirii regulate a persoanelor care
prelucreaza date personale sub autoritatea operatorului, cu privire la obligatia de respectare
a principiilor si a regulilor de prelucrare a datelor cu caracter personal in exercitarea
atributiilor de serviciu, inclusiv in activitatea desfasurata pentru managementul resurselor
umane.

Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul investigat

a dat curs masurii corective dispuse.

2. FISA DE CAZ

Un petent a reclamat utilizarea, fara informarea sa, a unui sistem de monitorizare prin
GPS pe un autoturism de serviciu folosit in perioada in care a fost angajat la o societate.

In cadrul investigatiei demarate, s-a constatat cd operatorul a prelucrat datele
petentului, colectate prin intermediul sistemului de monitorizare GPS instalat pe masina de
serviciu, pe o perioada de 6 luni si a continuat sa le prelucreze si ulterior datei la care acesta
nu mai era angajat al societatii, fara sa prezinte dovezi din care sa rezulte ca anterior a folosit
alte metode mai putin intruzive pentru atingerea scopului prelucrarii, legat in principal de
intocmirea foilor de parcurs si a pontajului lunar. Totodatd, operatorul nu a dovedit ca a
stabilit cu claritate un temei legal al prelucrarii datelor colectate prin intermediul sistemului
de monitorizare GPS instalat pe masina de serviciu a petentului, prin raportare la scopurile
in care urmau sa fie utilizate aceste date, incdlcand astfel art. 5 alin. (1) lit. @), ¢) si (2) si
art. 6 din Regulamentul (UE) 2016/679.

Totodata, s-a constatat ca operatorul a prelucrat datele petentului fara sa prezinte

dovezi cu privire la informarea transparenta si completa a persoanei vizate in legatura cu
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prelucrarea datelor sale, in conformitate cu art. 12-14 din Regulamentul (UE) 2016/679 si a
stocat aceste date fara sa prezinte dovezi din care sa rezulte ca depasirea termenului de 30
de zile, prevazut de art. 5 din Legea nr. 190/2018, se bazeaza pe motive justificate, incalcand
astfel art. 5 alin. (1) lit. €) si (2) din Regulamentul (UE) 2016/679.

Fata de cele constatate, operatorul a fost sanctionat contraventional cu:

1. amenda in cuantum de 9.947,6 lei, echivalentul a 2.000 Euro, pentru incdlcarea art.
5 alin. (1) lit. @), ¢) si (2) si art. 6 din Regulamentul (UE) 2016/679;

2. avertisment pentru incalcarea art. 12-14 din Regulamentul (UE) 2016/679;

3. avertisment pentru incalcarea art. 5 alin. (1) lit. €) si (2) din Regulamentul (UE)
2016/679.

Ca atare, s-au dispus fata de operator si urmatoarele masuri corective:

1. de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de
colectare si prelucrare ulterioara a datelor personale, in sensul reevaludrii necesitatii atingerii
scopurilor propuse prin folosirea datelor provenite din utilizarea sistemului de monitorizare
prin GPS instalat pe masinile de serviciu ale angajatilor operatorului, prin raportare la
obligatiile prevazute de Regulamentul (UE) 2016/679 si de Legea nr. 190/2018;

2. de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de
colectare si prelucrare ulterioara a datelor personale, prin informarea transparenta, corecta
si completa a tuturor persoanelor vizate ale caror date personale sunt prelucrate de operator,
in conformitate cu dispozitiile art. 12-14 din Regulamentul (UE) 2016/679;

3. de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de
colectare si prelucrare ulterioara a datelor personale, prin limitarea perioadei de stocare a
datelor prin raportare la scopurile prelucrarii datelor, conform obligatiilor prevazute de
Regulamentul (UE) 2016/679 si de Legea nr. 190/2018.

In urma sanctiondrii sale, operatorul ne-a adus la cunostintd c& a incetat s& mai

utilizeze sistemul de monitorizare prin GPS instalat pe autoturismele de serviciu.

3. FISA DE CAZ

Printr-o petitie transmisa Autoritatii nationale de supraveghere, un petent a reclamat
faptul ca o autoritate publica distribuie pe pagina de internet inscrisuri interne care contin
nume, prenume si semnaturd, in mod nelegal, nejustificat si cu incalcarea drepturilor

persoanelor vizate. In fapt, autoritatea publicd a publicat pe pagina sa de internet un fisier
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(arhiva ,,.zip") unde se regaseau procese verbale de receptie, servicii contractate de institutie,
precum si un fisier care continea datele personale ale unor angajati (altii decat cei care au
strict atributii pe linie de achizitii publice), inclusiv datele cu caracter personal ale petentului
(nume, prenume si semnaturd), publicate fara consimtamantul sau si fara nicio justificare
sau temei legal.

Ca urmare a investigatiei efectuate in acest caz, s-a constatat ca operatorul nu a
prezentat dovezi din care sa rezulte ca a adoptat masuri tehnice si organizatorice adecvate
in vederea asigurdrii confidentialitatii datelor cu caracter personal, astfel incat, la data
inregistrarii plangerii la autoritatea de supraveghere, pe site-ul institutiei erau postate
inscrisuri interne (inclusiv note) care contineau nume, prenume si semnaturd ale propriilor
angajati, cu incdlcarea obligatiilor prevazute de art. 32 din Regulamentul (UE) 2016/679.

Fata de cele constatate, s-a dispus aplicarea unui avertisment pentru incdlcarea art.
32 din Regulamentul (UE) 2016/679.

De asemenea, prin planul de remediere, s-a pus in vedere operatorului sa adopte
madsuri constand in:

- implementarea unor masuri tehnice si organizatorice adecvate si eficiente care sa
urmareasca inclusiv asigurarea confidentialitatii datelor personale prelucrate, astfel incat sa
se evite situatiile in care sa fie postate pe site-ul institutiei documente ce contin date cu
caracter personal, instruirea regulata a persoanelor care prelucreaza date sub autoritatea
operatorului; in acest sens, procedura/procedurile astfel adoptate, dovezile instruirii
persoanelor care prelucreaza date sub autoritatea operatorului etc. vor fi transmise, in copie
certificatd, catre Autoritatea nationald de supraveghere;

- adoptarea unor masuri de obturare a datelor personale disponibile in documentele
publice afisate pe pagina de internet, cu respectarea conditiilor prevazute de legislatia in

vigoare.

4. FISA DE CAZ

Un petent a sesizat Autoritatea nationald de supraveghere cu privire la faptul ca
angajatorul sau de la acel moment (o societate de recuperare a creantelor) utilizeaza sisteme
de monitorizare prin mijloace de comunicatii electronice a angajatilor aflati in telemunca, prin
intermediul unei aplicatii instalate pe laptop-urile acestora, cu incalcarea prevederilor in

materia protectiei datelor cu caracter personal. In fapt, petentul a sesizat c aplicatia utilizat3
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avea, in principal, urmdtoarele functionalitati: monitorizarea activitatii pe Internet a
angajatilor, prezenta la locul de muncd, generarea rapoartelor de productivitate,
monitorizarea aplicatiilor rulate.

Urmare a demersurilor intreprinse pentru solutionarea plangerii, Autoritatea nationala
de supraveghere a constatat cd, in scopul verificarii activitatii angajatilor cu functii de
conducere, aflati in telemunca, referitor la respectarea reglementarilor interne, diseminarea
neautorizatd a informatiilor, respectarea programului de lucru si a productivitatii si
oportunitdtile de imbunatatire a eficientei angajatilor, operatorul a decis sa implementeze o
aplicatie de monitorizare pe laptop-urile acestora.

La data efectudrii investigatiei, operatorul nu utiliza aplicatia de monitorizare a
angajatilor aflati in telemunca, aceasta fiind rulata anterior doar intr-o perioada de testare in
care a fost implementat un acces limitat la datele colectate prin intermediul aplicatiei.

In ceea ce priveste datele si categoriile de date care urmau si fie colectate prin
intermediul aplicatiei, operatorul a declarat ca acestea vizau: nume, prenume, timpul de
lucru, activitatile de prelucrare realizate prin intermediul aplicatiei genereaza indicatori ce au
in vedere sa verifice activitatea angajatilor vizati, pe baza timpului petrecut pe internet;
rapoarte care includ numele aplicatiilor folosite si timpul petrecut de utilizatori in fiecare
aplicatie, titlurile documentelor sau paginilor web accesate, precum si istoricul de cautare
chiar daca rezultatul gasit in urma cautdrii nu a fost accesat; numele documentului listat
imprimanta folosita si numarul de pagini;cod numeric personal, serie si nr.carte de identitate,
adresd, e-mail atunci cand sunt continute in titlul unui document/pagini.

Fata de cele de mai sus, Autoritatea nationald de supraveghere a constatat ca
operatorul nu a dovedit in timpul investigatiei cd modalitatile mai putin intruzive pentru
atingerea scopului urmarit de operator, utilizate inainte de implementarea aplicatiei, au fost
ineficiente si nici ca a realizat consultarea prealabild a angajatilor, inainte de implementarea
unei astfel de aplicatii, in conformitate cu prevederile art. 5 din Legea nr. 190/2018.

Astfel, Autoritatea nationala de supraveghere a apreciat ca interesul legitim ca si temei
legal de prelucrare invocat de operator, nu poate fi considerat justificat, raportat la toate
operatiunile de prelucrare asupra tuturor datelor sau categoriilor de date care puteau fi
prelucrate prin intermediul aplicatiei de monitorizare.

In consecint, s-a dispus aplicarea unei avertizéri cu privire la posibilitatea ca setul de

operatiuni de prelucrare a datelor cu caracter personal prevazute de operator, prin
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intermediul aplicatiei de monitorizare a activitatii salariatilor cu functii de conducere aflati in
telemuncad, sa incalce prevederile art. 6 alin. (1) din Regulamentul (UE) 2016/679, ale art.
5 din Legea nr. 190/2018, precum si principiile de prelucrare a datelor cu caracter personal
statuate de Regulamentul (UE) 2016/679, astfel incat ar putea fi adusa o atingere dreptului

la viata privata si la protectia datelor personale ale angajatilor vizati.
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CAPITOLUL IV
ACTIVITATI IN DOMENIUL RELATIILOR INTERNATIONALE

Activitatea la nivel international a Autoritatii nationale de supraveghere a fost
reprezentantd in anul 2024 de participarea, atat in format fizic, cat si in format
videoconferinta, la o serie de grupuri de lucru la nivel european, conferinte, seminare si alte
reuniuni ale organismelor Uniunii Europene sau ale Consiliului Europei in domeniul protectiei
datelor cu caracter personal, precum si prin implicarea in activitatea desfasurata in cadrul
acestora precum Comitetul European pentru Protectia Datelor, respectiv subgrupurile de
lucru.

Comitetul european pentru protectia datelor

In anul 2024, Comitetul european pentru protectia datelor a adoptat 15 avize pe
marginea proiectelor de decizii ale autoritatilor de supraveghere referitoare la regulile
corporatiste obligatorii pentru operatori/persoane imputernicite de operatori, 1 aviz pe
marginea proiectului de cerinte de acreditare a unui organism de monitorizare a unui cod de
conduitd, in conformitate cu art. 41 din Regulamentul (UE) 2016/679, 1 aviz pe marginea
proiectului de cerinte cu privire la aprobarea cerintelor de acreditare a unui organism de
certificare in conformitate cu art. 43 alin. (3) din Regulamentul (UE) 2016/679, 5 avize pe
marginea proiectelor de mecanisme de certificare, in conformitate cu art. 42 din
Regulamentul (UE) 2016/679.

In acelasi timp, Comitetul european pentru protectia datelor a adoptat si emis o serie
de orientari cu privire la aplicarea Regulamentului (UE) 2016/679, recomandari, declaratii,
note de informare, dintre care evidentiem:

» Orientarile nr. 1/2023 referitoare la articolul 37 din Directiva privind protectia

datelor in materie de aplicare a legii — Aceste orientari ofera indrumari cu privire la aplicarea

art. 37 din Directiva privind protectia datelor in materie de aplicare a legii (Directiva (EU)
2016/680), in special in ceea ce priveste garantiile adecvate legale standard care urmeaza a
fi aplicate de catre autoritatile competente in conformitate cu art. 37 alin. (1) literele a) si b)
si, in consecintd, in legatura cu factorii relevanti pentru a evalua daca astfel de garantii exista.

Prin urmare, aceste orientari includ o indicatie cu privire la asteptarile Comitetului cu privire
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la statele membre, in calitate de parti la negocieri, atunci cand intentioneaza sa incheie sau
sa modifice un instrument obligatoriu din punct de vedere juridic intre statul(ele) membru(e)
in cauza si o tarad tertd sau o organizatie internationald in conformitate cu art. 37 alin. (1)
litera e) din Directiva privind protectia datelor in materie de aplicare a legii;

» Orientarile nr. 2/2023 privind domeniul tehnic de aplicare al articolului 5 alineatul

(3) din Directiva privind viata privata si comunicatiile electronice — Comitetul abordeaza, in

cadrul acestor orientdri, aplicabilitatea art. 5 alin. (3) din Directiva privind viata privata si
comunicatiile electronice in cazul unor solutii tehnice diferite. Prezentele orientari explica in
mod detaliat Avizul nr. 9/2014 al Grupului de lucru ,Articolul 29” referitor la aplicarea
Directivei privind viata privata si comunicatiile electronice in ceea ce priveste amprentarea
dispozitivelor (device fingerprinting) si au scopul de a asigura o intelegere clard a
operatiunilor tehnice care intra sub incidenta art. 5 alin. (3) din Directiva privind viata privata
si comunicatiile electronice. Orientarile identifica trei elemente-cheie pentru aplicabilitatea
art. 5 alin. (3) din Directiva privind viata privata si comunicatiile electronice: ,informatii”,
~€chipamentul terminal al unui abonat sau utilizator” si ,dobandirea accesului”, ,stocarea de
informatii” si ,informatii stocate”, oferind o analiza detaliata a fiecarui element;

> Avizul nr. 4/2024 privind notiunea de sediu principal al unui operator in Uniune in

temeiul articolului 4 alineatul (16) litera (a) din Requlamentul (UE) 2016/679 — Comitetul

stabileste in acest aviz ca ,locul in care se afld administratia centrald” a unui operator in
Uniune poate fi considerat ca fiind un sediu principal in temeiul art. 4 alin. (16) litera (a) din
Regulamentul (UE) 2016/679 numai daca acesta ia decizii privind scopurile si mijloacele de
prelucrare a datelor cu caracter personal si are competenta de a dispune punerea in aplicare
a acestor decizii. In plus, Comitetul considerd c& mecanismul ghiseului unic se poate aplica
numai dacd exista dovezi ca unul dintre sediile operatorului in Uniune ia decizii privind
scopurile si mijloacele pentru operatiunile de prelucrare relevante si are competenta de a
dispune punerea in aplicare a acestor decizii. Prin urmare, atunci cand deciziile privind
scopurile si mijloacele si competenta de a dispune punerea in aplicare a acestor decizii sunt
exercitate n afara Uniunii, nu ar trebui sa existe un sediu principal in temeiul art. 4 alin. (16)
litera (a) din Regulamentul (EU) 2016/679, iar mecanismul ghiseului unic nu ar trebui sa se
aplice. Totodata, Comitetul subliniaza faptul ca autoritatile de supraveghere isi pastreaza
capacitatea de a contesta afirmatia operatorului pe baza unei examinari obiective a faptelor

relevante, solicitand informatii suplimentare atunci cand este necesar;
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> Avizul nr. 8/2024 privind consimtamantul valabil in contextul modelelor de

consimtdmant sau de plata puse in aplicare de platformele online mari — Domeniul de aplicare

al acestui aviz se limiteaza la punerea in aplicare de catre platformele online mari a modelelor
de ,consimtamant sau platd” in care utilizatorilor li se solicitd sa isi dea consimtamantul
pentru prelucrare in scopul publicitdtii comportamentale. Comitetul subliniaza necesitatea ca
toate cerintele Regulamentului (UE) 2016/679 sa fie respectate, in special cele privind
consimtamantul valabil, evaluandu-se in acelasi timp particularitatile fiecarui caz. Comitetul
reaminteste prin acest aviz ca obtinerea consimtdmantului nu il scuteste pe operator de
respectarea tuturor principiilor enuntate la art. 5 din Regulamentul (UE) 2016/679 si nici de
respectarea celorlalte obligatii prevazute in Regulamentul (UE) 2016/679. Este esential sa se
respecte principiile necesitatii si proportionalitatii, limitarii scopului, reducerii la minimum a
datelor, precum si cel al echitatii;

> Avizul nr. 11/2024 privind utilizarea recunoasterii faciale pentru eficientizarea

fluxului de pasageri in aeroporturi [compatibilitatea cu articolul 5 alineatul (1) literele (e) si

(f) si cu articolele 25 si 32 din Regulamentul (UE) 2016/679] — Comitetul subliniaza faptul ca

utilizarea datelor biometrice si, in special, a tehnologiei de recunoastere faciald implica riscuri
sporite pentru drepturile si libertatile persoanelor vizate. Aceasta implica o prelucrare de date
biometrice care beneficiaza de o protectie speciala in temeiul art. 9 din Regulamentul (UE)
2016/679.Inainte de a utiliza astfel de tehnologii, chiar daca acestea ar fi considerate
deosebit de eficace, operatorii ar trebui sa evalueze impactul asupra drepturilor si libertatilor
fundamentale ale persoanelor vizate si sa analizeze daca scopul legitim al prelucrarii poate fi
atins prin mijloace mai putin intruzive. Domeniul de aplicare al acestui aviz este limitat la
compatibilitatea prelucrarii cu art. 5 alin. (1) literele (e) si (f) si cu art. 25 si 32 din
Regulamentul (UE) 2016/679 in scopul specific de a eficientiza fluxul de pasageri in
aeroporturi la patru puncte de control specifice, si anume la punctele de control de securitate,
de predare a bagajelor, de imbarcare si de acces la salonul pentru pasageri;

> Avizul nr. 22/2024 privind anumite obligatii care decurg din increderea acordata

persoanei (persoanelor) imputernicite de operator si subcontractantului (subcontractantilor)

— Comitetul precizeaza ca operatorii ar trebui sa detina informatiile privind identitatea (de
ex. numele, adresa, persoana de contact) tuturor persoanelor imputernicite, ale sub-
imputernicitilor etc. disponibile in orice moment, astfel incat sa isi poata indeplini cel mai bine

obligatiile in temeiul art. 28 din Regulamentul (UE) 2016/679, indiferent de riscul asociat
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activitatii de prelucrare. In acest scop, persoana imputernicita ar trebui sa ofere in mod
proactiv operatorului toate aceste informatii si ar trebui sa le pastreze mereu actualizate.
Comitetul mentioneaza in aviz cg, in timp ce persoana imputernicita initiald ar trebui sa se
asigure ca propune sub-imputernicitii care ofera suficiente garantii, decizia finala cu privire
la contractarea unui anumit sub-imputernicit si responsabilitatea aferentd, inclusiv in ceea ce
priveste verificarea garantiilor oferite, apartine operatorului;

> Avizul 28/2024 privind anumite aspecte legate de protectia datelor privind

prelucrarea datelor personale in contextul modelelor IA — In aviz se precizeazi c3 afirmatiile

privind anonimatul unui model IA ar trebui sa fie evaluat de autoritatile de supraveghere
competente de la caz la caz, deoarece Comitetul considera ca modelele de IA instruite cu
date personale nu pot fi considerate, in toate cazurile, anonime. Pentru ca un model IA s3a
fie considerat anonim, atat (1) probabilitatea extragerii directe (inclusiv probabilistice) a
datelor cu caracter personal cu privire la persoanele ale caror date cu caracter personal au
fost utilizate pentru elaborarea modelului, cat si (2) probabilitatea ca obtinerea, intentionat
sau nu, a unor astfel de date personale din interogari, ar trebui sa fie nesemnificativa, luand

III

in considerare ,toate mijloacele care pot fi utilizate in mod rezonabil” de cdtre operator sau
de catre o alta persoana. Avizul subliniaza rolul asteptarilor rezonabile ale persoanelor vizate
in realizarea unui test de echilibru. Acest lucru poate fi important avand in vedere
complexitatea tehnologiilor utilizate in modelele IA si a faptului ca, pentru persoanele vizate,
poate fi dificil sd inteleagd varietatea posibilelor utilizaéri si diferitele activitati de prelucrare
implicate. In acest sens, atdt informatiile furnizate persoanelor vizate, cat si contextul
prelucrarii poate fi printre elementele care trebuie luate in considerare pentru a evalua daca
persoanele vizate se pot astepta in mod rezonabil ca datele lor personale sa fie prelucrate.

In acelasi timp, Comitetul european pentru protectia datelor a adoptat urmétoarele
orientari disponibile spre consultare publica si trimitere de propuneri:

» Orientarile nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul

art. 6 alin. (1) litera (f) din Regulamentul (UE) 2016/679 — Aceste orientari analizeaza criteriile

stabilite la art. 6 alin. (1) litera f) din Regulamentul (UE) 2016/679 pe care operatorii trebuie
sa le respecte atunci cand se angajeaza sa prelucreze date cu caracter personal care sunt
necesare in scopul intereselor legitime urmarite de operator sau de o parte terta. Art. 6 alin.
(1) litera (f) din Regulamentul (UE) 2016/679 este unul dintre cele sase temeiuri juridice

pentru prelucrarea legala a datelor cu caracter personal prevazute de Regulamentul (UE)
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2016/679. Art. 6 alin. (1) litera (f) nu ar trebui sa fie tratat nici ca o ,ultima solutie” pentru
situatii rare sau neasteptate in care se considera ca alte temeiuri juridice nu se aplica si nici
nu ar trebui ales automat sau utilizarea sa sa fie extinsa in mod nejustificat pe baza perceptiei
conform careia art. 6 alin. (1) litera (f) este mai putin constrangdtor decat alte temeiuri
juridice;

> Orientarile nr. 2/2024 privind art. 48 din Regulamentul (UE) 2016/679 — Scopul
acestor orientari este de a clarifica ratiunea si obiectivul acestei prevederi, inclusiv al
interactiunii sale cu celelalte prevederi ale capitolului V din Regulamentul (UE) 2016/679 si
de a oferi recomandari practice pentru operatorii si persoanele imputernicite din UE care pot
primi solicitari de la autoritatile din tari terte de a dezvalui sau transfera date cu caracter
personal.

Reguli Corporatiste Obligatorii

Un aspect important in ceea ce priveste transferurile internationale de date cu caracter
personal este reprezentat de evaluarea si aprobarea cererilor de reguli corporatiste obligatorii
transmise de companii multinationale. De asemenea, Autoritatea nationala de supraveghere
are un rol consultativ in privinta transferurilor de date, indiferent de temeiul legal al acestora.

Regulile corporatiste obligatorii (BCRs) au fost introduse ca rdspuns la nevoia
organizatiilor de a avea o abordare globala in ceea ce priveste protectia datelor cu caracter
personal, in situatia in care multe organizatii detineau mai multe filiale/sucursale situate pe
tot globul, transferand date cu caracter personal la scard largd. Includerea BCRs in
Regulamentul (UE) 2016/679 consolideaza in continuare utilizarea lor ca garantie adecvata
pentru a legitima transferurile de date cu caracter personal in tari terte.

In anul 2024, Autoritatea nationald de supraveghere a emis o decizie de aprobare a
regulilor corporatiste obligatorii pentru persoana imputernicitd de operator in calitate de
autoritate principald. Totodatd, a primit si a analizat cereri de aprobare a BCRs transmise de
40 companii multinationale. In acelasi timp, Autoritatea nationald de supraveghere a asistat
alte autoritati de supraveghere, actionand in calitate de co-revizor la cererile de aprobare a
BCRs transmise de 4 companii in aceastd perioada si ca membru in echipa de redactare a 2
propuneri de opinie a Comitetului european pentru protectia datelor referitoare la adoptarea

regulilor corporatiste obligatorii.
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In calitate de autoritate principala si autoritate co-revizor, Autoritatea nationala de
supraveghere a formulat o serie de observatii si recomandari dintre care evidentiem
urmatoarele:

> stabilirea unei proceduri pentru situatia in care cererile persoanelor vizate sunt
primite de alte departamente/persoane, precum si a termenelor de redirectionare a
respectivelor cereri,

> pastrarea unei evidente a cererilor de exercitare a drepturilor de la persoanele
vizate,

> pastrarea unei evidente a plangerilor primite de la persoanele vizate si intocmirea
de catre responsabilul cu protectia datelor a unui raport referitor la plangerile primite,
obiectul plangerilor, precum si rezultatul solutiondrii acestora,

> includerea de mentiuni referitoare la dreptul de a se opune in contextul prelucrarii
datelor cu caracter personal in scop de marketing direct, informarea persoanei vizate, in mod
explicit, in legatura cu acest drept, posibilitatea de exercitare a dreptului de a se opune prin
mijloace automate care utilizeaza specificatii tehnice, in contextul utilizarii serviciilor societatii
informationale,

> includerea de mentiuni exprese cu privire la dreptul persoanei vizate de a depune
o plangere la autoritatea de supraveghere in situatia in care nu primeste un rdaspuns/nu este
multumit de raspunsul primit de la operator,

> pastrarea unei evidente actualizatda a modificarilor aduse regulilor corporatiste
obligatorii,

» mentionarea principiilor legate de prelucrarea datelor cu caracter personal,
utilizand formularea din Regulamentul (UE) 2016/679,

> includerea de mentiuni referitoare la exceptiile de la furnizarea de informatii catre
persoana vizata atunci cand datele nu au fost obtinute de la aceasta,

> includerea tuturor scenariilor in care se aplica dreptul de stergere prevazut de art.
17 din Regulamentul (UE) 2016/679,

> specificarea in mod clar a modalitatii de pastrare a evidentei activitatilor de
prelucrare, ce informatii vor fi incluse in respectiva evidenta etc., in conformitate cu art. 30
din Regulamentul (UE) 2016/679,

> independenta responsabilului cu protectia datelor si raportarea cadtre

managementul superior.
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Procedura de aprobare a BCRs s-a modificat de la un sistem de recunoastere reciproca
in conformitate cu Directiva 95/46/CE la sistemul actual in care toate BCRs trebuie sa fie
prezentate Comitetului european pentru protectia datelor in vederea obtinerii unui aviz in
temeiul art. 64 din Regulamentul (UE) 2016/679.

Aceasta procedura presupune ca toate autoritatile de supraveghere au posibilitatea
de a transmite observatii pe marginea cererilor BCRs, ceea ce duce la o procedura de
cooperare ceva mai lunga. Procedura va ajuta Comitetul european pentru protectia datelor
la redactarea avizului sau dacad toate chestiunile problematice sunt solutionate inainte de
demararea procedurii prevézute la art. 64 din Regulamentul (UE) 2016/679. in anul 2024,
Comitetul european pentru protectia datelor a emis 15 avize in temeiul art. 64 din
Regulamentul (UE) 2016/679 pe marginea proiectelor de decizie inaintate de autoritatile de
supraveghere referitoare la regulile corporatiste obligatorii.

Solicitari de asistenta reciproca prin intermediul sistemului IMI

In contextul cooperérii cu alte autoritati de supraveghere din UE in vederea asigurérii
asistentei reciproce, au fost gestionate solicitari cu privire la aplicarea si respectarea
Regulamentului (UE) 2016/679. Solicitarile venite din partea autoritatilor de supraveghere
din Austria, Belgia, Bulgaria, Cehia, Estonia, Finlanda, Italia, Polonia, Slovenia, Spania si au
vizat aspecte referitoare la bugetul Autoritatii nationale de supraveghere pentru cheltuieli
judiciare, investigatii demarate privind localizarea persoanelor vizate folosind adresa IP,
prelucrarea datelor biometrice pentru realizarea pontajului, conditile de exercitare a
dreptului de acces, autorizarea institutiilor/organismelor de tipul biroului de credit de catre
Autoritatea nationala de supraveghere, stabilirea reprezentantului pe teritoriul UE, legislatia
nationalda de implementare a art. 77-79 din Regulamentul (UE) 2016/679, legislatia nationala
de transpunere a unor directive, accesul la formularele de notificare a incalcarilor de
securitate depuse la Autoritatea nationala de supraveghere.

Contributii din perspectiva protectiei datelor cu caracter personal

In cursul anului 2024, Autoritatea nationald de supraveghere a formulat observatii si
propuneri pe marginea documentelor transmise de alte autoritati/institutii:

> misiuni de aderare si reuniuni cu reprezentanti ai Organizatiei pentru Cooperare si

Dezvoltare Economicd (OCDE) — In vederea aderdri Roméniei la Organizatia pentru

Cooperare si Dezvoltare Economica (OCDE), Autoritatea nationala de supraveghere a

participat la misiunile si reuniunile organizate de OCDE. Pentru atingerea obiectivelor
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propuse, au fost derulate o serie de activitati de colectare de informatii de catre autoritatile
si institutiile publice si societatea civild, care au fost incluse in raportul OCDE;

» procesul de autoevaluare a implementarii instrumentelor juridice ale OCDE — in

cadrul procesului de aderare a Romaniei la Organizatia pentru Cooperare si Dezvoltare
Economica (OCDE), ca urmare a initierii procesului de autoevaluare a implementarii
instrumentelor juridice ale OCDE, Autoritatea nationala de supraveghere a transmis o serie
de propuneri si observatii pe marginea fiselor de autoevaluare cu incidentd in domeniul
protectiei datelor cu caracter personal, acestea cuprinzand informatii privind legislatia
(informatii care argumenteaza felul in care legislatia este aliniatd cu instrumentul), politici
(informatii privind felul in care politicile guvernamentale corespund instrumentului), practici
(informatii privind felul in care practicile corespund instrumentului);

» Rezolutia Miscarii Umanitare Internationale a Crucii Rosii si a Semilunii Rosii —

Autoritatea nationala de supraveghere a subliniat faptul ca o prelucrare de date cu caracter
personal trebuie sa se realizeze cu respectarea principiilor de protectie a datelor cu caracter
personal stabilite la art. 5 din Regulamentul (UE) 2016/679. Printre acestea, se numara cele
privind prelucrarea datelor in mod legal, echitabil si transparent fatd de persoana vizata
(legalitate, echitate si transparentd), prelucrarea datelor adecvate, relevante si limitate la
ceea ce este necesar in raport cu scopurile in care sunt prelucrate (reducerea la minimum a
datelor), colectarea datelor in scopuri determinate, explicite si legitime si prelucrarea
ulterioara intr-un mod compatibil cu aceste scopuri (/imitari legate de scop), precum si
prelucrarea intr-un mod care asigura securitatea adecvata a datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare (/ntegritate si confidentialitate). in ceea ce priveste principiul integritstii s
confidentialitatii, a fost evidentiata necesitatea implementarii de masuri tehnice si
organizatorice adecvate pentru protejarea datelor cu caracter personal, prin raportare la
riscurile la adresa drepturilor si libertatilor persoanelor fizice ale caror date cu caracter
personal sunt prelucrate, cu atat mai mult cu cat prelucrarea respectiva poate viza categorii
speciale de date cu caracter personal (date privind starea de sandtate). Aceleasi dispozitii
legale prevad faptul ca operatorul (in cazul de fata toti operatorii care prelucreaza datele cu
caracter personal in scopuri umanitare) este responsabil de respectarea principiilor legate de

prelucrarea datelor cu caracter personal si poate demonstra aceasta respectare (principiul
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responsabilitatii). in acelasi timp, a fost adusa in atentie necesitatea asigurarii drepturilor de
care beneficiaza persoanele vizate in temeiul Regulamentului (EU) 2016/679 (spre exemplu
dreptul la informare, dreptul de acces, dreptul la stergere), precum si a modalitatilor de
exercitare a acestora;

» revizuirea sabloanelor cu informatii care urmeaza a fi puse la dispozitia cetatenilor

terti pe site-ul web ETIAS;

> proiectul de Acord de cooperare in domeniul securitdtii intre Guvernul Republicii

Turcia si Guvernul Romaniei — Autoritatea nationald de supraveghere a considerat necesara

includerea unei mentiuni referitoare la principiul limitarii legate de stocare, a recomandat
reformularea unei prevederi prin raportare la art. 9 alin. (1) din proiect. De asemenea, a fost
inaintata propunerea de includere a sintagmei ,as soon as possible”, similar cu alin. (3). in
acelasi timp, Autoritatea nationald de supraveghere a subliniat ca fiind necesara inlocuirea
trimiterii la art. 14 cu art. 17 din proiectul de acord, precum si clarificarea sintagmei ,ensure
of personal data”. Totodata, s-a considerat necesara includerea unei prevederi prin care sa
se precizeze in mod clar faptul ca Autoritatea Nationala de Supraveghere a Prelucrarii Datelor
cu Caracter Personal este autoritatea competenta sa monitorizeze legalitatea prelucrarii
datelor cu caracter personal efectuate potrivit acestui acord;

> pachetul de securitate (noile reguli privind datele API) — Comisia Europeana a

publicat un pachet de securitate cu doud propuneri de regulament privind informatiile in
avans despre pasageri (Advanced Passenger Information (API)): o propunere privind
colectarea si transferul de informatii in avans despre pasageri (API) pentru facilitarea
controalelor la frontierele externe si o propunere privind colectarea si transferul de informatii
in avans despre pasageri (API) pentru prevenirea, detectarea, investigarea si urmarirea
penald a infractiunilor de terorism si a altor infractiuni grave, pe marginea carora Autoritatea
nationala de supraveghere a transmis o serie de precizari;

> propunerea de Requlament de stabilire @ unor norme procedurale suplimentare

referitoare la asigurarea respectarii Regulamentului (UE) 2016/679 — Comisia Europeana a

lansat propunerea Regulament care urmdreste rationalizarea cooperarii dintre autoritatile
nationale de supraveghere a protectiei datelor in ceea ce priveste asigurarea respectarii
Regulamentului (UE) 2016/679 in cazurile transfrontaliere. Fatd de textul propunerii de
Regulament, Autoritatea nationala de supraveghere a transmis o serie de observatii dintre

care evidentiem: adoptarea acestei propuneri de Regulament va atrage inaplicabilitatea sau
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necesitatea modificarii Legii nr. 102/2005, republicata, precum si a procedurilor de
solutionare a plangerilor si de efectuare a investigatiilor; formularul de plangere propus de
Comisia Europeana este mult mai sumar decét cel propus de Comitetul european pentru
protectia datelor, acesta mai mult enumerand cu titlu generic documentele ce trebuie depuse
de petent, in loc sad includd efectiv informatiile necesare pentru identificarea exacta a
petentului, a reprezentantului, a operatorului; in cazul in care se va ldsa la aprecierea
petentului, de exemplu, ce informatii va indica, legate de operator, acestea vor fi furnizate
in mod diferit si incomplet. In acelasi timp, Autoritatea nationald de supraveghere a subliniat
faptul ca propunerea de regulament genereaza sarcini birocratice excesive suplimentare
pentru autoritdtile de supraveghere (in special pentru cele cu resurse umane limitate cum
este Autoritatea nationald de supraveghere) si, prin urmare, aceste prevederi necesita o
reevaluare pe fond si formd, astfel incat noul Regulament preconizat sa constituie un
instrument eficient si clar de lucru;

> scrisoarea Raportorului Special al ONU pentru Apiritorii de Mediu — In ceea ce

priveste prelucrarea datelor in scop jurnalistic, Autoritatea nationald de supraveghere a
subliniat ca art. 85 din Regulamentul (UE) 2016/679 stabileste faptul ca “Prin intermediul
dreptului intern, statele membre asigura un echilibru intre dreptul la protectia datelor cu
caracter personal in temeiul prezentului regulament si dreptul la libertatea de exprimare si
de informare, inclusiv prelucrarea in scopuri jurnalistice sau in scopul exprimarii academice,
artistice sau literare.” Totodatd, potrivit art. 7 din Legea nr. 190/2018, in vederea asigurarii
unui echilibru intre dreptul la protectia datelor cu caracter personal, libertatea de exprimare
si dreptul la informatie, prelucrarea in scopuri jurnalistice sau in scopul exprimarii academice,
artistice sau literare poate fi efectuata, daca aceasta priveste date cu caracter personal care
au fost facute publice in mod manifest de catre persoana vizata sau care sunt strans legate
de calitatea de persoana publicd a persoanei vizate ori de caracterul public al faptelor in care
este implicatd, prin derogare de la urmatoarele capitole din Regulamentul general privind
protectia datelor: a) capitolul II - Principii; b) capitolul III - Drepturile persoanei vizate; c)
capitolul IV - Operatorul si persoana imputernicita de operator; d) capitolul V - Transferurile
de date cu caracter personal catre tari terte sau organizatii internationale; e) capitolul VI -
Autoritati de supraveghere independente; f) capitolul VII - Cooperare si coerenta; g) capitolul
IX - Dispozitii referitoare la situatii specifice de prelucrare. In acelasi timp, Autoritatea

nationalda de supraveghere a precizat ca, potrivit considerentului (153) din preambulul
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Regulamentului (UE) 2016/679, ,Pentru a tine seama de importanta dreptului la libertatea
de exprimare in fiecare societate democratica, este necesar ca notiunile legate de aceasta
libertate, cum ar fi jurnalismul, sa fie interpretate in sens larg”. De asemenea, a subliniat ca
persoanele care se considera lezate din perspectiva unor prejudicii de imagine se pot adresa

instantelor de judecata in temeiul dispozitiilor Codului Civil.
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CAPITOLUL YV

MANAGEMENTUL ECONOMIC AL AUTORITATII

In vederea desfasurarii activitatii, potrivit Legii nr. 421/2023 a bugetului de stat pe
anul 2024, Autoritatii nationale de supraveghere i s-a alocat un buget initial pe anul 2024
in suma de 5.990.000 lei, diminuat in urma aplicarii prevederilor Ordonantelor de Urgenta
ale Guvernului nr. 107/2024 pentru reglementarea unor masuri fiscal-bugetare in domeniul
gestionarii creantelor bugetare si a deficitului bugetar pentru bugetul general consolidat al
Romaniei in anul 2024, precum si pentru modificarea si completarea unor acte normative,
cu modificarile si completarile ulterioare si nr. 113/2024 cu privire la rectificarea bugetului
de stat pe anul 2024.

Ca atare, bugetul final pe anul 2024 al Autoritatii a fost in suma de 5.714.000 lei si

a avut urmatoarea structura:

- Cap. 51.01 Autoritati executive si legislative — 5.714.000 lei
- Cheltuieli curente — 5.675.000 lei
- Titlul I Cheltuieli de personal — 4.634.000 lei
- Titlul I Bunuri si servicii — 1.041.000 lei
- Cheltuieli de capital —  39.000 lei
- Titlul XIII Active nefinanciare - 39.000 lei

Creditele definitive aprobate au asigurat functionarea institutiei in anul 2024, in

conditii de restrictii bugetare, potrivit reglementarilor in vigoare.

Anul 2020 2021 2022 2023 2024
Buget final (mii lei) 4.903 4.601 5.580 5.595 5.714
% fata de anul anterior 95,26% | 93,84% | 121,27% | 100,26% | 102,13%

www.dataprotection.ro

datorita restrictiilor bugetare stricte aplicate in semestrul II al anului 2024.

Bugetul anului 2024 a fost aproximativ la acelasi nivel cu bugetul anului anterior,
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In faza de programare bugetara Autoritatea nationala de supraveghere a avut in

vedere obiectivele stabilite pentru anul 2024 si limitarile bugetare transmise de Ministerul

Finantelor, pe baza cdrora s-a fundamentat necesarul initial de fonduri in sumad de

5.990.000 lei.

Evolutia macroeconomica pe anul 2024 a condus la impunerea de restrictii si

adoptarea de acte normative in urma carora bugetul final al Autoritatii a scazut la valoarea
de 5.714.000 lei la 31 decembrie 2024.

In urma modificdrilor de aloc&ri bugetare realizate prin actele normative de

rectificare a bugetului de stat pe anul 2024 si in urma anularilor de credite realizate in luna

decembrie 2024, potrivit reglementarilor Legii nr. 500/2002 privind finantele publice, cu

modificarile si completarile ulterioare, rezulta urmatoarea sinteza:

Executie
Buget final Executie bugetara
Buget .
(actualizat la | bugetara la la
Denumire indicator Cod initial 2024
31.12.2024) | 31.12.2024 | 31.12.202
- mii lei -
- mii lei - - mii lei - 4
(%)
Total cheltuieli 51.01 5.990 5.714 5.667,76 99,19
Titlul I Cheltuieli de
10 4.790 4.634 4.618,25 99,66
personal
Titlul IT Bunuri si
o 20 1.100 1.041 1.010,84 97,10
servicii
Cheltuieli de capital
Titlul XIIT Active 71 100 39 38,67 99,15
nefinanciare

Mentionam faptul ca in anul 2024 au fost recuperate sume din cheltuieli realizate in

anii precedenti in valoare de 70.123,73 lei, acestea fiind transferate la bugetul de stat.
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Precizam cd, in anul 2024, Autoritatea nationald de supraveghere s-a confruntat, in
continuare, cu o lipsa acuta de personal, institutia desfasurandu-si activitatea la finalul
anului 2024 cu un numar de doar 34 de salariati contractuali si 2 demnitari.

Creditele aprobate prin buget la Titlul 10 " Cheltuieli de personal" au asigurat plata
integrala a drepturilor de personal in anul 2024 pentru un numar mediu de 34 de persoane
(inclusiv demnitarii).

Numarul mediu de posturi ocupate in anul 2024 s-a mentinut la acelasi nivel cu anul
2023, in scadere fatd de media de 36 de posturi ocupate in anul 2022, si reprezinta un
procent de doar 39% din numarul total de posturi prevazut in legea de organizare (85 de
posturi).

Angajarea cheltuielilor de personal s-a efectuat in baza prevederilor legale,
respectiv:

- Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal,
republicata, cu modificarile si completarile ulterioare;

- Legea-cadru nr. 153 din 28 iunie 2017 privind salarizarea personalului platit
din fonduri publice, cu modificarile si completarile ulterioare;

- Legea bugetului de stat pe anul 2024 nr. 421/2023 si prevederile
Ordonantelor de Urgenta ale Guvernului nr. 53, 107 si 113 din anul 2024,

precum si prevederile aplicabile din Legea nr. 296/2023.

La titlul 20 "Bunuri si servicii" sumele alocate prin buget au asigurat un minim
necesar pentru desfasurarea activitatii Autoritatii nationale de supraveghere.

Angajarea cheltuielilor cu bunuri si servicii a avut la baza actele si documentele
justificative, respectiv contracte de prestari servicii, achiziti de bunuri, note de
fundamentare aprobate de ordonatorul principal de credite si s-a facut in baza Legii nr.
98/2016 privind achizitile publice si a celorlalte reglementari specifice, raportat si la
restrictiile aplicabile in anul 2024 in ceea ce priveste achizitiile (furnituri de birou, birotica,
auto etc).

Pe parcursul anului 2024 o influenta semnificativa asupra cheltuielilor cu bunuri si

servicii au avut cresterile semnificative de preturi, in mod special cele ale utilitatilor si ale
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prestarilor de servicii aferente contractului de locatiune dintre Autoritatea nationala de
supraveghere si RA APPS - SAIFI.

Mentionam faptul cd, in anul 2024, au fost permanent ajustate necesitatile institutiei
privind cheltuielile cu bunuri si servicii (inclusiv cele pentru servicii si produse IT) si
cheltuielile de investitii (active fixe corporale si necorporale), avandu-se in vedere
restrictiile bugetare impuse.

Potrivit reglementarilor legale in vigoare, evidenta contabild a fost tinuta la zi,
urmarindu-se legalitatea, oportunitatea si eficienta cheltuielilor bugetare, precum si
incadrarea in creditele de angajament si in creditele bugetare alocate prin bugetul aprobat.
De asemenea, s-a avut in permanentd in vedere respectarea limitelor lunare
aprobate de Guvernul Romaniei si utilizarea sumelor alocate cu maximum de eficienta

posibila intr-o perioada ce a continuat sa fie influentata semnificativ de restrictii bugetare.
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