AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL

RAPORT ANUAL

2025

Raportul de activitate este transmis Senatului Romaniei, Camerei Deputatilor, Guvernului
Romaniei, Comisiei Europene si Comitetului European pentru Protectia Datelor, in temeiul
prevederilor art. 5 din Legea nr. 102/2005 privind infiintarea, organizarea si functionarea

Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, republicata.

Bucuresti




<Ip) ANS

AUTORITATEA NATIONALA DE SUPRAVEGHERE -'fo
A PRELUCRARII DATELOR CU CARACTER PERSONAL P -

CUVANT INAINTE

Stimate Domnule Presedinte al Senatului,

Stimati Senatori,

Am deosebita onoare de a prezenta, in fata Senatului Romaniei, Raportul de
activitate aferent anului 2025 al Autoritatii Nationale de Supraveghere a Prelucrarii Datelor

cu Caracter Personal.

Din perspectiva protectiei datelor cu caracter personal, in anul 2025 ritmul
transformarii digitale a continuat sa genereze noi evolutii si provocari, care au implicat alte

responsabilitati pentru institutii si companii.

Datele cu caracter personal sunt parte integranta si inerenta a tuturor activitatilor
economice si sociale, iar dezvoltarea accelerata a solutiilor tehnologice, utilizarea pe scara
larga a serviciilor digitale si aparitia unor noi modalitati de analiza si valorificare a
informatiilor impun o atentie constanta asupra modului in care aceste date sunt colectate,

utilizate si protejate de fiecare entitate.

In acest context, activitatea de supraveghere desfasuratd de institutia noastra a
urmarit respectarea principiilor esentiale ale protectiei datelor, precum legalitatea,
transparenta, proportionalitatea si limitarea utilizarii datelor la scopurile pentru care
acestea sunt colectate. Controalele desfasurate in sectorul public si privat au vizat atat
identificarea unor eventuale deficiente, cat si determinarea operatorilor sd adopte masuri
concrete pentru imbunatatirea modalitatilor de prelucrare si a metodelor de protejare.

Din aceasta perspectivd, in anul 2025 activitatea Autoritdtii @ avut in vedere atat
interventia in situatiile in care au fost constatate incalcari ale legislatiei, cat si consolidarea
unei culturi a responsabilitatii in materia protectiei datelor. Informarea si responsabilizarea
celor care prelucreaza date cu caracter personal au reprezentat, astfel, componente

importante ale demersurilor sustinute ale institutiei noastre.

Un segment important al activitatii desfasurate in aceasta perioada l-a constituit

solutionarea plangerilor si sesizarilor formulate de persoanele fizice.
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Acestea reprezinta, in mod direct, expresia preocuparii cetatenilor pentru protejarea

propriilor date si pentru exercitarea efectiva a drepturilor conferite de legislatia in materie.

La nivel european, cooperarea dintre autoritatile de supraveghere a ramas esentiala,
in special in contextul prelucrarilor dintre statele membre ale Uniunii Europene, care
impartasesc acelasi nivel inalt de protectie a datelor personale. Participarea institutiei
noastre la activitatea Comitetului European pentru Protectia Datelor a contribuit la schimbul

de experienta si la dezvoltarea unei practici unitare in aplicarea normelor europene.

Rezultatele anului 2025 trebuie privite si prin raportare la resursele de care institutia
noastra a dispus, avand in vedere cd, in pofida limitdrilor bugetare si a insuficientei
personalului specializat, Autoritatea a urmarit Iindeplinirea atributiilor sale cu
responsabilitate si cu orientare predilecta catre sectoarele in care riscurile pentru drepturile

persoanelor au fost semnificative.

Pentru perioada urmatoare, obiectivul nostru este ca activitatea de supraveghere sa
fie adaptata permanent realitatilor tehnologice si sociale aflate intr-o continud schimbare.
Vom acorda in continuare atentie domeniilor in care utilizarea datelor personale genereaza
riscuri sporite, concomitent cu consolidarea dialogului cu operatorii si cu continuarea
informarii publicului larg. Consideram ca dezvoltarea durabila a societatii digitale presupune
incredere, iar increderea poate fi construitd numai atunci cand persoanele au garantia ca

informatiile care le privesc sunt utilizate in mod legal, responsabil si transparent.

In incheiere, as dori s v& multumesc pentru sprijinul acordat Autoritatii Nationale
de Supraveghere si pentru atentia constanta in protejarea dreptului fundamental la viata

privata, intr-o societate aflata intr-un proces continuu de transformare.

V@ asigur cd vom continua sda ne indeplinim misiunea cu profesionalism si
responsabilitate, astfel incat dreptul la protectia datelor cu caracter personal sa aiba
efectivitate si consistentd, in considerarea necesitatii ca evolutia tehnologica actuala sa

fie insotita de respectarea drepturilor si libertatilor fundamentale ale persoanei fizice.

Ancuta Gianina OPRE,

PRESEDINTE
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CAPITOLUL I

PREZENTARE GENERALA

Raportul de activitate aferent anului 2025 al Autoritatii Nationale de Supraveghere
a Prelucrarii Datelor cu Caracter Personal (denumitd in continuare Autoritatea nationala

de supraveghere) este structurat pe cinci capitole, astfel:

Capitolul I prezinta o sinteza structuratda a principalelor activitati prin care
Autoritatea nationala de supraveghere si-a exercitat competentele legale specifice, astfel
incat sa fie evidentiate liniile strategice de interventie.

Avand in vedere obiectivului central al institutiei referitor la asigurarea respectdrii
normelor privind protectia datelor, reliefam faptul ca actiunile desfasurate au vizat, in
mod prioritar, monitorizarea si verificarea aplicarii principiilor de prelucrare, consolidarea
nivelului de informare a operatorilor si publicului, precum si continuarea cooperarii cu

autoritatile nationale si europene.

In Capitolul al II-lea sunt prezentate, intr-o manierd structuratd, activitatile de
avizare, autorizare si consiliere derulate de Autoritatea nationald de supraveghere, in
exercitarea atributiilor conferite de Regulamentul (UE) 2016/679 si de cadrul normativ
national aplicabil. Sectiunea evidentiaza analiza proiectelor de acte normative primite,
emiterea de avize si puncte de vedere privind aplicarea corectd a dispozitiilor legale in
materia protectiei datelor, precum si activitdtile de informare publicd desfasurate in
sprijinul operatorilor si al persoanelor vizate.

in perioada analizata, institutia a formulat un numar semnificativ de avize privind
acte normative si propuneri legislative, opinii si puncte de vedere, reflectand complexitatea
situatiilor supuse evaluarii si diversitatea domeniilor in care prelucrarea datelor ridicd
provocari specifice.

Asadar, remarcam si in acest an mentinerea unui interes ridicat din partea

operatorilor din domeniul public si privat, precum si a persoanelor fizice, pentru aplicarea
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adecvatd a reglementarilor in vigoare. Acestia au solicitat frecvent clarificari privind
aplicabilitatea Regulamentului (UE) 2016/679 in situatii cu implicatii deosebite, ceea ce
confirma necesitatea continudrii activitatilor de consiliere si indrumare.

in acelasi timp, in aceasta sectiune sunt disponibile informatii relevante privind cele
mai importante litigii finalizate pe parcursul anului 2025, in care a fost implicatd cu succes

Autoritatea nationala de supraveghere.

Capitolul al III-lea cuprinde o prezentare succinta a activitatii de control
desfasurate in anul 2025, raportat la investigatiile efectuate, insotite de principalele date
statistice.

In ceea ce priveste investigatiile din oficiu, acestea au urméarit modul in care au fost
respectate prevederilor legale ca urmare a transmiterii notificdrilor de incdlcare a
securitatii datelor cu caracter personal si a sesizarilor primite de Autoritatea nationala de
supraveghere.

Referitor la incidentele de securitate notificate, precizam ca acestea au vizat, ca si
in anii anteriori, pierderea confidentialitatii si accesul neautorizat a datelor cu caracter
personal inclusiv in mediul online, masurile de asigurare a securitdtii si confidentialitatii
datelor cu caracter personal, accesul neautorizat la sistemele informatice ale operatorilor,
divulgarea neautorizata a datelor cu caracter personal.

In ceea ce priveste solutionare a plangerilor si a sesizarilor, mentiondm ¢, in anul
2025, au fost reclamate, in principal, aspecte privind incalcarea drepturilor persoanelor
vizate, a principiilor de prelucrare a datelor, dezvaluirea datelor cu caracter personal catre
terti in spatiul public, in mediul online, primirea de mesaje comerciale nesolicitate,
prelucrarea imaginilor prin intermediul sistemelor de supraveghere video de catre
persoane fizice si persoane juridice.

In acelasi timp, in cadrul acestui capitol, sunt prezentate sanctiunile aplicate si
masurile corective dispuse in cadrul investigatiilor efectuate, dar si cazuri relevante din
controalele realizate. Precizam ca si in cursul anului 2025, au fost aplicate amenzi si dispuse
mdsuri corective, intr-o manierd similard anilor anteriori, in scopul remedierii activitatii

operatorilor.
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Capitolul al IV-lea contine principalele elemente din activitatea de relatii externe
a Autoritatii nationale de supraveghere, prin prezentarea documentelor adoptate la
nivelul organismelor Uniunii Europene, cu aplicabilitate in domeniul protectiei datelor
personale.

in acelasi timp, activitatea de cooperare cu alte autoritati de supraveghere din
Uniunea Europeand in vederea asigurarii asistentei reciproce pentru a pune in aplicare
Regulamentul (UE) 2016/679, este evidentiata, aldturi si aspecte pertinente privind

contributia institutiei noastre in relatia forurile europene.

Capitolul al V-lea contine informatii semnificative privind managementul
economic al institutiei, veniturile si cheltuielile aferente, relevante din perspective

resurselor bugetare limitate din anul 2025.

Avand in vedere aspectele prezentate in cadrul fiecarui capitol, raportat
la obiectivele Autoritatii nationale de supraveghere, la resursele umane si
financiare limitate, evidentiem ca personalul institutiei noastre a facut eforturi
deosebite pentru ca activitatea din anul 2025 sa se desfasoare in parametri

corespunzatori.

In perspectivd, institutia noastra va urmari consolidarea activititilor de
monitorizare si control al operatorilor, solutionarea plangerilor si sesizarilor
primite, precum si continuarea activitatilor de informare a publicului larg, in
scopul asigurarii unei aplicari eficiente si unitare a Regulamentului (UE)
2016/679 si a celorlalte acte normative incidente in materia protectiei datelor

cu caracter personal, in limita resurselor umane si financiare disponibile.
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CAPITOLUL II

ACTIVITATEA DE AVIZARE, CONSULTARE,
REPREZENTARE IN FATA INSTANTELOR DE JUDECATA SI
INFORMARE PUBLICA

Sectiunea 1

Avizarea actelor normative

In anul 2025, Autoritatea nationald de supraveghere a emis, in conformitate cu
atributiile stabilite prin prevederile art. 57 alin. (1) lit. ¢) din Regulamentul (UE) 2016/679,
avize asupra unui numar de 84 de proiecte de acte normative transmise de institutii

publice, care implicau aspecte diferite privind prelucrarea datelor cu caracter personal.

Numar proiecte acte normative avizate
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Numar proiecte acte normative avizate

Proiectele de acte normative au fost transmise de catre anumite
ministere, precum Ministerul Mediului, Apelor si Padurilor, Ministerul
Sanatatii, Ministerul Afacerilor Interne, Ministerul Fondurilor Europene,
Ministerul Muncii si Solidaritatii Sociale, Ministerul Mediului, Apelor s

Padurilor, dar si de catre alte autoritati sau institutii publice centrale.
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In majoritatea cazurilor, Autoritatea nationald de supraveghere a efectuat o serie
de observatii si propuneri, prin raportare la necesitatea armonizarii unor dispozitii din
proiectele respective cu principiile si conditile de prelucrare a datelor cu caracter
personal.

In continuare, prezentam cateva dintre cele mai importante proiecte de acte

normative transmise in vederea avizarii:

e Ministerul Mediului, Apelor si Padurilor a transmis proiectul de Ordonanta
pentru modificarea si completarea Ordonantei de urgenta a Guvernului
nr. 17/2005 pentru stabilirea unor masuri organizatorice la nivelul

administratiei publice centrale

Fata de continutul proiectului de act normativ supus atentiei, Autoritatea nationala
de supraveghere a subliniat, raportat la prevederile art. 2! din Ordonanta pentru
modificarea si completarea O.U.G. nr. 17/2005, necesitatea clarificarii si completarii textului
cu prevederi referitoare la:

- interzicerea prelucrarii datelor personale in alte scopuri, raportat la prevederile art.

6 alin. (4) din Regulamentul (UE) 2016/679;

- identificarea categoriilor de persoane a caror imagine va fi prelucrata;
- stabilirea perioadei de stocare a datelor;
- stabilirea operatiunilor de stergere ori distrugere dupa expirarea perioadei de

stocare.

Sub acest aspect, Autoritatea nationala de supraveghere a recomandat sa fie avute
in vedere si prevederile art. 56 din Legea nr. 218/2002, republicatd, privind organizarea si
functionarea Politiei Romane.

Fata de textul proiectului sus-mentionat, Autoritatea nationald de supraveghere a
propus si introducerea unui nou articol in textul de Ordonanta referitor la faptul cd Garda
Nationald de Mediu prelucreaza date cu caracter personal cu respectarea Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind

protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si

9
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privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), precum si a celorlalte acte normative aplicabile
domeniului protectiei datelor personale.

Ministerul Mediului, Apelor si Padurilor a retransmis Autoritatii nationale de
supraveghere proiectul de act normativ, insa fara a aduce modificari in sensul celor solicitate
de institutia noastra.

Fata de textul proiectului si avand in vedere ca nu au fost luate in considerare
propunerile institutiei noastre, Autoritatea nationalda de supraveghere a mentinut

observatiile formulate anterior si a avizat cu observatii acest proiect.

e Consiliului Concurentei a supus avizarii Autoritatii nationale de
supraveghere proiectul de Ordonanta de urgenta a Guvernului pentru

modificarea si completarea unor acte normative.

Fata de textul propunerii de act normativ supus atentiei Autoritatii nationale de
supraveghere, s-a subliniat cd, raportat la art. 53 din Constitutia Romaniei si la
jurisprudenta constantd a Curtii Constitutionale a Romaniei (Decizia nr. 458/2020 -
considerentul 59), prin instrumentul de adoptare propus (Ordonanta de urgenta) nu se
poate restrange dreptul la protectia datelor si viatda privatd, consacrat de art. 26 din
Constitutia Romaniei, de art. 7 si art. 8 din Conventia Europeana a Drepturilor Omului
(CEDO), precum si de art. 16 din Tratatul privind Functionarea Uniunii Europene (TFUE).

Referitor la art. I pct. 11 din proiectul de ordonanta de urgenta privind prevederile
art. 34 alin. (12) si (13) din Legea nr. 21/1996 a concurentei, prin care se instituie limitari
ale drepturilor persoanelor fizice, s-a subliniat ca este necesara completarea acestuia prin
raportare la dispozitiile art. 23 alin. (2) din Regulamentul (UE) 2016/679, potrivit carora
orice masura legislativda mentionata la alin. (1) al aceluiasi articol trebuie sa contind cel
putin dispozitiile specifice din alin. (2) al aceluiasi articol.

in acelasi timp, raportat la art. I pct. 11 din proiectul de ordonantd de urgent
referitor la art. 34 alin. (13) din Legea nr. 21/1996, s-a precizat ca drepturile persoanelor
vizate nu pot fi restrictionate/restranse decat prin dreptul uniunii sau dreptul intern (nu prin
regulament al Consiliului Concurentei) si numai “in masura in care acest lucru este necesar

si proportional intr-o societate democratica pentru a se garanta siguranta publica, inclusiv
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protectia vietii oamenilor, in special ca raspuns la dezastre naturale sau provocate de om,
prevenirea, investigarea si urmadrirea penala a infractiunilor sau executarea pedepselor,
inclusiv protejarea impotriva amenintarilor la adresa sigurantei publice sau impotriva
incalcarii eticii in cazul profesiilor reglementate si prevenirea acestora, alte obiective
importante de interes public general ale Uniunii sau ale unui stat membru, in special un
interes economic sau financiar important al Uniunii sau al unui stat membru, mentinerea
de registre publice din motive de interes public general, prelucrarea ulterioara a datelor cu
caracter personal arhivate pentru a transmite informatii specifice legate de comportamentul
politic in perioada regimurilor fostelor state totalitare, protectia persoanei vizate sau a
drepturilor si libertatilor unor terti, inclusiv protectia sociald, sanatatea publica si scopurile
umanitare. Aceste restrictii ar trebui sa fie conforme cu cerintele prevazute de carta si de
Conventia europeand pentru apdrarea drepturilor omului si a libertatilor fundamentale”,
conform considerentului 73 din Regulamentul (UE) 2016/679.

Totodata, s-a subliniat ca art. I pct. 11 din proiect nu contine garantiile prevazute la
art. 23 alin. (2) din Regulamentul (UE) 2016/679.

Referitor la “furnizarea in masd si gratuit” a datelor reprezentantilor legali ai
intreprinderilor din economia nationald fara a fi prevazute garantii adecvate de catre
operatorii de date personale, de drept public, prevazuta la art. I pct. 11 din proiect privind
art. 34 alin. (14) din Legea nr. 21/1996, Curtea Constitutionald a Romaniei subliniaza
in Decizia nr. 461/2014 ca “(...) ingerinta in drepturile fundamentale privind viata intima,
familiala si privata, secretul corespondentei si libertatea de exprimare este de o mare
amploare si trebuie considerata ca fiind deosebit de grava, iar imprejurarea ca pastrarea
datelor si utilizarea lor ulterioara sunt efectuate fara ca abonatul sau utilizatorul inregistrat
sa fie informat cu privire la aceasta este susceptibila sa imprime in constiinta persoanelor
vizate sentimentul ca viata lor privata face obiectul unei supravegheri constante.”

In concluzie, in decizia mai sus amintits, Curtea Constitutionald a Romaniei constata
ca legea supusa controlului de constitutionalitate "nu respecta conditiile impuse de principiul
proportionalitatii, nu ofera garantii care sa asigure confidentialitatea datelor cu caracter
personal, aducand atingere insdsi esentei drepturilor fundamentale referitoare la viata
intima, familiald si privata.

Autoritatea nationala de supraveghere a solicitat reanalizarea si modificarea

proiectului de act normativ.
11

www.dataprotection.ro




e @ '431"5 g‘l

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?'f\ ~pD
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

o Institutul National de Statistica (I.N.S.) a supus avizarii Autoritatii
nationale de supraveghere proiectul de Lege privind registrul statistic de

populatie.

Ca observatie cu caracter general, Autoritatea nationala de supraveghere a subliniat
faptul ca infiintarea si organizarea registrului statistic de populatie (RESPOP), in vederea
elaborarii statisticilor oficiale de populatie de catre I.N.S., presupune efectuarea de
prelucrdri masive de date cu caracter personal (inclusiv date sensibile) care ar trebui sa
respecte conditiile de legalitate si principiile prevazute, in principal, de Regulamentul (UE)
2016/679.

Astfel, in ceea ce priveste semnificatia unor termeni si expresii generale de la art. 2
din proiectul de lege (de ex. "inregistrari individuale”, “procesarea datelor in scop statistic”,
"scop statistic”), s-a propus reanalizarea acestora cu respectarea criteriilor de claritate,
precizie, previzibilitate si predictibilitate pe care un text de lege trebuie sa le indeplineasca
raportat la Decizia Curtii Constitutionale a Romaniei nr. 26/2012 si la prevederile Legii nr.
24/2000 privind normele de tehnica legislativa pentru elaborarea actelor normative.

In acelasi timp, s-a precizat c& in nota de fundamentare nu se regéseste o prevedere
legala expresa care ar permite transmiterea catre I.N.S. a extrem de multe date personale
(inclusiv sensibile) detinute de atat de multe institutii publice din Romania, raportat la
prevederile art. 6 si art. 9 din Regulamentul (UE) 2016/679.

De asemenea, nici in continutul proiectului de act normativ nu a fost identificat
temeiul legal in baza cdruia I.N.S. ar fi abilitat s3 obtind date personale de la autoritatile
publice mentionate la art. 5 din proiect.

S-a subliniat ca institutiile publice mai sus mentionate (cu activitate diferita si scopuri
distincte) detin sisteme de evidenta in alte scopuri prevazute de lege decat scopul de
constituire a registrului statistic de populatie prevazut pentru I.N.S. de proiectul de lege,
sens in care este necesar sa fie respectate prevederile art. 6 alin. (4) din Regulamentul (UE)
2016/679 care instituie exigenta compatibilitatii intre scopul initial al prelucrarii si cel ulterior
si care trebuie sa se reflecte in dreptul intern aplicabil operatorului, pentru a se institui

garantii adecvate protejarii drepturilor persoanelor vizate.
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Totodata, s-a propus reformularea mentiunilor de la Sectiunea a 2-a punctul 2.3. din
expunerea de motive si a celor de la art. 9 din proiectul de lege referitoare la cadrul legislativ
din domeniul protectiei datelor, astfel: ,Prelucrarea datelor cu caracter personal efectuata
de I.N.S. in aplicarea prezentei legi se realizeaza cu respectarea prevederilor
Regulamentului (UE) 679/2016 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), precum si a legislatiei nationale aplicabile
domeniului protectiei datelor.”

In acelasi timp, s-a subliniat c3 in continutul proiectului de act normativ nu au fost
identificate garantiile prevazute de art. 6 alin. (3) si nici cele instituite de art. 89 din
Regulamentul (UE) 2016/679, fiind astfel necesara reanalizarea si completarea proiectului
sub acest aspect.

De asemenea, s-a precizat ca la proiectul de act normativ nu a fost atasata dovada
realizarii unei evaludri de impact in conformitate cu prevederile art. 35 alin. (10) din
Regulamentul (UE) 2016/679 raportat la prelucrarea masiva de date (inclusiv date
sensibile).

Astfel, prin raportare la dispozitile alin. (10) al art. 35 din Regulamentul (UE)
2016/679, s-a apreciat ca este necesara realizarea unei evaludri de impact la emiterea
actului normativ, intrucat prelucrarile de date preconizate a fi legiferate prin aceastd
propunere sunt realizate pe scara largd si in lipsa unor garantii, ceea ce poate aduce
atingere dreptului la protectia datelor si viata privata a unui numar foarte mare persoane
fizice.

Prin urmare, raportat la prelucrarile masive de date personale preconizate (datele
detinute de numeroase institutii publice din Romania), s-au subliniat aspectele statuate de
Curtea Constitutionala a Romaniei prin Decizia nr. 461/2014, potrivit carora un act normativ
trebuie sa respecte principiul proportionalitatii, sa ofere garantii care sa asigure
confidentialitatea datelor cu caracter personal, astfel incat s3 nu se aduca atingere
drepturilor fundamentale referitoare la viata intima, familiala si privata, precum si libertatii
de exprimare.

Autoritatea nationala de supraveghere a solicitat reanalizarea si modificarea

proiectului de act normativ referitor la Legea privind registrul statistic de populatie.
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e Ministerul Sanatatii a supus avizarii Autoritatii nationale de supraveghere
proiectul de Ordonanta a Guvernului pentru modificarea Legii nr. 95/2006
privind reforma in domeniul sanatatii si pentru modificarea si completarea

unor acte normative in domeniul sanatatii.

Proiectul de act normativ nu a fost transmis in prealabil Autoritatii nationale de
supraveghere in vederea formularii de observatii si propuneri, potrivit dispozitiilor Hotdrarii
Guvernului nr. 561/2009 pentru aprobarea Regulamentului privind procedurile, la nivelul
Guvernului, pentru elaborarea, avizarea si prezentarea proiectelor de documente de politici
publice, a proiectelor de acte normative, precum si a altor documente, in vederea
adoptarii/aprobarii.

Ins3, avand in vedere continutul proiectului de act normativ supus atentiei Autoritatii
nationale de supraveghere, raportat la dispozitile Regulamentului (UE) 2016/679, au fost
formulate urmatoarele observatii si propuneri:

e Cu privire la Art. I pct. 1 din proiect prin care se care modifica art. 62din Legea nr.
95/2006 privind reforma in domeniul sanatatii, republicata, cu modificarile si completarile
ulterioare, s-a precizat ca este necesara reanalizarea si completarea acestuia, raportat la
prelucrdrile de date preconizate a fi efectuate in Registrul unic de evidenta al unitatilor
sanitare (RUEUS) si la notiunea de operator de date cu caracter personal, asa cum este
acesta definit in art. 4 pct. 7 din Regulamentul (UE) 2016/679.

In acest sens, rezultd c& in cuprinsul art. 62 trebuie precizat faptul cd Ministerul
Sanatatii are calitate de operator de date cu caracter personal si urmeaza sa gestioneze
Registrul unic de evidenta al unitatilor sanitare (RUEUS).

De asemenea, s-a subliniat ca este necesara modificarea alin. (4) al art. 62 din proiect
in sensul inlocuirii cuvantului “inregistrarea” cu "prelucrarea”.

Totodatd, s-a mentionat ca este necesara modificarea alin. (5) al art. 62 din proiect
si reanalizarea sintagmei "operatori ai aplicatiei RUEUS”, intrucat "persoanele cu atributii
stabilite de conducerea Ministerului Sanatatii si a directiilor de sandtate publica judetene si a
municipiului Bucuresti", la care se face referire in acest alineat, nu sunt operatori de date in

sensul definitiei operatorului din art. 4 pct. 7 din Regulamentul (UE) 2016/679.
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S-a subliniat, totodata, ca potrivit art. 29 din Regulamentul (UE) 2016/679 “Persoana
imputernicita de operator si orice persoana care actioneaza sub autoritatea operatorului
sau a persoanei imputernicite de operator care are acces la date cu caracter personal nu le
prelucreaza decat la cererea operatorului, cu exceptia cazului in care dreptul Uniunii sau
dreptul intern 1l obligd sa faca acest lucru.”

Ca atare, persoanele mentionate la alin. (5) al art. 62 din proiect sunt persoane care
au acces, respectiv prelucreaza date in RUEUS (de reguld, in calitate de angajati) si care
actioneaza sub autoritatea operatorului sau a unei persoane imputernicite de operator.

e Referitor la Art. II din proiect prin care se modifica Art. V din OUG nr. 180/2020,
s-au formulat urmatoarele:

a) Pentru claritatea textului este necesara reanalizarea formularii textului alin. (1) a
art. V din proiect;

b) iIn acelasi timp, cu privire la alin. (1) a art. V din proiect, se impune reanalizarea
pe fond a prevederii, in sensul clarificarii normei care se refera la preluarea tuturor datelor
inregistrate in aplicatia informatica “Corona-forms”, in noua aplicatie informatica ce ar urma sa
fie dezvoltata de Serviciul de Telecomunicatii Speciale pentru Institutul National de Sanatate
Publica in vederea raportarii bolilor transmisibile.

S-a precizat cd art. 5 alin. (1) lit. b) din Regulamentul (UE) 2016/679 prevede ca datele
cu caracter personal trebuie sa fie “colectate in scopuri determinate, explicite si legitime si nu
sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri (...)" .

Astfel, avand in vedere ca scopul declarat al noii aplicatii este cel de raportare a bolilor
transmisibile, rezulta cd preluarea tuturor datelor inregistrate in aplicatia informaticd “Corona-
forms” si prelucrarea acestora pe o perioada nedeterminata (asa cum se prevede la alin. 4 al
art. V din proiect), intr-un alt scop decat cel pentru care au fost colectate initial (combaterea
efectelor generate de coronavirusul SARS-CoV-2), pune problema compatibilitatii cu principiile
de prelucrare statuate de art. 5 din Regulamentul (UE) 2016/679.

Mai mult, Autoritatea nationala de supraveghere a subliniat faptul ca este necesara
reanalizarea prevederilor alin. (1) a art. V din proiect si prin raportare la principiul
necesitatii, prevazut de art. 5 alin. (1) lit. ¢) din Regulamentul (UE) 2016/679, care prevede
ca datele colectate trebuie sa fie "adecvate, relevante si limitate la ceea ce este necesar in

raport cu scopurile in care sunt prelucrate” .
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c) Se impune necesitatea identificarii si denumirii aplicatiei informatice dezvoltate
pentru Institutul National de Sanatate Publica in vederea raportdrii bolilor transmisibile;

d) Cu privire la alin. 4 al art. V din proiect, este necesara reanalizarea prevederilor
referitoare la termenul de pastrare a datelor, respectiv “pe toata perioada de viata a persoanei
vizate”, raportat la necesitatea pastrarii de date medicale (inclusiv date asociate cu afectiuni
medicale, altele decat cele referitoare la boli transmisibile, asa cum sunt cele inregistrate deja
in Corona-forms — de ex. istoric vaccinari) si la principiul limitarii legate de stocare, prevazut de
art. 5 alin. (1) lit. e) din Regulamentul (UE) 2016/679, care prevede ca datele sunt "pastrate
intr-o forma care permite identificarea persoanelor vizate pe o perioadd care nu depdseste
perioada necesara indeplinirii scopurilor in care sunt prelucrate datele”.

e) La art. V alin. (8) lit. ¢) din proiect este necesara reanalizarea si reformularea
sintagmei "au calitatea de operatori ai aplicatiei”, precum si eliminarea referirii la “structurile
de specialitate din cadrul ministerelor si institutiilor cu retea sanitara proprie” ca fiind
operatori ai aplicatiei, raportat la prevederile art. 4 pct. 7 (definitia operatorului de date cu
caracter personal) si art. 29 din Regulamentul (UE) 2016/679.

In acest context, raportat la prevederile alin. (2), (6), (7) si (8) din art. V din proiect
s-a considerat cad este necesara stabilirea clara a entitatii care are calitatea de operator de
date cu caracter personal pentru prelucrdrile de date din aplicatie creata in vederea raportdrii
bolilor transmisibile.

Din proiect rezulta ca Institutul National de Sandtate Publica si Ministerul Sanatatii ar
avea calitatea de operatori de date cu caracter personal.

Fata de toate cele de mai sus, in legdtura cu prelucrarile de date cu caracter personal
efectuate in contextul credrii, dezvoltarii si administrdrii unor noi aplicatii, raportat la
conditiile de legitimitate si principiile prelucrarii datelor cu caracter personal, rezulta
necesitatea reanalizarii si modificarii substantiale a proiectului supus atentiei Autoritatii
nationale de supraveghere, astfel incat sa raspunda exigentelor legislatiei europene si

nationale in domeniul protectiei datelor.

Ca atare, a fost semnatd cu observatii, in original, Nota de fundamentare a

proiectului sus mentionat, insotita de documentele anexate acestuia.
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e Ministerul Sanatatii a supus avizarii Autoritatii nationale de supraveghere
proiectul de Hotarare a Guvernului privind infiintarea, organizarea si
functionarea Registrului national de screening pentru cancerul de col
uterin, Registrului national de screening pentru cancerul colorectal si

Registrului national de screening pentru cancerul de san.

Autoritatea nationala de supraveghere a formulat o observatie cu titlu general si a
subliniat faptul ca, potrivit art. 16 din Regulamentul privind procedurile, la nivelul
Guvernului, pentru elaborarea, avizarea si prezentarea proiectelor de documente de politici
publice, a proiectelor de acte normative, precum si a altor documente, in vederea
adoptdrii/aprobarii aprobat prin Hotararea nr. 561/2009, cu modificdrile si completarile
ulterioare, proiectul de hotarare nu a fost transmis in faza preliminara pentru a se obtine
un punct de vedere din partea institutiei noastre.

Fatd de continutul proiectului de hotdarare emis in temeiul art. 6! din Legea nr.
95/2006 si supus direct avizarii, s-a precizat ca activitatile desfasurate in legdturd cu
infiintarea, organizarea si functionarea Registrului national de screening pentru cancerul de
col uterin, Registrului national de screening pentru cancerul colorectal si a Registrului
national de screening pentru cancerul de san, asa cum se regasesc in proiectul transmis
autoritatii, presupun efectuarea de operatiuni de prelucrare de date personale, cu precadere
date sensibile privind starea de sanatate, care trebuie sa respecte principiile de prelucrare
prevdzute in Regulamentul (UE) 2016/679.

Referitor la nivelul normativ prin care se realizeaza reglementarea proiectului de act
normativ (hotdrare de Guvern), raportat la necesitatea unui nivel inalt de protectie a datelor
cu caracter medical si la art. 53 din Constitutia Romaniei, s-a subliniat faptul ca, in
jurisprudenta sa (Decizia nr. 498/2018 asupra dispozitiilor din Legea nr. 95/2006 referitoare
la Dosarul Electronic de Sanatate), Curtea Constitutionald a statuat urmatoarele:

"42. Cu alte cuvinte, daca statul a instituit, prin lege, o masura in aplicarea dreptului
la ocrotirea sanatatii persoanei, tot acestuia ii revine obligatia de a proteja si garanta
caracterul confidential al informatiilor medicale prelucrate, printr-un act normativ de acelasi
nivel, respectiv prin lege. Astfel, din acest punct de vedere, obligatiile pozitive asociate celor

doua drepturi sunt corelative si interdependente, trebuind sa existe un just echilibru intre
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acestea. Statului nu i este permis ca, protejand un drept constitutional, sa o faca in
detrimentului celuilalt drept deopotriva ocrotit, pentru ca s-ar putea ajunge la situatia in
care afectarea acestuia din urma sa fie atat de puternica, incat avantajul initial obtinut sa
apara ca fiind nesemnificativ in aceasta ecuatie. Prin urmare, la nivel normativ,
complementaritatea si proportionalitatea trebuie sa caracterizeze relatia dintre cele doua
drepturi constitutionale antereferite.

52. Prin urmare, revine legiuitorului obligatia de a reglementa garantiile asociate
dreptului la viata intima, familiala si privata. Aceasta obligatie trebuie sa se materializeze
prin lege, in sens de instrumentum.

55. (...) Avand in vedere aceasta situatie normativa si caracterul direct aplicabil al
regulamentului antereferit [Regulamentul general privind protectia datelor — subl. ns.],
legiuitorul trebuie sa asigure o protectie specifica datelor medicale, prin stabilirea unor
garantii puternice, care sa ateste nivelul inalt de protectie a datelor cu caracter medical.”

In acest context, Autoritatea nationald de supraveghere a subliniat necesitatea
asigurarii unei aplicari adecvate, in special, a dispozitiilor art. 5, art. 6 si art. 9, coroborate
cu art. 24 si art. 25 din Regulamentul (UE) 2016/679, in domeniul reglementat prin proiectul
transmis.

Referitor la art. 3, art. 13 si art. 23 din proiect, s-a considerat ca este necesara
clarificarea calitdtii de operator a Centrului National de Supraveghere al Bolilor
Netransmisibile si a Centrului National de Statisticd in Sdnatate Publicd intrucat din
mentiunile efectuate rezultd cd acestea ar avea calitatea de persoane imputernicite, in
sensul art. 4 pct. 8 din Regulamentul (UE) 2016/679.

Astfel, in masura in care pentru aceste entitdti se stabileste calitatea de imputernicit,
este necesar a se avea in vedere si dispozitiile art. 28 din Regulamentul (UE) 2016/679.

Cat priveste art. 4, art. 14 si art. 24 din proiect, s-a precizat ca in continutul acestora
nu sunt mentionate datele cu caracter personal ori categoriile de date cu caracter personal
care urmeazad a fi prelucrate in fisa unicd si in Registrul national de screening pentru
cancerul de col uterin, Registrul national de screening pentru cancerul colorectal si in
Registrul national de screening pentru cancerul de san.

In acest sens s-a pronuntat Curtea Constitutionald a Romaniei, prin Decizia

nr. 498/2018, subliniind urmatoarele:
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"37. In cauza de fat, Curtea constatd c4 instituirea dosarului electronic de sénétate
s-a realizat prin lege, fara ca aceasta sa prevada datele pe care dosarul urmeaza a le
cuprinde. (...) In consecintd, intrucit legea nu prevede obiectul dosarului electronic de
sanatate, numai din coroborarea textului legal cu cel al normelor metodologice, in
interpretarea normei, se poate ajunge la concluzia ca dosarul electronic de sanatate
cuprinde date personale de natura medicala.

46. Faptul ca legea indica titularii dreptului de a asigura conditiile de mobilitate a
informatiei medicale in format electronic nu poate fi vdzut decat ca o mdsura strict
organizatorica, textul legii neindicand cine, in ce moment si ce date introduce in dosarul
electronic de sanatate; (...) Mai mult, nu reiese scopul pentru care este introdusa si eventual

folosita informatia medicald. Astfel, Curtea constatd ca o masura pozitiva a statului, chiar

bine intentionatd, poate produce efecte negative de o amploare deosebita in privinta vietii

private a persoanei.”

Referitor la aceleasi aspecte, Autoritatea nationala de supraveghere a subliniat ca la
stabilirea datelor, respectiv a categoriilor de date cu caracter personal care sunt prelucrate
prin intermediul registrelor mentionate mai sus, urmeaza a se avea in vedere respectarea
principiilor legate de prelucrarea datelor, stabilite de art. 5 Regulamentul (UE) 2016/679
(legalitate, transparentd, limitari legate de scop, reducerea la minimum a datelor,
exactitate, integritate si confidentialitate).

Autoritatea nationala de supraveghere a mentionat ca este necesara identificarea si
mentionarea in proiectul de hotarare a tuturor datelor/categoriilor de date cu caracter
personal care urmeaza a fi prelucrate (in sensul definitiei din art. 4 pct. 1 din Regulamentul
(UE) 2016/679) cu respectarea "principiului reducerii la minimum a datelor” prevazut in
art. 5 alin. (1) lit. ¢) din Regulamentul (UE) 2016/679 si cu instituirea garantiilor prevazute
de art. 6 alin. (3) din acelasi act normativ european.

In acest sens, s-au subliniat aspectele statuate de Curtea Constitutionald a Romaniei
prin Decizia nr. 461/2014, potrivit carora un act normativ trebuie sa respecte principiul
proportionalitatii, sa ofere garantii care sa asigure confidentialitatea datelor cu caracter
personal, astfel incat sa nu se aduca atingere drepturilor fundamentale referitoare la viata
intima, familiala si privata, precum si libertatii de exprimare.

De asemenea, s-a considerat ca sintagma “surse multiple” din cuprinsul art. 1, art.

2, art. 11, art. 12, art. 21 si art. 22 din proiectul de hotdrare este neclara si de natura sa
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produca confuzie cu privire la modalitatea de obtinere a datelor, sens in care consideram
necesara reformularea acesteia si precizarea exactd a surselor publice/private avute in
vedere.

Fata de aceste aspecte, s-a mentionat ca este necesar a se avea in vedere si
prevederile art. 6 alin. (4) din Regulamentul (UE) 2016/679 care instituie exigenta
compatibilitatii intre scopul initial al prelucrarii si cel ulterior, care trebuie sa se reflecte in
dreptul intern aplicabil operatorului, pentru a se institui garantii adecvate protejarii
drepturilor persoanelor vizate.

In ceea ce priveste dispozitiile art. 7 alin. (1), art. 17 alin. (1) si art. 27 alin. (1) din
proiect, s-a precizat cd se impune completarea acestora in sensul ca dezvoltarea si
operationalizarea aplicatiei informatice de inregistrare nominala a datelor femeilor care au
beneficiat de servicii medicale de screening pentru cancerul de col uterin, a persoanelor
care au beneficiat de servicii medicale de screening pentru cancerul colorectal si a femeilor
care au beneficiat de servicii medicale de screening pentru cancerul de san, se realizeaza
in concordantd cu principiile stabilite de Regulamentul (UE) 2016/679, inclusiv a principiilor
privacy by design si by default prevazute la art. 25 din Regulament si cel al proportionalitatii
statuat de art. 5 din Regulamentul (UE) 2016/679.

De asemenea, pentru claritatea textului, fata de continutul art. 8 alin. (3), art. 18
alin. (3) si art. 28 alin. (3) din proiect, in ceea ce priveste respectarea confidentialitatii
datelor si aplicarea madsurilor de protectie a acestora, s-a subliniat faptul ca Institutul
National de Sdndtate Publicd, in calitate de operator, are obligatia de a implementa masuri
tehnice si organizatorice adecvate pentru a garanta protectia datelor cu caracter personal,
in conformitate cu dispozitiile art. 32 din Regulamentului (UE) 2016/679, iar nu persoanele
care au acces la SEESCCU, SEESROC si SEESCS (cum este mentionat in proiect).

Autoritatea nationala de supraveghere a propus reformularea prevederilor de la art.
8 alin. (4), art. 18 alin. (4) si art. 28 alin. (4) din proiectul de act normativ referitoare la
cadrul legislativ din domeniul protectiei datelor, in sensul ca entitatile implicate in efectuarea
de prelucrari de date in legaturd cu SEESCCU, SEESROC si SEESCS au obligatia respectarii
dispozitiilor Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor

cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
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95/46/CE (Regulamentul general privind protectia datelor), precum si a legislatiei nationale
aplicabile domeniului protectiei datelor.

in acelasi timp, s-a considerat ca prevederile art. 8 alin. (6) art. 18 alin. (6) si art.
28 alin. (6) din proiect, sunt contradictorii in ceea ce priveste perioada de stocare a datelor.
Astfel, pe de o parte se mentioneaza ca datele sunt stocate pe durata de viata a persoanei,
iar pe de alta parte, in teza a doua, se precizeaza ca ulterior perioadei necesare indeplinirii
scopului in care au fost prelucrate, datele vor fi sterse.

Astfel, s-a precizat ca este necesara clarificarea acestor aspecte si stabilirea unui
termen de stocare raportat la principiul prevazut de art. 5 alin. (1) lit. €) din Regulamentul
(UE) 2016/679 potrivit cdruia datele trebuie pastrate intr-o forma care permite identificarea
persoanelor vizate pe o perioada care nu depdseste perioada necesara indeplinirii scopurilor
in care sunt prelucrate datele (principiul limitarii legate de stocare), precum si stabilirea
clara a stergerii/distrugerii datelor ulterior si a responsabilitatii entitatilor implicate.

Prin urmare, avand in vedere natura sensibila a datelor personale privind starea de
sandtate, s-a mentionat ca acestea nu pot fi prelucrate decat in masura in care prelucrdrile
de date stabilite prin dreptul intern se subsumeaza exigentelor legislatiei europene si
nationale in domeniul protectiei datelor, precum si jurisprudentei Curtii Constitutionale a
Romaniei.

Autoritatea nationald de supraveghere a subliniat, in acest context, faptul cd este
necesara stabilirea unor garantii la nivel de lege care sa ateste nivelul adecvat de protectie
a datelor cu caracter medical fara a se aduce atingere drepturilor la protectia datelor si
viatd privatd, consacrate de art. 26 din Constitutia Romaniei, de art. 7 si 8 din Conventia
europeana a drepturilor omului (CEDO), precum si de art. 16 din Tratatul privind

functionarea Uniunii Europene (TFUE).

Ca atare, a rezultat necesitatea reanalizarii si modificarii proiectului de act normativ

supus direct avizarii Autoritatii nationale de supraveghere.
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e Secretariatul General al Guvernului a transmis propunerea legislativa
pentru completarea Legii nr. 272 din 21 iunie 2004 privind reforma in
protectia si promovarea drepturilor copilului, republicata in Monitorul
Oficial nr. 159 din 5 martie 2014 si pentru completarea Legii nr. 292 din 20
decembrie 2010 privind asistenta sociala, publicata in Monitorul Oficial nr.
905 din 20 decembrie 2011.

Avand in vedere continutul propunerii legislative supusa atentiei Autoritatii nationale
de supraveghere, prin raportare la dispozitile Regulamentului (UE) 2016/679, au fost
subliniate urmatoarele:

In ceea ce priveste expunerea de motive a propunerii legislative analizate, s-a
subliniat ca aceasta nu contine nicio justificare a clara si concreta a necesitatii modificarii si
completarii actelor normative la care se referd, se intemeiaza pe referiri vagi, generale,
nefundamentate si necorelate cu alte acte normative care contin dispozitii speciale
referitoare la protectia categoriilor de persoane mentionate in proiect si care necesita o
protectie suplimentara (de ex. minori, persoane vulnerabile, bolnavi, angajati).

in acelasi timp, avand in vedere prelucrdrile de date care se intentioneaza a fi
efectuate in contextul propunerii de act normativ, este de mentionat faptul cd acestea
presupun, printre altele, nu doar efectuarea prelucrarilor de date cu caracter personal
preconizate a fi realizate prin mijloace de supraveghere video, ci si prelucrarea de date cu
caracter special (de ex. date privind sandtatea) care sunt reglementate in mod expres prin
Regulamentul (UE) 2016/679 si care se refera la anumite categorii de persoane vizate
carora Regulamentul le ofera o protectie suplimentara.

S-a subliniat faptul ca Regulamentul (UE) 2016/679 creeaza un nivel suplimentar de
protectie in cazul in care sunt prelucrate datele cu caracter personal ale persoanelor fizice
vulnerabile, in special ale copiilor.

In considerentul (38) din Regulament se precizeazs “Copiii au nevoie de o protectie
specifica a datelor lor cu caracter personal, intrucat pot fi mai putin constienti de riscurile,
consecintele, garantiile in cauza si drepturile lor in ceea ce priveste prelucrarea datelor cu

caracter personal. (...)"

22

www.dataprotection.ro




e @ '431"5 g

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?*f\ f‘g
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

In considerentul (58) se statueaza ca: "Principiul transparentei prevede ca orice
informatii care se adreseaza publicului sau persoanei vizate sa fie concise, usor accesibile
si usor de inteles si sa se utilizeze un limbaj simplu si clar, precum si vizualizare acolo unde
este cazul. (...) Acest lucru este important in special in situatii in care datorita multitudinii
actorilor si a complexitatii, din punct de vedere tehnologic, a practicii, este dificil ca
persoana vizata sa stie si sa inteleaga daca datele cu caracter personal care o privesc sunt
colectate, de cétre cine si in ce scop, (...). Intrucat copii necesitd o protectie specificd, orice
informatii si orice comunicare, in cazul in care prelucrarea vizeaza un copil, ar trebui sa fie
exprimate intr-un limbaj simplu si clar, astfel incat copilul s3 il poatd intelege cu usurinta.

De asemenea, in considerentul (75) se precizeaza: "Riscul pentru drepturile si
libertdtile persoanelor fizice, prezentand grade diferite de probabilitate de materializare si
de gravitate, poate fi rezultatul unei prelucrari a datelor cu caracter personal care ar putea
genera prejudicii de natura fizicd, materiald sau morald, in special in cazurile in care: (...)
sunt prelucrate date cu caracter personal ale unor persoane vulnerabile, in special ale unor
copii; sau prelucrarea implica un volum mare de date cu caracter personal si afecteaza un
numar larg de persoane vizate.”

Mai mult, prin propunerea legislativa se preconizeazda nu doar o supraveghere
permanenta a minorilor din centre de plasament ori a persoanelor aflate in situatii de risc
social beneficiare de servicii publice sau private de asistenta sociala, ci si o supraveghere
video permanenta a angajatilor acestor facilitati.

Referitor la prelucrarea datelor angajatilor la locul de munca, s-a precizat ca sunt
aplicabile dispozitiile art. 88 din Regulamentul (UE) 2016/679 intitulat “Prelucrarea in
contextul ocupadrii unui loc de munca”, precum si dispozitiile art. 5 din Legea nr. 190/2018
privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

Corelat cu cele de mai sus, potrivit art. 6 alin. (2) din Regulamentul (UE) 2016/679,
statele membre pot mentine sau introduce dispozitii mai specifice de adaptare a aplicarii
normelor regulamentului in ceea ce priveste prelucrarea in vederea respectarii unei obligatii
legale, prin definirea unor cerinte specifice mai precise cu privire la prelucrare si a altor

masuri de asigurare a unei prelucrari legale si echitabile, inclusiv pentru alte situatii concrete
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de prelucrare, astfel cum este prevazut in capitolul IX al regulamentului (care contine si art.
88 mai sus citat).

in plus, s-a subliniat c&, in cazul unui tip de prelucrare precum cea preconizatd de
propunerea de act normativ supusa analizei, care este susceptibil sa genereze un risc ridicat
pentru drepturile si libertatile persoanelor fizice, in cadrul procesului de pregatire propunerii
legislative era necesara realizarea unei evaluari a impactului operatiunilor de prelucrare
prevazute asupra protectiei datelor cu caracter personal, in acord cu prevederile art. 36
alin. (4) din Regulamentul (UE) 2016/679.

Prin urmare, ca observatie cu caracter general, s-a considerat ca propunerea
legislativa nu se subsumeaza exigentelor prevederilor Regulamentului (UE) 2016/679 si a
prevederilor legale aplicabile in domeniul protectiei datelor cu caracter personal, si nici nu
instituie garantiile prevazute de regulament in ceea ce priveste prelucrarea datelor cu
caracter personal, precum si particularizarea acestora la situatiile specifice din proiect.

Astfel, propunerea legislativa nu contine in Art. I (care introduce art. 1231in Legea
nr. 272/2004) si in Art. II (care introduce art. 381in Legea nr. 292/2011) precizdri specifice
prelucrarilor de date cu caracter personal preconizate a fi efectuate prin mijloace de
supraveghere video, printre care:

- Stabilirea calitatii entitatilor (“serviciile de tip rezidential”, respectiv "furnizorii de
servicii sociale, publici sau privati”) care ar urma sa prelucreze date prin intermediul
sistemelor de supraveghere video, raportat la prevederile art. 4 pct. 7 si 8 din Regulamentul
(UE) 2016/679 (alin. 1 din art. 1231 din Legea nr. 272/2004, respectiv art. 38 din Legea nr.
292/2011).

- Stabilirea scopurilor concrete in care sunt prelucrate datele, raportat la principiul
stabilit de art. 5 alin. (1) lit. b) din Regulamentul (UE) 2016/679 prevede ca datele cu caracter
personal trebuie sa fie “colectate in scopuri determinate, explicite si legitime si nu sunt
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri (...)" .

Ca atare, se impune reanalizarea pe fond a prevederii din alin. 3 din art. 123! din
Legea nr. 272/2004, respectiv art. 38 din Legea nr. 292/2011 in sensul clarificarii normei
care se referd la prelucrarea in scopul “monitorizarii calitatii activitatii, investigarii unor incidente
sau pentru asigurarea securitatii persoanelor/beneficiarilor serviciilor sociale.”

In contextul celor de mai sus, avand in vedere scopurile declarate ale prelucrarilor din

propunerea analizata, rezultd ca este necesar sa fie luate in considerare si prevederile art. 6
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alin. (4) din Regulamentul (UE) 2016/679 care instituie exigenta compatibilitatii intre scopul
initial al prelucrarii (de ex. "monitorizarea calitatii activitatii”) si un scop ulterior (de ex.
"investigarea unor incidente”) si care trebuie sa se reflecte in dreptul intern aplicabil
operatorului, pentru a se institui garantii adecvate protejarii drepturilor persoanelor vizate.

Mai mult, s-a subliniat ca este necesara reanalizarea prevederilor mentionate, prin
raportare atat la principiul necesitatii, prevazut de art. 5 alin. (1) lit. ¢) din Regulamentul
(UE) 2016/679, care prevede ca datele colectate trebuie sa fie “adecvate, relevante si
limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate”, cat si la
principiul limitarii legate de stocare, prevazut de art. 5 alin. (1) lit. €) din Regulamentul (UE)
2016/679, care prevede ca datele sunt "pastrate intr-o forma care permite identificarea
persoanelor vizate pe o perioada care nu depdseste perioada necesara indeplinirii scopurilor in
care sunt prelucrate datele”, raportat la perioada de stocare a datelor din inregistrarile video
("minimum 30 de zile si maximum 6 luni”) specificata in propunerea analizata.

- Reglementarea modalitatii prin care se realizeaza informarea completa si corecta
a tuturor persoanelor vizate (nu doar a persoanelor interesate), raportat la prevederile art.
13 din Regulamentul (UE) 2016/679 (alin. 4 din art. 123! din Legea nr. 272/2004, respectiv
art. 38! din Legea nr. 292/2011).

- Reglementarea expresa in actele normative ale cdror modificare/completare se
intentioneaza prin propunerea de act normativ a garantiilor necesare pentru protejarea
drepturilor persoanelor vizate (de ex. modalitatea de exercitarea drepturilor prevazute de
regulament).

- Adoptarea unor masuri tehnice si organizatorice concrete pe care “serviciile de tip
rezidential”, respectiv “furnizorii de servicii sociale, publici sau privati” trebuie sa le
implementeze in vederea asigurarii securitatii si confidentialitdtii datelor cu caracter
personal, raportat la principiile “integritatii si confidentialitatii”, respectiv "responsabilitatii,
din art. 5 alin. (1) lit. f si art. 5 alin. (2), coroborate cu prevederile art. 24 si art. 32 din
Regulamentul (UE) 2016/679.

- Clarificarea aspectelor de fond legate de cuantumul si aplicarea sanctiunilor stabilite
prin alin. (5) al art. 1231 din Legea nr. 272/2004 si art. 381 din Legea nr. 292/2011, pentru
nerespectarea noilor prevederi introduse din propunerea de act normativ (raportat de ex.
la lipsa mentiunilor cu privire la organul constatator al noilor contraventii stabilite prin

propunerea de act normativ).
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S-a subliniat ca la stabilirea acestor aspecte este necesar a se avea in vedere faptul
ca atributii de control si sanctionare a contraventiilor in domeniul protectiei datelor cu
caracter personal revin Autoritatii nationale de supraveghere, iar regimul sanctionator este
deja reglementat prin Regulamentul (UE) 2016/679 si Legea nr. 190/2018.

In plus, in contextul tuturor celor de mai sus, s-a subliniat cd nu este suficientd
utilizarea sintagmei "fara a compromite integritatea beneficiarilor de servicii sociale”,
respectiv trimiterea la conformitatea cu "normele legale privind protectia datelor cu caracter
personal si drepturile acestora” din alin. (2) al art. 123! din Legea nr. 272/2004 si art. 38!
din Legea nr. 292/2011, in contextul in care propunerea legislativ se referd la o monitorizare
video continua a mai multor categorii de persoane vizate, printre care si minori.

Astfel, s-a mentionat ca pentru prelucrdrile preconizate este necesara stabilirea si
includerea in proiectul de act normativ a unor garantii adecvate care sa asigure respectarea
drepturilor persoanelor vizate si a vietii private a acestora, sens in care s-a pronuntat si
Curtea Constitutionald a Romaniei in Decizia nr. 498/17 iulie 2018 (cu precddere
considerentele 37, 45, 46, 49 si 50).

Autoritatea nationald de supraveghere nu a sustinut aceastd propunere legislativa in
forma prezentata si a recomandat reanalizarea acesteia sub aspectul observatiilor formulate

anterior.

o Secretariatul General al Guvernului a transmis Autoritatii nationale de
supraveghere propunerea legislativa privind dreptul la petitionare si

reglementarea solutionarii petitiilor.

Fata de prevederile Regulamentului (UE) 2016/679, au fost formulate urmatoarele
observatii si propuneri:

In ceea ce priveste expunerea de motive a propunerii legislative analizate, s-a
apreciat ca aceasta nu contine nicio justificare clara si concreta a necesitatii reglementarii
unei activitati deja reglementate prin Ordonanta nr. 27/2002 privind reglementarea
activitatii de solutionare a petitiilor, cu modificarile si completdrile ulterioare, se intemeiaza
pe referiri generale, nefundamentate si necorelate cu alte acte normative care contin

dispozitii speciale legate de activitatea de solutionare a petitiilor.
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Referitor la indeplinirea obligatiilor instituite in sarcina autoritatilor/institutiilor
publice, inclusiv prin utilizarea unui nou registru electronic (Registrul electronic al petitiilor
- REP), comun sau gazduit centralizat in cloud-ul guvernamental, s-a precizat ca este
necesara stabilirea unor standarde, reguli, obligatii necesare activitatilor operationale,
procedurale si tehnice de organizare si functionare a acestuia, astfel incat prelucrarile
masive de date cu caracter personal care se vor efectua in cadrul acestui nou sistem de
evidenta electronic sa respecte prevederile exprese din Regulamentul (UE) 2016/679, din
Legea nr. 190/2018 si din celelalte acte normative aplicabile domeniului protectiei datelor.

Ca atare, analizand propunerea legislativa supusa atentiei Autoritatii nationale de
supraveghere, s-au subliniat urmatoarele:

Este necesarda reanalizarea si reformularea prevederilor art. 10 alin. (6) din
propunere, avand in vedere faptul ca alineatul face referire la respectarea dispozitiilor
Regulamentului (UE) 2016/679, desi continutul alineatului face referire la metatdate,
notiune distinctd de cea de date cu caracter personal definitd in art. 4 pct. 1 din acelasi act
normativ.

Referitor la prevederile art. 10 alin. (7) din propunere este necesara stabilirea
calitatii de operator, respectiv imputernicit a "UAT cu micro-structura administrativd” care
vor “externaliza pastrarea metadatelor si a jurnalelor tehnice” si a “furnizorului platformei
REP partajate”, raportat la prevederile art. 4 pct. 7 si 8 din Regulamentul (UE) 2016/679.

Cu privire la prevederile din art. 16 si art. 17 din propunere s-a remarcat faptul ca
in registrul electronic al petitiilor (REP) vor fi inregistrate atat date privind identitatea
petitionarilor, cat si solicitarile scrise ale acestora, petitiile primite telefonic, inregistrari
audio ori fisiere audio, video, imagini legate de petitii, precum si raspunsurile comunicate
(art. 17 alin. (3) din propunere), iar la acest registru pot avea acces atat petitionarii cat si
unitatile administrativ-teritoriale care pot utiliza un fie un REP “comun operat la nivel
judetean/asociatie de dezvoltare intercomunitara” (art. 17 alin. (8) din propunere) fie pot
conecta REP utilizat cu sisteme similare ale altor autoritati (art. 17 alin. 12 din propunere),
ceea ce presupune o serie de riscuri legate de prelucrarea datelor cu caracter personal.

S-a subliniat faptul ca diseminarea in spatiul virtual a datelor persoanelor fizice
identificate/identificabile (petitionarii, persoane vizate, potrivit Regulamentului (UE)
2016/679) si, implicit, punerea la dispozitia unui numar potential foarte mare de persoane,

fara control asupra utilizarii ulterioare a datelor in scopuri posibil incompatibile cu scopul
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initial, poate reprezenta o ingerinta grava in drepturile la viata privata si protectia datelor
cu caracter personal, astfel cum sunt garantate de art. 26 din Constitutie, art. 8 din
Conventia Europeana a Drepturilor Omului, precum si art. 7 si 8 din Carta Drepturilor
Fundamentale a Uniunii Europene.

In acest context, s-a subliniat faptul c& si in situatia in care printre informatiile
publicate in REP nu figureaza numele sau adresa unui petitionar, este posibil sa se
recunoasca persoana respectiva pe baza criteriilor socio-economice, culturale sau a altor
criterii sau informatii din petitille depuse. Cu alte cuvinte, posibilitatea de a identifica o
persoand, in contextul noilor tehnologii, nu mai inseamnd, in mod necesar, cunoasterea
numelui si prenumelui si a adresei acesteia.

Raportat la cele de mai sus, fata de publicarea in REP atat a solicitarilor petentilor
cat si a raspunsurilor aferente acestora (raportat si la prevederile art. 8 si art. 15 din Anexa
nr. 1 la Lege - Norme metodologice de aplicare a Legii privind dreptul la petitionare si
reglementarea solutionarii petitiilor) s-a subliniat faptul cd in cuprinsul acestor documente
pot exista o multitudine de informatii si date cu caracter personal care pot conduce ulterior
la (re)identificarea unei persoane fizice, prin combinarea cu alte informatii existente in
mediul on-line, ceea ce poate determina riscul aparitiei unor situatii (posibil grave) de
incdlcare a drepturilor persoanelor fizice.

In plus, este de subliniat faptul cd art. 25 din Regulamentul (UE) 2016/679 stabileste
asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit, respectiv
asigurarea principiilor privacy by design si by default.

Este de mentionat faptul ca in jurisprudenta sa, Curtea de Justitie a Uniunii Europene
a statuat faptul ca “inainte de a divulga informatii referitoare la o persoana fizica, institutiile
sunt tinute sd puna in balanta interesul Uniunii de a garanta transparenta actiunilor sale si
atingerea adusa drepturilor recunoscute prin articolele 7 si 8 din Carta. Or, nu se poate
recunoaste obiectivului transparentei nicio superioritate automata asupra dreptului la
protectia datelor cu caracter personal (a se vedea in acest sens Hotararea Comisia/Bavarian
Lager, citata anterior, punctele 75-79), chiar daca sunt in joc interese economice importante
(Cauza 92 si 93/ 09 pct. 85)

Legat de aspectele anterioare, s-a subliniat si faptul ca Regulamentul (UE) 2016/679
stabileste atat obligativitatea asigurdrii securitatii si confidentialitatii datelor personale

(conform art. 32), ci si principiul responsabilitatii operatorului (art. 5 alin. 2, coroborat cu
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art. 24 din regulament) — in cazul de fata toate entitdtile, din diverse domenii de activitate,
ce ar urma sa aplice dispozitiile propunerii de act normativ.

in acelasi timp, in ceea ce priveste realizarea unei "evaludri de impact asupra
protectie datelor”, s-a precizat ca propunerea legislativa contine prevederi contradictorii.
Astfel, pe de o parte se prevede ca o astfel de evaluare ar fi obligatorie pentru entitatile
care utilizeaza REP (de ex. art. 16 alin. (2) din propunere) si, pe de alta parte, se prevede
ca aceleasi entitati realizeazd "atunci cand este necesar, o evaluare de impact asupra
protectiei datelor (DPIA)".

In ceea ce priveste evaluarea impactului asupra protectiei datelor, s-a subliniat ca
aceasta se realizeaza de cdtre operatorii de date cu caracter personal potrivit art. 35 din
Regulamentul (UE) 2016/679, cu luarea in considerare a dispozitiilor Deciziei nr. 174/2018
privind lista operatiunilor pentru care este obligatorie realizarea evaluarii impactului asupra
protectiei datelor cu caracter personal, raportat la natura, domeniul de aplicare, contextul
si scopurile prelucrarii, in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea
noilor tehnologii, este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice.

Referitor la prevederile art. 18 alin. (9) din propunere, s-a considerat ca este
necesara reanalizarea acestora avand in vedere faptul cd incdlcdrile securitatii datelor cu
caracter personal sunt notificate ANSPDCP, potrivit art. 33 din Regulamentul (UE)
2016/679, iar notificarea este obligatorie si nu optionala (“dupa caz”, cum se mentioneaza
in textul din propunere). Pe de latd parte, art. 34 din acelasi regulament se referd la
informarea persoanei vizate cu privire la incdlcarea securitdtii datelor cu caracter personal.

Totodatd, in ceea ce priveste prevederile art. 18 alin. (10) din propunere, s-a
subliniat ca acestea trebuie reanalizate, in contextul in care nu doar incalcarea obligatiilor
prevdzute in acest articol atrage rdspunderea potrivit legislatiei privind protectia datelor.

S-a mai subliniat ca regimul sanctionator la incalcarilor in materia datelor cu caracter
personal sunt reglementate in principal in Regulamentul (UE) 2016/679 si, dupa caz, de
Legea nr. 190/2018, pentru autoritati si organisme publice.

Cu privire la raspunderea disciplinard reglementata in art. 20 din propunerea
legislativa, s-a considerat ca aceste prevederi vin in contradictie cu atat cu dispozitiile cu
caracter general din Capitolul II Raspunderea Disciplinara (art. 247 si urmatoarele) din

Legea nr. 53/2003 — Codul muncii, republicat, cu modificarile si completdrile ulterioare, cat
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si cu dispozitile din Ordonanta de Urgenta nr. 57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare (art. 493 si urmatoarele).

in ceea ce priveste Anexa nr. 1 la Lege (Norme metodologice de aplicare a Legii
privind dreptul la petitionare si reglementarea solutionarii petitiilor) s-a subliniat ca, in art.
18, sunt prevederi ce contravin reglementdrilor stabilite de legiuitorul european in
Regulamentul (UE) 2016/679 (de ex. cele privind incalcdrile de securitatea reglementate
expres in art. 33 si 34 din Regulamentul (UE) 2016/679, cele referitoare la responsabilul cu
protectia datelor desemnat la nivelul unui operator de date si ale carui sarcini sunt cele
prevazute de art. 39, precum si cele privind evaluarea impactului asupra protectiei datelor
reglementate in art. 35 si 36 din acelasi regulament).

Cu privire la cea de-a doua solicitare, referitoare la aspecte legate de implicatii
financiare impuse de aplicarea propunerii legislative, aceasta nu se circumscrie atributiilor
Autoritatii nationale de supraveghere.

Totodatd, luand in considerare implicatiile in ceea ce priveste respectarea dreptului
la petitionare, consacrat in art. 51 din Constitutia Romaniei, republicatd, Autoritatea
nationala de supraveghere a apreciat ca fiind oportuna consultarea institutiei Avocatul
Poporului, raportat la atributiile acesteia, stabilite in Legea nr. 35/1997 privind organizarea
si functionarea institutiei Avocatul Poporului, republicata.

Autoritatea nationala de supraveghere nu a sustinut aceasta propunere legislativa.

Sectiunea a 2-a:

Puncte de vedere

In anul 2025 a fost adresat Autorititi nationale de supraveghere un
numar de 934 solicitari de emitere puncte de vedere privind diverse aspecte
referitoare la Regulamentul (UE) 2016/679, de catre operatorii de date cu caracter personal
si imputernicitii acestora, atat din domeniul public cat si din sectorul privat, precum si de

catre persoane fizice.
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In acest an se poate remarca o usoars crestere a numarului de solicitéri fatd de anul
anterior, insd mentinerea unui nivel constant reliefeaza interesul operatorilor si al
imputernicitilor in asigurarea respectarii regulilor de prelucrare a datelor personale instituite
de Regulamentul (UE) 2016/679 si de legislatia nationala specifica, dar si cel al persoanelor
vizate in ceea ce priveste drepturile si conditiile de prelucrare a datelor cu caracter personal

reglementate de actul normativ european.

Numar puncte de vedere
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Prezentam, in continuare, cateva dintre cazurile semnificative supuse
atentiei Autoritatii nationale de supraveghere, in vederea emiterii unor puncte

de vedere, astfel:

¢ Aplicarea Regulamentului (UE) 2016/679 in contextul derularii
actiunilor de monitorizare, evaluare, identificare, prevenire si combatere a

segregarii scolare in invatamantul preuniversitar
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O persoana fizica a solicitat un punct de vedere referitor la continutul Ordinului nr.
7701/2024 privind aprobarea Metodologiei pentru monitorizarea, evaluarea, identificarea,
prevenirea si combaterea segregarii scolare in invatamantul preuniversitar.

Metodologia reglementeaza monitorizarea, identificarea, evaluarea si prevenirea
segregarii scolare, precum si interventia in cazuri de segregare scolara si stabileste cadrul
general pentru actiunile de prevenire si monitorizare a segregarii scolare, calendarul
monitorizarii, precum si actiunile de prevenire a segregarii scolare sau de interventie in
cazurile de segregare scolara din unitatile de invatamant preuniversitar.

In cadrul monitorizdrii si evaludrii segregérii scolare sau in cadrul actiunilor de
prevenire a segregarii scolare, respectiv interventie in cazuri de segregare scolard, unitdtile
de invatdmant preuniversitar prelucreaza o serie de date cu caracter personal, inclusiv
categorii speciale de date personale ale elevilor minori sau majori care se afld intr-o astfel
de situatie.

Ca atare, fatd de continutul adresei, prin care petentul isi exprima ingrijorarea in
legatura cu prelucrdrile de date preconizate a fi efectuate in contextul aplicarii Ordinului nr.
7701/2024, Autoritatea nationala de supraveghere a precizat urmatoarele:

In ceea ce priveste legalitatea prelucrdrii datelor, Regulamentul (UE) 2016/679
stabileste ca prelucrarea datelor cu caracter personal se realizeaza la consimtdmantul
persoanei vizate sau in celelalte conditii prevazute de art. 6, art. 9 si art. 10, in functie de
natura datelor si categoriilor de date colectate si prelucrate.

In plus, s-a precizat c& alin. (2) din Regulamentul (UE) 2016/679 prevede:

"(2) Statele membre pot mentine sau introduce dispozitii mai specifice de adaptare
a aplicarii normelor prezentului regulament in ceea ce priveste prelucrarea in vederea
respectarii alineatului (1) literele (c) si (e) prin definirea unor cerinte specifice mai precise
cu privire la prelucrare si a altor masuri de asigurare a unei prelucrari legale si echitabile,
inclusiv pentru alte situatii concrete de prelucrare, astfel cum este prevazut in capitolul IX.

(3) Temeiul pentru prelucrarea mentionata la alineatul (1) literele (c) si (e) trebuie
sa fie prevazut in:

a) dreptul Uniunii; sau

b) dreptul intern care se aplica operatorului.

Scopul prelucrdrii este stabilit pe baza respectivului temei juridic sau, in ceea ce

priveste prelucrarea mentionata la alineatul (1) litera (e), este necesar pentru indeplinirea
32

www.dataprotection.ro




e @ '431"5 g

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?*f\ f‘g
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

unei sarcini efectuate in interes public sau in cadrul exercitarii unei functii publice atribuite
operatorului. Respectivul temei juridic poate contine dispozitii specifice privind adaptarea
aplicarii normelor prezentului regulament, printre altele: conditiile generale care
reglementeaza legalitatea prelucrarii de catre operator; tipurile de date care fac obiectul
prelucrarii; persoanele vizate; entitdtile carora le pot fi divulgate datele si scopul pentru
care respectivele date cu caracter personal pot fi divulgate; limitarile legate de scop;
perioadele de stocare;

si operatiunile si procedurile de prelucrare, inclusiv masurile de asigurare a unei
prelucrari legale si echitabile cum sunt cele pentru alte situatii concrete de prelucrare astfel
cum sunt prevazute in capitolul IX. Dreptul Uniunii sau dreptul intern urmdreste un obiectiv
de interes public si este proportional cu obiectivul legitim urmarit.”

Referitor la prelucrarea datelor privind originea rasiala sau etnica, opiniile politice,
confesiunea religioasa (religia) sau convingerile filozofice sau apartenenta la sindicate si
prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane
fizice, de date privind sandtatea (date medicale) sau de date privind viata sexuald sau
orientarea sexuala ale unei persoane fizice, s-a mentionat ca aceste prelucrari se supun
prevederilor art. 9 din Regulamentul (UE) 2016/679.

Prin urmare, in contextul prelucrarii datelor personale, este necesarda analizarea
temeiului legal al efectudrii acesteia, in conformitate cu dispozitiile mai sus enumerate. in
acest sens, in masura in care nu exista consimtdmantul persoanei vizate, datele personale
ale acesteia pot fi prelucrate in celelalte situatii mentionate anterior, cum ar fi respectarea
unei obligatii legale, respectiv daca prelucrarea este necesara pentru indeplinirea unei
sarcini care serveste unui interes public sau care rezulta din exercitarea autoritatii publice
cu care este investit operatorul.

S-a mentionat faptul cd Regulamentul (UE) 2016/679 introduce, in art. 5, principiul
responsabilitatii, potrivit caruia operatorii de date cu caracter personal nu numai ca sunt
responsabili de respectarea tuturor principiilor de prelucrarea a datelor, dar este necesar
ca acestia sa poata demonstra respectarea principiilor mentionate.

In ceea ce priveste responsabilitatea operatorului, art. 24 din Regulamentul (UE)
2016/679 prevede cad "Tinand seama de natura, domeniul de aplicare, contextul si scopurile
prelucrarii, precum si de riscurile cu grade diferite de probabilitate si gravitate pentru

drepturile si libertatile persoanelor fizice, operatorul pune in aplicare masuri tehnice si
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organizatorice adecvate pentru a garanta si a fi in masura sa demonstreze ca prelucrarea
se efectueaza in conformitate cu prezentul regulament. Respectivele masuri se revizuiesc
si se actualizeaza daca este necesar.”

in plus, operatorul si persoana imputernicita de acesta trebuie sa asigure masurile
tehnice si organizatorice, in conformitate cu art. 32 si art. 24 din Regulamentul (UE)
2016/679.

In ceea ce priveste Sistemul Informatic Integrat al Invdtdmantului din Romania
(SIIIR), Autoritatea nationala de supraveghere a precizat urmatoarele:

Art. 5 alin. (2) din Regulament-cadru/2024 de organizare si functionare a unitatilor
de invatamant preuniversitar, aprobat de Ordinul 5.726/2024, prevede:

"Unitatile de invatamant care fac parte din reteaua scolara nationald au obligatia de
a include in Sistemul Informatic Integrat al Invatdmantului din Romania (SIIIR), datele
referitoare la beneficiarii primari scolarizati.”

Art. 68 din acelasi Regulament-cadru prevede ca profesorul diriginte are urmatoarele
atributia de a colabora cu "k) persoana desemnata pentru gestionarea SIIIR, in vederea
completadrii si actualizarii datelor referitoare la elevi;” (persoana desemnata din cadrul
unitatii de invatamant).

Acelasi Regulament-cadru contine, in anexa 5, modelul Contractului educational in
care se prevad drepturile dar si obligatiile parintilor/reprezentantilor legali ai beneficiarilor
primari scolarizati (pct. IV), printre care:

"i) isi exprima acordul cu privire la prelucrarea datelor personale ale beneficiarului
primar minor, conform cerintelor Regulamentului UE nr. 679/2016;"

S-a mentionat faptul ca in art. 8 din Anexa Ordinului nr. 7701/2024 privind aprobarea
Metodologiei pentru monitorizarea, evaluarea, identificarea, prevenirea si combaterea
segregarii scolare in invatamantul preuniversitar, se prevede:

"(1) In cadrul monitoriz&rii si evaludrii segregérii scolare sau in cadrul actiunilor de
prevenire a segregarii scolare, respectiv interventie in cazuri de segregare scolara, unitatile
de invatamant preuniversitar colecteaza, stocheaza si proceseaza date cu caracter personal.
Scopul prelucrarii acestor date este de a preveni segregarea scolard. Unitatile de invatamant
preuniversitar, precum si toti factorii implicati au obligatia sa asigure protectia datelor cu
caracter personal si confidentialitatea acestora in procesul de prelucrare pe care Il

deruleaza.
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(2) Parintii sau reprezentantii legali ai copiilor/elevilor raporteaza datele personale si
contextuale ale copiilor lor, in conformitate cu prevederile Regulamentului-cadru de
organizare si functionare a unitatilor de invatamant preuniversitar si cu cele ale Contractului
educational. Datele personale si contextuale ale copiilor sunt utilizate strict pentru
calcularea indicatorilor si scorurilor scolare reglementate prin prezenta metodologie si
pentru implementarea politicilor Ministerului Educatiei pentru promovarea echitatii in
educatie. Pentru calcularea indicatorilor si scorurilor scolare reglementate prin prezenta
metodologie pot fi utilizate si alte date stocate la nivelul unitatii scolare.

(3) Unitatile de invdatamant preuniversitar au obligatia de a colecta si raporta toate
datele necesare calculdrii indicatorilor cuprinsi in anexele prezentei metodologii.”

Asadar, in ceea ce priveste aspectele puse in discutie in adresa petentului referitoare
la Ordinul nr. 7701/2024, Autoritatea nationala de supraveghere a mentionat ca datele cu
caracter personal ale elevilor din invatamantul preuniversitar ce urmeaza a fi introduse in
SIIIR - Sistemul Informatic Integrat al invat&mantului din Romania, sunt prelucrate de
operatorii de date cu caracter personal mentionati anterior, respectiv unitatea de
invatdmant din domeniul invdatdmantului preuniversitar si Ministerul Educatiei, intrucat
prelucrarea este necesara in vederea indeplinirii unei obligatii legale ce le revine acestora.

Totodatd, in contextul dat s-a subliniat faptul cd este necesar ca un operator de date
cu caracter personal precum cei mentionati anterior sa analizeze, in functie de specificul
tuturor activitatilor efectiv realizate, toate prelucrarile de date personale efectuate, sa
stabileasca temeiul acestora si sa ia toate masurile necesare pentru respectarea principiilor
de prelucrare, a drepturilor persoanelor vizate, precum si pentru asigurarea securitatii si
confidentialitatii datelor, raportat la prevederile legale din Regulamentul (UE) 2016/679 si

din Legea nr. 190/2018, precum si din domeniul specific de activitate.

¢ Aplicarea Regulamentului (UE) 2016/679 in contextul evaluarii riscului

de credit al persoanelor fizice

O societate comerciald cu raspundere limitata ce desfasoara activitati de tip birou de
credit pentru a evalua riscul de credit al persoanelor fizice care intentioneaza sa acceseze
credite de la institutii financiare bancare/non bancare (IFN) a solicitat un punct de vedere

cu privire la posibilitatea stabilirii unui cadru de colaborare controlat si legal intre aceasta si
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alte institutii si entitati publice (de ex. Directia Generala Permise de Conducere si
Inmatriculdri, Agentia Nationald de Cadastru si Publicitate Imobiliara, etc.).

Fata de solicitarea respectiva, Autoritatea nationalda de supraveghere a precizat
urmatoarele:

In ceea ce priveste prelucrarea datelor cu caracter personal, Autoritatea nationald
de supraveghere a aratat ca Regulamentul (UE) 2016/679 stabileste ca prelucrarea datelor
cu caracter personal, inclusiv sub aspectul dezvaluirii acestora, se realizeaza cu
consimtamantul persoanei vizate sau in celelalte situatii, prevazute de art. 6, art. 9 si art.
10 din regulament, in functie de natura datelor si categoriilor de date colectate si prelucrate.

Prin urmare, in contextul prelucrarii (dezvaluirii) datelor personale, este necesara
analizarea temeiului legal al efectudrii acesteia, in conformitate cu dispozitiile Regulamentul
(UE) 2016/679, anterior precizate. In acest sens, numai in masura in care un operator
identificd, de exemplu, faptul ca prelucrarea este necesara pentru indeplinirea unei obligatii
legale ori pentru indeplinirea unei sarcini care serveste unui interes public sau care rezultd
din exercitarea autoritatii publice cu care este investit operatorul, datele pot fi prelucrate
fara consimtamantul persoanei vizate.

De asemenea, s-a precizat ca Regulamentul (UE) 2016/679 stabileste, in art. 5, o
serie de principii care se impun a fi respectate in cadrul prelucrdrii datelor (inclusiv al
dezvaluirii).

S-a mentionat ca acelasi articol prevede la alin. (2) ca operatorul este responsabil
de respectarea acestor principii si poate demonstra aceasta respectare (principiul
responsabilitdtii), precum si faptul ca operatorul, potrivit art. 24, pune in aplicare masuri
tehnice si organizatorice adecvate pentru a garanta si a fi in masura sa demonstreze ca
prelucrarea se efectueaza in conformitate cu regulamentul.

Raportat la cele expuse in adresd, s-a subliniat ca datele nu pot fi dezvaluite de
operatorii de date cu caracter personal autoritati/institutii publice decat cu consimtamantul
persoanelor vizate sau daca este indeplinitd una dintre celelalte conditii prevazute de art. 6
alin. (1) din Regulamentul (UE) 2016/679, cu exceptia situatiei prevazute la lit. f) (“interes
legitim™) care nu se aplicd in cazul prelucrdrii efectuate de autoritati/institutii publice in
indeplinirea atributiilor lor.

Mai mult, s-a precizat cd este necesar sa fie luate in considerare si dispozitiile art. 6

alin. (4) din Regulamentul (UE) 2016/679 care instituie exigenta compatibilitatii intre scopul
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initial al prelucrarii si cel ulterior si care trebuie sa se reflecte in dreptul intern aplicabil
operatorului, pentru a se institui garantii adecvate protejarii drepturilor persoanelor vizate.

In ceea ce priveste incheierea unui protocol de colaborare intre societatea in cauza
Si institutii publice s-a atras atentia asupra bazei legale a transmiterii unor date personale
intre diverse entitdti publice, asa cum a statuat si Curtea de Justitie a Uniunii Europene in
cauza C-201/14 (Smaranda Bara si altii impotriva Presedintelui Casei Nationale de Asigurari
de Sanatate si altii), “modalitatile de efectuare a transmiterii acestor informatii au fost
elaborate nu prin intermediul unei masuri legislative, ci prin intermediul Protocolului din
2007 incheiat intre ANAF si CNAS, care nu ar fi facut obiectul unei publicari oficiale.”

De asemenea, reafirmand importanta asigurarii dreptului la informare, instanta UE a
statuat faptul ca: "... aceasta cerinta a informarii persoanelor vizate de prelucrarea datelor
lor cu caracter personal este cu atat mai importanta cu cat este o conditie necesard
exercitarii de cdtre aceste persoane a dreptului lor de acces si de rectificare a datelor
prelucrate, definit la articolul 12 din Directiva 95/46, si a dreptului de opozitie al acestora
fata de prelucrarea datelor respective, vizat la articolul 14 din aceasta directiva.” (pct. 33
din hotarare).

In acest context, s-a subliniat ca hotdrarea instantei europene se aplicd mutatis
mutandis tuturor situatiilor in care autoritatile si institutiile publice incheie protocoale intre
ele sau cu alte entitati.

Totodata, s-a mentionat ca este necesar ca un operator de date cu caracter personal
sa analizeze, in functie de specificul tuturor activitatilor efectiv realizate, toate prelucrdrile
de date personale efectuate, sa stabileasca temeiul acestora si sa ia toate masurile necesare
pentru asigurarea legalitatii prelucrarii, pentru respectarea drepturilor persoanelor vizate,
precum si pentru asigurarea securitatii si confidentialitatii datelor, raportat la prevederile
legale din Regulamentul (UE) 2016/679.

*

% Legalitatea prelucrarii de date din sistemul de supraveghere video al unei

asociatii de proprietari

O asociatie de proprietari a solicitat un punct de vedere cu privire la legalitatea
accesarii imaginilor din sistemul de supraveghere video al asociatiei de cdtre membirii

acesteia si publicarea anumitor imagini pe retele de socializare, email si/sau la avizier.
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Fata de aceasta solicitare, s-a precizat ca dispozitiile art. 29 din Regulamentul (UE)
679/2016 mentioneaza ca: "Persoana imputernicitd de operator si orice persoand care
actioneaza sub autoritatea operatorului (de ex. angajatul operatorului) sau a persoanei
imputernicite de operator care are acces la date cu caracter personal nu le prelucreaza
decat la cererea operatorului, cu exceptia cazului in care dreptul Uniunii sau dreptul intern
il obliga sa faca acest lucru.”

Avand in vedere dispozitiile de mai sus si tindnd cont de principiul responsabilitatii
operatorului (in spetd, asociatia de proprietari), s-a subliniat ca este necesara stabilirea
unui numar limitat de persoane care au acces la imagini. Totodatd, s-a mentionat ca
persoanele care au acces la imagini nu le prelucreaza decat la cererea operatorului si in
scopul pentru care datele au fost initial colectate. Persoanele care au acces la imagini ar
trebui sa le poatd vizualiza doar in situatia producerii unui incident care are legatura cu
scopul declarat al prelucrarii, iar nu in mod continuu.

In acelasi timp, s-a mentionat c& operatorul trebuie s3 asigure masurile tehnice si
organizatorice in conformitate cu art. 32 si art. 24 din Regulamentul (UE) 679/2016.

Astfel, la alin. (4) al art. 32 din Regulamentul (UE) 679/2016 se mentioneaza ca
»Operatorul si persoana imputernicita de acesta iau masuri pentru a asigura faptul ca orice
persoana fizica care actioneaza sub autoritatea operatorului sau a persoanei imputernicite
de operator si care are acces la date cu caracter personal nu le prelucreaza decat la cererea
operatorului, cu exceptia cazului in care aceasta obligatie ii revine in temeiul dreptului
Uniunii sau al dreptului intern.”

De asemenea, s-a mentionat faptul ca art. 5 din Regulamentul (UE) 679/2016
stabileste o serie de principii care se impun a fi respectate in cadrul prelucrdrii datelor.
Printre acestea, se numara si cel privind prelucrarea datelor intr-un mod care asigura
securitatea adecvata a datelor cu caracter personal, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale,
prin luarea de masuri tehnice sau organizatorice corespunzatoare.

Prin urmare, Autoritatea nationala de supraveghere a subliniat ca asociatia de
proprietari, in calitate de operator de date cu caracter personal, are responsabilitatea de a
stabili modalitatea si mijloacele de acces la imaginile inregistrate de sistemul de

supraveghere video, cu respectarea obligatiilor stabilite de prevederile legale din
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Regulamentul (UE) 679/2016 enuntate mai sus, in special a masurilor privind

confidentialitatea si securitatea datelor.

7

% Conditii legale de prelucrare a datelor cu caracter personal in contextul

furnizarii serviciilor medicale

O unitate medicala privata a solicitat punctul de vedere al institutiei noastre cu privire
la temeiul legal al prelucrarii datelor cu caracter personal in contextul furnizarii serviciilor
medicale.

Fatd de aceastad solicitare, operatorului i s-au adus la cunostinta faptul ca, in ceea ce
priveste modalitatea de prelucrare a datelor cu caracter personal, aceasta se realizeaza cu
consimtamantul persoanei vizate sau in conditile de exceptie de la consimtamant,
prevazute de art. 6 si art. 9 din Regulamentul (UE) 2016/679, in functie de natura datelor
si categoriilor de date colectate si prelucrate.

Referitor la prelucrarea datelor privind starea de sanatate, petentul a fost informat
ca aceasta prelucrare se supune prevederilor art. 9 din Regulamentul (UE) 2016/679. Astfel,
prelucrarea acestei categorii de date cu caracter special se poate efectua cand persoana
vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date cu caracter personal
pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care dreptul Uniunii sau
dreptul intern prevede ca interdictia prevazuta la alineatul (1) sa nu poata fi ridicata prin
consimtamantul persoanei vizate.

Totodata, s-a subliniat ca informarea persoanelor vizate trebuie realizata, indiferent
de legitimitatea prelucrdrii datelor, respectiv la consimtdamant sau in celelalte situatii
prevazute de Regulamentul (UE) 2016/679, potrivit art. 13 sau 14 din Regulament, dupa
caz, coroborat cu art. 12 din acelasi regulament.

De asemenea, in contextul situatiei specifice expuse, s-a precizat ca sunt aplicabile,
printre altele, prevederile Legii nr. 95/2006 privind reforma in domeniul sdnatatii,
republicata, cu modificarile si completarile ulterioare si ale Legii nr. 46/2003 privind
drepturile pacientului.

Astfel, potrivit art. 660 din Legea nr. 95/2006, pentru a fi supus la metode de
preventie, diagnostic si tratament, cu potential de risc pentru pacient, dupa explicarea lor

de catre medic, medic dentist, asistent medical/moasa, pacientului i se solicita acordul scris.
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Acordul scris al pacientului, necesar potrivit art. 660 alin. (3) din Legea nr. 95/2006
privind reforma in domeniul sanatatii, republicata, cu modificarile si completarile ulterioare,
trebuie sa contind in mod obligatoriu cel putin urmatoarele elemente:

a) numele, prenumele si domiciliul sau, dupa caz, resedinta pacientului;

b) actul la care urmeaza a fi supus;

c) descrierea, pe scurt, a informatiilor ce i-au fost furnizate de catre medicul dentist;

d) acordul exprimat fara echivoc pentru efectuarea actului medical;

e) semnatura si data exprimarii acordului.

In acest context, s-a mentionat cd in functie de scopul prelucrdrii datelor privind
starea de sandtate sunt aplicabile prevederile Legii nr. 46/2003, ale Legii nr. 95/2006
coroborate cu Regulamentul (UE) 2016/679.

0,

% Aplicarea Regulamentului (UE) 2016/679 in contextul instalarii unui

sistem de supraveghere video pe o proprietate privata

Un petent a solicitat institutiei noastre un punct de vedere cu privire la legalitatea
instalarii unui sistem de supraveghere video pe proprietatea sa.

Fata de aceasta solicitare, s-a precizat ca prelucrarea datelor cu caracter personal
prin utilizarea unor sisteme de televiziune cu circuit inchis cu posibilitdti de inregistrare si
stocare a imaginilor si datelor se supune, atat prevederilor Regulamentului (UE) 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE, cat
si ale Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, modificata si completata.

Instalarea i utilizarea sub aspect tehnic a echipamentelor si elementelor
componente ale sistemului de supraveghere video se realizeaza in conformitate cu Legea
nr. 333/2003 si normele metodologice de aplicare a acesteia.

Totodatd, petentul a fost informat cu privire la prevederile art. 4 pct. 7 din
Regulamentul (UE) 2016/679 care definesc ,,operatorul” ca fiind persoana fizica sau juridica,
autoritatea publica, agentia sau alt organism care, singur sau impreuna cu altele, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci cand scopurile si

mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
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criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in
dreptul intern.

Astfel, s-a mentionat cg, in situatia in care sistemul de supraveghere video montat
de o persoana fizica este orientat doar asupra propriului imobil ori bunului personal (curtea
proprie, masina personald, spre exemplu), pentru uzul exclusiv personal, sunt aplicabile
prevederile art. 2 alin. 2 lit. ¢) din Regulamentul (UE) 2016/679, care excepteaza de la
aplicare prelucrarile de date efectuate in scop personal sau domestic.

In sens contrar, in mésura in care sistemul de supraveghere video surprinde anumite
parti din spatiul public, persoana fizica dobandeste calitatea de operator de date cu caracter
personal, raportat la prevederile Cauzei CJUE C-212/13, coroborat cu dispozitiile
Regulamentul (UE) 2016/679.

Astfel, in Cauza CJUE C-212/13 Curtea de Justitie a Uniunii Europene a statuat ca “in
madsura in care o supraveghere video precum cea in discutie in litigiul principal se extinde,
fie si partial, la spatiul public si, in consecintd, este indreptatd in afara sferei private a
persoanei care efectueaza prelucrarea datelor prin acest mijloc, aceasta nu poate fi
consideratd drept o activitate exclusiv ,personald sau domesticd” in sensul articolului 3
alineatul (2) a doua liniuta din Directiva 95/46."

De asemenea, petentul a fost informat cd, in ceea ce priveste imaginile captate si
inregistrate de camerele video montate in zona de acces si zona perimetrald, in vederea
respectadrii principiului proportionalitatii, se poate apela la echipamente care din punct de
vedere tehnic pot fi orientate astfel incat sd focalizeze doar zonele necesare a fi
supravegheate.

In plus, s-a subliniat ca prelucrarile de date efectuate vor fi precedate de o informare
clard, concisd, intr-un limbaj simplu, in conformitate cu art. 13 din R Regulamentul (UE)
2016/679.

Totodata, s-a precizat ca in spatiile monitorizate trebuie instalata o pictograma
adecvata, care sa contina o imagine reprezentativa, pozitionata la o distanta rezonabila de
locurile unde sunt amplasate echipamentele de supraveghere, astfel incat sa poata fi vazutad
de orice persoand. In acest sens, Autoritatea de supraveghere a recomandat ca perioada
de stocare a datelor cu caracter personal (imaginea) prelucrate ca urmare a instaldrii

sistemului de supraveghere video sa nu depaseasca 30 zile.
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In acelasi timp, petentului i s-a adus la cunostintd faptul c& operatorul trebuie s&
asigure masurile tehnice si organizatorice in conformitate cu art. 32 si art. 24 din
Regulamentul (UE) 2016/679.

m Puncte de vedere privind unele cauze aflate pe rolul Curtii de Justitie a
Uniunii Europene

In anul 2025, Autoritatea nationald de supraveghere a transmis citre Ministerul
Afacerilor Externe, puncte de vedere in 25 cauze pendinte in fata Curtii de Justitie a

Uniunii Europene.

Puncte de vedere in cauze pedinte in fata

Curtea de Justitie a Uniunii Europene
30

25

25
20
15
10

v

2022 2023 2024 2025

Cauzele analizate au avut ca obiect interpretarea anumitor articole din acte
normative comunitare (Regulamentul (UE) 2016/679, Directiva 2016/680, Directiva
2002/58/CE, Directiva 2000/31/CE, Tratatul privind Functionarea Uniunii Europene —
TFUE), astfel:

% Cauza C-318/25 in cadrul careia cererea a fost adresatd de o instanta din Germania
referitoare la interpretarea dispozitiilor art. 267 din Tratatul privind Functionarea

Uniunii Europene;

42
www.dataprotection.ro




AUTORITATEA NATIONALA DE SUPRAVEGHERE ? f‘g
A PRELUCRARII DATELOR CU CARACTER PERSONAL by D- '

R/
L X4

X/
°e

X/

X/

e

AS

K/

AS

7/

K/
X4

)

L)

e @ '431"5 g

Cauza C-523/25 in cadrul cdreia cererea a fost adresata de o instanta din Tarile de
Jos, referitoare la interpretarea prevederilor art. 80 alin. (1) si (2) din Regulamentul
(UE) 2016/679;

Cauza C-528/25 in cadrul careia cererea a fost adresata de o instanta din Germania
referitoare la interpretarea dispozitiilor art. 13 alin. (3) si alin. (5) din Directiva
2002/58/CE;

Cauza C-741/25 in cadrul cdreia cererea a fost adresata de o instanta din Polonia
referitoare la interpretarea dispozitiilor art. 15 alin. (1) din Directiva 2002/58/CE;
Cauza E-5/25, aflata pe rolul Curtii de Justitie a Asociatiei Europene a Liberului
Schimb (AELS), in cadrul cdreia cererea a fost adresatd de o instanta din
Liechtenstein referitoare la interpretarea art. 38 alin. (3), teza a doua din
Regulamentul (UE) 2016/679;

Cauza C-205/25 in cadrul careia cererea a fost adresata de o instantd din Germania
referitoare la interpretarea dispozitiilor art. 4 pct. 7, art. 15 si art. 23 din
Regulamentul (UE) 2016/679;

Cauza C-302/25 in cadrul cdreia cererea a fost adresata de o instanta din Austria
referitoare la interpretarea dispozitiilor art. 1 alin. (6) din Directiva 2000/31/CE
privind anumite aspecte juridice ale serviciilor societatii informationale, in special
ale comertului electronic, pe piata interna (Directiva privind comertul electronic);
Cauza C-317/25 in cadrul cdreia cererea a fost adresatd de o instanta din Franta
referitoare la interpretarea dispozitilor art. 4 pct. 11 din Regulamentul (UE)
2016/679, coroborat cu dispozitiile art. 13 si art. 14 din acelasi regulament, precum
si cu art. 13 din Directiva 2002/58/CE;

Cauza C-12/25 in cadrul careia cererea a fost adresatd de o instanta din Belgia
referitoare la interpretarea dispozitiilor art. 17, in mod particular, alin. (1) lit. (c) si
alin. (3) lit. d) din Regulamentul (UE) 2016/679;

C-185/25 in cadrul cdreia cererea a fost adresatd de o instantd din Austria
referitoare la interpretarea dispozitiilor art. 4 pct. 7, art. 15 alin. (1) lit. g) si 82 alin.
(1) din Regulamentul (UE) 2016/679;

Cauza C-222/25 in cadrul cdreia cererea a fost adresatd de o instanta din Estonia,

referitoare la interpretarea dispozitiilor art. 2 alin. (2) lit. d), art. 23 alin. (2) lit. h)
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din Regulamentul (UE) 2016/679 si art. 2 alin. (1) coroborat cu art. 1 si art. 15 din
Directiva nr. 680/2016;

C-654/25 in cadrul cdreia cererea a fost adresatd de o instantda din Germania
referitoare la interpretarea dispozitilor art. 4 pct. 1 si art. 82 alin. (1) din
Regulamentul (UE) 2016/679;

Cauza C-798/25 in cadrul careia cererea a fost adresata de o instanta din Letonia
referitoare la interpretarea dispozitiilor art. 14 lit. (d) punctul (i) si (ii) din Directiva
nr. 1132/2017, raportat la art. 7 si art. 8 din Carta drepturilor fundamentale a
Uniunii Europene, precum si art. 5 alin. (1) si, in mod particular, lit. (b) a art. 5 alin.
(1) din Regulamentul (UE) 2016/679;

Cauzele conexate C-124/25 si C-159/25 in cadrul cdreia cererea a fost adresata de
o instanta din Polonia referitoare la interpretarea dispozitiilor art. 2 si art. 19 alin.
(1) al doilea paragraf din Tratatul privind Functionarea Uniunii Europene coroborate
cu art. 47 din Carta drepturilor fundamentale a Uniunii Europene si cu considerentul
(61) al Regulamentului (UE) 2024/1689 de stabilire a unor norme armonizate
privind inteligenta artificiala si de modificare a Regulamentelor (CE) nr. 300/2008,
(UE) nr. 167/2013, (UE) nr. 168/2013, (UE) 2018/858, (UE) 2018/1139 si (UE)
2019/2144 si a Directivelor 2014/90/UE, (UE) 2016/797 si (UE) 2020/1828
(Regulamentul privind inteligenta artificiala);

Cauza C-214/25 in cadrul cdreia cererea a fost adresatd de o instanta din Italia
referitoare la interpretarea dispozitilor art. 5 alin. (4) din Tratatul privind
Functionarea Uniunii Europene, precum si art. 5 alin. (1) lit. (b), (c) si (e) si art. 6
din Regulamentul (UE) 2016/679;

Cauza C-568/25 in cadrul careia cererea a fost adresata de o instantd din Austria
referitoare la interpretarea dispozitiilor art. 22 alin. 2 lit. (a) din Regulamentul (UE)
2016/679;

Cauza C-676/25 in cadrul careia cererea a fost adresata de o instanta din Bulgaria
referitoare la interpretarea dispozitiilor art. 8 din Carta Drepturilor Fundamentale a
Uniunii Europene, art. 12 alin. 1 si 5 si ale art. 15 alin. 3 din Regulamentul (UE)
2016/679, coroborate cu considerentele (58) si (60) - (63) ale acestui regulament
si cu Hotararile Curtii in cauzele C-487/21 si C-307/22, precum si art. 20 alin. (1)

din Regulamentul (UE) 2016/679;
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< Cauza preliminara C-427/25 in cadrul cdreia cererea a fost adresatd de o instanta
din Italia referitoare la interpretarea dispozitiilor art. 15 alin. (1) din Directiva
2002/58/CE coroborat cu art. 7, art. 8, art. 11 si art. 52 din Carta Drepturilor

Fundamentale a Uniunii Europene;

X/
°e

Cauza preliminara C-458/25 in cadrul careia cererea a fost adresata de o instanta
din Belgia referitoare la interpretarea dispozitiilor art. 83 alin. (7) raportat la
considerentele (38) si (58), si art. 6 alin. (1) lit. f), art. 8 si art. 57 alin. (1) lit. b)
din Regulamentul (UE) 2016/679;

< Cauza preliminara C-416/25 in cadrul cdreia cererea a fost adresata de o instanta

L)

din Germania referitoare la interpretarea dispozitiilor art. 2 alin. (2) lit. d) din
Regulamentul (UE) 2016/679, art. 1 alin. (1) si art. 2 alin. (1) din Directiva nr.
680/2016, raportat la dreptul national de transpunere a art. 56 si art. 14 din
Directiva 680/2016 sau art. 82 coroborat cu art. 15 din Regulamentul (UE)
2016/679;

< Cauza preliminara C-594/25 in cadrul cdreia cererea a fost adresata de o instanta

L)

din Germania referitoare la interpretarea prevederilor art. 6 alin. (1) lit. f) si art. 82
alin. (1) si (2) din Regulamentul (UE) 2016/679.

Cauza preliminara C-643/25 in cadrul careia cererea a fost adresata de o instantd

e

AS

din Germania referitoare la interpretarea dispozitiilor art. 4 pct. 1 si pct. 11, art. 7,
art. 6 alin. (1) din Regulamentul (UE) 2016/679.

m Puncte de vedere exprimate in contextul analizarii
evaluarilor de impact

e O entitate privata a transmis Autoritatii nationale de supraveghere, spre analiza
,Evaluarea impactului asupra protectiei datelor (DPIA)” in ceea ce priveste instalarea la
intrarea in spatiile de cazare a angajatilor straini a unui sistem de identificare care se
bazeaza pe amprentele digitale ale acestora.

Urmare a analizarii evaludrii de impact, raportat la activitdtile desfasurate de

operator, acestuia i s-a adus la cunostinta faptul ca utilizarea biometriei ridica problema
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proportionalitatii fiecarei categorii de date prelucrate, in lumina scopului in care sunt
prelucrate acestea.

Astfel, sub aspectul proportionalitatii instituirii unei asemenea masuri, operatorul a
fost informat ca, potrivit Avizului nr. 3/2012 privind progresele inregistrate de tehnologiile
biometrice, emis de Comitetul European pentru Protectia Datelor “Utilizarea biometriei ridica
problema proportionalitatii fiecarei categorii de date prelucrate in lumina scopului in care
sunt prelucrate acestea. Avand in vedere faptul ca datele biometrice pot fi utilizate numai
daca sunt adecvate, relevante si neexcesive, trebuie sa se evalueze cu exactitate
necesitatea si proportionalitatea datelor prelucrate si sa se analizeze daca scopul urmarit ar
putea fi atins intr-un mod mai putin intruziv.”

De asemenea, operatorului i s-a comunicat ca datele biometrice (amprentele
digitale) pot fi prelucrate doar in conditiile prevdzute de art. 9 din Regulamentul (UE)
2016/679.

Totodata, Autoritatea nationala de supraveghere i-a adus la cunostinta operatorului
ca, potrivit documentului intitulat “Avizul nr. 2/2017 privind prelucrarea datelor la locul de
munca” emis de Comitetul European pentru Protectia Datelor, "Angajatii nu sunt aproape
niciodata in mdsura sa isi exprime, sa refuze sau sa isi revoce in mod liber consimtamantul,
avand in vedere dependenta care rezultd din relatia dintre angajator si angajat._Avand in
vedere dezechilibrul de puteri, angajatii isi pot da consimtamantul liber numai in situatii
exceptionale, atunci cand nu exista deloc consecinte legate de acceptarea sau respingerea
unei oferte.”

In acest context, Autoritatea nationald de supraveghere a apreciat ca, avand in
vedere natura sensibild a datelor care necesita protectie, raportat la principiile legalitatii si
proportionalitatii instituite de art. 5 si art. 9 din Regulamentul (UE) 2016/679, la conditiile
de valabilitate a consimtamantului prevazute de art. 7 din acelasi regulament, precum si
aplicabilitatea acestora in relatia angajat - angajator, situatia prezentata nu se subsumeaza
cerintelor de legalitate, necesitate si proportionalitate a prelucrarii datelor biometrice.

In acelasi timp, Autoritatea nationald de supraveghere a considerat c3 este justificat3
necesitatea si proportionalitatea prelucrarii de date biometrice ale propriilor angajati, prin
raportare la scopul urmarit (accesul in spatile de cazare ale angajatilor straini ai

operatorului prin intermediul unui sistem de verificare care se bazeaza pe "amprente

46

www.dataprotection.ro




e @ '431"5 g

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?*f\ f‘g
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

digitale”), fiind necesara alegerea unei alte solutii mai putin intruzive pentru atingerea

respectivului scop.

e Inspectoratului General al Politiei Romane (IGPR) a supus atentiei Autoritatii
nationale de supraveghere un proiect al unei evaludri de impact asupra protectiei datelor
prelucrate in contextul introducerii de catre IGPR a unui “sistem de recunoastere automata
a numerelor de inmatriculare/inregistrare a autovehiculelor, de tip License Plate
Recognition” (sistem LPR).

In acelasi timp, IGPR a comunicat Autoritétii nationale de supraveghere si proiectul
de "Dispozitie a Inspectorului general al Inspectoratului General al Politiei Roméne privind|
stabilirea regulilor de utilizare la nivelul structurilor Politiei Roméne a sistemului de
recunoastere automata a numerelor de inmatriculare/inregistrare a autovehiculelor
(sistemul License Plate Recognition)”.

Autoritatea nationala de supraveghere nu a avut alte observatii fata de versiunea
modificata a documentului “Evaluarea impactului asupra protectiei datelor a prelucrarilor
de date personale efectuate de catre Politia Romana, prin intermediul sistemului LPR”,
supus atentiei institutiei noastre si reanalizat prin raportare la dispozitile Regulamentului

(UE) 2016/679, Legii nr. 363/2018 si a celorlalte reglementari specifice aplicabile.

e Inspectoratului General al Politiei Romane (IGPR) a supus atentiei Autoritatii
nationale de supraveghere proiectul de “Evaluarea impactului asupra protectiei datelor a
operatiunilor de prelucrare efectuate de catre Politia Roméana, prin intermediul sistemulu.
GPS” .

Autoritatea nationala de supraveghere a analizat documentele supuse atentiei si a
apreciat ca proiectul de evaluare de impact transmis este intocmit in acord cu dispozitiile
art. 35 - 36 din Regulamentul (UE) 2016/679, respectiv cu prevederile art. 30 - 34 din Legea
nr. 363/2018. Ca atare, avand in vedere:

- aspectele complexe privind prelucrarile de date cu caracter personal legate de
sistemul global de localizare prin satelit (sistem GPS), montat pe autovehiculele din dotarea
I.G.P.R. si a institutiilor subordonate, precum faptul ca, in vederea implementarii unui astfel

de sistem, era necesar sa se efectueze prelucrari de date care implica potentiale riscuri cu
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privire la datele persoanelor fizice, angajati ai Politiei Romane, care utilizeaza in cadrul
activitatilor de serviciu desfasurate autovehiculele din dotare,

- proiectul de evaluare de impact - “Evaluarea impactului asupra protectiei datelor
a operatiunilor de prelucrare efectuate de catre Politia Romana, prin intermediul sistemulu.
GPS”, supus atentiei Autoritatii nationale de supraveghere potrivit dispozitiilor art. 36 din
Regulamentul (UE) 2016/679, respectiv art. 33 din Legea nr. 363/2018,

- proiectul de dispozitie a Inspectorului general al Inspectoratului General al Politiei
Romane privind stabilirea regulilor de utilizare pe autovehiculele Politiei Romane a
sistemului global de localizare prin satelit (GPS),

- recomandarile Autoritatii nationale de supraveghere formulate operatorului IGPR
fatd de continutul proiectului de evaluare de impact ca, anterior inceperii prelucrarilor
preconizate a fi efectuate prin sistemul GPS, sa ia in considerare urmatoarele:

m corelarea mentiunii de la punctul 9 referitor la “Potrivirea sau combinarea seturilon
de date” (pag. 6 din proiectul de evaluare de impact) cu mentiunea de la pag. 14 si pag.
16 referitoare la combinarea datelor despre locatie cu alte date personale;

m reanalizarea si corelarea mentiunilor de la pct. 10, 11 si 17 (pag. 6 din proiectul
de evaluare de impact) referitoare la posibilitatea de exercitare a drepturilor de catre
persoanele vizate, angajati ai IGPR;

m referitor la termenul de 3 ani stabilit pentru stocarea datelor, mentionat la pag. 20
din proiectul de evaluare de impact, recomandam reanalizarea acestuia, raportat la
principiul “limitdrii legate de stocare" statuat in art. 5 alin. (1) lit. €) Regulamentul (UE)
2016/679;

m cu privire la temeiurile legale de prelucrare a datelor angajatilor IGPR prin
intermediul sistemului global de localizare prin satelit (sistem GPS), montat pe
autovehiculele din dotarea Politiei Romane s-a recomandat:

a) reanalizarea mentinerii ca temei de prelucrare a dispozitiilor art. 3, 4 si 5 din
Ordonanta Guvernului nr. 27/2002 privind reglementarea activitatii de solutionare a
petitiilor, cu modificarile si completdrile ulterioare (pag. 29 din proiectul de evaluare de
impact);

b) reanalizarea aspectelor referitoare la art. 5 din Legea nr. 190/2018 (pag. 31 si
pag. 43 din proiectul de evaluare de impact), raportat la dispozitiile art. 6 alin. (1) lit. f) din

Regulamentul (UE) 2016/679, in contextul in care I.G.P.R., Directia Generala de Politie a

48
www.dataprotection.ro




e @ '431"5 g

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?*f\ f‘g
A PRELUCRARII DATELOR CU CARACTER PERSONAL & i P

Municipiului Bucuresti (D.G.P.M.B.) si inspectoratele de politie judetene (I.P.].), aflate in
subordinea I.G.P.R. (operatori de date care vor utiliza sistemul GPS) sunt autoritati publice;

m clarificarea aspectelor referitoare imputerniciti ai operatorului, in contextual in care
la pag. 33 din evaluare exista mentiunea conform careia ‘Nu exista persoane imputernicite
de catre operatori.”, iar la pag. 41 din aceeasi evaluare, la sectiunea “Contracte pentru
remedierea deficientelor cu persoana imputernicitd de operator de date (conform art. 28
din RGPD)” sunt mentiuni referitoare la “remedierea defectiunilor de catre reprezentantul
unei societdti cu care s-a incheiat anterior un contract (...)", si la sectiunea "Mecanisme de
transfer si garantii” se face referire la "(...) reprezentantul tehnic al companiei care a
implementat sistemul (...)",

- recomandarile Autoritatii nationale de supraveghere de reanalizare a proiectului de
dispozitie a Inspectorului general al Inspectoratului General al Politiei Romane privind
stabilirea regulilor de utilizare pe autovehiculele Politiei Romane a sistemului global de
localizare prin satelit (GPS),

Autoritatea nationala de supraveghere nu a formulat alte observatii fata de
documentul "Evaluarea impactului asupra protectiei datelor a operatiunilor de prelucrare
efectuate de cdtre Politia Romana, prin intermediul sistemului GPS”, supus atentiei institutiei
noastre si analizat prin raportare la dispozitile Regulamentului (UE) 2016/679, Legii nr.

363/2018 si a celorlalte reglementari aplicabile.

m Activitatea de solutionare a plangerilor prealabile

Potrivit art. 21 alin. (6) din Legea nr. 102/2005 privind infiintarea, organizarea si
functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, republicata, in masura in care persoana vizata este nemultumita de raspunsul
primit ca urmare a depunerii unei plangeri la Autoritatea nationald de supraveghere,
aceasta se poate adresa sectiei de contencios administrativ a tribunalului competent,
dupa parcurgerea procedurii prealabile prevazute de Legea contenciosului administrativ
nr. 554/2004, cu modificarile si completarile ulterioare.

Astfel, in cursul anului 2025, au fost depuse la Autoritatea nationald de
supraveghere un numar de 27 plangeri prealabile.
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Dintre acestea, urmare a reanalizarii sustinerilor si documentelor suplimentare

transmise de catre petenti, au fost admise 9 plangeri prealabile.

Activitatea de reprezentare in fata instantelor de judecata

In anul 2025, Autoritatea nationald de supraveghere a gestionat un

numar de 195 dosare aflate pe rolul instantelor de judecata in diferite stadii

procesuale.

Dintre acestea, pe parcursul anului 2025 au fost inregistrate pe rolul instantelor
de judecatd un numar de 55 de cereri noi de chemare in judecata, intemeiate pe
Regulamentul (UE) 2016/679 sau pe Legea nr. 554/2004 a contenciosului administrativ.

Mentionam c3, din cele 55 de cereri de chemare in judecatd primite in anul 2025,
35 cereri de chemare in judecata au avut ca obiect contestarea proceselor —

verbale de constatare/sanctionare incheiate de Autoritatea nationald de

supraveghere.
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Dintre litigiile care au avut ca obiect contestarea amenzilor in perioada
2019-2025, pana in prezent au fost definitivate 55 dosare, iar dintre acestea in
47 de cauze au fost pronuntate solutii definitive in favoarea Autoritatii nationale

de supraveghere.

Statistica cereri chemare in judecata primite

200 <

160

120

In anul 2025 au fost finalizate definitiv mai multe actiuni in mod favorabil

pentru institutia noastra, dintre care prezentam mai jos cateva litigii relevante:

. Hotarare definitiva pronuntata intr-un litigiu privind

incdlcarea securitatii datelor cu caracter personal

Autoritatea nationala de supraveghere a efectuat o investigatie ca urmare a unei
plangeri prin care s-a reclamat faptul ca au fost dezvaluite datele unei persoane vizate,
aferente unei cereri de credit, catre fostul sot, ca urmare a neactualizarii in baza de date
a bancii a datelor sale personale dupa divort.

In cadrul investigatiei efectuate s-a constatat faptul cd operatorul nu a adoptat
suficiente masuri de securitate, respectiv de a implementat masuri tehnice si organizatorice

adecvate, incluzand capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea
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si rezistenta continue ale sistemelor si serviciilor de prelucrare, fapt care a condus la
producerea incalcdrii de securitate prin transmiterea nesecurizatd pe e-mail a datelor
personale ale clientei bancii catre o tertd persoana, fiind astfel incdlcate dispozitiile art. 32
din Regulamentul (UE) 2016/679.

De asemenea, in timpul investigatiei s-a constatat cd operatorul nu a notificat
Autoritatii nationale de supraveghere incdlcarea de securitate cu toate cd a luat la
cunostintd de acest incident, fiind astfel incalcate si prevederile art. 33 din Regulamentul
(UE) 2016/679.

Prin urmare, operatorul a fost sanctionat contraventional cu amenda si avertisment,
astfel:

- amenda in cuantum de 14.889 lei, echivalentul sumei de 3.000 euro, pentru
incdlcarea art. 32 din Regulamentul (UE) 2016/679 si

- avertisment pentru incdlcarea art. 33 din Regulamentul (UE) 2016/679.

Autoritatea nationald de supraveghere a aplicat si masuri corective, dispunand
operatorului urmatoarele:

- sa asigure conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de
prelucrare a datelor personale, prin punerea in aplicare a unor masuri de securitate tehnice
si organizatorice adecvate specificului prelucrarii si riscurilor identificate, pe intreg ciclul de
prelucrare a datelor, in special sub aspectul verificarii exactitdtii datelor personale
prelucrate, al stabilirii unor reguli adecvate legate de redactarea si gestionarea fisierelor ce
pot fi transmise prin folosirea mijloacelor de comunicare electronica (la distantd), al instruirii
persoanelor care prelucreaza date sub autoritatea sa, al verificarii regulate a respectarii
instructiunilor transmise acestora, al automatizarii anumitor procese prin care sa fie reduse
riscurile de prelucrare ilegala sau neautorizata a datelor personale;

- sa asigure conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de
prelucrare a datelor personale, prin adoptarea unor madsuri interne necesare pentru
detectarea rapida, gestionarea si raportarea unor situatii de incdlcare a securitatii datelor
personale, (indiferent ca ar necesita sau nu notificarea autoritatii de supraveghere si/sau a
persoanelor vizate) precum si prin instruirea corespunzatoare si regulata a persoanelor care
prelucreaza date sub autoritatea operatorului.

Procesul-verbal de constatare/sanctionare a fost contestat de operatorul sanctionat.
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Tribunalul Bucuresti a retinut ca "(...) sanctiunea aplicata, reprezentand echivalentu
a 3.000 de euro, a fost corect individualizatd si nu se impune inlocuirea sa cu avertismentul,
in raport de cuantumul maxim avut in vedere de legiuitor pentru sanctiunile aplicate fatd
de nerespectarea dispozitiflor legale in materie de protectie a datelor cu caracter personal,
fiind aplicata o amenda mult sub limita maxima stabilita de legiuitor.

De asemenea, tribunalul constatd ca reclamantei i s-a aplicat deja sanctiunea
avertismentului atdt pentru cealalta, fapta constatata prin acelasi proces-verbal de
contraventie, cat si anterior, fiind sanctionata cu avertisment pentru o alta fapta (...)'.

In acelasi timp, in mod corect a retinut instanta de fond si faptul c& , reclamanta
nu a facut dovada ca a respectat prevederile art. 32 alin. (1) lit. b) din Regulamentul RGDP,
prin transmiterea documentelor aferente cererii de credit la o adresa de e-mail anterioara
a clientei, in conditiile in care, astfel cum rezulta din inscrisurile aflate la dosarul cauzei, in
sistemul informatic al reclamantei se regasea adresa noua de e-mail a clientei (...), iar inca
de la datele de 05.12.2018 si 01.07.2019 clienta a semnat formularul de actualizare a
datelor cu caracter personal, in cuprinsul carora era mentionatd noua adresa de e-mail
(....).

Referitor la a doua fapta constatatd in cuprinsul procesului-verbal de contraventie,
sanctionata cu avertisment pentru incdlcarea disp. art. 33 din RGDP, tribunalul apreciaza
ca neintemeiate apararile reclamantej, conform careia situatia de fapt se incadreaza in
exceptia de la notificare, incalcarea securitatii datelor cu caracter personal fiind, in cazul
de fata, susceptibila de a genera un risc pentru drepturile si libertatile persoanelor fizice.”

Prin hotararea pronuntatd, instantd de fond retine ca ” (...) nu este ljpsit de gravitate

nici aspectul ca informatiile au fost divulgate fostului sot al clientej, iar apararea formulata de
reclamanta, in sensul ca in prezent clienta are o relatie permanenta cu fostul sot prin prisma
copiilor acestora, astfel cd nu prezinta gravitate fapta savarsita, vadeste un total dezinteres a
reclamantei fata de valorile sociale ocrotite de norma incriminatoare si formeaza convingerea
instantei cd scopul educativ si preventiv al sanctiunii contraventionale nu poate fi atins decat
prin mentinerea amenczii in cuantumul aplicat de agent.”

Operatorul a formulat apel impotriva sentintei civile pronuntatd de Tribunalul

Bucuresti.
Curtea de Apel Bucuresti a respins apelul formulat de operator ca nefondat si, in

mod corect, a retinut ca "Persistenta reclamantei in savérsirea unor fapte contraventionale
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de aceeasi natura nu poate fi neglijata, punand la indoiald capacitatea de constientizare,
integrare si aplicare a obligatiilor operatorului in domeniul datelor personale. In acest context
este fireasca aplicarea si mentinerea unei sanctiuni mai energice decat cea a avertismentului
aplicata operatorului la prima abatere. In ce priveste toate celelalte aspecte indicate de
apelanta - reclamanta pentru a justifica un grad redus de pericol social al faptelor savérsite,
acestea au fost deja valorificate prin aplicarea unei sanctiuni cu amenda orfentata catre minim

prin raportare la maximul posibil indicat in art. 83 din RGDP.”

Ca atare, instanta de apel a respins definitiv, ca neintemeiata, plangerea
contraventionala formulata de operatorul sanctionat, confirmand abordarea

Autoritatii nationale de supraveghere.

e Hotadrare definitiva pronuntata intr-un litigiu privind incadlcarea
prevederilor art. 4 alin. (5) din Legea nr. 506/2004 si art. 12-14 din
Regulamentul (UE) 2016/679

Autoritatea nationala de supraveghere a efectuat o investigatie ca urmare a unei
sesizdri cu privire la o posibila incdlcare a prevederilor Regulamentului (UE) 2016/679 si ale
Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul comunicatiilor electronice, modificata si completata.

Institutia noastra a fost sesizata cu privire la faptul ca, prin intermediul site-ului
detinut de un operator care activa in domeniul medical, nu se oferd posibilitatea accesarii
acestuia fara a accepta colectarea de informatii prin tehnologiile cookies, respectiv fara
consimtamantul prealabil al utilizatorilor/vizitatorilor, si nici nu se asigurd informarea
persoanelor vizate conform prevederilor legale in domeniu.

In cursul investigatiei s-a constatat c& operatorul permitea stocarea de informatii si
obtinerea accesului la informatiile stocate pe echipamentele utilizatorilor prin folosirea
fisierelor de tip cookies disponibile pe site-ul detinut, fara respectarea conditiilor legale
privind obtinerea prealabila a consimtamantului expres si informarea utilizatorilor, asa cum
prevede art. 4 alin. (5) din Legea nr. 506/2004.
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De asemenea, s-a constatat ca operatorul nu asigura o informare completa a
persoanelor vizate ale caror date personale le colecta si prelucra prin intermediul site-ului
sau, potrivit art. 12-14 din Regulamentul (UE) 2016/679.

Prin urmare, operatorul a fost sanctionat contraventional cu o amenda si un
avertisment, astfel:

- amenda in cuantum de 10.000 lei pentru incdlcarea art. 4 alin. (5) din Legea nr.
506/2004;

- avertisment pentru incdlcarea art. 12-14 din Regulamentul (UE) 2016/679.

Totodatd, in sarcina operatorului s-au dispus si masuri corective, astfel:

- sa implementeze in mod activ prevederile art. 4 alin. (5) din Legea nr. 506/2004,
prin raportare la dispozitile art. 4 pct. 11, art. 7, art. 12-14 din Regulamentul (UE)
2016/679, prin obtinerea consimtamantului expres si informarea utilizatorilor, inainte de
instalarea de cookies pe dispozitivul acestora, in cazul in care decide sa foloseasca in
continuare fisiere de tip cookies pe site-ul detinut;

- sa asigure o informare completd a persoanelor vizate pe site-ul propriu, intr-o forma
concisd, transparentd, inteligibila si usor accesibild, utilizand un limbaj clar si simplu, pe
fiecare sectiune din site unde pot fi colectate/prelucrate date personale, prin raportare la
dispozitiile art. 12-14 din Regulamentul (UE) 2016/679, informarea urmand sa fie, in
principal, in limba romana.

Operatorul a contestat in instantda procesul-verbal de constatare/sanctionare
incheiat de Autoritatea nationald de supraveghere.

Analizand probele cauzei, Tribunalului Cluj a respins plangerea formulatda de
operator.

In sustinerile sale, instanta de fond a retinut faptul c& 7...) functionarea site-ulu
trebuie gandita astfel incat instalarea de cookie-uri sd aibd loc doar in cazul in care
utilizatorul si-a dat acordul in acest sens si numai dupd exprimarea acestui acord, ceea
ce reclamanta nu a reusit sa asigure.

Sintetizand, tribunalul retine ca site-ul administrat de catre reclamanta permitea
instalarea de cookie inainte ca utilizatorul sd isi exprime acordul in acest sens, fiind
evident cd erau incalcate prevederile art. 4 alin. (5) din Legea nr. 506/2004 si deci ca

S-a savarsit contraventia prevazutd de art. 13 alin. (1) lit. i) din Legea nr. 506/2004.”
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Tribunalul Cluj a mai aratat ca “reclamanta nu a administrat nicio proba din care
sa rezulte ca aceleasi informatii erau oferite si la momentul la care s-a constatat
savarsirea faptei contraventionale. (...)"

In ceea ce priveste sanctionarea operatorului pentru lipsa informarii persoanelor
vizate, in mod corect, instanta de fond retine: "Din moment ce nu s-a furnizat nici o
informatie, incalcarea prevederilor art. 12 din RGPD este evidenta, astfel incat in mod
corect s-a dispus sanctionarea reclamantei pentru contraventia prevazuta la art, 12 din
Legea nr. 190/2018 prin raportare la dispozitile enumerate la art. 83 alin. (5) lit. b) din
RGPD.

Pentru savarsirea contraventiei prevazuta de art. 13 alin. (1) lit. i) din Legea nr.
506/2004 reclamanta a fost sanctionata potrivit regimului sanctionator mentionat la art. 13
alin. (2) din Legea nr. 506/2004, care nu face trimitere la art. 83 din RGPD si la criteriile
reglementate aici, astfel incat acestea nu erau aplicabile.”

Totodata, cu privire la pericolul social si proportionalitatea sanctiunii aplicate de
Autoritatea nationala de supraveghere, instanta de fond, in mod just, retine ca “Sanctiunea
trebuia aplicata conform art. 21 alin. (3) din OG 2/2001, care prevede ca sanctiunea se
aplica in limitele prevazute de actul normativ si trebuie sa .fie proportionald cu gradul de
pericol social al faptei savarsite, tindndu-se seama de imprejurarile in care a fost savarsita
fapta, de modul si mijloacele de savarsire a acesteia, de scopul urmarit, de urmarea
produsa, precum si de circumstantele personale ale contravenientului si de celelalte date
inscrise in procesul-verbal, In ciuda sustinerilor reclamantej, fapta sa nu este ljpsita de
gravitate. Simpla imprejurare ca reclamanta este la prima abatere nu este suficienta pentru
a justifica inlocuirea amenzii cu avertisment, iar reclamanta nu a probat existenta altor
circumstante care sd reflecte lipsa de gravitate a contraventiei comise.

Tribunalul apreciaza ca sanctiunea aplicata reclamantei este proportionala cu fapta
concreta retinuta sarcina sa.”

Curtea de Apel Cluj a mentinut hotdrarea primei instante.

Hotararea judecatoreasca, favorabila Autoritatii nationale de

supraveghere, a ramas definitiva.
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o Hotarare definitiva pronuntata intr-un litigiu privind incadlcarea
prevederilor prevederile art. 32 alin. (2) din Regulamentul (UE) 2016/679

Autoritatea nationala de supraveghere a efectuat o investigatie ca urmare a unor
sesizari prin care s-a reclamat faptul cd persoane fizice, in calitate de consumatori, au
posibilitatea sa faca sesizari la un operator, institutie publica, prin utilizarea aplicatiei
Whatsapp, sens in care institutia respectiva a postat pe site-ul sau un comunicat de presa.

Potrivit comunicatului de presa, petentii acestui operator puteau sesiza nereguli cu
caracter de urgentd in raport cu nerespectarea drepturilor consumatorilor in ceea ce
priveste primirea unor facturi la energie electrica si gaze naturale, cazuri de debransare
pentru neplata unor facturi gresite la energie inca necorectate, precum si situatii urgente
care ar fi pus in pericol sandtatea consumatorilor, transmitand imagini si mesaje scrise in
aplicatia "WhatsApp” la un "numar special” de telefon.

In cadrul investigatiei efectuate s-a constatat faptul c& operatorul a prelucrat nelegal
datele cu caracter personal (imagini foto/video, numar de telefon, locatia/aeroportul pe
care se afla pasagerul, date cu caracter personal continute in documente/inscrisuri precum
facturi, bonuri, chitante - nume, prenume, domiciliu/punct de consum, numar de telefon,
adresa), colectate prin utilizarea aplicatiei "WhatsApp”, care nu se afla in controlul sdu, fara
a tine seama, in special, de riscurile prezentate de prelucrare, generate in special, in mod
accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizata sau
accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un
alt mod, fapt ce poate conduce la pierderea confidentialitatii datelor, prelucrarea
neautorizatd sau ilegald, pierderea, distrugerea sau deteriorarea accidentald, fiind incdlcate
astfel prevederile art. 32 alin. (2) din Regulamentul (UE) 2016/679.

Prin urmare, intrucat operatorul era institutie publica, acesta a fost sanctionat cu
avertisment, insotit masuri corective, mentionate in planul de remediere anexat la procesul-
verbal.

Procesul-verbal de constatare/sanctionare a fost contestat de operatorul sanctionat.

Tribunalului Bucuresti, in mod corect, a respins contestatia formulatd ca
neintemeiata.

Pentru a hotdra astfel, Tribunalul Bucuresti a retinut ca ,,(...) reclamanta s-a adresa

Autoritatii de supraveghere (...) cu privire la utilizarea aplicatiei "WhatsApp" in contextu
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comunicarii cu consumatorii (persoane fizice), adica dupa 3 zile de la implementarea aceste
aplicatii (...). Or, reclamanta ar fi trebuit sa se adreseze institutiei parate anterior implementari
aplicatiei. In plus, reclamanta avea posibilitatea s consulte propriul responsabil cu protectia
datelor (...)”

in sustinerile sale, instanta de fond a constatat faptul c& ,(..) /a utilizarea unei

aplicatii de genul WhatsApp pentru transmiterea sesizarilor/reclamatiilor, tribunalul retine
ca aceasta modalitate de comunicare cu consumatorii nu este prevazuta in niciun act
specific domeniului de activitate al reclamantei (...)".

Curtea de Apel Bucuresti a respins apelul formulat de operator, ca nefondat.

Prin hotararea pronuntatd, instanta de apel a retinut cd ,este de neinteles cum
apelanta a pus din nou la dispozitia consumatorilor aceasta modalitate de transmitere a
sesizarilor (...) desi intimata comunicase deja punctul de vedere al Autoritatii cu privire la
utilizarea aplicatiei Whatsapp ca mod de comunicare cu consumatorii persoane fizice, in cadrul
caruia a expus toate riscurile de securitate si a concluzionat ca aceastd prelucrare poate aduce
0 atingere grava dreptului la viatd privata si la protectia datelor persoanelor fizice
(consumatori) prin raportare la principiile de prelucrare, in special al legalitatii si al asigurarii
confidentialitatii si securitatii prelucrarii datelor.”

Cu privire la individualizarea sanctiunii contraventionale, Curtea de Apel Bucuresti
a constatat ca ,sunt intrunite elementele constitutive ale faptei imputate, contrar
sustinerilor apelantei, sanctiunea avertismentului fiind in mod legal aplicata de
intimata-parata prin procesul-verbal contestat, avand in vedere dispozitiile art. 83 alin.
4 lit. a) din acelasi Regulament care prevad aplicarea unor amenzi administrative in
cuantum maxim de 10.000.000 euro in cazul incalcarii obligatiilor operatorului in
conformitate cu art. 32.”

Aceasta hotarare judecatoreasca, favorabila Autoritatii nationale de

supraveghere, a ramas definitiva.
e Hotarare definitiva pronuntata intr-un litigiu privind incalcarea

prevederilor art. 15 alin. (1), (2) si (3) si art. 12 alin. (2) din Regulamentul
(UE) 2016/679
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Autoritatea nationala de supraveghere a efectuat o investigatie ca urmare a unei
plangeri prin care s-a reclamat refuzul unui operator din domeniul financiar-bancar de a da
curs integral cererii prin care un client (persoana fizica) si-a exercitat dreptul de acces,
precum si omisiunea de a furniza anumite tipuri de informatii in cadrul
documentului “Politica Generala privind Protectia Datelor cu Caracter Personal”.

In cadrul investigatiei efectuate Autoritatea nationala de supraveghere a constatat
ca operatorul nu a prezentat dovezi din care sa rezulte ca a transmis un raspuns complet
si particularizat la cererea formulata de client, prin raportare la datele si informatiile ce fac
obiectul dreptului de acces prevazut de art. 15 alin. (1) si (2) din Regulamentul (UE)
2016/679 incdlcand, totodatd, art. 15 alin. (3) din acelasi regulament, intrucat nu i-a
comunicat acestuia o copie a datelor personale prelucrate si nu i-a transmis raspunsul la
adresa solicitata.

Autoritatea nationala de supraveghere a constatat si ca operatorul nu a adoptat
masuri prin care, in contextul exercitarii dreptului de acces, sa faciliteze accesul persoanelor
vizate la copii ale inregistrarilor video ce le privesc si care sunt prelucrate de catre operator,
potrivit art. 12 alin. (2) din Regulamentul (UE) 2016/679, raportat la art. 15 alin. (3) si (4)
din acelasi regulament.

Prin urmare, operatorul a fost sanctionat contraventional cu amenzi in cuantum total
de 54.345 lei, echivalentul a 11.000 euro, astfel:

- amenda in cuantum de 4.940 lei, echivalentul a 1.000 euro pentru incalcarea art.
15 alin. (1), (2) si 15 alin. (3), respectiv a art. 12 alin. (4) coroborat cu art. 15 alin. (3) din
Regulamentul (UE) 2016/679;

- amendd in cuantum de 49.405 lei, echivalentul a 10.000 euro pentru incdlcarea
art. 12 alin. (2) din Regulamentul (UE) 2016/679, raportat la art. 15 alin. (3) si (4) din
acelasi regulament.

Totodatad, in sarcina operatorului s-au dispus si masuri corective, si anume aceea de
a raspunde la cererea petentului, prin comunicarea tuturor informatiilor prevazute de art.
15 alin. (1) si (2) din Regulamentul (UE) 2016/679 si a copiei datelor personale prevazute
de art. 15 alin. (3) din acelasi regulament, adaptate la situatia specifica a acestuia, precum
si masura adoptarii de masuri tehnice si organizatorice adecvate, astfel incat sa faciliteze
exercitarea drepturilor persoanelor vizate, in special, a dreptului de acces la o copie a

datelor lor personale ce fac obiectul prelucrarii, inclusiv prin utilizarea unor programe
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informatice care sa permita editarea informatiilor de natura a aduce atingere drepturilor si
libertatilor altora.

Procesul-verbal de constatare/sanctionare a fost contestat de operatorul sanctionat.

Tribunalul Bucuresti a retinut ca "(...) fapta contraventionald exista si a fost savarsita
de reclamanta, procesul-verbal contestat fiind temeinic.”

De asemenea, in mod corect a retinut instanta de fond si faptul ca ,in privinta
individualizarii sanctiunii, instanta va retine ca amenda contraventionala a fost corect|
aplicati de cdtre autoritatea pérétd, in limitele prevézute de lege. In acelasi timp,
sanctiunea este proportionald cu gradul de pericol social al faptej, iar tribunalul va avea in
vedere ca reclamanta nu este la prima abatere, asa cum a indicat in mod corect paratul.”|

Operatorul a formulat apel impotriva sentintei pronuntate de tribunal.

Curtea de Apel Bucuresti a respins definitiv, ca neintemeiata, plangerea
contraventionala formulata de operatorul sanctionat, confirmand abordarea

Autoritatii nationale de supraveghere.

e Hotdrare definitiva pronuntata intr-un litigiu privind incdlcarea

masurilor de securitate

Autoritatea nationala de supraveghere a efectuat o investigatie ca urmare a
transmiterii de catre un operator a unei notificari de incdlcare a securitdtii datelor cu
caracter personal, in temeiul art. 33 din Regulamentul (UE) 2016/679.

In cadrul investigatiei s-a constatat ca incilcarea securitétii datelor s-a produs ca
urmare a divulgarii neautorizate a datelor cu caracter personal (ID, adresa, nume, prenume,
adresa de e-mail, companie, vanzari, activ, abonat la buletinul informativ, inregistrare si
ultima vizitd) pentru un numdr semnificativ de clienti ai operatorului, aceste date fiind
accesibile pe site-ul acestuia.

Totodatd, Autoritatea nationala de supraveghere a constatat ca operatorul nu a
implementat masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de
securitate corespunzator riscului prezentat de prelucrare, generat in special, de divulgarea

neautorizata sau accesul neautorizat la datele cu caracter personal stocate.
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Operatorul a fost sanctionat cu amenda in cuantum de 14.904 lei, echivalentul a
3.000 EURO, pentru incdlcarea prevederilor art. 32 alin. (1) lit. @), b) si d), coroborat cu
art. 32 alin. (2) din Regulamentul (UE) 2016/679.

In temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, s-au dispus
urmatoarele masuri corective impotriva operatorului:

- implementarea unui plan care sa includa un proces de testare, evaluare si apreciere
periodica ale tuturor sistemelor si modificarilor ulterioare ale acestora efectuate de operator
sau furnizorii de servicii (persoane imputernicite), in special asupra site-ului administrat de
operator;

- elaborarea si implementarea unor proceduri de complexitate a parolelor, in special
pentru conturile de administrator, care sa cuprinda cerinte specifice privind: lungimea
minima a parolei, varietatea caracterelor, perioada de expirare a acesteia, precum si
imposibilitatea reutilizarii unei parole inregistrate anterior.

Operatorul a contestat in instanta procesul-verbal de constatare/sanctionare
incheiat de Autoritatea nationala de supraveghere.

Analizand probele cauzei, Tribunalului Timis a respins plangerea formulatd de
operator.

In mod corect, Tribunalul Timis, analizand intreg materialul probator administrat in
cauz, prin prisma dispozitiilor legale incidente si a sustinerilor partilor, a retinut cd “n
primul rénd, (...) reclamantul nu a formulat critici din perspectiva legalitatii si temeinicie
procesului-verbal contestat, sustindnd doar ca ar fi intervenit prescriptia dreptului parétei de a
aplica sanctiunea amenzii contraventionale, avand in vedere dispozitile art. 13 din OG nr.
2/2001 privind regimul juridic al contraventiilor, care prevad un termen de prescriptie de 6 lun
de la data savarsirii faptei.”

Tribunalul Timis (...) constata ca art. 15 alin. (4) din Legea nr. 102/2005 prevede un
termen de prescriptie derogatoriu de la O.G. nr. 2/2001, respectiv: ,,(4) Sanctiunile prevazute
la alin. (1) pot fi aplicate in termen de 3 ani de la data sdvérsirii faptei. In cazul incdlcdrilor card
dureaza in timp sau al celor constand in savérsirea, in baza aceleiasi rezolutii, la intervale
diferite de timp, a mai multor actiuni sau inactiuni, care prezintd, fiecare in parte, continutu,
aceleiasi contraventij, prescriptia incepe sa curga de la data constatarii sau de la data incetari

ultimului act ori fapt savérsit, daca acest moment intervine anterior constatari”.
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In aceste conditii, tribunalul va respinge ca neintemeiatd apararea reclamantulu
privind intervenirea prescriptie/ dreptului pardtei de a aplica sancliunea amenzi
contraventionale.”

In ceea ce priveste contestarea modalitatii in care Autoritatea nationalda de
supraveghere a aplicat dispozitiile legate cu privire la individualizarea sanctiunii, in mod
corect Tribunalul Timis “7...) retine, pentru inceput, ca odata cu intrarea in vigoare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter persona
s/ privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentu,
general privind protectia datelor), operatorii de date si persoanele imputernicite de operator
au dobandit responsabilitati sporite in vederea protejarii eficace a datelor cu caracter persona
ale persoanelor. In acelasi timp autorititile de supraveghere au competenta de a garanta c3
principiile prevazute in Regulamentul general privind protectia datelor, precum si drepturile
persoanelor fizice in cauza sunt aparate, in conformitate cu litera si spiritul Regulamentului,
aplicarea consecventa a normelor in materie de protectie a datelor fiind esentiala pentru un
regim de protectie a datelor armonizat. Amenzile administrative sunt un element central in
cadrul noului sistem de punere in aplicare introdus de Regulament fiind o componenta
importanta a setului de instrumente de aplicare ale autoritatilor de supraveghere, impreuna cu
celelalte masuri prevazute la articolul 58.

La fel ca toate masurile corective alese de autoritdtile de supraveghere, amenzile
administrative trebuie sa fie ,eficace, proportionale si disuasive"” si sa tina seama in mod
corespunzator de natura, gravitatea si consecintele incalcari, iar autoritatile de
supraveghere trebuie sd evalueze toate circumstantele spetei intr-un mod coerent s
justificat in mod obiectiv.

Evaluarea a ceea ce este eficace, proportional si disuasiv in fiecare caz trebuie sa|
reflecte, de asemenea, obiectivul urmarit de masura corectivd aleasa, si anume fie sa
restabileasca conformitatea cu normele, fie sa sanctioneze un comportament ilegal (sau
ambele).

Articolul 83 alineatul (2) din Regulament prevede o lista de criterii pe care autoritatile
de supraveghere sunt obligate sa le utilizeze atat pentru evaluarea oportunitatii aplicari

unei amenzi, cat si pentru evaluarea cuantumului acesteia.
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Aproape toate obligatiile operatorilor si ale persoanelor imputernicite de operatori in
conformitate cu Regulamentul sunt clasificate, in functie de natura lor, in cadrul dispozitiilor
articolului 83 alineatele (4) - (6).

Regulamentul, prin stabilirea a doua cuantumuri maxime diferite ale amenzilor
administrative (10.000.000 Euro/20.000.000 Euro), indica deja ca o incalcare a anumitor|
dispozitii din regulament poate fi mai grava decét in cazul altor dispozitii.”

In ceea ce priveste speta dedusd judecitii, in mod corect a retinut Tribunalul Timis c3
“In cazul de fatd reclamantul a fost sanctionat in temeiul art. 83 alin. (4) lit a) din
Regulament, pentru incalcari ale prevederilor art. 32 alin. (1) si (2) din Regulament, amenda
stabilita fiind in cuantum de 14.904,30 lei (echivalentul a 3.000 euro); limita maxima a
sanctiunii amenczii prevazuta de art. 83 alin. (4) lit. a), este in suma de 10.000.000 de euro.

In ceea ce priveste natura incdlcdrii Tribunalul retine cd reclamantul nu &
implementat masuri tehnice si organizatorice adecvate in scopul asigurarii unui nivel de
securitate corespunzator riscurilor. (...)

Tribunalul subliniaza ca Regulamentul a introdus un nivel mult mai ridicat de
responsabilizare a operatorului de date in comparatie cu Directiva 95/46/CE privind protectia
datelor, iar articolele 25 si 32 din Regulament prevad ca operatorii ,au in vedere stadiul actua.
al tehnologiei, costurile implementarii si natura, domeniul de aplicare, contextul si scopurile
prelucrarii, precum si riscurile cu grade diferite de probabilitate si gravitate pentru drepturile
si libertatile persoanelor fizice pe care le prezinta prelucrarea”.

In ceea ce priveste consecintele incdlcarii, Tribunalul Timis retine “c4 acestea au fost
corect calificate de cdtre péarata ca fiind grave, prin raportare la numarul persoanelor vizate
afectate (800) si la durata incalcarii (...).

Paréta a valorificat corespunzator si criteriile prevazute la art, 83 alin. (2) lit. ¢) - k),
dovada examindrii temeinice a acestor criterii fiind tocmai stabilirea unei amenzi intr-un
cuantum mult inferior maximului admis pentru fapta savarsita de reclamant, De altfel,
procesul-verbal cuprinde in detaliu analiza efectuata de parétd cu privire la fiecare dintre
criteriile stabilite prin art. 83 alin. (2) din Regulament pentru individualizarea sanctiunii.

Tribunalul nu poate retine ca fiind o circumstanta atenuanta, care sa justifice
aplicarea unui avertisment, imprejurarea ca reclamantul este cel care a notificat Autoritatea
despre incidentul de securitate, in conditiile in care art, 33 din Regulament stabileste in

mod expres obligatia operatorului de date de a notifica Autoritatea de supraveghere in cazu,
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incalcarii securitatii datelor cu caracter personal. Mai mult, faptul de a nu notifica Autoritatea
de supraveghere reprezintd o contraventie distincta, potrivit art. 83 alin. (4) lit. a) din|
Regulament. Tribunalul mai retine cd reclamantul nu si-a indeplinit obligatia de notificare a
Autoritatii in termenul prevazut de lege (72 de ore de la data la care a luat cunostinta de
incalcarea securitatii datelor cu caracter personal).

Pentru toate considerentele de fapt si de drept mai sus expuse, tribunalu
concluzioneazd in sensul cd amenda in cuantum de 14.904,30 lei (echivalentul a 3.000 euro)
este legala, eficace, proportionala si disuasiva si a fost stabilita cu luarea in considerare a
naturfi, gravitatii si consecintelor incalcarii, precum si a tuturor celorialte criterii prevazute de
Regulament, criterii care au fost analizate de paratd in mod coerent si obiectiv.”

Avand in vedere aceste argumente, tribunalul a respins ca neintemeiata contestatia
formulatd de reclamant impotriva procesului verbal de constatare/sanctionare.

Curtea de Apel Timis a respins definitiv, ca neintemeiatd, plangerea
contraventionala formulata de operatorul sanctionat, dand castig de cauza

institutiei noastre.

Sectiunea a 4-a:

Informare publica

Autoritatea nationala de supraveghere a continuat, in anul 2025,
activitatile de comunicare destinate informarii publicului larg, cu privire la
regulile de prelucrare a datelor cu caracter personal, in contextul
Regulamentului (UE) 2016/679.

In acest sens, prezentdm succint cele mai relevante dintre aceste manifestari:

¢ Ziua Europeana a Protectiei Datelor — 28 Ianuarie 2025

Pe data de 28 ianuarie 2025 se celebreaza Ziua Europeana a Protectiei Datelor de
catre toate statele membre ale Consiliului Europei, cand s-au implinit 44 de ani de la

adoptarea Conventiei 108 pentru protectia persoanelor referitoare la prelucrarea
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automatizata a datelor cu caracter personal, de catre Consiliul Europei, primul instrument
juridic in domeniu.

in anul 2025, in considerarea semnificatiei speciale a acestui an pentru institutia
noastra si a Zilei Europene a Protectiei Datelor, Autoritatea nationala de supraveghere a
organizat, pe data de 28 ianuarie 2025, Conferinta on-line intitulata ,,Bilant aniversar la
20 de ani de la infiintarea ANSPDCP”,

Autoritatea nationald de supraveghere a sarbatorit in 2025 implinirea a 20 de ani
de la adoptarea, pe data de 3 mai 2005, a Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, republicata.

La acest eveniment organizat de Autoritatea nationalda de supraveghere au
participat reprezentanti ai autoritatilor si institutiilor publice centrale nationale, ai forului
executiv. si  legislativ, reprezentantii  mediilor academice, organizatiilor
nonguvernamentale, ai principalelor uniuni/asociatii profesionale, precum si
operatori/imputerniciti relevanti din sectorul public si privat.

Cu acest prilej, au fost aduse in atentia invitatilor implicatiile utilizarii noilor
tehnologii, fiind accentuat gradul de constientizare a publicului larg asupra riscurilor
utilizarii neadecvate a datelor personale si necesitatea respectadrii dreptului la viata privata
a persoanelor, in contextul inovarii digitale accelerate si a impactului asupra prelucrarilor
de date cu caracter personal.

in acelasi timp, Autoritatea nationala de supraveghere a pregatit si pus la dispozitia
publicului, pe pagina proprie de internet www.dataprotection.ro, materialele
informative (brosuri, pliante) dedicate Zilei Europene a Protectiei Datelor, precum si

informatii privind activitatea din anul anterior.

De asemenea, in contextul deruldrii acestui eveniment, pe postul national de
televiziune TVR si in mijloacele de transport ale Societdtii de Transport Bucuresti, a fost
difuzat clipul informativ dedicat Regulamentului (UE) 2016/679 — mesaj de interes
public, referitor la principalele aspecte reglementate de Regulamentul (UE) 2016/679,

realizat de institutia noastra.
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¢+ Moment aniversar — Implinirea a sapte ani de la aplicarea

Regulamentului (UE) 2016/679 — 25 Mai 2025

Cu prilejul sarbatoririi a sapte ani de la aplicarea Regulamentului (UE) 2016/679 pe
site-ul institutiei a fost postat un comunicat de presa ce prezinta o sinteza a celor mai
importante aspecte din activitatea Autoritatii nationale de supraveghere, desfasurata pe
parcursul primelor patru luni ale anului 2025.

Din datele statistice analizate, a rezultat faptul ca s-a continuat activitatea de
monitorizare si control cu privire la legalitatea prelucrarilor de date personale, care a vizat,
in principal, urmdtoarele aspecte:

« dezvaluirea datelor personale cdtre terti in spatiul public, in mediul on-line;
o prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;
« nerespectarea drepturilor persoanelor vizate;

« primirea de mesaje comerciale nesolicitate:

« Incalcarea principiilor de prelucrare a datelor.

Pentru aceeasi perioada analizata, a rezultat faptul ca Autoritatea nationala de
supraveghere a emis un numar semnificativ de puncte de vedere ca raspuns la
solicitarile operatorilor si imputernicitilor acestora (din domeniul public si privat), precum
si din partea altor entitdti si a persoanelor fizice, privind diverse aspecte referitoare la
modalitatea de aplicare a Regulamentului (UE) 2016/679 si a celorlalte reglementari
incidente.

in aceeasi perioada, au fost emise avize asupra unor proiecte de acte
normative transmise de institutii publice, ceea ce a implicat analizarea unor aspecte diverse
si complexe privind aplicarea adecvatd a regulilor de protectie a datelor in mai multe
domenii de activitate specifice si a fost continuatd activitatea de reprezentare in instanta,
si cea de comunicare destinate informarii publicului larg, cu privire la regulile de prelucrare

a datelor cu caracter personal.

¢ Conferinte, seminare, reuniuni
Institutia noastra a participat activ si in anul 2025 la cele mai semnificative
conferinte si reuniuni pe plan national, cu incidentd in domeniul protectiei datelor,

organizate de diverse institutii publice sau de entitati private.
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In cadrul acestor evenimente, reprezentantii Autoritatii nationale de supraveghere
au clarificat aspecte privind conditii de prelucrarea a datelor, respectarea drepturilor
persoanelor vizate in situatii specifice, asigurarea confidentialitatii si protectiei datelor cu
caracter personal, ceea ce reflecta continuitatea deschiderii catre publicul larg.

Pe data de 23 ianuarie 2026 a avut loc Conferinta Data Privacy Observer, organizata
de Universul Juridic, in cadrul careia a avut loc si o interventie privind constatarile Autoritatii
nationale de supraveghere referitoare la aplicarea regulilor de protectia datelor personale

In luna martie 2025, reprezentantii Autoritétii nationale de supraveghere au sustinut
un seminar de instruire a politistilor din cadrul Inspectoratului General al Politiei Romane,
in cadrul caruia au fost reliefate constatdrile relevante din activitatea de control si
recomandari privind desfasurarea activitatii.

Totodata, reprezentantii Autoritatii nationale de supraveghere au participat la o
serie de reuniuni si intalniri, atat cu reprezentanti ai altor autoritati publice,
precum si cu cei din sectorul privat, astfel:

- Autoritatea Nationala pentru Protectia Consumatorilor a organizat o intalnire in
vederea clarificarii anumitor aspecte privind competentele institutiilor in contextul
comertului electronic si al aplicarii Regulamentului (UE) 2022/2065 privind o piata unica
pentru serviciile digitale si de modificare a Directivei 2000/31/CE (Regulamentul privind
serviciile digitale);

- Institutul National de Statistica a solicitat o intrevedere cu expertii institutiei noastre
ocazie cu care au avut loc discutii privind proiectul de Lege privind registrul statistic de
populatie;

- Agentia Nationald de Integritate, in calitate de autoritate desemnatd cu
monitorizarea aplicarea prevederilor Legii nr. 361/2022 privind protectia avertizorilor in
interes public, cu modificarile ulterioare, a organizat o intalnire in vederea clarificarii
anumitor aspecte;

- Consiliul Concurentei a solicitat o intrevedere in vederea clarificarii anumitor
aspecte privind prelucrdri de date cu caracter personal efectuate de entitdti ale caror
activitati sunt supuse unor investigatii declansate de Consiliului Concurentei si care au ca
obiect posibila ncdlcare a prevederilor art. 6 alin. (1) din Legea concurentei nr. 21/1996,
republicata, cu modificarile si completarile ulterioare, si a prevederilor art. 102 alin. (1) din

Tratatul privind Functionarea Uniunii Europene;
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- Asociatia Romana a Bancilor si membrii ai acesteia — discutii in perspectiva
finalizarii de cdtre Asociatia Romana a Bancilor a Codului de Conduita al Asociatiei;

- Autoritatea pentru Digitalizarea Romaniei — reuniune cu autoritdtile competente
referitoare la aplicarea Regulamentului privind inteligenta artificiala;

- Senatul Romaniei a lansat “Strategia Nationald pentru Prevenirea si Tratarea
Dependentei de Jocuri de Noroc”, document elaborat de Oficiul National pentru Jocuri de
Noroc, in care se recunoaste dependenta de jocuri de noroc ca un risc major pentru
sanatatea publica care necesita interventii precoce si care reprezinta un plan coordonat
pentru gestionarea riscurilor de adictie, bazat pe fonduri colectate anual de la operatorii de
jocuri.

- O firma de avocatura a organizat "Privacy & Innovation Forum”, eveniment la care
au fost puse in discutie, in principal, impactul Regulamentului (UE) 2016/679 si al Directivei
ePrivacy asupra inovatiei, modul in care inteligenta artificiala (AI) poate fi un element care
faciliteaza sau un blocaj pentru afaceri, provocarile cu privire la conformitate in peisajul
digital aflat in continua schimbare.

De asemenea, au fost puse in discutie preconizatele modificari ale Regulamentului
(UE) 2016/679 propuse prin pachetul Omnibus VII, care face parte dintr-o agenda mai larga
a Uniunii Europene de a face legislatia mai usor de aplicat pentru intreprinderi si autoritatj,
in sensul simplificarii normelor europene in domeniul digital, reducerii sarcinii administrative

si consolidarii suveranitatii digitale.

Pe de alta parte, subliniem ca institutia noastra a realizat o informare prompta si
eficienta a operatorilor din mediul public si privat, precum si a persoanelor fizice, prin
intermediul audientelor acordate la sediul Autoritatii nationale de supraveghere.

In acelasi timp, prin intermediul celor aprox. 3.000 de consultatii telefonice, in
cadrul programului zilnic de relatii cu publicul, cu privire la modalitatea practica de aplicare
a prevederilor Regulamentului (UE) 2016/679, au fost explicitate si clarificate o serie de
masuri pe care operatorii sunt obligati sa le implementeze in vederea respectarii dispozitiilor

acestui Regulament.
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¢+ Site-ul Autoritatii nationale de supraveghere

Autoritatea nationala de supraveghere a realizat si in cursul anului 2025 o informare
promptd si eficientd cu privire la activitatea desfasurata, atat prin prisma celor 98 de
comunicate de presa postate pe site-ul institutiei noastre la sectiunea ,Stiri”, cat si a

informatiilor de la sectiunea speciala dedicata Regulamentului (UE) 2016/679.

Comunicate de presa

/
/

2022 2023 2024 2025

B Comunicate de presa

Fata de aspectele prezentate mai sus, putem concluziona ca institutia
noastra a utilizat instrumentele existente pentru a asigura o informare
adecvata a publicului larg, inclusiv a operatorilor, in conditiile resurselor

bugetare si umane existente.
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CAPITOLUL III
ACTIVITATEA DE MONITORIZARE SI CONTROL

Sectiunea 1: Prezentare generala

In cursul anului 2025, Autoritatea Nationald de Supraveghere a primit un numar
de 12.297 de plangeri, sesizari si notificari privind incidente de securitate. De asemenea, in

anul 2025 au fost finalizate 488 investigatii.

Plangeri, sesizari si notificari privind
incidente de securitate

12297,

—
e I— —_
R el 1772 5354

Ca urmare a investigatiilor efectuate, Autoritatea Nationala de Supraveghere a
aplicat, in anul 2025, in total 105 de amenzi in cuantum total de 2.565.020,37 lei -

echivalentul sumei de 511.400 euro.

Dintre acestea, 96 de amenzi au fost aplicate in baza Regulamentului (UE)
2016/679 (in cuantum de 2.378.020,37 lei) si 9 amenzi au fost aplicate in baza Legii
nr. 506/2004 (in cuantum de 187.000 lei).
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Cuantum amenzi (Lei)
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De asemenea, in cursul anului 2025, au mai fost aplicate in total 145 de
avertismente, au fost dispuse 182 de masuri corective, 3 avertizari si au fost emise

5 decizii.
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Avertismente aplicate

1 Avertismente

Principalele aspecte rezultate in urma analizarii plangerilor primite de

Autoritatea nationala de supraveghere in cursul anului 2025 au fost

urmatoarele:

>

prelucrarea datelor cu caracter personal cu nerespectarea principiilor
legalitatii, echitatii si transparentei, precum si a conditiilor de legalitate
prevazute la art. 5 si art. 6 din Regulamentul (UE) 2016/679;

incdlcarea drepturilor persoanelor vizate, in special a dreptului de acces si a
dreptului la stergerea datelor, inclusiv in cadrul Sistemului de Informatii
Schengen (SIS);

transmiterea de materiale si mesaje electorale catre persoane fizice;
blocarea sau restrictionarea accesului la conturi de pe retelele de socializare;
divulgarea neautorizata a datelor cu caracter personal catre terti, inclusiv prin
intermediul retelelor de socializare, al platformelor online, cat si la avizier;
prelucrarea datelor cu caracter personal prin intermediul sistemelor de
supraveghere video;

transmiterea de comunicdri comerciale nesolicitate prin e-mail, telefon sau
alte mijloace de comunicare;

raportarea si prelucrarea datelor cu caracter personal in cadrul Biroului de
Credit;

prelucrarea datelor in domeniul jocurilor de noroc;

incdlcarea obligatiilor privind securitatea si confidentialitatea prelucrarilor de

date cu caracter personal.
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Referitor la incdlcarea securitatii datelor cu caracter personal, in cursul
anului 2025, notificarile transmise Autoritatii nationale de supraveghere au
vizat, in principal, urmatoarele aspecte:

» confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal ca
urmare a dezvaluirilor neautorizate prin transmiterea eronata de date cu
caracter personal;

» confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal ca
urmare ca urmare a incidentelor informatice de tip atac ransomware sau
infectarea sistemelor cu fisiere malitioase;

> confidentialitatea datelor cu caracter personal in mediul online ca urmare a
gradului insuficient de securizare informatica la nivelul site-urilor si aplicatiilor
informatice utilizate de operatori;

» confidentialitatea datelor cu caracter personal prin nerespectarea principiului
privacy by design/privacy by default, ca urmare a testarii insuficiente a
aplicatiilor informatice anterior lansarii in mediul de productie, respectiv
monitorizarea implicitd a acestora in mediul de productie;

> prelucrarea datelor cu caracter personal ale clientilor din sistemul bancar;

> accesul neautorizat la sistemele de supraveghere video cu circuit inchis.

Prin intermediul sesizarilor transmise in anul 2025 au fost semnalate,
in principal, aspecte referitoare la:

> configurare gresita a aplicatiilor care utilizeaza baze de date cu caracter
personal in sensul expunerii publice a acestora prin intermediul serviciului de
world wide web, cu sau fara indexarea acestora de catre motoarele de
cdutare;

> implementarea unui sistem de control al accesului pentru angajati, bazat pe
date biometrice (amprenta digitald);

» supravegherea/monitorizarea video a propriilor angajati;

> intentia operatorului de a implementa un sistem de recunoastere faciala (date

biometrice);
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» divulgarea prin transmitere a unor rezultate genetice/genomice ale pacientilor
catre alte entitati medicale;

> prelucrarea datelor cu caracter personal colectate prin intermediul camerelor
video de tip body-cam fara a exista o obligatie legala a operatorului si fara
indeplinirea vreunei alte conditii prevazute la art. 6 alin. (1) din Regulamentul
(UE) 2016/679;

> incdlcarea legalitatii prelucrarii datelor cu caracter personal ca urmare a
transmiterii pe e-mail a unor copii ale actelor de identitate ale mai multor
angajati;

> incalcarea principiilor de prelucrare a datelor prevazute de Regulamentul (UE)
2016/679;

> dezvaluirea datelor cu caracter personal fara consimtamantul persoanelor
vizate;

> confidentialitatea datelor cu caracter personal in mediul on-line ca urmare a
configurarii deficitare a site-urilor sau aplicatiilor informatice utilizate;

> incalcarea masurilor de securitate si confidentialitate a prelucrarilor de date
personale prin neadoptarea de catre operatori a masurilor tehnice si

organizatorice adecvate privind asigurarea securitatii prelucrarilor.

Sectiunea a 2-a: Investigatii din oficiu

I. Prezentare generala

In cursul anului 2025, a continuat activitatea de monitorizare si control a
operatorilor din sectorul public si privat, urmarindu-se cu prioritate obiective legate de
respectarea prevederilor Regulamentului (UE) 2016/679, ale Legii nr. 190/2018, dar si
ale Legii nr. 506/2004.

in anul 2025, Autoritatea nationala de supraveghere a primit un numar total de
1019 sesizari si notificari de incdlcare a securitatii datelor cu caracter personal, dintre
care 814 sesizari si 205 incalcari de securitate a datelor cu caracter personal
(202 incdlcari ale Regulamentului (UE) 2016/679 si 3 incalcari ale Legii nr. 506/2004).
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In cursul anului 2025, Autoritatea nationald de supraveghere a finalizat un numar de
312 investigatii din oficiu. Urmare a investigatiilor efectuate in anul 2025, au fost
aplicate:

* 50 de amenzi in baza Regulamentului (UE) 2016/679, in cuantum total de
1.813.894 lei (echivalentul sumei de 357.500 euro);

e 8 amenazi in baza Legii nr. 506/2004, in cuantum total de 182.000 lei;
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De asemenea, in investigatiile din oficiu efectuate au fost aplicate 54 avertismente

3 avertizari, 4 decizii si au fost dispuse 64 masuri corective.

In anul 2025, prin intermediul sesizérilor transmise au fost semnalate, in principal,
aspecte referitoare la:

. configurarea gresita a aplicatiilor care utilizeazd baze de date cu caracter
personal in sensul expunerii publice a acestora, cu sau fara indexarea acestora de catre

motoarele de cautare;
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o implementarea unui sistem de control al accesului pentru angajati, bazat pe

date biometrice (amprenta digitala);

o supravegherea/monitorizarea video a propriilor angajati;
o intentia operatorului de a implementa un sistem de recunoastere faciala;
o divulgarea prin transmitere a unor rezultate genetice ale pacientilor catre alte

entitati medicale decat operatorul;

o prelucrarea datelor cu caracter personal colectate prin intermediul camerelor
video de tip body-cam, fara a exista o obligatie legald a operatorului si fard indeplinirea
altei conditii prevazute la art. 6 alin. (1) din Regulamentul (UE) 2016/679;

. incdlcarea legalitatii prelucrarii datelor cu caracter personal ca urmare a

transmiterii pe e-mail a unor copii ale actelor de identitate ale mai multor angajati;

o incdlcarea principiilor de prelucrare a datelor prevazute de Regulamentul (UE)
2016/679;

. dezvdluirea datelor cu caracter personal fard consimtamantul persoanelor
vizate;

. confidentialitatea datelor cu caracter personal in mediul on-line ca urmare a

configurarii deficitare a site-urilor sau aplicatiilor informatice utilizate de operatori;
o incdlcarea masurilor de securitate si confidentialitate a prelucrarilor de date

personale.

Referitor la incdlcarea securitatii datelor cu caracter personal, in cursul
anului 2025, notificarile transmise Autoritatii nationale de supraveghere au vizat, in
principal, urmatoarele aspecte:

. confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal ca
urmare a dezvaluirilor neautorizate prin transmiterea eronata de date cu caracter personal;

. confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal ca
urmare ca urmare a incidentelor informatice de tip atac ransomware sau infectarea
sistemelor cu fisiere malitioase;

. incdlcarea confidentialitatii datelor cu caracter personal in mediul online ca
urmare a gradului insuficient de securizare informatica la nivelul site-urilor si aplicatiilor

informatice utilizate de operatori;
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o incdlcarea confidentialitdtii datelor cu caracter personal prin nerespectarea

principiului privacy by design/privacy by default, ca urmare a testarii insuficiente a
aplicatiilor informatice anterior lansarii in mediul de productie, respectiv lipsa monitorizarii
implicite a acestora in mediul de productie;

o prelucrarea datelor cu caracter personal ale clientilor din sistemul bancar;

o accesul neautorizat la sistemele de supraveghere video cu circuit inchis.

Masurile corective dispuse in urma investigatiilor din oficiu au vizat, in
special, urmatoarele:

o implementarea tehnica si organizatorica a unui proces de testare, evaluare si
apreciere periodica a tuturor actiunilor de introducere/actualizare date cu caracter personal
pentru persoanele vizate;

o informarea regulata privind riscurile prelucrarii neautorizate a datelor cu
caracter personal de catre angajati prin diseminarea acestei informari;

. implementarea unor sisteme de monitorizare/jurnalizare a accesului in
infrastructura IT utilizata pentru prelucrarea datelor cu caracter personal care sa includa o
perioada de retentie a log-urilor de acces de minim 30 zile, inclusiv introducerea unui proces
de backup asupra acestora;

o efectuarea unei evaluari de impact asupra datelor cu caracter personal
raportat la prevederile Deciziei nr. 174/2018 a Autoritatii nationale de supraveghere;

o implementarea tehnica si organizatorica a unor masuri de diminuare a riscului

incdlcarii confidentialitdtii datelor cu caracter personal prin atac informatic.

A. Investigatii referitoare la prelucrarea datelor cu caracter personal de

catre entitati din domeniul privat

In anul 2025, investigatiile din oficiu la entitstile private s-au desfisurat ca urmare
a transmiterii notificdrilor de incdlcare a securitdtii datelor cu caracter personal si a
sesizarilor cu privire la prelucrarea datelor cu caracter personal.

Notificarile de incdlcare a securitdtii datelor cu caracter personal transmise de

entitdtile private au vizat, in principal:
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o divulgarea neautorizatda si/sau accesul neautorizat la datele cu caracter
personal prelucrate, in special in mediul online sau ca urmare a unui incident informatic de
tip atac ransomware;

o neimplementarea unor masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrarii, incluzand capacitatea
de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;

. neimplementarea unor masuri pentru a asigura faptul ca orice persoana fizica
care actioneaza sub autoritatea operatorului si care are acces la date cu caracter personal
nu le prelucreaza decat la cererea operatorului, in special in domeniul financiar-bancar;

e incdlcarea confidentialitatii datelor cu caracter personal in mediul online ca
urmare a configurarii deficitare a site-urilor sau aplicatiilor informatice utilizate de operatori;

o accesul neautorizat la sistemele de supraveghere video cu circuit inchis.

De asemenea, sesizarile referitoare la activitatea de prelucrare a datelor cu caracter
a entitdtilor private au avut ca obiect, in principal, divulgarea neautorizata si/sau accesul
neautorizat la datele cu caracter personal, incdlcarea principiilor de prelucrare a datelor
prevazute de Regulamentul (UE) 2016/679, dezvaluirea datelor cu caracter personal fara
consimtamantul persoanelor vizate, precum si incdlcarea confidentialitdtii datelor cu
caracter personal in mediul on-line.

Ca urmare a investigatiilor efectuate au fost aplicate operatorilor atat sanctiuni

contraventionale, cat si masuri corective.

1. FISA DE CAZ - Divulgarea neautorizati sau accesul neautorizat la date

cu caracter personal

In baza mecanismelor de cooperare previdzute de Regulamentul (UE) 2016/679,
Autoritatea nationald de supraveghere, in calitate de autoritate de supraveghere principala,
a finalizat o investigatie la un operator, in cadrul careia a constatat incalcarea dispozitiilor
art. 32 alin. (1) lit. b) si d) si alin. (2) din Regulamentul (UE) 2016/679.

Ca atare, operatorul a fost sanctionat contraventional cu amenda in cuantum de
35.615 lei (echivalentul sumei de 7.000 euro).
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Investigatia a fost demarata ca urmare a transmiterii de catre operator a unei
notificari cu privire la incalcarea securitatii datelor cu caracter personal, potrivit dispozitiilor
art. 33 din Regulamentul (UE) 2016/679, precum si ca urmare a unei sesizari primite de
Autoritatea nationala de supraveghere.

Astfel, incdlcarea de securitate a vizat un acces neautorizat la sistemul de gestionare
a contractelor operatorului. Din notificarea transmisa Autoritatii nationale de supraveghere
a rezultat ca incidentul a fost raportat cu intarziere pe cale interna, fapt pentru care la
nivelul operatorului nu ar fi fost luate imediat masuri necesare si adecvate, ceea ce a condus
la afectarea datelor cu caracter personal a unui numar semnificativ de persoane vizate,
inclusiv din alte state membre ale Uniunii Europene.

In cadrul investigatiei s-a constatat faptul c& incilcarea de securitatea s-a produs ca
urmare a faptului ca un fost angajat a divulgat credentialele unor colegi pentru sistemul de
gestionare a contractelor, fapt ce a permis accesul neautorizat la datele cu caracter personal
(nume, prenume, adresa, numar de telefon, email, locul si data nasterii, numar si data de
expirare permis de conducere, serie si numar CI/pasaport, CNP) unui numar semnificativ
de persoane vizate, inclusiv persoane vizate din state membre UE/Spatiul Economic
European si Non UE.

Ca atare, s-a stabilt cd operatorul a incdlcat prevederile art. 32 alin. (1) lit. b) si d)
si alin. (2) din Regulamentul (UE) 2016/679, intrucat nu a pus in aplicare masuri tehnice si
organizatorice adecvate fapt ce a condus la divulgarea neautorizata si accesul neautorizat
la datele cu caracter personal unui numar foarte mare de clienti persoane fizice si angajati
ai acestuia.

In acest context, raportat la implicatiile transfrontaliere ale situatiei, operatorul a fost
sanctionat cu amenda printr-o decizie emisa de Autoritatea Nationalda de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, potrivit competentelor instituite de Regulamentul
(UE) 2016/679 si Legea nr. 102/2005, republicata.

In acelasi timp, Autoritatea nationald de supraveghere a aplicat si m&sura corectiva
prin care s-a dispus ca operatorul sa implementeze o procedura de revocare a drepturilor

de acces si dezactivare a conturilor asociate fostilor angajati.

Operatorul a achitat amenda contraventionala stabilita.
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2. FISA DE CAZ - Divulgarea neautorizatd sau accesul neautorizat la date

cu caracter personal prin accesarea codului sursa a aplicatiei operatorului

Autoritatea nationald de supraveghere a finalizat, in anul 2025, o investigatie la un
operator (partid politic) si a constatat incdlcarea prevederilor:

a) art. 32 alin. (1) lit. b) si d) si alin. (2) din Regulamentul (UE) 2016/679, coroborat
cu art. 25 alin. (1) si (2) din acelasi act normativ;

b) art. 5 alin. (1) lit. ¢) si alin. (2), raportat la dispozitile art. 6 alin. (1) din
Regulamentul (UE) 2016/679.
Pentru faptele sdvarsite s-au aplicat operatorului urmatoarele sanctiuni:
a) amenda, in cuantum de 50.587 lei, echivalentul sumei de 10.000 euro
b) amend3, in cuantum de 75.880 lei, echivalentul sumei de 15.000 euro

Investigatia a fost demarata ca urmare a transmiterii de catre operator a doua
notificari cu privire la incdlcarea securitatii datelor cu caracter personal, potrivit dispozitiilor
art. 33 din Regulamentul (UE) 2016/679, precum si ca urmare a unor sesizari primite de
Autoritatea nationala de supraveghere.

a) Una dintre incdlcarile de securitate notificatd a vizat aplicatia mobila utilizata si
gestionata de operator a carei vulnerabilitate a fost exploatata de un tert prin accesarea
codului sursa a aplicatiei.

In cadrul investigatiei s-a constatat faptul cd, urmare a unei greseli de configurare,
la momentul producerii incidentului puteau fi vizualizate in cadrul aplicatiei urmatoarele
categorii de date cu caracter personal ale utilizatorilor acesteia (sustinatori/membri
persoane fizice care au furnizat date cu caracter personal in aplicatia operatorului): numele
si prenumele, numarul de telefon, adresa de e-mail, adresa de resedinta, codul numeric
personal, data nasterii, nationalitatea, cetatenia, sexul, religia, profesia, ocupatia, domeniul
de activitate, experienta in alte domenii, studiile (institutie, specializare, data inceput, datad
sfarsit), experienta politicda (partid, functie, data inceput, datd sfarsit), experienta
administrativa (institutie, functie, data inceput, data sfarsit), limbile strdine vorbite (limba,
nivel).

Prin urmare, s-a constatat ca operatorul a incdlcat prevederile art. 32 alin. (1) lit. b)

si d) si alin. (2), coroborat cu art. 25 alin. (1) si (2) din Regulamentul (UE) 2016/679,
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intrucat acesta nu a pus in aplicare masuri tehnice si organizatorice adecvate pentru a
asigura ca, in mod implicit, datele cu caracter personal nu pot fi accesate, fara interventia
persoanei, de un numadr nelimitat de persoane, incluzdnd capacitatea de a asigura
confidentialitatea si rezistenta continue ale sistemelor si serviciilor de prelucrare, precum si
un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice
si organizatorice pentru a garanta securitatea prelucrarii, respectiv nu a implementat, atat
in momentul stabilirii mijloacelor de prelucrare, cat si in cel al prelucrarii in sine, astfel de
masuri tehnice si organizatorice adecvate.

Aceasta a condus la divulgarea neautorizatd si accesul neautorizat la datele cu
caracter personal ale utilizatorilor aplicatiei (sustinatori/membrii ai partidului), prin
accesarea codului sursa a aplicatiei de catre persoane terte, ca urmare a interogarii unei

interfete de programare vulnerabile.

b) Autoritatea Electorala Permanenta a redirectionat Autoritatii nationale de
supraveghere doud sesizari prin care era semnalatd o posibild incdlcare a prevederilor
Regulamentului (UE) 2016/679 de cdtre operator, prin colectarea de date cu caracter
personal (nume, prenume, serie si numar CI, adresa de domiciliu, data nasterii, email,
numar de telefon, semnatura) prin intermediul a doua platformele online, pentru un numar
semnificativ de persoane vizate.

In cadrul investigatiei s-a constatat faptul cd datele cu caracter personal erau
prelucrate de operator in scopul informdrii persoanelor vizate cu privire la o campanie a
operatorului, si in scop statistic, precum si ca datele prelucrate nu sunt adecvate, relevante
si limitate la ceea ce este necesar in raport cu scopurile declarate ale prelucrarii.

Ca atare, s-a stabilit ca operatorul a incdlcat prevederile art. 5 alin. (1) lit. ¢) si alin.
(2) din Regulamentul (UE) 2016/679 prin raportare la dispozitile art. 6 alin. (1) din
Regulament, intrucat a prelucrat fara temei legal, prin intermediul platformelor online, date
cu caracter personal care nu sunt adecvate, relevante si limitate la ceea ce este necesar, in

raport cu scopurile declarate ale prelucrarii.

In timpul investigatiei operatorul a dezactivat platformele informatice.

82

www.dataprotection.ro




GQ 'Ai-"j F

-/
AUTORITATEA NATIONALA DE SUPRAVEGHERE ? E
A PRELUCRARII DATELOR CU CARACTER PERSONAL i i WPk

3. FISA DE CAZ — Atac informatic asupra unei platforme de e-commerce
pentru produse din tutun, executat prin exploatarea unor vulnerabilitati ale

acesteia

Un operator din domeniul comercializarii produselor din tutun a notificat, conform
art. 33 din Regulamentul (UE) 2016/679, o incdlcare a securitatii datelor cu caracter
personal prin transmiterea formularului privind incdlcarea securitatii datelor cu caracter
personal prevazut de Decizia nr. 128/2018.

Autoritatea nationald de supraveghere a constatat, in cadrul investigatiei efectuate,
ca operatorul nu a adoptat mdsuri de securitate adecvate in vederea asigurdrii
confidentialitdtii datelor prelucrate, ceea ce a condus la incdlcarea securitatii datelor cu
caracter personal.

Incidentul a condus la divulgarea neautorizata a datelor cu caracter personal (de ex.
numar card bancar, numele si prenumele detinatorului de card, data expirarii cardului)
pentru un numdr semnificativ de persoane vizate, in urma unui atac informatic desfasurat
asupra platformei de e-commerce a operatorului, prin redirectionarea clientilor catre o
pagina de plata frauduloasa.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amendad in
cuantum de 101.544 lei, echivalentul sumei de 20.000 de euro, pentru incdlcarea art. 32
alin. (1) lit. b) si alin. (2) din Regulamentul (UE) 2016/679.

De asemenea, s-a dispus masura corectiva de implementare tehnica si organizatorica
a unui sistem de jurnalizare a tuturor accesarilor asupra platformei de e-commerce a
operatorului, cu retinerea acestora pe o durata de cel putin 120 zile, inclusiv cu efectuarea

de back-up asupra fisierelor de jurnalizare (log-uri).

4. FISA DE CAZ - Pierderea confidentialititii datelor cu caracter personal

prelucrate de un operator prin intermediul unui atac cibernetic

Un operator a notificat o incadlcare a securitatii datelor cu caracter personal, constand
in accesarea neautorizata, prin intermediul unui atac informatic, a datelor cu caracter

personal ale unui numar semnificativ de angajati ai operatorului.
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In cadrul investigatiei derulate, Autoritatea nationala de supraveghere a constatat
ca operatorul nu a implementat masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prezentat de prelucrare, generat in
special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea
neautorizata sau accesul neautorizat la datele cu caracter personal.

Incidentul a rezultat in divulgarea neautorizatd a datelor cu caracter personal (nume
angajat, numarul intern de angajat, email-ul de birou, departamentul, titulatura interna,
adresa biroului operatorului in care lucreazad, data credrii contului angajatului, codul de tara)
ale unui numar semnificativ de persoane vizate la nivelul UE, prin intermediul unui atac
informatic executat prin exploatarea vulnerabilitatii unor parole si a modalitatii de resetare
a autentificarii unui cont de utilizator compromis.

Autoritatea nationala de supraveghere a apreciat faptul ca circumstantele cazului
prezinta un grad de gravitate accentuat care impune aplicarea unei sanctiuni cu amenda
impotriva operatorului, raportat la criteriile de individualizare a amenzilor prevazute la art.
83 din Regulamentul (UE) 2016/679 si a dispus, prin decizie, aplicarea unei amenzi in
cuantum de 50.899,00 lei, echivalentul sumei de 10.000 euro.

Autoritatea de supraveghere nu a dispus masuri corective operatorului, considerand

adecvate masurile adoptate de acesta ulterior incidentului notificat.

5. FISA DE CAZ — Prelucrarea ilegald a imaginii prin mijloace de

supraveghere video la locul de munca

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca la nivelul
unei societdti a fost accesat neautorizat sistemul de supraveghere video si ulterior s-au
utilizat inregistrarile video ale angajatilor in scopul efectudrii unor cercetarii disciplinare.

In cadrul investigatiei efectuate Autoritatea nationald de supraveghere a constatat
faptul ca operatorul nu a putut prezenta dovezi cu privire la respectarea principiilor si a
conditiilor de legalitate prevazute de Regulamentul (UE) 2016/679, precum si ale conditiilor
prevazute de art. 5 din Legea nr. 190/2018, care sa permita operatorului utilizarea
mijloacelor de supraveghere video pentru monitorizarea propriilor angajati la locul de
munca si, implicit, prelucrarea imaginii acestora de catre angajator in contextul deruldrii

unei cercetdri disciplinare.
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Autoritatea nationald de supraveghere a sanctionat operatorul cu amendd in
cuantum de 24.887 RON, echivalentul a 5.000 EURO pentru incdlcarea art. 5 alin. (1) lit. a)
si b), alin. (2) din Regulamentul (UE) 2016/679, raportat la art. 6 alin. (1) din Regulamentul
(UE) 2016/679 si art. 5 din Legea nr. 190/2018, in temeiul art. 58 alin. (2) lit. i) si 83 alin.
(5) lit. @) din Regulamentul (UE) 2016/679.

De asemenea, s-a dispus masura corectiva de asigurare a conformitatii operatiunilor
de prelucrare a datelor personale in activitatea de monitorizare video, in special in cazul
efectuarii de cercetari disciplinare ale angajatilor, cu respectarea principiilor si a conditiilor
de prelucrare prevazute de art. 5 si art. 6 din Regulamentul (UE) 2016/679, respectiv de
art. 5 din Legea nr. 190/2018.

Operatorul a contestat procesul - verbal de constatare/sanctionare.

6. FISA DE CAZ — Prelucrarea datelor biometrice din cadrul unei societati

cu activitate de jocuri de noroc

In urma primirii mai multor petitii cu privire la intentia unei societati cu activitate de
jocuri de noroc de a implementa un sistem de securitate bazat pe recunoastere faciala (date
biometrice) pentru accesul propriilor angajati, Autoritatea nationala de supraveghere a
demarat o investigatie la operatorul respectiv.

In cadrul investigatiei desfasurate, Autoritatea nationald de supraveghere a constatat
ca prelucrarea datelor biometrice, prin utilizarea unui sistem de recunoastere faciala
destinat identificarii persoanelor care acceseaza spatiile operatorului (precum angajati,
furnizori sau vizitatori), in scopul prevenirii accesului neautorizat, al evitdrii utilizarii
necorespunzatoare a cardurilor de acces sau al partajarii legitimatiilor, este susceptibila sa
contravina dispozitiilor art. 5 alin. (1) lit. a) si c), coroborate cu art. 6 din Regulamentul
(UE) 2016/679. S-a apreciat ca o asemenea prelucrare poate aduce atingere dreptului la
viata privata si dreptului la protectia datelor cu caracter personal ale persoanelor vizate.

In acest context, Autoritatea nationald de supraveghere a sanctionat operatorul cu
avertizare, in temeiul art. 58 alin. (2) lit. @) din Regulamentul (UE) 2016/679, raportat la
art. 14 alin. (11) si art. 15 alin. (2) din Legea nr. 102/2005, republicata.
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Operatorul s-a conformat avertizarii emise de catre Autoritatea nationala de
supraveghere si nu a procedat la punerea in aplicare a sistemului de prelucrare a datelor

biometrice, aflat in evaluare interna la data investigatiei.

7. FISA DE CAZ - Divulgarea datelor cu caracter personal prin intermediul

unui site

Autoritatea nationala de supraveghere a fost sesizata cu privire la faptul ca, prin
intermediul unui site care apartine unei societati comerciale, sunt publicate date cu caracter
personal ale persoanelor fizice autorizate. Societatea a declarat faptul ca detine acele date
din informatiile publicate de catre Oficiului National al Registrului Comertului, Agentia
Nationalda de Administrare Fiscala si Ministerul Finantelor.

In urma investigatiei, Autoritatea nationald de supraveghere a constatat faptul c3
operatorul a incalcat prevederile art. 5 alin. (1) lit. ) si alin. (2) si art. 6 din Regulamentul
(UE) 2016/679, deoarece a prelucrat datele cu caracter personal (nume, prenume, data
infiintarii, adresa) prin afisarea acestora pe site-ul respectiv, desi societatea avea obligatia
de a prelucra datele cu caracter personal in mod legal, echitabil si transparent fatd de
persoana vizata si de a demonstra aceasta responsabilitate.

Astfel, institutia noastra a sanctionat entitatea privata cu avertisment, pentru
incdlcarea art. 5 alin. (1) lit. a) si alin. (2) si art. 6 din Regulamentul (UE) 2016/679.

In urma constatérilor si a sanctionarii societdtii de citre Autoritatea nationald de

supraveghere, aceasta a dezactivat site-ul respectiv.

8. FISA DE CAZ - Divulgarea si accesul neautorizat la date

Un operator cu activitate comerciald a notificat o incdlcare a confidentialitatii datelor
cu caracter personal ale angajatilor sdi continute in nota de calcul a drepturilor salariale
(nume, prenume, locul muncii, numar de marca intern angajat, castiguri salariale, retineri
si contributii salariale, inclusiv cotizatie sindicat, pentru un anumit numar de membri
sindicat, ore lucrate, concedii, delegatii, seminarii, cheltuieli sociale, contributii pensii
facultative, popriri, asigurare suplimentard de sanatate, zile donatii sange, vouchere de

vacantd).
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in fapt, in urma implementarii modalitatii de comunicare electronica a acestor note
de calcul prin e-mail, un numar semnificativ de fisiere a ajuns la alte persoane decat
destinatarii, angajati ai operatorului.

Incidentul a fost generat de rularea concomitenta a mai multor sesiuni de lucru
asupra aceluiasi fisier PDF. In aceste conditii, aplicatia a primit comenzi simultane de
generare a acestor note de calcul, comenzi provenite din sesiuni diferite, deschise in
conturile a doi utilizatori cu drepturi de acces depline si nerestrictionate (angajati ai
departamentului de resurse umane, responsabili cu transmiterea acestora). Ca urmare a
acestor solicitari simultane de generare a notelor de calcul, programul nu a putut procesa
in mod corespunzator datele aferente.

Autoritatea nationald de supraveghere a retinut, urmare a investigatiei efectuate la
operator, precum si la imputernicitul acestuia (furnizorul aplicatiei), ca operatorul nu a avut
cerinte specifice de dezvoltare si testare multisesiune cu privire la aplicatia furnizata de
imputernicitul sdu.

De asemenea, s-a retinut cd operatorul nu a furnizat persoanei imputernicite
instructiuni conform cdrora se doreste transmiterea notelor de calcul in regim multisesiune
si nici nu a solicitat in momentul testarii efective a aplicatiei un astfel de scenariu.

Urmare a investigatiei efectuate, operatorul a fost sanctionat cu amenda in cuantum
de 15.109 lei, echivalentul in lei a sumei de 3000 euro, pentru incalcarea prevederilor art.
32 alin. (1) lit. b) si d) si alin. (2) din Regulamentul (UE) 2016/679, deoarece nu a
implementat masuri organizatorice adecvate in vederea asigurdrii unui nivel de securitate
corespunzator, avand in vedere riscurile prezentate de prelucrare pentru drepturile si
libertatile persoanelor fizice vizate, precum si un proces pentru testarea, evaluarea si
aprecierea periodice ale eficacitatii masurilor tehnice si organizatorice pentru a garanta
securitatea prelucrarii, cum ar fi testarea aplicatiei in regim multisesiune intr-un mediu de
test, fapt ce a condus la divulgarea neautorizata si/sau accesul neautorizat la datele cu
caracter personal ale unui numar semnificativ de angajati ai operatorului, prin rularea
modulului de transmitere a notelor de calcul a drepturilor salariale intr-un scenariu netestat

anterior (de tip multisesiune), direct in mediul de productie.
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9. FISA DE CAZ - Divulgarea si accesul neautorizat la datele cu caracter

personal prelucrate prin intermediul aplicatiilor utilizate

Un operator din domeniul industriei alimentare a notificat o incdlcare a
confidentialitatii, integritatii si disponibilitatii datelor cu caracter personal generata de un
atac cibernetic de tip ransomware.

Atacul a avut drept consecinta intreruperea activitdtilor de productie si gestionare a
stocurilor, procesele de livrare, logistica si administrative, accesul la baza de date a clientilor
si la sistemele de management si contabil, sistemele informatice esentiale devenind
inaccesibile.

In fapt, atacatorul a avut acces la date si documente din infrastructura informaticé
a operatorului utilizand credentialele unui utilizator.

Urmare a investigatiei demarate, Autoritatea nationala de supraveghere a retinut ca
operatorul nu a implementat masuri de securitate adecvate, nu a utilizat solutii eficiente de
protectie antivirus/antimalware, nu a aplicat mecanisme de securitate la nivelul
dispozitivelor individuale si nici nu a implementat o solutie centralizata pentru monitorizarea
amenintarilor de securitate.

Autoritatea nationala de supraveghere a constatat, urmare a investigatiei efectuate,
ca operatorul nu a implementat mdsuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator riscului prelucrarii. Aceasta a condus la
accesul neautorizat la datele cu caracter personal prelucrate de operator pentru un numar
mare de persoane vizate (angajati si clienti).

Operatorul a fost sanctionat cu amenda in cuantum de 25.226 lei, echivalentul sumei
de 5.000 euro, pentru incdlcarea art. 32 alin. (1) lit. b) si d) si alin. (2) din Regulamentul
(UE) 2016/679. Aceasta sanctiune a fost insotitd de madsura corectiva, constand in
implementarea de masuri tehnice si organizatorice adecvate, inclusiv prin instalarea de
sisteme de operare cu suport activ din partea producatorului, solutii antivirus complete si
actualizate pe toate echipamentele IT din reteaua operatorului, respectiv securizarea

accesului extern, dupa caz, la echipamentele infrastructurii operatorului.
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10. FISA DE CAZ - Divulgarea si accesul neautorizat la datele cu caracter

personal ale angajatilor operatorilor din portofoliu

Un furnizor de servicii a notificat Autoritatea nationala de supraveghere prin
completarea formularului privind incalcarea securitatii datelor cu caracter personal conform
Regulamentului (UE) 2016/679, cu privire la faptul ca a fost tinta unui atac cibernetic, baza
de date a acestuia fiind arhivata in format ZIP, criptata de mai multe ori si parolata.

Accesul neautorizat a fost realizat de la distanta pe unul dintre calculatoarele din
retea, al carui utilizator avea si rolul de administrator de domeniu, existand elemente care
indicau cunoasterea de catre atacator a conturilor de administrare si a parolelor de acces
asociate lor.

Au fost afectate datele cu caracter personal ale unui numar semnificativ de persoane
fizice, respectiv: nume, prenume, CNP, domiciliu, functie, salariu, sporuri si alte drepturi
salariale. Furnizorul de servicii nu avea implementate anterior producerii incidentului
proceduri privind crearea, complexitatea si schimbarea parolelor de acces, precum si
modalitatea autentificarii suplimentare. Furnizorul de servicii avea serverul de backup
conectat la serverul de productie, fapt care a permis accesul facil al atacatorului la copiile
de siguranta ale acestuia s,i ulterior, i-a permis stergerea acestora.

In urma investigatiei efectuate de Autoritatea nationald de supraveghere, s-a
constatat ca furnizorul de servicii a incdlcat prevederile art. 32 alin. (1) si art. 32 alin. (2)
din Regulamentul (UE) 2016/679, deoarece nu a implementat masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator riscului
prelucrdrii generat in special, in mod accidental sau ilegal, de distrugerea, pierderea,
modificarea, divulgarea neautorizata si accesul neautorizat la datele cu caracter personal
transmise, stocate si prelucrate intr-un alt mod, astfel cum avea obligatia conform art. 5
alin. (1) lit. f) din Regulamentul (UE) 2016/679.

Aceasta a condus la divulgarea si accesul neautorizat la datele cu caracter personal
ale unor salariati ai clientilor din portofoliu (nume, prenume, CNP, domiciliu, functie,

salariu, sporuri si alte drepturi salariale).
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Autoritatea nationala de supraveghere a sanctionat furnizorul de servicii cu amenda
in cuantum de 24.887 lei, echivalentul sumei de 5.000 de euro, pentru incdlcarea
prevederilor art. 32 alin. (1) si art. 32 alin. (2) din Regulamentul (UE) 2016/679.

Totodata, s-au dispus operatorului masuri corective constand in verificarea periodica
a respectarii procedurilor de lucru implementate referitoare la protectia datelor cu caracter
personal, precum si instruirea periodica a persoanelor care actioneaza sub autoritatea sa,

inclusiv cu privire la riscurile pe care le comporta prelucrarea datelor cu caracter personal.

11. FISA DE CAZ - Divulgarea si accesul neautorizat la datele cu caracter

personal in urma unui atac cibernetic

Un operator a notificat Autoritatea nationald de supraveghere prin completarea
formularului privind incdlcarea securitdtii datelor cu caracter personal conform
Regulamentului (UE) 2016/679, cu privire la faptul ca a fost victima unui atac informatic
ransomware Lynx, initiat printr-un acces neautorizat in infrastructura informatica, printr-o
conexiune VPN. Atacatorul a generat atat criptarea si restrictionarea accesului la baza de
date a operatorului, cat si imposibilitatea functiondrii sistemului informatic.

In urma investigatiei efectuate de Autoritatea nationald de supraveghere s-a
constatat ca operatorul a incdlcat prevederile art. 32 alin. (1) lit. b) si d) si art. 32 alin. (2)
din Regulamentul (UE) 2016/679, deoarece nu a pus in aplicare masuri tehnice si
organizatorice adecvate si nu a realizat testarea, evaluarea si aprecierea periodice ale
eficacitatii masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii,
destinate sa puna in aplicare in mod eficient principiile de protectie a datelor si sa integreze
garantiile necesare in cadrul prelucrarii.

Aceasta a condus la divulgarea si accesul neautorizat la datele cu caracter personal
(date de identificare angajati, date financiare angajati, privitoare la salariile incasate, date
bancare angajati, respectiv conturile bancare ale acestora, conturi bancare ale
clientilor/colaboratorilor din care s-a incasat contravaloarea produselor comercializate de
operator) ale unui numar semnificativ de persoane fizice vizate, in urma unui atac de tip
ransomware, care a avut ca vulnerabilitate credentialele de utilizator legitim/activ,

atacatorul reusind sa cripteze intreaga infrastructura informatica a operatorului.
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Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in
cuantum de 40.663 lei, echivalentul a 8.000 euro, pentru incdlcarea prevederilor art. 32
alin. (1) lit. b) si d) si art. 32 alin. (2) din Regulamentul (UE) 2016/679.

Totodatd, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, s-au
dispus urmatoarele masuri corective:

- implementarea autentificarii multifactoriale pentru toate conturile de
utilizator/administrator care se pot conecta de la distanta in infrastructura IT a operatorului

- implementarea tehnica si organizatorica a unei politici de complexitate a parolelor

utilizate pentru conturile respective.

12. FISA DE CAZ - Divulgarea si accesul neautorizat la date personale

Un operator a notificat Autoritatea nationalda de supraveghere prin completarea
formularului privind incdlcarea securitdtii datelor cu caracter personal conform
Regulamentului (UE) 2016/679, cu privire la faptul ca a fost victima unui atac informatic in
urma caruia au fost afectate date cu caracter personal, aflate pe serverul de e-mail si
website-ul operatorului, respectiv datele din cartile de identitate detinute in copie, adrese
de e-mail, numere de telefon.

In urma investigatiei efectuate de Autoritatea nationald de supraveghere, s-a
constatat cd operatorul a incdlcat prevederile art. 32 alin. (1) lit. b) si d) si art. 32 alin. (2)
din Regulamentul (UE) 2016/679, deoarece nu a pus in aplicare masuri tehnice si
organizatorice adecvate si nu a realizat testarea, evaluarea si aprecierea periodice ale
eficacitatii masurilor tehnice si organizatorice.

Aceasta a condus la divulgarea si accesarea neautorizata a datelor cu caracter
personal din cartile de identitate detinute in copie, adrese de e-mail, numere de telefon ale
unor persoane vizate (clienti), in urma unui atac informatic, atacatorul reusind sa acceseze
bazele de date de pe serverul de e-mail si website-ul societatii.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amendd in
cuantum de 10.162 lei, echivalentul a 2.000 de euro pentru incdlcarea prevederilor art. 32
alin. (1) lit. b) si d) si art. 32 alin. (2) din Regulamentul (UE) 2016/679.
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B. Investigatii referitoare la prelucrarea datelor cu caracter

personal de catre autoritati si institutii publice

In anul 2025, Autoritatea nationald de supraveghere a efectuat investigatii din oficiu
privind prelucrarea datelor cu caracter personal de catre autoritati si institutii publice,
precum institutii de invatamant din domeniul public.

Acestea s-au concentrat pe verificarea respectarii dispozitiilor Regulamentului (UE)
2016/679, cu privire la desemnarea responsabilului cu protectia datelor (art. 37 — art. 39),
precum si cu privire la asigurarea securitatii prelucrdrii, inclusiv protectia impotriva
prelucrdrii neautorizate sau ilegale si impotriva pierderii, distrugerii sau a deteriorarii
accidentale (art. 32 — art. 34), verificarea modalitatii de furnizare a informatiilor referitoare
la prelucrarea datelor cu caracter personal, inclusiv a modalitdtilor de exercitare a
drepturilor persoanei vizate (art. 12 — 22 din Regulamentul (UE) 2016/679).

De asemenea, s-a avut in vedere si verificarea respectarii prevederilor Legii nr.
190/2018.

Ca rezultat al investigatiilor, au fost aplicate operatorilor sanctiuni contraventionale
si masuri corective.

Masurile corective dispuse au inclus revizuirea si actualizarea masurilor tehnice si
organizatorice, asigurarea conformitatii cu prevederile Regulamentului (UE) 2016/679,
implementarea si actualizarea unor proceduri de notificare a incalcarii securitatii datelor cu
caracter personal care sa cuprinda inclusiv modul de raportare si tratare a incalcarilor de
securitate.

In majoritatea cazurilor, entitétile/operatorii au implementat masurile corective

dispuse, in termenul stabilit de Autoritatea nationald de supraveghere.

In ceea ce priveste sesizérile primite impotriva autoritatilor si institutiilor publice,

prezentam in continuare cateva cazuri relevante:
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1. FISA DE CAZ - Atac cibernetic executat asupra infrastructurii

informatice a unei primarii

O primarie a notificat o incdlcare a securitdtii datelor cu caracter personal prin
transmiterea unui formular privind incalcarea securitatii datelor cu caracter personal
prevazut de Regulamentul (UE) 2016/679.

Autoritatea nationald de supraveghere a constatat in cadrul investigatiei efectuate
ca operatorul nu a adoptat mdsuri de securitate adecvate in vederea asigurdrii
confidentialitatii datelor prelucrate, ceea ce a condus la incdlcarea securitdtii datelor cu
caracter personal.

Incidentul a condus la divulgarea neautorizata a datelor cu caracter personal (nume,
prenume, CNP, data nasterii) pentru un numar considerabil de persoane vizate, neprecizat
de operator.

Operatorul a fost sanctionat cu avertisment pentru incalcarea art. 32 alin. (1) lit. b)
si alin. (2) din Regulamentul (UE) 2016/679, contraventie prevazuta de art. 14 alin. (2) lit.
a) din Legea nr. 190/2018.

Sanctiunea a fost insotit de mdsura corectivad de a asigura conformitatea dispozitiilor
prevazute de art. 32 din Regulamentul (UE) 2016/679, in sensul implementarii unor masuri
tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de securitate
corespunzator riscului prelucrarii, inclusiv prin implementarea autentificarii multifactoriale
pentru toate conturile de utilizator/administrator care se pot conecta de la distantd in
infrastructura IT a operatorului, respectiv implementarea tehnica si organizatorica a unei

politici privind complexitatea parolelor utilizate pentru aceste conturi.

Operatorul a furnizat Autoritdtii nationale de supraveghere dovezi cu privire la

indeplinirea masurii corective dispuse.
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2. FISA DE CAZ - Divulgarea si accesul neautorizat la date prin

intermediul unei platforme disponibile public

Autoritatea nationala de supraveghere a primit o petitie prin care a fost sesizata
existenta unei platforme online, accesibile public prin intermediul unui link, utilizata de o
institutie publica pentru furnizarea unui serviciu destinat cetatenilor.

Platforma online permitea inregistrarea si consultarea unor sesizari aflate in
competenta de solutionare a institutiei in cauzd. In cadrul platformei respective au fost
identificate sesizari care contineau date cu caracter personal apartinand unor terti/persoane
fizice.

In urma investigatiei efectuate, Autoritatea nationala de supraveghere a constatat
incdlcarea prevederile art. 25 alin. (1) din Regulamentul (UE) 2016/679, art. 32 alin. (1) lit.
a) si b) din Regulamentul (UE) 2016/679, intrucat operatorul nu a implementat suficiente
masuri de securitate, ceea ce a condus la pierderea confidentialitatii datelor cu caracter
personal (transmise de catre cetateni prin depunerea sesizdrilor pe platforma respectiva
(de ex: nume, prenume, adresd, numar inmatriculare, etc.).

Autoritatea nationala de supraveghere a sanctionat operatorul cu avertisment pentru
incdlcarea prevederilor art. 25 alin. (1) din Regulamentul (UE) 2016/679 si ale art. 32 alin.
(1) lit. @) si b) din Regulamentul (UE) 2016/679.

De asemenea, s-a dispus masura corectiva de implementare tehnica a unui
mecanism de pseudonimizare a datelor cu caracter personal din corpul sesizarilor ce pot fi
incarcate de cetdteni in platforma, astfel incat continutul nemoderat al sesizarii sa nu poata
fi vizualizat public, ci doar de catre titularul sesizarii, respectiv de catre persoanele
competente din cadrul operatorului.

Operatorul a implementat masura corectiva dispusa de catre Autoritatea nationala

de supraveghere.
3. FISA DE CAZ — Divulgarea datelor cu caracter personal

Autoritatea nationald de supraveghere a fost sesizata cu privire la incdlcarea

prevederilor legale in materia prelucrarii datelor cu caracter personal de catre o institutie
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publicd din sistemul public de pensii, constand in publicarea pe site-ul institutiei a datelor
cu caracter personal ale unui numar semnificativ de pensionari carora le-au fost alocate
bilete de tratament.

Urmare a investigatiei efectuate, Autoritatea nationala de supraveghere a constatat
ca operatorul a dezvaluit, in mod excesiv si fara temei legal, informatii privind datele cu
caracter personal ale mai multor beneficiari de bilete de tratament, constand in nume
complet, CNP, adresa, numar de telefon, preferinte, punctaj individual, baza calcul, venituri,
cu incdlcarea prevederilor art. 5 alin. (1) lit. @), prin raportare la dispozitiile art. 6 alin. (1)
din Regulamentul (UE) 2016/679, art. 5 alin. (1) lit. ¢) si art. 5 alin. (2) din acelasi act
normativ.

Pentru faptele constatate, Autoritatea nationala de supraveghere a sanctionat
operatorul cu avertisment, insotit de mdsura corectivd constand in revizuirea procedurilor
interne si instruirea personalului propriu, pentru ca, in toate situatiile, datele personale sa
fie prelucrate in conformitate cu principile de prelucrare prevdzute la art. 5 din
Regulamentul (UE) 2016/679 si in baza unui temei legal stabilit potrivit art. 6 din acelasi
regulament, astfel incat sa nu fie prelucrate decat acele date personale care sunt necesare
in vederea realizarii scopurilor determinate stabilite potrivit atributiilor legale, prin
implementarea unor garantii adecvate de protectie a datelor, precum aplicarea principiului

reducerii la minimum a datelor, pseudonimizarea si criptarea acestora.

4. FISA DE CAZ - Prelucrarea nelegali a datelor cu caracter personal prin

accesarea si utilizarea inregistrarilor dintr-un sistem de supraveghere video

Autoritatea nationala de supraveghere a fost sesizata de catre un sindicat cu privire
la utilizarea imaginilor preluate din sistemul de supraveghere video al unui inspectorat
judetean de politie in scopul cercetarii disciplinare a politistilor.

Urmare a investigatiei efectuate, s-a retinut faptul ca imaginile provenind din
sistemul de supraveghere video al inspectoratului judetean de politie au fost accesate in
baza dispozitiei sefului inspectoratului si utilizate in faza prealabild de cercetare din
procedura disciplinara, desi sistemul de supraveghere video constituit din 20 de camere de
supraveghere video fixe exterioare a fost instalat in scopul asigurarii pazei si protectiei

persoanelor, bunurilor si valorilor acestora.
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Autoritatea nationala de supraveghere a constatat ca operatorul a prelucrat ilegal
datele personale a mai multor agenti de politie (dintre care 14 au fost cercetati prealabil in
cadrul procedurii disciplinare), prin accesarea si utilizarea inregistrarilor provenind din
sistemul de supraveghere video al operatorului instalat in scopul “pazei obiectivelor,
bunurilor, valorilor si protectiei persoanelor”, intr-un alt scop, incompatibil cu acesta,
respectiv in scopul cercetdrii disciplinare a participantilor la un protest, fiind incdlcate
prevederile art. 5 alin. (1) lit. @), b) si alin. (2) si art. 6 alin. (1) din Regulamentul (UE)
2016/679.

Pentru faptele constatate, Autoritatea nationala de supraveghere a sanctionat
operatorul cu avertisment, insotit de mdsura corectivd constand in reevaluarea necesitatii
atingerii scopurilor propuse prin folosirea datelor provenite din sistemul de supraveghere
video instalat la sediul operatorului, precum si evitarea folosirii sistemului de supraveghere

video instalat in alte scopuri, incompatibile cu scopul initial al prelucrarii datelor.

Sectiunea a 3-a: Activitatea de solutionare a plangerilor

Prezentare generala

In cursul anului 2025, au fost primite 11.278 de plangeri adresate Autoritétii
nationale de supraveghere, ceea ce reprezinta o crestere semnificativa fata de anii
anteriori.

Aceste plangeri au vizat operatiuni de prelucrare a datelor cu caracter personal aflate
sub incidenta Regulamentului (UE) 2016/679, a Legii nr. 102/2005, republicatd, a Legii nr.
190/2018, a dispozitiilor Legii nr. 506/2004 sau ale Legii nr. 363/2018.

Principalele aspecte rezultate in urma analizarii plangerilor primite de Autoritatea
nationala de supraveghere au fost urmatoarele:

e prelucrarea datelor cu caracter personal cu nerespectarea principiilor legalitatii,
echitatii si transparentei, precum si a conditiilor de legalitate prevazute la art. 5 si 6 din

Regulamentul (UE) 2016/679;
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e Incdlcarea drepturilor persoanelor vizate, in special a dreptului de acces si a dreptului
la stergerea datelor, inclusiv in cadrul Sistemului de Informatii Schengen (SIS);

e transmiterea de materiale si mesaje electorale catre persoane fizice;

e blocarea sau restrictionarea accesului la conturi de pe retelele de socializare;

e divulgarea neautorizata a datelor cu caracter personal catre terti, inclusiv prin
intermediul retelelor de socializare, al platformelor online, cat si la avizier;

e prelucrarea datelor cu caracter personal prin intermediul sistemelor de supraveghere
video (in relatiile dintre persoane fizice, in condominii, precum si la locul de munca);

e transmiterea de comunicdri comerciale nesolicitate prin e-mail, telefon sau alte
mijloace de comunicare;

e raportarea si prelucrarea datelor cu caracter personal in cadrul Biroului de Credit;

e prelucrarea datelor in domeniul jocurilor de noroc;

e incdlcarea obligatiilor privind securitatea si confidentialitatea prelucrdrilor de date cu

caracter personal.

Plangeri primite
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Pentru solutionarea plangerilor considerate admisibile au fost demarate 332 de

investigatii.
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Urmare a investigatiilor efectuate pe baza plangerilor, au fost aplicate urmatoarele
sanctiuni contraventionale:
v 46 amenzi in baza Regulamentului (UE) 2016/679, reprezentand un cuantum
total de 584.320 lei (echivalentul sumei de 116.500 euro);
v 1 amend3, in baza Legii nr. 506/2004, in cuantum de 5000 lei;
v' 91 avertismente;
v 118 masuri corective, in baza dispozitiilor art. 58 alin. (2) lit. @), c) sid) sie)
din Regulamentul (UE) 2016/679;

v' 1 decizie

Valoare amenzi
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Masurile corective aplicate de Autoritatea nationala de supraveghere au avut ca
obiect principal urmatoarele:

e asigurarea conformitatii operatiunilor de prelucrare a datelor cu caracter personal
cu dispozitile Regulamentului (UE) 2016/679, prin implementarea masurilor tehnice si
organizatorice adecvate, inclusiv prin revizuirea bazelor de date si a aplicatiilor informatice
utilizate, precum si prin instruirea corespunzdtoare a personalului desemnat, astfel incat
activitatile de marketing direct realizate prin servicii de comunicatii electronice destinate

publicului (telefon, SMS, e-mail) sa se desfdsoare cu respectarea strictd a prevederilor
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Regulamentului (UE) 2016/679 si ale Legii nr. 506/2004, in special in ceea ce priveste
temeiul legal, exercitarea dreptului de opozitie, informarea completa a persoanelor vizate
si respectarea principiilor de transparenta prevazute de art. 12-14 din Regulamentul (UE)
2016/679;

e implementarea unor proceduri interne eficiente pentru gestionarea, analizarea si
solutionarea, in mod corect si in termenele legale, a cererilor formulate de persoanele vizate
in exercitarea drepturilor prevazute de Regulamentul (UE) 2016/679;

e asigurarea capacitatii operationale a operatorului de a primi, evalua si solutiona
toate cererile privind exercitarea drepturilor persoanelor vizate, prin adoptarea masurilor
tehnice si organizatorice necesare si prin instruirea adecvata a personalului implicat, astfel
incat raspunsurile transmise sa respecte cerintele de claritate, transparenta si inteligibilitate
prevazute de art. 12-23 din Regulamentul (UE) 2016/679;

* asigurarea aplicarii efective si fara intarzieri nejustificate a masurilor de rectificare
sau stergere a datelor cu caracter personal, inclusiv in cazul conturilor deschise pe
platformele operatorilor, precum si notificarea destinatarilor datelor, in conformitate cu art.
16, 17 si 19 din Regulamentul (UE) 2016/679 si cu respectarea principiului exactitatii
prevazut de art. 5 alin. (1) lit. d) din Regulamentul (UE) 2016/679;

e transmiterea unui raspuns complet si adecvat la cererile de exercitare a dreptului
de acces, inclusiv prin furnizarea unei copii a datelor cu caracter personal prelucrate (cum
ar fi inregistrarile vocale), in conformitate cu dispozitiile art. 15 alin. (1), (3) si (4) din
Regulamentul (UE) 2016/679, prin mijloace securizate de comunicare;

e asigurarea conformitatii operatiunilor de supraveghere video, inclusiv prin
reorientarea camerelor instalate in exteriorul cladirilor astfel incat acestea sa surprinda
exclusiv perimetrul operatorului, fara a capta imagini din domeniul public;

e incetarea utilizarii sistemelor de supraveghere video instalate in spatii precum
birouri, depozite sau hale de productie, in lipsa unui temei legal valabil pentru prelucrarea
datelor cu caracter personal, in conformitate cu art. 6 din Regulamentul (UE) 2016/679;

 implementarea unei politici interne adecvate privind securitatea datelor, care sa
permita identificarea si evaluarea riscurilor, precum si notificarea Autoritatii nationale de
supraveghere in cazul producerii unei incalcari a securitatii datelor cu caracter personal, in

conditiile art. 33 alin. (1) din Regulamentul (UE) 2016/679, inclusiv prin instruirea
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corespunzatoare a persoanelor care prelucreaza date sub autoritatea sau in numele
operatorului;
e stabilirea unor proceduri clare si riguroase pentru monitorizarea si actualizarea
datelor transmise catre terti (de exemplu, Biroul de Credit), in vederea prevenirii raportarii

unor date inexacte, incomplete sau neactualizate.
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B Avertismente Masuri Corective

1. Principalele constatari rezultate din activitatea de solutionare a

plangerilor

A. Prelucrarea datelor cu caracter personal de catre autoritatile publice

In anul 2025, Autoritatea nationald de supraveghere a efectuat investigatii ca urmare
a unor plangeri care au vizat prelucrdri de date cu caracter personal realizate de cétre
autoritati si institutii publice, in exercitarea atributiilor acestora.

Investigatiile efectuate au evidentiat situatii in care operatorii nu au respectat
principiile de prelucrare a datelor cu caracter personal, in special principiul legalitatii, al
echitatii si al transparentei, precum si principiul reducerii la minimum a datelor, prevazute

de Regulamentul (UE) 2016/679.
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In mai multe situatii s-a constatat divulgarea neautorizata a datelor personale catre
terti, inclusiv catre alte institutii publice sau catre persoane fizice, fara existenta unui temei
legal care sa justifice aceasta prelucrare.

De asemenea, au fost identificate cazuri in care operatorii nu au implementat
proceduri interne adecvate pentru protejarea datelor personale sau nu au respectat
cerintele privind informarea persoanelor vizate si limitarea prelucrarii datelor la ceea ce este
necesar pentru indeplinirea scopurilor declarate.

Potrivit art. 13 alin. (1) din Legea nr. 190/2018, "In cazul constatdrii inc&lc3rii
prevederilor Regulamentului general privind protectia datelor si ale prezentei legi de catre
autoritdtile/organismele publice, Autoritatea nationald de supraveghere incheie un proces-
verbal de constatare si sanctionare a contraventiei prin care se aplicd sanctiunea

avertismentului si la care anexeaza un plan de remediere”.

1. FISA DE CAZ

O petenta a sesizat Autoritatea nationala de supraveghere cu privire la o posibila
dezvaluire nelegala a datelor sale cu caracter personal de catre o unitate administrativ-
teritoriala, reprezentata prin primar, catre angajatorul petentei.

In fapt, petenta a formulat, in nume propriu, mai multe cereri adresate operatorului,
in temeiul Legii nr. 544/2001 privind liberul acces la informatiile de interes public, referitoare
la un imobil si un loc de inhumare din localitate, fara a mentiona informatii privind functia
sau locul sau de munca. Ulterior, nemultumita de modul de solutionare a solicitarilor,
aceasta a formulat si o reclamatie administrativa prin care a solicitat cercetarea disciplinara
a unor functionari publici din cadrul primariei.

Cererile petentei au fost semnate electronic, iar din certificatul calificat aferent
semnéturii electronice rezulta faptul c& acesta fusese emis de cétre o autoritate publicd. In
acest context, operatorul s-a adresat angajatorului petentei, solicitand cercetarea
disciplinara a acesteia pentru modul de utilizare a semnaturii electronice.

In adresa transmis& angajatorului au fost dezviluite datele personale ale petentei,
respectiv numele si prenumele, adresa de domiciliu, functia si locul de munca, precum si
informatii privind petitiile depuse de aceasta in nume propriu si utilizarea semnaturii
electronice. Potrivit sustinerilor petentei, demersul operatorului nu a condus la aplicarea

unei sanctiuni disciplinare.
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In cadrul investigatiei, operatorul a sustinut cd datele privind functia si locul de
munca ale petentei ar fi fost colectate din surse publice, respectiv din profilul de Facebook
al acesteia si din aparitii in mediul online.

Autoritatea nationala de supraveghere a constatat ca operatorul nu a facut dovada
existentei unui temei legal si al unui scop determinat, explicit si legitim pentru colectarea si
prelucrarea datelor personale ale petentei, in special a celor privind functia si locul de
muncd, precum si pentru dezvaluirea catre angajator a informatiilor referitoare la petitiile
formulate de aceasta in nume propriu. Astfel, au fost incalcate principiile prelucrarii datelor
prevazute de art. 5 alin. (1) lit. a), b), c) si alin. (2) din Regulamentul (UE) 2016/679,
precum si conditiile de legalitate a prelucrarii prevazute de art. 6 din acelasi regulament.

Totodata, s-a constatat ca operatorul nu a facut dovada informarii petentei cu privire
la colectarea suplimentara a datelor sale personale si la prelucrarea ulterioara a acestora,
inclusiv dezvaluirea catre angajator, fiind incdlcate dispozitiile art. 12, art. 13 si art. 14 din
Regulamentul (UE) 2016/679.

Fata de cele constatate, s-a dispus sanctionarea operatorului cu avertisment, in
temeiul art. 13 din Legea nr. 190/2018.

Prin planul de remediere, Autoritatea nationala de supraveghere a dispus
operatorului urmatoarele masuri corective:

1. revizuirea procedurilor interne, astfel incat sa fie evitate colectarea si prelucrarea
datelor personale ale persoanelor vizate cu incdlcarea principiilor prevazute de art. 5 si
a conditiilor de legalitate stabilite de art. 6, art. 9 si art. 10 din Regulamentul (UE)
2016/679, precum si instruirea corespunzatoare a personalului care prelucreaza date
sub autoritatea operatorului, cu implicarea responsabilului cu protectia datelor;

2. asigurarea informarii complete si corecte a persoanelor vizate cu privire la activitatile
de prelucrare a datelor personale, prin furnizarea informatiilor prevazute de art. 13
sifsau art. 14 din Regulamentul (UE) 2016/679, cu respectarea cerintelor de
transparenta prevazute de art. 12 din acelasi regulament, inclusiv prin publicarea
acestora pe site-ul institutiei si la sediul operatorului.

Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul

investigat a dat curs masurilor corective dispuse.
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2. FISA DE CAZ

O petenta a transmis Autoritatii nationale de supraveghere o plangere cu privire la
0 posibila dezvaluire nelegala a datelor sale cu caracter personal de catre o unitate
administrativ-teritoriald, reprezentata prin primar, in contextul comunicarii unui document
informativ catre locuitorii comunei.

Petenta a reclamat faptul ca operatorul a dezvaluit datele sale personale (nume,
prenume si adresa) catre mai multe persoane, prin intermediul unor notificari transmise
locuitorilor comunei, prin care acestia erau instiintati cu privire la suspendarea alimentarii
Cu apa.

In urma investigatiei efectuate, s-a constatat cd operatorul a transmis notificari
individuale catre aproximativ 30 de persoane, respectiv proprietari ai imobilelor care utilizau
reteaua de apa, prin care acestia erau informati despre suspendarea alimentarii cu apa in
comund. In continutul acestor notificdri au fost incluse datele personale ale petentei (nume,
prenume si adresa).

In cadrul investigatiei, operatorul a sustinut cd mentionarea datelor personale ale
petentei in notificarile respective a avut loc in contextul implementdrii unei masuri
administrative de interes local.

Autoritatea nationald de supraveghere a constatat ca operatorul nu a facut dovada
existentei unui temei legal care sa justifice includerea datelor personale ale petentei in
notificarile distribuite catre locuitorii comunei, in conformitate cu dispozitiile art. 6 din
Regulamentul (UE) 2016/679.

De asemenea, s-a retinut ca operatorul avea obligatia de a respecta principiile
prelucrdrii datelor cu caracter personal, inclusiv principiile legalitatii, legitimitatii si reducerii
la minimum a datelor, prevazute de art. 5 alin. (1) lit. @) si c), precum si obligatia de
responsabilitate prevazuta de art. 5 alin. (2) din Regulamentul (UE) 2016/679.

In acest context, s-a constatat c& operatorul a incélcat prevederile art. 5 alin. (1) lit.
a) si alin. (2), coroborat cu art. 6 din Regulamentul (UE) 2016/679, prin dezvaluirea
nejustificata a datelor personale ale petentei catre mai multe persoane.

Fata de cele constatate, s-a dispus sanctionarea operatorului cu avertisment pentru
incdlcarea dispozitiilor art. 5 alin. (1) lit. @) si alin. (2), coroborat cu art. 6 din Regulamentul

(UE) 2016/679.
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Totodata, prin planul de remediere Autoritatea nationala de supraveghere a dispus
operatorului urmatoarele masuri corective:

1. revizuirea procedurilor interne privind prelucrarea datelor cu caracter personal;

2. instruirea periodica a persoanelor care prelucreaza date sub autoritatea
operatorului, astfel incat prelucrarea datelor personale sa se realizeze cu
respectarea principiilor si conditiilor prevazute de art. 5 si art. 6 din Regulamentul
(UE) 2016/679, evitandu-se astfel dezvaluirea ilegald sau neautorizatd a datelor.

Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul

investigat a dat curs masurilor corective dispuse.

3. FISA DE CAZ

Un petent a sesizat Autoritatea nationala de supraveghere cu privire la o posibila
dezvaluire nelegald a datelor sale cu caracter personal de cdtre un inspectorat de politie
judetean catre o alta autoritate publica, respectiv politia locala.

Petentul a reclamat ca a efectuat un apel la numarul unic de urgenta 112, prin care
a sesizat o incalcare a legislatiei privind deranjarea linistii publice. La scurt timp dupa
efectuarea apelului, acesta a fost contactat telefonic de cdtre o persoana care s-a prezentat
drept agent constatator, aceasta cunoscand datele sale cu caracter personal, faptul c3d
apelase numarul 112, obiectul sesizarii si alte detalii comunicate in cadrul apelului.

Ulterior, petentul s-a adresat mai multor institutii pentru clarificarea situatiei, iar
inspectoratul de politie judetean i-a comunicat ca transmiterea datelor sale catre politia
locald s-a realizat in mod eronat.

In urma investigatiei efectuate, Autoritatea nationald de supraveghere a constatat
ca operatorul a transmis catre politisti locali datele de identificare ale petentului (nume,
prenume, adresa si numar de telefon), colectate in urma apelului la numarul unic de urgenta
112, fara existenta unui temei legal pentru aceasta dezvaluire.

Astfel, Autoritatea nationala de supraveghere a retinut ca operatorul nu a respectat
principiile aplicabile prelucrarii datelor cu caracter personal de catre autoritatile competente,
prevazute de art. 5 alin. (1) lit. @) si alin. (2) din Legea nr. 363/2018, potrivit carora datele
cu caracter personal trebuie prelucrate in mod legal, echitabil si transparent fatda de

persoana vizata.
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Fata de cele constatate, s-a dispus sanctionarea operatorului conform prevederilor
legale aplicabile, pentru incdlcarea dispozitiilor art. 5 alin. (1) lit. a) si alin. (2) din Legea nr.
363/2018.

Totodata, prin planul de remediere, Autoritatea nationald de supraveghere a dispus
operatorului masuri corective constand in revizuirea procedurilor interne si instruirea
personalului, astfel incat, in toate situatiile, datele cu caracter personal sa fie prelucrate cu
respectarea principiilor prevazute de art. 5 din Legea nr. 363/2018.

Ca urmare a demersurilor institutiei noastre, operatorul a luat masurile necesare

pentru implementarea planului de remediere dispus.

4. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata de un petent, consilier local,
cu privire la o posibila prelucrare nelegala a datelor sale cu caracter personal de catre o
unitate administrativ-teritoriala, reprezentata prin primar.

Petentul a reclamat faptul ca a fost contactat telefonic de primarul comunei pentru
a fi intrebat de ce nu s-a prezentat la o sedinta a consiliului local, iar convorbirea telefonica
a fost inregistrata fara a fi informat si fard a-si exprima consimtdmantul. Ulterior,
inregistrarea convorbirii a fost prezentatd in cadrul unei sedinte a consiliului local si a
devenit disponibila si pe internet.

In urma investigatiei efectuate, Autoritatea nationala de supraveghere a sanctionat
operatorul cu avertisment pentru incalcarea dispozitiilor art. 5 alin. (1) lit. @) si art. 6 din
Regulamentul (UE) 2016/679, referitoare la principiul legalitatii prelucrarii datelor cu
caracter personal.

Totodata, Autoritatea nationala de supraveghere a dispus operatorului, prin planul
de remediere, urmatoarele masuri corective:

1. adoptarea sau revizuirea procedurilor interne si implementarea unor masuri
tehnice si organizatorice adecvate, inclusiv pentru asigurarea confidentialitatii
datelor personale prelucrate, astfel incat operatiunile de prelucrare sa fie
conforme cu prevederile Regulamentului (UE) 2016/679 si sa fie prevenite situatii

de dezvaluire ilegala sau neautorizata a datelor cu caracter personal;
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2. instruirea periodica a persoanelor care prelucreaza date cu caracter personal sub

autoritatea operatorului.

De asemenea, in cadrul investigatiei s-a constatat ca operatorul nu a facut dovada
desemnarii unui responsabil cu protectia datelor, in conformitate cu prevederile art. 37 alin.
(1) lit. @) din Regulamentul (UE) 2016/679, raportat la art. 10 din Legea nr. 190/2018, si
nici a comunicarii datelor de contact ale acestuia, conform art. 37 alin. (7) din acelasi
regulament.

Pentru aceste incadlcari, operatorul a fost sanctionat cu avertisment pentru
nerespectarea dispozitiilor art. 37 alin. (1) lit. @) si art. 37 alin. (7) din Regulamentul (UE)
2016/679.

Totodata, Autoritatea nationald de supraveghere a dispus masura corectiva de a
adopta masurile necesare pentru asigurarea respectdrii prevederilor art. 37-39 din
Regulamentul (UE) 2016/679, referitoare la desemnarea si functionarea responsabilului cu
protectia datelor.

Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul a luat

masurile necesare pentru implementarea planului de remediere dispus.

5. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata de un petent cu privire la o
posibila dezvaluire nelegala a datelor sale cu caracter personal de catre fostul sau angajator
(autoritate publica).

Petentul a reclamat faptul ca doua adrese interne, intocmite de acesta in perioada
in care era angajat al operatorului si care contineau datele sale cu caracter personal, ar fi
ajuns in posesia unui alt angajat al institutiei. Potrivit sustinerilor petentului, respectivele
documente ar fi fost ulterior transmise de acest angajat cdtre actualul angajator al
petentului.

In cursul investigatiei s-a constatat c& cele doud adrese interne contineau date cu
caracter personal apartinand mai multor angajati, respectiv numele, prenumele si
semnaturile olografe ale acestora, iar in cazul petentului era mentionatd si functia ocupata.

De asemenea, s-a retinut ca operatorul nu a putut demonstra temeiul legal in baza
caruia un angajat al sdu a intrat in posesia acestor documente interne, inregistrate in cadrul

unor compartimente ale institutiei, si nici faptul ca acesta ar fi avut atributii care sa justifice
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accesul la respectivele documente. Astfel, datele cu caracter personal ale petentului si ale
altor angajati au fost dezvaluite unei persoane care nu era autorizata sa le prelucreze.

Autoritatea nationala de supraveghere a avut in vedere faptul ca, potrivit art. 29 din
Regulamentul (UE) 2016/679, orice persoana care actioneaza sub autoritatea operatorului
si are acces la date cu caracter personal le poate prelucra doar la instructiunile operatorului,
cu exceptia cazului in care dreptul Uniunii sau dreptul intern prevede altfel. Totodata, in
sensul regulamentului, are calitatea de ,parte terta” orice persoana fizica sau juridica, alta
decat persoana vizatd, operatorul, persoana imputernicita de operator sau persoanele
autorizate sa prelucreze date sub autoritatea acestora.

In urma investigatiei, s-a constatat ca operatorul nu a implementat masuri tehnice
si organizatorice adecvate de securitate, care sa asigure ca numai persoanele autorizate au
acces la datele cu caracter personal prelucrate, fiind astfel incalcate prevederile art. 32 alin.
(1), (2) si (4) din Regulamentul (UE) 2016/679.

Fata de cele constatate, s-a dispus sanctionarea operatorului cu avertisment pentru
incdlcarea dispozitiilor art. 32 alin. (1), (2) si (4) din Regulamentul (UE) 2016/679.

Totodata, Autoritatea nationala de supraveghere a dispus operatorului, prin planul
de remediere, masura corectivd de a asigura conformitatea operatiunilor de prelucrare a
datelor cu caracter personal cu prevederile Regulamentului (UE) 2016/679, prin
implementarea unor masuri tehnice si organizatorice adecvate, inclusiv prin instruirea
periodicd a persoanelor care prelucreaza date sub autoritatea operatorului, astfel incat
prelucrarea datelor persoanelor vizate sa fie realizata cu respectarea cerintelor legale
privind protectia datelor.

Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul

investigat a dat curs masurilor corective dispuse.

B. Nerespectarea drepturilor persoanelor vizate

Nerespectarea drepturilor persoanelor vizate a constituit obiectul multor plangeri
adresate Autoritatii nationale de supraveghere in anul 2025.

Demersurile intreprinse pentru solutionarea plangerilor au evidentiat o serie de
situatii in care operatorii nu au respectat drepturile persoanelor vizate prevazute de
articolele 12-23 din Regulamentul (UE) 2016/679.
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Investigatiile efectuate au relevat deficiente in modul de gestionare a cererilor prin
care persoanele vizate solicita acces la datele personale, rectificarea acestora, stergerea
datelor sau exercitarea altor drepturi prevazute de regulament.

In mai multe situatii, operatorii nu au furnizat un r&spuns complet si in termenul
legal la cererile primite sau nu au comunicat copia datelor personale prelucrate, limitandu-
se la furnizarea unor informatii generale privind categoriile de date prelucrate. De
asemenea, au fost identificate cazuri in care operatorii au mentinut date inexacte sau
neactualizate in sistemele lor de evidentd, afectand dreptul persoanelor vizate la rectificarea
datelor.

Aceste situatii evidentiaza necesitatea implementarii unor proceduri interne clare
pentru gestionarea cererilor persoanelor vizate si pentru asigurarea respectarii obligatiilor

legale privind comunicarea raspunsurilor in termenul prevazut de regulament.

1. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
unei plangeri prin care un petent a reclamat faptul ca si-a exercitat dreptul de acces la
datele sale cu caracter personal printr-o cerere transmisa prin e-mail catre o autoritate
publica, solicitdnd o copie a tuturor datelor personale detinute de aceasta autoritate, insa
a primit un raspuns pe care |-a considerat incomplet.

In cursul investigatiei efectuate, a rezultat c3 solicitarea petentului a fost
redirectionata catre o directie generala regionala a finantelor publice, institutie publica cu
personalitate juridica, care administra dosarul fiscal al petentului. Aceasta institutie publica
cu personalitate juridica are calitatea de operator de date cu caracter personal in raport cu
prelucrarea datelor petentului.

In acest context, Autoritatea nationald de supraveghere a constatat c&, in raspunsul
transmis petentului, operatorul (directia generala regionala a finantelor publice) s-a limitat
la enumerarea categoriilor de date cu caracter personal prelucrate, fara a indica datele
personale efectiv prelucrate in cazul concret al petentului si fara a-i comunica o copie a
datelor sale, astfel cum este prevdzut in art. 15 din Regulamentul (UE) 2016/679.

De asemenea, din documentele analizate in cadrul investigatiei a reiesit ca operatorul

nu a facut dovada transmiterii unui raspuns catre petent in termenul legal de 30 de zile de
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la primirea cererii de exercitare a dreptului de acces, termen prevazut de art. 12 alin. (3)
din Regulamentul (UE) 2016/679.

Ca urmare a celor constatate, Autoritatea nationala de supraveghere a dispus
sanctionarea operatorului cu avertisment, pentru incalcarea dispozitiilor art. 12 alin. (3),
raportat la art. 15 alin. (1) si (3) din Regulamentul (UE) 2016/679, intrucat nu a transmis
petentului, in termenul legal de o lund de la primirea cererii, un raspuns complet la
solicitarea prin care acesta si-a exercitat dreptul de acces si a solicitat comunicarea copiei
datelor sale cu caracter personal.

Totodata, a fost dispusa fata de operator si masura corectiva de a transmite
petentului, prin e-mail si in mod securizat, un rdspuns complet la cererea formulata, inclusiv
prin comunicarea copiei datelor sale personale din bazele de date ale operatorului.

Ca urmare a demersurilor intreprinse de Autoritatea nationald de supraveghere,

operatorul investigat a dat curs masurii dispuse.

3. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
unei plangeri prin care un petent a reclamat faptul cd o companie de curierat i-a incalcat
drepturile de acces si stergere a datelor cu caracter personal. Petentul a solicitat
operatorului copii ale unor documente, eventuale inregistrari ale unor apeluri sau mesaje
de tip SMS, precum si explicatii cu privire la mentiunea , persoana agresiva” asociata datelor
sale si stergerea acesteia, mentionand ca nu a primit niciun raspuns la cererea transmisa.

in cursul investigatiei s-a constatat cd operatorul prelucra, in cazul petentului,
urmatoarele date cu caracter personal: nume si prenume, adresa de domiciliu si de
ridicare/livrare, cont IBAN, numar de telefon, adresa de e-mail, precum si mentiunea
~persoana agresiva” asociata datelor sale, scopul prelucrarii fiind livrarea expeditiilor
postale. Operatorul a precizat ca nu efectueaza inregistrari ale convorbirilor mobil-mobil,
deoarece nu dispune de aceasta posibilitate tehnica.

in ceea ce priveste mentiunea ,,persoana agresiva”, operatorul a sustinut ca aceasta
nu reprezintd o data cu caracter personal, fiind o notd introdusa intr-un sistem informatic
intern, fara o perioada de stocare stabilita, si ca persoana vizata ar putea solicita stergerea

acesteia prin intermediul departamentului de relatii cu clientii.
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Autoritatea nationald de supraveghere a apreciat insa ca aceasta mentiune constituie
datd cu caracter personal, in sensul art. 4 alin. (1) din Regulamentul (UE) 2016/679,
deoarece se refera la o persoana identificabild prin asocierea cu celelalte date existente in
baza de date a operatorului. De asemenea, a fost avutd in vedere jurisprudenta Curtii de
Justitie a Uniunii Europene (Cauza C-434/16), potrivit careia opiniile si evaluarile referitoare
la comportamentul sau aptitudinile unei persoane identificabile pot reprezenta date cu
caracter personal.

Totodata, s-a retinut ca, desi operatorul a invocat interesul sau legitim de a evita
situatii de risc pentru angajatii sdi, acesta trebuie pus in balantd cu dreptul fundamental la
viatd privata al persoanei vizate, in special in contextul in care o astfel de mentiune ar putea
fi introdusa in mod arbitrar, in urma unei conversatii telefonice neinregistrate, si ar putea
conduce la restrictionarea accesului persoanei vizate la serviciile operatorului.

In acest context, Autoritatea nationald de supraveghere a constatat ca operatorul
nu a prezentat un temei legal pentru prelucrarea acestei categorii de date si nici nu a sters
mentiunea ,persoana agresiva” ca urmare a cererii formulate de petent.

Ca urmare a constatarilor din cadrul investigatiei efectuate, operatorul a fost
sanctionat cu amenda in cuantum de 5.095 lei, echivalentul sumei de 1000 euro, pentru
prelucrarea ilegald a datelor cu caracter personal ale petentului, respectiv a mentiunii
~persoana agresiva”, cu incalcarea principiilor prevazute de art. 5 alin. (1) lit. @), c) si e),
raportat la art. 6 alin. (1) din Regulamentul (UE) 2016/679.

Totodatd, in cadrul investigatiei s-a constatat ca operatorul nu a comunicat
petentului copia datelor personale prelucrate in cazul sau, asa cum acesta solicitase prin
cererea de acces. in plus, desi operatorul a sustinut ¢ a transmis un raspuns prin care a
enumerat doar categoriile de date prelucrate, acesta nu a facut dovada comunicarii
raspunsului in termenul prevdzut de art. 12 alin. (3) si (4) din Regulamentul (UE) 2016/679.

In consecintd, operatorul a fost sanctionat cu amendd in cuantum de 15.285 lei,
echivalentul sumei de 3000 euro, pentru incalcarea dispozitiilor art. 12 alin. (3) si (4),
raportat la prevederile art. 15 alin. (1) si (3) si art. 17 din Regulamentul (UE) 2016/679,
intrucat nu a facut dovada ca a raspuns in termenul legal la cererea prin care petentul si-a
exercitat dreptul de acces la date si dreptul de stergere, cerere prin care a solicitat inclusiv

0 copie a documentelor ce contin datele sale personale.
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Totodata, Autoritatea nationala de supraveghere a dispus fata de operator
urmatoarele masuri corective:

1. transmiterea unui raspuns complet la cererea petentului, inclusiv prin
comunicarea, in mod securizat, a copiei datelor sale personale din baza de date a
operatorului, in conformitate cu art. 15 alin. (1), (3) si (4) din Regulamentul (UE) 2016/679;

2. reanalizarea necesitatii colectarii si stocarii mentiunii ,persoana agresiva”,
inclusiv in cazul petentului, prin raportare la principiile prevazute de art. 5 alin. (1) lit. a),
c) si e) si la art. 6 alin. (1) din Regulamentul (UE) 2016/679;

3. asigurarea conformitatii operatiunilor de prelucrare a datelor cu caracter
personal cu prevederile Regulamentului (UE) 2016/679, prin adoptarea masurilor tehnice si
organizatorice necesare, inclusiv prin instruirea corespunzatoare a personalului desemnat,
astfel incat operatorul sd poata analiza si solutiona in mod corect cererile prin care
persoanele vizate isi exercita drepturile, in termenele si conditiile prevazute de art. 12-23
din regulament.

Operatorul a contestat procesul-verbal de constatare si sanctionare, cauza aflandu-

se in prezent pe rolul instantelor judecatoresti.

4. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata de un petent cu privire la o
posibila prelucrare nelegala a datelor sale cu caracter personal de catre o institutie bancara,
in contextul raportarii unor informatii financiare cdtre Biroul de Credit.

Petentul a reclamat faptul ca operatorul a transmis catre Biroul de Credit date
inexacte privind limita de credit aferenta unui produs financiar, aceasta fiind raportata cu
valoarea ,zero”, desi limita reald de credit era de 7.600 lei. De asemenea, petentul a aratat
ca aceste informatii eronate au fost mentinute in evidentele Biroului de Credit pentru o
perioada de aproximativ cinci ani, in pofida solicitarilor repetate formulate in cursul anului
2025 pentru rectificarea datelor.

In cadrul investigatiei, Autoritatea nationald de supraveghere a constatat ci
operatorul a mentinut si a transmis catre Biroul de Credit date inexacte referitoare la limita
de credit a petentului si nu a asigurat actualizarea si corectarea acestora intr-un termen

rezonabil, desi persoana vizatd a formulat in mod repetat cereri de rectificare.
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Din analiza documentelor transmise de operator in cursul investigatiei a rezultat c3,
acesta a corectat datele inexacte ulterior declansarii investigatiei. Astfel, Autoritatea
nationala de supraveghere a constatat ca operatorul nu a respectat obligatia de a asigura
exactitatea datelor prelucrate si dreptul persoanei vizate la rectificare, fiind incdlcate
prevederile art. 5 alin. (1) lit. d) si art. 16 din Regulamentul (UE) 2016/679.

in consecintd, operatorul a fost sanctionat contraventional cu amenda in cuantum
de 15.163 lei, echivalentul sumei de 3.000 euro, pentru incdlcarea art. 5 alin. (1) lit. d) si
art. 16 din Regulamentul (UE) 2016/679.

Totodatd, a fost dispusa masura corectiva de asigurare a conformitatii operatiunilor
de prelucrare a datelor cu caracter personal, prin stabilirea unor proceduri clare si riguroase
pentru monitorizarea si actualizarea datelor raportate catre terti, precum Biroul de Credit,
astfel incat sa fie evitata transmiterea unor date inexacte sau neactualizate.

Operatorul investigat a dat curs masurii corective dispuse.

5. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata de un petent cu privire la o
posibild prelucrare nelegala a datelor sale cu caracter personal de catre angajatorul sdu, ca
urmare a instalarii unui sistem de supraveghere audio-video prin intermediul caruia
angajatii ar fi fost monitorizati in birouri, in zona de productie si in depozit, fara a fi informati
in mod corespunzator.

Petentul a sustinut ca angajatorul nu a realizat informarea prealabila obligatorie a
angajatilor, nu a consultat reprezentantii salariatilor inainte de implementarea sistemului
de monitorizare si nu a demonstrat ca ar fi analizat sau utilizat mijloace mai putin intruzive
pentru atingerea scopului urmdrit. De asemenea, petentul a aratat ca nu a fost informat cu
privire la durata de stocare a imaginilor rezultate din supravegherea video.

Totodatd, petentul a reclamat ca operatorul nu a raspuns cererilor prin care si-a
exercitat dreptul de informare, de acces, de opozitie si de stergere, si nici unei solicitari prin
care a cerut o copie a inregistrarilor audio-video realizate de camera instalatd in biroul
contabil, indicadnd data si intervalul orar pentru care a solicitat inregistrarea.

In plus, petentul a semnalat instalarea unui filtru informatic care redirectiona
automat toate mesajele de pe adresa de e-mail a unei angajate catre o alta adresa de

e-mail care nu apartinea societdtii, fapt ce ar fi permis transmiterea neautorizata a unor
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documente ce contineau date privind starea sa de sanatate (adeverinta medicala, buletin
de analize, raport medical, bilet de trimitere), situatie ce ar fi constituit o posibila incdlcare
a securitatii datelor.

In urma investigatiei efectuate, Autoritatea nationala de supraveghere a constatat
ca operatorul:

1. nu a facut dovada consultarii prealabile a angajatilor sau a reprezentantilor
acestora, inainte de instalarea si punerea in functiune a sistemului de supraveghere video;

2. nu a demonstrat ca a realizat informarea completa si explicita a angajatilor si
nici ca alte metode mai putin intruzive nu ar fi fost suficiente pentru atingerea scopului
urmarit, astfel incat prelucrarea datelor nu a fost realizatd in mod legal, echitabil si
transparent;

3. nu a facut dovada ca a transmis petentului un raspuns in termenul legal de o
luna la cererile prin care acesta si-a exercitat drepturile prevazute de Regulamentul (UE)
2016/679;

4. nu a demonstrat ca a adoptat masuri tehnice si organizatorice adecvate
pentru asigurarea confidentialitatii datelor personale, fiind posibila redirectionarea
neautorizatd a mesajelor primite pe adresa de e-mail a unei angajate a operatorului, care
contineau inclusiv date privind starea de sandtate a petentului, catre o alta adresa de
e-mail externa care nu apartinea operatorului

Fata de cele constatate, operatorul a fost sanctionat dupa cum urmeaza:

1. amenda in cuantum de 10.146 lei, echivalentul sumei de 2.000 euro, pentru
incalcarea dispozitiilor art. 5 alin. (1) lit. a) si art. 6 din Regulamentul (UE) 2016/679, privind
legalitatea prelucrarii datelor;

2. amenda in cuantum de 5.073 lei, echivalentul sumei de 1.000 euro, pentru
incdlcarea dispozitiilor art. 12 alin. (3), art. 15, art. 17 si art. 21 din Regulamentul (UE)
2016/679, referitoare la exercitarea drepturilor persoanelor vizate;

3. avertisment pentru incalcarea dispozitiilor art. 32 alin. (1) din Regulamentul
(UE) 2016/679, privind securitatea prelucrarii datelor.

Totodata, Autoritatea nationala de supraveghere a dispus urmatoarele masuri
corective:

1. adoptarea masurilor necesare pentru asigurarea conformitatii cu

Regulamentul (UE) 2016/679 a sistemelor de supraveghere video, inclusiv limitarea
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inregistrarii imaginilor la perimetrul societatii si eliminarea camerelor instalate in birouri,
depozit si hala de productie, in lipsa unui temei legal;

2. realizarea informarii complete a tuturor persoanelor vizate cu privire la
prelucrarea datelor, in conformitate cu art. 12-14 din Regulamentul (UE) 2016/679;

3. elaborarea unor proceduri interne privind solutionarea cererilor persoanelor
vizate, precum si instruirea periodica a personalului;

4, implementarea unei politici interne pentru identificarea si gestionarea
incidentelor de securitate si notificarea acestora cdtre Autoritatea nationala de
supraveghere, conform art. 33 din Regulamentul (UE) 2016/679;

5. transmiterea unui raspuns petentului la cererile prin care acesta si-a exercitat
drepturile.

Operatorul a contestat procesul-verbal de constatare si sanctionare in instanta.

C. Nerespectarea principiilor, a conditiilor de prelucrare si divulgarea

neautorizata a datelor cu caracter personal

O parte semnificativa din investigatiile efectuate pentru solutionarea plangerilor
adresate Autoritdtii nationale de supraveghere in anul 2025 a avut ca obiect incdlcarea
principiilor de prelucrare si divulgarea neautorizata a datelor cu caracter personal.

Ca urmare a demersurilor intreprinse pentru solutionarea plangerilor considerate
admisibile, s-a constat cd, in mai multe cazuri, datele persoanelor vizate au fost divulgate
fara consimtamantul persoanelor vizate si fara un temei legal justificat, incdlcand art. 5 si
art. 6 din Regulamentul (UE) 2016/679.

Totodata, date cu caracter personal, precum: nume, prenume, CNP, adresa si numar
de telefon, au fost dezvaluite catre un numar larg de destinatari prin afisarea la avizier,
transmiterea prin e-mail sau distribuirea pe grupuri de WhatsApp.

Autoritatea nationala de supraveghere a constatat, de asemenea, faptul ca operatorii
nu au implementat masuri tehnice si organizatorice adecvate pentru protejarea datelor cu
caracter personal, incélcand astfel prevederile art. 32 din Regulamentul (UE) 2016/679. in
mai multe cazuri, masurile tehnice si organizatorice insuficiente au condus la accesul

neautorizat sau divulgarea datelor catre terti fara temei legal.

114

www.dataprotection.ro




GQ 'Ai-"j F

-/
AUTORITATEA NATIONALA DE SUPRAVEGHERE ? E
A PRELUCRARII DATELOR CU CARACTER PERSONAL i i WPk

in acelasi timp, au fost identificate situatii in care operatorii au prelucrat date
personale in lipsa unei analize adecvate a temeiului legal aplicabil sau au colectat si utilizat
date care nu erau necesare pentru scopurile declarate ale prelucrarii. Aceste practici au
condus la incdlcarea principiilor privind legalitatea, limitarea scopului si reducerea la

minimum a datelor prevazute de regulament.

1. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata de un petent cu privire la o
posibila prelucrare nelegala a datelor sale cu caracter personal de catre o institutie bancara,
in contextul emiterii unei polite de asigurare impotriva dezastrelor naturale aferente unui
credit imobiliar.

Petentul a mentionat cd, desi contractul de credit incheiat cu banca fusese inchis ca
urmare a achitarii integrale a sumelor datorate, datele sale cu caracter personal ar fi fost
utilizate ulterior pentru emiterea unei noi polite de asigurare impotriva dezastrelor naturale,
fara acordul sau.

In urma investigatiei efectuate, Autoritatea nationald de supraveghere a constatat
ca emiterea eronata a politei de asigurare a fost determinata de verificari interne realizate
de bancd asupra portofoliului de garantii, in scopul identificarii imobilelor pentru care
politele de asigurare expirasera. Astfel, deoarece polita anterioara aferenta imobilului
petentului depasise termenul de valabilitate, banca a transmis catre societatea de asigurari
solicitarea de emitere a unei noi polite, fard a verifica daca imobilul mai era adus in garantie
la banca si fara respectarea procedurii operationale stabilite intre banca si societatea de
asigurari.

De asemenea, a rezultat ca banca a transmis catre societatea de asigurari solicitari
pentru emiterea unui numar ridicat de polite, care au fost ulterior anulate, iar sumele
aferente primelor de asigurare nu au fost debitate din conturile persoanelor vizate.

Fata de cele constatate, operatorul a fost sanctionat cu amenda in cuantum de
24.883 lei, echivalentul sumei de 5.000 euro, pentru incalcarea dispozitiilor art. 5 alin. (1)
lit. ), raportat la art. 6 alin. (1) din Regulamentul (UE) 2016/679, intrucat a transmis catre

societatea de asigurari solicitarea de emitere a unui numar mare de polite de asigurare
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impotriva dezastrelor naturale, determinand astfel prelucrarea datelor cu caracter personal
farda un temei legal valabil si cu incdlcarea principiului legalitdtii, echitatii si transparentei.

Totodata, institutia noastra a dispus operatorului si masura corectiva de a asigura
conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de colectare si prelucrare
ulterioard a datelor cu caracter personal, astfel incat sa se evite utilizarea acestora cu
incalcarea principiilor si conditiilor de legalitate. In acest sens, operatorul a fost obligat sa
aiba in vedere atat implementarea unor masuri tehnice si organizatorice adecvate, inclusiv
prin stabilirea unor proceduri interne scrise, cat si instruirea periodicd a personalului care
prelucreaza date sub autoritatea sa.

Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul

investigat a dat curs masurii corective dispuse.

2. FISA DE CAZ

Autoritatea nationala de supraveghere a fost sesizata de un petent cu privire la o
posibild dezvaluire nelegala a datelor sale cu caracter personal de catre angajatorul sau, o
institutie de invatamant superior, in contextul transmiterii unui mesaj pe adresa colectiva
de e-mail a institutiei.

Petentul a reclamat faptul ca decanul facultatii de psihologie, din cadrul universitatii
unde acesta este profesor, a transmis pe adresa colectiva a universitatii un mesaj primit de
la coordonatorul departamentului juridic, referitor la demersul juridic initiat de petent
impotriva angajatorului, ca urmare a sanctiondrii sale pe care o considera abuziva, in
contextul calitdtii sale de avertizor in interes public.

Mesajul respectiv a fost transmis intregului personal din subordinea decanului si
includea mai multe documente (o adresa a instantei de judecata si copia cererii de chemare
in judecatd) care contineau date cu caracter personal ale petentului (inclusiv adresa de
domiciliu si codul numeric personal), precum si date referitoare la alte persoane.

In urma investigatiei efectuate, Autoritatea nationald de supraveghere a constatat
ca operatorul a dezvaluit datele cu caracter personal ale petentului fara consimtamantul
acestuia si fara existenta unui alt temei legal pentru aceasta prelucrare.

in consecintd, operatorul a fost sanctionat contraventional cu avertisment pentru
incdlcarea dispozitiilor art. 5 alin. (1) lit. @) si lit. b) si art. 5 alin. (2), precum si ale art. 6

din Regulamentul (UE) 2016/679.
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Totodata, Autoritatea nationala de supraveghere a dispus operatorului si masura
corectiva de a asigura conformitatea operatiunilor de prelucrare a datelor personale cu
prevederile Regulamentului (UE) 2016/679, inclusiv in ceea ce priveste prelucrarea datelor
angajatilor, prin:

1. revizuirea procedurilor interne existente;

2. analizarea tuturor situatiilor de prelucrare a datelor pentru identificarea
corectd a temeiului legal al prelucrarii, in conformitate cu art. 6 din Regulamentul (UE)
2016/679;

3. instruirea corespunzdtoare a persoanelor care prelucreaza date sub
autoritatea operatorului, astfel incat sa fie evitatd dezvdluirea ilegala sau neautorizatd a
datelor cu caracter personal ale persoanelor vizate.

Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul

investigat a dat curs masurii dispuse.

3. FISA DE CAZ

Doi petenti au sesizat Autoritatea nationala de supraveghere cu privire la o posibila
prelucrare nelegald a datelor lor cu caracter personal de catre o agentie de turism. Acestia
au reclamat faptul ca, pe contul de Facebook al agentiei, a fost publicat un tabel care
continea date cu caracter personal apartinand unui numdr mare de clienti, inclusiv ale
petentilor. Din dovezile transmise de acestia a rezultat ca in tabel erau dezvaluite informatii
precum: numele si prenumele clientilor, ID-ul rezervarii, hotelul sau locatia rezervata si
perioada sejurului.

Petentii s-au adresat, anterior, operatorului pentru a solicita explicatii cu privire la
dezvaluirea datelor lor personale, insa s-au declarat nemultumiti de raspunsul primit.

In urma investigatiei efectuate, Autoritatea nationald de supraveghere a constatat
ca operatorul nu a implementat masuri tehnice si organizatorice adecvate pentru asigurarea
securitatii datelor, conform art. 32 din Regulamentul (UE) 2016/679. Aceasta deficienta a
condus la dezvaluirea neautorizatd a datelor personale ale unui numar mare de persoane
vizate pe pagina de Facebook a operatorului, in contextul organizarii unei tombole pentru

recompensarea clientilor.
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De asemenea, s-a constatat ca operatorul nu a notificat Autoritatea nationala de
supraveghere cu privire la incidentul de securitate care a afectat datele personale ale unui
numar mare de persoane vizate, prin dezvaluirea acestora pe pagina de Facebook,
incdlcand astfel dispozitiile si art. 33 din Regulamentul (UE) 2016/679.

In cadrul investigatiei operatorul nu a prezentat dovezi ca a transmis petentilor un
raspuns complet la cererea prin care acestia si-au exercitat dreptul de acces, in conformitate
cu art. 15 din Regulamentul (UE) 2016/679, raportat la art. 12 alin. (3) si (4) din acelasi
regulament.

Pentru faptele constatate s-a dispus sanctionarea operatorului cu:

1. amenda pentru incdlcarea prevederilor art. 32 din Regulamentul (UE)
2016/679 in cuantum de 24.886 lei, echivalentul sumei de 5.000 euro;

2. amenda pentru incdlcarea prevederilor art. 33 din Regulamentul (UE)
2016/679 in cuantum de 4.977 lei, echivalentul sumei de 1.000 euro;

3. avertisment, pentru incdlcarea prevederilor art. 15 raportat la art. 12 alin.

(3) si (4) din Regulamentul (UE) 2016/679.

Totodata, Autoritatea nationala de supraveghere a dispus operatorului si trei masuri

corective constand in:

1. asigurarea conformitatii operatiunilor de prelucrare a datelor cu caracter
personal cu Regulamentul (UE) 2016/679, prin implementarea unor masuri
tehnice si organizatorice adecvate specificului prelucrarii si riscurilor
identificate, inclusiv prin instruirea persoanelor care prelucreaza date sub
autoritatea operatorului si verificarea periodica a respectarii instructiunilor
transmise acestora;

2. adoptarea unor masuri interne pentru detectarea rapidd, gestionarea si
raportarea incidentelor de securitate, indiferent daca acestea necesita sau nu
notificarea autoritatii de supraveghere si/sau a persoanelor vizate, precum si
instruirea periodica a personalului;

3. transmiterea cdtre petenti a unui raspuns complet la cererea de exercitare a
dreptului de acces.

Procesul-verbal de constatare si sanctionare a fost contestat de operator in instanta.
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4. FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizata de un petent cu privire la o
posibila dezvaluire nelegala a datelor sale cu caracter personal de catre un operator privat
(o unitate de cazare), in contextul transmiterii unei facturi fiscale catre o terta persoana.

Petentul a reclamat faptul ca documentul contabil emis de operator, respectiv factura
fiscala care continea datele sale personale (nume, prenume, serie si numar CI), a fost
transmis unei alte persoane fara acordul sau.

In cadrul investigatiei operatorul a sustinut c&, la scurt timp dupé eliberarea camerei
de cdtre petent, o persoand a solicitat telefonic o copie a facturii fiscale, motivand ca
petentul ar fi pierdut documentul original. Operatorul a precizat ca persoana respectiva a
furnizat corect datele petentului, numele firmei beneficiare, data cazdrii si numarul camerei
ocupate.

In urma acestei solicitari telefonice, un angajat al operatorului a transmis factura
fiscald la o adresa de e-mail comunicata telefonic, operatorul motivand ca are obligatia de
a emite un duplicat al facturii pentru ca societatea beneficiara sa poata inregistra cheltuiala
aferenta cazarii in contabilitate.

Ca urmare a investigatiei efectuate s-a constatat cd documentul contabil continand
datele cu caracter personal ale petentului (nume, prenume, serie si numar CI, precum si
informatii privind cazarea acestuia) a fost transmis unei terte persoane, la o adresa de
e-mail pentru care nu existau dovezi certe ca apartine petentului sau societatii comerciale
indicate de acesta drept beneficiar.

Autoritatea nationala de supraveghere a constatat ca operatorul nu a implementat
masuri tehnice si organizatorice adecvate pentru a asigura confidentialitatea datelor
personale ale clientilor, incdlcand astfel dispozitiile art. 32 din Regulamentul (UE) 2016/679.
Motivele invocate de operator pentru a justifica divulgarea datelor personale nu au fost
retinute ca reprezentand un temei legal pentru aceasta prelucrare.

Pentru faptele constatate, operatorul a fost sanctionat cu amenda in cuantum de
9.954 lei, echivalentul sumei de 2.000 euro, pentru incdlcarea dispozitiilor art. 32 alin. (1)
lit. b) si d), alin. (2) si alin. (4) din Regulamentul (UE) 2016/679.
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Totodatd, institutia noastra a dispus operatorului masura corectiva constand in
elaborarea sau revizuirea procedurilor interne si instruirea periodica a tuturor persoanelor
care prelucreaza date sub autoritatea operatorului (angajati sau colaboratori), astfel incat
sa fie prevenita dezvaluirea ilegala sau neautorizata a datelor cu caracter personal ale
clientilor catre terte persoane.

Operatorul a contestat procesul-verbal de constatare si sanctionare, cauza fiind pe

rolul instantelor de judecata.

5. FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatda de o petenta cu privire la
dezvaluirea datelor sale cu caracter personal pe reteaua de socializare Facebook de catre o
angajatd a unui operator furnizor local de utilitdti, aflat in subordinea unei unitati
administrativ-teritoriale.

Petenta a reclamat faptul ca, in urma postarii de catre aceasta a unui comentariu
referitor la programul de audiente al primarului, 0 persoana care ocupa o functie de
conducere in cadrul operatorului a publicat un rdspuns in care a dezvaluit informatii
personale privind situatia juridica si financiara a petentei, respectiv existenta unei presupuse
restante la consumul de apa aferent unui imobil detinut de aceasta in coproprietate. Aceste
informatii erau accesibile angajatei operatorului in virtutea atributiilor sale de serviciu.

In urma analizei efectuate de responsabilul cu protectia datelor al operatorului s-a
concluzionat ca a avut loc un incident de securitate a datelor, in sensul art. 33 din
Regulamentul (UE) 2016/679, constand in divulgarea neautorizatd a datelor petentei pe
Facebook. Incidentul a fost apreciat ca avand un risc redus, intrucat au fost afectate date
cu caracter general si pentru o perioada scurta de timp. Totodatd, angajatului implicat i-a
fost aplicata o sanctiune disciplinara constand in avertisment verbal.

Autoritatea nationald de supraveghere a constatat, analizand documentele
prezentate de operator in cadrul investigatiei derulate, ca din acestea nu a rezultat cu
claritate daca, anterior producerii incidentului, personalul fusese instruit in mod adecvat cu
privire la obligatiile ce ii revin in materia protectiei datelor cu caracter personal, in special
in ceea ce priveste interdictia utilizarii sau divulgdrii neautorizate a datelor la care au acces

in exercitarea atributiilor de serviciu.
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Fata de cele constatate, operatorul a fost sanctionat contraventional pentru
incdlcarea dispozitiilor art. 29 si art. 32 din Regulamentul (UE) 2016/679, cu amenda in
cuantum de 5.084 lei, echivalentul sumei de 1.000 euro.

Totodata, Autoritatea nationala de supraveghere a dispus operatorului si masura
corectiva de a asigura conformitatea operatiunilor de prelucrare a datelor cu caracter
personal cu prevederile Regulamentul (UE) 2016/679, prin adoptarea unor masuri tehnice
si organizatorice adecvate, inclusiv prin instruirea periodica si corespunzatoare a
persoanelor care au acces la date personale, astfel incat acestea sa prelucreze datele
exclusiv la cererea operatorului sau in temeiul obligatiilor legale, in conformitate cu art. 24,
art. 29 si art. 32 din Regulamentul (UE) 2016/679, cu implicarea responsabilului cu protectia
datelor.

Operatorul a transmis Autoritatii nationale de supraveghere informatii privind modul

in care s-a conformat masurilor corective dispuse.

D. Nerespectarea drepturilor persoanelor vizate in cadrul prelucrarilor

transfrontaliere

Si in anul 2025, Autoritatea nationald de supraveghere a continuat sa fie implicata
in derularea unor proceduri la nivelul Uniunii Europene privind solutionarea plangerilor
referitoare la prelucrari de date cu caracter transfrontalier, in conformitate cu prevederile
Regulamentului (UE) 2016/679, care reglementeaza cooperarea si asigurarea coerentei
intre autoritatile de supraveghere.

Investigatiile desfasurate in acest cadru au vizat clarificarea modului in care
operatorii isi indeplinesc obligatiile prevdzute de Regulamentul (UE) 2016/679, inclusiv sub
aspectul identificarii sediului principal, al stabilirii competentei autoritatii de supraveghere
si al cooperarii dintre autoritatile implicate.

Autoritatea nationala de supraveghere a fost consultatd in calitate de autoritate
vizata in situatiile in care prelucrarile efectuate de operatori avand sediul principal in alt stat
membru al Uniunii Europene puteau produce efecte semnificative asupra persoanelor vizate

din Romania sau implicau si un sediu stabilit pe teritoriul tarii noastre.
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in acelasi timp, Autoritatea nationald de supraveghere a transmis unele dintre
plangerile primite catre alte autoritati de supraveghere principale ori a actionat ea insasi in
aceasta calitate, desfasurand investigatii la nivelul operatorilor cu sediul principal in
Romania, in vederea solutionarii plangerilor care i-au fost transmise de catre alte autoritati
de supraveghere din Uniunea Europeana, in urma aplicarii mecanismelor de cooperare si
coerenta prevazute de Regulamentul (UE) 2016/679.

In cadrul acestei sectiuni sunt prezentate cateva cazuri in care Autoritatea nationald
de supraveghere a finalizat demersurile de investigare in cooperare cu alte autoritati de
supraveghere, prin aplicarea de sanctiuni contraventionale si masuri corective, fie in calitate
de autoritate de supraveghere principald, in temeiul art. 60 din Regulamentul (UE)
2016/679, fie in calitate de autoritate competenta sa solutioneze o plangere la nivel local,
potrivit art. 56 din acelasi regulament.

Acest capitol evidentiaza situatiile in care prelucrarea datelor cu caracter personal a
implicat elemente transfrontaliere, facand necesard cooperarea dintre autoritatile de
supraveghere din statele membre ale Uniunii Europene, in conformitate cu mecanismele de

cooperare instituite de Regulamentul (UE) 2016/679.

1. FISA DE CAzZ

In dou cazuri similare, avand ca obiect incdlcarea dreptului de acces si a conditiilor
de legalitate a prelucrarii datelor cu caracter personal, Autoritatea nationala de
supraveghere a fost desemnata autoritate de supraveghere principald, in urma aplicarii
mecanismelor de cooperare si coerenta prevazute de Regulamentul (UE) 2016/679.

Plangerile au fost formulate de persoane vizate ale caror date cu caracter personal
au fost colectate indirect de cdtre un operator cu sediul in Romania, in scopul participarii la
sondaje de opinie, in schimbul obtinerii unor recompense. Acestea au fost transmise de
catre autoritatile de supraveghere de resedinta ale petentilor si au fost solutionate de
Autoritatea nationald de supraveghere, in calitate de autoritate de supraveghere principala.

In fapt, petentii au reclamat primirea unor comunicari electronice care nu contineau
informatiile prevazute de Regulamentul (UE) 2016/679 si, in acest context, si-au exercitat

dreptul de acces pentru a obtine informatii privind sursa datelor.
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Acestia si-au exprimat nemultumirea atat fatd de rdspunsurile primite din partea
operatorului, cat si fata de faptul cd au continuat sa primeasca comunicari electronice, fara
a-si fi exprimat consimtamantul.

In urma investigatiei efectuate, prin procesul-verbal de constatare/sanctionare,
Autoritatea nationala de supraveghere a retinut savarsirea urmatoarele fapte:

1. incdlcarea dispozitiilor art. 15 din Regulamentul (UE) 2016/679, coroborate
cu art. 12 alin. (1) din acelasi regulament, prin neindeplinirea obligatiei de a furniza
persoanelor vizate informatiile prevazute de art. 15, inclusiv informatii referitoare la sursa
datelor, ca urmare a exercitarii dreptului de acces;

2. incdlcarea dispozitiilor art. 14 din Regulamentul (UE) 2016/679, raportate la
art. 12 alin. (1), prin neinformarea completa a persoanelor vizate cu privire la prelucrarea
datelor colectate de la terti, in conformitate cu cerintele art. 14 alin. (1) si (2) din acelasi
act normativ;

3. incdlcarea dispozitiilor art. 6 alin. (1) din Regulamentul (UE) 2016/679,
intrucat operatorul nu a facut dovada existentei unui temei legal valabil pentru prelucrarea
datelor cu caracter personal ale petentilor, atat in ceea ce priveste colectarea datelor in
cadrul campaniei ,, Invita un prieten”, cat si transmiterea de comunicari electronice prin care
acestia erau invitati sa participe la sondaje de opinie sau la alte activitdti promotionale in
schimbul unor recompense.

Avand in vedere caracterul transfrontalier al prelucrdrii, au devenit aplicabile
dispozitiile art. 60 din Regulamentul (UE) 2016/679, precum si cele ale art. 16 alin. (3)—(7)
din Legea nr. 102/2005, republicata, referitoare la aplicarea sanctiunilor si a masurilor
corective prin decizie a presedintelui Autoritatii nationale de supraveghere, care are la baza
procesul-verbal de constatare si raportul personalului de control.

Prin decizie au fost dispuse urmatoarele sanctiuni si masuri:

1. aplicarea unei amenzi contraventionale in cuantum de 24.886 lei, echivalentul
sumei de 5.000 euro, pentru incdlcarea dispozitilor art. 15 din Regulamentul (UE)
2016/679, raportate la art. 12 alin. (1), in temeiul art. 83 alin. (5) lit. b) din acelasi

regulament;
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2. aplicarea unei amenzi contraventionale in cuantum de 9.954 lei, echivalentul

sumei de 2.000 euro, pentru incdlcarea dispozitilor art. 14 din Regulamentul (UE)
2016/679, raportate la art. 12 alin. (1), in temeiul art. 83 alin. (5) lit. a) din acelasi act
normativ;

3. aplicarea unei amenzi contraventionale in cuantum de 24.886 lei, echivalentul
sumei de 5.000 euro, pentru incdlcarea dispozitiilor art. 6 alin. (1) din Regulamentul (UE)
2016/679, in temeiul art. 83 alin. (5) lit. a) din regulament;

4. masura corectiva prevazuta de art. 58 alin. (2) lit. d) din Regulamentul (UE)
2016/679, constand in instruirea periodica a personalului societatii cu privire la solutionarea
corecta a cererilor persoanelor vizate si la respectarea conditiilor de legalitate a prelucrarii
datelor cu caracter personal.

In cadrul investigatiei, operatorul a declarat c a exclus adresele de e-mail ale
petentilor din orice comunicari ulterioare, iar la momentul stergerii conturilor acestora au
fost eliminate si informatiile referitoare la sursa datelor. De asemenea, operatorul a precizat
ca a incetat desfasurarea campaniei respective, iar din baza de date au fost sterse toate
adresele de e-mail ale persoanelor care nu au optat pentru initierea unei relatii contractuale.

Procesul-verbal de constatare si decizia Autoritatii nationale de supraveghere au fost

contestate in fata instantelor judecdtoresti.

2. FISA DE CAZz

In cursul anului 2025, Autoritatea nationald de supraveghere a avut calitatea de
autoritate de supraveghere principala in procedura de solutionare a unei plangeri formulate
impotriva unei societdti care desfasoara activitati in domeniul jocurilor de noroc, deoarece
operatorul isi are unicul sediu in Romania.

Plangerea a fost transmisa de autoritatea de supraveghere de resedinta a petentului,
care a invocat faptul ca operatorul nu ar fi dat curs cererilor sale de exercitare a dreptului
de acces cu privire la datele cu caracter personal prelucrate prin intermediul platformei pe
care o detine. Prin cererile formulate, petentul a solicitat operatorului o serie de informatii
privind conturile sale de utilizator. Petentul a sustinut ca operatorul nu a transmis niciun

raspuns la solicitdrile formulate.
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in urma investigatiei efectuate de Autoritatea nationald de supraveghere s-a
constatat ca solicitarile petentului au fost transmise la o altd adresa de e-mail decat cea
pusa la dispozitia persoanelor vizate pe toate website-urile administrate de catre operator,
respectiv adresa de contact a responsabilului cu protectia datelor (DPO). Ca urmare, cererile
au fost directionate catre o adresa de e-mail incorecta, nefiind receptionate de operator si,
implicit, neputand fi solutionate.

Totodata, ca urmare a verificarilor efectuate de departamentul competent al
operatorului in bazele de date interne nu s-a identificat niciun cont de joc asociat numelui
petentului pe niciunul dintre website-urile gestionate de acesta. Operatorul a pus la
dispozitia Autoritatii nationale de supraveghere capturi de ecran din sistemele sale interne,
care reflectd rezultatele cdutdrilor realizate utilizand atat numele complet, cat si numele de
familie al petentului, pentru fiecare platforma administrata.

Operatorul a precizat ca, pentru crearea unui cont de utilizator, este obligatorie
furnizarea unui identificator unic, respectiv codul numeric personal pentru cetdtenii romani
sau numérul permisului de sedere pentru cetétenii strdini. In consecintd, o identificare
completa si certd a unui utilizator in sistemele operatorului poate fi realizatd exclusiv pe
baza acestor date.

Autoritatea nationald de supraveghere a comunicat autoritatii de supraveghere din
tara de resedintd a petentului rezultatul demersurilor efectuate, in vederea informarii

petentului.

3. FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatda cu o plangere prin care o
petenta a reclamat modul de solutionare a cererii sale de exercitare a dreptului de acces la
datele cu caracter personal aferente contului sdu deschis pe platformele unui operator de
jocuri de noroc, inclusiv informatiile referitoare la cererile de autoexcludere formulate.

Avand in vedere ca operatorul este o societate cu sediul social declarat intr-un alt
stat membru al Uniunii Europene, Autoritatea nationala de supraveghere a transmis initial
plangerea catre autoritatea de protectie a datelor din acest stat, in temeiul art. 56 din

Regulamentul (UE) 2016/679. Autoritatea de supraveghere din statul respectiv nu s-a
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considerat insa autoritate de supraveghere principald in acest caz, apreciind ca societatea
este inregistratd in acel stat exclusiv in scopuri fiscale.

in aceste conditii, Autoritatea nationald de supraveghere a continuat solutionarea
plangerii ca fiind un caz national, avand in vedere cd, pentru desfasurarea activitatilor
specifice jocurilor de noroc, operatorul detine un sediu declarat pe teritoriul Romaniei.

In urma investigatiei efectuate, Autoritatea nationala de supraveghere a constatat
incalcarea dispozitiilor privind dreptul de acces si a dispus sanctionarea contraventionald a
operatorului cu amenda in cuantum de 76.333 lei, echivalentul sumei de 15.000 euro,
intrucat acesta nu a facut dovada transmiterii, in termenul legal, a unui rdspuns scris
complet si corespunzdtor la cererea prin care petenta si-a exercitat dreptul de acces,
sanctiunea fiind aplicata in temeiul art. 83 alin. (5) lit. b) din Regulamentul (UE) 2016/679.

Totodatd, in baza art. 58 alin. (2) lit. ¢) si d) din Regulamentul (UE) 2016/679, au
fost dispuse doua madsuri corective constand in obligarea operatorului:

J sa comunice petentei toate informatiile solicitate in cadrul cererii de acces;

. sa adopte masurile tehnice si organizatorice necesare, inclusiv prin instruirea
corespunzatoare a personalului desemnat si implicarea responsabilului cu protectia datelor,
astfel incat sa asigure analizarea, solutionarea corecta si comunicarea adecvata a cererilor
persoanelor vizate, in termenele si in conditiile prevazute de art. 12—-23 din Regulamentul
(UE) 2016/679.

Operatorul a formulat contestatie impotriva sanctiunii aplicate, iar cauza se afla pe

rolul instantelor judecatoresti.
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CAPITOLUL IV
ACTIVITATEA IN DOMENIUL RELATIILOR INTERNATIONALE

In plan extern, activitatea Autoritatii nationale de supraveghere in anul 2025 a fost
marcata prin participarea, in format fizic sau in format videoconferintd, la o serie de reuniuni
ale organismelor Uniunii Europene sau ale Consiliului Europei in domeniul protectiei datelor

cu caracter personal, precum si prin implicarea in activitatile desfasurate in cadrul acestora.

Comitetul european pentru protectia datelor

In anul 2025, Comitetul european pentru protectia datelor a adoptat 25 avize pe
marginea proiectelor de decizii ale autoritatilor de supraveghere referitoare la regulile
corporatiste obligatorii pentru operatori/persoane imputernicite de operatori si 4 avize pe
marginea proiectelor de mecanisme de certificare, in conformitate cu art. 42 din
Regulamentul (UE) 2016/679.

in acelasi timp, Comitetul european pentru protectia datelor a adoptat si emis o serie
de orientari cu privire la aplicarea Regulamentului (UE) 2016/679, recomandari, declaratii,
note de informare, dintre care evidentiem:

» Orientdrile 02/2024 privind articolul 48 din Regulamentul (UE) 2016/679 — al

caror scop este de a clarifica rationamentul si obiectivul acestui articol, inclusiv interactiunea

sa cu celelalte dispozitii ale capitolului V din Regulamentul (UE) 2016/679, si de a oferi
recomandari practice operatorilor si persoanelor imputernicite de operatori din UE care pot
primi cereri din partea autoritatilor din tari terte de a divulga sau transfera date cu caracter
personal. Obiectivul principal al dispozitiei este de a clarifica faptul ca hotararile
judecatoresti sau deciziile pronuntate de autoritatile unei tari terte nu pot fi recunoscute
sau executate in mod automat si direct intr-un stat membru al UE, subliniind astfel
suveranitatea juridicd in raport cu legislatia unei tdri terte. Ca regulda generala,
recunoasterea si caracterul executoriu al hotdrarilor judecatoresti si deciziilor straine sunt
asigurate prin acorduri internationale aplicabile. Indiferent daca existda sau nu un acord
international aplicabil, in cazul in care un operator sau o persoana imputernicita de operator

din UE primeste si raspunde unei cereri de date cu caracter personal din partea unei
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autoritati dintr-o tara terta, un astfel de flux de date reprezintd un transfer in temeiul
Regulamentului (UE) 2016/679 si trebuie sa respecte articolul 6 si dispozitiile capitolului V.
> Recomandarile 01/2025 privind Codul mondial antidoping al WADA din 2027 —

Codul mondial antidoping (denumit in continuare ,codul”) vizeaza armonizarea politicilor,

normelor si reglementarilor antidoping la nivel international si este completat de opt
standarde internationale cu obiectivul de a promova coerenta intre programele antidoping
care sunt puse in aplicare in principal prin intermediul organizatiilor nationale antidoping.
Cele opt standarde internationale se refera la urmatoarele aspecte: protectia datelor;
educatie; informatii si investigatii; laboratoare; gestionarea rezultatelor; testare; derogari
privind utilizarea terapeutica; si conformitatea. Comitetul reaminteste ca normele codului si
standardele aferente au fost transpuse de statele membre in ordinea lor juridicd nationala,
in conformitate cu structura lor nationald si cu organizarea sportului. in calitate de
semnatare ale Conventiei internationale UNESCO impotriva dopajului in sport din 2005 si
ale Conventiei antidoping a Consiliului Europei, statele membre trebuie sa respecte
angajamentele care decurg din ratificarea acestor conventii. Comitetul reaminteste ca,
atunci cand statele membre adoptd mdsuri nationale antidoping, care cuprind acte
legislative, reglementari, politici sau practici administrative, pe baza principiilor codului,
acestea trebuie sa asigure cd masurile respective sunt in conformitate cu dreptul SEE,
inclusiv cu Regulamentul (UE) 2016/679. Prin urmare, in cazul in care dispozitiile codului si
ale standardelor sale internationale nu sunt conforme cu Regulamentul (UE) 2016/679,
statele membre nu le pot transpune ca atare in masuri nationale antidoping fara a incalca
obligatiile care le revin in temeiul legislatiei UE/SEE si, prin urmare, fard a afecta nivelul de
protectie a persoanelor fizice din SEE in ceea ce priveste datele lor cu caracter personal.
Comitetul subliniazd cd, in punerea in aplicare a masurilor nationale antidoping,
organizatiilor nationale antidoping, in calitate de operatori, sunt responsabile de prelucrarea
datelor cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 si, in calitate
de autoritati administrative, trebuie sa lase neaplicate, daca este necesar, dispozitiile
nationale antidoping respective care ar contraveni unor dispozitii ale Regulamentului (UE)
2016/679 care au efect direct. Prin urmare, atunci cand pun in aplicare legislatia,
reglementdrile, politicile sau practicile administrative nationale antidoping, statele membre
ar trebui sa evalueze cu atentie daca dispozitile codului si ale standardelor sale

internationale care implica prelucrarea datelor cu caracter personal sunt compatibile cu
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Regulamentul (UE) 2016/679, astfel incat sa se evite, de asemenea, posibilele incalcari ale
legislatiei SEE de cdtre organizatiile nationale antidoping si orice expunere la actiunile
corective si la sanctiunile autoritatilor competente pentru protectia datelor.

» Avizul 07/2025 privind Proiectul de decizie de punere in aplicare a Comisiei

Europene in temeiul Regulamentului (UE) 2016/679 privind protectia adecvata a datelor cu

caracter personal de catre Organizatia Europeana de Brevete

Comitetul a analizat cadrul juridic al Organizatiei Europene de Brevete in ceea
ce priveste accesul autoritatilor publice la datele cu caracter personal transferate din Uniune
citre organizatie si utilizarea acestora. In acest sens, Comitetul subliniazé c3 evaluarea
accesului autoritatilor publice in cazul de fatd este distinctd de evaluarea care corespunde
nivelului de protectie oferit de o tara terta. Scenariul specific al unei decizii privind protectia
adecvata a datelor cu caracter personal de catre o organizatie internationala necesita
revizuirea normelor care determina modul in care organizatia respectiva trateaza cererile
de acces ale autoritatilor publice.

> Avizul 26/2025 privind proiectul de decizie de punere in aplicare al Comisiei

Europene in temeiul Regulamentului (UE) 2016/679 privind protectia adecvata a datelor cu

caracter personal de catre Regatul Unit

Comitetul s-a axat pe evaluarea atat a aspectelor generale privind protectia
datelor din proiectul de decizie, cat si a accesului autoritatilor publice la datele cu caracter
personal transferate din SEE cdtre Regatul Unit in scopul aplicdrii legii si al securitatii
nationale, inclusiv a cadilor de atac disponibile persoanelor fizice din SEE. Comitetul a
evaluat, de asemenea, daca garantiile prevazute in cadrul juridic din Regatul Unit sunt in
vigoare si eficiente.

» Avizul 27/2025 privind proiectul de decizie de punere in aplicare al Comisiei

Europene in temeiul Directivei (UE) 2016/680 privind protectia adecvatda a datelor cu

caracter personal de catre Regatul Unit

Evaluarea Comitetului privind nivelul de protectie adecvat oferit de Regatul Unit
s-a axat pe noile evolutii ale cadrului juridic si pe elementele evidentiate in decizia anterioara
privind nivelul de protectie adecvat. Obiectivul acestui aviz a fost de a identifica aspecte
specifice privind modificarile si evolutiile legislative de la data adoptarii primei decizii privind

nivelul de protectie adecvat, care pot afecta nivelul de protectie oferit de Regatul Unit.
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» Avizul 28/2025 referitor la proiectul de decizie de punere in aplicare al Comisiei

Europene in temeiul Regulamentului (UE) 2016/679 privind protectia adecvata a datelor cu

caracter personal de catre Brazilia

Comitetul s-a axat pe evaluarea atat a aspectelor generale privind protectia
datelor din proiectul de decizie, cat si a accesului autoritatilor publice la datele cu caracter
personal transferate din SEE in scopul aplicarii legii si al securitatii nationale, inclusiv cdile
de atac disponibile persoanelor fizice din SEE. De asemenea, Comitetul a evaluat daca
garantiile prevazute in cadrul juridic din Brazilia sunt in vigoare si eficiente. Comitetul a luat
act de faptul ca cadrul juridic privind protectia datelor, in special Legea generala privind
protectia datelor (LGPD) din Brazilia, impreuna cu decretele prezidentiale si regulamentele
obligatorii emise de Autoritatea pentru protectia datelor din Brazilia (Agencia Nacional de
Protecdo de Dados), stabilesc cerinte — inclusiv in ceea ce priveste principiile, drepturile
persoanelor vizate, transferurile, supravegherea si cdile de atac — care sunt strans aliniate
cu Regulamentul (UE) 2016/679 si cu jurisprudenta Curtii de Justitie a Uniunii Europene.

> Avizul comun 01/2025 al CEPD-AEPD privind propunerea de regulament privind

masurile de simplificare pentru IMM-uri si intreprinderile cu capital mic (SMMCQ), in special

obligatia de pastrare a evidentelor in temeiul art. 30 alin. (5) din Regulamentul (UE)

2016/679

CEPD si AEPD sustin obiectivul general al propunerii de a reduce sarcina
administrativa pentru IMM-uri si intreprinderile mici cu capitalizare medie, atata timp cat
urmarirea acestui obiectiv nu duce la reducerea protectiei drepturilor fundamentale ale
persoanelor fizice, in special a dreptului fundamental la protectia datelor cu caracter
personal. In acest sens, CEPD si AEPD salut3 faptul cd modificérile propuse la Regulamentul
(UE) 2016/679 pentru a simplifica si a clarifica obligatia de a tine evidenta a activitatilor de
prelucrare sunt specifice si limitate si nu afecteaza principiile fundamentale si alte obligatii
prevazute de Regulamentul (UE) 2016/679. CEPD si AEPD saluta eforturile de clarificare si
simplificare privind conditiile in care se aplicad derogarea prevazuta la articolul 30 alineatul
(5) din Regulamentul (UE) 2016/679, prin dispozitia conform cdreia aceasta derogare nu
se aplica prelucrarii care ,este susceptibila sa genereze un risc ridicat”. Pentru a evita orice
neintelegere, CEPD si AEPD propun colegiuitorilor sa clarifice in considerente ca o evidenta
a activitatilor de prelucrare ar fi obligatorie numai pentru acele activitati de prelucrare

,susceptibile s&§ genereze un risc ridicat”. In ceea ce priveste obligatia de pastrare a
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evidentei prevazuta la articolul 30 din Regulamentul (UE) 2016/679, CEPD si AEPD
subliniazd cd, pe langa facilitarea demonstrdrii ex-post a conformitatii, evidentele
activitatilor de prelucrare constituie un mijloc foarte util pentru a sprijini respectarea mai
multor cerinte ale Regulamentului (UE) 2016/679. Prin urmare, CEPD si AEPD incurajeaza
intreprinderile si organizatiile care au mai putin de 750 de angajati si care nu efectueaza
activitati de prelucrare cu risc mare sa aleaga metodele cele mai adecvate pentru a sprijini
in mod corespunzator respectarea obligatiilor Regulamentului (UE) 2016/679 si pentru a nu
avea un impact negativ asupra drepturilor persoanelor vizate. in plus, CEPD si AEPD ar
aprecia precizari suplimentare cu privire la motivul pentru care noul prag al intreprinderilor
sau organizatiilor cu mai putin de 750 de angajati ar fi adecvat pentru cazul concret al
Regulamentului (UE) 2016/679. In ceea ce priveste referirile la IMM-uri, intreprinderile mici
cu capitalizare medie si organizatii din textul propunerii, CEPD si AEPD recomanda
colegiuitorilor ca in articolul 30 alineatul (5) modificat din Regulamentul (UE) 2016/679 sa
faca referire la definitiile nou-introduse ale IMM-urilor si intreprinderilor mici cu capitalizare
medie. in plus, recomandd colegiuitorilor s& clarifice intr-un considerent c& termenul
»organizatie” care intrd sub incidenta derogarii propuse in temeiul articolului 30 alineatul

(5) din Regulamentul (UE) 2016/679 nu include autoritatile si organismele publice.

Reguli Corporatiste Obligatorii

Un aspect important in ceea ce priveste transferurile internationale de date cu
caracter personal este reprezentat de evaluarea si aprobarea cererilor de reguli corporatiste
obligatorii transmise de companii multinationale. De asemenea, Autoritatea nationala de
supraveghere are un rol consultativ in privinta transferurilor de date, indiferent de temeiul
legal al acestora.

Regulile corporative obligatorii (BCRs) au fost introduse ca raspuns la nevoia
organizatiilor de a avea o abordare globala in ceea ce priveste protectia datelor cu caracter
personal, in situatia in care multe organizatii detineau mai multe filiale/sucursale situate pe
tot globul, transferand date cu caracter personal la scard larga. Includerea BCRs in
Regulamentul (UE) 2016/679 consolideaza in continuare utilizarea lor ca garantie adecvatd
pentru a legitima transferurile de date cu caracter personal in tari terte.

In anul 2025, Autoritatea nationald de supraveghere a primit si a analizat cereri de

aprobare a BCRs transmise de 35 de companii multinationale.
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Totodatd, Autoritatea nationald de supraveghere a actionat in calitate de co-revizor
la cererile de aprobare a BCRs transmise de 7 companii in aceasta perioada si a fost membru
in echipa de redactare a opiniei CEPD cu privire la 6 seturi de reguli corporatiste obligatorii.

In calitate de autoritate principala si autoritate co-revizor, Autoritatea nationala de
supraveghere a formulat o serie de observatii si recomandari dintre care evidentiem
urmatoarele:

> stabilirea unei proceduri pentru situatia in care cererile persoanelor vizate sunt
primite de alte departamente/persoane, precum si a termenelor de redirectionare a
respectivelor cereri,

> pastrarea unei evidente a cererilor de exercitare a drepturilor de la persoanele
vizate,

> pastrarea unei evidente a plangerilor primite de la persoanele vizate si intocmirea
de cdtre responsabilul cu protectia datelor a unui raport referitor la plangerile primite,
obiectul plangerilor, precum si rezultatul solutiondrii acestora,

> includerea de mentiuni referitoare la dreptul de a se opune in contextul prelucrarii
datelor cu caracter personal in scop de marketing direct, informarea persoanei vizate, in
mod explicit, in legdtura cu acest drept, posibilitatea de exercitare a dreptului de a se opune
prin mijloace automate care utilizeaza specificatii tehnice, in contextul utilizarii serviciilor
societatii informationale,

> includerea de mentiuni exprese cu privire la dreptul persoanei vizate de a depune
o plangere la in situatia in care nu primeste un rdaspuns/nu este multumita de raspunsul
primit de la operator,

> pastrarea unei evidente actualizate a modificarilor aduse regulilor corporatiste
obligatorii,

> mentionarea principiilor legate de prelucrarea datelor cu caracter personal,
utilizand formularea din Regulamentul (UE) 2016/679,

> includerea de mentiuni referitoare la exceptiile de la furnizarea de informatii catre
persoana vizata atunci cand datele nu au fost obtinute de la aceasta,

> includerea tuturor scenariilor in care se aplicd dreptul de stergere prevazut de
art. 17 din Regulamentul (UE) 2016/679,
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> specificarea in mod clar a modalitatii de pastrare a evidentei activitatilor de
prelucrare, a informatiilor ce vor fi incluse in respectiva evidenta etc., in conformitate cu
art. 30 din Regulamentul (UE) 2016/679,

> independenta responsabilului cu protectia datelor si raportarea catre
managementul superior.

Procedura de aprobare a BCRs s-a modificat de la un sistem de recunoastere
reciproca in conformitate cu Directiva 95/46/CE la sistemul actual in care toate BCRs trebuie
sa fie prezentate Comitetului european pentru protectia datelor in vederea obtinerii unui
aviz in temeiul art. 64 din Regulamentul (UE) 2016/679.

Aceasta procedura presupune ca toate autoritatile de supraveghere au posibilitatea
de a transmite observatii pe marginea cererilor BCRs, ceea ce duce la o procedura de
cooperare ceva mai lunga. Procedura va ajuta Comitetul european pentru protectia datelor
la redactarea avizului sdu daca toate chestiunile problematice sunt solutionate inainte de
demararea procedurii prevazute la art. 64 din Regulamentul (UE) 2016/679.

In anul 2025, Comitetul european pentru protectia datelor a emis 25 avize in temeiul
art. 64 din Regulamentul (UE) 2016/679, referitoare la proiectele de decizie inaintate de

autoritatile de supraveghere referitoare la regulile corporatiste obligatorii.

Solicitari de asistenta reciproca prin intermediul sistemului IMI

In contextul cooperérii cu alte autorititi de supraveghere din UE in vederea asigurarii
asistentei reciproce, au fost gestionate solicitari cu privire la aplicarea si respectarea
Regulamentul (UE) 2016/679. Solicitarile venite din partea autoritatilor de supraveghere din
Cehia, Finlanda, Italia, Slovacia, Suedia au vizat aspecte referitoare la primirea si
inregistrarea valabild a plangerilor potrivit art. 77 din Regulamentul (UE) 2016/679,
publicarea datelor de contact ale responsabilului cu protectia datelor si comunicarea
acestora catre Autoritatea nationald de supraveghere, plangeri privind utilizarea datelor
biometrice pentru verificarea la distanta a identitatii persoanei fizice de catre institutii
financiare, legislatia privind prelucrarea datelor personale ale angajatilor, aplicarea de
amenzi in sectorul public, consultarea Autoritdtii nationale de supraveghere in ceea ce
priveste instrumentul OECD 0487 ,Declaratie privind accesul guvernamental la datele cu

caracter personal detinute de entitatile din sectorul privat”.
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Contributii din perspectiva protectiei datelor cu caracter personal
In cursul anului 2025, Autoritatea nationald de supraveghere a formulat observatii si
propuneri pe marginea documentelor transmise de alte autoritati/institutii:

> participare la proiectul cercetare al Agentiei pentru Drepturi Fundamentale a

Uniunii_Europene (FRA) denumit ,Directiva privind aplicarea legii (Law Enforcement

Directive) — Implementarea practica si provocdrile cu care se confrunta autoritatile
competente”;

» propunerea de acord (Data Processing Agreement) intre statul membru (in

calitate de operator) si eu-LISA (in calitate de persoana imputernicita de operator);

» pachetul legislativ Omnibus IV — propunerea de regulament de modificare a

Regulamentului (UE) 2016/679 prin extinderea derogadrii prevazute la art. 30 alin. (5) din
Regulamentul (UE);

» pachetul legislativ Omnibus VII — propunerea de regulament de modificare a
Regulamentelor (UE) 2016/679, (UE) 2018/1724, (UE) 2018/1725, (UE) 2023/2854 si a

Directivelor 2002/58/CE, (UE) 2022/2555 si (UE) 2022/2557 in_ceea ce priveste

simplificarea cadrului legislativ digital si abrogarea Regulamentelor (UE) 2018/1807, (UE)

2019/1150, (UE) 2022/868 si a Directivei (UE) 2019/1024 (Digital Omnibus)

Autoritatea nationald de supraveghere a transmis o serie de observatii in special
cu privire la modificarea art. 4 pct. 1 din Regulamentul (UE) 2016/679, respectiv modificarea
definitiei conceptului de ,date cu caracter personal”, modificarea art. 5 lit. b (principiul
Llimitdrii legate de scop”), integrarea in cadrul Regulamentului (UE) 2016/679 a dispozitiilor
prevazute in Directiva 2002/58/CE (Directiva ePrivacy), precum si cu privire la introducerea
art. 88a, 88b si 88c;

> planul de lucru 2026-2028 al Agentiei pentru Drepturi Fundamentale a Uniunii

Europene

Autoritatea nationala de supraveghere a transmis comentarii pe marginea
documentului transmis spre analiza, cu incidenta asupra capitolului care vizeaza domeniul
protectiei datelor cu caracter personal;

> propunerea de Regulament de stabilire a unor nhorme procedurale suplimentare

referitoare la asigurarea respectarii Requlamentului (UE) 2016/679

Autoritatea nationald de supraveghere a transmis, si in cursul anului 2025, o

serie de observatii si raspunsuri la intrebarile adresate de Presedintia Consiliului UE. Astfel,
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Autoritatea nationala de supraveghere a considerat ca aplicarea Regulamentului (UE)
2016/679 si a acestui nou regulament ar trebui sa primeze principiul unei cooperari loiale
intre autoritatile de supraveghere, astfel ca orice nerespectare a unor termene procedurale
ar trebui mai intai sa fie adusa la cunostinta celor in cauza de o maniera informala, inainte
de a fi sesizat EDPB in mod oficial. Totodata, Autoritatea nationald de supraveghere a
apreciat ca fiind necesara reglementarea clara a atributiilor ce revin autoritatii de
supraveghere principale (LSA) si autoritatii care a primit plangerea (CSA) in elaborarea
deciziilor separate si distincte, destinate pe de o parte, operatorului si, pe de alta parte,
petentului, in situatia in care plangerea este admisa sau respinsa partial, conform art. 60
alin. (9) din Regulamentul (UE) 2016/679. in plus, a fost subliniat faptul c& sunt stabilite
unele obligatii suplimentare in sarcina autoritatilor de supraveghere, fatda de cele
reglementate de Regulamentul (UE) 2016/679, acestea reprezentand sarcini administrative
impovdrdtoare pentru autoritatile de supraveghere, care pot avea ca posibil efect
tergiversarea solutionarii unui caz intr-un termen rezonabil. In ceea ce priveste statisticile
propuse prin regulament, Autoritatea nationala de supraveghere a considerat ca ar trebui
definite mai bine criteriile in functie de care se solicitd aceste raportdri, pentru o intelegere
si eventual implementare comuna a acestora, subliniind faptul ca realizarea unor astfel de
statistici ar ingreuna activitatea Autoritdtii nationale de supraveghere atat din punct de
vedere tehnic si financiar, cat si din punct de vedere al resurselor umane. In luna noiembrie
2025, a fost publicat in Jurnalul Oficial la Uniunii Europene Regulamentul (UE) 2025/2518
al Parlamentului European si al Consiliului din 26 noiembrie 2025 de stabilire a unor norme
procedurale suplimentare referitoare la asigurarea respectdrii Regulamentului (UE)
2016/679. Astfel, potrivit art. 37 din Regulamentul (UE) 2025/2518, acesta intrd in vigoare
in a doudzecea zi de la data publicarii in Jurnalul Oficial al Uniunii Europene si se aplica de
la 2 aprilie 2027.

» propunerea de requlament a Parlamentului European si a Consiliului de instituire

a Programului ,AgoraUE" pentru perioada 2028-2034

Avand in vedere natura datelor cu caracter personal care pot face obiectului
unei prelucrarii in temeiul Regulamentului ,,Agora UE” pentru perioada 2028-2034, respectiv
date cu caracter personal si categorii speciale de date cu caracter personal (date care
dezvaluie originea rasiala sau etnica, confesiunea religioasa sau convingerile filozofice, date

privind viata sexuald sau orientarea sexuala), Autoritatea nationald de supraveghere a
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subliniat necesitatea respectarii prevederilor Regulamentului (UE) 2016/679, in special in
ceea ce priveste principiile legate de prelucrarea datelor cu caracter personal prevazute la
art. 5, legalitatea prelucrarii (art. 6), prelucrarea de categorii speciale de date cu caracter
personal (art. 9), asigurarea respectarii drepturilor persoanelor vizate prevazute la art. 12-
22, precum si instituirea de masuri tehnice si organizatorice adecvate (art. 32).

» Acordul de prelucrare a datelor pentru schimbul electronic de informatii privind

securitatea sociala in domeniul international EESSI (Electronic Exchange of Social Security

Information)

Autoritatea nationalda de supraveghere a formulat o serie de observatii pe
marginea sectiunilor referitoare la persoanele vizate si categoriile de date, obligatiile si
drepturile operatorului, obligatiile si drepturile persoanei imputernicite de operator,
incdlcdrile de securitatea a datelor.

Misiunea de evaluare Schengen a Romaniei

In anul 2025, potrivit Deciziei de punere in aplicare C(024) 5801 a Comisiei
Europene, Romania a fost inclusa in programul de evaluare Schengen, misiunea de evaluare
Schengen a Romaniei vizand inclusiv domeniul protectiei datelor cu caracter personal.

In cadrul misiunii a fost evaluat stadiul de implementare a cerintelor in domeniul
protectiei datelor cu caracter personal in spatiul Schengen, avand drept scop asigurarea
faptului ca statele membre aplica regulile Schengen in mod eficient si in conformitate cu
principiile si normele fundamentale. In acest context, mentiondm c& Autoritatea Nationald
de Supraveghere a Prelucrarii Datelor cu Caracter Personal a fost evaluata de echipa de
experti din perspectiva independentei institutionale si financiare, a atributiilor si
competentelor, a asigurarii si respectarii drepturilor persoanelor vizate, precum si a realizarii
monitorizarii si controlului legalitatii prelucrarii datelor cu caracter personal in N.SIS
(componenta nationald a SIS) si in SNIV (Sistemul National de Informatii privind Vize).

In urma misiunii de evaluare Schengen in domeniul protectiei datelor cu
caracter personal, echipa de experti a emis o serie de recomandari catre
Romania, printre care evidentiem recomandarea ca Autoritatea nationala de
supraveghere sa dispuna de resurse umane, financiare si tehnice suficiente,
pentru exercitarea in mod eficient a responsabilitatilor si sarcinilor legate de
Sistemul de Informatii Schengen (SIS) si Sistemul de Informatii privind Vizele

(VIS).
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CAPITOLUL V

MANAGEMENTUL ECONOMIC AL AUTORITATII

In vederea desfasurérii activitatii, potrivit Legii nr. 9/2025 a bugetului de stat pe
anul 2025, Autoritatii nationale de supraveghere i s-a alocat un buget initial pe anul 2025
in suma de 6.001.000 lei.

Ulterior, in urma rectificdrilor bugetare realizate potrivit prevederilor Ordonantelor
de Urgenta ale Guvernului nr. 50/2025 si nr. 64/2025, bugetul autoritatii a fost majorat la
titlul 10 Bunuri si servicii cu 100.000 lei.

Dupa realizarea anuldrilor de credite bugetare din luna decembrie, potrivit
prevederilor Legii nr. 500/2002 privind finantele publice, cu modificarile si completarile
ulterioare, bugetul final pe anul 2025 al Autoritatii a fost in suma de 6.091.000 lei si a avut
urmatoarea structura:

- Cap. 51.01 Autoritati executive si legislative — 6.091.000 lei

- Cheltuieli curente — 6.091.000 lei
- Titlul I Cheltuieli de personal — 4.991.000 lei
- Titlul II Bunuri si servicii — 1.100.000 lei
- Cheltuieli de capital - 0 lei
- Titlul XIII Active nefinanciare - 0 lei

Creditele definitive aprobate au asigurat functionarea institutiei in anul 2025, in

conditii de restrictii bugetare, potrivit reglementarilor in vigoare.

Anul 2021 2022 2023 2024 2025
Buget final (mii lei) 4.601 5.580 5.595 5.714 6.091

% fata de anul anterior 93,84% | 121,27% | 100,26% | 102,13% | 106,60%

Bugetul final al autoritdtii pe anul 2025 a inregistrat o usoara crestere raportat la
bugetul anului 2024, aceasta fiind necesara atat pentru acoperirea cheltuielilor cu

drepturile de personal (asa cum au fost acestea stabilite de legiuitor in urma cresterilor
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succesive prevazute de actele normative aprobate in anul 2024), cat si pentru asigurarea
unui nivel minim necesar al cheltuielilor inregistrate la Titlul Bunuri si servicii.

Evidentiem ca, urmare a restrictiilor bugetare stricte, Autoritatea nationala de
supraveghere a inregistrat in anul 2026, pentru prima data de la infiintare, plati restante.
Cu toate acestea, eforturile depuse de reprezentantii Autoritatii nationale de supraveghere
au facut ca aceste plati restante sa nu se transforme in arierate.

Un factor semnificativ in dezechilibrarea bugetului Autoritdtii nationale de
supraveghere |-au reprezentat cheltuielile aferente contractului de locatiune cu RAPPS si,
in mod special, cresterile semnificative ale sumelor reprezentand contravaloarea utilitatilor
si prestdri servicii aferente contractului de inchiriere.

Cu privire la faza de programare bugetard, precizam faptul ca Autoritatea nationala
de supraveghere a avut in vedere obiectivele stabilite pentru anul 2025, iar limitarile
bugetare impuse de catre Ministerul Finantelor, pe baza carora s-a fundamentat necesarul
initial de fonduri, au determinat aprobarea unui buget initial pentru institutia noastra in
suma de 5.990.000 lei.

Evolutia macroeconomica nefavorabila din anul 2025 a generat necesitatea solicitarii
de fonduri suplimentare. Autoritatea nationala de supraveghere a fundamentat si a
transmis necesarul de fonduri suplimentare catre institutiile abilitate, astfel incat, cu ocazia
rectificarilor bugetare, s-a realizat majorarea bugetului Autoritdtii nationale de

supraveghere cu 100 mii lei la titlul 10 Bunuri si servicii.

In urma modificirilor de alocdri bugetare realizate prin actele normative de
rectificare a bugetului de stat pe anul 2025 si in urma anularilor de credite realizate in luna
decembrie 2025, potrivit reglementarilor Legii nr. 500/2002 privind finantele publice, cu
modificarile si completarile ulterioare, situatia bugetului Autoritatii nationale de
supraveghere si executia bugetara din anul 2025 se prezinta potrivit urmatorului tabel

sintetic:
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Buget final Executie Executie
Buget . .
(actualizat la | bugetara la | bugetara la
Denumire indicator Cod initial 2025
e 31.12.2025) | 31.12.2025 | 31.12.2025
- mii lei -
- mii lei - - mii lei - (%)
Total cheltuieli 51.01 6.001 6.091 6.078,08 99,79
Titlul T Cheltuieli
10 5.001 4.991 4.985,70 99,89
de personal
Titlul IT Bunuri si
o 20 1.000 1.100 1.091,37 99,22
servicii
Cheltuieli de
capital Titlul XIII 71 0 0 0 0
Active nefinanciare

Este de precizat faptul cd, in anul 2025, au fost recuperate sume din cheltuieli
realizate in anii precedenti in valoare de 175.766,46 lei reprezentand, in principal, sume
recuperate de la CASMB aferente cererilor de recuperare FNUASS depuse de autoritate in
anii anteriori (2023-2024), acestea fiind transferate la bugetul de stat, potrivit
reglementdrilor legale in vigoare.

Mentionam faptul cd in anul 2025 Autoritatea nationald de supraveghere s-a
confruntat, in continuare, cu o lipsa acuta de personal, institutia desfasurandu-si activitatea
la finalul anului 2025 cu un numar de doar 33 de salariati contractuali si 2 demnitari.

Creditele aprobate prin buget la Titlul 10 " Cheltuieli de personal" au asigurat plata
integrald a drepturilor de personal in anul 2025 pentru un numar mediu de 36 de persoane
(inclusiv demnitarii).

Numarul mediu de posturi ocupate (36) in anul 2025 s-a mentinut la acelasi nivel
cu anul 2024 si reprezinta un procent de doar 41% din numarul total de posturi prevazut
in legea de organizare (87 de posturi).
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Angajarea cheltuielilor de personal s-a efectuat in baza prevederilor legale,
respectiv:

- Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, republicata,
cu modificarile si completarile ulterioare;

- Legea-cadru nr. 153 din 28 iunie 2017 privind salarizarea personalului platit din
fonduri publice, cu modificarile si completarile ulterioare;

- Legea nr. 9/2025 a bugetului de stat pe anul 2025, Ordonantele de Urgenta ale
Guvernului nr. 50/2025 si nr. 64/2025 cu privire la rectificarea bugetului de stat
pe anul 2025;

- Ordonanta de Urgenta a Guvernului nr. 156/2024 privind unele masuri fiscal-
bugetare in domeniul cheltuielilor publice pentru fundamentarea bugetului general
consolidat pe anul 2025, pentru modificarea si completarea unor acte normative,
precum si pentru prorogarea unor termene, cu modificarile si completdrile
ulterioare si Ordonanta de Urgenta nr. 36/2025 pentru stabilirea unor masuri

privind personalul platit din fonduri publice.

La titlul 20 "Bunuri si servicii" sumele alocate prin buget au asigurat un minim
necesar pentru desfasurarea activitatii Autoritatii nationale de supraveghere, iar pe
parcursul exercitiului bugetar, asa cum s-a precizat anterior, a fost constatata necesitatea
alocarii de fonduri suplimentare, astfel incat Autoritatea nationalda de supraveghere a
fundamentat si transmis o solicitare catre institutiile abilitate, fiindu-i alocata suplimentar
suma de 100 mii lei la titlul 10 Bunuri si servicii, cu prilejul rectificarii bugetare aprobate

prin Ordonanta de Urgenta ale Guvernului nr. 50/2025.

Angajarea cheltuielilor cu bunuri si servicii a avut la baza actele si documentele
justificative, respectiv contracte de prestari servicii, achiziti de bunuri, note de
fundamentare aprobate de ordonatorul principal de credite si s-a facut in baza Legii nr.
98/2016 privind achizitile publice si a celorlalte reglementari specifice, raportat si la

restrictiile aplicabile in anul 2025 in ceea ce priveste achizitiile.
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Pe parcursul anului 2025 o influenta semnificativa asupra cheltuielilor cu bunuri si
servicii au avut cresterile de preturi, in mod special cele ale utilitatilor si ale prestarilor de
servicii aferente contractului de locatiune dintre Autoritatea nationala de supraveghere si
RA APPS - SAIFI.

Subliniem faptul c3, in anul 2025, au fost permanent ajustate necesitatile institutiei
privind cheltuielile cu bunuri si servicii (inclusiv cele pentru servicii si produse IT), avandu-
se in vedere restrictiile bugetare impuse, incadrarea in creditele bugetare si creditele
bugetare alocate potrivit bugetului aprobat al Autoritdtii nationale de supraveghere si in
limitele lunare de credite de angajament si credite bugetare aprobate potrivit actelor
normative in vigoare.

In ceea ce priveste evidenta contabild, mentiondm cd aceasta a fost tinut3 la zi,
urmadrindu-se atat legalitatea si oportunitatea cheltuielilor bugetare, cat si utilizarea
sumelor alocate cu maximum de eficientd posibild, intr-o perioada ce a continuat sa fie

influentata semnificativ de restrictii bugetare.
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