





Buletin informativ

Trimestrul III al anului 2008

1. Activitatea de comunicare si informare

¢ Reuniuni cu tema ,,Protectia datelor cu caracter personal
in activitatea desfisurata de autorititile administratiei

publice locale” — Zalau, Vaslui si Timisoara

Intrunirile au urmirit clarificarea aplicarii corespunzitoare a
prevederilor legale referitoare la protectia datelor cu caracter personal, in
cadrul activitatii desfasurate la nivelul autoritatilor comunale, ordsenesti
si judetene.

Reuniunile au beneficiat de prezenta presei scrise care au reflectat in
mai multe articole evenimentul, suscitand si interesul posturilor locale de

televiziune care au prezentat pe larg aceasta manifestare.

+* Reuniune la Centrul de Instruire a Personalului Consular

din cadrul Ministerului Afacerilor Externe — Bucuresti

Centrul de Instruire a Personalului Consular din cadrul Ministerului
Afacerilor Externe a adresat institutiei noastre invitatia de a sustine un
curs referitor la principiile prelucrarii datelor personale, destinat viitorului

personal diplomatic roman.
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Includerea de catre Ministerul Afacerilor Externe a domeniului
protectiei datelor personale in programa pregatirii viitorilor diplomati
romani ilustreazd 1mportanta acestuia §i recunoasterea necesitatii
aprofundarii aspectelor de prelucrare a datelor personale in acest sector de

activitate.

2. Activitatea de Investigatii

In cursul trimestrului IIT al anului 2008, Serviciul Investigatii a
efectuat 55 de investigatii, al caror obiect a fost, in principal, comertul
on-line, dar au fost efectuate si investigatii la plangeri si sesizari.

In aceasta perioada, s-au aplicat 34 de sanctiuni (atit avertismente,

cat s1 amenzi), iar cuantumul amenzilor a fost de 26.000 RON.

Cazuri :

I. Una din investigatiile efectuate pe trimestrul III al anului 2008 a fost la
o0 societate care desfasura activitati de comert on-line.

Orice client al societatii care doreste sa achizitioneze produse prin
intermediul site-ului societatii poate face acest lucru prin crearea unui
cont pe bazd de username si parolda sau poate achizitiona un bun fara
crearea unui cont. De asemenea, clientii au posibilitatea de a achizitiona

produse prin intermediul magazinului on-line si prin telefon.

Pentru clientii societatii se colecteaza urmatoarele date personale,
oricare ar fi modalitatea in care aleg sd cumpere un produs prin

intermediul celor doud site-uri ale societatii: nume, prenume, adresa,
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telefon, e-mail, prin completarea formularului on-line. Toate campurile
formularului on-line sunt obligatorii de completat. In momentul
completdrii formularului on-line, clientii sunt obligati sd bifeze ca au citit
,» Termenii si Conditiile”.

De asemenea, in momentul completdrii formularului, clientii au
obligatia de a alege, prin bifare, daca doresc sau nu sa primeasca ulterior
informatii cu privire la ofertele si reducerile de pret ale societatii
(newsletter). Clientii care bifeazd ca doresc sa primeasca mesaje
comerciale, vor primi, pe e-mail, un mesaj prin care li se va multumi
pentru abonare si li se va oferi posibilitatea de a se dezabona.

De fiecare data cand clientul va primi un mesaj comercial, i se va
oferi si posibilitatea de a se dezabona.

Datele colectate de societate se pastreaza la un Data Center care
respectd masurile minime de securitate.

Clientii au posibilitatea de a-si sterge si modifica oricand contul cu
date personale.

in ,,Termeni si conditii” si in ,,Politica de confidentialitate”, clientii
sunt informati cu privire la scopul in care li se colecteaza si stocheaza
datele personale si cu privire la faptul ca datele lor nu vor fi dezvaluite.
Cele doua documente nu contin insd informatii cu privire la drepturile pe

care le au clientii potrivit Legii nr. 677/2001.

Datele personale ale clientilor nu se dezvaluie nici unui destinatar.
Desi prelucra date cu caracter personal ale clientilor sai incepand cu luna
aprilie a anului 2005, s-a constatat ca societatea respectiva nu notificase
Autoritatii de supraveghere, pana la data efectuarii investigatiei,

prelucrarile de date cu caracter personal pe care le efectua.
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S-a constat ca societatea nu realizat nici informarea persoanelor
vizate, potrivit art. 12 din Legea nr. 677/2001.

In urma investigatiei, s-a constatat sivarsirea contraventiei de
,Omisiunea de a notifica §i notificarea cu rea-credinta” s1 a contraventiei
de ,,Prelucrare nelegala a datelor cu caracter personal”, in forma
nesocotirii drepturilor prevazute de art. 12 — 15 din Legea nr. 677/2001,

iar societatea a fost sanctionata contraventional.

II. O alta investigatie s-a efectuat la o agentie de turism, iIn urma unei
petitii prin care o persoand fizica se plangea de faptul cd respectiva
societate ii transmite mesaje comerciale nesolicitate.

In timpul investigatiei, s-a constatat faptul ca societatea prelucreazi
date cu caracter personal ale clientilor/potentialilor clienti, respectiv
nume, prenume §i adresa de e-mail, obtinute direct de la persoanele vizate
sau de la reprezentantii legali ai acestora.

Astfel, persoanele interesate de ofertele agentiei se puteau adresa
prin e-mail direct societdtii sau prin intermediul site-ului acesteia, unde
completau o serie de campuri cu date personale, astfel incat agentia de
turism primea pe adresele de e-mail ale societatii ,,cererea de oferta” din
partea acestora. Prin accesarea link-ului catre site-ul agentiei de turism,
existent In cuprinsul mesajului, agentia vizualizeaza inregistrarea on line
a datelor personale ale potentialului client (nume, localitate, numar de
telefon si adresd de e-mail).

In cazul in care unul dintre potentialii clienti/clientii agentiei
doreste sd nu mai primeasca newsletter (informatii promotionale despre
ofertele agentiei de turism), transmite un e-mail catre agentie, urmand ca
adresa de e-mail in cauzd sa fie imediat stearsd din baza de date a
agentiei.
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In ceea ce priveste adresa de e-mail de la care petentul a primit
comunicari comerciale nesolicitate, s-a constatat ca aceasta adresa nu mai
functioneaza in prezent, dar reprezentantul societatii nu a putut preciza cu
exactitate data de la care a devenit inactiv respectivul cont de e-mail. Pe
baza de date a agentiei nu au fost identificate datele personale ale
petentului, desi, conform evidentelor agentiei, in zilele la care petentul a
sesizat primirea de mesaje comerciale nesolicitate de la agentie, au fost
transmise oferte prin e-mail identice cu cele primite de petent catre alti
clienti.

Conform dispozitiilor art. 12 alin. (1) din Legea nr. 506/2004
privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul comunicatiilor electronice este interzisda efectuarea de
comunicari comerciale prin posta electronicd cu exceptia cazului in care
abonatul vizat gi-a exprimat in prealabil consimtamantul expres pentru a
primi asemenea comunicari.

In timpul investigatiei, operatorul nu a ficut dovada respectirii
dispozitiilor legale citate, motiv pentru care a fost sanctionat
contraventional cu amenda in cuantum de 5.000 RON, in conformitate cu

prevederile art. 13 alin. (1) lit. I) din Legea nr. 506/2004.

III. La sesizarea unei autoritati publice referitoare la postarea pe mai
multe hub-uri odc a unor baze de date continand datele personale ale unui
numar important de persoane fizice si juridice din municipiul Bucuresti,

s-a efectuat o investigatie.

Din verificarile efectuate, a rezultat ca una dintre bazele de date
postate pe respectivele hub-uri, ,,Cartea de telefoane 2004”, permite

cautarea inclusiv a persoanelor fizice dupa nume, prenume, adresa,
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localitate si afiseaza numarul de telefon. Baza de date si aplicatia aferenta
au fost create de o persoana fizica.

Din verificarile facute pe site-ul pe care se afla baza de date, s-a
constatat faptul ca, prin intermediul acestui site, se poate achizitiona
,,Cartea de telefoane si firme 2008 pe CD . Site-ul prezenta aceasta carte
de telefoane ca fiind ,,cel mai mare catalog reunit al persoanelor fizice
(include telefoane Romtelecom/RDS/UPC/InterSat) si al persoanelor
juridice (...)”. De asemenea, pe site se preciza faptul ca aceasta carte de
telefoane cuprinde: ,,peste 3.000.000 numere Romtelecom, peste 134.000
numere RDS/UPC, peste 80.000 numere telefoane mobile (...)”.

Pentru a verifica in ce masurd baza de date postata pe site respecta
prevederile Legii nr. 677/2001 si ale Legii nr. 506/2004, au fost
intreprinse mai multe demersuri in vederea investigarii respectivei
prelucrari, atat la domiciliul persoanei fizice, cat si la sediul ANSPDCP.

Potrivit celor declarate de persoana fizica care avea site-ul, ultima
versiune a cartii de telefoane a aparut la sfarsitul anului 2007. Sursa de
colectare a datelor personale ale persoanelor fizice incluse in Cartea de

telefoane, disponibila pe site, o reprezintd o aplicatie realizatda de un

student, aplicatie gratuitd aflatd pe www.free-soft.ro, aplicatie care
dateaza din anul 2004.

Dupa cum a declarat operatorul in scris, aplicatia continea nume,
prenume, strada cu numar sau numai strada, judetul, localitatea si
numarul de telefon fix s1 permitea atat cautarea dupa numele si prenumele
persoanei fizice, cat si cautarea dupa numarul de telefon al acesteia. De
asemenea, potrivit acelorasi declaratii, baza de date de pe site nu
cuprindea numere de telefoane mobile ale persoanelor fizice, ci numai ale

persoanelor juridice.
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http://www.bitattack.ro/
http://www.free-soft.ro/

In ceea ce priveste actualizarea bazei de date, operatorul a precizat
ca actualizdrile au fost facute prin introducerea in ,,Cartea de telefoane
2006 a unui sistem de editare/adaugare/stergere a datelor, care permitea
clientilor cartii raportarea de erori in baza de date.

Inspectoratul General al Politiei Roméne comunicase faptul ca
studentul care a realizat initial aplicatia a fost sanctionat contraventional
pentru prelucrarea datelor cu caracter personal ale cetdtenilor romani

domiciliati Tn municipiul Bucuresti, gazduita pe site-ul www.free-soft.ro

si s-au luat masuri pentru inldturarea aplicatiei si a bazei de date din
locatiile sistemului Internet de unde au fost lansate si gazduite. Prin
urmare, sursa de colectare a datelor personale mentionatd de operator este
ilegala, incdlcand dispozitiile Legii nr. 677/2001.

S.C. ROMTELECOM S.A. a comunicat faptul ca nu si-a dat
acordul pentru folosirea bazelor de date ale abonatilor sdi de catre
detindtorul domeniului.

Colectarea datelor cu caracter personal ale persoanelor fizice,
existente 1n aplicatia Cartea de Telefoane, disponibild pe site s-a realizat
cu Incalcarea art. 5 din Legea nr. 677/2001, operatorul neputand sa faca
dovada, pana la data incheierii prezentului proces-verbal, a obtinerii
datelor cu consimtdmantul expres si neechivoc al persoanelor vizate sau
din alte surse publice autorizate (,,documente accesibile publicului,
conform legii”), conform art. 5 alin. (2) din Legea nr. 677/2001.

Evidenta persoanelor fizice in cadrul aplicatiei Cartea de Telefoane
disponibila pe site-ul respectiv si dezvaluirea datelor personale catre terti
constituie prelucrare in sensul art. 3 lit. b) din Legea nr. 677/2001, fiind

supusa obligatiei de notificare.
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Intrucat pana la data incheierii procesului-verbal operatorul nu a
facut dovada depunerii notificarii la ANSPDCP, a fost sanctionat
contraventional cu amendd in cuantum de 2500 RON pentru
contraventiile prevazute de art. 31 si art. 32 din Legea nr. 677/2001.

In urma investigatiei, s-a emis Decizia nr. 65 din 16 august 2008, prin
care operatorul era obligat sa Inceteze prelucrarea datelor cu caracter
personal cuprinse in aplicatia Cartea de Telefoane care a fost disponibila
pe site-ul sdu si sa steargd datele respective, prelucrate anterior datei

comunicarii deciziei.
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