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28 ianuarie 2008 - Ziua Europeanda a Protectiei Datelor

Ziua Europeana a Protectiei Datelor este celebratd de statele
membre ale Consiliului Europei, pe data de 28 Ianuarie 2009, cand se
aniverseazd implinirea a 28 de ani de la adoptarea, la Strasbourg, a
primului instrument juridic Tn domeniul protectiei datelor: Conventia nr.
108 pentru protectia persoanelor cu privire la prelucrarea automata
a datelor cu caracter personal.

Protectia datelor personale in Uniunea Europeana a fost statuata, in
special, prin Directiva 95/46/EC si Directiva 2002/58/EC, acte ce
stabilesc principii clare de prelucrare a datelor personale si confera
persoanelor fizice drepturi specifice:

- dreptul de acces,

- dreptul de opozitie,

- dreptul de interventie,

- dreptul de a nu fi supus unei decizii individuale,

- dreptul de a se adresa cu plingere autorititii nationale de

supraveghere,

dreptul de a se adresa justitiei.

Autoritatile nationale independente de protectia datelor activeaza in
prezent la nivelul fiecaruia dintre cele 27 de state membre ale Uniunii,
jucand un rol important in supravegherea respectarii principiilor de

protectie a datelor personale si a drepturilor persoanelor.
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In acest context, Autoritatea nationald de supraveghere accentueazi
importanta cunoasterii si exercitarii de catre fiecare persoand a drepturilor
conferite, in Romania, de Legea nr. 677/2001.

In conformitate cu legea nationala cadru, respectarea principiilor de
protectie a datelor este o obligatie legald a operatorilor de date din
sectorul public sau privat, ce implica inclusiv luarea masurilor adecvate in

scopul prevenirii oricarei prelucrari neautorizate.

Decizia nr. 10/2009 privind stabilirea unui model de autorizatie
pentru transferul in straindtate al datelor cu caracter personal in baza
art. 29 alin. (4) din Legea nr. 677/2001

Pe data de 10 martie 2009, a intrat in vigoare aceasta decizie, emisa
in temeiul dispozitiilor art. 21 alin. (3) lit. ¢), raportate la art. 29 alin. (4) din
Legea nr. 677/2001, conform carora autoritatea de supraveghere poate autoriza
transferul de date cu caracter personal catre un stat a carui legislatie nu prevede
un nivel de protectie cel putin egal cu cel oferit de legea romana atunci cand
operatorul oferd garantii suficiente cu privire la protectia drepturilor
fundamentale ale persoanelor, garantii care trebuie sa fie stabilite prin contracte
incheiate intre operatori si persoanele fizice sau juridice din dispozitia carora se

efectueaza transferul.

Decizia nr. 11/2009 privind stabilirea categoriilor de operatiuni de
prelucrare a datelor cu caracter personal susceptibile de a prezenta
riscuri speciale pentru drepturile si libertatile persoanelor

Acest act cu caracter normativ a izvorat din necesitatea asigurarii unei
protectii eficiente a drepturilor persoanelor ale caror date cu caracter personal
sunt supuse prelucrarii, in special in cazul anumitor operatiuni cu riscuri pentru
drepturile si libertatile persoanelor, datoritd naturii datelor prelucrate, scopului
prelucrdrii, caracterului specific al categoriilor de persoane vizate sau

mecanismelor utilizate pentru prelucrarea datelor.



Astfel, se impune efectuarea unui controlului prealabil al Autoritatii
nationale de supraveghere in cazul operatiunilor de prelucrare a datelor cu
caracter personal privind :

- originea rasiald sau etnica, de convingerile politice, religioase, filozofice ori de
naturd similara, de apartenenta sindicala, de apartenenta la un partid politic sau o
organizatie religioasa,

- starea de sanatate sau viata sexuala,

- datelor genetice, biometrice si a datelor care permit localizarea geografica a
persoanelor, inclusiv in scop de cercetare stiintifica,

- savarsirea de infractiuni de catre persoana vizatd ori la condamnari penale,
masuri de siguranta sau sanctiuni administrative ori contraventionale,

- utilizarea mijloacelor electronice, in scopul evaludrii unor aspecte de
personalitate, - minori in cadrul activitatilor de marketing direct,

- date speciale sau ale minorilor, colectate prin intermediul internetului sau

mesageriei electronice.

Activitatea de investigatii

In primul trimestru al anului 2009, au fost efectuate 26 de investigatii din
oficiu la institutii bancare §i non-bancare, care au urmarit verificarea conditiilor
in care se respectd dreptul de informare a clientilor de cétre aceste institutii cu
privire la transmiterea datelor la Biroul de Credit, conform Legii nr. 677/2001 si
Deciziei nr. 105/2007, inclusiv verificarea categoriilor de date cu caracter
personal care se prelucreaza in scopul acordarii creditelor.

Pentru efectuarea acestor investigatii, s-au avut in vedere, in special:

categoriile de date transmise la birourile de credit;

- procedura de stocare a rapoartelor primite;

- eventualitatea transmiterii datelor in straindtate, in scopul evaluarii
solvabilitatii clientilor sau solicitantilor de credit;

- respectarea cerintelor minime de securitate;
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Au fost efectuate 42 investigatii la alti operatori de date cu caracter
personal, urmare a plangerilor si sesizarilor primite de la persoane fizice
referitoare la posibile incalcari ale dreptului la viatd privatd, cu privire la

prelucrarea datelor cu caracter personal.

Cazuri:

1) Ca urmare a unei sesizari referitoare la o posibila incalcare a
dispozitiilor Legii nr. 677/2001 de catre o banca comerciald, prin posibila
utilizare a datelor personale de catre operator in scop de marketing, fara
obtinerea consimtamantului in mod expres, in urma investigatiei, s-a constatat ca
banca prelucreaza date cu caracter personal ale clientilor si potentialilor clienti
pentru a-i tine la curent cu oferta de produse/servicii a bancii, precum §i cu
organizarea anumitor campanii promotionale.

Datele cu caracter personal sunt colectate direct de la clientii bancii sau
alte persoane fizice care contacteazd banca si sunt interesate de
produsele/serviciile acesteia.

In cadrul campaniilor de informare a clientilor asupra unor oferte
promotionale se transmit acestora scrisori prin intermediul postei care contin
oferta respectivd si un pliant. Prin acestea clientii sunt informati cu privire la
prevederile Legii nr. 677/2001 si cu privire la faptul ca, in situatia in care nu va
transmite in termen de 45 de zile refuzul de a primi pe viitor astfel de informatii,
banca va considera ca acel client si-a dat acordul pentru prelucrarea datelor cu
caracter personal in scop de ,;reclama, marketing si publicitate”. Clientilor sau
potentialilor clienti care si-au exprimat dorinta de a primi informatii cu privire la
un anumit produs pe site-ul bancii, li se transmit ofertele respective prin e-mail.

In urma investigatiei, banca a fost sanctionati pentru sivarsirea
contraventiei de “Omisiunea de a notifica si notificarea cu rea-credinta’,
intrucat nu a notificat la autoritatea de supraveghere prelucririle de date cu
caracter personal in scop de reclamad, marketing si publicitate, precum si pentru

savarsirea contraventiei ,,Prelucrare nelegala a datelor cu caracter personal”,



intrucat nu a realizat informarea persoanelor vizate In concordantd cu cerintele

art. 12 din Legea nr. 677/2001.

2) Pe baza unei sesizari referitoare la faptul ca un operator colecteaza
prin intermediul unui site date personale organizate intr-o baza de date cu
persoane fizice care au creat probleme anumitor angajatori ori societati de
recrutare, s-a demarat o investigatie.

In urma controlul, s-a constatat ci societatea respectiva ofera un serviciu
on-line destinat angajatorilor si agentiilor de recrutare din Romania, care au
posibilitatea de a vizualiza si insera date ale unor persoane fizice care au calitatea
de angajat si care au creat un prejudiciu angajatorilor in orice fel. Angajatorii
care pot adauga sau vizualiza persoane fizice pe site sunt membrii site-ului si
incheie un contract In forma scrisa cu operatorul. Datele cu caracter personal ale
persoanelor vizate se sterg la expirarea contractelor incheiate cu fiecare membru
(1 an).

Operatorul nu realiza, la data efectudrii investigatiei, informarea
persoanelor vizate postate, potrivit art. 12 din Legea nr. 677/2001, in nici una
dintre modalitatile prevazute de lege.

In urma investigatiei, societatea respectiva a fost sanctionatid pentru
savarsirea contraventiei de ,,Prelucrare nelegala a datelor cu caracter personal”,
intrucat nu a realizat informarea persoanelor vizate in concordanta cu cerintele
art. 12 din Legea nr. 677/2001.

A fost emisa o Decizie prin care s-a dispus suspendarea prelucrarii datelor
cu caracter personal pe care operatorul le realiza prin intermediul site-ului, pana
la data la care va prezenta dovada scrisa a informarii tuturor persoanelor fizice

ale caror date cu caracter personal au fost colectate si dezvaluite tertilor.

3) In urma unor sesizari prin care mai multe persoane au semnalat ca
sunt contactate telefonic, in mod repetat, de cdtre o societate comerciala, chiar
si dupa ce si-au exprimat dorinta sa nu mai fie contactati, s-a dispus efectuarea

unei investigatii.
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In urma verificarilor realizate, s-a constatat ci societatea respectiva
cumpara baze de date de la diverse firme, care contin denumiri de firme, nume si
prenume persoane fizice si un numar de telefon fix/mobil. Persoanele fizice care
figureaza in aceste liste sunt contactate telefonic de cditre
colaboratorii/mandatarii operatorului de date cu caracter personal, cu care
societatea Incheie un contract de mandat comercial.

In urma investigatiei, societatea respectiva a fost sanctionatid pentru
savarsirea contraventiei de ,,Prelucrare nelegald a datelor cu caracter personal”,
intrucat nu a respectat dreptul de opozitie al persoanelor vizate in concordanta cu
cerintele art. 15 din Legea nr. 677/2001, precum si pentru sdvarsirea
contraventiei de ,,Neindeplinire a obligatiilor privind confidentialitatea si
aplicarea masurilor de securitate”, prevazuta de art. 33 din Legea nr. 677/2001.
Sub acest ultim aspect, s-a retinut ca nu au fost intocmite instructiuni pe baza
carora persoanele Tmputernicite/mandatarii care au acces la datele cu caracter
personal sd prelucreze date cu caracter personal pe seama operatorului, iar
contractele incheiate cu persoanele imputernicite nu contin clauzele prevazute de

Legeanr. 677/2001.
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