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TRIMESTRUL I

28 ianuarie 2011 - Ziua Europeana a Protectiei Datelor

Consiliul Europei cu suportul Comisiei Europene a stabilit ca pe 28 ianuarie sa
se celebreze Ziua Europeana a Protectiei Datelor Personale de catre toate statele

membre ale Consiliului Europei.

Ziua Europeand a Protectiei Datelor Personale a fost sdrbatorita pe data de 28
[anuarie 2011 de statele membre ale Consiliului Europei, care au aniversat adoptarea
in 1981, la Strasbourg, a Conventiei nr. 108 pentru protectia persoanelor cu privire la
prelucrarea automatd a datelor cu caracter personal, primul instrument juridic in

domeniul protectiei datelor.

Cu aceastd ocazie, s-a marcat implinirea a 30 de ani de la adoptarea Conventiei
nr. 108, conventie care reglementeazd o serie de principii de bazad universal
recunoscute si standarde cu fortd juridica obligatorie in domeniul protectiei datelor cu
caracter personal.

Menirea Zilei Europene a Protectiei Datelor Personale este sa ofere oamenilor
posibilitatea de a Intelege ce date cu caracter personal sunt prelucrate si care este
scopul acestei prelucrari, precum si care sunt drepturile persoanelor vizate cu privire la

aceasta prelucrare.

In prezent, schimbul de informatii la nivel mondial a devenit mai usor si mai rapid.
Aceastd crestere rapida a fluxului de informatii din intreaga lume reprezintd o

provocare majora pentru drepturile cetatenilor la protectia datelor cu caracter personal.



Aspectele legate de protectia datelor, inclusiv dimensiunea transfrontaliera a
acestora, au un impact asupra oamenilor in fiecare zi — la locul de munca, in relatiile
cu autoritdtile publice, atunci cand cumpdrd bunuri sau servicii ori atunci cand

calatoresc sau navigheaza pe internet.

Autoritatile nationale de protectie a datelor detin un rol important in asigurarea

respectarii principiilor de protectie a datelor personale si a drepturilor persoanelor.

Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal subliniaza importanta cunoasterii si exercitarii de cétre fiecare persoana a
drepturilor conferite, in Romania, de Legea nr. 677/2001 pentru protectia persoanelor

cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

In cinstea Zilei Europene a Protectiei Datelor, Autoritatea nationald de
supraveghere a organizat Ziua Portilor Deschise. Acest eveniment a atras atentia atat

persoanelor fizice, cat si a operatorilor de date cu caracter personal.

De asemenea, cu ocazia acestei zile, Autoritatea nationala de supraveghere a
declansat campania nationala de informare publicd, derulatd sub motto-ul ,,A1 grija de

datele tale personale!”, care a inclus:

- difuzarea unui afis tematic In mijloacele de transport in comun ale Metrorex
- difuzarea unui spot audio-video in mijloacele de transport ale Regiei

Autonome de Transport Bucuresti.

Activitatea de control

1. Activitatea de investigatii
In primul trimestru al anului 2011, au fost efectuate 46 de investigatii, cu
preponderentd la birouri notariale, prin care s-a urmarit verificarea respectarii regulilor

de protectie a datelor personale.



Caz 1

Un birou notarial a notificat prelucrarile pe care le efectueaza in desfasurarea
activitdtii sale, in scop de ,,activitate notariala”, notificarea fiind inscrisa in registrul de
evidentd a prelucrarilor de date cu caracter personal.

Cu ocazia efectuarii investigatiei, s-a constatat cd biroul notarial nu a
reconfirmat prelucrarile de date cu caracter personal si nu a stabilit clauze de
confidentialitate pentru angajati.

Fatd de constatarile de mai sus, echipa de control a recomandat operatorului, sa
realizeze reconfirmarea prelucrarilor de date cu caracter personal si sd includa clauze

de confidentialitate pentru angajati in fisa postului sau alt document.

2. Activitatea de solutionare a plangerilor

In primul trimestru al anului 2011, Autoritatea de supraveghere a primit un
numadr de 107 plangeri avand, in principal, ca obiect incdlcarea exercitarii unor
drepturi prevazute de Legea nr. 677/2001 (dreptul de acces, dreptul de interventie si
dreptul de opozitie), raportarea datelor personale ale debitorilor la Biroul de Credit,
primirea de mesaje comerciale nesolicitate, prelucrarea nelegala a unor date cu
caracter personal colectate din surse publice, dezvaluirea datelor personale prin
intermediul site-urilor de socializare.

De asemenea, s-au primit, in cursul primului trimestru al anului 2011, 33 de
sesizari referitoare, in special, la publicarea datelor contribuabililor pe internet,
publicare copie carte de identitate pe Internet, vanzare baze de date cu adrese de e-mail,
accesare site pe bazd de CNP, trimitere mesaje electronice nesolicitate.

In acelasi interval de timp, Autoritatea de supraveghere a primit un numar de 20
solicitari de informatii. Petitionarii au solicitat, in principal, informatii cu privire la:
calitatea de operator a unei anumite societdti, procedura de urmat in cazul dezvaluirii
unor date personale, solicitarea actului de identitate la incheierea unui contract de

furnizare gaze, procedura de reclamare in cazul publicarii datelor personale fara



consimtamant, legalitatea afisarii unui proces —verbal de sanctionare contraventionala,

transmiterea on-line a unei plangeri avand ca obiect dreptul de acces.

Caz2

In urma primirii unei plangeri, a fost investigata legalitatea prelucrarii constand
in dezvaluirea prin publicare pe pagina de Internet a unei Case de Asigurdri de
Sanatate Judetene a unor anunturi colective cuprinzand datele contribuabililor la
Fondul National Unic de Asigurdri Sociale de Sdnatate, sub forma unor liste cu nume,
prenume, domiciliu, denumirea actului administrativ fiscal si a numarului si a datei
actului, apartinand catorva sute de persoane.

Din investigatia efectuata a rezultat ca nu au fost respectate prevederile legale
in vigoare privind procedura de comunicare prin publicitate a actelor administrative
fiscale (decizii de impunere), din perspectiva Codului de procedura fiscald, a actelor
emise de Ministerul Finantelor Publice si a jurisprudentei in materie a Curtii
Constitutionale, raportate la dispozitiile Legii nr. 677/2001.

Ca atare, intrucat deciziile de impunere emise de CASJ nu au fost comunicate
anterior persoanelor vizate in nicio altd modalitate, recurgandu-se direct la publicitatea
anunturilor colective prin Internet, din considerente economice, cu Incdlcarea
prevederilor art. 44 din Codul de procedura fiscala, Autoritatea Nationald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal a dispus sanctionarea CASJ
cu amenda pentru savarsirea contraventiei de prelucrare nelegala a datelor cu caracter
personal.

Pentru restabilirea legalitatii prelucrarii, Autoritatea Nationald de Supraveghere
a Prelucrarii Datelor cu Caracter Personal a mai dispus prin decizie stergerea de pe
pagina de Internet a CASJ a datelor personale prezente in toate listele cu contribuabili
persoane fizice publicate pe site, fatd de care nu s-au efectuat diligentele necesare
pentru comunicarea actelor administrative fiscale in celelalte modalitati reglementate
de art. 44 alin. (2) lit. a), b) sau c¢) din Codul de procedura fiscala si respectarea

caracterului legal, exact si actualizat al informatiilor utilizate la emiterea si ulterior,



dacd este cazul, la publicitatea pe Internet a deciziilor de impunere fata de aceste

persoane.

Caz3

Autoritatea de supraveghere a fost sesizatd cu privire la modul in care un
serviciu public pentru finante publice locale aplica procedura on-line de plata a taxelor
si impozitelor, in sensul cd prin aceasta se incalcd dreptul la viatd privata al
persoanelor vizate.

In fapt, s-a sesizat ci accesarea adresei site-ului serviciului local se realizeaza
pe baza unei date personale speciale: cod numeric personal, care se poate folosi numai
cu respectarea art. 8 din Legea nr. 677/2001. Mai mult, dupa accesare, se pot vizualiza
informatii precum: numele persoanei, cuantumul debitelor de achitat pentru imobile si
bunuri mobile, amenzi aplicate.

In urma investigatiei desfisurate, Autoritatea de Supraveghere a sanctionat
contraventional operatorul, pentru fapta prevazuta de art. 33 din Legea nr. 677/2001-
neindeplinirea obligatiilor privind aplicarea masurilor de securitate si de pastrare a
confidentialitatii prelucrarilor de date cu caracter personal prevazute la art. 20 din
Legea nr. 677/2001, deoarece nu a asigurat un nivel de securitate adecvat in ceea ce
priveste riscurile pe care le reprezinta prelucrarea si natura datelor prelucrate.

Totodatd, ANSPDCP a recomandat ca pe viitor plata on-line sd se realizeze
pentru contribuabilii persoane fizice dupa inregistrarea acestora ca utilizatori in
sistemul electronic de platd al impozitelor si taxelor, in baza de user si a unei parole de
acces. Nu s-a permis utilizarea CNP-ului ca o cheie de acces in sistem, deoarece se
incalca astfel prevederile art. 8 din Legea nr. 677/2001, creandu-se un potential pericol
la adresa vietii private a utilizatorilor prin aflarea unor informatii confidentiale despre
acestia.

In urma investigatiei, serviciul public pentru finante publice locale a modificat

aplicatia privind plata on-line In sensul celor recomandate de ANSPDCP.



Activitatea de supraveghere

Autoritatea de supraveghere exercitd atributii  privind supravegherea
operatorilor si transmiterea /transferul datelor cu caracter personal in alte state.

In cursul primului trimestru al anului 2011, Autoritatea de supraveghere a
analizat un numar de 2017 solicitari pentru inregistrari ale prelucrarilor de date, dintre
care un numar de 161 notificari cu transmitere/transfer catre alte state.

Urmare a formularelor de notificare depuse de operatori, remarcam faptul cad a
crescut numarul operatorilor care au notificat prelucrari de date efectuate ca urmare a
implementarii unor proiecte finantate din fonduri europene, respectiv Programul
Operational Sectorial de Dezvoltare a Resurselor Umane 2007-2013 si Programul de

Dezvoltare Regionala.
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