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CAPITOLUL 1
PREZENTARE GENERALA

Raportul de activitate al Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (denumita in continuare Autoritatea de Supraveghere) pe anul 2012 este
structurat pe sapte capitole, dupa cum urmeaza:

Capitolul I asigura o prezentare a structurarii raportului pe principalele aspecte.

In cuprinsul Capitolului 1l sunt prezentate initiativele luate la nivelul Uniunii
Europene in vederea reformarii cadrului legal privind protectia datelor cu caracter personal.

Activitatea Tn domeniul reglementérii, avizarii i consultarii este inclusa in Capitolul
11, care evidentiaza, in principal, implementarea reglementarilor existente in domeniul
protectiei datelor cu caracter personal, avizarea proiectelor actelor normative referitoare la
aspecte privind protectia datelor, precum si clarificarea problemelor semnalate de diversi
operatori. Aceasta s-a concretizat in emiterea a doua decizii cu caracter normativ, 51 de
avize si 832 de opinii.

Prin petitiile adresate autoritatii, persoanele fizice si operatorii de date au solicitat
informatii referitoare la incidenta legislatiei privind protectia datelor asupra activitagii
desfagurate de operatori, necesitatea depunerii notificarii, prelucrarea datelor cu caracter
special, legalitatea dezviluirii unor date, transferul acestora in strainatate.

Tn sectiunea referitoare la reprezentarea in fata instantelor de judecata, sunt prezentate
dosarele relevante aflate pe rolul instantelor judecatoresti in care Autoritatea de Supraveghere
a fost parte si sunt evidentiate problemele care au determinat nasterea acestor litigii, respectiv
contestarea proceselor-verbale de catre operatorii carora li s-au aplicat sanctiuni.

Este de subliniat faptul ca, in general, instantele de judecata au interpretat legislatia
privind protectia datelor personale intr-o maniera similard celei in care Autoritatea de
Supraveghere a inteles sd aplice dispozitiile legale si sa sanctioneze faptele comise de
operatori.

Capitolul 1V consta intr-o analiza a activitatii de control, in privinta investigatiilor din
oficiu si a celor efectuate pe baza plangerilor ori sesizarilor inregistrate.

Aceasta activitate constd in verificarea modalitatii in care operatorii din Romania
efectueaza operatiuni de prelucrare a datelor cu caracter cu scopul de a cunoaste cum sunt
aplicate dispozitiile Legii nr. 677/2001. Activitatea de control se realizeaza prin investigatii
din oficiu si pe baza plangerilor ori sesizirilor inregistrate. In urma investigatiilor, au fost

aplicate sanctiuni contraventionale constand in avertismente i amenzi.
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Investigatiile efectuate din oficiu au vizat verificarea respectarii de cétre operatori a
dispozitiilor Legii nr. 677/2001, precum si a celorlalte acte normative care privesc domeniul
datelor cu caracter personal.

Tn cazurile considerate ca fiind Tntemeiate, au fost aplicate sanctiuni contraventionale
si, dupa caz, s-a dispus, prin decizia presedintelui Autoritatii de Supraveghere, incetarea
prelucrarii sau stergerea datelor.

Capitolul V referitor la activitatea de relatii externe a Autoritatii de Supraveghere,
mentioneaza participarea redusa a reprezentantilor institutiei la grupurile de lucru specifice n
domeniul protectiei datelor cu caracter personal.

Capitolul VI privind activitatea de supraveghere a prelucrarilor de date cu caracter
personal prezinta analizarea formularelor transmise de operatorii de date, persoane fizice si
juridice, care au avut obligatia depunerii acestora. Au fost inregistrate un numar total de
11592 de notificari privind prelucrari de date realizate atat pe teritoriul Romaniei, cat si in
statele membre, ori transferuri in state terte.

Capitolul VI privind resursele materiale si financiare contine informatii referitoare la
creditele bugetare puse la dispozitie si sumele cheltuite pentru fiecare articol al clasificatiei
bugetare. Tn anul 2012, restrictiile existente in executia bugetard au avut ca efect renuntarea la

efectuarea unor achizitii de bunuri si a investigatiilor din oficiu pe teren in teritoriu.



CAPITOLUL AL II-LEA
INITIATIVE LA NIVELUL UNIUNII EUROPENE IN VEDEREA REFORMARI|I
CADRULUI LEGAL PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL

In data de 25 ianuarie 2012, Comisia Europeani a abordat comunicarea cu tema
"Protectia vietii private intr-o lume interconectatd. Un cadru european privind protectia
datelor pentru secolul 21". Printre obiectivele importante ale acestei initiative se numara
modernizarea sistemului curent de protectie a datelor personale, imbunatatirea si simplificarea
legislatiei existente, precum si consolidarea increderii cetatenilor europeni in mediul digital si,
in consecintd, stimularea dezvoltarii economiei digitale pe piata unica a Uniunii Europene, dar
si dincolo de granitele sale.

Pachetul legislativ propus de Comisia Europeana cuprinde urmatoarele initiative:

e un proiect de regulament care va inlocui Directiva 95/46/EC privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date;

e un proiect de directiva privind protectia datelor procesate in scopul prevenirii,
detectarii, investigarii §i punerii sub urmarire a infractiunilor si a altor activitagi
judiciare.

Romania sustine, de principiu, adoptarea noului pachet legislativ privind protectia
datelor. Tn acest context, protectia efectivd a datelor cu caracter personal in intreaga Uniune
necesitd consolidarea si detalierea nu numai a drepturilor persoanelor vizate, ci si a
obligatiilor celor care prelucreazi/proceseazi date cu caracter personal. in mod firesc, acest
fapt conduce la o sporire a sarcinilor administrative care revin operatorilor de date cu caracter
personal, sarcini care ar putea ingreuna desfasurarea activitatilor marilor corporatii, dar mai
ales a intreprinderilor mici si mijlocii. Tocmai de aceea, Autoritatea de Supraveghere
considera ca este esential sd se identifice cele mai bune solutii pentru a asigura un echilibru
just intre protectia datelor cu caracter personal si sarcinile administrative ale operatorilor de
date cu caracter personal.

In acelasi timp, pornind de la necesitatea asiguririi unei protectii adecvate a dreptului
la viata privatd al fiecarei persoane, Autoritatea de Supraveghere s-a pronuntat in favoarea
consolidarii drepturilor persoanelor fizice ale caror date personale sunt utilizate, atat in
domeniul public, cat si in cel privat, inclusiv n ceea ce priveste stabilirea unor noi drepturi,
cum sunt dreptul de a fi uitat si dreptul la portabilitate, in concordantd cu evolutiile

tehnologice ale societatii contemporane.



Sectiunea I — Proiectul Requlamentului Parlamentului European si al Consiliului

privind protectia persoanelor fizice fata de prelucrarea datelor cu caracter personal si libera

circulatie a acestor date

Referitor la natura instrumentului juridic, Comisia Europeana a optat pentru un
regulament, deoarece aplicabilitatea directd a acestui tip de instrument juridic face posibila
reducerea actualei fragmentari legislative a cadrului juridic al Uniunii, oferind, in acelasi
timp, o mai mare securitate juridica cetatenilor europeni.

Cu toate acestea, unele state membre s-au pronuntat in favoarea reglementarii cadrului
general de protectie a datelor prin Regulament, iar altele in favoarea reglementarii prin
Directiva. Aceastd din urma opinie a fost impartasita si de Autoritatea de Supraveghere in
cadrul discutiilor la reuniunile Grupului de Lucru art. 29 de pe langd Comisia Europeana,
considerandu-se ca o directiva confera mai multa libertate statelor membre si permite o
reglementare la nivel national in acord cu institutiile de drept roman.

Referitor la rolul Comisiei Europene, mentionam ca un aspect problematic pentru
statele membre este cel referitor la numarul mare de acte delegate si acte de implementare
conferite Comisiei Europene in temeiul articolelor 290 si 291 din Tratatul privind
Functionarea Uniunii Europene. Statele membre, inclusiv Roménia, au criticat numarul mare
de referiri la actele delegate ale Comisiei in cuprinsul propunerii de Regulament, aspect de
naturd sd aduca in discutie asigurarea independentei autoritdtilor nationale, In conditiile
interventiei semnificative a executivului european.

Cat priveste actele delegate si actele de implementare, urmare a dezbaterilor din cadrul
Consiliilor de ministri, cazurile in care Comisia adopta astfel de acte au fost reduse, statele
membre optand fie pentru eliminarea definitivd a actelor delegate (actul delegat nu este
oportun situatiei reglementate), fie pentru nlocuirea actului delegat cu prevederi concrete in
textul regulamentului. Argumentul predominant a fost faptul cd prea multe acte delegate
conduc la incertitudine in aplicarea instrumentului.

Cu toate acestea, Autoritatea de Supraveghere si-a exprimat ingrijorarea fata de
numarul mare de cazuri ramase, intrucat o parte dintre acestea nu isi au locul in proiectul de
regulament, specificul national impunand o reglementare la nivel intern, pentru o
implementare eficientd a actului comunitar.

Referitor la cresterea sarcinilor birocratice ale operatorilor, in special impactul
instrumentului si al reglementarilor asupra micro-intreprinderilor i IMM-urilor, Romania a
semnalat ca vor creste obligatiile intreprinderilor si costurile pentru acestea. in sensul celor de
mai sus, majoritatea statelor membre au sustinut introducerea abordarii bazate pe riscurile

implicate de anumite prelucrari de date.



O alta componentd ce conduce la cresterea sarcinilor administrative ce revin
operatorilor este reprezentata de prevederile referitoare la instituirea atat a unor proceduri, cat
si a unor politici privind respectarea drepturilor persoanelor vizate din cuprinsul
Regulamentului.

Un element de noutate este si cel referitor la notificarea autoritatilor nationale de
supraveghere de catre operatorii la care apare o incdlcare a conditiilor de securitate a
prelucrarii datelor. In aceasta privinta, Autoritatea de Supraveghere sustine ca notificarea si
fie efectuata doar in cazul incalcdrilor importante ale securitatii datelor personale, de natura sa
afecteze persoanele fizice. Corelat cu acest aspect, s-a instituit in sarcina operatorilor si
obligatia de informare a persoanelor fizice ale caror date sunt implicate in incalcarea de
securitate semnalatd autorititii nationale de supraveghere. In aceasta privinta, Autoritatea de
Supraveghere opineaza ca ar trebui sda fie lasat la aprecierea autoritatilor nationale de
supraveghere daca se impune informarea persoanelor implicate, pentru a evita alarmarea
acestora in situatii minore, eventual deja remediate de operator.

Un alt aspect foarte important este cel referitor la numirea conducerii autoritatii de
supraveghere (art. 48 pct. 1 din regulament). Romania a sustinut ca aceasta sa se efectueze
numai de catre Parlament (nu si de catre Guvern) pentru autoritatile de la nivel national, Tn
vederea asigurarii unei reale independente a autoritatilor nationale de protectia datelor.

O alta problematica privind independenta autoritatii de supraveghere se refera la
autoritatea financiara independentd (prevazuta la art. 47 pct. 7 din regulament) competenta sa
efectueze controlul financiar al Autoritatii, fara insd a afecta independenta acesteia.
Autoritatea de Supraveghere apreciaza ca sunt necesare clarificari asupra identitatii acesteia,
in conditiile in care, in prezent, in Romania, controlul financiar asupra bugetului Autoritatii se
exercita i de Ministerul Finantelor Publice subordonat executivului.

O noua prevedere propusa Se referd la transmiterea proiectelor de decizii ale
autoritatilor nationale de protectia datelor catre Comitetul European pentru Protectia Datelor
(European Data Protection Board) si Comisia Europeand, in anumite cazuri. Aceasta ridica
problema relatiei de subordonare a autoritatilor nationale independente de protectia datelor
fata de organisme europene, respectiv executivul Uniunii Europene. Autoritatea de
Supraveghere considera ca acest aspect ar trebui reanalizat, prin raportare la dispozitiile
Constitutiei Romaniei, luand in considerare faptul ca, in sistemul de drept romanesc, actele
administrative emise de Autoritatea de Supraveghere pot fi supuse numai controlului
judecatoresc.

In ceea ce priveste termenele instituite in relatiile de cooperare dintre autorititile

nationale de protectic a datelor, subliniem dezechilibrul existent in resursele umane si
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financiare de care dispune fiecare autoritate la nivelul statelor membre, in conditiile in care se
impun termene extrem de scurte de actiune in cazuri preconizat complexe. Astfel, in textul
proiectului de regulament, se prevede termenul de o /una in care autoritatea de supraveghere
solicitata trebuie sa actioneze, la cererea unei alte autoritati de protectia datelor dintr-un stat
membru. Consideram acest termen prea scurt in conditiile in care Autoritatea de Supraveghere
se confruntd cu serioase dificultdti in ceea ce priveste resursele umane si financiare de care
dispune, in situatia actuald in care primeste noi competente prin mai multe acte normative cu
putere de lege (Legea nr. 238/2009, Legea nr. 141/2010, Legea nr. 271/2010, proiectul
ordonantei de urgenta privind modificarea Legii nr. 506/2004, propunerea legislativa privind
retinerea datelor de trafic).

Referitor la consimtdmantul persoanelor vizate, o particularitate o reprezinta
solicitarea consimtamantului parintilor in cazul copiilor sub 13 ani, Tn contextul in care, in
sistemul de drept roméanesc, capacitatea restransa de exercitiu se dobandeste la varsta de 14
ani. Ca atare, Autoritatea de Supraveghere considera cd, in ceea ce priveste varsta minorilor,
trebuie sd fie inserate prevederi care sa faca trimitere la legea nationald aplicabild in materie a
statului membru.

Legat de includerea unor noi drepturi in proiectul Regulamentului, cum sunt dreptul de
a fi uitat i dreptul la portabilitatea datelor, in concordantd cu evolutiile tehnologice ale
societatii contemporane, Autoritatea de Supraveghere 1si exprima satisfactia fatd de aceste
reglementari.

In ceea ce priveste adoptarea institutiei ofiterului pentru protectia datelor, prin
proiectul Regulamentului, subliniem ca acesta este un element de noutate absoluta in peisajul
juridic din Romania si va implica o schimbare semnificativa in activitatea operatorilor care,
pana in prezent, notificau prelucrarile de date efectuate la Autoritatea de Supraveghere. Sub
acest aspect, Romania a propus scaderea pragului de salariafi instituit ca o conditie pentru
desemnarea ofiterului de protectie a datelor, la nivelul operatorilor.

In legiturd cu extinderea categoriilor de date speciale, Autoritatea de Supraveghere a
propus, in cadrul consultarilor interministeriale organizate de Ministerul Afacerilor Europene,
includerea in sfera acestora si a ,,datelor biometrice”, motivat de faptul ca prelucrarea lor nu
se poate efectua decat in conditiile asigurarii unui caracter adecvat raportat la scopul
prelucrérii si al instituirii unor masuri de securitate si confidentialitate sporite, intr-o maniera
similara abordarii de la nivelul Consiliului Europei, in contextul revizuirii Conventiei 108.

Referitor la cuantumul sanctiunilor, Romania a considerat ca acesta este excesiv si
disproportionat fatd de prejudiciul care ar putea fi creat prin nerespectarea conditiilor impuse

de regulament. In acest sens, apreciem ci s-ar impune o abordare mai putin rigida, oferindu-se
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autoritatilor de supraveghere o independentd mai mare, care si le permitd luarea in

considerare a diverselor circumstante ale comiterii actelor ilicite. In aceste conditii, poate fi

in vedere in cadrul proiectului de instrument, fard a fi conditionatd de aplicarea unei

atentionari initiale ramase fara rezultat.

Sectiunea a IlI-a — Proiectul de Directiva privind protectia datelor procesate in

scopul prevenirii, detectdrii, investigdrii si punerii sub urmdrire a infractiunilor si a_altor

activitati judiciare

In comunicarea Comisiei Europene privind ,,O abordare globali a protectiei datelor cu
caracter personal in Uniunea Europeand”, aceasta a precizat cd Uniunea Europeand are
nevoie de o politicdA mai cuprinzatoare si mai coerentd privind dreptul fundamental la

protectia datelor cu caracter personal.

Tn acest context, se arita faptul ca Decizia-cadru 2008/977/JAIl are un domeniu de
aplicare limitat, deoarece se aplica doar in cazul prelucrarii datelor la nivel transfrontalier si
nu in cazul activitatilor de prelucrare realizate de cétre politie si autoritatile judiciare exclusiv
la nivel national. Acest fapt poate crea dificultati pentru politie si alte autoritati competente in
domeniul cooperarii judiciare in materiec penald si al cooperdrii politienesti. Acestea nu
reusesc intotdeauna sa faca distinctie cu usurinta intre prelucrarea exclusiv la nivel national si
cea la nivel transfrontalier sau sa prevada daca anumite date personale pot face obiectul unui
schimb transfrontalier Intr-o etapa ulterioara. In plus, ca urmare a naturii si continutului siu,
decizia-cadru lasa legislatiilor nationale ale statelor membre o ampla marja de manevra
privind punerea n aplicare a dispozitiile sale. De asemenea, decizia-cadru nu include niciun
mecanism sau grup consultativ similar Grupului de Lucru pentru protectia persoanelor in
ceea ce priveste prelucrarea datelor cu caracter personal care sa sprijine interpretarea comuna
a dispozitiilor sale, si nici nu prevede competente de executare pentru Comisie in vederea

asigurarii unei abordari comune in punerea sa in aplicare.

Asigurarea unui nivel omogen si ridicat de protectie a datelor cu caracter personal ale
persoanclor fizice si facilitarea schimbului de date cu caracter personal intre autoritatile
competente ale statelor membre sunt esentiale pentru a se garanta eficacitatea cooperarii
judiciare in materie penald si a cooperirii politienesti. In acest scop, nivelul de protectie a
drepturilor si libertatilor persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal de catre autoritatile competente in scopul prevenirii, identificarii, investigarii sau

urmadririi penale a infractiunilor sau al executarii pedepselor trebuie sa fie echivalent in toate

9



statele membre. Protectia efectiva a datelor cu caracter personal in intreaga Uniune necesita
nu numai consolidarea drepturilor persoanelor vizate si a obligatiilor celor care prelucreaza
date cu caracter personal, ci si competente echivalente pentru monitorizarea §i asigurarea
conformitatii cu normele in materie de protectie a datelor cu caracter personal in statele
membre.

In consecinta, scopul propunerii este de a asigura un nivel ridicat si coerent de protectie
a datelor in acest domeniu, sporind astfel increderea reciproca intre autoritatile politienesti si
cele judiciare din diferitele state membre si facilitand libera circulatie a datelor si cooperarea
intre aceste autoritati.

In privinta acestei propuneri, Romania a formulat rezerve de examinare care s-au
referit, printre altele, la extinderea domeniului de aplicare al Directivei cu activitatea de
mentinere si asigurare a ordinii publice, in vederea unei reglementari unitare si exhaustive a

protectiei datelor n context politienesc.

De asemenea, s-a considerat cd termenul de 5 ani pentru negocierea acordurilor
internationale care prevad transferul de date personale este prea scurt pentru desfasurarca
tuturor formalitatilor necesare pentru un asemenea demers. Mai mult, unele acorduri au fost
incheiate cu dificultate, astfel incat renegocierea lor este practic imposibila, in special daca

aceste acorduri sunt multilaterale.
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CAPITOLUL AL IlI-LEA
ACTIVITATEA DE REGLEMENTARE, AVIZARE SI CONSULTARE

Sectiunea 1 — Acte cu caracter normativ emise de Autoritatea de Supraveghere

Pe parcursul anului 2012, in vederea promovarii intereselor persoanelor vizate,
Autoritatea de Supraveghere a continuat implementarea reglementarilor existente in domeniul
protectiei datelor cu caracter personal si a contribuit la Tmbunatatirea cadrului de reglementare

in acest domeniu de activitate prin emiterea urmatoarelor acte cu caracter normativ:

> Decizia nr. 23 din 26 martie 2012 privind stabilirea cazurilor in care nu este
necesard notificarea prelucrdrii unor date cu caracter personal

Aceastd decizie a fost emisa in aplicarea prevederilor art. 22 alin. (9) din Legea nr.
677/2001, conform carora Autoritatea de Supraveghere poate stabili cazuri in care notificarea
nu este necesara. Emiterea acestei decizii s-a intemeiat pe faptul ca anumite prelucrari de date
nu sunt susceptibile de a afecta, cel putin aparent, drepturile persoanelor vizate, in cazul
utilizarii lor regulate.

Stabilirea scutirilor de la notificare a vizat, in principal, situatiile in care prelucrarea
datelor cu caracter personal este efectuata de persoanele fizice sau de entitatile private care
desfagoara o activitate independenta, autorizatd in baza unei legi speciale, in scopul
indeplinirii atributiilor lor legale; situatiile in care prelucrarea datelor cu caracter personal este
efectuatd de autoritatile administratiei publice locale, precum si de autoritatile administratiei
publice de la nivel judetean si al municipiului Bucuresti, in scopul indeplinirii atributiilor lor
legale.

De asemenea, s-a stabilit cad nu este necesara notificarea in cazul in care prelucrarea
datelor cu caracter personal este efectuatd in scopul imprumuturilor de carti, opere
cinematografice, artistice, alte opere audiovizuale; cand prelucrarea datelor cu caracter
personal este efectuatd in scopul gestionarii bazei de date detinute de Arhivele Nationale,
cand prelucrarea datelor cu caracter personal este efectuatd in scopul intermedierii
tranzactiilor imobiliare, precum si in cazul in care prelucrarea datelor cu caracter personal
referitoare la propriii membri este efectuatd de partidele politice, cu conditia ca datele s nu

fie dezviluite unor terti fara consimtamantul persoanei vizate.
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» Decizia nr. 52 din 31 mai 2012 privind prelucrarea datelor cu caracter personal prin
utilizarea mijloacelor de supraveghere video

Decizia sus-mentionata a fost emisa luand in considerare documentele elaborate la
nivelul Grupului de Lucru Art. 29 si al altor organisme europene in legatura cu prelucrarea
datelor cu caracter personal prin mijloace de supraveghere video, in care se Subliniaza
potentialele riscuri referitoare la respectarea dreptului la viatd privatd si a dreptului la
protectia datelor cu caracter personal, precum si necesitatea respectdrii principiului
proportionalitdtii datelor prelucrate raportat la scopul propus.

De asemenea, la adoptarea acestei reglementari s-a avut in vedere faptul ca anumite
entitati publice sau private utilizeazd sisteme de supraveghere video In mod excesiv, atat
pentru a controla accesul angajatilor la locul de muncd, cat si pentru a monitoriza
corectitudinea si eficienta activitatii desfasurate, ceea ce poate aduce atingere vietii private a
acestora, precum si pentru a controla deplasarea persoanelor, bunurilor si accesul in anumite
spatii.

Avand in vedere ca utilizarea mijloacelor de supraveghere video poate aduce atingere
dreptului la viata privata al individului, consfintit de art. 26 din Constitutia Romaniei,
republicatd, prin utilizarea nelegitima, neadecvatd sau excesivd a acestora, Autoritatea de
Supraveghere a reglementat, prin intermediul acestei decizii, modalitatea de aplicare a
regulilor generale de prelucrare a datelor cu caracter personal prin mijloace de supraveghere

video.

Sectiunea a 2-a — Avizarea actelor normative
Tn temeiul art. 21 alin. (3) lit. h) din Legea nr. 677/2001, Autoritatea de Supraveghere

a emis avize asupra unui numar de 51 de proiecte de acte normative elaborate de diverse
institutii §i autoritati publice care includeau aspecte privind prelucrarea datelor cu caracter
personal.

Din compararea cifrelor statistice cu cele din anul precedent se constatd o usoard
reducere a numarului de proiecte de acte normative transmise spre avizare Autoritatii de
Supraveghere. Cu toate acestea, Autoritatea de Supraveghere a formulat un numar mare de
observatii referitoare la actele normative supuse avizarii cu privire la protectia drepturilor si
libertatilor persoanelor. Acest aspect demonstreaza necunoasterea in totalitate a cerintelor
existente in acest domeniu de activitate.

Fata de continutul proiectelor actelor normative transmise Autoritatii de Supraveghere
n cursul anului 2012, au fost emise o serie de avize negative, avize favorabile fara observatii,

precum si avize favorabile cu observatii si propuneri, dupd cum urmeaza:
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1. Avize negative

Argumentele care au justificat ca Autoritatea de Supraveghere sa emita avize negative

au fost diverse. Printre acestea mentionam necorelarea dispozitiilor propuse cu principiile si

reglementarile constitutionale, cu actele juridice ale Uniunii Europene, cu tratatele la care

Romania este parte ori cu legislatia cadru in materie, precum si generarea unor paralelisme in

reglementare.

Toate aceste aspecte au facut imposibila emiterea unui aviz favorabil, Autoritatea de

Supraveghere propunénd reformularea respectivelor proiecte de acte normative.

Dintre reglementarile asupra carora Autoritatea de Supraveghere a emis avize

negative, exemplificam urmatoarele:

propunerea legislativa privind colectarea §i stocarea datelor necesare identificarii
clientilor serviciilor de comunicatii electronice furnizate prin intermediul cartelelor
preplatite (Bp.680/2011);

proiectul Legii privind retinereca datelor generate sau prelucrate, de furnizorii de
servicii de comunicatii electronice destinate publicului sau de retele publice de
comunicatii;

propunerea Directiei pentru politici fiscale si bugetare locale din cadrul Ministerului
Administratiei si Internelor de completare a art. 11 din Ordonanta Guvernului nr.
92/2003 privind Codul de procedura fiscala, republicata, cu completarile si
modificarile ulterioare;

proiectul Ordonantei de urgenta pentru modificarea si completarea Legii nr. 506/2004
privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice;

proiectul de lege privind adoptarea Ordonantei de urgentd nr. 13 din 24 aprilie 2012
pentru modificarea si completarea Legii nr. 506/2004 privind prelucrarea datelor cu
caracter personal §i protectia vietii private in sectorul comunicatiilor electronice;
proiectul de lege pentru modificarea §i completarea Legii nr. 334/2006 privind

finantarea activitatii partidelor politice si a campaniilor electorale.

2. Avize favorabile, fara observatii

Tn anul 2012, Autoritatea de Supraveghere a emis avize favorabile, fird observatii,

pentru proiectele de acte normative care respectau rigorile constitutionale si reglementarile n

materie, dintre care enumeram:

proiectul de Hotarare a Guvernului privind stabilirea masurilor necesare pentru

aplicarea Regulamentului (UE) nr. 211/2011 al Parlamentului European si al
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Consiliului din 16 februarie 2011 privind initiativa cetateneasca,

e proiectul de Lege pentru modificarea si completarea Legii nr. 238/2009 privind
reglementarea prelucrarii datelor cu caracter personal de catre structurile/unitatile
Ministerului Administratiei si Internelor in activitdtile de prevenire, cercetare si
combatere a infractiunilor, precum si de mentinere si asigurare a ordinii publice;

e proiectul Ordonantei Guvernului privind instituirea cadrului pentru implementarea
sistemelor de transport inteligente in domeniul transportului rutier si pentru interfetele
cu alte moduri de transport;

e proiectul de Lege pentru modificarea si completarea Legii nr. 290/2004 privind
cazierul judiciar;

e proiectul de Hotdrare pentru aprobarea normelor metodologice de aplicare a
prevederilor referitoare la cardul national de asigurari sociale de sanatate din Legea nr.

95/2006 privind reforma in domeniul sanatatii.

3. Avize favorabile cu observatii i propuneri

In cadrul avizelor favorabile emise Tn anul 2012, Autoritatea de Supraveghere a
formulat numeroase observatii i propuneri care au avut ca scop asigurarea unei reglementari
complete si redactarea clara a textelor legale, in scopul intelegerii si aplicarii corecte a
acestora.

In acest context, precizim faptul ci majoritatea observatiilor si propunerilor formulate
de catre Autoritatea de Supraveghere au fost insusite de catre initiatori. Dintre proiectele de
acte normative asupra carora Autoritatea a formulat propuneri, exemplificam:

e proiectul de Regulament privind cooperarea administrativa prin intermediul
Sistemului de informare al pietei interne;

e propunerea legislativa privind comunicatiile electronice (Plx. 238/2012);

e proiectul de lege pentru modificarea si completarea Legii nr. 76/2002 privind
sistemul asigurdrilor pentru somaj si stimularea ocupdrii fortei de munca si
pentru modificarea Legii nr. 116/2002 privind prevenirea s$i combaterea
marginalizarii sociale;

e proiectul Legii privind organizarea si functionarea sistemului de sanatate din
Romania;

e proiectul Ordinului ministrului administratiei §i internelor privind evidenta
permiselor de conducere retinute si a sanctiunilor aplicate conducatorilor de

vehicule sau tramvaie;
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e proiectul Ordonantei de urgentd a Guvernului pentru modificarea i
completarea unor acte normative privind evidenta persoanelor, actele de
identitate ale cetatenilor romani, precum si actele de rezidentd ale cetatenilor
statelor membre ale Uniunii Europene si Spatiului Economic European
rezidenti in Romania;

e proiectul Legii privind exercitarea activitatilor si practicilor de medicina
complementard gi/sau alternativd, precum si infiintarea, organizarea i
functionarea Colegiului Practicienilor de Medicinda Complementard si/sau
alternativa din Romania.

Autoritatea de Supraveghere a efectuat, in activitatea sa, propuneri pentru
imbunatatirea continutului proiectelor transmise spre avizare. Observatiile si propunerile, atat
de ordin general, cat si punctual, la normele juridice transmise, au fost determinate de acelagi
gen de probleme care s-au manifestat si in anii trecuti, dintre care mentionam:

a) Neconformitate cu prevederile Constitutiei

Tn acest context, exemplificim proiectul Legii privind refinerea datelor generate sau
prelucrate, de furnizorii de servicii de comunicatii electronice destinate publicului sau de
retele publice de comunicatii.

In primul rand, proiectul sus-mentionat continea, in cea mai mare parte, prevederi
identice cu cele ale Legii nr. 298/2008 privind retinerea datelor generate sau prelucrate de
furnizorii de servicii de comunicatii electronice destinate publicului sau de retele publice de
comunicatii, declarata neconstitutionald de Curtea Constitutionald prin Decizia nr. 1258/2009;
in acest sens, propunerea nu clarifica aspectele de neconstitutionalitate constatate de Curtea
Constitutionald in privinta incalcarii dreptului la viata intima, familiald gi privata.

De asemenea, Autoritatea de Supraveghere a facut obiectii privind accesul la date al
organelor de stat cu atributii in domeniul sigurantei nationale, prin raportare la prevederile art.
4 din Directiva nr. 2006/24/CE, conform carora statele membre vor adopta masuri pentru a se
asigura ca datele stocate vor fi folosite doar de catre autoritatile nationale competente, n
cazuri specifice si potrivit legislatiei nationale.

O alta obiectie rezida in lipsa unei proceduri clare de solicitare si comunicare a datelor
retinute de furnizori citre autoritatile competente.

Tn plus, proiectul nu continea prevederi referitoare la alocarea resurselor financiare si
umane necesare indeplinirii noilor competente stabilite in sarcina Autoritatii Nationale de

Supraveghere a Prelucrarii Datelor cu Caracter Personal.
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Fata de aceste reglementari, Autoritatea de Supraveghere nu a avizat proiectul Legii
privind retinerea datelor generate sau prelucrate, de furnizorii de servicii de comunicatii
electronice destinate publicului sau de retele publice de comunicatii.

Cu toate acestea, a fost adoptatd si publicata Legea nr. 82/2012 privind retinerea
datelor generate sau prelucrate, de furnizorii de servicii de comunicatii electronice destinate
publicului sau de refele publice de comunicatii, textul acesteia fiind similar cu cel al Legii nr.
298/2008 a carei neconstitutionalitate a fost declaratd de Curtea Constitutionald (Decizia

Curtii Constitutionale nr. 1258 din 8 octombrie 2009).

b) Emiterea actelor normative fira anticiparea consecintelor aplicirii solutiilor

reconizate.

Sub aspectul susmentionat, indicim proiectul Ordonantei de urgentd pentru

modificarea §i completarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter
personal §i protectia vietii private in sectorul comunicatiilor electronice.

Astfel, raportat la prevederile art. 4 alin. (4) din Directiva 2009/136/CE care indica
existenta mai multor autoritdti nationale, stabilirea (de catre Ministerul Comunicatiilor si
Societatii Informationale - MCSI) unei singure autoritdti nationale (Autoritatea de
Supraveghere), nespecializatdi 1n domeniul comunicatiilor electronice si securitatii
tehnologice, cu excluderea implicarii autorititilor cu competente legale exprese absolut
necesare in procesul de implementare a directivei (ANCOM, MCSI, CERT-RO), poate sa aiba
ca rezultat o blocare a activitatii Autoritatii de Supraveghere, ca urmare si a competentelor
primite in anul 2010 si, implicit, impiedicarea realizarii principalului obiectiv al institutiei
noastre, cel de aparare a vietii private a persoanelor fizice, stabilit prin Legea nr. 102/2005.

Totodata, nu au fost efectuate mentiuni privind impactul financiar asupra bugetului
general consolidat, desi actul normativ supus avizarii are consecinte bugetare si impact asupra
activitatii Autoritatii, raportat la resursele financiare gi umane ale acesteia.

Contrar observatiilor transmise de Autoritatea de Supraveghere, a fost adoptata
Ordonanta de urgenta nr. 13 din 24 aprilie 2012 pentru modificarea si completarea Legii nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice.

In forma in vigoare, dispozitiile Ordonantei de urgenta nr. 13/2012 nu sunt in acord cu
prevederile Directivei 2002/58/CE, modificata prin Directiva 2009/136/CE, fiind de natura a
institui un regim prin care Autoritatii de Supraveghere i se impune s indeplineasca atributii
contrare rolului sau de aparare a dreptului la viata privata al persoanelor fizice, garantat de art.

26 din Constitutia Romaniei, republicata.
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Prin prevederile Ordonantei de urgenta a Guvernului nr. 13/2012 s-au transferat fara
corespondent in Directiva 2009/136/EC catre Autoritatea de Supraveghere competente de
reglementare in domeniul comunicatiilor electronice, desi Tn Romania, prin legea de
transpunere a Directivei 21/2002 s-a stabilit ca Autoritatea Nationala pentru Administrare si
Reglementare in Comunicatii (ANCOM) este autoritatea nationald de reglementare in
domeniul comunicatiilor electronice.

Mai mult, cu toate ca ANCOM este abilitata prin Legea nr. 506/2004 cu efectuarea
controlului asupra furnizorilor de servicii din domeniul comunicatiilor electronice, prin
sanctionarea mai multor contraventii, prin Ordonanta de urgentd nr. 13/2012 au fost
transferate aceste competente la Autoritatea de Supraveghere, fara corespondent in Directiva
2009/136/EC.

Totodata, desi atributiile Autoritatii de Supraveghere pot fi exercitate numai pentru
protejarea drepturilor persoanelor fizice, Ordonanta de urgentd a Guvernului nr. 13/2012 a
stabilit in sarcina sa obligatii de protejare si a persoanelor juridice, ceea ce pune in discutie
aspecte de constitutionalitate.

Un aspect important este acela ca, desi competentele ANCOM au fost transferate la
Autoritatea de Supraveghere, nu s-a prevazut, concomitent, preluarea personalului de
specialitate de la ANCOM sau alocarea de personal §i resurse pentru Autoritatea de
Supraveghere de la bugetul de stat.

Fata de aceste dispozitii, Autoritatea de Supraveghere a avizat negativ proiectul
Ordonantei de urgentd pentru modificarea si completarea Legii nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor

electronice.

c) Contradictii cu reglementarile interne si_comunitare existente in_domeniul

protectiei persoanelor cu privire la prelucrarea datelor cu caracter personal

Sub acest context, exemplificam propunerea legislativa privind colectarea i stocarea
datelor necesare identificarii clientilor serviciilor de comunicatii electronice furnizate prin
intermediul cartelelor preplatite, aceasta propunere venind in contradictie cu:

- principiile statuate de Conventia Consiliului Europei nr. 108/1981 pentru protejarea
persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal,;

- prevederile Directivei 95/46/CE a Parlamentului European si a Consiliului pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a

acestor date;
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- dispozitiile Directivei 2006/24/CE privind pastrarea datelor generate sau prelucrate
in legaturd cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau de
retele de comunicatii publice si de modificare a Directivei 2002/58/CE (aceasta din urma fiind
cea privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice);

- dispozitiile Directivei 2009/136/CE privind serviciul universal si drepturile
utilizatorilor cu privire la retelele si serviciile de comunicatii electronice, ale Directivei
2002/58/CE privind prelucrarea datelor personale si protejarea confidentialitdtii in sectorul
comunicatiilor publice si ale Regulamentului (CE) nr. 2006/2004 privind cooperarea dintre
autoritatile nationale insarcinate si asigure aplicarea legislatiei in materie de protectie a
consumatorului;

- punctul 5.5 din Raportul de evaluare a Directivei privind retinerea datelor (Directiva
2006/24/CE), adoptat de Comisia Europeana in aprilie 2011.

In plus, propunerea legislativa incalca dreptul persoanelor vizate la viatd privati (art.
26 din Constitutia Romanieli, republicata).

Astfel, prelucrarea codului numeric personal se realizeaza in conditiile prevazute de
art. 8 din Legea nr. 677/2001 si cele ale Deciziei nr. 132/2011, insa, asa cum erau elaborate
prevederile propunerii legislative susmentionate, sunt grav incalcate principiile
proportionalitdtii si stocarii datelor prevazute de Directiva 95/46/CE si de Legea nr. 677/2001.

Prin instituirea obligatiei de comunicare a datelor de identificare in sarcina clientilor
(persoane vizate, potrivit Legii nr. 677/2001) care au achizitionat deja un serviciu de orice tip
de la furnizorii de servicii de comunicatii electronice, anterior intrdrii in vigoare a legii
propuse, Autoritatea de Supraveghere a apreciat cd aceasta contravine principiului
neretroactivitatii legii, statuat de art. 15 alin. (2) din Constitutia Romaniei, republicata.

In acelasi timp, impunerea, de citre furnizorii de servicii de comunicatii electronice
furnizate prin intermediul cartelelor preplatite, a obligatiei utilizatorilor de a se identifica sau
de a comunica date cu caracter personal (nume, prenume, cod numeric personal) constituie o
restrangere a drepturilor acestora, prin conditionarea exercitarii de acte/fapte de comert, nu
numai de dovedirea identitatii persoanelor in cauza, ci si de conditionarea prestirii unor
servicii de comunicatii de prelucrarea anumitor date cu caracter personal.

De asemenea, prin propunerea legislativa susmentionatd se aduce atingere libertatii
consumatorului de a lua decizii la achizitionarea de servicii de comunicatii preplatite, dat fiind
cd, prin obligarea identificarii, poate fi influentatd optiunea consumatorului cu privire la

achizitionarea sau nu a serviciului respectiv.
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Fata de continutul proiectului, Autoritatea de Supraveghere a avizat negativ
propunerea legislativa privind colectarea §i stocarea datelor necesare identificarii clientilor

serviciilor de comunicatii electronice furnizate prin intermediul cartelelor preplatite.

Un alt proiect cu privire la care Autoritatea de Supraveghere a emis aviz cu observatii
este propunerea legislativi privind comunicatiile electronice.

Tn acest context, s-a apreciat ci proiectul de act normativ care transpune, printre altele,
Directiva 2009/136/CE si Directiva 2009/140/CE, trebuie sa preia in noua reglementare legala
si prevederile referitoare la protectia datelor cu caracter personal din aceste acte normative
comunitare, cu precadere cele din Directiva 2009/136/CE.

Totodata, s-a subliniat ca activitdtile desfasurate in contextul comunicatiilor
electronice presupun efectuarea de operatiuni de colectare si prelucrare a unor categorii
diferite de date cu caracter personal. Acest fapt are implicatii directe asupra drepturilor
fundamentale ale persoanelor fizice si poate conduce la atingeri aduse dreptului la viata
privatd a cetatenilor, in ceea ce priveste protectia datelor lor cu caracter personal.

Fata de textul prezentat, Autoritatea de Supraveghere a apreciat necesara definirea
clard a rolului si a responsabilitatilor tuturor entitatilor din sectorul public si privat implicate
n procesul de implementare a actului normativ privind comunicatiile electronice, in vederea
stabilirii calitatii acestora de operatori sau imputerniciti, potrivit definitiilor date de Legea nr.
677/2001.

Tn acest context, Autoritatea de Supraveghere a considerat ca se impune luarea in
considerare a principiilor de protectie a datelor inca de la crearea sistemelor, bazelor de date,
registrelor abonatilor si chiar a aplicatiilor informatice utilizate, in special prin stabilirea
persoanelor autorizate, dupa caz a autoritatilor si institutiilor publice sau private, care vor avea
acces la date, in scopuri legitime si cu respectarea tuturor garantiilor adecvate pentru
respectarea drepturilor persoanelor vizate.

Referitor la modalititile de comunicare electronica a datelor, Autoritatea de
Supraveghere a subliniat cd o comunicare de acest tip se poate expune la o serie de riscuri
cum ar fi pierderea, distrugerea etc., chiar accidentald. Or, la alegerea modalitatilor de
transmitere a datelor sau a documentelor ce contin date cu caracter personal, trebuie sa se aiba
in vedere faptul ca operatorii au obligatia de a aplica masuri tehnice §i organizatorice
adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale sau
ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat, in special daca prelucrarea
respectivd comporta transmisii de date in cadrul unei retele, precum si impotriva oricarei alte

forme de prelucrare ilegala.
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S-a atras atentia si asupra nerespectarii prevederilor Legii nr. 677/2001 privind
consimtamantul dat pentru prelucrarea datelor cu caracter personal, in contextul stabilirii prin
aceastd propunere legislativa a obligatiilor pe care furnizorii de servicii de comunicatii
electronice destinate publicului le au fatd de abonatii la serviciile de telefonie destinate
publicului la momentul dezviluirii datelor acestora furnizorilor de servicii de informatii
privind abonatii sau de registre ale abonatilor, desemnati conform normelor legale in vigoare
de catre ANCOM.

De asemenea, referitor la prevederile capitolului ,,Supraveghere, control si sanctiuni”
din propunerea legislativa, Autoritatea de Supraveghere a considerat ca, prin forma textului
propunerii, sunt create premisele unor suprapuneri de atributii intre ANCOM si Autoritatea de

Supraveghere.

Sectiunea a 3-a — Opinii emise in diverse chestiuni privind protectia datelor

In anul 2012, atat persoanele vizate, cat si operatorii au solicitat un numar de 832 de
opinii cu privire la conditiile legale de prelucrare a datelor cu caracter personal.
In continuare, prezentim unele dintre cele mai semnificative cazuri supuse analizei

Autoritatii de Supraveghere.

o Conditiile legale care trebuie respectate la prelucrarea datelor angajatilor in situatia
implementarii sistemelor de supraveghere video

Prelucrarea datelor cu caracter personal prin utilizarea unor sisteme de televiziune cu
prevederilor Legii nr. 677/2001, modificatda si completatd, Deciziei nr. 52/2012 privind
prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video, cét
si ale Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, modificata si completata.

Articolul 8 din Decizia nr. 52/2012 stabileste situatiile in care prelucrarea datelor cu
caracter personal ale angajatilor prin mijloace de supraveghere video este permisd, si anume:
pentru indeplinirea unor obligatii legale exprese sau in temeiul unui interes legitim, cu
respectarea drepturilor persoanelor angajate, in special a informarii prealabile a acestora.

De asemenea, in afara situatiilor de mai sus, prelucrarea datelor cu caracter personal
ale angajatilor prin mijloace de supraveghere video se poate efectua pe baza
consimtamantului expres si liber exprimat al acestora, cu respectarea drepturilor persoanelor

angajate, in special a informarii prealabile a acestora.
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In ceea ce priveste insa prelucrarea datelor cu caracter personal ale angajatilor prin
mijloace de supraveghere video in interiorul birourilor unde acestia isi desfasoara activitatea
la locul de munca, mentiondam ca aceasta nu este permisd, cu exceptia situatiilor prevazute
expres de lege sau a avizului Autoritatii Nationale de Supraveghere.

Cu alte cuvinte, regula supravegherii video in interiorul birourilor este interzicerea
efectuarii acestei prelucrari, exceptiile fiind situatiile expres prevazute intr-un act normativ
care obligd angajatorul la instituirea sistemelor de supraveghere video (de ex. in cladirile
bancilor).

Intrucat implementarea unui astfel de sistem de videosupraveghere poate afecta
drepturile angajatilor, in plus fata de dispozitiile Legii nr. 677/2001 si ale art. 8 din Decizia nr.
52/2012, trebuie respectate si cele previzute de Codul muncii. In acest sens, anterior
implementarii unui astfel de sistem se impune o justificare temeinica a luarii acestei masuri
concomitent cu consultarea sindicatului sau a reprezentantilor salariatilor.

In acest context, situatia concretd in care se intentioneaza instalarea sistemelor de
supraveghere video in birouri se prezintd detaliat de catre operator Autoritdtii de
Supraveghere, cu mentionarea scopului, legitimitatii prelucrarii, masurilor de securitate etc.
urmand ca autoritatea s decida in consecinta.

Referitor la activitatea de instalare de catre unele societiti a sistemelor de
supraveghere video, la sediul altor firme, aceasta presupune prestarea unor servicii, in cadrul
carora societdtile in discutie pot avea calitatea de Tmputerniciti, potrivit definitiei date de art. 3
lit. f) din Legea nr. 677/2001, modificata §i completatd, daca prelucreaza datele personale
(inregistrarile video) pe seama beneficiarului (operatorul), in baza instructiunilor primite de la

acesta (art. 20 alin. 5 din Legea nr. 677/2001).

e Conditiile de prelucrare a codului numeric personal si a altor date cu caracter
personal avind o functie de identificare In contextul Deciziei nr. 132/2011
Prevederile art. 5 din Decizia nr. 132/2011 stabilesc obligatia operatorului de a
respecta principiul caracterului adecvat, pertinent si neexcesiv al prelucrarii datelor si de a
asigura o seric de garantii adecvate atunci cand se face aplicarea art. 2 lit. ¢) din aceeasi
decizie.

In consecintd, colectarea copiilor documentelor de identitate contravine principiului
proportionalitatii, statuat in art. 4 alin. (1) lit. c¢) al Legii nr. 677/2001, modificata si
completatd, generand un dezechilibru intre interesele, drepturile si libertatile persoanei vizate

si interesele operatorului.
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Referitor la durata de stocare a datelor, aceasta trebuic sa fie pe perioada strict
necesard indeplinirii scopului, dupa care datele vor fi sterse sau distruse, dupa caz. Aceasta
este una dintre masurile pe care operatorul le ia in cazul aplicarii art. 2 lit. ¢) din Decizia nr.
132/2011, insa si art. 4 alin. (1) lit. €) din Legea nr. 677/2001. Conform acestor dispozitii
legale, datele prelucrate (indiferent de natura lor) trebuie stocate intr-o forma care sa permita
identificarea persoanelor vizate strict pe durata necesara realizarii scopurilor in care datele
sunt colectate si n care vor fi ulterior prelucrate.

Tn acest sens, fiecare operator de date trebuie si poata justifica necesitatea stabilirii
unei anumite perioade de pastrare a datelor, cu exceptia situatiilor in care acestea sunt stabilite

prin acte normative.

o Conditiile legale pentru dezviluirea datelor personale de citre o autoritate publica

Legea nr. 677/2001 stabileste conditiile in care datele cu caracter personal pot fi
prelucrate, inclusiv dezvaluite. Potrivit dispozitiilor acestei legi, regula generala care
guverneaza prelucrarea datelor personale este consimtamdntul persoanei in cauza, dat in mod
expres si neechivoc.

In mod exceptional insi, datele cu caracter personal pot fi prelucrate (inclusiv
dezvaluite) de catre operator, fard consimtamantul persoanei vizate, in mai multe situatii de
exceptie, de strictd interpretare si aplicare, reglementate de art. 5 alin. (2) din Legea nr.
677/2001, modificata si completata.

Printre cazurile de exceptie reglementate de art. 5 alin. (2) din Legea nr. 677/2001 se
numara si cele in care prelucrarea (inclusiv dezviluirea) este necesard in vederea executarii
unui contract la care persoana vizatd este parte, prelucrarea este necesara in vederea
indeplinirii unei obligatii legale a operatorului sau este necesara in vederea realizarii unui
interes legitim al operatorului sau al terfului céaruia i sunt dezvaluite datele, cu conditia ca
acest interes sa nu prejudicieze drepturile si libertatile fundamentale ale persoanei vizate.

Prin urmare, regula dezvaluirii datelor este aceea a existentei consimtamantului
persoanei vizate dat in mod expres si neechivoc.

Datele pot fi dezvaluite fara consimtamantul persoanei vizate numai in masura in care
solicitarile pot fi incadrate in sfera exceptiilor de la consimtdmant.

In situatia in care exista interes legitim din partea solicitantului datelor (art. 5 alin. 2
lit. e) din Legea nr. 677/2001), acesta trebuie temeinic justificat si dovedit, concomitent cu
respectarea drepturilor persoanelor vizate de catre institutia in evidenta careia se afla datele
solicitate (in special dreptul de informare si dreptul de opozitie, potrivit art. 12 si 15 din Legea

nr. 677/2001) si care urmeaza sa fie dezvaluite.
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Pe cale de consecinta, fiecare solicitare se impune a fi analizatd prin raportare, in
principal, la calitatea solicitantului (societate bancard, de asigurari, executor judecatoresc,
organe fiscale etc.), in vederea incadrarii acesteia in unul dintre cazurile de legitimitate a
prelucrarii (inclusiv dezvaluirii) datelor, prevazute de art. 5 din Legea nr. 677/2001,

modificatd §i completata, astfel cum au fost prezentate mai sus.

e Prelucrarea datelor prin intermediul sistemelor de pontaj/control acces cu
tehnologie biometrica

Datele prelucrate prin intermediul sistemelor de pontaj/control acces cu tehnologie
biometrica sunt considerate date cu caracter personal.

Referitor la prelucrarea datelor biometrice (amprente digitale), precizam ca, potrivit
dispozitiilor art. 4 din Legea nr. 677/2001, datele cu caracter personal destinate a face obiectul
prelucrdrii trebuie sd fie prelucrate cu bund-credinta si in conformitate cu dispozitiile legale
n vigoare, colectate in scopuri determinate, explicite si legitime, sa fie adecvate, pertinente §i
neexcesive prin raportare la scopul in care sunt colectate si ulterior prelucrate.

Aceste date cu caracter personal nu pot fi prelucrate de operatori decat cu stricta
respectare a prevederilor art. 4, art. 5 si art. 7 din Legea nr. 677/2001, modificatd si
completata, si a dispozitiilor Deciziei nr. 11/2009 privind stabilirea categoriilor de operatiuni
de prelucrare a datelor cu caracter personal, susceptibile de a prezenta riscuri speciale pentru
drepturile si libertatile persoanelor.

In ceea ce priveste prelucrarea datelor biometrice ale angajatilor, Autoritatea de
Supraveghere apreciaza ci operatiunile de prelucrare a acestor date prezinta riscuri speciale
pentru drepturile si libertatile persoanelor, astfel incat colectarea si prelucrarea acestora este
excesiva prin raportare la scopul urmarit si la mijloacele utilizate.

Tn sensul celor de mai sus, Autoritatea de Supraveghere a recomandat constant
folosirea unei solutii alternative la sistemul de control acces persoane §i pontaj bazat pe
amprentarea angajatilor, eventual a unui sistem bazat pe utilizarea unui cod asociat altor date

de identificare ale angajatilor.

o Conditiile legale care trebuie respectate la prelucrarea datelor personale de citre
societdti de payroll si resurse umane

Mai multi operatori de date cu caracter personal, dar si Tmputerniciti au solicitat

sprijinul Autoritatii de Supraveghere pentru a clarifica dacd au obligatia de a notifica

prelucrarile de date cu caracter personal in scopul raportarii la Inspectoratul Teritorial de

Munca.
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Autoritatea de supraveghere a comunicat faptul ca notificarea prelucrarii datelor cu
caracter personal nu este necesara cand prelucrarea datelor cu caracter personal referitoare la
propriii angajati si la colaboratorii externi este efectuata de entitatile de drept public si de
drept privat, in vederea indeplinirii unor obligatii legale (Decizia nr. 100/2007 privind
stabilirea cazurilor in care nu este necesara notificarea prelucrarii unor date cu caracter
personal).

Totodata, s-a adus la cunostinta operatorilor faptul ca exceptiile de la obligatia de a
notifica nu exonereaza operatorii de indeplinirea celorlalte obligatii care le revin potrivit
dispozitiilor legale aplicabile in domeniul protectiei datelor cu caracter personal (informarea
persoanelor vizate, confidentialitatea si securitatea prelucrarilor).

Autoritatea de Supraveghere a formulat in raspunsurile transmise recomandari in
privinta analizarii necesitatii notificarii prelucrarilor de date cu caracter personal ce nu se
incadreaza in situatiile de exceptic de la obligatia notificarii, Stabilite de Autoritatea de

Supraveghere prin deciziile emise.

o Conditiile legale care trebuie respectate la prelucrarea datelor in situatia unei
societdti care desfdasoard activititi de tip slotmachine

Autoritatea de Supraveghere a fost sesizatd de reprezentantul unei societdti care
desfasoara activitati de tip slotmachine cu privire la calitatea de operator, dar si la necesitatea
de a notifica in cazul existentei acestei calitati.

Raportat la aspectele sesizate, Autoritatea de Supraveghere a comunicat faptul ca in
masura In care activitatea desfasuratd presupune prelucrari de date cu caracter personal ale
persoanelor premiate, societatea in discutie se supune reglementarilor stabilite de Legea nr.
677/2001, modificata si completata, avand calitatea de operator.

Totodata s-a comunicat cd desi, ca reguld, prelucrarile de date efectuate de operatori
trebuie declarate prin depunerea notificarii, existd si situatii de exceptic de la aceastd
obligatie, de stricta interpretare si aplicare, stabilite de dispozitiile art. 22 alin. (2) din Legea
nr. 677/2001, modificata si completata si cele ale Deciziilor nr. 90/2006, nr. 100/2007 si nr.
23/2012 ale presedintelui Autoritatii de Supraveghere, pentru prelucrarile efectuate in
scopurile vizate de acestea. Prin urmare, numai in masura in care se prelucreaza date in
scopurile prevdzute in textele dispozitiilor legale de mai sus, nu este necesard depunerea

notificarii.
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o Conditiile legale care trebuie respectate la prelucrarea datelor in scop de colectare
debite/recuperare creante, istoric al creditarii unor persoane fizice sau intreprinderi
in scopul analizarii solvabilititii acestora si furnizarea de informatii cdtre institutii
financiare
Mai multi operatori, dar §i Tmputerniciti au solicitat sprijinul Autoritatii de

Supraveghere pentru a li se clarifica daca este 1n sarcina lor obligatia notificarii prelucrarilor
de date cu caracter personal in scop de colectare debite/recuperare creante, constituirea
istoricului creditdarii unor persoane fizice sau intreprinderi, scopul final fiind analizarea
solvabilitatii acestora si furnizarea de informatii catre institutii financiare.

Autoritatea de Supraveghere le-a comunicat acestora faptul cd, in situatia in care,
potrivit dispozitiilor legale in vigoare, in activitatea de prestare a serviciilor de acest gen se
prelucreaza date cu caracter personal ale persoanelor fizice care se inregistreaza intr-un sistem
propriu de evidentd, aceste societdti au calitatea de operator de date cu caracter personal, cu
drepturile si obligatiile stabilite in sarcina lor, inclusiv obligatia de a notifica (cu exceptiile
prevazute de lege).

In schimb, daci acestia prelucreazi datele primite de la clienti, iar dupa indeplinirea
contractului de prestare servicii, respectiv la incheierea prelucrarii datelor, toate informatiile
sunt returnate acestora, entititile in discutie au calitatea de imputerniciti. Tn acest sens, trebuie
sd respecte obligatiile specifice imputernicitului, respectiv cele prevazute la art. 19 si 20 din
Legea nr. 677/2001.

Prin urmare, societatilor in cauza li s-a recomandat stabilirea propriei calitati, de
operator sau imputernicit, in functie de activitatile efectiv desfagurate, prin raportare la
definitiile date de Legea nr. 677/2001, modificata si completata, urmand ca in functie de

calitatea avuta sa se poata stabili in sarcina lor obligatiile specifice.

o Conditiile legale care trebuie respectate la prelucrarea datelor in situatia unui
transfer de date cu caracter personal ale angajatilor in state membre ale Uniunii
Europene
Autoritatii de Supraveghere i s-a solicitat opinia cu privire la existenta obligatiei de
notificare 1n temeiul Legii nr. 677/2001 in sarcina unei societdti din Romania care prelucreaza
si transmite intr-o tard din Uniunea Europeana datele propriilor angajati, in scop de resurse
umane.

Societatii mai sus mentionate 1 s-a comunicat cd, in situatia in care desfisoard o
activitate de prelucrare a datelor care implicd §i comunicarea acestora catre un destinatar

situat Tntr-un stat membru al Uniunii Europene, datele fiind destinate a face obiectul unei
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prelucrdri in statul respectiv, comunicarea in cauza reprezintd o transmitere de date in
strdinatate.

In ceea ce priveste obligativitatea notificarii, Legea nr. 677/2001 stabileste conditia
declararii prelucrarilor de date personale efectuate pe teritoriul Roméniei la Autoritatea de
Supraveghere, cu exceptia situatiilor care sunt scutite de la notificare (art. 22 alin. 2 din lege,
Deciziile nr. 90/2006, nr. 100/2007 si nr. 23/2012 ale presedintelui autoritatii).

Tn schimb, transferul datelor angajatilor in tiri membre ale Uniunii Europene este
necesar a fi declarat prin intermediul notificarii.

Operatorului i s-a comunicat ca, in privinta prelucrarii datelor personale ale
persoanclor fizice, regula instituita de Legea nr. 677/2001, modificatd si completatd, este
aceea ca prelucrarea acestor date, inclusiv dezvaluirea acestora, se efectueazd numai cu
consimtamantul persoanei in cauza, dat in mod expres si neechivoc.

Cazurile de exceptie de la obligativitatea obtinerii consimtamantului sunt reglementate
expres de art. 5 alin. (2) din Legea nr. 677/2001, printre care si situatia in care prelucrarea este
necesard 1n vederea realizarii unui interes legitim al operatorului sau al tertului céruia 1i sunt
dezvaluite datele, cu conditia ca acest interes sa nu prejudicieze interesul sau drepturile si
libertatile fundamentale ale persoanei vizate.

Prin urmare, societatii i s-a recomandat ca, in calitate de angajator, sa ia masuri care sa
asigure un echilibru intre interesul legitim urmarit in indeplinirea scopului prelucrarii si
protectia drepturilor fundamentale ale persoanei vizate (angajatul). Astfel, anterior
prelucrdrii/transmiterii datelor intr-un stat membru al Uniunii Europene, la actionarul
majoritar, este necesara realizarea informarii persoanelor vizate, potrivit art. 12 din Legea nr.
677/2001, modificata si completata.

Aceastd informare trebuie sa fie suficient de detaliata si, daca datele se intentioneaza a
fi transferate, sa indice in special scopul transferului, datele sau categoriile de date transferate,
statul unde este situat destinatarul datelor, daca acest stat acorda sau nu o protectie adecvata a

datelor in sensul Directivei 95/46/CE si al Legii nr. 677/2001, modificata si completata.

o Necesitatea notificdrii in contextul initiativei cetdtenesti

Autoritatii de Supraveghere i s-a solicitat punctul de vedere cu privire la calitatea de
operator si, implicit, necesitatea depunerii notificarii in situatia exercitarii initiativei
legislative de catre cetateni.

Tn acest context, s-a comunicat petentului faptul ca, pentru ca o prelucrare de date cu
caracter personal sa intre in sfera de aplicare a legii susmentionate, este necesar ca datele sa

fie organizate intr-un sistem de evidentd, accesibil potrivit unor criterii determinate,
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indiferent dacd acest sistem este organizat in mod centralizat ori descentralizat sau este
repartizat dupa criterii functionale ori geografice.

Astfel, avand in vedere prevederile Legii nr. 189/1999 privind exercitarea initiativei
legislative de catre cetdteni, republicata, este indeplinita calitatea de operator de date cu
caracter personal, inregistrarea unei notificari in Registrul de evidenta a prelucrarilor de date
cu caracter personal fiind necesard numai in masura in care sunt indeplinite conditiile de mai

Sus.

Sectiunea a 4-a — Activitatea de reprezentare in fata instantelor de judecata

Practica instantelor de judecata in litigiile referitoare la protectia datelor s-a mentinut
si Tn anul 2012 intr-o forma unitara.

Desi unele sanctiuni contraventionale aplicate de Autoritatea de Supraveghere au fost
contestate 1n instantd, litigiile deduse judecatii au fost solutionate in sensul mentinerii
masurilor aplicate.

Constatam, agadar, la nivelul instantelor de toate gradele, existenta unei abordari si
interpretari similare a normelor specifice domeniului protectiei datelor personale, fapt ce
confirma aplicarea eficienta a legislatiei si, implicit, respectarea principiilor de prelucrare
statuate la nivel national §i comunitar.

In cele ce urmeazi, prezentim cateva situatii relevante in care au fost contestate

sanctiunile aplicate de Autoritatea de Supraveghere:

e Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video

In urma investigatiei efectuate de Autoritatea de Supraveghere pentru solutionarea
unei plangeri la o asociatie de proprietari, s-a constatat cd aceasta utiliza un sistem de
supraveghere video in scopul ,,protectiei bunurilor si persoanelor”.

Subliniem c&, prin Avizul 4/2007 privind conceptul de date cu caracter personal,
Grupul de Lucru Art. 29 opineaza: “Avand in vedere formatul sau suportul pe care sunt
stocate informatiile, conceptul de date cu caracter personal cuprinde informatiile disponibile
in orice formd, indiferent ca aceasta este, de exemplu, alfabeticd, numerica, grafica,
fotografica sau acustica. Acesta cuprinde informatiile scrise pe hartie, precum si informatiile
stocate Tn memoria unui calculator cu ajutorul unui cod binar sau stocate, de exemplu, pe o
casetd video. Acest lucru reprezintd o consecintd logica a faptului ca prelucrarea automata a

datelor cu caracter personal intrd in domeniul de aplicare al acestui concept. Din acest punct
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de vedere, sunt considerate date cu caracter personal in special datele constituite din sunete si

imagini, in masura n care acestea contin informatii cu privire la o persoana.”

Asadar, imaginile si sunetele care se raporteaza la persoane fizice identificate sau
identificabile sunt considerate date cu caracter personal:

a) chiar daca imaginile sunt utilizate in cadrul unui circuit inchis; chiar daca nu sunt asociate
cu datele de identitate ale persoanei;

b) chiar daca nu se raporteaza la persoane a caror figura a fost filmata, desi contin alte
informatii (spre ex. numarul de inmatriculare al vehiculului sau numarul PIN — numdrul
de identificare personald — obtinut la supravegherea instalatiilor automate de retragere a
banilor - ATM);

c) independent de suportul utilizat pentru prelucrare (de ex. sisteme video fixe sau mobile,
precum video-receptoare portabile; imagini color sau alb-negru), de tehnica utilizata
(dispozitive prin cablu, dispozitive cu fibra optica), de tipul de aparate (fixe, rotative,
mobile), de modalitatile de obtinere (continud sau discontinud, de exemplu in cazul
imaginilor obtinute la depasirea limitelor de viteza; situatia este diferitd in cazul
inregistrarii de imagini efectuate ocazional si izolat), precum si de dezvaluire (conexiunea
cu un ,,centru”, transmiterea de imagini catre terminale la distanta etc.).

Identificarea unei persoane vizate poate fi, in limitele impuse de Directiva 95/46/CE,
rezultatul unei combinari de date cu informatiile detinute de terti sau cu utilizarea unor tehnici
particulare sau dispozitive speciale.

Operatorul controlat, asociatie de proprietari, utiliza mai multe camere de
supraveghere ce erau orientate spre palier, acestea permitand focusarea imaginii gi
identificarea persoanelor filmate, imaginile filmate fiind stocate pe un server, localizat la
parterul blocului, pe o perioadd de 30 de zile, ulterior imaginile fiind sterse automat prin
nregistrarea altor imagini.

Scopul prelucrarii imaginilor prin utilizarea sistemului de supraveghere video, declarat
de operatorul de date cu prilejul controlului, este protectia bunurilor si persoanelor.
Operatorul a mai declarat ca la imaginile filmate au acces societatea cu care are incheiat
contractul de service §i mentenantd si organele de politie si cd, urmare a unor evenimente
produse, deja existase o solicitare din partea unei sectii de politie de transmitere a unei
inregistrari.

Din verificarile efectuate, s-a retinut cd, desi informa persoanele vizate in legatura cu
faptul ca incinta este supravegheatd video, operatorul nu notificase prelucrarile de date

efectuate n scopul protectiei bunurilor si persoanelor prin monitorizarea accesului.
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In consecinta, a fost constatati sivarsirea de citre operator a contraventiei previzute
de art. 31 din Legea nr. 677/2001, omisiunea de a notifica si notificarea cu rea credintd, in
forma omisiunii de a notifica, iar operatorul a fost amendat.

Operatorul a formulat plangere Tmpotriva procesului-verbal de constatare/sanctionare
incheiat de Autoritatea de Supraveghere, insa instanta de judecatd l-a mentinut ca legal, iar

hotararea a ramas irevocabila.

o Prelucrarea datelor de identificare prin retinerea copiei cartii de identitate

In exercitarea atributiilor de control, Autoritatea de Supraveghere a efectuat o
investigatie, ca urmare a unei plangeri referitoare la limitarea accesului la serviciile de
comunicatii electronice, prin conditionarea, de catre furnizorul respectiv, a depunerii
fotocopiei cartii de identitate, motivandu-se necesitatea acesteia la intocmirea facturii fiscale.

In acest context, precizim ca prelucrarea datelor cu caracter personal avand functie de
identificare (seria $i numarul actului de identitate, codul numeric personal) poate fi efectuata
numai cu stricta respectare a prevederilor art. 4, art. 5 si art. 8 din Legea nr. 677/2001,
modificatd si completata.

Astfel, precizam faptul cd, potrivit dispozitiilor art. 4 alin. (1) din Legea nr. 677/2001,
modificatd si completatd, datele cu caracter personal destinate a face obiectul prelucrarii
trebuie sa fie prelucrate cu bund-credinta si in conformitate cu dispozitiile legale in vigoare,
colectate in scopuri determinate, explicite si legitime, sa fie adecvate, pertinente §i neexcesive
prin raportare la scopul in care sunt colectate si ulterior prelucrate.

In ceea ce priveste sustinerea operatului de date cu caracter personal privind
necesitatea prelucrarii datelor cu caracter personal susmentionate in scopul emiterii facturilor
fiscale, mentionadm ca, potrivit art. 127 alin. (1) si art. 155 alin. (5) lit. d) si f) din Legea nr.
571/2003 privind Codul fiscal, cu modificarile si completarile ulterioare, factura contine, in
mod obligatoriu, codul de identificare fiscala/codul numeric personal, numai in situatia in care
beneficiarii bunurilor achizitionate sunt persoane impozabile.

In acest sens a fost exprimat si punctul de vedere al Ministerului Finantelor Publice
caruia Autoritatea de Supraveghere s-a adresat in cadrul demersurilor sale.

In consecinti, Autoritatea de Supraveghere consideri ci prelucrarea codului numeric
personal este excesiva prin raportare la scopul urmarit si la mijloacele utilizate, respectiv
emiterea facturii fiscale si a chitantei pentru incasarea sumei reprezentand contravaloarea

pachetului de servicii de comunicatii electronice.
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Mai mult, potrivit art. 8 din Legea nr. 677/2001, prelucrarea codului numeric personal
si a seriei si numarului actului de identitate poate fi efectuatd numai daca persoana vizata si-a
dat Tn mod expres consimtamantul sau prelucrarea este previzutd in mod expres de o
dispozitie legala.

Totodata, existenta consimtdmantului expres si neechivoc este prevazutd in art. 5 alin.
(1) din Legea nr. 677/2001, modificata si completata, potrivit caruia orice prelucrare de date
cu caracter personal poate fi efectuatd numai daca persoana vizata gi-a dat consimtamantul in
mod expres si neechivoc pentru acea prelucrare.

Or, astfel cum rezulta din continutul procesului-verbal, utilizatorii sunt obligati sa-si
dea acordul la achizitionarea pachetului de servicii de comunicatii electronice pentru
prelucrarea datelor lor, prin fotocopierea actului de identitate, Tn caz contrar ,,actul de vanzare
cumpadrare nu este realizat”.

Aceastd modalitate de obtinere a consimtamantului incalca prevederile art. 5 din
Legea nr. 677/2001, consimtamantul astfel exprimat fiind viciat.

In consecinta, operatorul nu a respectat cerintele Legii nr. 677/2001, modificata si
completata, referitoare la prelucrarea datelor cu caracter special, intrucat a prelucrat codul
numeric personal al petitionarului atat in lipsa unor dispozitii legale, cat si a consimtamantului
expres si echivoc al acestuia.

Fatd de cele de mai sus, a fost constatatd savarsirea de citre operator a contraventici
prevazute de art. 32 din Legea nr. 677/2001, respectiv prelucrarea nelegald a datelor cu
caracter personal, iar operatorul a fost amendat.

Operatorul a formulat plangere impotriva procesului-verbal de constatare/sanctionare,
insd instanfa a respins actiunea ca neintemeiatd, consfintind astfel cd Autoritatea de
Supraveghere a aplicat in mod corect si legal masurile respective ca urmare a constatarii

incalcarii dispozitiilor Legii nr. 677/2001.

Sectiunea a 5-a — Activitatea de comunicare si relatii publice

In considerarea importantei publicirii de citre Comisia Europeani a proiectului
pachetului legislativ de reforma in domeniul protectiei datelor cu caracter personal, activitatea
de comunicare a Autoritatii de Supraveghere s-a concentrat asupra dezbaterii publice a acestor
documente, precum si a cooperdrii inter-institutionale pe plan national, pentru pregatirea

pozitiei Romaniei.
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Astfel, unul din evenimentele de impact in care a fost implicata activ Autoritatea de
Supraveghere a fost reprezentat de Reuniunea organizatd de Reprezentanta Comisiei
Europene in Romania, in primavara anului 2012, prilej cu care au fost dezbatute implicatiile
proiectului de Regulament preconizat la nivelul Uniunii Europene,

O altd expresie a cresterii gradului de constientizare a publicului cu privire la
drepturile sale, dar si a preocuparii operatorilor asupra modului de folosire a datelor
personale, a fost reprezentatd de primirea de catre institutia noastra a unui numar semnificativ
de cereri prin care s-au solicitat informatii cu privire la aplicarea Legii nr. 677/2001.

In acelasi timp, prin informatiile furnizate telefonic si in cadrul audientelor acordate la
sediul Autoritatii de Supraveghere, s-a realizat informarea rapida si eficienta a cetatenilor si a
operatorilor, in sensul cd au fost oferite, Intr-o maniera directd, informatii utile cu privire la
drepturile persoanelor vizate si obligatiile specifice operatorilor, lamuriri cu privire la
conditiile prelucrarii datelor si la dezvaluirea acestora catre terfi.

Prin intermediul site-ului Autoritatii de Supraveghere s-a urmarit asigurarea unei
informari adecvate a persoanelor fizice, cat si a operatorilor care ni se pot adresa, utilizand
inclusiv adresa de e-mail pusa la dispozitie Tn acest sens: anspdcp@dataprotection.ro .

Atentia acordata de mass-media domeniului protectiei datelor personale s-a reflectat in
articolele de presa publicate, pe teme specifice diverse, in reportaje televizate, ceea ce denota
interesul manifestat pentru aspectele ce implica utilizarea corespunzéitoare a datelor cu
caracter personal. Mass-media constituie un permanent factor important in atingerea
obiectivului de sensibilizare a publicului larg cu privire la principiile de protectie a datelor cu

caracter perso nal.
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CAPITOLUL AL IV-LEA
ACTIVITATEA DE CONTROL

Sectiunea 1 Prezentare generala

Activitatea de monitorizare si control desfagurata de Autoritatea de Supraveghere are
ca scop asigurarea aplicarii §i respectarii prevederilor legislatiei existente in domeniul
protectiei persoanelor cu privire la prelucrarea datelor cu caracter personal, precum si
protejarea drepturilor si intereselor persoanelor vizate.

Activitatea de control desfasurata in anul 2012 a fost influentata de deficitul de resurse
umane si financiare caruia i s-au addugat situatii conjuncturale generate de blocarea
posturilor, astfel incat programarea investigatiilor a fost efectuata, in principal, pe raza
municipiului Bucuresti si judetele apropiate, cu prioritate pentru solutionarea plangerilor si
sesizarilor. Un numar mai mic de investigatii s-a desfasurat in zonele indepartate ale tarii,
pentru solutionarea respectivelor cazuri urmandu-se n special procedura de investigatii in
scris.

In cursul anului 2012, au fost efectuate 94 investigatii pe teren si 41 in scris, pentru
solutionarea plangerilor si sesizarilor inregistrate la autoritatea de supraveghere.

Astfel, a fost efectuat un numar total de 131 actiuni de control pe teren, dintre care 37
controale din oficiu si 94 investigatii, ca urmare a celor 667 de plangeri si sesizari transmise
Autoritatii de Supraveghere.

Tn urma desfasurarii controalelor, au fost aplicate sanctiuni contraventionale constand
in 85 de avertismente si 24 amenzi, toate acestea fiind dispuse Tn urma demersurilor de
solutionare a plangerilor si sesizarilor adresate autoritatii.

In acelasi context, s-a dispus incetarea prelucririi datelor personale sau a anumitor
categorii de date (4 decizii), suspendarea prelucrarii datelor cu caracter personal (1 decizie),
stergerea datelor cu caracter personal prelucrate (4 decizii); a mai fost emisa o recomandare
prin care s-a dispus urmarirea respectarii dispozitiilor legale in vigoare cu privire la
prelucrarea datelor cu caracter personal de catre Ministerul Justitiei Tn cadrul aplicatiei
ECRIS.

In activitatea de verificare a respectirii dispozitiilor legale desfasurata pe parcursul
anului 2012, Autoritatea de Supraveghere a avut drept obiective principale:

e investigarea modalitatii de prelucrare a datelor cu caracter personal in domeniul

bancar;
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e monitorizarea prelucrarii datelor cu caracter personal in domeniul comunicatiilor
electronice;
e verificarea modalitatii de prelucrare a codului numeric personal si a altor date cu
caracter personal avand o functie de identificare de aplicabilitate generala;
e verificarea conditiilor care trebuie respectate in cazul prelucrarii datelor privind starea
de sanatate.
Totodata, s-a continuat investigarea modalitatii de prelucrarea a datelor cu caracter
personal ale angajatilor, in special a datelor biometrice ale acestora.
Tn plus, datorita extinderii accentuate a utilizarii sistemelor de supraveghere video in
spatii publice si private, destinate prevenirii savarsirii de fapte de naturd sa aduca atingere
persoanelor fizice, bunurilor si proprietatilor publice ori private, Autoritatea de Supraveghere

a dedicat anul 2012 monitorizarii conditiilor de utilizare a acestor sisteme.

Sectiunea a 2-a: Investigatii pe domenii de activitate

e Prelucrarea datelor cu caracter personal in domeniul bancar

Petitiile adresate Autoritatii de Supraveghere care au vizat domeniul bancar au avut ca
obiect, in general, transmiterea de catre banci (sau alte unitati financiar-bancare) la Biroul de
credit a datelor personale farda consimtimantul persoanelor vizate sau fara respectarea
drepturilor acestora, fiind incélcate prevederile Legii nr. 677/2001 si ale Deciziei nr. 105/2007
cu privire la prelucrarile de date cu caracter personal efectuate in sisteme de evidenta de tipul
birourilor de credit. Mai multi petenti s-au plans de faptul ca nu au fost informati in termenul
legal cu privire la transmiterea datelor. Alti petenti reclama faptul ca nu au primit raspuns in
termen de 15 zile la petitiile adresate institutiilor financiar-bancare prin care si-au exercitat
drepturile prevazute de Legea nr. 677/2001.

In situatiile in care, in urma investigatiilor realizate s-a constatat ci operatorii, institutii
financiar-bancare, nu au respectat prevederile Legii nr. 677/2001 si ale Deciziei nr. 105/2007,
in ceea ce priveste, in principal, termenul de transmitere a datelor catre Biroul de credit,
termenul de ingtiintare prealabild a persoanelor vizate, transmiterea unui raspuns in termen de
15 zile la cererile petentilor de exercitare a drepturilor prevazute de Legea nr. 677/2001,
respectivii operatori au fost sanctionati, iar datele au fost sterse.

Tn unele cazuri, in cadrul investigatiei, institutiile financiar-bancare au adus argumente

si au prezentat documente echipei de control din care a rezultat faptul ca raportarea datelor
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personale la Biroul de Credit a avut loc cu respectarea dispozitiilor Legii nr. 677/2001 si ale
Deciziei nr. 105/2007.

FISA DE CAZ

Un petent a reclamat faptul cd o societate bancara a raportat la Biroul de Credit date
negative, ca urmare a unor restante inregistrate in mod eronat de catre banca in legatura cu
creditul acordat acestuia.

Petentul a facut dovada ca a platit ratele restante, sustinand ca nu a fost Instiintat
Tnainte de a fi raportat la Biroul de Credit in conformitate cu prevederile art. 8 pct. 2 din
Legea nr. 677/2001 si nu a primit informatiile prevazute la art. 9 (1) din Decizia nr. 105/2007
a Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

De asemenea, acesta a precizat ca a fost in intarziere de platd, pentru creditul acordat
n baza unei conventii de credit, numai pentru 59 de zile, si nu pentru 3 luni.

Conform inscrisurilor prezentate de catre banca echipei de control, cu ocazia
investigatiei efectuate, petentului i s-a transmis o adresa - ingtiintare prealabild, prin care i se
aducea la cunostintda faptul ca, daca nu achitd suma restantd in termen de 30 de zile
calendaristice de la data cand suma trebuia achitata, datele sale negative vor fi transmise la SC
Biroul de Credit SA.

Instiintarea prealabild, astfel cum rezultd din borderoul de transmitere, a fost transmisa
petentului prin scrisoare recomandata cu confirmare de primire, la adresa inscrisa in conventia
de credit. Potrivit declaratiilor operatorului, ultima actualizare a datelor personale ale
petentului mentioneaza pentru corespondentd adresa de domiciliu la care i s-a transmis
instiintarea prealabild precizatd mai sus.

Petentul a anexat petitiei sale un act aditional la conventia de credit, document ce face
dovada unei noi adrese de corespondentd. De asemenea, conform prevederilor din actul
aditional, se modifica Conditiile speciale ale conventiei de credit, in sensul ca: ,,Orice
notificare sau solicitare se va face in scris si va fi considerata corect efectuata:

- daca va fi transmisd Béancii prin scrisoare recomandatd sau confirmare de primire, la adresa
sucursalei/a petifiei mentionatd in preambulul prezentului Act Aditional,

- daci va fi transmisa imprumutatilor, prin scrisoare recomandata cu confirmare de primire, la
adresa de corespondenta detaliata in preambulul prezentului Act Aditional.”

Prin urmare, adresa de corespondentd a clientului este adresa mentionatd in
preambulul actului aditional (care face parte din conventia de credit), aspect neluat in

considerare de catre societatea bancara.
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Reprezentantii bancii au sustinut ci notificarile si somatiile comunicate petentului au
fost transmise si cu confirmare de primire la adresa de corespondentda mentionatd in
conventie, nu la noua adresa mentionata in actul aditional care a modificat conventia initiala.

In timpul controlului, reprezentantii bancii nu au putut face dovada primirii
corespondentei de catre petent la noua adresa.

De asemenea, in timpul efectudrii investigatiei, reprezentantii bancii au sters datele
negative ale petentului de la Biroul de Credit.

Societatea bancard a fost sanctionatd contraventional (avertisment) pentru prelucrarea
nelegald a datelor cu caracter personal, intrucat a raportat la Biroul de Credit datele cu
caracter personal ale petentului fard sa il ingtiinteze in prealabil, conform obligatiei prevazute
de Decizia nr. 105/2007 a Autoritatii de Supraveghere cu privire la prelucrarile de date cu
caracter personal efectuate in sisteme de evidentd de tipul birourilor de credit. Totodata, au
fost incalcate prevederile Legii nr. 677/2001 conform céarora datele cu caracter personal
trebuie sd fie exacte si daca este cazul, actualizate, precum si cele referitoare la informarea

persoanei vizate.

FISA DE CAZ

O alta situatie Semnalata institutiei noastre cu privire la prelucrarea datelor cu caracter
personal in domeniul bancar a fost dezvaluirea de catre o societate bancara a codului numeric
personal (CNP-ul), atat in cazul efectudrii unui transfer bancar catre un client al bancii (CNP-
ul persoanei care efectueaza transferul este mentionat in detaliile tranzactiei, deci vizualizat de
beneficiar), cat si in momentul in care un client efectueaza un transfer on-line catre un alt
client al aceleiasi societagi bancare (CNP—ul beneficiarului este afigsat la detaliile despre
tranzactie).

Pentru elucidarea aspectelor semnalate de petent, institufia noastrd a efectuat o
investigatie la societatea bancard si s-a adresat Bancii Nationale a Romaniei si Asociatiei
Romane a Béncilor.

In urma demersurilor intreprinse la operator (societatea bancari) a reiesit ci aceastd
institutie dezvaluie codul numeric personal al platitorului, respectiv al beneficiarului unei
plati, prin extrasul de cont, astfel:

- in cazul in care platitorul are cont la aceastd banca, iar beneficiarul are cont la alta banca, in
extrasul de cont emis de banca investigata clientului sau (platitor), figureaza atat codul
numeric personal al platitorului, cat si cel al beneficiarului.

- in cazul tranzactiilor dintre clientii acestei banci sunt afisate in extrasul de cont atat codul

numeric personal al beneficiarului, cat si cel al platitorului.
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- 1n situatia in care platitorul are cont la altd banca, iar beneficiarul are cont la banca
investigata, in extrasul de cont eliberat de aceastd banca clientului sdu (beneficiar) apare atat
codul numeric personal al platitorului cat si al beneficiarului.

Pentru sustinerea modalitatilor de efectuare a platilor susmentionate, operatorul a
invocat o serie de reglementari, printre care Ordonanta de Urgenta nr. 99/2006, Legea nr.
656/2002, Hotararea nr. 594/2008, Regulamentul nr. 9/2008, Regulamentul nr. 2/2005 etc.,
precum si documentul intitulat ,, Termeni si Conditii Generale de Afaceri (TCGA)”.

In corespondenta purtati cu Banca Nationald a Romaniei, s-a precizat ca prevederile
actelor normative emise de aceastd institutie bancara, mentionate mai sus, nu instituie
obligativitatea completarii codului numeric personal al platitorului pentru initierea unor
operatiuni de plata catre persoane, altele decat Trezoreria Statului.

Astfel, Banca Nationald a Romaniei a precizat ¢a, numai in cazul instrumentului de
plata utilizat in vederea initierii unei plati catre/de catre Trezoreria Statului (ordinul de plata
pentru Trezorerie - OPT) sunt mentionate ca elemente obligatorii codul de identificare fiscala
al platitorului, respectiv beneficiarului (art. 3 din Regulamentul Béncii Nationale a Romaniei
nr. 2/2005). Potrivit reglementarilor in vigoare, respectiv art. 3 din Regulamentul Bancii
Nationale a Romaniei nr. 2/2005 si art. 5 lit. €¢) din Norma metodologica din 04.03.2005
privind utilizarea si completarea ordinului de plata pentru Trezoreria Statului (OPT), elaborata
de Ministerul Finantelor Publice, ,,in rubrica ,,Cod de identificare fiscala” se inscrie codul de
identificare fiscala al platitorului care poate fi, dupa caz, codul de inregistrare fiscald sau alt
cod unic de nregistrare, codul numeric personal sau numarul de identificare fiscala”.

De asemenea, nici in celelalte acte normative invocate de societatea bancara
investigatd nu au fost identificate reglementari care sa impund dezviluirea CNP-ului
platitorului, respectiv al beneficiarului unei plati, prin extrasul de cont.

In acest context, operatorul a fost sanctionat cu amenda pentru prelucrarea nelegali a
datelor cu caracter personal, in conditiile in care a dezvaluit CNP-ul persoanelor vizate
(platitori sau beneficiari ai unor plati), prin extrasele de cont emise de banca, fara
consimtamantul expres al persoanelor vizate in acest sens si fara ca aceastd dezvaluire sa fie
prevazuta in mod expres de o dispozitie legala.

De asemenea, Autoritatea de Supraveghere a emis o decizie prin care s-a dispus
stergerea codului numeric personal al persoanelor vizate, respectiv al platitorilor sau
beneficiarilor unor plati, din extrasele de cont pe care le emite banca investigata. Societatea

bancara a adus la indeplinire decizia autoritatii.
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e Prelucrarea datelor cu caracter personal in domeniul comunicatiilor electronice

A. Primirea de comunicari comerciale nesolicitate

In cursul anului 2012, a crescut considerabil numarul plangerilor avind ca obiect
primirea de comunicari comerciale nesolicitate, transmise prin telefon (apeluri telefonice ori
SMS) sau prin posta electronica. In cazul plangerilor considerate admisibile au fost efectuate
investigatii pentru solutionarea aspectelor semnalate. Cazurile care nu au fost retinute ca fiind
admisibile s-au referit la acele situatii in care petitionarii nu au parcurs procedura prealabila
adresarii unei plangeri, in conditiile art. 25 din Legea nr. 677/2001, nu a fost posibila
identificarea expeditorului comunicdrilor comerciale respective, petitionarii aveau calitatea de
persoane juridice sau nu au pus la dispozitia Autoritatii de Supraveghere dovezi relevante ori
mesajele reclamate nu indeplineau conditiile legale spre a fi considerate ,,comunicari
comerciale nesolicitate” Tn sensul Legii nr. 365/2002 (spre exemplu, mesaje cu caracter

electoral).

FISA DE CAZ

Intr-unul dintre cazurile investigate, petentul a reclamat primirea in mod repetat a unui
newsletter de la un operator, in ciuda faptului ca a incercat sa se dezaboneze de la acest
serviciu. In urma investigatiei, a rezultat ci operatiunea de dezabonare nu a functionat, fiind
utilizatd o adresd de e-mail folosita temporar in cadrul unei promotii, care ulterior a fost
blocata. Fata de constatari, operatorului reclamat i-au fost aplicate sanctiuni contraventionale
n baza Legii nr. 677/2001 si Legii nr. 506/2004, intrucat a continuat sa trimitd comunicari

comerciale petentului, desi acesta isi manifestase opozitia.

B. Prelucrarea datelor de trafic n cadrul serviciului My Clicknet al unui operator de

telefonie si Internet

FISA DE CAZ

In baza mai multor sesiziri adresate de citre un petent, Autoritatea de Supraveghere a
efectuat o serie de investigatii la un operator de telefonie si Internet.

Obiectul investigatiilor a constat in verificarea modului de prelucrare a datelor de
trafic ale abonatilor/utilizatorilor de servicii de Internet ai operatorului, in mod particular, cu

privire la activarea, dezactivarea si functionarea serviciului MyClicknet.
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In urma efectudrii mai multor investigatii s-a constatat faptul ca serviciul My Clicknet,
pus in functiune de catre operator din septembrie 2011, reprezinta un serviciu cu valoare
adaugata, ce are ca scop personalizarea navigarii pe Internet a abonatilor/utilizatorilor sdi, n
vederea furnizarii de publicitate comportamentala si presupune directionarea unei copii a
traficului, in vederea analizarii si prelucrarii datelor de trafic ale acestora, atat anterior, cat si
ulterior acceptarii acestui serviciu, prin instalarea unor figiere tip ,,cookie” pe calculatoarele
abonatilor/utilizatorilor sai. Acest serviciu a fost pus in aplicare prin utilizarea solutiei Phorm
si instalarea echipamentelor Phorm pe reteaua operatorului.

Operatiunile susmentionate trebuiau efectuate cu respectarea prevederilor art. 4 si 5
din Legea nr. 506/2004.

Tn acest sens, Autoritatea de Supraveghere a solicitat operatorului prezentarea unor
dovezi de obtinere a consimtamantului (scris) prealabil si informat al abonatilor/utilizatorilor
pentru prelucrarea datelor lor de trafic, in sensul prevederilor din Legea nr. 506/2004, pentru
acest scop specific al furnizarii paginii de invitatie, pagind care permite ulterior instalarea
cookie-urilor aferente serviciului MyClicknet. Fatd de aceastd solicitare, reprezentantii
operatorului nu au putut prezenta astfel de dovezi, documentul invocat de acestia (Conditii
generale pentru furnizarea serviciilor operatorului) necontinand astfel de clauze care sa fie
asimilate unui consimtamant expres si informat pentru acest scop specific.

Tn aceeasi masurd, nu au fost prezentate dovezi privind obtinerea consimgimantului
prealabil informat al abonatilor/utilizatorilor pentru instalarea cookie-ului de opt-out, anterior
si ulterior furnizarii paginii de invitatie. Astfel, anterior furnizarii paginii de invitatie, sistemul
permite verificarea prin comparare a tentativelor de accesare a Internetului de catre
abonat/utilizator, cu adresele URL din lista predefinita si implementata 1n sistem.

In urma investigatiilor efectuate, s-a dispus sanctionarea contraventionald a acestui
furnizor, prin aplicarea unei amenzi pentru urmatoarele fapte:

1. nerespectarea prevederilor art. 4 alin. (2) din Legea nr. 506/2004, intrucat operatorul a
efectuat operatiuni de directionare si supraveghere a comunicarilor si a datelor de trafic
aferente, ale abonatilor/utilizatorilor sai, in scopul furnizarii serviciului cu valoare adaugata
MyClicknet, Tnainte de furnizarea paginii de invitatie, sub aspectul efectudrii copiei traficului
prin mirroring, al verificarii prin comparare a tentativelor de accesare a Internetului de citre
abonat cu adresele URL din lista predefinitd §i implementatd in sistem si al verificarii
existentei unui cookie oix specific acestui serviciu, fara indeplinirea niciuneia dintre conditiile
de la art. 4 alin. (2) lit. a)-c) din Legea nr. 506/2004;

2. nerespectarea conditiilor prevazute la art. 4 alin. (5) din Legea nr. 506/2004 si art. 5 din

Legea nr. 506/2004 referitoare la prelucrarea datelor de trafic, intrucat operatorul a prelucrat
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datele de trafic ale abonatilor/utilizatorilor sai la serviciile de Internet, in scopul furnizarii
serviciului cu valoare adaugata MyClicknet, care implica utilizarea retelei de comunicatii
electronice in scopul stocdrii de informatii Tn echipamentele terminale ale acestora si al
obtinerii accesului la informatia stocata in acest mod (prin instalarea de cookie-uri), fara a
obtine in prealabil consimtamantul expres si informat complet al abonatilor la serviciile de
Internet ale operatorului, anterior furnizarii paginii de invitatie ce permite exprimarea
acordului sau dezacordului pentru activarea serviciului MyClicknet, cét si ulterior, in ceea ce

priveste instalarea cookie-ului opt-out pentru cei care nu si-au dat consimtamantul.

C. Dezvaluirea datelor personale pe Internet

Autoritatea de Supraveghere a Tnregistrat un numar considerabil de plangeri si sesizari
avand ca obiect dezviluirea datelor personale pe Internet. In cazul celor considerate
admisibile, au fost efectuate investigatii pentru solutionarea aspectelor semnalate. Cazurile
care nu au fost retinute ca fiind admisibile s-au referit la acele situatii in care petitionarii nu au
parcurs procedura prealabila adresdrii unei plangeri, in conditiile art. 25 din Legea nr.
677/2001 sau au sesizat prelucrari de date personale realizate pe pagini de Internet unde nu a
fost posibila identificarea operatorului de date personale ori care nu intrau sub incidenta legii
romane.

Prezentdam mai jos constatdrile rezultate din procedura de solutionare a plangerilor si

sesizarilor relevante din acest domeniu:

FISA DE CAZ

Mai multi petitionari au reclamat divulgarea pe paginile de Internet ale unor instante
de judecata (disponibile prin portal.just.ro) a mai multor date personale decét cele strict
necesare pentru asigurarea publicitatii cauzelor aflate pe rolul acestora. In urma investigatiilor
efectuate de Autoritatea de Supraveghere, s-a constatat nerespectarea Legii nr. 677/2001 si ca
atare, au fost emise recomandari catre Ministerul Justitiei si Consiliul Superior al
Magistraturii, cu privire la modul de functionare a aplicatiei ECRIS utilizatd de instantele
judecatoresti:

a) stabilirea exactd a datelor cu caracter personal care sunt strict necesare pentru
realizarea scopului urmarit prin aplicatia ECRIS, respectiv portalul instantelor de judecata, in
conditiile in care datele trebuie sa fie adecvate, pertinente §i neexcesive (postarea numai a

numelui §i prenumelui justitiabililor in cadrul solutiei publicate);
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b) elaborarea unor instructiuni unitare la nivel central referitoare la prelucrarea datelor
personale, care sa fie aplicate de catre toate persoanele aflate sub autoritatea operatorului, in
calitate de utilizatori ai aplicatiei ECRIS;

c) instruirea persoanelor (angajatilor) care lucreaza sub autoritatea operatorului cu
privire la dispozitiile Legii nr. 677/2001, modificatd si completatd, in special cu privire la
prelucrarea datelor cu caracter personal in cadrul aplicatiei ECRIS, portalul instantelor de
judecatad;

d) revizuirea tuturor inregistrarilor efectuate pana in prezent in aplicatia ECRIS, in
concordantd cu instructiunile de mai sus, precum si stergerea datelor personale care nu
indeplinesc conditiile de legitimitate a prelucrarii datelor cu caracter personal;

e) stabilirea unei durate limitate de stocare a datelor cu caracter personal confinute in
aplicatia ECRIS, portalul instantelor de judecatd, raportat la principiul proportionalitatii
scopului prelucrarii efectuate si in concordanta cu dispozitiile legale ale Codului de procedura
civila, Codului de procedura penala si ale Legii Arhivelor Nationale;

f) protejarea adecvatd a datelor cu caracter personal impotriva distrugerii accidentale
sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat.

Plangerile primite au fost solutionate favorabil, datele personale excesiv publicate de

instantele judecatoresti fiind sterse.

FISA DE CAZ

Autoritatea de Supraveghere a fost sesizata de institutia similara din Italia, cu privire la
cazul adus la cunostinta sa de un petent ale carui date personale se aflau in continuare
divulgate pe Internet, aferente unui rechizitoriu emis in anul 2005 de catre un Parchet, din
care au fost ulterior preluate informatii ce permit identificarea petentului, intr-0 serie de
articole publicate de ziarele apartinand unor anumiti operatori. Petentul isi exercitase dreptul
de interventie, in vederea obtinerii stergerii datelor personale, in raport cu Parchetul si una
dintre publicatii, fara sa ii fie solutionate pozitiv cererile pana la data la care Autoritatea de
Supraveghere a initiat demersurile legale.

In urma investigatiilor efectuate, s-au aplicat sanctiuni contraventionale in sarcina
acestor operatori, conform Legii nr. 677/2001. De asemenea, in cazul Parchetului si al uneia
dintre publicatii, intrucat nu au adoptat masuri de stergere a datelor petentului din proprie
initiativa (asa cum a procedat cealalta publicatie), s-a dispus stergerea tuturor datelor care
permiteau identificarea petentului din toate documentele disponibile pe paginile de Internet

apartindnd acestor operatori. Parchetul a dat curs deciziei emise de Autoritate, in cazul
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publicatiei urmand a se analiza inifierea unei actiuni judecitoresti pentru a obtine punerea in
executare a deciziei emise.

n plus, s-a emis o recomandare catre Ministerul Public in vederea adoptarii masurilor
necesare pentru asigurarea de catre toate parchetele a respectdrii actelor normative in
domeniul protectiei datelor personale, interne §i internationale, inclusiv a recomandarilor
Consiliului Europei si a jurisprudentei in materie, in legaturd cu publicarea comunicatelor de
presd sau a altor materiale informative pe Internet, astfel incat sd fie garantata
confidentialitatea datelor cu caracter personal ale persoanelor fizice §i realizarea unui just
echilibru intre dreptul la informatie si dreptul la viata intima, familiald i privata, implicit,
dreptul la protectia datelor personale.

Recomandarea a facut referire la toate comunicatele de presd sau alte materiale
informative existente pe paginile de Internet detinute si administrate de cétre parchetele din
cadrul Ministerului Public, indiferent de data publicarii acestora; masurile prevazute in
recomandare trebuie aplicate prin evaluarea unui just echilibru intre dreptul la informatie si

dreptul la viata intima, familiald si privata, implicit, dreptul la protectia datelor personale.

FISA DE CAZ

In baza unei sesiziri, s-a constatat ci pe pagina de Internet a unei Case Judetene de
Pensii se afla postat un document in cuprinsul cédruia erau mentionate mai multe date cu
caracter personal, apartinand unui numar de 87 de persoane care beneficiau de bilete de
tratament, respectiv codul numeric personal si numele complet al acestora. In urma
demersurilor Autoritatii de Supraveghere, a rezultat cd publicarea acestei liste se datoreaza
unei erori tehnice, lista fiind la scurt timp retrasa, corectata si afisatd din nou pe site in forma
finala. Ulterior, adresa URL unde a fost publicat documentul respectiv nu a mai putut fi

accesata.

o Prelucrarea codului numeric personal si a altor date cu caracter personal avind

o functie de identificare de aplicabilitate generali

La inceputul anului 2012 a intrat in vigoare Decizia nr. 132/2011 a presedintelui
Autoritatii de Supraveghere privind conditiile prelucrarii codului numeric personal si a altor
date cu caracter personal avand o functie de identificare de aplicabilitate generala. Potrivit art.
6 al deciziei, colectarea si prelucrarea codului numeric personal si a datelor cu caracter
personal cu functie de identificare de aplicabilitate generald, inclusiv dezvaluirea acestora,

prin efectuarea si retinerea de copii de pe cartea de identitate sau de pe documente care le
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contin, sunt interzise, cu exceptia situatiilor in care persoana vizatd si-a dat in mod expres
consimtamantul, cand prelucrarea este prevazuta in mod expres de o dispozitie legala, sau, in
alte cazuri, cu avizul Autoritatii de Supraveghere si numai cu conditia instituirii unor garantii
adecvate pentru respectarea drepturilor persoanelor vizate.

Urmare a acestei decizii, Autoritatea de Supraveghere a procedat la verificarea din
oficiu a respectarii obligatiei de notificare de catre diverse entitagi publice si private care refin

copii de pe cartile de identitate, inclusiv prin scanarea acestor documente.

FISA DE CAZ

Un caz relevant in acest domeniu se refera la mentinerea copiei de pe actul de
identitate al unui petent de citre un furnizor de telefonie si Internet, impotriva vointei sale. In
urma investigatiei efectuate de Autoritatea de Supraveghere, a rezultat ca aceastd societate
solicitd beneficiarilor de servicii cablu TV o copie a actului de identitate, la data inmanarii
echipamentului utilizat pentru furnizarea serviciilor.

Petentul a contestat necesitatea depunerii unui astfel de document si a solicitat sa 1i fie
restituit. Reprezentantii operatorului nu au prezentat dovezi privind existenta unui temei legal
sau a unei autorizatii din partea Autoritaii de Supraveghere pentru retinerea si stocarea
copiilor actelor de identitate apartinand clientilor sdi. Ca atare, codul numeric personal si seria
si numarul actului de identitate ale petentului au fost prelucrate, prin refinerea copiei actului
de identitate, fara consimtamantul acestuia si fara respectarea celorlalte conditii prevazute de
art. 8 din Legea nr. 677/2001, reluate in art. 2 din Decizia nr. 132/2011. In acelasi timp, s-a
constatat faptul ca operatorul a omis sa mentioneze in notificarea depusa la Autoritatea de
Supraveghere prelucrarea datelor personale privind codul numeric personal si seria si numarul
actului de identitate ale clientilor sai.

Fatd de aceste constatari, s-a retinut savarsirea unor fapte contraventionale in temeiul
Legii nr. 677/2001. De asemenea, prin decizia presedintelui autoritatii, S-a dispus Tncetarea
prelucrérii prin colectare si stocare, a codului numeric personal si a seriei $i numarului actului
de identitate, prin retinerea copiei actului de identitate al petentului, cu obligatia de a-i restitui
copiile actului de identitate. In prezent, se afld pe rolul instantelor judecatoresti contestarea

actelor emise de Autoritatea de Supraveghere.

FISA DE CAZ
Intr-un alt caz, a fost reclamati retinerea copiei actului de identitate al petentului de
catre o societate bancard, cu ocazia efectuarii unei operatiuni ocazionale la ghiseul unei

agentii apartinand acestei banci. Din investigatia efectuata de Autoritatea de Supraveghere, a
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rezultat cd aceastd institutie bancara verifica si retine copiile actelor de identitate ale clientilor
in mod invariabil, chiar si pentru motivul refuzului de furnizare a copiei actului de identitate,
cum a fost prezentat cazul petentului, invocandu-se in acest sens dispozitiile Regulamentului
BNR nr. 9/2008 si ale Legii nr. 656/2002 (dispozitiile legale din domeniul prevenirii si
sanctionarii spalarii banilor privind masurile obligatorii de cunoastere a clientelei), desi
situatia petentului nu se incadra Tn prevederile art. 9 din Legea nr. 656/2002.

In aceeasi masurd, este excesiva aplicarea unei astfel de masuri sub pretextul unei
necesitati viitoare de a dovedi identitatea deponentilor in fata institutiilor abilitate. intr-o0 atare
interpretare, orice client poate fi tratat, prezumtiv, drept o persoand ce prezintd suspiciuni in
privinta tranzactiilor efectuate la ghiseul bancii, chiar si 1n situatii care nu sunt expres
reglementate de art. 9 alin. (1) din Legea nr. 656/2002. Aplicarea unor masuri prudentiale de
catre institutiile bancare in astfel de cazuri ar fi posibila prin verificarea datelor personale din
actele de identitate ale persoanelor care efectueaza tranzactii ce nu intrd sub incidenta Legii
nr. 656/2002 si ale Regulamentului BNR nr. 9/2008, prin confirmarea veridicitatii datelor de
identificare de cdtre lucratorii bancari in sistemul de evidentd intern al bancii, dar fara
pastrarea copiei actului de identitate.

Fatd de cele constatate, s-a dispus aplicarea unei sanctiuni contraventionale,
solicitandu-se, totodata, bancii sa restituie petentului copia actului de identitate si sa adapteze
procedurile interne la prevederile art. 8 din Legea nr. 677/2001 si ale Deciziei Autoritatii de
Supraveghere nr. 132/2011, in privinta situatiilor in care poate fi permisa retinerea copiilor de

pe actele de identitate.

FISA DE CAZ

Autoritatea de Supraveghere a primit mai multe sesizari cu privire la faptul ca unele
asociatii care au centre de inchiriat biciclete 1si fotografiaza clientii si le solicitd copii sau le
scaneaza actele de identitate, fara acordul prealabil al acestora.

In urma acestor sesiziri, s-au efectuat investigatii, in cadrul carora s-a constatat faptul
ca, pentru a inchiria o bicicletd, clientul isi poate crea un cont utilizdnd nume, prenume,
adresd, cod numeric personal, e-mail, nr. mobil, parola, ID sau poate merge direct la un centru
de inchiriere unde incheie un contract cu asociatia. Persoanele care nu si-au incarcat
fotografia pe propriul cont sunt fotografiate la centrul de inchiriere si lasa o copie a actului de
identitate sau li se scaneaza acest act.

Cele doud asociatii au fost sanctionate contraventional cu amenda pentru savarsirea

contraventiei prevazute de art. 32 din Legea nr. 677/2001 si cu avertisment pentru savarsirea
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contraventiei de ”Omisiunea de a notifica si notificarea cu rea-credintd”, potrivit art. 31 din
Legea nr. 677/2001.

In acelasi timp, li s-a recomandat operatorilor si reanalizeze necesitatea colectarii on-
line a datelor cu caracter personal speciale (cod numeric personal), precum si necesitatea
colectarii imaginii (prin ridicare de copii si scanare a actelor de identitate) raportat la scopul

colectarii.

o Prelucrarea datelor cu caracter personal privind starea de sdndtate

A. Prelucrarea datelor cu caracter special, inclusiv a datelor privind starea de
sanatate, in cadrul Registrului National al Donatorilor Voluntari de Celule Stem

Hematopoietice

FISA DE CAZ

Autoritatea de Supraveghere a fost notificatda Tn cursul anului 2012 in legatura cu
prelucrarile efectuate in cadrul Registrului National al Donatorilor Voluntari de Celule Stem
Hematopoietice. Datele colectate Tn acest caz sunt: date privind starea de sanatate, nume,
prenume, CNP, adresa de domiciliu, grupa sanguina si Rh-ul, date care reflecta profilul de
histocompatibilitate.

Registrul National al Donatorilor Voluntari de Celule Stem Hematopoietice a fost
infiintat prin HG nr. 760/2009. Scopul infiintarii acestui registru este crearea i gestionarea pe
teritoriul Romaniei a unei baze de date informatice privind persoanele fizice care si-au dat
acceptul pentru a dona celule stem, in care sa fie prevazute datele personale, medicale si de
histocompatibilitate. EuropDonor-Registrul international al donatorilor a fost infiintat printr-o
directiva europeana. RNDVCSH va fi interconectat la registrul international.

Ca urmare a controlului efectuat, avand in vedere natura datelor sensibile, susceptibile
de a prezenta riscuri pentru viata privata a persoanelor vizate, s-a constatat ca se vor prelucra
si codul numeric personal si date privind originea etnica, date care nu fuseserda notificate
Autoritatii de Supraveghere.

Avand 1n vedere ca, la data efectuarii controlului, registrul nu era functional,

autoritatea a apreciat sa recomande operatorului completarea notificarii initiale.
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B. Prelucrarea datelor biometrice

Tn anul 2012, Autoritatea de Supraveghere a primit mai multe plangeri si sesizari prin
care s-a solicitat interventia institutiei noastre, deoarece operatorii de date, Tn calitatea lor de
angajatori, au instituit pontarea orelor de program pe baza datelor biometrice rezultate din

scanarea amprentelor digitale ale salariatilor.

FISA DE CAZ

In urma investigatiilor efectuate la mai multi operatori, ca urmare a primirii unor
sesizari, a reiesit cd atingerea scopului declarat al prelucrarii datelor, respectiv evidentierea
timpului de lucru pentru angajatii unor societati de grup, se poate realiza si prin metode
alternative, mai putin intruzive decat prelucrarea datelor biometrice. Astfel, anterior
introducerii acestui sistem, evidentierea timpului de lucru se realizase prin semnarea
condicilor de prezentd si, temporar, prin utilizarea unor cartele de acces. Mai mult, dupa
introducerea noului sistem de pontare electronicd bazat pe colectarea datelor biometrice,
pentru o parte dintre angajatii societatilor din grup evidentierea timpului de lucru s-a realizat
in continuare prin semnarea condicilor de prezenta.

Tn acest context, operatorii la care s-au efectuat investigatii au fost sanctionati cu
amenda pentru savarsirea contraventiilor prevazute de art. 31 si 32 din Legea nr. 677/2001.
De asemenea, prin decizie a presedintelui Autoritatii de Supraveghere s-a dispus Tncetarea
prelucrarii datelor biometrice ale angajatilor acestor operatori in scopul evidentei timpului de
lucru al acestora si stergerea datelor biometrice deja colectate.

Ulterior, a fost reluatd investigatia ca urmare a revenirii petentului cu sesizarea ca
operatorii susmentionati nu respectd masurile dispuse de institutia noastra, investigatie in

cadrul careia nu s-au confirmat cele sesizate de petent.

e Prelucrarea datelor cu caracter personal prin sisteme de supraveghere video

In societatea contemporani se constati extinderea tot mai accentuati a utilizarii
sistemelor de supraveghere video in spatiile publice si private, in scopul prevenirii savarsirii
de fapte de natura a aduce atingere persoanelor fizice, bunurilor si proprietatilor publice ori
private.

Astfel, numeroase entitati publice sau private au inceput sa utilizeze, din ce in ce mai
des, sisteme de supraveghere video, in principal pentru a controla deplasarea persoanelor,

accesul in anumite spatii, precum si accesul la anumite evenimente ori situatii.
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Avand in vedere riscurile implicate de utilizarea sistemelor de supraveghere video,
colectarea si conservarea datelor obtinute prin aceste mijloace ar trebui monitorizate astfel
incat sa existe garantii minime pentru protectia drepturilor individuale ale cetatenilor.

Fata de cele de mai sus, prelucrarea datelor prin mijloace de supraveghere video s-a

aflat permanent in atentia Autoritatii de Supraveghere.

A. Prelucrarea datelor cu caracter personal prin sisteme de supraveghere video in

cadrul unitagilor de invatamdnt

Urmare a intrarii in vigoare a Deciziei privind prelucrarea datelor cu caracter personal
prin utilizarea mijloacelor de supraveghere video nr. 52/2012, Autoritatea de Supraveghere a
procedat la verificarea respectarii obligatiei de notificare de catre diverse entitati publice si
private, in special unitati de invatamant, care utilizeaza mijloace de supraveghere video.

Astfel, au fost efectuate o serie de investigatii din oficiu in legatura cu prelucrarile de
date prin sisteme de supraveghere video, ca urmare a monitorizarii prin astfel de sisteme a
examenelor de bacalaureat sau ca urmare a primirii unor sesizari ori plangeri din partea
persoanelor vizate.

La efectuarea acestor investigatii au fost avute in vedere, in principal, verificarea
perioadei de stocare a imaginilor stabilita prin decizia emisa de presedintele Autoritatii de
Supraveghere, a conditiilor de acces la imaginile stocate si de dezvaluire a datelor prelucrate,
a respectdrii cerintelor minime de securitate si a exercitarii drepturilor persoanelor vizate.

La finalul investigatiilor efectuate in unitagile de Tnvatamant, s-a concluzionat ca nu
sunt Tnregistrate imagini prin intermediul sistemelor video instalate in salile de curs, cu

exceptia celor captate in timpul desfasurarii examenelor de bacalaureat.

B. Prelucrarea datelor cu caracter personal prin sisteme de supraveghere video,

efectuatad de catre asociatiile de proprietari sau de catre angajatori.

FISA DE CAZ

Un petent a sesizat Autoritatea de Supraveghere cu privire la instalarea si functionarea
unui sistem de supraveghere video in blocul unde domiciliaza, precum si in legatura cu faptul
ca, la cererile prin care gi-a exercitat drepturile prevazute de Legea nr. 677/2001 (drepturile de
opozitie, interventie §i acces) asociatia de proprietari nu a emis nici un raspuns.

In urma investigatiei efectuate a reiesit ca sistemul de supraveghere video a fost

instalat la asociatia de proprietari in baza unui contract de prestari servicii in scopul prevenirii
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comiterii faptelor penale, pentru siguranta proprietarilor. Fata de serviciile prestate, in cadrul
investigatiei s-a constatat ca furnizorul acestui sistem indeplineste calitatea de persoand
imputernicita in sensul art. 3 lit. f) din Legea nr. 677/2001, pentru prelucrarea efectuata pe
seama asociatiei.

Totodata a reiesit ca petentul a adresat cererile prin care 1si exercita drepturile
susmentionate persoanei imputernicite.

In urma investigatiei efectuate, asociatia de proprietari a fost sanctionati cu
avertisment pentru savarsirea contraventiilor prevazute de art. 31 si art. 32 din Legea nr.
677/2001.

De asemenea, s-a recomandat modificarea contractului dintre cele doud parti, in
sensul art. 20 alin. (5) din Legea nr. 677/2001 si semnarea unor angajamente de
confidentialitate de catre angajatii imputernicitului care au acces la inregistrarile video din
sistem, conform art. 19 din Legea nr. 677/2001. De asemenea, s-a recomandat clarificarea
obligatiilor ce revin imputernicitului 1n legatura cu solutionarea cererilor prin care persoancle

vizate 1si exercita drepturile prevazute de Legea nr. 677/2001.

FISA DE CAZ

Autoritatea de Supraveghere a fost sesizata cu privire la faptul ca accesul in birourile
unei Directii pentru Evidenta Persoanelor se face pe bazd de amprentare a angajatilor si ca
birourile directiei sunt supravegheate video.

In urma investigatiei efectuate la aceasti institutic a reiesit cd sistemul de
supraveghere video a fost instalat in scop de protejare a bunurilor institutiei, a registrelor de
stare civila si a altor documente care apartin Directiei pentru Evidenta Persoanelor si de a
monitoriza accesul persoanelor in birourile institutiei. Sistemul de monitorizare a accesului
angajatilor pe baza de amprenta s-a instalat in scopul pontarii orelor de serviciu.

In cadrul investigatiei, s-a retinut ci atingerea scopurilor declarate mai sus se poate
realiza si prin metode alternative, mai putin intruzive decét supravegherea video in birouri si
prelucrarea datelor biometrice. Astfel, anterior introducerii sistemului de supraveghere video
in birouri si a sistemului de amprentare, monitorizarea accesului persoanelor in birourile
institutiei, precum si evidentierea timpului de lucru pentru propriii angajati s-au realizat prin
utilizarea unor cartele de acces.

In acest context operatorul a fost sanctionat cu avertisment, respectiv amenda, pentru
savargirea contraventiilor prevazute de art. 31 si 32 din Legea nr. 677/2001. De asemenea,

prin Decizia presedintelui Autoritatii de Supraveghere s-a dispus incetarea prelucrarii
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imaginii prin sistemul de supraveghere video instalat in birourile angajatilor si stergerea
imaginilor deja colectate pana la data prezentei decizii.
Atét procesul-verbal, cat si decizia presedintelui Autoritatii de Supraveghere au fost

atacate in instanta.

C. Prelucrarea datelor cu caracter personal prin sisteme de supraveghere video in
cadrul activitatilor de prevenire, cercetare, reprimare a infractiunilor, mentinerea ordinii

publice

Autoritatea de Supraveghere a efectuat controale la autoritatile politienesti de sector
din municipiul Bucuresti, pentru a verifica legalitatea prelucrarilor de date cu caracter
personal prin utilizarea mijloacelor de supraveghere video in aceste incinte.

Ca urmare a controalelor efectuate, s-a constatat ca doar la anumite sectii de politie
sunt instalate camere de supraveghere video; in unele cazuri, imaginile preluate nu sunt
stocate, fiind doar vizualizate in timp real de catre ofiterul de serviciu; in alte situatii,
camerele video sunt orientate catre caile de acces, imaginile preluate sunt stocate pe server si
vizualizate numai de persoanele avizate in acest sens. S-a constatat, de asemenea, ca nu se
executd alte operatiuni asupra imaginilor stocate, acestea nu sunt dezvaluite altor destinatari si
nu exista legaturi cu alte prelucrari sau sisteme de evidenta.

In urma verificarilor efectuate, s-a constatat ci toate sectiile de politie, care au
instalate camere de supraveghere video, au afisate la intrarea Tn sediu pictograme de
avertizare si anunturi de informare a persoanelor vizate cu privire la monitorizarea accesului
si securitatea bunurilor si persoanelor prin utilizarea sistemelor de supraveghere video, in

conformitate cu prevederile art. 12 din Legea nr. 677/2001, modificata si completata.
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CAPITOLUL AL V-LEA
ACTIVITATEA DE RELATII INTERNATIONALE

Restrictiile bugetare au afectat si in cursul anului 2012 activitatea de relatii
internationale, Autoritatea de Supraveghere aflandu-se, de cele mai multe ori, in
imposibilitatea de a asigura reprezentarea in cadrul reuniunilor la care a fost invitatd sa
participe.

Cu toate acestea, Autoritatea de Supraveghere si-a indeplinit obligatia legala de a
participa, in calitate de observator, la reuniunile Autoritatii comune de control Schengen, iar
n calitate de membru cu drepturi depline, la reuniunile organismelor comunitare de control
Europol, Eurodac, Vami, Cooperare politieneasca si judiciara — foruri ce reunesc, in principal,
reprezentan{i ai autoritatilor nationale responsabile de protectia datelor personale din fiecare
stat al Uniunii Europene.

Subiectele dezbatute in cadrul acestor reuniuni au vizat in special aspecte privind
consolidarea capacitatii de exercitare a controlului independent de citre autoritatile nationale
de protectia datelor personale, exercitarea dreptului de acces de catre persoanele vizate,
stabilirea competentelor de supraveghere ale autoritatilor comune de control, modalitatile de
implementare a Acordului TFTP in cadrul Programului de urmarire a finantarilor in scopuri
teroriste, precum si probleme specifice Tntdmpinate in utilizarea sistemelor informatice de
catre autoritatile politienesti si judiciare.

Autoritatea de Supraveghere a participat anul acesta la misiunea de evaluare Schengen
a Poloniei §i Ungariei, in vederea re-evaluarii modului in care acesti ,,membri vechi”
indeplinesc conditiile impuse prin acquis-ul Schengen.

Dezbaterile pe marginea propunerilor de modificare a cadrului legal referitor la
protectia datelor existent la nivel european au constituit si in cursul acestui an un alt element
important al activitatii Autoritatii de Supraveghere la nivel international.

Protectia efectiva a datelor cu caracter personal in intreaga Uniune necesitd nu numai
consolidarea si detalierea drepturilor persoanelor vizate, ci si a obligatiilor celor care
prelucreazi/proceseaza date cu caracter personal. In mod firesc, acest fapt conduce la o
sporire a sarcinilor administrative care revin operatorilor de date cu caracter personal.

Unitatea aplicarii legii este piesa de bazd a functionarii UE, intrucat cetatenii UE
asteapta sa fie tratati egal. Ca atare este atributul legislatiei UE sd asigure aplicarea acesteia in
tari.
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Autoritatea de Supraveghere, ca si celelalte autoritdti similare din statele membre

U.E., si-a manifestat acordul cu privire la abordarea si, totodata, incercarea de a solutiona prin

intermediul propunerilor legislative noile provocari impuse de colectarile masive de date si

utilizarea acestora in contextul unei lumi globalizate. Tn acest sens, au fost indicate in mod

special ca fiind binevenite:

regulile privind o transparenta sporitd si un mai mare control asupra prelucrarilor de date;
reglementarea principiului privind minimalizarea datelor;

prejudiciu;

clarificarea regulilor privind drepturile de acces si de opozitie;

includerea drepturilor referitoare la problemele ridicate de mediul online (noul drept de
portabilitate a datelor si dreptul ,,de a fi uitat”);

introducerea unor reguli simplificate si consecvente pentru operatorii de date;
introducerea principiului responsabilitatii;

introducerea unor mijloace si mecanisme precum protectia datelor ,,oy design” si ,,by
default”, studii de impact asupra vietii private, numirea unui ofiter pe protectia datelor
(data protection officer — DPO) si obligatiile privind notificarea breselor sistemului de
securitate, toate acestea servind drept stimulente pentru a demonstra responsabilitatea
operatorului;

unei singure autoritati de supraveghere (one stop shop) prin crearea conceptului de lead
authority (pentru operator) care coopereaza cu celelalte autoritati de supraveghere
implicate, cu toate ca 1n ceea ce priveste relatia autoritdtilor cu persoana vizate este inca
loc pentru a aduce Tmbunatatiri;

solicitarea unei cooperdri active intre autoritdtile de supraveghere si consolidarea

independentei si atributiilor acestora, inclusiv prin introducerea amenzilor administrative.
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CAPITOLUL AL VI-LEA
ACTIVITATEA DE SUPRAVEGHERE

Autoritatea de Supraveghere isi exercita atributiile de supraveghere si prin activitatea
de Tnregistrare si analizare a notificarilor depuse de catre operatorii de date cu caracter
personal. Tn acest sens, in anul 2012, Autoritatea de Supraveghere a analizat un numir de
11592 solicitari din partea operatorilor, fie ca acestea au fost notificari, fie alte cereri privind
aspecte ce tin de prelucrarile de date.

Dintre acestea, 10014 au fost notificari privind prelucrarile efectuate atat pe teritoriul
Romaniei, cat si transferuri de date pe teritoriul Uniunii Europene, precum si in state terte.

Astfel, un numar de 9501 notificari au fost fara transfer de date in afara teritoriului
tarii noastre, iar 408 notificari au fost depuse avand declarate transferuri de date in UE, ZEE,
tari cu nivel de protectic adecvat al datelor, Tn baza principiilor Safe Harbor, precum si in
temeiul art. 30 din Legea nr. 677/2001, modificata si completata.

De asemenea, au fost efectuate 105 transferuri n baza art. 29 alin. (4 ) din Legea nr.
677/2001, modificata si completati, respectiv pe baza contractelor cu clauze standard. In acest
sens, a fost emis un numar de 42 autorizatii de transfer.

Totodata, au fost analizate 1578 de alte solicitari ale operatorilor, privind aspecte
referitoare la dispozitiile Legii nr. 677/2001, modificatd si completatd, rapoarte anuale ale

autoritatilor publice etc.
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Grafic comparativ cu anul 2011 al solicitirilor venite din partea operatorilor

In vederea solutionarii unor notificari, atunci cand a existat premisa nesocotirii unor

drepturi ale persoanelor vizate si incélcari ale Legii nr. 677/2001, au fost propuse investigatii.
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Sectiunea 1 — Activitatea de inregistrare a prelucrarilor de date

Referitor la declaratiile de notificare pe propria raspundere, in anul 2012, s-a
inregistrat o crestere considerabilda a numarului operatorilor, Tn special a celor din domeniul
invatamantului, care au notificat prelucrari de date personale pentru scopurile ,,educatie si
cultura” si ,,video-supraveghere”. Operatorii au fost indrumati, pentru informarea persoanelor
vizate asupra supravegherii video, s utilizeze afige cu pictograme adecvate, care sa con{ina gi
mentiuni privind scopurile supravegherii video si operatorul care raspunde de supraveghere.
prelucrare a imaginilor, a impus si o analizare a garantiilor de asigurare a protectiei efective a
drepturilor si libertatilor persoanei vizate (limitarea duratei de stocare a imaginilor,
informarea prealabild a persoanelor, proportionalitatea sistemului folosit prin raportare la
scopul urmarit).

Prelucrdrile efectuate in baza reglementarii mai sus-mentionate au fost notificate in
principal de unitatile de invatdmant de toate gradele (scoli generale, licee, universitati), cat si
de inspectoratele scolare.

Totodata, dispozitiile Deciziei nr. 132/2011 a presedintelui autoritatii privind
conditiile prelucrarii codului numeric personal si a altor date cu caracter personal, avind o
functie de identificare de aplicabilitate generald, au impus o analiza temeinicd a declaratiilor
operatorilor ce au prelucrat aceste categorii de date, urmdrind respectarea conditiilor
dezvaluirii acestora catre terti si a tuturor regulilor specifice de prelucrare.

Manifestand o atentic deosebita fata de prevenirea riscurilor de utilizare excesiva si de
dezvaluire a datelor cu caracter special sau de acces neautorizat la acestea, Autoritatea de
Supraveghere a recomandat operatorilor de date personale (din toate domeniile de activitate)
sd colecteze numai acele date cu caracter special strict necesare realizdrii unui scop
determinat, explicit si legitim, sd obtind consimtamantului expres al persoanei vizate si s o
informeze cu privire la toate drepturile acesteia.

Este de remarcat faptul ca operatorii din domeniul marketingului direct sau al
comertului on-line au raspuns la recomandarile si observatiile formulate de autoritate in ceea
ce priveste prelucrarea excesivd a codului numeric personal si a numarului si seriei
cartii/buletinului de identitate pe formulare sau cupoane, acolo unde nu existd consimtamantul

explicit al persoanei vizate sau, in mod expres, o dispozitie legala.
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Sectiunea a 2-a — Transferul datelor cu caracter personal in strdindtate

In Roménia, transferul de date citre un stat tert se notifica si se autorizeaza in cazul in
care este efectuat in baza unui contract care contine garantii suficiente cu privire la protectia
drepturilor fundamentale ale persoanelor, conform art. 29 alin. (4) din Legea nr. 677/2001.

In cazul transferului de date citre entititi din Statele Unite ale Americii care au aderat
la Principiile Safe Harbor, Autoritatea de Supraveghere a solicitat actualizarea certificatului
detinut de entitatea din Statele Unite ale Americii pentru situatiile in care certificatul emis de
Ministerul Comertului din Statele Unite ale Americii era in afara termenului de valabilitate.

Referitor la notificarea transferurilor de date in strainatate, am constatat ca, in general,
operatorii cunosc prevederile Legii nr. 677/2001 cu privire la faptul ca nu trebuie notificate
transferurile de date efectuate in baza unor legi speciale sau ale unor acorduri internationale
ratificate de Romania (in principal persoane juridice din sectorul public).

De asemenea, acestia au tinut cont la elaborarea contractelor intre partile intre care are
loc transferul de date, de prevederile Deciziilor privind clauzele contractuale tip pentru
transferul de date cu caracter personal catre operatorii sau persoanele imputernicite de catre
operator, stabilite in tari terte, in temeiul Directivei 95/46/CE a Parlamentului European.

Tn acest sens, in anul 2012, Autoritatea de Supraveghere a emis un numair de 42
autorizatii de transfer in baza unor contracte cu clauze standard in urmatoarele domenii de
activitate notificate:

- managementul resurselor umane, realizarea unei baze unitare de date, la nivel de
grup, si asigurarea sigurantei bazei de date (Unele societati aleg, pentru o siguranta mai mare a
datelor stocate, sa pastreze datele angajatilor pe servere din strdindtate): India, Malaezia,
Filipine, SUA, Emiratele Arabe Unite, Singapore;

- testare antidrog: SUA;

- gestiune economico-financiara si administrativa: India;

- reclama, marketing si publicitate: SUA;

- operatiuni, activitati bancare: Taiwan, India;

- cesiune de creante §i colectarea acestora de catre importatorul de date: Emiratele
Arabe Unite;

- gazduirea, intretinerea si administrarea solutiei pentru activitatea emiterii card-urilor
de credit: India;

- activitatea de intermediere 1n asigurari: SUA;

- asistentd tehnica: Filipine;
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- contactarea furnizorilor sau a clientilor pentru informatii de afaceri: India.

Avand in vedere propunerea Comisiei Europene referitoare la un nou regulament
privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date, care va 1inlocui Directiva 95/46/CE, Autoritatea de
Supraveghere este preocupatd de respectarea regulilor corporatiste obligatorii (Binding
Corporate Rules) pentru operatorii care efectueaza transferul datelor, in contextul obtinerii

autorizatiei transferului catre state terte.
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CAPITOLUL AL VII-LEA
MANAGEMENTUL ECONOMIC AL AUTORITATII

Pentru anul 2012 Autoritatea de Supraveghere a avut alocate fondurile prin Legea

bugetului de stat nr. 293/2011, cu modificarile i completarile ulterioare, structura finald fiind

urmatoarea:
Mii lei
Denumire Cod Buget actualizat la Sume cheltuite Executie
indicator 31.12.2012 pana la 31.12.2012 (%)
Total cheltuieli 51.01 3.320.000 3.296.371 99,28
Cheltuieli de 10 2.133.000 2.130.397 99,87
personal
Bunuri i 20 894.000 885.586 99,05
servicii
Cheltuieli de 71 293.000 292.839 99,95
capital

Restrictiile existente in execufia bugetard au impus o permanentd actualizare a
prioritatilor pentru realizarea celor mai importante proiecte cu fondurile existente.

Astfel, bugetul alocat diminuat fatda de anul precedent a avut ca efect renuntarea la
efectuarea unor achizitii de bunuri si a investigatiilor din oficiu pe teren in teritoriu.

In ceea ce priveste utilizarea fondurilor alocate, putem preciza urmitoarele:

Suma aferentd cheltuielilor de personal ale Autoritatii de Supraveghere a constituit un
procent de 64% din totalul creditelor repartizate de la bugetul de stat, din care s-au utilizat
efectiv credite Tn valoare de 2.130 mii lei, este mai mica cu 39 mii lei fatd de 2011
nregistrandu-se Tn continuare un deficit de personal. Majoritatea cheltuielilor de personal au
fost aferente platilor ficute pentru munca salariatd a angajatilor din departamentele de
specialitate.

Cheltuielile cu deplasarile au reprezentat 4,3 % din totalul cheltuielilor pe anul 2012
fatd de 5.8 % efectuate Tn anul 2011, deci cu 1,5 %mai mic.

Trebuie mentionat faptul ca Autoritatea de Supraveghere isi realizeazd obiectul
principal de activitate prin investigatii §i controale la operatorii situati pe teritoriul Romaniei,
precum si la consulatele Romaniei.

La nivelul Uniunii Europene, Autoritatea de Supraveghere are obligatia de a participa
la lucrarile Grupului de lucru Art. 29 si la grupurile de lucru pe domeniul protectiei datelor

constituite la acest nivel si ale autoritatilor comune de control (Schengen, Europol, Eurodac)
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si la lucrarile Consiliului Europei in domeniu. Sumele alocate pentru deplasari cuprind si
aceste cheltuieli.

Nivelul relativ scazut al celorlalte cheltuieli cu bunurile si serviciile achizitionate,
respectiv de 885.586 lei, este rezultatul mai multor factori, dintre care mentionam: criteriul
pretului cel mai scazut aplicat in procedurile de achizitii, aldturat unor cerinte tehnice atent
stabilite, precum si restrictiile bugetare.

Ca o concluzie asupra gestionarii fondurilor bugetare alocate, putem preciza ca acestea

au fost utilizate cu maxima eficientd gi printr-o atenta administrare de catre institutia noastra.
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